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摘　要: 针对隐私保护卷积神经网络预测, 先前的研究采用同态加密、安全多方计算等方法来保护客户端隐

私敏感数据. 然而, 这些方法通常面临预测时间开销过大的问题. 为了解决此问题, 提出一个高效的隐私保护

卷积神经网络预测方案. 该方案根据卷积神经网络中线性层和非线性层不同计算特点, 设计矩阵分解计算协

议和参数化二次多项式近似 ReLU激活函数方法, 从而实现了线性层和非线性层高效安全计算, 并缓解了近似

处理而导致的预测准确率损失. 在线性层和非线性层中的计算都可以通过轻量级密码原语秘密分享来完成.

理论分析和实验结果表明, 在保证安全性前提下, 所提方案将预测速度提高了 2–15 倍, 同时预测准确率损失

仅约为 2%.
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Abstract:  In  privacy-preserving  inference  using  convolutional  neural  network  (CNN)  models,  previous  research  has  employed  methods

such  as  homomorphic  encryption  and  secure  multi-party  computation  to  protect  client  data  privacy.  However,  these  methods  typically

suffer  from  excessive  prediction  time  overhead.  To  address  this  issue,  an  efficient  privacy-preserving  CNN  prediction  scheme  is  proposed.

This  scheme  exploits  the  different  computational  characteristics  of  the  linear  and  non-linear  layers  in  CNNs  and  designs  a  matrix

decomposition  computation  protocol  and  a  parameterized  quadratic  polynomial  approximation  for  the  ReLU  activation  function.  This

enables  efficient  and  secure  computation  of  both  the  linear  and  non-linear  layers,  while  mitigating  the  prediction  accuracy  loss  caused  by

the  approximations.  The  computations  in  both  the  linear  and  non-linear  layers  can  be  performed  using  lightweight  cryptographic  primitives,

such  as  secret  sharing.  Theoretical  analysis  and  experimental  results  show  that,  while  ensuring  security,  the  proposed  scheme  improves

prediction speed by a factor of 2 to 15, with only about a 2% loss in prediction accuracy.
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基于云服务器的预测服务被广泛运用于许多领域, 例如模式识别 [1,2]和医学诊断 [3,4]. 在这种服务中, 客户端将

自己的数据上传到云服务器, 云服务器使用训练好的深度神经网络模型进行预测. 但是存在的一个主要问题是客

户端的输入和预测结果将暴露给云服务器 [5,6]. 由于数据隐私的担忧和法律限制 (如《通用数据保护条例》[7]), 设
计实用的隐私保护深度神经网络预测方案至关重要 [8]. 在隐私保护预测中, 云服务器无法获取客户端的输入隐私

数据和预测结果.
卷积神经网络 (convolutional neural network, CNN)作为一种重要的深度神经网络模型, 已经广泛应用于图像

识别、文本分类等任务中, 给人们的生活带来了许多便利. 然而, CNN预测过程中会涉及复杂的线性层和非线性

层计算. 现有基于 CNN隐私保护预测的研究工作一般会针对 CNN中不同层的特性设计了加密协议. 在线性层中,
现有研究工作采用了秘密分享 [9,10]或同态加密 [11−14]. 在非线性层中, 它们依赖于安全多方计算原语, 如混淆电路和

不经意传输协议 [15−17]. 然而, 这些研究工作仍然存在计算速度缓慢和通信开销巨大的问题 [18]. 例如, Cheetah[14]利
用 ResNet50深度神经网络模型在 ImageNet数据集上完成隐私保护预测, 客户端和云服务器需要花费 2.3 min, 并
传输约 4.8 GB的数据.

当前研究工作低效的原因有两个方面. 首先, 在线性层中, 为了完成矩阵乘法的安全计算, 通常会涉及复杂的

加密原语 (例如, 同态加密), 导致计算效率较低. 其次, 非线性层中的修正线性单元激活函数 (rectified linear unit,
ReLU)需要使用计算效率低效的混淆电路进行计算. 例如, 约有 80%左右的在线隐私预测时间开销会花费在混淆

电路上 [9]. 此外, 使用混淆电路通常需要双方进行多轮交互, 这会带来较高的通信开销, 进一步影响了整体隐私预

测的效率.
针对卷积神经网络的特点, 隐私保护卷积神经网络预测除了满足保护客户端隐私敏感数据之外, 还需要具备

以下特性. 第一, 较低计算和通信开销的密码学原语: 同态加密和安全多方计算等密码学原语能够处理密文数据,
但通常伴随高昂的计算和通信开销, 不适用于卷积神经网络预测. 第二, 保证隐私预测准确率: 为了高效完成非线

性层的安全计算, 目前的研究方案通常对非线性函数进行近似处理, 并需要设计方法以减轻因近似处理导致的隐

私保护预测准确率损失.
为此, 本文提出了高效的隐私保护卷积神经网络预测方案. 本文的主要贡献包括 3个方面.
1) 设计了矩阵分解计算协议, 用于完成线性层矩阵乘法的安全计算, 这是线性层的核心. 客户端和云服务器都

拥有矩阵乘法的秘密分享结果. 在该协议中仅使用计算高效的秘密分享密码学原语, 避免了同态加密等复杂密码

学原语, 因此提高了线性层计算效率.
2) 设计了参数化的二次多项式来近似计算 ReLU激活函数. 在非线性层中, 客户端和云服务器使用自己的份

额来获取非线性层计算结果的秘密分享, 完全避免了混淆电路的使用. 为了确保隐私保护预测准确率, 构建了一个

简单的神经网络来学习二次多项式近似的参数.
3) 线性层和非线性层都以秘密分享的方式完成, 确保了该方案的正确性和安全性. 并且, 该方案符合离线-在

线范式, 保证了整体预测效率. 在 3个数据集上进行了实验, 结果验证了该框架的有效性. 与现有工作相比, 隐私保

护预测速度提高了 2–15倍. 此外, 预测准确率损失仅约为 2%.
本文第 1节介绍隐私预测的相关方法和研究现状. 第 2节介绍本文所需的预备知识, 包括秘密分享和隐私保

护预测, 以及本文的系统模型和威胁模型. 第 3节介绍本文构建的方案, 包括安全线性层和安全非线性层. 第 4节
通过正确性分析、安全性分析和效率分析验证所提方案的正确性、安全性和高效性. 第 5节通过实验测试验证本

文所提出的方案的有效性. 最后总结全文.

 1   隐私保护预测相关工作

隐私保护预测明确提出了允许两方在不泄露自己隐私的前提下, 通过协作的方式对隐私数据进行预测 [19]. 当
隐私数据持有方利用部署在服务器上的神经网络模型进行预测时, 可以借助加密技术包括同态加密和安全多方计

算来完成隐私保护预测. 此类相关技术能保证输入隐私性与计算的正确性, 是用于隐私保护预测的一种潜在技术.
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在基于同态加密的方案中, 例如 CryptoNets[11]、CrytoDL[20]和 Lola[21], 客户端将加密数据发送到云服务器, 云
服务器执行同态多项式计算以得到加密结果. 然后, 客户端解密密文以输出预测结果. 然而, 这些方案很难准确计

算 ReLU激活函数. 一般采用近似多项式的方法计算非线性层, 但是这会导致预测准确率降低. 仅基于安全多方计

算的方案较少见. XONN[22]提出了基于混淆电路的二值神经网络预测框架. 然而, 二进制权重对预测准确率产生负

面影响, 并且该方案需要数千轮通信. 然而, 以上方案并未考虑到神经网络不同层的计算特点, 导致计算和通信开

销过大, 难以得到实际应用.
为适应深度神经网络不同层的计算需求, 许多方案集成了多种加密技术, 包括同态加密和安全多方计算.

Gazelle[12]采用了同态加密用于线性层安全计算, 混淆电路用于非线性层安全计算, 并且优化了同态计算方式. 这种

范式已经被许多方案采纳, 如 FALCON[23]和 ENSEI[24]. Delphi[9]将隐私保护预测分为离线和在线两个阶段, 利用秘

密分享构建了一个高效的线性层计算协议. 所设置的离线阶段集中进行 Gazelle中繁重的同态加密计算. CrypTFlow[25]

提出了一个用于非线性层计算的安全比较协议, 需要较少的带宽但更多的通信回合, 解决了现有工作在实现

ReLU激活函数时通信开销较大的问题. Circa[26]将 ReLU激活函数分解为分段线性函数和符号函数, 利用乘法三

元组并使用近似符号来降低混淆电路的成本. COINN[27]设计了一种新的低位量化方法, 并通过使用定制的加密协

议构建了新的协议. Cheetah[14]通过基于格的同态加密、不经意传输协议和秘密分享设计了一组新的加密协议, 用
于线性层和非线性层计算. FastSecNet[19]通过函数秘密共享设计了一种新的非线性层的 ReLU协议, 并提出了一种

优化的线性层的乘法协议. Kim等人 [28]提出了一种更有效的使用全同态加密技术计算卷积的方法, 无论内核大小

如何, 代价都保持不变, 从而进一步减少在各种内核大小的计算时间. 然而, 这些方案仍然具有较高的计算和通信

复杂性. 本文所提出方案利用基于秘密分享的矩阵分解计算协议用于线性层矩阵乘法计算, 以及参数化二次多项

式近似计算非线性层激活函数, 完全避免了混淆电路的使用. 整个隐私保护预测都是在秘密分享方式完成的. 由于

秘密分享具有计算高效的特点, 因此提高了系统的隐私保护预测性能.

 2   预备知识

简要介绍提出方案中使用的秘密分享密码学原语, 以及隐私保护预测中的重要概念. 最后, 提出了系统模型和

威胁模型, 这是该方案的基础.

 2.1   秘密分享

(T,N) ⟨X⟩ N ⟨X⟩1, ⟨X⟩2, . . . , ⟨X⟩N
T −1 ⟨X⟩

⟨X⟩ (⟨X⟩1, ⟨X⟩2) ⟨X⟩ = ⟨X⟩1+ ⟨X⟩2
⟨X⟩

   秘密分享是一种加密原语, 它将一个秘密值   分成   个秘密份额  . 然后, 这些份额

分发给参与者, 并且对任何   个参与者都不知道原始的秘密值   
[29]. 在两方加法秘密共享中, 为了秘密分享

一个值  , 生成一对秘密份额  , 使得  . 秘密分享保证持有其中一个秘密份额的参与者

无法获知任何关于秘密值   的信息. 在该框架中, 客户端和云服务器持有卷积神经网络每一层计算结果的秘密

份额, 共同计算而不泄露自己的隐私数据.

 2.2   隐私保护预测

⟨input⟩0 ⟨input⟩1⟨
outputi⟩

0

⟨
outputi⟩

1 i i+1

隐私保护预测确保客户端可以利用云服务器的深度神经网络模型进行预测, 而不泄露私有数据. 卷积深度神

经网络模型由一系列层组成 (例如, 卷积层、ReLU 激活函数层、池化层和全连接层). 前一层的输出是下一层的输

入. 当前的研究依赖于多种密码学原语 (例如, 秘密分享、同态加密和混淆电路)来设计每个层的两方隐私计算协

议. 一般来说, 在执行协议之前, 每一层的输入在两个参与者之间进行秘密分享, 并且在运行协议后, 计算结果也在

它们之间进行秘密分享, 如图 1所示. 客户端的输入被秘密分享在云服务器和客户端之间, 表示为   和  .
 和   表示第   层输出结果的秘密分享, 它们也是第   层的输入. 然后, 这些协议被组合在一起

来完成隐私保护预测. 卷积深度神经网络的线性层包括卷积层和全连接层. 其非线性层包括 ReLU激活函数层和

池化层.
T T′ T′= K(T,W)

W K(·) T

● 卷积层. 卷积层的输入是三维张量  , 输出是三维张量  . 输出张量是通过线性计算   获得的, 其
中   是四维张量,   表示卷积计算操作. 在隐私保护预测过程中, 云服务器和客户端都持有   的秘密共享份额,
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T′并完成卷积操作. 最后, 双方都持有   的秘密共享份额.

x W

x y =W · x
● 全连接层. 全连接层的输入是向量  , 该向量在云服务器和客户端之间被秘密分享, 输出是权重矩阵   与向

量   的矩阵乘法的秘密共享结果. 该过程可以表示为  .

f (x) =max(x,0) x

x

● ReLU 激活函数层. ReLU 激活函数定义为  , 其中   是激活函数的输入. 在隐私保护预测中,

在计算 ReLU激活函数之前,   在两方之间被秘密分享. 然后, 双方共同计算 ReLU函数并秘密分享计算结果.

● 池化层. 平均池化和最大池化是卷积深度神经网络中常用的两种池化操作. 与 ReLU激活函数层类似, 池化

层通过云服务器和客户端之间的安全计算协议完成其操作. 池化操作的计算结果也被秘密分享给双方. 本文选择

平均池化进行操作.
 
 

客户端
input 0

c k x

y=max{x,0}

=×

ReLU

y

input 1 output1 1 output2 1 output3 1 output4 1

output1 0 output2 0 output3 0 output4 output0

卷积层

云服务器

ReLU 激活函数层 池化层 全连接层 结果

狗

猫

猪

图 1　隐私保护预测的流程示意图
 

 2.3   系统模型

C

S

隐私保护预测确保客户端可以利用云服务器的深度神经网络模型进行预测, 而不泄露私有数据. 卷积深度神

经网络模型由一系列层组成 (例如, 卷积层、ReLU 激活函数层、池化层和全连接层). 假设客户端   希望使用云

服务器   持有的卷积深度神经网络模型进行预测, 但客户端的输入数据和预测结果是其隐私. 本文目标是在实现

隐私保护预测. 该系统分为离线阶段和在线阶段, 如图 2所示.
 
 

客户端

线性层

离线
阶段
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阶段
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图 2　框架示意图, 包括离线阶段和在线阶段
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 2.4   威胁模型

本文采用了与之前工作相同的半诚实模型 [12,27]. 在这个模型下, 参与者在遵循协议的同时可能会尝试获取彼

此的额外信息. 假设模型的结构是公开的, 包括层的类型和数量以及内核的大小 [13]. 攻击者可能会采用更高级的

攻击方式, 比如模型提取、模型入侵和成员推理. 然而, 该方案并不旨在防御这些攻击, 这超出了该框架的范围, 就
如同现有研究工作 [9,10,14]. 此外, 我们假设客户端和云服务器之间的所有数据通信都通过安全信道进行, 从而有效

阻止窃听攻击.

 3   方案描述

本节提出方案框架, 该框架以秘密分享的方式计算线性和非线性层. 对于线性层, 提出了矩阵分解计算协议来

进行矩阵乘法. 对于非线性层, 设计了参数化二次多项式来近似计算 ReLU激活函数.

 3.1   安全线性层

F =W ·X W X

卷积深度神经网络中的层大都是卷积层, 例如 ResNet50中的 49个卷积层. 卷积层关键计算可以转换为矩阵

乘法  , 其中   是通过重塑原始的四维张量得到的二维矩阵,   是通过将三维张量滑动成矩阵列而形成

的. 与此同时, 卷积深度神经网络中的全连接层也是通过矩阵乘法实现的. 然而, 现有工作为了完成矩阵乘法的安

全计算, 通常会涉及复杂的加密原语 (例如, 同态加密), 导致计算效率较低.

C S

为了解决这个问题, 我们提出了基于秘密分享矩阵分解计算协议. 通过采用轻量级秘密分享, 加快了线性层矩

阵乘法的安全计算效率. 具体地, 在该框架中, 将线性层计算被分为两个阶段: 离线阶段和在线阶段. 在离线阶段,
客户端   和云服务器   预先计算数据. 这个阶段独立于客户端的输入执行, 这使得双方都能在客户端发起隐私保

护预测请求之前完成整个过程.
R ∈ Ry×z A ∈ Ry×z

R ∈ Ry×z A ∈ Ry×z W ∈ Rx×y

W ·R M+N =W ·R

离线阶段: 此阶段包括 3 个步骤. 首先, 客户端生成随机掩码   和盲化矩阵  . 然后, 客户端持有

 和  , 而云服务器持有  , 它们作为矩阵分解计算协议的输入 (见协议 1). 最后, 客户端和云服

务器都持有   的秘密分享份额 (即  ). 具体过程如下.
R′ ∈ Ry×z R′

R′f ∈ Ry/2×z R′s ∈ Ry/2×z R′ W′ ∈ Rx×y W′

W′
f ∈ Rx×y/2 W′

s ∈ Rx×y/2 W′

步骤 1: 客户端和云服务器需要进行本地数据处理, 即客户端生成随机矩阵  , 并将   分成两个矩阵

 和  , 它们分别是   的前半行和后半行; 云服务器生成随机矩阵  , 并将   分成两个矩

阵   和  , 它们分别是   的前半列和后半列.

A ·R′−1, R1 = R+R′+ A R2 = R′s−R′f
B =W · A ·R′−1, W1 =W′−W−B, W2 =W′

s+W′
f

步骤 2: 客户端和云服务器进行数据交换, 即客户端计算   和   并发送云服

务器; 云服务器计算   并发送给客户端.

M =W ·R1+W′
f ·R2 N =W1 ·R′−W2 ·R′s步骤 3: 客户端和云服务器完成本地计算, 即云服务器计算  ; 客户端计算  .

协议 1. 矩阵分解计算协议.

S W ∈ Rx×y C R ∈ Ry×z A ∈ Ry×z输入:   输入矩阵  ,   输入随机掩码   和盲化矩阵  ;
S M ∈ Rx×z C N ∈ Rx×z M+N =W ·R输出:   得到矩阵  ,   得到矩阵  , 其中  .

// 数据准备

C R′ ∈ Ry×z R′ R′f ∈ Ry/2×z R′s ∈ Ry/2×z R′1.   生成随机矩阵  , 并将   分成两个矩阵   和  , 它们分别是   的前半行和后半行.

C A ·R′−1,R1 = R+R′+ A R2 = R′s−R′f S2.   将   和   发送给  .

S W′ ∈ Rx×y W′ W′
f ∈ Rx×y/2 W′

s ∈ Rx×y/2 W′3.   生成随机矩阵  , 并将   分成两个矩阵   和  , 它们分别是   的前半列和后半列.

S B =W · A ·R′−14.   计算  .
S W1 =W′−W−B W2 =W′

s+W′
f C5.   将   和   发给  .

// 结果计算

S M =W ·R1+W′
f ·R26.   计算  .

C N =W1 ·R′−W2 ·R′s7.   计算  .
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X̃= X−R X

W · (X−R)+M N

W ·X

在线阶段: 这个阶段包括两个步骤. 首先, 客户端将   发送给服务器, 因此   被秘密分享在客户端和服

务器之间. 最后, 服务器计算   作为输出, 而客户端持有在离线阶段获得的   作为输出. 在线阶段结

束之后, 客户端和服务器获得了   的秘密分享份额.
W ·X基于协议 1 完成线性层   的安全计算, 且计算结果正确, 具体见第 4.1 节正确性分析, 因此基于秘密分享

完成线性层安全计算并不会影响隐私保护预测结果.

 3.2   安全非线性层

由于安全计算非线性层的 ReLU激活函数通常需要依赖计算耗时的混淆电路, 并且会导致系统开销进一步增

加. 现有的研究工作大多采用线性近似替换 ReLU激活函数. 然而, 这种近似处理会导致预测准确率下降. 为了克

服这一问题, 提出了使用参数化二次多项式进行近似处理的方案. 通过这种方法, 可以在保持预测准确率的同时,
以秘密共享的方式安全地完成近似计算.

max(x,0) x2

S M C N W · (X−R)+M Q N P

ReLU激活函数可以表示为  . 与之前的研究工作类似 [9,11], 将用二次多项式函数   来近似替换 ReLU.
完成协议 1后, 云服务器   获得  , 客户端   获得  . 将云服务器的   表示为  , 客户端的   表示为  .

(P+Q)2 P2+2P ·Q+Q2 S

Q2 C P2 P ·Q
U+V = P ·Q Q2+2U

P2+2V

为了安全地计算非线性层中的  , 展开表达式得到  . 使用线性层的输出, 云服务器   本

地计算  , 客户端   本地计算  . 云服务器和客户端运行协议 2 安全计算  , 使得双方都拥有秘密共享, 即

. 最后, 非线性计算的结果进行秘密分享, 以确保非线性层的安全性 (即, 云服务器持有  , 客户

端持有  ). 协议 2中所述的转换过程分为: 降维转换 (即, 步骤 1), 升维转换 (即, 步骤 5和步骤 6)和扩充转

换 (即, 步骤 2). 具体地, 降维转换是将矩阵按行顺序转换到一维向量; 而升维转换是将向量按行顺序转换到矩阵.
扩充转换则是将矩阵按行顺序填充到新矩阵对角位置, 其余位置填 0. 如图 3所示.

协议 2. 非线性层计算协议.

S Q ∈ Rx×y C P ∈ Rx×y输入:   输入矩阵  ,   输入矩阵  ;
S U ∈ Rx×y C V ∈ Rx×y V+U = P ·Q输出:   得到矩阵  ,   得到矩阵  , 其中  .

// 数据准备

S Q ∈ Rx×y Q̂ ∈ R1×xy1.   将   降维转换为一维行向量  .

C P ∈ Rx×y P̂ ∈ Rxy×xy P ∈ Rx×y2.   将   扩充转换为矩阵  , 其中将   的元素填充到对角位置, 其余位置填 0.
C Z ∈ Rxy×xy3.   生成盲化矩阵  .

// 结果计算

Û ∈ R1×xy V̂ ∈ R1×xy (Q̂, P̂,Z)4.  ,   矩阵分解计算协议  .

S Û ∈ R1×xy U ∈ Rx×y5.   将   升维转换为矩阵  .
C V̂ ∈ R1×xy V ∈ Rx×y6.   将   升维转换为矩阵  .

 
 

降维转换

升维转换

扩充转换

x1 x2

x3 x4

x1 x2

x3 x4

x1 x2 x3 x4

x1

x2

x3

x4

0

0

0 0

0 0

0 0

0 0 0

0

图 3　降维转换、升维转换和扩充转换示意图
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为了缓解近似处理预测准确率的负面影响, 提出了一种参数化二次多项式方法来近似激活函数 (即,  ). 这
些参数允许在近似函数中具有更大的灵活性, 以提高隐私保护预测准确性. 为了学习参数  ,
其中   表示参数个数,   表示通道个数. 将卷积深度神经网络中 ReLU层使用轻量级神经网络 (light neural network,
LNN) 和求和层进行训练, 以替换图 4 中所示的每个 ReLU 函数. LNN 使用压缩和激励 (squeeze and excitation,
SE)[30,31]模块来建模学习参数. 它首先执行平均池化以压缩输入向量   的空间信息, 然后通过两个全连接层激励,
并通过归一化层缩放输出. LNN模型输出   个元素, 对应于   的残差  . 之后将残差归一化到  . 最后, 通
过加权和求和初始值   和残差来获取最终输出, 即  , 其中   是控制残差范围的标量.   和   是需要

在训练过程中调整的超参数. 在求和层中, 将计算  .
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t
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图 4　VGG、AlexNet和 ResNet架构使用 LNN块进行修改示意图
 

在修改后的模型使用训练数据集进行训练 (与原始卷积深度神经网络模型训练过程相同) 后, 云服务器将每

个轻量级神经网络发送给客户端, 可以将其放置在离线阶段. 在隐私保护预测期间, 客户端和云服务器分别获取线

性层的输出, 并将它们作为输入传递给 LNN以安全近似计算近似激活函数. 由于收集了不同通道的信息, 此方法

可以更加准确的调整参数, 因此避免近似处理对预测准确率带来的负面影响. 对于池化层, 利用了平均池化, 这在

两个秘密份额上很容易评估. 两个参与者只需要在各自的份额上取平均值, 这使得非线性计算能够在秘密份额下

完成. 针对非线性层近似处理对于预测结果的影响以及提出的安全非线性层计算协议的有效性, 在第 5.3 节进行

分析说明.

 4   理论分析

 4.1   正确性分析

为了证明协议 1的正确性, 按照以下步骤进行: 

M+N =W ·R1+W′
f ·R2+W1 ·R′−W2 ·R′s

=W ·R+W ·R′+W · A+W′
f ·R′s−W′

f ·R′f +W′ ·R′ −W ·R′−B ·R′−W′
s ·R′s−W′

f ·R′s
=W ·R.

W1 =W′−W−B W2 =W′
s+W′

f R1 = R+R′+ A R2 = R′s−R′f W · A−B ·R′ = 0 W′
f ·R′f

W′
s ·R′s W′ ·R′ W′ ·R′ =W′

f ·R′f +W′
s ·R′s

在协议 1中, 有  ,  ,  ,   以及  . 此外, 
和   对应于   的前一半和后一半计算结果. 根据矩阵乘法的定义, 有  . 基于这个
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W ·R等式, 并将值代入简化后, 可以推导出正确的计算结果  .

 4.2   安全性分析

S C R1 R2 S R1

R f
1 Rs

1 R̂ = R f
1 −Rs

1+R2 = R f +R′f + A f −Rs−R′s− As+R′s−R′f = R f −Rs+ A f − As

X̃= X−R S X̃ X̃ f X̃s X̃ f − X̃s+ R̂ = X f −R f −Xs+

Rs+R f −Rs+ A f − As = X f −Xs+ A f − As = X̂ X̂ A C

S X̂ C X

为了正式证明协议是安全的, 将采用半诚实威胁模型, 即每个参与者都真实地遵守协议, 同时对其他各方的原

始数据感到好奇. 在基于现实世界和理想世界模拟的证明下, 任何一方可以计算的东西都只能在协议期间接收到

的消息的情况下进行模拟, 这意味着每一方除了从协议中接收到的消息中得到的东西之外, 从协议执行中没有学

到任何东西. 对协议 1进行安全性分析如下. 执行完协议 1后,   从   处得到   和  .   提取   的前一半和后一

半列得到   和  , 然后计算    . 在线阶段,

客户端向服务器发送  .   提取   的前一半和后一半列以得到   和  , 并计算 

  . 因此, 云服务器在协议结束时获得  . 然而, 盲化矩阵   为客户端 

随机生成的, 并且对云服务器   保密,   不会泄露有关   的隐私数据   的任何信息.

X定理 1. 协议 1保证客户端隐私数据   不会泄露给云服务器.
S W,W′,R1,R2 R̂ R1 R2

R̂ R̃ ∈ Ry×z R̃2 = R̃ f − R̃s− R̂ R̃ f

R̃s R̃ (R̃, R̃2) (R1,R2)

R1 R R′ R̃

Rs− R̃s R′s R f − R̃ f R′f R̃2 R2

(R̃, R̃2) (R1,R2) S

R̂ S A C S X̂

C X

证明: 从   角度来看, 它拥有   和  . 证明的关键在于需要建立一个模拟器, 以模拟   和   的分

布. 首先, 模拟器将   视为先验知识, 并构造一个随机矩阵  . 其次, 模拟器计算  , 其中   和

 分别是   的前一半和后一半行. 并且声称   和   具有相同的分布, 因此在计算上不可区分. 为了理解

这一点, 首先注意到   是固定矩阵   和随机矩阵   之间的和, 因此本质上等同于一个随机矩阵, 即  . 由此可知,
可以将   和   视为具有相同的分布.   和   也视为具有相同的分布. 因此,   和   具有相同的分布.

最后,   和   具有相同的分布. 在理想世界中, 模拟器成功地为   创建了所有数据, 这意味着在现实世界

中只有   被透露给了  . 然而, 盲化矩阵   为客户端   随机生成的, 并且对云服务器   保密,   不会泄露有关客户

端   的隐私数据   的任何信息. 证毕.

X定理 2. 协议 2保证客户端隐私数据   不会泄露给云服务器.
Û ∈ R1×xy V̂ ∈ R1×xy C

X

X

证明: 由于协议 2中的   和   是基于协议 1完成计算得到的, 它不会泄露关于客户端   的隐私

数据   的任何信息. 此外, 协议 2中其他操作均在本地完成, 无需客户端和云服务器进行交互, 因此保证客户端隐

私数据   不会泄露给云服务器. 证毕.

 4.3   效率分析

O(x× y× z) S C W1 W2 O(x× y) C S

A ·R′−1 R1 R2 O(y2) O(y× z) O(y× z) O(y× (x+ y+ z))

O(x× y× z) O(y× (x+ y+ z))

首先分析协议 1 的计算和通信复杂度. 计算复杂度主要来自于协议 1 中的第 6 行和第 7 行, 其复杂度为

. 从   到   的通信复杂度取决于矩阵   和  , 复杂度均为  . 从   到   的通信复杂度取决于矩

阵  ,   和  , 其复杂度为  ,   和  . 因此协议 1 总体通信复杂度为  . 协议 2
由于调用了一次协议 1的执行, 并且其余操作均在本地完成不涉及额外的通信开销, 且不涉及矩阵乘法计算, 因此

协议 2的总体计算开销为  , 总体通信开销为  .

L Ll Ln L = Ll+Ln

O(L× x× y× z) O(L× y× (x+ y+ z))
假设神经网络模型   层网络结构, 其中包括   层线性层,   层非线性层, 即  . 因此该框架总体计算

开销为  , 总体通信开销为  .

 5   实验分析

首先, 提供了实验设置. 然后, 展示了所提出框架的效率, 并将其与之前的方案进行了比较. 最后, 评估了该框

架的预测准确性.

 5.1   实验设置

该框架使用 TensorFlow库训练卷积深度神经网络, 并应用所提出方案进行隐私保护预测. 所有实验均在硬件

设备为 Intel Core i7 CPU, 6个 3.19 GHz核心和 15.8 GB的 RAM的计算机上进行. 实验在局域网环境中进行. 使
用 LeNet、AlexNet、VGG16和 ResNet18/50这 5种不同的卷积深度神经网络架构. 所选的 5种架构涵盖了从轻

量级到深度复杂卷积神经网络模型, 代表了当前卷积神经网络设计中的主流方向. 这有助于验证我们方案在不同
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模型复杂度下的有效性. 并且在MNIST、CIFAR-10和 CIFAR-100数据集上进行实验. MNIST数据集包含 60 000
张 28×28大小的手写数字 0–9的灰度图像, 其中 50 000张用于训练, 10 000张用于测试. CIFAR-10和 CIFAR-100
数据集包含 50 000个训练图像和 10, 000个测试图像, 大小为 32×32. 这两个数据集之间唯一的区别是类别数量,
CIFAR-10有 10个类别, 而 CIFAR-100有 100个类别. 3个数据集分别具有不同的规模和应用场景, 能够充分反映

在多样化环境中方案的有效性. 并且所选择数据集与之前研究工作 [9,12,13,25,26]所选择的保持一致. 这样的设计确保

我们的评估结果既具有代表性, 又能展示方案在不同任务下的性能表现.

 5.2   线性层计算测试

设计了用于矩阵乘法的高效线性计算方法, 对具有不同输入尺寸的卷积层和全连接层进行测试, 并与之前的

研究工作方案进行比较. 每个层的所有输入数据都是随机采样的, 并且卷积层和全连接层的大小来自第 5.1 节中

描述的模型.
(n0,n1)我们进行了 4个全连接层测试, 矩阵维度为  . 表 1展示了使用不同方法进行矩阵乘法的计算时间和通

信开销. 与先前基于同态加密的工作相比, 提出的协议减少了 2–10倍计算时间, 而且通信开销大致相同.
  

表 1　矩阵乘法的基准测试
 

方法

1×2048 16×1024 128×1024 512×1024
通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

Gazelle[12] 0.30 5.81 0.55 9.41 0.90 14.86 2.39 17.26
Delphi[9] 0.36 4.63 0.48 7.31 0.89 11.95 2.56 14.34

CrypTFlow[25] 0.38 3.48 0.43 6.63 0.85 10.88 2.62 12.58
GALA[13] 0.30 3.06 0.46 5.85 0.88 8.02 2.33 10.72
Cheetah[14] 0.32 0.87 0.52 2.66 0.85 3.63 2.66 8.94

FastSecNet[19] 0.27 2.13 0.33 3.46 0.81 6.34 1.96 11.39
Ours 0.10 0.43 0.12 1.05 0.72 2.61 1.31 6.93

 

(uw×uh× ci) uw uh

ci (kw× kh× ki) kw kh

ki

对于卷积层计算基准测试, 测试了不同的输入和核大小. 输入尺寸表示为三维张量  , 其中   和 

分别是输入的宽度和高度,   是输入的通道数. 卷积核的大小为  , 其中   和   是卷积核的宽度和高度,
 是卷积核的通道数. 将卷积计算转换为矩阵乘法后, 该框架计算时间减少了大约 3倍并且通信开销大致相同, 如

表 2所示. 由于卷积深度神经网络通常涉及大量的卷积操作, 所提出方案在卷积方面具有更好的计算效率, 更适合

于隐私保护预测.
  

表 2　卷积计算的基准测试
 

方法

16×16×2048
1×1×128

16×16×2048
3×3×128

32×32×32
3×3×32

16×16×2048
5×5×2048

通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

通信开销
(MB)

时间开销
(ms)

Gazelle[12] 0.50 45.05 0.50 74.61 0.21 109.42 2.47 852.16
Delphi[9] 0.57 48.21 0.57 88.36 0.18 111.63 1.98 873.81
GALA[13] 0.40 36.45 0.40 77.48 0.19 104.26 2.33 803.93
Cheetah[14] 0.45 25.34 0.45 52.45 0.17 65.32 1.65 703.45

FastSecNet[19] 0.43 30.19 0.46 64.92 0.20 86.32 1.84 842.13
Ours 0.33 16.13 0.33 32.98 0.14 40.01 1.43 395.93

 

 5.3   性能评估

时间开销和通信开销: 首先使用 4个经典简单卷积深度神经网络模型在MNIST数据集上评估所提出的方案,
这些模型由全连接层和卷积层的组合组成: A: 3 个全连接层, 采用 ReLU 激活函数; B: 1 个卷积层和 1 个全连接
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层, 采用 ReLU激活函数; C: 1个卷积层和 2个全连接层, 采用 ReLU激活函数; D: 2个卷积层和 3个全连接层, 采
用 ReLU激活函数和平均池化 (即, LeNet). 该方案在时间上优于其他方法, 时间开销减少了 3倍, 并且通信开销大

致相同, 如图 5所示.
 
 

5.0
4.5
4.0
3.5
3.0
2.5
2.0
1.5
1.0
0.5
0.0

A

通
信
开
销

 (
M

B
)

时
间
开
销

 (
m

s)

B C D A B C D

90
80
70
60
50
40
30
20
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0

miniONN Circa FastSecNetGazelle GALA OursDelphi Cheetah

图 5　经典卷积深度神经网络时间和通信开销
 

然而, 这些模型在实际应用中并不常用. 卷积深度神经网络模型通常采用大通道和小内核来捕获更多的特征,
所提出的框架在这些结构中表现更好, 例如 AlexNet、VGG和 ResNet18/50. 表 3展示了在 CIFAR-10上使用不同

方案的 CNN时间和通信开销. 与 FastSecNet相比, 预测时间平均减少 8倍. 我们的方案比 Cheetah快约 2倍, 并且

与 CrypTFlow相比, 通过完全避免混淆电路, 平均加速了 12倍. 与基于同态加密和混淆电路的 Gazelle和 GALA
相比, 我们的方案分别提供了大约 15倍和 10倍的时间加速, 这是由于我们的高效线性层计算协议和参数化二次

多项式近似计算非线性层. 相较于同态加密和传统安全多方计算方法, 我们采用了轻量级密码原语秘密分享来设

计安全计算协议, 显著降低了计算开销和通信开销. 此外, 我们对线性层和非线性层分别进行了针对性优化, 特别

是非线性层采用了适当的近似技术, 有效降低了计算复杂度且保证了预测准确率.
 
 

表 3　在 CIFAR-10数据集上完成隐私保护卷积神经网络预测的时间和通信开销
 

方法

AlexNet VGG16 ResNet18 ResNet50
通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

Gazelle[12] 463.18 12.10 551.95 18.94 652.64 23.21 4 226.13 71.79
Delphi[9] 962.13 7.65 1 396.62 9.52 2 536.92 15.63 7 803.6 43.26

CrypTFlow[25] 833.16 9.85 1 629.65 14.25 3 186.36 22.63 9 915.32 56.24
Circa[26] 613.72 3.73 676.31 5.16 709.28 12.92 5 413.29 25.17
GALA[13] 420.12 4.84 530.13 7.29 631.15 14.42 4 210.78 32.10
COINN[27] 862.16 1.68 956.23 2.27 1 576.35 4.97 4 276.13 7.23
Cheetah[14] 377.83 2.05 615.38 4.56 1 493.62 3.74 4 305.78 5.93

FastSecNet[19] 563.16 6.32 842.93 10.39 2 263.93 19.96 6 346.93 48.32
Ours 353.24 0.98 467.51 1.16 588.72 2.51 3 620.34 3.86

 

在表 4中, 我们的方案在不同的卷积神经网络中计算速度比快约 2倍. 此外, 将我们的方案与其他工作进行了

计算速度提升的比较. 与现有方法相比, 所提出的方案在隐私保护预测方面速度提升了 2–13倍, 通信成本降低了

50%–75%. 这是因为我们的方案整个隐私保护预测过程都是在秘密分享方式完成的, 避免了复杂的加解密计算,
因此提高了系统的性能. 这些计算效率的提高不仅使得隐私保护预测更加实用, 而且增强了系统的可用性, 节省了

大量的时间.
预测准确率: 在非线性激活函数领域的先前工作中, 通常依赖混淆电路来计算 ReLU. 虽然混淆电路确保了预

测准确率, 但它带来了高昂的通信成本, 使得在实际场景中变得不切实际. 在该框架中, 采用参数化二次多项式来

近似计算 ReLU. 然而, 使用近似方法来计算激活函数必然会导致预测准确率的降低. 为了解决这个问题, 通过训

练 LNN来学习一组系数. 然后, 将近似表达式乘以相应的系数来确保隐私保护预测准确性.
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表 4　在 CIFAR-100数据集上完成隐私保护卷积神经网络预测的时间和通信开销
 

方法

AlexNet VGG16 ResNet18 ResNet50
通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

通信开销
(MB)

时间开销
(s)

Gazelle[12] 424.29 13.40 532.63 19.46 664.16 27.60 4 323.29 73.17
Delphi[18] 1 236.32 7.76 1 679.33 9.76 3 036.45 16.85 8 974.60 45.62

CrypTFlow[25] 851.75 11.56 1 632.95 16.89 3 698.62 24.90 9 827.95 58.67
Circa[26] 603.11 3.47 693.26 5.71 733.99 14.23 5 673.12 26.93
GALA[13] 413.18 5.03 524.17 7.35 642.51 14.68 4 128.39 38.16
COINN[27] 989.46 1.92 1 156.36 2.75 1 426.32 3.03 4 423.52 7.41
Cheetah[14] 407.23 2.65 618.23 3.56 635.72 4.56 4 901.54 9.64

FastSecNet[19] 596.26 8.23 996.21 13.26 2 563.16 26.32 6 965.16 52.13
Ours 389.96 1.38 503.36 1.71 606.31 2.59 3 793.28 6.86

 

为了展示参数化二次多项式近似计算非线性层激活函数与基于混淆电路的方案 (例如, Delphi和 Circa)对预

测准确率的影响, 我们使用 4 种不同的数据集 (即 MNIST、CIFAR-10 和 CIFAR-100), 在 LeNet、ResNet18 和

ResNet50 中进行实验评估, 并将其与明文模型的预测准确率进行比较. 如表 6 所示, 所提出框架导致预测准确率

下降约 2%. 在隐私保护预测中, 该准确率的损失是可以忽略的.
 
 

表 5　卷积神经网络在不同数据集上的预测准确率 (%)
 

数据集 Ours Delphi[9] Circa[26] 明文

MNIST (LeNet) 97.38 97.06 97.52 98.75
CIFAR-10 (ResNet18) 79.32 78.88 79.26 80.68
CIFAR-100 (ResNet50) 70.33 69.23 70.89 72.78

 

参数化二次多项式近似的影响: 为了展示所提出的用于计算 ReLU激活函数的参数化二次多项式近似方法的

有效性, 进行了消融实验, 如图 6所示. 结果表明, 参数化近似方法缓解了近似对预测准确率带来的负面影响, 并将

预测准确率提高了 10%, 并更接近明文训练准确率. 这种方法允许参数适应输入元素, 并考虑到不同通道信息, 从
而更准确地近似 ReLU激活函数. 总体来说, 我们的方案在保证数据隐私的前提下, 计算效率和通信效率取得了显

著提升, 同时对预测准确率的影响极小.
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图 6　未参数化和参数化二次多项式近似表达式预测准确率
 

修改模型架构的影响: 在安全非线性层使用一种轻量级神经网络和求和层替代每一层 ReLU 层来训练模型,
以此缓解近似处理 ReLU导致预测准确率降低的问题. 然而, 这将会导致额外的重新训练时间以及存储开销. 表 7
展示了修改模型后重新训练时间和额外存储开销的实验结果. 例如, 在 CIFAR-10上训练 ResNet18模型需要大约

2 h. 由于只替换了非线性层, 重新训练时间仅有 28.93 min. 原始 ResNet18模型的存储大小为 450 MB, 而修改后的

模型仅增加了 17.92 MB的存储开销. 通过对比, 可以认为重新训练时间以及额外的存储开销可以接受. 由于重新

训练可以在离线阶段完成, 这对在线阶段的隐私预测效率没有影响.
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表 6　修改模型架构后重新训练时间以及额外存储开销
 

开销类别 MNIST (LeNet) CIFAR-10 (ResNet18) CIFAR-100 (ResNet50)
时间开销 (min) 5.23 28.93 41.63
存储开销 (MB) 2.39 17.62 22.36

 

 6   总　结

在本研究工作中, 提出了一种新的隐私保护预测框架, 确保了客户端的隐私数据. 为了提高效率, 设计了一种

基于秘密共享的矩阵分解计算协议以及参数化二次多项式近似计算 ReLU方法. 实验结果表明, 所提出的框架比

现有方案快 2–15倍, 同时保持了预测准确率. 然而, 我们仅关注在卷积神经网络的隐私预测. 在未来, 将扩展该框

架到 Transformer等不同模型架构上, 计划探索模块化设计以增强方法的泛化能力, 以及进一步在更多不同类型的

数据集上验证和优化该方法. 此外, 当前的研究集中在两个关键领域: 优化神经网络结构和设计更高效的协议. 探
索这些领域可以进一步提高隐私保护预测的安全性和效率.
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