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摘　要: 根因分析是指找出引起复杂系统异常故障的根源因素. 基于因果关系的溯因方法基于结构因果模型, 是实

现根因分析的最优选择之一. 目前大多数因果驱动的根因分析方法大都需要数据因果结构的发现作为前置条件,

这使得根因分析本身严重依赖于因果发现这一先验任务的效果. 最近, 基于得分函数的干预识别受到了广泛关注,

其通过对比干预前后的得分函数导数的方差来检测被干预的变量集合, 具备突破因果发现对根因分析约束的潜力.

然而, 主流的基于得分函数的干预识别大都受限于得分函数估计这一步骤, 其采用的解析求解方法并不能很好地

对真实的高维复杂数据分布进行建模. 因此, 鉴于最近在数据生成中取得的进展, 提出一种扩散模型引导的根因分

析策略. 具体来说, 所提方法首先利用扩散模型针对异常发生前后的数据分布对应的得分函数进行估计, 进而通过

观察对加权融合后的总体得分函数的一阶导方差, 识别导致异常发生的根因变量集合. 此外, 为了进一步减小在识

别过程中剪枝操作带来的扩散模型重复训练的开销, 提出一种可靠的估计策略, 其只需要训练一次扩散模型即可

估计所有剪枝过程中对应节点的得分函数. 在仿真数据和真实数据上的实验结果表明, 所提出的方法实现了对于

根因变量集合的精准识别. 此外, 相关的消融实验也表明, 扩散模型的引导作用对于表现提升至关重要.
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Abstract:  Root  cause  analysis  refers  to  identifying  the  underlying  factors  that  lead  to  abnormal  failures  in  complex  systems.  Causal-based
backward  reasoning  methods,  founded  on  structural  causal  models,  are  among  the  optimal  approaches  for  implementing  root  cause  analysis.
Most  current  causality-driven  root  cause  analysis  methods  require  the  prior  discovery  of  the  causal  structure  from  data  as  a  prerequisite,
making  the  effectiveness  of  the  analysis  heavily  dependent  on  the  success  of  this  causal  discovery  task.  Recently,  score  function-based
intervention  identification  has  gained  significant  attention.  By  comparing  the  variance  of  score  function  derivatives  before  and  after
interventions,  this  approach  detects  the  set  of  intervened  variables,  showing  potential  to  overcome  the  constraints  of  causal  discovery  in
root  cause  analysis.  However,  mainstream  score  function-based  intervention  identification  is  often  limited  by  the  score  function  estimation
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step.  The  analytical  solutions  used  in  existing  methods  struggle  to  effectively  model  the  real  distribution  of  high-dimensional  complex  data.

In  light  of  recent  advances  in  data  generation,  this  study  proposes  a  diffusion  model-guided  root  cause  analysis  strategy.  Specifically,  the

proposed  method  first  estimates  the  score  functions  corresponding  to  data  distributions  before  and  after  the  anomaly  using  diffusion

models.  It  then  identifies  the  set  of  root  cause  variables  by  observing  the  variance  of  the  first-order  derivatives  of  the  overall  score

function  after  weighted  fusion.  Furthermore,  to  solve  the  issue  of  computational  overhead  raised  by  the  pruning  operation,  an  acceleration

strategy  is  proposed  to  estimate  the  score  function  from  the  initially  trained  diffusion  model,  avoiding  the  re-training  cost  of  the  diffusion

model  after  each  pruning  operation.  Experimental  results  on  simulated  and  real-world  datasets  demonstrate  that  the  proposed  method

accurately  identifies  the  set  of  root  cause  variables.  Furthermore,  ablation  studies  show  that  the  guidance  provided  by  the  diffusion  model

is critical to the improved performance.

Key words:  root cause analysis; diffusion model; structural causal model (SCM)

根因分析 (root cause analysis, RCA) 指的是结合异常发生前后的数据, 对系统中引起异常的根本原因进行定

位 [1–5], 在识别引起系统故障的起因中起着至关重要的作用. 事实上, 现实世界中的复杂系统出现故障, 往往会造成

严重的影响 [4]. 如图 1(a)所示, 为了确保云服务系统的可靠性和稳健性, 系统维护者通常会收集和分析关键性能指

标如延迟、CPU/内存使用等度量数据和日志数据, 以定位可能出错的原因 [3]. 然而, 大型复杂系统的复杂性和大量

的监控数据使得手动分析根因变量这一过程既昂贵又容易出错. 因此, 如何实现快速有效的根因分析对于快速恢

复系统服务、减少异常损失、确保大型复杂系统的持续运行至关重要 [6–8].
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图 1　云计算服务的根因分析示意图
 

相关性驱动的异常检测和异常归因理论面向根因分析做出了一定的贡献, 例如基于异常值或者夏普利

(Shapley)归因值来进行根因变量的排序和推荐 [9]. 然而，基于相关关系的异常溯因方法往往会倾向于定位直接引

起异常变量的因素变量, 而无法识别可能位于上游的根节点变量, 如图 1(b)所示 [10]. 与之相对地, 随着因果推断在

社会科学和计算机科学的广泛发展, 基于因果关系的根因分析在近些年逐渐受到了研究社区的重视和关注 [1–4,10,11].

具体来说, 因果驱动的根因分析 (因果根因分析)方法基于结构因果模型 [12], 将异常的发生建模为某种形式的干预 [3,10],

例如外源变量干预 [10]和软干预 [3]等, 进而异常发生前后的数据可以被定义为观测数据 [12]和干预后数据 [12]. 鉴于对

因果结构的考虑以及变量间因果关系的建模, 因果驱动的根因分析方法相较于相关驱动的根因分析, 具备了识别

上游根源节点的潜力, 如图 1(c)所示.

进一步来说, 因果根因分析方法 (见图 1(c))大都遵循了因果骨架学习-根因变量定位这一两阶段的技术框架

和技术路线 [5,7,8]. 在第 1阶段中, 因果根因分析旨在结合观测数据 (异常发生前)和干预后数据 (异常发生后)来识

别数据对应的因果图结构. 换言之, 这一阶段的任务是结合多环境数据进行因果发现 [13−15]. 基于第 1阶段发现的因

果图 (或者结构方程 [10]), 因果根因分析进而利用随机游走 [1]、条件独立性检测 [3]、Shapley值 [9,10]等技术来实现根
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因变量的定位. 尽管两阶段的因果根因方法在实现根源异常定位上取得了显著的优势和进展, 其自身固有的技术

缺陷同样十分明显. 第一, 两阶段的根因分析方法设计本身包含了许多冗余且没必要的步骤. 具体来说, 根因分析

和因果发现两个任务本质上的目标不一致, 前者旨在找到被干预的变量集合, 而后者旨在识别整个因果图, 即变量

之间的边集合. 第二, 根因定位严重依赖于第 1阶段因果发现的表现, 而到目前为止因果发现任务本身面向复杂数

据的表现稳定性和可验证性都有待提升 [13,16].
鉴于上述的动机, 本文旨在探索不依赖因果发现的高效端到端根因分析范式. 为了实现这一目标, 本文注意到

近几年研究社区在结合多环境的干预变量识别任务中取得了一些突破 [17−20]. 其主体思想是通过构造数据的特定统

计量, 建立起统计量变化和跨环境干预之间的联系, 进而无需发现因果图直接识别干预变量. 然而, 这些已有方法

大都围绕数据变量之间全线性关系的情况来进行设计 [17,18], 很难满足现实世界复杂系统中蕴含非线性的数据分析

需求. 为了克服这一难题, 研究者在文献 [20]中, 围绕非线性的情况, 建立了变量得分函数和变量是否被干预之间

的关联性. 美中不足的是, 这一研究严重依赖于通过斯坦等式 [21]来实现数据分布得分函数的估计. 鉴于核方法驱

动的斯坦估计 [22]这一技术本身的复杂度随着样本量呈现出平方增长的趋势, 已有的非线性干预识别策略难以泛

化到具备海量样本量的复杂现实系统根因分析问题中. 为了克服上述挑战, 本文面向非线性复杂系统, 提出了一种

基于去噪扩散生成模型的根因分析策略 (diffusion-empowered root-cause analysis, DERCA). 具体来说, 本文基于训

练好的扩散去噪模型, 实现了对数据分布得分函数的高效、精准估计. 进而, 如图 2所示, 基于估计得到的得分函

数和其二阶雅克比矩阵, 本文所提出的 DERCA方法通过两条迭代的判定原则: (1)判定变量在异常前/异常后数据

中得分函数一阶导方差是否为 0, 进而判定其是否为叶节点变量; (2)判定对应叶子节点变量的跨环境得分函数一

阶导方差是否为 0, 进而判定其是否为根因变量; 来实现全部根因变量的识别和定位.
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图 2　DERCA方法框架示意图, 其中 H(·)表示对应向量的 Hessian矩阵
 

本文的主要贡献可以分为如下 3个方面: (1)本文通过得分函数直接建立起了变量干预和数据分布统计量之

间的关联, 提出了首个不依赖因果发现且和样本数成线性复杂度的高效根因分析框架; (2) 本文通过去噪扩散模

型, 实现了对于得分函数的高效估计. 和前面工作面向样本数的平方复杂度不同 (例如 iSCAN[20]方法), 本文所提

出方法随样本数的线性复杂度可以支持具备海量样本的复杂系统根因分析; (3)本文在仿真数据和真实数据上的

实验验证了所提出策略的有效性和精确性.

 1   根因分析以及相关工作

本文所涉及内容主要与根因分析和干预识别有关, 下面就相关研究现状给予介绍.
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 1.1   根因分析

根因分析指的是通过结合系统异常前后的数据, 揭示系统异常行为的过程 [1]. 迄今为止, 根因分析主要的流派

可以归纳为两类, 即先验知识完备的领域根因分析 [23−27]和基于因果发现的根因定位 [1,3,4,10,11]. 其中先验完备的领域

根因分析主要针对在先验的因果结构已知的情况下, 如何定位引起异常故障的根因变量. 这一系列的研究内容大

都面向具体的任务领域, 例如云服务系统 [26]或者智能办公楼系统 [24]. 然而, 并不是所有的领域, 或者一个领域内的

所有子任务都可以获取到先验的因果图知识, 而上述领域根因方法在这样的应用场景中往往都会立即失效. 因此,
基于因果发现的根因定位通过两阶段的学习, 旨在先验因果知识不完备的时候学习相应的因果结构, 进而基于学

习到的因果结构进行根因变量的识别和定位. 例如, 一种基于递归划分的 PC拓展算法被提出 [3], 其结合异常发生

的前后数据, 通过进行节点增广和经典 PC算法 [13]的推广, 实现了高效的根因变量识别. 又如, 研究者在文献 [10]
中提出通过识别先验的结构因果模型 (structural causal model, SCM)和结构不变的外源噪声干预操作, 来实现根因

变量的识别. 最近, 面向实时增量数据流的根因分析 [11]和面向跨模态数据的根因分析 [1]相继被提出, 其通过深度学

习的策略进行因果图的搜索, 并结合具体的下游任务场景上下文信息来实现具体的根因变量识别. 综上所述, 截止

到目前的根因分析的基础思路是一致的, 即先进行因果图的获取 (先验知识或者因果发现), 再实现对应根因变量

的识别定位. 然而, 本文注意到, 这一思路在实际应用会存在非常大的问题. 首先, 因果发现这一任务本身和根因分

析的目标是不一致的, 前者的目标是在给定节点的情况下识别边的方向 (或者强度 [28]), 而后者旨在识别因果图节

点集合的一个子集 (因果图本身不是必须的). 这一技术路线的设计既不符合最小化的原则, 同样也会引入因果发

现任务本身带来的误差传播. 其次, 因果发现这一前置任务本身仍处于探索的阶段, 无论从先验的可信赖假设到识

别图的完备性 (马尔可夫等价类 [13])再到验证评估难以实施这一问题 [13], 其任何的误差都会传播到第 2阶段, 即基

于因果图的根因定位 (随机游走 [4]或者马尔可夫链 [11]) 本身严重依赖于上游因果图学习的精度. 综合上述两点缺

陷, 本文旨在提出首个不依赖于因果发现的根因分析方法.

 1.2   干预识别

干预识别指的是因果推断中的一类子任务, 其旨在结合干预前后的数据, 跨环境实现被干预节点集合的识

别 [14,17,18,20,29,30]. 其中, 贪婪搜索算法 (greedy equivalence search, GES)[13]被改进到干预-观测数据结合的多环境下 [29],
而基于约束的因果发现框架在文献 [14]中被推广到干预-观测联合数据的场景中, 并给出了干预变量识别的完备

性理论. 然而, 基于约束的方法在面向高维数据以及样本量增加的场景下, 其性能表现会受制于条件独立性测试这

一技术瓶颈 [13]. 近两年, 部分工作尝试通过构造特定的统计量来识别变量是否被干预 [14,18,20]. 具体来说, 在线性

SCM模型的假设下, 一种基于精度矩阵 (变量协方差矩阵的逆)变化的策略被提出 [17]. 进而, 这一方法被推广到潜

在混杂存在的情况下 [30]. 为了克服线性数据这一假设的限制, iSCAN方法在文献 [20]中被提出, 其通过构建得分

函数一阶导方差这一统计量, 用于识别变量是够跨环境被干预. 然而, iSCAN 方法的主要缺陷在于通过经典的斯

坦等式 (Stein identify)[21]和基于核方法的斯坦估计 [22]对于数据得分函数的估计. 这一方法缺乏对于复杂非线性数

据的估计能力, 且由于具备样本量平方复杂度, 难以泛化到真实的大型数据集上. 本文面向得分函数一阶导方差这

一统计量, 基于扩散模型的得分函数估计, 实现面向大规模数据的根因分析.

 2   背景知识

 2.1   结构因果模型

[d] 1, . . . ,d G =< [d] ,E >

[d] E ⊂ [d]× [d] (i, j) ∈ E

i j X = (X1, . . . ,Xd) d

X = (X1, . . . ,Xd) M = (X, f ,PU) d

∀ j ∈ [d]

本节引入符号并正式定义问题设定. 我们使用   来表示整数集合  . 此外, 本文用   来表示

有向无环图 (directed acylic graph, DAG), 其中   表示节点集合,   表示了有向边的集合, 且   表

示从节点   到节点   的一条边. 此外, 本文令   表示一个   维度的随机向量. 基于上述符号, 一个作用

于   上的结构因果模型 (SCM)   通常可以被定义为由以下形式的   个结构方程组成的

集合 (对  ): 

X j = f j
(
Pa j,U j

)
,

4  软件学报  ****年第**卷第**期



Pa j ⊆
{
X1, . . . ,Xd\X j

}
X j U j X j

f =
{
f j
}d

j=1 f j : R|Pa j|+1→ R ; PN U j

U j M G X j

Pa j X j G

其中,   表示   的直接原因集合 (即对应因果图中的父节点变量),   代表了每个变量   对应

的外源噪声变量.   代表了因果结构方程的集合 ( )  是噪声变量   的联合分布. 按照以

往的惯例, 本文假设系统运维者对于系统本身的观察是充分的, 即不存在未观测的混杂变量 (马尔可夫假设), 因此

 之间彼此独立. 此外, 结构因果模型   对应的因果图   可以通过为对每个变量  , 从其对应的父节点变量集

合   向   画一条有向边来实现. 鉴于马尔可夫假设, 可以立刻得到构建出来的图   一定是有向无环图.

 2.2   数据分布和结构因果模型的映射

M X PX

PX

最后, 每个结构因果模型   定义了变量   上的唯一分布   
[12], 并且由于噪声变量的彼此独立性 (即马尔可

夫假设),   可以被进一步分解为如下形式: 

P (X) =
∏d

j=1
P
(
X j|Pa j

)
(1)

P
(
X j|Pa j

)
X j其中,   又被称为   对应的因果机制. 然而, 鉴于广义的 SCM存在两个不同的结构方程对应同一个数据

分布这一反例现象的存在 [12], 需要对 SCM本身添加一定的、合理的约束才能够进行相关因果统计量的识别和分

析 [20,28,29]. 本工作将考虑一种被广泛采纳并且使用的 SCM模型, 即加性噪声模型 (additive non-linear model, ANM).
定义 1. 加性噪声模型. 加性噪声模型是满足如下表达的 SCM模型: 

X j = f j
(
Pa j
)
+U j, ∀ j ∈ [d] .

f j U j

f j U j f j

基于对   和   进一步的一些参数化假设, ANM 对应的有向无环图可以通过观测数据进行识别. 例如, 当满

足可信赖假设, 且   是线性的,   是非高斯噪声时, 通常可以识别到对应得 DAG[28]. 又例如, 当   是线性且每个

分量是三次可微分的, 那么潜在的 DAG同样可以被识别 [31,32].

f j
(
Pa j
)

U j

针对加性噪声模型的进一步解释: 加性噪声模型在因果推断领域是一种较为通用的非线性 SCM假设 [20,28,29,33].
这一假设放松了经典统计学中, 关于线性因果模型假设所带来的约束. 而外源噪声项以加性的形式引入这一假设,
同样带来了一定的限制. 但是值得注意的是, 这并非意味着加性模型不允许噪声项的非线性组合. 换言之, 诸多例

如对等式两边取对数等的操作可以将加性噪声模型变换为   和   的非线性组合. 本文的后续实验将从加性

噪声分别满足和不满足的角度进行进一步经验性的论证.

 2.3   异常建模: 软干预和因果机制的变化

X j

Xn = {Xn,i}mn
i=1 Xc = {Xc,i}mc

i=1 mn mc

Xc = {Xc,i}mc
i=1

最后, 本文通过干预的形式为异常发生这一现象进行建模. 遵循之前的文献和研究经验, 不同场景下异常的发

生可以被定义为不同的干预类型, 例如污水排放系统中的外源噪声干预 [10]或者云服务器系统中的软干预 [3]. 本文

采用软干预这一概念来建模异常行为, 即被干预节点变量   的因果机制被改变, 而剩余变量节点的因果机制保持

不变. 具体来说, 本文用   和   表示异常发生前和异常发生后的数据, 其中   和   分别表示

正常数据和异常数据的样本量. 基于上述概念, 本文将异常发生后的数据, 即  , 对应的分布刻画如下: 

Pc (X) =
∏

j∈[d]
Pc (X j|Pa j

)
=
∏

j∈Inv
Pc (X j|Pa j

)∏
j<Inv

Pn (X j|Pa j
)
,

Inv Gc Gn

Pc (X j|Pa j
)
, Pn (X j|Pa j

)
Inv

其中,   表示被干预的节点变量集合. 此外, 令   和   分别表示干预后和干预前的因果图. 从上述分布可以看

出, 异常发生前和异常发生后的数据分布发生变化的部分仅落在被干预节点的因果机制, 即 

对所有   中的节点成立. 在本文中, 有的时候会交替使用异常发生前 (观测数据)和异常发生后 (干预数据)这两

组概念. 基于上述背景知识, 下面给出软干预和根因分析的形式化定义.
X j Pa j Pc (X j|Pa j

)
,

Pn (X j|Pa j
)定义 2. 软干预. 某个节点变量   被软干预, 指的是其给定   的条件分布在干预前后发生了变化: 
.

Xn = {Xn,i}mn
i=1 Xc = {Xc,i}mc

i=1

Inv =
{
X j|Pc (X j|Pa j

)
, Pn (X j|Pa j

)
, j ∈ [d]

}定义 3. 根因分析. 给定异常发生前和异常发生后的数据, 即   和  , 根因分析旨在识别集

合  .
为了方便阅读, 我们将本文涉及的相关重要符号说明以表 1的形式进行梳理.
进而, 结合本文对根因分析问题的定义, 这里对 SCM做出参数化的一些假设和限制, 以确保可识别性的成立.

f j假设 1. 非线性可微 SCM. 本文假设, 对于 SCM中的每个结构函数  , 其满足如下两个性质:
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f j(1)   在每个分量上是非线性的.

U j pn
N j

U j u j
∂2(
∂u j
)2 log pn

N j

(
u j
)

n, j
∂2(
∂u j
)2 log pc

N j

(
u j
)

n, j

(2) 关于每个外源噪声变量  , 其分布密度函数   关于   值域的每个取值   有   等于某个

和   相关的常数. 类似的,   同样等于某个和   相关的常数.

本文注意到, 上述的假设在过去的许多文献中也同样被提出, 例如文献 [17,20,33].
 
 

表 1　本文重要符号说明表
 

符号 含义

X 样本矩阵

P 概率密度函数

G 因果图

s (X) = ∇X logp (X) 得分函数

f 结构函数

n 样本数量

d 特征数量

H 海森矩阵

J 雅可比矩阵

M 扩散模型

δ 得分函数的变化
 

 2.4   去噪扩散模型

x0 ∼ pdata (x)

xt =N (0, (1−αt) I) q (xt xt−1) =N
(√
αt xt−1, (1−αt) I

)
q αt

I N pdata

T

xT x0

ϵ =N (0,1) xt =
√
αt xθ +

√
1−αtϵ

最初的扩散模型概念 [34], 旨在往一个原始的数据分布   中按照时间步添加呈现正态分布的噪声变

量  , 即  , 这里   代表了前向过程的分布,   代表了时间相关的某

个标量,   是单位矩阵,   是正态分布. 前向过程的目标是将原始的数据分布   通过不断添加高斯噪声, 最终变

成一个高斯分布. 和变分自编码器的逻辑类似 [35], 扩散模型将   时间步后形成的噪声分布类比成隐变量分布, 并

通过逆向过程来从    还原出   . 基于扩散模型 (diffusion probabilistic model, DPM) 的概念, 去噪扩散模型

(denoising DPM, DDPM)优化了噪声变量的学习过程, 提出了更加稳定、更加平滑的优化目标. 具体来说, DDPM

模型 [36]通过在每一时刻从标准高斯分布    中随机采样一个噪声, 代入 DPM 的前向过程中计算  

. 进而, DDPM优化生成噪声的一致性:
 

θ∗ = argminEx0 ,t,ϵ

[
λ (t)ϵθ (xt, t)− ϵ2

2

]
,

ϵθ (xt, t) θ t ∼ U (o,T ) λ (t)其中,   代表了神经网络的输出,   代表了神经网络的参数,  ,   是某个依赖于时间步的加权函数.

进一步的, 基于分数匹配的扩散模型 (DDIM)[37]通过估计和匹配前向-逆向过程中得分函数的一致性来取代采样的

一致性: 

θ∗ = argminEx0 ,t,ϵ

[
sθ (x)−∇xlogpdata(x)2

2

]
(2)

如果将对数概率密度方向类比成场的概念, 那么沿着采样过程中的分数, 即增长最快的场方向走, 就可以收敛

到数据分布的高概率密度区域, 因此最终生成的样本一定符合数据的原始分布.

 3   扩散模型引导的根因分析

 3.1   得分函数支撑的因果干预识别

s (X) X

n/c s (X) s (X)n
j

j

在文献 [33]中, 得分函数首次被提出用于因果结构识别. 在本文中, 用   来表示随机向量   的得分函数向

量, 且通过上标区分其在不同数据环境下 ( )得到的得分函数, 用下标区分   的不同分量, 例如   表示在

正常数据分布下得到的得分函数的第   个分量. 具体来说, 在 ANM的 SCM模型下, 得分函数具备如下的推导性质: 
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s j (X) = ∇X j logp (X) = ∇X j log
∏d

i=1
p (Xi | Pa (Xi)) = ∇X j

∑d

i=1
logp (Xi | Pa (Xi)) = ∇X j

∑d

i=1
logpNi (Xi− fi (Pai))

=
∂logpNi

(
X j− f j

(
Pa j
))

∂X j
−
∑

i∈Ch(X j)
∂ fi (Pai)
∂X j

∂logpNi (Xi− fi (Pai))
∂X

,

∇X j logp (X) j Ch
(
X j
)

X j

∇Xlogp (X) ∈ Rd

其中,   代表了得分函数这一统计量的第   分量,   表示节点   的子节点变量集合. 值得注意的是

得分函数   本身是一个向量函数. 进而, 基于上述的推导, 引理 1可以桥接起得分函数和数据内生的

因果结构.
引理 1. 现将变量在因果图中的结构和其得分函数的方差关系表达如下:  

X j在 Gn中是叶子节点, 如果VarX

[
∂sn

j (X)

∂X j

]
= 0

X j在 Gc中是叶子节点, 如果VarX

[
∂sc

j (X)

∂X j

]
= 0

.

基于引理 1, 文献 [20]进一步提出跨多环境数据下, 干预变量集合的识别引理.

q (x) = wc pc (x)+wn pn (x) wc wn

s j (X) = ∇X j logq (X)

引理 2. 令   为干预-观测数据分布的混合分布密度函数, 其中   和   分别为两个分布

的权重. 进而, 令   为混合密度函数的得分函数. 基于假设 1, 如下结论成立 [20]:  
VarX

[
∂s j (X)
∂X j

]
> 0⇒ X j在Gn和Gc中都是叶子节点且X j ∈ Inv

VarX

[
∂sn

j (X)

∂X j

]
> 0∪VarX

[
∂sc

j (X)

∂X j

]
> 0⇒ X j至少在一个因果图中是叶子节点

(3)

s j (X) = ∇X j logq (X)上述框架的最大挑战之处在于对于分布得分函数, 即   的估计. 这一估计的难度来源于对分

布密度函数的建模. 尽管文献 [20]本身对于得分函数的求解提出了基于核函数的斯坦估计方法, 其可以视为下面

斯坦等式的近似:   Eq
[
h (x)∇logq(x)⊤+∇h (x)

]
= 0

Eq

[
h (x) Diag

(∇2logq (x)
)⊤]
= Eq

[
∇2

diag h (x)−h (x) Diag
(∇logq (x)∇logq(x)⊤

)] .
h (x) lim

x→∞
h (x)q (x) = 0 O

(
m2)其中, 函数   具备性质  . 然而, 对上述等式的核估计 [22]的复杂度是  , 其中 m 为对应数据源

的样本数量. 与此同时, 在面向非线性的复杂数据的时候, 基于核方法的估计并不能够很好地刻画数据分布本身.

 3.2   基于扩散模型的海森矩阵估计

VarX

[
∂s j (X)
∂X j

]
= 0

VarX

[
∂s j (X)
∂X j

]
= VarX

[
H
(
logp (x)

)
j, j

]
H
(
log p (x)

)
j, j

s j (X) sn
j (X) sc

j (X)

s j (X)

argmin
θ

1
2

Epdata(x)

[
tr (Jx sθ (x))+

1
2

sθ (x)2
2

]
Jx sθ (x) sθ (x) tr

Jx sθ (x)

qσ (x̃|x) ∼ N
(
x̃; x,σ2I

)
qσ (x̃) =

∫
qσ (x̃|x) · pdata (x)dx

qσ (x̃) ≈ pdata (x)

回顾引理 1中项  , 计算得分函数一阶导数的方差实际上可以等价于求得分函数对应的海森

矩阵的对角元素:  , 这里   表示海森矩阵的对角元素. 因此, 本文首

先从扩散模型本身的性质出发, 证明扩散模型所得到的估计量本身足以支撑对得分函数海森矩阵的估计. 值得注

意的是, 鉴于混合分布的得分函数   和   以及   的海森矩阵的估计逻辑是一样的, 本文只重点阐述如

何利用扩散模型估计   的得分函数. 基于分部积分的方式, DDIM 的优化目标公式 (2) 可以被进一步化简为:

, 这里   表示估计得到的得分函数   的雅克比矩阵, 而   表示计算矩

阵的迹. 鉴于   的计算开销在训练的时候过于高昂, 本文通过引入去噪得分匹配 (denoising score matching,
DSM)[38]来进一步优化雅克比矩阵. 具体来说, 本文通过加入足够小的噪声变量   对原始数据分

布做扰动, 则加噪后的数据分布可以表达为  . 进一步地, 如果添加的噪声足够小, 那么

, 进而可以得到如下的替代优化表达: 

argmin
θ

1
2

Eqσ(x̃|x)pdata(x)

[
sθ (x̃)−∇x̃ logqσ (x̃|x)2

2

]
.
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H
(
log p (x)

)
j, j ≈ Jx sθ(x) j, j

Gc Gn

鉴于 DDIM 本身通过匹配得分函数来进行原始分布的拟合, 本文通过构建经 DDIM训练好的模型, 在其推理

阶段估计得到的得分函数的二阶导矩阵来进行对应海森矩阵元素的估计:  . 值得注意的是,

由于训练阶段采用了 DSM的方法, 原始雅克比矩阵的估计只需要在推理阶段做一次即可. 然而, 鉴于 iSCAN中提

出的判定原则公式 (3)需要重复判定共同存在于   和   中的叶子节点, 每次剪枝之后重复雅克比矩阵的估计在

特征变量数量较大的时候引起的开销仍然十分高昂. 鉴于上述考虑, 本文接下来设计了一种面向叶子节点剪枝的

策略, 使得一次性面向全部节点估计出的海森矩阵值可以泛化到每一次剪枝操作之后的估计中.

 3.3   剪枝前后的海森矩阵高效估计

P(X) =
d∏

j=1

P
(
X j | Pa j

)
Xk

Xk

首先, 基于 DAG对应的数据分布可以被如   一样进行分解, 假设节点   被检测为跨干预

前后的共同叶子节点变量, 那么对   剪枝后的数据分布可以写作如下.
Xk引理 3. 剪枝后分布. 对   剪枝后的数据分布有如下表达: 

p (x−k) =
∏d

j∈[d]\k
P
(
X jPa j

)
.

s (x) = logp (x) ∈R
s (x−k) = log p (x−k) ∈Rd−1

进而, 本文推导出, 可以基于原始联合分布的得分函数   来推导出剪枝后联合分布的得分函

数  .
引理 4. 差量表达. 剪枝前后的数据分布得分函数有如下表达关系: 

δ j = s j (x)− s j (x−k) = −
∂ fl (Pai)
∂X j

∂logpNl (Xl− fl (Pal))
∂X

,

δ j s (x) s (x−k) j j ∈ [d]\k其中,   表示的是   和   在分量   上的差 ( ).

s j (x) s j (x−k)证明: 首先, 回顾 ANM中关于   和   的表达:  
s j(x) =

∂ log pNi
(
X j− f j

(
Pa j
))

∂X j
−Σi∈Ch(x j)

∂ fi (Pai)
∂X j

∂ log pNi (Xi− fi (Pai))
∂X

s j (x−k) =
∂ log pNi

(
X j− f j

(
Pa j
))

∂X j
−Σi,l,i∈Ch(x j)

∂ fi (Pai)
∂X j

∂ log pNi (Xi− fi (Pai))
∂X

.

通过对比, 可以得到: 

δ j = −
∂ fk (Pai)
∂X j

∂logpNk (Xk − fk (Pak))
∂X

.

证毕.
H (s (X)) Xk δk = {δ j}dj=1, j,k定理 1. 海森矩阵   和对节点   剪枝前后的得分函数差值向量, 即   之间的关系可以被表达

如下: 

δk = −∇xk logp (x) · Hk
(
logp (x)

)
Hk,k
(
logp (x)

) .
证明: 首先将海森矩阵表达扩展如下: 

Hk, j (s (x)) =
∂

∂x j

[∇xk logp (x)
]

=
∂2logpNk (Xk − fk (Pak))

∂x2
· d(xk − fk (Pak))

dx j

=
∂2logpNk (Xk − fk (Pak))

∂x2
· d( fk (Pak))

dx j
.

k这里由于   是叶子节点, 所以其得分函数一阶导的表达为: 

∇xk logp (x) =
∂logpNk (Xk − fk (Pak))

∂Xk
.

进而, 令 j = k, 可以得到: 
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Hk,k (s (x)) =
∂

∂xk

[∇xk logp (x)
]
=
∂2logpNk (Xk − fk (Pak))

∂x2
· d( fk (Pak))

dxk

=
∂2logpNk (Xk − fk (Pak))

∂x2
.

进而, 定理等式右边可以写作如下表达: 

Hk, j (s (x)) · ∇xk s (x)
Hk,k (s (x))

=

∂2logpNk (Xk − fk (Pak))
∂x2

· d( fk (Pak))
dx j

∂logpNk (Xk − fk (Pak))
∂X

∂2logpNk (Xk − fk (Pak))
∂x2

=
∂logpNk (Xk − fk (Pak))

∂X
· d( fk (Pak))

dx j
= −δ j.

证毕.
上述一系列定理表明, 在剪枝的过程中无需重新训练扩散模型和对应的雅克比矩阵就可以实现从剪枝前分布

到剪枝后分布的过渡.

 3.4   基于剪枝差分的根因识别算法

基于第 3.2和 3.3节中的理论基础, 本节阐述如何通过定理 1结合扩散模型本身在推理阶段的估计, 实现高效

的大规模数据根因分析. 首先, 基于第 3.1节中的扩散模型算法, 一种基础版本的根因分析策略是直接交替进行扩

散模型的训练估计和共同叶节点变量的剪枝, 如算法 1所示.

算法 1. 训练-剪枝交替的根因分析 (direct alternative root-cause analysis, DARCA).

Xn = {Xn,i}mn
i=1 Xc = {Xc,i}mc

i=1 Mθ Mn
θ Mc

θ t输入: 异常发生前后数据   和  , 初始化的分数扩散模型  ,   和  , 阈值  .

T = [d] S = ∅1. 初始化  ,  .

T , ∅当  :

X[d]\T Mθ2. 在数据   上训练  , 实现对混合数据分布海森矩阵的估计:

H
(
log p (x)

)
j, j ≈ Jx sθ(x) j, j.    

Xn
[d]\T Xc

[d]\T Mn
θ Mc

θ3. 在   和   上分别训练   和  , 实现对于两个环境数据海森矩阵分别的估计:   Hn(log p (x)
)

j, j ≈ Jx sn
θ(x) j, j

Hc(log p (x)
)

j, j ≈ Jx sc
θ(x) j, j

.

4. 根据引理 2中公式 (3)的第 1条原则, 得到共同的叶子节点估计: 

L = argmin
j∈[d]\T

Score ( j) ,

Score ( j) = Jx sn
θ(x) j, j+ Jx sc

θ(x) j, j其中,  .

T = T \{L} .5. 

Jx sθ(x) j, j < t6. 根据引理 2中公式 (3)的第 2条原则, 如果  , 那么: 

S = S ∪{L} .
S输出:  .

1) 在算法 1主循环中的第 4步中, 本文将原始的共同叶子节点定义为估计方差在两个数据分布上的和最小的节点.

t2) 算法 1引入了阈值变量  , 用来判定检测出来的共同叶子节点在混合分布中是否是被干预的.

L X[d]\T Xn
[d]\T

Xc
[d]\T Mθ Mn

θ Mc
θ

然而, 上述的算法存在的主要问题就是每次剪枝的时候, 算法会在去掉叶子节点   后的数据  ,   和

 上重新训练扩散模型  ,   和  , 这样会导致扩散模型的再训练次数随着叶子节点数量的增加而增加,

进而导致算法本身的复杂度变得不切实际. 基于第 3.3节中提出的定理 1, 本文进而通过建立起剪枝前-剪枝后的
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得分函数差异, 进而只需要一次训练的扩散模型即可推导出剪枝后的得分函数及海森矩阵:  

δ̂L = −sθ(x)L ·
Jx sθ(x)rLJ

Jx sθ(x)L,L

δ̂n
L = −sn

θ(x)L ·
Jx sn

θ(x)rLJ

Jx sn
θ(x)L,L

δ̂c
L = −sc

θ(x)L ·
Jx sc

θ(x)rLJ

Jx sc
θ(x)L,L

(4)

sθ(x)L Jx sθ(x)L,L其中, rLJ 表示雅可比矩阵的第 L 行, 而   和   都是标量. 基于上述思路, 本文进而提出优化后的根因分

析算法 (见算法 2). 这里算法 2第 6行通过已经存在的库来进行神经网络雅克比矩阵的计算 (本文采用 functorch
实现雅可比矩阵的高效计算 [39]).

算法 2. 优化版本的根因分析 (optimized diffusion-guided root-cause analysis, ODRCA).

Xn = {Xn,i}mn
i=1 Xc = {Xc,i}mc

i=1 Mθ Mn
θ Mc

θ t输入: 异常发生前后数据   和  , 初始化的分数扩散模型  ,   和  , 阈值  .

T = [d] S = ∅1. 初始化  ,  .

X[d]\T Mθ2. 在数据   上训练  , 实现对混合数据分布海森矩阵的估计:

H
(
log p (x)

)
j, j ≈ Jx sθ(x) j, j.    

Xn
[d]\T Xc

[d]\T Mn
θ Mc

θ3. 在   和   上分别训练   和  , 实现对于两个环境数据海森矩阵分别的估计:
   Hn(log p (x)

)
j, j ≈ Jx sn

θ(x) j, j

Hc(log p (x)
)

j, j ≈ Jx sc
θ(x) j, j

.

T , ∅4. 当  :
5. 根据引理 3、引理 4中的公式计算剪枝后新的得分函数;

J[d]\T
x sθ (x) J[d]\T

x sn
θ (x) J[d]\T

x sc
θ (x)6. 基于自动微分工具计算剪枝后的雅克比矩阵  ,   和  ;

7. 根据引理 2中公式 (3)的第 1条原则, 得到共同的叶子节点估计: 

L = argmin
j∈[d]\T

Score ( j) ,

Score ( j) = J[d]\T
x sn

θ(x) j, j+ J[d]\T
x sc

θ(x) j, j其中,  .

T = T \{L} .8. 

J[d]\T
x sθ(x) j, j < t9. 根据引理 2中公式 (3)的第 2条原则, 如果  , 那么:

 

S = S ∪{L} .
S输出:  .

 3.5   复杂度分析

n O(n)

训练复杂度: 首先, 本文所提 ODRCA方法将扩散模型的训练和根因定位中剪枝所需的迭代隔离开来, 因此训

练的复杂度和迭代次数无关, 即只需要预训练扩散模型一次. 鉴于训练的轮次数是固定的; 扩散模型本身的优化函

数没有涉及任何复杂的约束条件 (例如增广拉格朗日约束 [40]); 且扩散模型层间最大神经元个数是常数, 因此, 本文

训练的复杂度仅和样本量   成正比, 即  .

d

d 3 |T |
3(d− |T |) O(d)

O
(
n+
∑d

i=0
d× (3i+3(d− i))

)
= O
(
n+3d3) O

(
n2)

根因定位复杂度: 一旦扩散模型被预训练好, 剩下的操作就是迭代   轮次, 进行共同叶子节点的筛选和被干预

节点的判断. 首先, 最外侧的循环需要   次迭代; 其次, 内侧计算剪枝后更新的得分函数需要计算   次; 最后, 考
虑到自动微分工具计算更新得分函数的雅克比矩阵需要   次, 以及排序所需要的   次计算, 整体的计

算复杂度为  . 可以看到, 该复杂度和样本量呈线性关系, 将原本的 

的平方复杂度直接降到了线性复杂度, 因而具备了扩散到大型数据集进行根因分析的相关潜力.
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 4   实验分析

本节首先介绍了本文着重研究的 3个问题、实验所用的数据集和评价标准, 然后设计实验对本文的方法进行

验证并对实验结果进行分析讨论.

 4.1   研究问题

为了评估所提出的扩散模型引导的根因分析策略, 即 DARCA和其优化版本 ODRCA的有效性和效率, 本文

的实验部分主要集中于回答下面 4个问题.
● RQ1: 本文所提出的 DARCA和 ODRCA方法能否准确地识别出根因变量集合?
● RQ2: 本文所提出的 DARCA和 ODRCA方法是否在面向大量样本数据的真实根因分析问题上具备效率上

的明显优势?
● RQ3: 本文所提出的无需剪枝的估计策略在开放环境下的表现 (即真实根因变量集合大小未知的情况)下如何?
● RQ4: 本文所依赖的加性噪声模型是否会影响到方法在面向非加性噪声模型的表现?

 4.2   实验数据集

本文主要在仿真数据和真实的故障定位分析数据上进行相关的实验验证. 仿真数据主要包含了两种常见的因

果图结构, 即 Erd˝os-Rényi (ER)和 scale free (SF)图结构.
仿真协议说明: 本文采用的仿真协议主要面向两种常用的 ER和 SF图结构, 这也是之前因果发现、根因分析

和干预文献最常用的两种图结构 [10,17,26,29]. 本文通过改变节点之间的稀疏度, 在多组仿真协议上进行了测试. 具体

的仿真协议如下.
Xn d● 干预之前 (正常数据  ): 本节从 ER (SF)图结构中采样   个节点, 具体的 SCM如下所示: 

X j =
∑
i∈PAn

j

sin
(
X2

i

)
+N j.

Xc 0.2 |d|● 干预之后 (正常数据  ): 本节随机选择大约   的节点数目做软干预, 将干预之前的 SCM方程做了扰动:  
X j =
∑

i∈PAn
j

sin
(
X2

i

)
+N j, j未被干预

X j =
∑

i∈PAc
j

4cos
(
2X2

i −3Xi
)
+N j, j被干预

.

本节严格遵循软干预的定义, 即节点的父节点集合不变, 仅有节点的条件分布发生变化. 为了验证本节方法的

有效性, 本节对外源噪声变量 N 设置了 3种情况.
● N 服从标准正态分布.
● N 服从均匀分布.
● N 服从拉普拉斯分布.

[10,20,30,40,50]

[5,50,500,5 000,50 000]

在仿真协议中, 样本数目被设置为 5 000; 特征维度被设置成在   之间变化. 本文汇报的实验结

果为将随机种子设置为   下测试结果的平均指标.

K ∈ [1,3,5,7,10]

真实数据说明: WADI [1]数据集是在一个覆盖了 16天的运行过程的线上水处理云实验平台上收集得到的. 整
个 WADI 的服务系统由 123 个传感器和执行器组成. WADI 对应的服务系统在前 14 天正常运行, 然而在最后

2天, WADI系统遭受了攻击. 进而, 15个系统故障在事后被相应的监测设备收集得到. SWaT数据集是从一个水

处理测试平台收集的, 该平台由 6个阶段 (高层实体)组成, 拥有 51个传感器 (低层实体). SWaT数据集 [41]中包含

了持续了 11天收集到的 16个系统故障. 并且, 6个阶段的存在使得 SWaT数据的收集更加多样化、数据分布更

加复杂. 为了模拟开放环境下的根因分析, 即潜在的故障个数不一定知道, 本文在真实数据的实验中主要记录了各

个基线方法的 Top-K 推荐精度, 其中  .

 4.3   基线方法

本文用来比较验证的基线方法主要可以分为 3类.
● 第 1类是基于相关性的根因分析方法, 其中包括: ϵ-Diagnosis方法 [42], 其使用异常发生前后变量的 coefficient
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of variation (COV)属性变化来检测根因变量集合.

Ψ-PC

Ψ-PC

Ψ

● 第 2类是基于因果发现的根因分析方法, 其包括: CIRCA方法 [4], 其通过回归的方式, 结合干预前后的数据,
对预先给定好的因果图做根因分析;   算法 [3], 其改进了文献 [14]中提出的面向观测-干预数据结合的马尔可

夫等价类理论, 并针对根因分析问题做了递归式的加速 (原文中的方法名是 RCD, 但是本文采用   以表明其采

用了   -马尔可夫等价理论来实现根因分析); MULAN[1]方法, 其结合了系统运行时的文本日志输出, 通过语言大

模型来辅助构建相应的因果图和根因分析; UT-IGSP[29]方法, 其通过贪婪策略来搜索最稀疏的排列, 进而识别对应

的根因集合.
● 第 3 类是无需因果发现的干预检测方法, 其包括: iSCAN 方法 [20], 其利用得分函数方差的变化来识别干预

变量集合; LinearEST方法 [17], 其在全线性 SCM的假设下, 通过观测精度矩阵的变化来识别被干预元素的集合.
特别地, 对于 CIRCA 方法, 鉴于本文所测试的数据集没有先验的因果图知识, 本文通过预部署一个基于 PC

算法的因果发现模块来支持其输入条件. 此外, 对于 MULAN 方法, 鉴于本文提供的数据不能够支持其通过大模

型进行的文本分析, 本文将其多模态输入改为单模态输入.

 4.4   评估指标

Înv

Inv

对于方法在根因分析上的表现, 本文通过 F1分数 (F1 score, %)来评价估计的根因集合   和真实的根因集

合   之间的差异:  

Precision =

∑
j∈Inv

1
(

j ∈ Înv
)

∑
j∈Inv

1
(

j ∈ Înv
)
+
∑

j<Inv
1
(

j ∈ Înv
)

Recall =

∑
j∈Inv

1
(

j ∈ Înv
)

∑
j∈Inv

1
(

j ∈ Înv
)
+
∑

j∈Inv
1
(

j < Înv
)

F1 = 2× Precision×Recall
Precision+Recall

.

k

k k

对于各个基线方法在开放环境下的根因分析表现 (真实的根因变量个数未知, 因此需要通过推荐前   个最可

能的变量作为根因变量), 本节通过前   个推荐根因变量的精度 (Precision@  )来衡量其表现 (这里默认变量已经

被算法排序过): 

Precision@k =

∑
j ⩽k

1
(

j ∈ Înv
)

k
.

J[d]\T
x sθ(x) j, j注意对于本文所提方法, 其 Top-K 推荐通过对于算法中   的大小进行排序从而得到相应的 Top-K

个根因变量. 对于方法在根因分析数据上的效率, 本文通过计算平均每次训练+测试的运行时间 (min)来测量.

 4.5   实验设置

T = 100

[0.000 1,0.002] t

对于所有的基线方法, 本文遵循其在相应开源代码中的实现以及超参数选择方式. 对于所有条件独立性, 测
试, 本文采用基于核方法的条件独立性测试 (KCI[43]). 对于本文方法用到的扩散模型, 其时间步骤  , 扩散模

型方差的控制超参数在区间   之间线性增长. 在采样的时候,   从一个均匀分布中被采样. 对于扩散

模型内部的架构, 整个神经网络是具备 5层线性MLP的全连接网络, 激活函数为 LeakyReLU, 同时在第一层配备

了层归一化和 Dropout机制 [37]. 所有的实验都基于一块 NVIDIA A100显卡进行.

 4.6   RQ1: 各个方法的根因分析性能表现分析

如图 3 和图 4 所示, 本节在改变邻接密度, 即图本身结构的稀疏度的情况下, 分别测试了邻接密度为 5 和 10
下各个基线方法的表现情况.

● 基于相关性的根因分析方法 ϵ-Diagnosis表现较差. 其根本原因和本文在第 1节中引入因果根因分析的动机

相吻合, 即相关性的方法非常容易定位到直接原因而非引起故障的上游根本原因.
Ψ-PC● 基于条件独立性测试的 CIIRCA和   表现同样不理想. 背后的原因主要是条件独立性测试这一工具目
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前仍处于不稳定、尚待研究的状态, 尽管 KCI已经是非线性估计中最好的测试工具之一, 但是面对样本量大、结

构复杂的数据分布时候, 对应的因果发现效果会下降. 这也和本文的主旨相吻合: 基于因果发现的根因分析同样会

受到因果发现这一流程本身精度的制约.
● 基于线性结构的 LinearEST算法表现不太稳定, 并且效果也不是很理想 (平均指标在 50%–60%摇摆). 这一

现象的原因是线性模型的前件假设不满足本节生成的仿真数据. 在模型误识别的情况下, LinearEST算法本身的理

论基础会不成立.
● 基于非线性统计量构造的 iSCAN算法表现优于大多数基线方法, 这也验证了本文的动机, 即非线性、不依

赖先验因果发现任务的根因分析方法是未来根因分析框架设计的目标之一. 然而, iSCAN本身对于数据分布的估

计依赖于斯坦等式的核估计, 这一估计在面向复杂非线性结构的数据的时候, 其效果有待改进.
● 最后, 本文所提出的两个方法, DARCA和 ODRCA方法, 在各个参数设置下均取得了较好的根因识别效果.

这说明了扩散模型对于数据分布得分函数估计这一技术路线的有效性.
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图 3　在平均邻接数量等于 5的时候, 各个基线方法在仿真数据上的根因识别表现

 
 

(a) 正态分布 (b) 均匀分布 (c) 拉普拉斯分布

ER

SF

100

90

80

70

60

50

40

F
1
分
数

 (
%

)

100

90

80

70

60

50

40

F
1
分
数

 (
%

)

10 20 30 40 50

特征数量

10 20 30 40 50

特征数量

10 20 30 40 50

特征数量

ϵ-Diagnosis Ψ-PC UT-IGSP iSCAN LinearEST

DARCA (本文) ODRCA (本文)CIRCA MULAN

图 4　在平均邻接数量等于 10的时候, 各个基线方法在仿真数据上的根因识别表现
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 4.7   RQ2: 各个方法的根因分析效率比较

通过在仿真数据上分别改变影响根因分析的两个关键因素, 即样本量和特征维度, 本节进而测试了除了浅层

方法 (ϵ-Diagnosis、LinearEST和 UT-IGSP)方法之外, 其余所有基于深度学习的根因识别方法在仿真数据上的运

行效率.
Ψ-PC● 如图 5所示,   方法对于样本数量的增长较为敏感, 这是因为对应的 KCI测试本身会随测试样本量的增

长呈现出平方复杂度; 而 iSCAN本身在面向超过 1 000个样本时候的复杂度就因为平方的斯坦估计和剪枝交替进

行, 而导致运行时间溢出. 具体来说, 图 5 呈现出来的趋势是因为其余方法的复杂度和运行时间过大导致: 例如,
iSCAN算法的运行时间超过了 230 min.
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图 5　节点数量等于 50的时候, 各个基线方法在仿真数据上的效率表现
 

● 如图 6所示, 本文所提出的 DARCA基线对于特征数量较为敏感, 因为剪枝-扩散预训练交替进行的模型会

使每进行一剪枝就要进行一次扩散模型的预训练, 这样使得 DARCA 的训练成本随着特征增长而增加. 与和图 5
类似, 图 6呈现的结果是由于其他对比基线算法的复杂度过高, 运行时间过长引起的; 而实际上, ODRCA的实际

实验结果和理论复杂度分析吻合.
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图 6　样本量等于 5 000的时候, 各个基线方法在仿真数据上的效率表现
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● 相对地, 本文面向 DARCA内在的优化缺点, 进而提出的优化版本算法 ODRCA无论是随着特征数量增长

还是样本量增长, 都呈现出较高的运行效率, 其时间成本始终处于最低的状态, 这一分析结果也验证了本文所提

出 ODRCA方法, 即直接从一次训练的扩散模型推导剪枝后数据得分函数这一优化策略的有效性.

T = 100

● 此外, 如表 2、表 3所示, 我们将 ODRCA方法在扩散模型预训练阶段的计算开销汇报如下: 由于 ODRCA
的扩散模型只训练一次, 其训练成本较小; 且由于扩散模型训练的时候采用固定大小的 batch size, 因此样本量不

会影响扩散模型的训练时间 (时间步  ); 由于扩散模型训练的时候网络架构 (嵌入层维度)固定, 因此特征维

度的增加不会特别影响到扩散模型的训练时间.
  

d = 60表 2　扩散模型训练时间随样本数量变化 ( ) (min)
 

样本数量 n = 100 n = 500 n = 1000 n = 5000 n = 10000

训练时间 2.08 2.11 2.12 2.13 2.13
 
  

n = 5000表 3　扩散模型训练时间随特征维度变化 ( ) (min)
 

样本数量 d = 20 d = 40 d = 60 d = 80 d = 100

训练时间 1.6 1.86 2.13 2.14 2.18
 

d ⩽ 100

● 雅可比矩阵的计算开销分析. 最后, 我们将汇报仿真实验中每次迭代中需要计算雅可比矩阵的时间平均开

销. 如表 4所示, 可以看到随着特征维度增加, 雅可比矩阵的计算时间也在增长, 然而这样的计算开销是可以接受

的 (尤其在通用的根因分析场景下  ).
  

表 4　仿真实验 (ER图)在不同特征维度下雅可比矩阵计算时间的变化趋势 (s)
 

特征维度 d = 50 d = 100 d = 200 d = 500

雅可比计算时间 0.719 2.028 3.273 7.272
 

 4.8   RQ3: 开放环境下的根因分析评测: 真实数据上的结果分析

表 5 和表 6 (加粗数据为最优值) 中的实验结果表明, 在面向真实场景的根因分析任务, 即推荐可能的 Top-K
个根因变量任务上, 所提出的 DARCA和 ODRCA方法表现同样十分优越. 这也进一步验证了本文的动机, 即面向

真实复杂数据的时候, 扩散模型可以较好地对得分函数进行估计. 与此同时, 和基于核方法的估计 (iSCAN)相比,
本文所提出的方法, 即 ODRCA, 同样在运行效率上取得了绝对的优势. 这样验证了本文所提出的无需剪枝, 直接

估计得分函数这一策略的有效性.
  

表 5　WADI真实服务系统故障定位的效果比较
 

方法 Precision@1 (%) Precision@3 (%) Precision@5 (%) Precision@7 (%) Precision@9 (%) Time (min)
ϵ-Diagnosis 15.2 19.4 25.8 36.6 40.1 0.006 1
CIRCA 13.2 14.5 26.1 35.4 55.8 10.1
Ψ-PC 14.3 21.4 35.7 45.2 57.1 >60

MULAN 17.8 25.2 38.5 49.1 53.3 22.3
UT-IGSP 11.2 22.4 31.9 50.4 51.1 1.2
iSCAN 19.2 25.3 28.4 55.6 61.2 >60

LinearEST 10.1 16.3 21.4 32.7 38.2 0.05
DARCA (本文) 21.2 32.7 33.9 58.0 73.1 12.2
ODRCA (本文) 25.8 30.5 34.6 61.2 78.5 5.7

 

 4.9   RQ4: 加性噪声假设 (ANM) 的影响

图 3和图 4展示了在开放环境根因推荐的任务下, 各个基线方法在 Top-K 推荐精度指标衡量下的表现对比.
具体来说, K 越大, 对推荐的容错率越高, Top-K 精度表现越好. 此外, 时间这一指标代表了各个基线方法在平均每
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个样本的训练和推理的时间总和. 仿真数据的根因分析表现说明了, 当数据生成的机制满足加性噪声假设的时候,
所提出的方法效果表现较好, 这说明了本文理论和实际表现的一致性. 然而, 真实数据集 WADI 的内在数据生成

机制明显不一定满足加性噪声假设. 与之相对地, 本文所提出的根因识别方法仍然在开放的根因推荐下取得了较

好的表现效果, 而这一实验结果说明了本文所提出的根因分析方法本质上在面对非加性噪声数据的表现中仍然具

有较好的鲁棒性. 这一实验现象也和基于得分函数的因果发现方法鲁棒性最好这一经验性结论 [1], 是一致的. 此外,
与之相对的, LinearEST方法在各个设置下的表现较差, 这也从侧面说明, 从线性到非线性的 SCM假设带来的模

型误识别 (misspecification)影响比从加性噪声到非加性噪声带来的误识别影响大得多.
  

表 6　SWaT真实服务系统故障定位的效果比较 (%)
 

方法 Precision@1 Precision@3 Precision@5 Precision@7 Precision@9
ϵ-Diagnosis 0.0 1.4 5.8 16.6 20.4
CIRCA 29.6 38.3 53.0 55.4 60.1
Ψ-PC 9.8 27.4 36.1 43.9 52.0

MULAN 17.8 25.2 34.1 44.7 49.3
UT-IGSP 13.4 20.3 25.6 33.8 41.2
iSCAN 20.1 27.3 38.9 45.7 53.1

LinearEST 16.4 24.4 29.8 40.1 48.7
DARCA (本文) 31.2 42.7 55.9 59.2 68.9
ODRCA (本文) 35.2 46.8 56.9 62.7 71.4

 

 5   进一步实验补充和分析

 5.1   RQ5: 面向未观测混杂变量的鲁棒性分析

= 50 ⩾ 2

ρ

为了检验本文所提出方法在未观测混杂变量下的表现, 我们补充了额外的仿真实验 (ER图, 高斯噪声, 特征变

量数  ): 首先, 我们在基于结构因果模型数据的时候, 筛选出子节点集合   的节点; 进而, 对这些节点按照比

例   随机筛选出未观测混杂变量; 最后, 生成整体的数据集, 但是丢掉筛选得到的混杂变量集合, 这样就得到了具

有未观测混杂变量的节点集合; 此外, 本文确保根因变量不在未观测混杂变量中, 否则其无法被定位到. 具体实验

结果如表 7 所示. 未观测混杂变量的比例在 40% 及以下的时候, 所提出 ODRCA 方法的效果具备一定的鲁棒性;
当未观测混杂变量的比例超过 40%的时候, ODRCA方法的效果会出现较大幅度的下降。
  

表 7　未观测混杂比例的影响分析
 

ρ 0.1 0.2 0.3 0.4 0.5
F1 (%) 93.8 92.1 88.7 85.2 63.4

 

 5.2   RQ6: 扩散模型预训练的消融实验

当前, 扩散模型不能够在任意情况下支持对于数据分布的任意拟合. 例如, 信噪比很低的时候或者预训练数据

量很小的时候, 扩散模型本身的拟合性能都会受到影响. 然而, 相比于之前的工作, 例如 iSCAN 中的核密度估计,
本文通过引入扩散模型已经极大地提升了对数据分布拟合的准确度和拟合过程的效率. 本小节将针对扩散模型本

身的性能表现, 以及其是否精准识别了得分函数做进一步的消融实验.

d = 30 sθ (x) s (x)

● 得分函数的拟合情况. 在合成数据上, 通过调整数据的信噪比, 我们汇报扩散模型经过训练后对得分函数的

拟合情况 (ER图, 特征维度  ): 首先, 我们设计了比较扩散模型估计的   和真实的得分函数   之间的差

异的指标 (经验 L2-范数差异): 

L2 (s) =
n∑

i=1

|sθ (xi)− s (xi)|2.

σ进而, 我们分别通过对数据集添加加性的高斯噪声和乘性的高斯噪声 (均值为 0, 方差   逐步增大, 原文仿真
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σ = 2.0

实验方差为 1.0), 在结构因果模型的外源噪声为高斯变量 (此时可以通过闭式解得到潜在得分函数的表达和计算),
进而得到表 8. 如表 8所示, 去噪扩散模型的训练表现对于训练数据的噪声添加展现了一定的鲁棒性, 但是当噪声

程度越过一个阈值 ( )的时候, 对于得分函数的拟合会受到影响.
  

表 8　噪声变化对扩散模型估计的影响
 

指标 σ = 0.1 σ = 0.5 σ = 1.0 σ = 1.5 σ = 2.0
L2 (s) 0.03±0.01 0.05±0.01 0.06±0.02 0.09±0.02 0.11±0.03

F1 (%) 93.7 93.7 92.1 91.6 90.3
 

● 扩散模型的样本效率. 在合成数据上, 通过调整扩散模型的训练数据量, 我们汇报扩散模型拟合结果和根因

分析结果如下.
如表 9所示, 去噪扩散模型的训练表现对于训练样本量的减小展现了一定的鲁棒性, 且训练样本量在 500左

右仍然可以维持 90%以上的根因分析 F1指标; 同时, 我们也注意到训练样本量在过小的情况下, 任何机器学习方

法都会失效且产生较大的偏差 (大数定律).
  

表 9　样本量变化对扩散模型估计的影响
 

指标 n =500 n =1000 n =1500 n =3000
L2 (s) 0.11±0.03 0.04±0.02 0.03±0.01 0.02±0.01

F1 (%) 90.5 92.1 93.8 94.1
 

T

T ∈ [50,80,100,150] T

L2 (s) T = 100 T = 150 L2 (s) T

T = 50 L2 (s) T = 150 F1

● 扩散模型超参数的调整. 我们对于扩散模型训练过程中时间步   进行了进一步的经验性调整, 以检验本文

超参数设置是否合理. 我们给出了进一步超参数调整的实验性结果 (仿真数据: ER图, 高斯噪声), 通过调整时间步

数参数  , 我们将根因分析效果记录在表 10. 随着训练时间步   的增加, 得分函数的拟合误差,
即   逐步减小; 而在超过   ( )下   已经收敛; 随着训练时间步   的增加, 根因分析模型的表现

在   下有所下降, 这是因为扩散模型还未完全训练收敛 (  较大); 而在   下根因分析的   指标几乎

没有变化; 表 10中的变化趋势反映了本文对时间步的选择是相对最优的.
  

表 10　不同时间步下的扩散模型性能以及下游根因分析指标
 

时间步 T = 50 T = 80 T = 100 T = 150
L2 (s) 0.12±0.05 0.03±0.01 0.02±0.01 0.02±0.01

F1 (%) 90.2 93.9 94.1 94.3
 

[0.000 01,0.000 1,0.001,0.01,0.1]

[0.000 02,0.000 2,0.002,0.02,0.2]

● 噪声方差在某个区间内线性增长这一结论是扩散模型进行分布拟合的通用操作, 本文中的区间 [0.000 1,
0.002] 是通过对于区间左侧和右侧同时进行搜索得到的: 区间左侧值在   中搜索;
区间右侧值在   中搜索; 搜索的时候保证区间左侧值小于右侧值.

 6   总　结

本文提出了一种基于扩散模型的根因定位方法. 基于结构因果模型, 通过观察对于变量的方差变化, 本文提出

通过扩散模型估计得到的得分函数来识别跨异常发生前后的根因变量. 为了避免识别过程中剪枝操作带来的模型

重训练开销, 本文进而提出了无需剪枝的一次性估计得分函数估计策略. 在仿真数据和真实数据上的实验结果验

证了本文所提出方法的有效性和高效性. 在未来的研究工作中, 以下几个方面的研究内容值得进一步关注: (1)结
合系统运行的实际数据进一步辅助根因变量的识别和定位. 在包括云服务器系统在内的大型软件系统中, 例如系

统的运行日志等 [6]数据是潜在可以支持根因定位的辅助变量. 具体来说, 云服务系统的依赖图通过 reverse操作可

以直接生成因果图. 如果有完整的、足以支撑依赖图还原的日志信息, 则完整的因果图可以被直接生成; 而生成的

因果图可以辅助本文提出的扩散引导的根因分析方法 ODRCA进行矫正和校验. 例如, 每次检验的叶子节点可以

对照完整因果图进行校验; 此外, 如果日志信息不完全, 则可以基于现有的日志信息恢复出部分依赖图, 进而恢复
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出因果图和因果边, 从而对根因分析方法进行信息量有限的矫正和检验; 如何过滤变量的冗余信息, 筛选有效的运

行数据, 也是在把本文所提出的根因分析往具体的下游应用落地的关键所在. (2)考虑面向潜在未观测混杂变量的

根因分析. 目前主流的根因分析策略往往考虑混杂变量全部可观测, 即因果充分性条件成立 [12]. 如何拓展该假设

的边界, 利用因果敏感性分析等技术实现更加鲁棒的根因分析, 也是理论上值得突破的方向之一 [44].
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