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摘  要: 内存虚拟化作为虚拟化技术的核心组成部分,直接影响虚拟机的整体性能.目前,主流的内存虚拟化方法

在两维地址翻译开销与页表同步开销之间面临权衡.传统的影子页表模型通过一套由软件维护的页表,实现了与原

生(Native)环境相当的地址翻译性能.然而,由于影子页表的同步依赖于基于写保护的机制,频繁的虚拟机退出

(VM-exit)会严重影响系统性能.相对而言,嵌套页表模型依靠硬件辅助虚拟化,允许虚拟机的客户页表直接加载到

内存管理单元中,从而避免了页表同步的开销.然而,这种方法的两维页表遍历却显著降低了地址翻译效率.基于

RISC-V 架构下的特权级模型和虚拟化硬件特性,本文提出了一种懒惰影子页表模型 LSP(Lazy Shadow Paging),在
保留影子页表的地址翻译高效性的同时降低了页表同步开销.懒惰影子页表模型深入分析了客户机对页表页的访

问模式,将页表同步与转址旁路缓存(Translation Lookaside Buffer, TLB)刷新操作绑定以降低虚拟机退出的数量.然
后,利用 RISC-V 架构中对 TLB 的细粒度刷新且可拦截的特性,无效化需同步的影子页表项,将页表同步的软件开销

推迟到了首次访问该页面的时刻.此外,懒惰影子页表模型利用 RISC-V 架构中全新的特权级模型,设计了 TLB 拦截

的快速路径,进一步减少了虚拟机退出带来的软件开销.实验表明,在基础 RISC-V 架构下,懒惰影子页表相对于传统

影子页表在微基准测试中降低了最多 50%的虚拟机退出数量.在支持 RISC-V 的虚拟化扩展架构下,懒惰影子页表

对 SPEC06 基准测试中的典型应用相较于传统影子页表降低了最多 25%的虚拟机退出数量,并且相较于嵌套页表

每次 TLB 缺失降低了 12 次访存. 
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Abstract:  As a key component of virtualization technology, memory virtualization directly affects the performance of virtual machines. 
However, the current memory virtualization methods always tradeoff between the overhead of two-dimensional address translation and the 
overhead of page table synchronization. The traditional shadow paging method uses an extra page table maintained by software to achieve 
the native address translation performance. But the synchronization of shadow page table based on write protection always causes 
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VM-exits, which seriously decreases the performance. The nested paging method uses hardware-assisted virtualization, and the process 
page table of applications and the nested page table of the VM can be directly loaded into the MMU, thus avoiding the overhead of page 
table synchronization, but the two-dimensional page table traversal will seriously degrade the address translation performance. Based on 
the privilege model and hardware features under RISC-V architecture, this paper present Lazy Shadow Paging(LSP), which reduces the 
overhead of page table synchronization while maintaining the efficiency of address translation of shadow page tables. The lazy shadow 
paging first analyzes the access characteristics of process page table pages by guest OS, and combines the synchronization with the TLB 
flush. It then delays the synchronization software overhead to the first visit after that. At the same time, lazy shadow paging designs a fast 
path for VM-exits based on the privilege level model under RISC-V. Experiments show that under the basic RISC-V architecture, the lazy 
shadow paging is reduced 50% of the VM-exits compared with the traditional shadow paging in the micro-benchmark. For the typical 
application in SPEC2006 benchmark, the lazy shadow paging reduces the number of VM-exits by up to 25% compared with the traditional 
shadow paging, and reduces 12 memory accesses per TLB miss compared with the nested paging. 
Key words:  RISC-V; Hypervisor-extension; memory virtualization; shadow page table; nested page table 

虚拟化技术作为云计算的核心支柱,被广泛应用于云服务提供商,用于管理云资源,确保资源的共享,安全

性和隔离性[1-3],其还可以为服务器无感知计算(Serverless)[4,5]等新兴应用提供基础设施支持和安全保证.在虚

拟化技术中,内存虚拟化是最为关键的组成部分之一,直接影响着虚拟机的访存性能和安全性.一种高效的内存

虚拟化方法,能够提供与原生(Native)环境相媲美的内存访问性能,并且不产生额外的虚拟化开销,最终提高虚

拟机的性能.然而,尽管存在各种软件和硬件加速方案[6-8],内存虚拟化的开销仍然不可忽视[9]. 
内存虚拟化技术使用两维地址映射为虚拟机提供隔离和完备的内存空间 :1)从客户机虚拟地址(Guest 

Virtual Address,GVA)到客户机物理地址(Guest Physical Address,GPA)的映射;2)从 GPA 到宿主机物理地址(Host 
Physical Address,HPA)的映射.通常第一维地址映射由进程页表完成，而对第二维地址的映射管理各不相同.当
前主流的内存虚拟化方法分为硬件辅助虚拟化和软件虚拟化.首先,最常用的硬件辅助虚拟化方法被称为嵌套

页表模型(Nested Paging)[2],其直接使用页表结构维护第二维地址映射,称为嵌套页表(Nested Page Table,NPT).
在嵌套页表模型下,进程页表和NPT能够直接被装载到内存管理单元(Memory Management Unit,MMU)中.当发

生转址旁路缓存(Translation Lookaside Buffer, TLB)缺失时,MMU 将在这两套页表中进行高延迟两维页表遍历.
而在没有硬件辅助虚拟化的场景下,最常用的内存虚拟化方法被称为影子页表模型(Shadow Paging)[10].该方法

采用物理地址翻译表维护第二维地址映射,并且从进程页表和物理地址翻译表中构建一个映射 GVA 和 HPA 的

影子页表(Shadow Page Table).MMU 直接装载影子页表进行地址翻译,因此 TLB 缺失后将进行与原生场景相同

的一维页表遍历. 

 
图 1 影子页表模型和嵌套页表模型架构图 

嵌套页表模型和影子页表模型需要在地址翻译开销和页表同步开销中进行权衡,但它们总是无法在两者



 

 

 
 

 

间达到最优[11].如图 1 所示,当启用嵌套页表模型时,在 TLB 缺失后,GVA 需要首先通过遍历进程页表转化为

GPA,然后再遍历嵌套页表转化为 HPA 进行访存.虽然该二维页表遍历由硬件实现,但是其仍然会造成不可忽视

的开销.例如,在 RISC-V 架构中最常用的 Sv48 页表模型和 Sv39 页表模型下,TLB 缺失导致的页表遍历将分别

造成 24 次和 15 次访存,而在原生场景仅需要 4 次和 3 次访存.不过,嵌套页表模型受益于进程页表的直接更新,
无需虚拟机监视器(Hypervisor,或者 Virtual Machine Monitor,VMM)的介入.具体而言,虚拟机操作系统完全持有

被装载到页表基地址中的进程页表的所有权,对于页表页的修改和页表基地址的装载都与原生环境一致.而第

二维页表,即嵌套页表,保证了虚拟机的任意地址访存不会在宿主机物理地址空间中越界,从而维护了安全性[3].
当使用影子页表模型时,GVA 能够直接通过影子页表转化为 HPA,产生的地址翻译开销和原生环境一致.然而,
为了保证影子页表与进程页表和嵌套页表映射的一致性,当虚拟机更新进程页表时需要 hypervisor 介入以进行

复杂的页表同步操作[6].具体而言,hypervisor 需要感知虚拟机对进程页表的修改,这通常采用写保护机制完成

(Write Protection),即在影子页表中将任意进程页表页的权限修改为不可写.那么虚拟机中任何对于进程页表的

修改都会产生虚拟机退出(VM-exit),从而造成严重的性能开销.有研究表明,在页表更新频繁的场景下,嵌套页

表模型的性能能够高于影子页表模型近 15%,而在 TLB 缺失频繁的场景下,影子页表模型又能够比嵌套页表模

型性能提升近 32%[9]. 
对于 RISC-V 架构下的内存虚拟化研究,该问题的主要难点有:1)高地址翻译效率和高页表同步效率:当前

通用方案无法在地址翻译开销和页表同步开销间达到最佳的权衡,内存虚拟化技术仍然存在性能瓶颈.2)用户

无感:云服务提供商不应该对上层客户机操作系统做出任何假设和修改.3)RISC-V 架构定制:RISC-V 架构与传

统架构(如 x86)的特权模型和硬件支持各不相同,应该充分利用 RISC-V 架构特征.4)支持主流 RISC-V 架构而无

需硬件修改. 
针对上述问题,本文提出了一种基于 RISC-V 架构的懒惰影子页表模型 LSP(Lazy Shadow Paging),在保留

影子页表的地址翻译高效性的同时降低了页表同步开销.本工作首先对虚拟机操作系统中的页表修改行为进

行总结和分析,发现进程页表的修改操作可以分为两个子集,其中一个子集中的进程页表修改操作总是与 TLB
刷新对应,而另一个子集中的操作总是会与一个页面错误(Page Fault)对应,因此懒惰影子页表模型通过增强页

面错误处理程序功能和 TLB 刷新时进行页表同步来降低 VM-exit 的数量.然后,利用 RISC-V 架构中对 TLB 的

细粒度刷新且可拦截的特性,将被刷新页表项对应的影子页表项进行无效化的方式,将页表同步操作的开销推

迟到页面的访问时刻.这种延迟同步的设计能够将对于同一个页表项的修改进行批量同步,降低了虚拟机退出

的软件开销.最后,利用 RISC-V 架构中全新的特权级模型,将影子页表项无效化的操作卸载到最高特权级,降低

了上下文切换的开销.多组对比实验验证了本文所提方法在地址翻译效率和页表同步效率上的有效性. 
本文第 1 节介绍 RISC-V 下虚拟化技术的相关方法和研究现状.第 2 节介绍本文所需的基础知识,包括内存

虚拟化技术和 RISC-V 架构特性.第 3 节介绍本文构建的基于 RISC-V 架构的懒惰影子页表技术.第 4 节通过对

比实验验证了所提技术的有效性.最后总结全文. 

1   RISC-V 下的内存虚拟化相关工作 

现有的内存虚拟化方法大多都基于传统体系结构进行探究.然而,对于 RISC-V 架构而言,针对于内存虚拟

化的优化方法探究是非常少的.而随着 RISC-V 架构在全球范围内的广泛应用和快速发展[12],如何在该架构下

实现高效的虚拟机内存虚拟化已成为当前的一个重要研究方向.当前 RISC-V 架构下的内存虚拟化实现仍然沿

用传统架构方案,研究者只进行了一些功能性的探究.因此利用 RISC-V 的硬件特性实现高效的内存虚拟化是

一个值得探究的方向. 
在内存虚拟化的相关优化工作中,当前最前沿的解决方案通常考虑以修改硬件或者利用架构特性来结合

嵌套页表模型和影子页表模型.Wang 等人[9]指出影子页表模型和嵌套页表模型都无法达到最优,其根据实时监

控的 TLB 缺失和页表错误数量动态切换硬件和软件页表模型以达到最佳性能,然而切换页表模式总是需要重

建整个影子页表,这对于 GB甚至 TB级别的负载会造成严重的性能开销.Gandhi等人[11]观察到虚拟机对于进程



 

 

 
 

 

页表的修改总是倾斜分布在末级页表页,并且对于页表页的修改满足双峰分布,即页表页要么非常频繁地被虚

拟机操作系统修改,要么在相当一段时间内保持稳定.因此他们提出灵活页表(Agile Paging)模型，对于频繁修改

的页表页将局部地切换为嵌套页表模式,而保持稳定的页表页仍然使用影子页表模式.但是这种局部嵌套页表

的方法需要硬件修改,难以应用在实际云服务环境中.Sha 等人 [13,14]在国产申威架构下提出了敏捷影子页表

(Swift Shadow Paging)模型,其利用了申威架构软件管理 TLB 的特性,在硬件模式维护 TLB 表项的同时维护影

子页表.这种方法适用于支持软件管理 TLB 的架构,而 RISC-V 架构仍然沿用硬件管理 TLB.Hill 等人[8]提出直

接映射模式(Direct Mode),使用段式直接映射的方式维护以加速虚拟机地址翻译过程,即从虚拟机物理地址到

宿主机物理地址的映射由一个段基址加偏移完成,避免了对嵌套页表的访问.但是这种方法要求 hypervisor 分

配给虚拟机的物理内存是连续的,这会导致虚拟机内存容量无法动态调节,也与一些虚拟机管理技术不兼容,比
如虚拟机页面共享 ,虚拟机热迁移等 ,实用性较低 .Ahn 等人 [15]提出了推测式扁平嵌套 /影子页表模型

(Speculative Flat Nested/Shadow Paging)将嵌套页表和影子页表的扁平化设计,即页表只保留一级,地址翻译首

先通过一次扁平影子页表的访问进行推测执行,再由扁平嵌套页表进行验证.这种方法将极大的增大页表的存

储开销,在大工作集场景并不适用.Sha 等人[16]也在国产申威架构上完成了扁平嵌套页表的实现.Park 等人[17]将

嵌套页表的表项以缓存行粒度进行放置,提高了页表遍历的缓存命中.这些方案大多在传统架构下实现,很少有

对于 RISC-V 架构下内存虚拟化的优化探究.表 1 展示了当前内存虚拟化学界前沿的页表模型在不同维度的权

衡,目前还没有针对于 RISC-V 架构的内存虚拟化页表模型探究,并且当前已有的解决方案要么需要激进的硬

件修改,要么也是针对于其他架构的定制设计.当前 RISC-V 下的 hypervisor 实现仍然沿用传统的通用影子页表

或者嵌套页表模型. 
表 1 内存虚拟化中页表模型的不同权衡 

页表模型 硬件修改 架构特性 地址翻译效率 页表同步开销 页表存储开销 

灵活页表[11] 是 无 较高 较低 较低 

敏捷页表[13] 否 申威架构 高 低 低 

直接映射模式[8] 是 无 极高 无 无 

推测式扁平嵌套/影子页表[15] 是 无 极高 较低 较低 

懒惰影子页表 否 RISC-V 架构 高 低 低 

在 RISC-V 架构下的虚拟化技术研究中,当前解决方案通常聚焦在虚拟化技术整体的功能完备性和安全隔

离性等方面,内存虚拟化方法仍然沿用传统架构的影子页表模型或者嵌套页表模型.Behrens 等人[18]在无虚拟

化扩展的 RISC-V 架构下实现了 RVirt,其通过陷入-模拟的方式在 U-mode 运行虚拟机,采用传统影子页表模型

实现了内存虚拟化 .Martins 等人 [19]针对于嵌入式系统 ,实现了一套满足实时性 ,安全性和可靠性的

bao-hypervisor,其中对于中断虚拟化进行了定制优化 ,达到较高的性能 ,但是其内存虚拟化仍然使用传统模

型.Patel 等人[20]实现了支持全虚拟化和半虚拟化的 Xvisor,已支持在 RISC-V 架构下以较为轻量级的方式在嵌

入式场景运行虚拟机,但是仍然使用传统影子页表模型和嵌套页表模型进行内存虚拟化. 

2   基础知识 

本文工作主要是关于 RISC-V 架构下的内存虚拟化实现,下面就相关概念和基本知识予以介绍. 

2.1   RISC-V架构硬件特性 

 近年来,RISC-V 架构迅速发展,从最初的学术研究指令集逐渐演变为在工业界被广泛应用的流行架构[12].
随着 RISC-V 的普及,业界对将其他架构中的先进技术适配到 RISC-V 的兴趣也在不断增加.例如,Arm64[21]和

x86[22] 架 构 早 已 实 现 了 特 定 的 硬 件 来 辅 助 虚 拟 化 . 在 近 年 来 ,RISC-V 的 虚 拟 化 扩 展 (Hypervisor 



 

 

 
 

 

Extension,H-extension)也正式通过并纳入了特权架构规范[23].这一扩展定义了可以在处理器核心中实现的硬件

功能,以减少虚拟化的开销并简化 hypervisor 的实现.RISC-V 在初期并没有类似的硬件支持,因此,像 RVirt[18]这

样的 Hypervisor 只能依赖于陷入-模拟机制,通过特权模式来实现虚拟化分离,这意味着虚拟化的所有处理都必

须由软件独立完成.与传统架构相比,RISC-V 架构拥有全新的特权级模型和硬件特性,因此在虚拟化技术的研

究和应用中,应当充分利用这些特性,以实现 RISC-V 定制的技术实现. 
 特权级模型:RISC-V 的基础架构定义了一种三层的特权模式,用于管理不同的执行环境,如图 2 所示,分别

是机器模式(M mode)、监督模式(S mode)和用户模式(U mode).每个硬件线程(Hart)都在它自己的特权模式下运

行.每个特权级别都有自己的控制和状态寄存器(Control Status Register,CSR)来控制和检测中断、异常委托、地

址转换等内容的状态.所有 CSR 都有一个具有它们属于的特权级别的前缀,例如 M mode 的 CSR 有前缀"m",S 
mode 有"s",等等. 

 
图 2 RISC-V 基础架构定义的特权模型 

 M mode 是 RISC-V 架构中最高级别的特权级,负责控制关键资源,其允许直接访问所有硬件资源,包括配置

和管理其他特权级别的运行环境,以及软件完成一些在硬件中实现起来太困难或太昂贵的功能.在 M mode 下

运行的代码应当是可信的,因为它可以访问系统中的所有内容.硬件模式通常会预留给具有多个特权级别的系

统中的低级固件实现,为上层提供与 M mode 专有资源交互的接口.当前 RISC-V 架构制定了标准的监督模式二

进制值接口(Supervisor Binary Interface,SBI),向上提供了一套统一的执行环境[24].U mode和 S mode通常用于应

用程序和操作系统.相比之下,传统的 x86 架构采用了环形特权级别设计,通常包括四个环(Ring 0 到 Ring 3),其
中 Ring 0 具有最高权限,操作系统直接运行在最高特权级下[22]. 
 M mode 下的程序对系统拥有完全的控制权.当 S mode 或者 U mode 触发了陷阱(trap)时,在默认配置下,硬
件会直接陷入 M mode 进行处理.而若配置了 M mode 中断和异常授权寄存器(medeleg 和 mideleg 寄存器),该陷

阱才会被代理到 S mode 进行处理.进一步的,若还配置了监督模式中断和异常授权寄存器(sedeleg 和 sideleg 寄

存器),该陷阱还会被代理到 U mode 进行处理. 
 RISC-V 架构使用地址翻译和保护寄存器(satp 寄存器)控制和管理地址翻译.在 S mode 或者 U mode 下,该
寄存器保存了页表基地址、地址空间描述符和页表模式.当访问虚拟地址时,MMU 会通过该寄存器把虚拟地址

翻译成物理地址.而在开启内核页表隔离或者虚拟机退出的时候,总是需要进行页表切换并且刷新 TLB,从而导

致严重的性能下降.而在 M mode 下,访存直接通过物理地址完成,无需通过页表遍历和地址翻译的过程. 
 在 RISC-V 架构下,操作系统所在的 S mode 可以使用 SFENCE.VMA 指令刷新 TLB,例如在页表更新或者

切换页表基地址的时候.该指令功能非常强大,即可以刷新全局所有 TLB 表项,也可以细粒度地指定地址空间标

识符或者要刷新的虚拟地址. 
 虚拟化扩展:RISC-V 架构中已经正式通过并纳入了一个虚拟化扩展(Hypervisor Extension, H-extension)[23],
该扩展详细描述了 RISC-V 如何处理和实现与虚拟化相关的寄存器和特权模式,以提升虚拟化效率和简化

hypervisor 的实现.具体而言,在特权级模式方面,虚拟化扩展引入了虚拟监督模式(VS mode)和虚拟用户模式模

式(VU mode).同时,传统的 S mode 下新增了一套关于该扩展的寄存器和指令集,且更名为虚拟化扩展监督模式



 

 

 
 

 

(HS mode).通常而言,VS mode 下将运行虚拟机的操作系统.而在 VU mode 下,虚拟机进程的行为与常规用户模

式类似,不同之处在于陷阱(traps)和系统调用(syscalls)将被发送到VS mode,而不是HS mode.该虚拟化扩展的主

要优势在于,它能够自动处理 VS mode 中控制状态寄存器的读写操作(带有"s"前缀的寄存器),将这些操作自动

映射到扩展的 VS mode 寄存器上(带有"vs"前缀的寄存器).这使得虚拟化的实现更加简单,hypervisor 无需再拦

截虚拟机中任何对敏感寄存器的访问,图 3 对比了是否具有虚拟化扩展的 RISC-V 架构下实现的虚拟化技术. 

 

图 3 虚拟化技术在虚拟化扩展 RISC-V 和基础 RISC-V 架构下的实现 

 尽管扩展了多个特权级,M mode 仍然是具有最高权限的特权级.当在 VS 或者 VU 模式触发陷阱时,硬件仍

然会陷入 M mode,若配置了机器模式中断和异常授权寄存器(medeleg 和 mideleg 寄存器),会被委托到 HS 模式

处理.进一步地,若还配置了虚拟机中断和异常授权寄存器(hedeleg 和 hideleg),还会被委托到 VS 模式进行处理. 
 虚拟化扩展中对嵌套页表模型进行了硬件支持.与传统 x86 的扩展页表机制(Extended Page Table,EPT)类
似,RISC-V 虚拟化扩展中也使用两个基地址寄存器(vsatp 和 hgatp 寄存器)分别保存虚拟机中的进程页表基地

址和 hypervisor 中的嵌套页表基地址.当一个硬件线程处于 VS 或者 VU mode 时,嵌套页表模型总是被开启,即
GVA需要通过两维页表遍历才能够转化为HPA.不过,虽然当前不支持关闭嵌套页表模型,但是可以将任意基地

址寄存器中的模式位置零来禁用任意一级的页表遍历以达到关闭嵌套页表模型的效果. 
虚拟化扩展通过引入虚拟指令异常(virtual instruction exceptions)来控制 VS 模式下的一些敏感指令的执

行.虚拟指令异常是与传统的非法指令异常(illegal instruction exceptions)进行区分.在虚拟机状态寄存器(hstatus 
寄存器)中可以细粒度地调整产生虚拟指令异常的行为.例如该寄存器中的虚拟机内存陷入字段(Virtual Trap 
Virtual Memory, VTVM)将控制在 VS 模式下刷新 TLB 和访问 stap 寄存器的行为是否会产生虚拟指令异常.这
增强了 hypervisor 对于虚拟机细粒度管理能力. 

2.2   内存虚拟化技术 

虚拟化技术通过引入一个新的系统软件抽象层(即 Hypervisor),以控制虚拟机对物理资源的访问.每个虚拟

机都拥有独立的虚拟硬件抽象(如 CPU、内存等),从而构建出一个完整且隔离的执行环境.为了给虚拟机提供隔

离且连续的物理地址空间,Hypervisor 引入了客户机物理地址空间的概念.客户机物理地址空间使得虚拟机能

够获得类似于原生物理地址空间的功能,虚拟机中的进程页表将客户机虚拟地址(GVA)映射到客户机物理地址

(GPA)[11,13,14,25].而从 Hypervisor 的角度来看,每个虚拟机都是一个在宿主机中运行的进程,因此拥有一个对应的

宿主机进程页表,用于维护宿主机虚拟地址(HVA)到宿主机物理地址(HPA)的映射(例如,在 QEMU/KVM 作为

Hypervisor 的场景下,QEMU 的进程页表).通常,GPA 和 HVA 是线性映射的,因此 Hypervisor 通常会直接维护从

GPA 到 HPA 的页表映射.内存虚拟化在不同的硬件环境下通常采用不同的实现方案,主要包括基于纯软件的影

子页表模型[10]和基于硬件辅助的嵌套页表模型[2].表 2 总结并对比了在 RISC-V SV39 页表下的内存虚拟化技

术,包括本文实现的懒惰影子页表模型. 



 

 

 
 

 

表 2  SV39 页表下的内存虚拟化解决方案对比 

解决方案 TLB 命中 TLB 缺失后的

访存次数 页表同步 硬件支持 

原生场景 快 
(HVA=>HPA) 3 快 

(直接修改页表) 
MMU 

影子页表模型 快 
(GVA=>HPA) 3 慢 

(由 hypervisor 介入) 
MMU 

嵌套页表模型 快 
(GVA=>HPA) 15 快 

(直接修改页表) 
MMU+H-extension 

懒惰影子页表模型 快 
(GVA=>HPA) 3 中 

(批量修改,快速路径) 
MMU 

嵌套页表模型:嵌套页表模型是一种广泛应用的硬件辅助内存虚拟化技术.当前 RISC-V 的虚拟化扩展已

经支持了该方法.当启用嵌套页表模型后,MMU 使用两个页表基地址寄存器来完成地址转换:一个指向应用的

进程页表(vsatp),另一个指向每虚拟机的嵌套页表(hgatp),从而实现了从 GVA 到 GPA 再到 HPA 的地址翻译过

程. 
在理想情况下,地址转换可以通过 TLB 命中直接从 GVA 转换为 HPA,从而不会产生额外的开销.然而,在最

坏的情况下,如果 TLB 未命中,将触发一个二维的页表遍历,这相比于原生地址翻译会显著增加开销,因为每次

访问客户机进程页表都需要通过嵌套页表进行额外的遍历.在 SV39 页表模型下,地址翻译的内存引用次数将

从原生环境下的 3 次增加到虚拟化环境下的 15 次.具体而言,翻译 vsatp 寄存器中的基地址需要 3 次访问(因为

每个 GPA 都需要访问嵌套页表),再加上 3 级虚拟机进程页表的每一级访问,最终得到 HPA,共计 3×4+3=15 次

内存引用.当前,现代商用处理器中的各种缓存机制,如数据缓存[26]、MMU 缓存[27,28]以及翻译缓存[2,3],可以减少

TLB 未命中时所需的内存引用次数,不过本文并不讨论它们的影响.虽然在虚拟化环境下 TLB 未命中的开销比

原生环境更大,但是嵌套页表模型允许虚拟机操作系统直接更新进程页表,而无需 hypervisor 的干预. 
影子页表模型:影子页表模型是一种纯软件内存虚拟化技术,hypervisor 通过将虚拟机中的进程页表和嵌

套页表合并来按需创建一个影子页表,直接保存从 GVA 到 HPA 的完整翻译. 
在理想情况下,虚拟化地址转换可以通过命中 TLB 直接从 GVA 翻译到 HPA,而不会产生额外的开销.然而,

如果 TLB 未命中,MMU 只需要对影子页表执行一维的页表遍历.此时,页表基地址寄存器将直接指向影子页表,
所以页表遍历所需的内存引用次数与原生场景下页表遍历相同.尽管 TLB 未命中的开销与原生执行相同,但是

由于虚拟机操作系统不允许直接更新影子页表,其对进程页表的操作无法直接影响到影子页表[6].因此,为了保

证进程页表和影子页表的一致性 ,虚拟机每次对进程页表的更新都需要进行一次高开销的虚拟机退出

(VM-exit)以更新影子页表的条目.最常用的页表同步方法称为写保护(write-protection).具体而言,hypervisor 将

虚拟机中的进程页表的页表页在影子页表中都标记为只读,这样在虚拟机中每次尝试对进程页表的修改都会

触发一次写权限异常,从而被 hypervisor 感知到并进行同步操作.通过这种方法对影子页表的更新需要两次

VM-exit,在传统架构下会消耗数千个周期:一次触发写权限异常进行页表同步,另一次用于刷新 TLB[11]. 

3   RISC-V 架构下的懒惰影子页表模型 

鉴于全新的特权级模型和硬件特性,本文在 RISC-V 架构下提出了懒惰影子页表模型,以解决虚拟化技术

在内存虚拟化方面的性能瓶颈. 
懒惰影子页表模型的设计目标如下:1)在地址翻译效率和页表同步开销之间获得更好的权衡.传统软硬件

解决方案无法在这二者间达到最佳权衡,虚拟化技术的性能严重受限于内存虚拟化,应该基于 RISC-V 架构的

全新特性寻求更加的权衡；2)适配主流 RISC-V 架构规范而无需硬件修改.当前的 RISC-V 架构基本已经形成

较为成熟和稳定的规范,懒惰影子页表模型应当完全适配当前的硬件规范而无需任何的硬件修改.同时考虑到

一些硬件受限场景可能并不会实现虚拟化扩展架构[29],该方案应该能够在无虚拟化扩展的场景使用并获得性

能提升；3)用户透明.云服务提供商对于方案的落地考虑最重要的因素就是是否对用户友好,因此该方案不应该



 

 

 
 

 

对客户机操作系统做出任何限制.懒惰影子页表模型是关于内存虚拟化的优化方案,因此对于 IO 虚拟化,CPU
虚拟化和中断虚拟化的实现我们不做任何限制和优化,也并非我们的设计目标. 

懒惰影子页表模型为了达到最佳的地址翻译效率,与传统影子页表模型相同,在 TLB 缺失后并不使用两级

页表遍历 ,而是只启用一个页表基地址寄存器装载影子页表进行地址翻译 .当然 ,为了保证虚拟机权限可

控,hypervisor 需要拦截虚拟机内部任意对于页表基地址的访问,任意读写页表基地址的指令都应该被视为敏感

指令.由于直接使用影子页表,虚拟机中任何对进程页表的更新都需要被同步到影子页表中. 

 
图 4 基于 RISC-V 架构的懒惰影子页表模型框架图 

传统影子页表模型在页表同步期间会导致严重的开销,而懒惰影子页表模型通过三个部分降低页表同步

造成的开销,如图 4所示.首先,基于用户和操作系统对于页表的访问,总结出页表同步以及 TLB刷新之间的关系

特征并且对页表同步时机与 TLB 刷新进行绑定.然后,基于页面访问的局部性原理,懒惰影子页表在页表同步的

时候仅无效化影子页表项,真正同步操作推迟到具体访问时的页面错误进行.最后,基于 RISC-V 的特权级模型,
懒惰影子页表对 TLB 刷新操作的拦截将使用快速路径,直接在最高特权级进行页表项无效化. 

3.1   页表同步时机绑定 

对于传统影子页表的同步机制而言,通常采用将虚拟机中的进程页表页进行写保护的方式完成同步.当虚

拟机操作系统每次尝试更新进程页表的时候,都将触发一次由写权限异常导致的VM-exit 并在本次异常处理程

序中完成对相应影子页表的修改.而在修改完成后,虚拟机还会执行一次 TLB 刷新操作以保证正确性,该操作会

再触发一次由敏感指令错误导致的 VM-exit. 
而我们通过对页表修改行为的分析发现,任何对于页表项的修改都会有与之绑定的后续操作,即 TLB 刷新

或者页面错误.如表 3 所示,客户机操作系统对于进程页表的修改主要可以分为两大类,一类是进行映射修改,一
类是进行权限位的修改.映射操作又分为新增映射(即 map 操作)和删除/修改映射(即 unmap/remap 操作),权限位

修改操作又分为提升权限(如从不可写修改为可写)和降低权限(如从可写修改为不可写).若允许影子页表和进

程页表存在不一致,即虚拟机可以随意修改进程页表,但是这些修改不被同步到影子页表中,那么新增映射操作

和提升权限操作实际上并不会导致虚拟机崩溃,因为这些进程页表项对应的影子页表项总是无效或者具有更

低权限的.当以高权限进行访问时,会产生一次权限问题导致的虚拟机退出,hypervisor 可以在这里进行介入.但
是,如果虚拟机删除或修改映射和降低权限,由于影子页表中仍然保留的是原来映射或者权限的表项,虚拟机就

会访问的错误的内存地址,从而造成虚拟机崩溃.然而,可以发现,在任何会导致虚拟机崩溃的操作发生时,客户

机操作系统总是会刷新 TLB 以保证 TLB 和页表的一致性. 

表 3  客户机操作系统页表修改行为分析 



 

 

 
 

 

 页表行为 是否需要刷新
TLB 页表不一致后果 

映射修改 
新增映射 否 产生由未映射导致的虚

拟机退出 

删除/修改映射 是 错误,虚拟机直接访问无

权限内存区域 

权限位修改 
提升权限 否 产生由无权限访问导致

的虚拟机退出 

降低权限 是 错误,虚拟机直接访问无

权限内存区域 

 
因此,懒惰影子页表摒弃了传统写保护的同步方式,而是通过拦截虚拟机进行页表修改后的绑定操作进行

页表同步.这样一来,无需执行 TLB 刷新的页表更新操作(即新增映射和提升权限)总是会在后续的虚拟机退出

中重新进行页表同步,而需要执行 TLB 刷新的页表更新操作(即删除/修改映射和降低权限)就可以在执行 TLB
刷新产生的虚拟机退出处理程序中进行页表同步,保证了虚拟机执行的安全性.由此,该方法可以将传统页表同

步产生的两次虚拟机退出减少至一次虚拟机退出. 
客户机操作系统对进程页表进行修改后,总是需要将行为同步到影子页表中以保证地址转换的正确性.而

在这之外,MMU 也会主动对页表进行修改,例如置位访问位或者脏位.该修改场景下的页表同步方向与客户机

操作系统修改场景下的页表同步方向相反,因为 MMU 将直接读写影子页表,软件需要将硬件对于影子页表的

修改同步到进程页表以保证客户机操作系统的稳定性.传统影子页表已经具有较为成熟的解决方案对访问位

和脏位进行同步 .当客户机操作系统开始监控访问位时 ,hypervisor 将被监控页面的影子页表项的存在位

(present bit)标记为 0,这样客户机任何对于该页面的访问都将触发一次 VM-exit 进行访问位同步.当客户机操作

系统开始监控脏位时,hypervisor 将被监控页面的影子页表项的写权限位(writable bit)标记为 0,这样客户机任何

对于该页面的写都将触发一次 VM-exit进行脏位同步.这类从影子页表向进程页表的同步过程通常并不会被频

繁触发并且信息位的不一致后果通常不会导致严重的虚拟机崩溃.因此对于该类同步我们仍然沿用传统的同

步方式,而懒惰影子页表将针对于更加关键的进程页表向影子页表同步过程进行优化. 
 

3.2   页表同步行为推迟 

在传统影子页表模型下,进程页表和影子页表之间不存在不一致的时刻,在虚拟机准备修改进程页表之前,
就已经发生写错误异常从而同步更新了影子页表.即使使用页表同步机制绑定,二者之间的同步也是同时更新

并且一一映射的.在页表同步的实现中,hypervisor 需要软件遍历进程页表,影子页表和第二级页表进行同步,该
操作会导致高额的软件开销.特别是相比于传统架构,RISC-V 的虚拟机退出更加轻量级,而执行高开销的页表

同步操作就更成为了性能瓶颈.在传统方法下,每次页表更新操作都一定会对应一次该高开销的多维页表遍历

进行页表同步. 
页面访问具有局部性,通常 80%的时间会聚集在访问 20%的页面上,而分析操作系统对于页表的修改可以

发现,在一些页表修改的场景并不存在该性质(比如系统在监控页面时发生的周期性地全局读写访问位和脏位,
进程 fork 时发生的全局写时复制).同时,如果虚拟机并不访问发生修改的页表项,该不一致性实际上并不会导

致任何访存错误和虚拟机崩溃.因此懒惰影子页表将该高开销的同步操作延迟到页面发生访问时进行.具体而

言,当拦截到 TLB 刷新时,懒惰影子页表只将对应的影子页表项无效化,该操作不需要遍历进程页表和第二级映

射页表,更加轻量级. 
当虚拟机使用这些无效化的页表项进行地址翻译时,会触发一次虚拟机退出,在此刻进行页表同步操作.由

此,懒惰影子页表将真正的页表同步操作从修改时刻推迟到了使用时刻,该时刻已经是页表同步操作的最晚时

刻,在修改时刻和使用时刻之间,由于该页表项并不会被访问,所以也不存在安全问题.这样做的好处在于如果

对于某一个进程页表项存在频繁的更新操作,而对于该表项映射的内存访问并不频繁的话,这些更新操作可以



 

 

 
 

 

完全被批量处理,都会推迟到页表项使用时刻使用最新的进程页表项进行影子页表同步. 

3.3   页表同步快速路径 

在使用页表同步行为推迟后,一次页表同步仍然会发生两次虚拟机退出,第一次用于无效化影子页表项,第
二次则是发生页面错误后的页表同步.虽然该方法可以批量化一些页表同步操作的发生,但是却增加了一次虚

拟机退出的开销.虽然在 RISC-V 架构下的虚拟机退出相较传统架构更加轻量级,但是仍然需要在退出后保存

虚拟机上下文.而懒惰影子页表中页表同步的首次虚拟机退出只需要进行轻量级的页表无效化操作,上下文切

换的开销就成为了瓶颈. 
因此,懒惰影子页表模型针对页表项修改发生的第一次虚拟机退出设计了页表同步快速路径.具体而言,懒

惰影子页表模型在拦截 TLB 刷新操作后直接在最高特权级中处理影子页表项的无效化操作.首先,在 M mode
可以直接使用物理地址访存而无需页表遍历和查询 TLB,避免了 TLB污染.然后,由于页表同步中首次虚拟机退

出只需要进行简单的页表无效化操作,退出到 M mode 后仍然保留虚拟机上下文,只保存少数需要直接使用的

通用寄存器即可完成处理.由此,页表同步操作由轻量级的快速路径对影子页表项进行无效化和虚拟机退出对

页表进行批量同步进行处理,极大提升了传统影子页表中对页表同步的效率. 

3.4   懒惰影子页表模型实现 

 在 RISC-V 基础架构下,懒惰影子页表模型的实现只需要将传统影子页表模型的页表同步机制进行修改即

可.具体而言,由于在该架构下虚拟机操作系统也运行在 U mode,TLB 刷新操作本身就会产生一次指令错误的

trap,在其对应的处理函数中即可进行影子页表无效化的实现.而在发生页面错误时,虚拟机同样会直接退出到

hypervisor中,在页面错误处理程序中即可检查发生错误的GVA对应的进程页表项和影子页表项与第二级映射

页表,检查是否发生了权限错误或者映射修改,进行对应的同步即可.由于在该配置下,直接将指令错误的 trap 陷

入到 M mode 会大范围影响其他类型指令错误的处理,当前也无法精确的将 TLB 刷新操作陷入到 M mode,我们

并没有在该配置下实现快速路径的实现. 
 在具有 H-extension 的 RISC-V 架构下,懒惰影子页表模型选择将 hypervisor 中的 hgatp 寄存器置零来禁用

两级页表遍历中对于嵌套页表的遍历过程,同时在 vsatp 寄存器中直接装载从 GVA 映射到 HPA 的影子页表基

地址.那么,当 TLB 缺失后,硬件只会使用 vsatp 寄存器中的基地址进行一维的影子页表遍历.同时,为了保证

vsatp 寄存器中的页表基地址对虚拟机不可见,我们通过设置 hstatus 寄存器中的 VTVM bit 直接拦截虚拟机中

任何对该寄存器的读写而返回其请求的进程页表的基地址,同时该位的设置也会拦截 TLB 刷新的操作,这与我

们的设计不谋而合.而对于懒惰影子页表快速路径的实现,我们通过 medeleg 寄存器直接将虚拟指令错误导致

的异常保留在 M mode 进行处理,而由于我们只在 M mode 中只进行简单的页表无效化操作,所以快速路径直接

由高性能汇编代码实现,同时保留虚拟机的上下文,仅类似于进行一次函数调用. 
 在 RISC-V 架构下,可以选择刷新指定的 TLB 条目或者全局刷新,理想情况下,对于页表项修改后,客户机操

作系统应当仅刷新对应的表项而非全局刷新,因此懒惰影子页表也能够获得该次刷新对应的页表项的 GVA.而
一旦直接进行全局 TLB,懒惰影子页表则认为是进行了一次页表的大范围调整,因此不在进行同步行为延迟,而
是直接陷入 hypervisor 在此时进行页表同步操作. 

4   实验分析 

4.1   测试环境 

我们使用 QEMU 7.1.0[30]模拟器构建 RISC-V 硬件环境,该版本模拟器已经提供 H-extension 支持.实现了懒

惰影子页表模型的 hypervisor 直接运行在该模拟硬件环境下以验证有效性.Hypervisor 总共管理 16GB 物理内

存.运行在 hypervisor 上的虚拟机配置为使用 8GB 物理内存.我们通过微基准测试在 RISC-V 基础架构上测试和

对比传统影子页表模型和懒惰影子页表模型;选取 SPEC 2006 测试集[31]中的典型应用: 403.gcc, 429.mcf, 
433.milc, 473.astar 在具有 H-extension 扩展的 RISC-V 架构下进行测试.所选取的典型应用都是内存密集型程



 

 

 
 

 

序.而由于 hypervisor 在模拟器上运行,程序的运行时间指标无法展示实际的性能情况,因此对于每个测试,我们

使用 TLB 缺失数量或 VM-exit 数量来进行对比. 

为了评估懒惰影子页表模型的有效性,我们研究了以下几个问题: 

 在 RISC-V 基础架构下懒惰影子页表模型较传统影子页表模型的表现 

 在 H-extension 扩展下懒惰影子页表较传统影子页表模型和嵌套页表模型的表现 

4.2   基础架构下的性能分析 

在 RISC-V 基础架构下,Hypervisor 通过陷入-模拟的方式运行功能受限的虚拟机.因此,我们在此实现下运

行微基准测试.为了测试懒惰影子页表模型对页表同步操作的性能提升效率,虚拟机将对 1024 个页面进行顺序

操作,共计 10 万次.对这些页面的操作分为直接访存和修改对应页表项,我们在不同的操作占比下观察懒惰影

子页表模型相较于传统影子页表模型所产生的访存相关的 VM-exit 数量变化. 

 

图 5 不同页表修改操作占比下的 VM-exit 对比 

如图 5 所示,随着页表修改操作占比的增加,传统影子页表模型与修改操作的数量呈线性相关,当全部操作

都是页表修改时,传统影子页表模型会产生 20 万次的 VM-exit,包括写保护和 TLB 刷新操作导致的 VM-exit.而
懒惰影子页表模型将页表同步操作与 TLB 刷新操作绑定,并且将页表同步的软件开销推迟到首次访问时产生,
因此当页表操作占比远大于页面访问操作时,懒惰影子页表模型避免了对未被访问的页面的页表同步操作,最
高能降低 50%的 VM-exit 数量. 

我们还模拟了真实场景下虚拟机操作系统周期性地对页表项进行修改的行为.虚拟机操作系统将对 1024
个页面对应的页表项中的访问位和脏位进行周期性地写零,同时还会对这些页面进行满足二八分布(即 80%的

时间访问 20%的页面)的访问.我们调整周期性全局写页表项的时间窗口大小,比较懒惰影子页表模型相较于传

统影子页表模型所产生的 VM-exit 数量变化.时间窗口大小代表着数倍于页面数量的访存次数(例如时间窗口

为 2 表示经过 1024×2 次访存后全局写一次页表项),统计 10 个时间窗口内产生的结果. 

 



 

 

 
 

 

图 6 不同时间周期下的全局页表读写产生的 VM-exit 对比 

如图 6 所示,可以发现传统影子页表模型始终会产生 20 万次的 VM-exit 数量,这是因为每个时间窗口周期

后的每次页表项修改都将产生 2 次 VM-exit.而懒惰影子页表模型与访问的页面数量有关.在时间窗口较小时,
懒惰影子页表模型能够降低近 32%的 VM-exit 数量. 

4.3   虚拟化扩展架构下的性能分析 

在具有虚拟化扩展的架构下,我们实现的 Hypervisor 更加完备,能够直接运行 Linux 内核.因此,我们直接运

行 SPEC 2006 测试集中的典型的内存密集型程序: 403.gcc, 429.mcf, 433.milc, 473.astar,对比懒惰影子页表模

型,传统影子页表模型和嵌套页表模型的表现.由于测试环境是在 x86 架构下进行模拟的,因此程序的运行时间

没有参考性.因此我们仅对比关键的访存指标:TLB 缺失数量和访存相关的 VM-exit 数量. 

 

图 7 不同页表模型在访存密集型程序下的 TLB 缺失和虚拟机退出数量 

如图 7 所示,使用懒惰影子页表模型相较于嵌套页表会导致 14%~32%的 TLB 缺失,这是由更多的上下文切

换导致的.然而,在嵌套页表模型下,每次 TLB 缺失将导致额外的 15 次访存,而懒惰影子页表模型只会产生额外

3 次访存.因此,虽然懒惰影子页表模型导致的 TLB 缺失的数量增多了,但是实际导致的惩罚远远小于嵌套页表

模型.使用懒惰影子页表模型和传统影子页表模型会导致更多的 VM-exit,而在嵌套页表模型下几乎不存在访

存相关的 VM-exit.这是因为虚拟机只会在构造嵌套页表的时候才会产生 VM-exit,而嵌套页表是每虚拟机的,
当虚拟机预热后几乎不会再产生相关 VM-exit.而影子页表是每进程的,进程每次运行都需要重新建立影子页

表,并且虚拟机对影子页表的访问都会被拦截.因此懒惰影子页表造成的 VM-exit 会高于嵌套页表.但是和传统

影子页表相比,懒得影子页表能够降低最多 25%的 VM-exit.这得益于懒惰影子页表提供的页表同步绑定和推

迟机制. 

5   讨  论 

 懒惰影子页表安全性分析:懒惰影子页表通过分析页表同步行为推迟了进程页表向影子页表的同步时刻,
并且利用 RISC-V 架构下的最高特权级加速页表同步的上下文切换开销.这两个核心设计并没有引入额外的安

全问题. 
 对于推迟同步机制,恶意用户可能在虚拟机中运行恶意操作系统,通过修改进程页表后不主动刷新 TLB 而

继续通过过时的影子页表项访问未被映射的内存.但是这里仅发生了虚拟机内用户态越权访问虚拟机内核态

内存,而对于 hypervisor 而言,该段内存仍然被该虚拟机占有,并不会用于保存其他数据.而被 hypervisor 回收的

页面一定会通过其引用计数保证其不会存在于影子页表映射中.因此虚拟机并不会越权访问宿主机内存. 
 对于快速路径机制,在最高特权级引入的代码都是属于 hypervisor 的实现,虚拟机仅能通过刷新 TLB 的指

令进入该段代码.该段代码的输入仅包含客户机虚拟地址,然后遍历由 hypervisor 维护的影子页表,无效化该地

址对应的影子页表项.通过简单的边界检查即可保证虚拟地址没有越界,并且该段代码不会执行虚拟机提供的



 

 

 
 

 

任何内存地址,仅仅作为一段插入最高特权级的只访问可信数据的快速代码片段.当然,若在该段代码中添加其

他功能,该代码明确的功能也能够快速地完成形式化验证,只需要验证对于所有虚拟地址的输入都能够产生合

法的结果即可. 
懒惰影子页表限制:懒惰影子页表是针对于 RISC-V 架构定制的内存虚拟化解决方案,需要利用 RISC-V 架

构中的最高特权级,细粒度刷新 TLB,异常委托等特性来加速页表同步的上下文切换开销.而对于没有该特性的

架构,例如 x86 或者 ARM 架构,懒惰影子页表无法发挥出最大的效率.同时,懒惰影子页表要求 TLB 刷新指令需

要明确指出刷新的虚拟地址以便无效化影子页表项,而对于刷新全局 TLB 的指令将触发全局主动同步,造成更

高的开销.因此,懒惰影子页表的高效需要客户机操作系统保持细粒度刷新 TLB,尽量避免全局刷新 TLB.因此

懒惰影子页表更适用于一些有性能要求的定制化的场景,客户机操作系统以该模式刷新 TLB 能够获得最高的

地址翻译效率. 

6   总  结 

懒惰影子页表模型尝试在 RISC-V 架构下解决虚拟化技术中的内存虚拟化导致的性能瓶颈.本文利用

RISC-V 架构中的特权级模型和硬件特性在地址翻译开销和页表同步开销之间获得了更好的权衡.懒惰影子页

表模型通过分析虚拟机操作系统对页表项的修改行为,将通过写保护触发的同步绑定到了 TLB 刷新时刻.然后,
懒惰影子页表模型通过将页表同步操作延迟到使用时刻来避免复杂的软件开销,在修改时刻仅进行轻量级的

影子页表项无效化操作.懒惰影子页表模型还对修改时刻产生的虚拟机退出实现了快速路径,进一步降低了上

下文切换的开销.最终,通过在 RISC-V 基础架构和虚拟化扩展下的实验表明,本文所提出的懒惰影子页表模型

在保留高效地址翻译效率的同时,降低了页表同步开销,提升了虚拟机的性能. 
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