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摘　要: 差分隐私凭借其强大的隐私保护能力被应用在随机森林算法解决其中的隐私泄露问题, 然而, 直接将差分

隐私应用在随机森林算法会使模型的分类准确率严重下降. 为了平衡隐私保护和模型准确性之间的矛盾, 提出了

一种高效的差分隐私随机森林训练算法 eDPRF (efficient differential privacy random forest). 具体而言, 该算法设计

了决策树构建方法, 通过引入重排翻转机制高效地查询输出优势, 进一步设计相应的效用函数实现分裂特征以及

标签的精准输出, 有效改善树模型在扰动情况下对于数据信息的学习能力. 同时基于组合定理设计了隐私预算分

配的策略, 通过不放回抽样获得训练子集以及差异化调整内部预算的方式提高树节点的查询预算. 最后, 通过理论

分析以及实验评估, 表明算法在给定相同隐私预算的情况下, 模型的分类准确度优于同类算法.
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Abstract:  Differential  privacy,  owing  to  its  strong  privacy  protection  capacity,  is  applied  to  the  random  forest  algorithm  to  address  the
privacy  leakage  problem.  However,  the  direct  application  of  differential  privacy  to  the  random  forest  algorithm  leads  to  a  significant
decline  in  the  model’s  classification  accuracy.  To  balance  the  contradiction  between  privacy  protection  and  model  accuracy,  this  study
proposes  an  efficient  differential  privacy  random  forest  training  algorithm,  efficient  differential  privacy  random  forest  (eDPRF).
Specifically,  the  study  designs  a  decision  tree  construction  method  based  on  the  permute-and-flip  mechanism.  By  introducing  the  efficient
query  output  advantage  of  the  permute  and  flip  mechanism,  the  corresponding  utility  functions  are  further  designed  to  achieve  the  precise
output  of  split  features  and  labels,  effectively  enhancing  the  learning  ability  of  the  tree  model  for  data  information  under  perturbation
circumstances.  At  the  same  time,  the  study  designs  a  privacy  budget  allocation  strategy  based  on  the  composition  theorem,  which  improves
the  privacy  budget  utilization  rate  of  nodes  by  obtaining  training  subsets  without  replacement  sampling  and  adjusting  internal  budgets
through  differentiation.  Finally,  through  theoretical  analysis  and  experimental  evaluation,  it  is  demonstrated  that  the  proposed  algorithm
outperforms similar algorithms in terms of the model’s classification accuracy when given the same privacy budget.
Key words:  random forest; differential privacy; privacy budget; permute and flip; perturbation method
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随机森林 [1]是由多棵决策树集成而来的模型, 其中, 每棵决策树使用不同的样本子集和特征子集构建. 在面对

大规模数据时, 随机森林通过并行计算和随机抽样技术实现快速训练和预测, 具有较低的计算复杂度. 然而, 随机

森林算法存在的隐私泄露风险却容易被人忽略. 例如, 在经典的成员推理攻击机制下 [2−4], 攻击者可以访问随机森

林输出的置信概率以推测输入样本是否参与过随机森林训练过程. 尽管一些研究通过修改置信度降低攻击成功

率 [5], 但随着攻击手段的升级, 攻击者可通过访问标签实现与访问置信概率同等有效的攻击效果 [6]. 为了避免随机

森林存在的隐私泄露风险, 一些学者将差分隐私应用在随机森林的训练过程中 [7,8].
差分隐私是一种具有严格数学证明的隐私保护方法 [9,10], 满足差分隐私的计算过程会返回合理的扰动输出, 无

论数据集中是否存在攻击者想要获知的敏感信息, 计算过程的输出都不会产生统计差异. 即使攻击者具有很强的

背景知识也很难通过分析输出结果对数据集中的隐私做出置信度高的推断, 极大地降低了攻击者预测个人敏感信

息的可能性 [11]. 因此, 差分隐私为解决随机森林中的数据隐私泄露这一科学难题提供了新的机遇. 然而, 差分隐私

在为随机森林提供隐私保护的同时, 所带来的随机扰动不可避免地会对模型性能产生极大影响. 为此, 一些学者通

过优化决策树内部的隐私预算分配方法改善随机森林模型的可用性 [7,8]. 然而上述研究中随机森林模型在扰动情

况下学习能力弱, 同时所提出的隐私预算分配方法无法适用于模型结构不平衡的实际场景, 仅仅采用逐层分配的

方式使训练算法无法充分利用宝贵的隐私预算资源.
为克服上述不足, 本文提出一种高效的差分隐私随机森林训练算法 eDPRF (efficient differential privacy

random forest), 有效缓解扰动情况下传统模型学习能力弱、解决隐私预算分配方法不均衡等现实问题, 增强模型

可用性. 本文主要贡献总结如下.
(1) 提出一种新的决策树创建方法, 通过引入重排翻转机制 [12]替代传统的指数机制和拉普拉斯机制辅助决策

树的建立过程, 基于该机制优势为叶子节点和分支节点分别设计效用函数, 实现分裂特征和标签的精准输出, 有效

改善树模型在扰动情况下对于数据信息的学习能力.
(2) 提出一种新的隐私预算分配策略, 基于并行组合定理 [13]调整训练子集的划分方式, 有效提高单棵树的查询

预算, 并结合决策树结构的差异性执行预算对齐操作, 不仅有效解决按层分配方式下浪费隐私预算的问题还提升

了叶子节点的查询预算.
(3) 通过理论分析证明 eDPRF 算法满足 ε-差分隐私, 并与其他同类方法进行详细的实验分析对比, 证实

eDPRF算法相比于同类算法, 可以在给定相同的隐私预算时有效提升随机森林模型的分类准确性. 

1   相关工作

文献 [14,15]最先引入差分隐私应用在随机森林中, 通过在随机森林分裂点的选择过程以及叶子节点的计数

查询过程中应用指数机制与拉普拉斯机制避免隐私泄露, 然而当设定的隐私预算较小时, 算法中会引入过量的随

机扰动, 极其影响模型性能. Zhang等人 [16]设计了一种新的特征度量标准, 在将 CART与指数机制结合后对具有连

续特征的数据集进行离散化提升随机森林模型可用性, 然而该研究并未给出隐私保护需要的敏感度, 并且在实验

中只用到两个特征, 无法充分说明其改进效果. Wang等人 [17]根据输入特征与模型输出之间的相关性, 将输入特征

划分为具有不同相关性的不同区域实现差异化的噪声输入, 然而忽略了预处理阶段的隐私泄露问题. Guan等人 [18]

提出选择性聚合方法对随机森林进行优化, 但选择学习器的过程同样存在泄露隐私的风险. 并且, 上述学者在研究

中使用的局部敏感度 [19]甚至不满足差分隐私定义. Niu等人 [20]提出多群体量子遗传算法为决策树赋予权重以提升

决策树的投票性能, 该方案同样忽略了权重本身会导致隐私泄露问题.
此外, 有学者通过优化隐私预算的分配方法来提升随机森林的性能. 例如, Wang 等人 [21]利用随机森林

Bootstrap抽样后的袋外数据权重为不同决策树分配差异化的隐私预算, 但未考虑权重本身导致的隐私泄露风险.
Li等人 [22]在错误分类的样本数目上施加拉普拉斯噪声应对权重的隐私泄露问题, 然而, 该方案中正例或负例样本

的计数信息同样泄露个人隐私, 并没有真正意义上实现差分隐私保护. 此外, 现有的大多数随机森林对不同层节点

的预算分配策略采用均分的方式, 文献 [7,8,23]指出, 这种方式会导致深层结点的信噪比不均衡. 为确保随机森林
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模型效用性, 上述文献建议在按层分配的基础上为深层节点分配更多的隐私预算. 然而却忽略了模型结构对隐私

预算分配的影响, 导致部分预算被闲置. 与此同时, 上述方案在决策树间采用的等分预算方式在森林规模较大时容

易引入过多随机性影响模型性能.
综上所述, 上述研究并不能很好地平衡隐私保护性与模型可用性之间的关系. 为此, 本文提出一种高效且满足

差分隐私的随机森林训练算法, 设计新的决策树创建方法以及隐私预算分配策略, 在提升节点的查询预算时进一

步改善其在扰动下对数据信息的学习能力, 并通过隐私性分析证明本算法可以提供 ε-差分隐私保护, 实现了隐私

保护与模型可用性之间的有效平衡. 

2   基础知识
 

2.1   差分隐私

D1 D2定义 1 (相邻数据集)[13]. 如果两个数据集   和   之间只相差一条数据, 则这两个数据集被称为相邻数据集.

(ε,δ) D1 D2 S S

S (ε,δ)

定义 2 (   -差分隐私)[13]. 假设   和   是任意相邻数据集,    是数据集上的一个随机函数. 如果函数   满

足公式 (1), 则称函数   满足   -差分隐私. 

Pr[S (D1) = O] ⩽ eε×Pr[S (D2) = O]+δ (1)

O S ε ε

δ δ

δ δ > 0 δ = 0

S S ε

其中,    是   在数据集上的任意可能的输出结果,    是用来量化隐私损失的隐私预算, 隐私预算   越小则对隐私的

保护程度越高. 隐私参数   是一个松弛控制概率, 即存在大小为   的概率, 数据会在没有任何保护措施的情况下被

释放. 通常   会设置成一个很小的数, 当   时被称为松弛差分隐私, 当   时, 被称为纯差分隐私, 纯差分隐私

的保护强度要高于松弛差分隐私的保护强度. 如果函数   满足公式 (2), 则称函数   满足   -差分隐私. 

Pr[S (D1) = O] ⩽ eε×Pr[S (D2) = O] (2)

f : D→ Rd f定义 3 (全局敏感度)[13]. 给定函数   ,    的全局敏感度如公式 (3)所示. 

∆ f =max
D1 ,D2

∥ f (D1)− f (D2)∥1 (3)

D1 D2其中,    和   为任意的相邻数据集.
定义 4 (隐私保护机制). 拉普拉斯机制、指数机制以及重排翻转机制是实现差分隐私的 3 种机制, 下面给出

相关概念.
(1) 拉普拉斯机制 [24]: 拉普拉斯机制通过向原始数据的查询结果添加一些噪声以保护数据隐私.

D f S S ε对于任意数据集   以及查询算法   , 若算法   的输出结果满足公式 (4), 则认为算法   满足   -差分隐私. 

S (D) = f (D)+Lap
(
∆ f
ε

)
(4)

Lap(∆ f /ε) ∆ f f ε其中,    表示服从拉普拉斯分布的随机噪声,    是算法   的全局敏感度,    是隐私预算.
拉普拉斯噪声的概率密度函数定义见公式 (5). 

Lap(b) =
1

2b
exp

(
−|x|

b

)
=


1

2b
exp

(
− x

b

)
, x ⩾ 0

1
2b

exp
( x
b

)
, x < 0

(5)

D R r u(D,r) : D×R→ R r

M R r M ε

(2) 指数机制 [25]: 给定数据集   , 对于范围   的任意对象   , 效用函数   都会输出对象   的效

用分数. 若随机算法   以公式 (6)的概率从   中选择并输出   , 则算法   满足   -差分隐私. 

Pr[M = r] =
exp

(
εu (D,r)

2∆u

)
Ω

(6)

Ω ∆u u(D,r)其中,    为指数机制的归一化因子,    是函数   的全局敏感度.

D Q D Q u : D×Q→ Q(3) 重排翻转机制 [12]: 假设数据集为   , 由一组选项构成的集合为   ,    与   的效用函数为   . 对
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Q u

ε

于集合   的任意选项 q, 函数   都会输出选项 q的效用分数. 若算法 F以算法 1所示的形式获得集合 Q中的选项

q, 则算法 F满足   -差分隐私.

算法 1. 重排翻转算法.

D ε u Q输入: 数据集   , 隐私预算   , 效用函数   , 选项集合   ;
输出: 选项.

PermuteAndFlip(D, ε,u,Q)函数:    .

s∗ =maxq∈Qu(D,q)①    ;

q RandomPermutation(Q)② for     in     do

pq← exp
(
ε

2∆u
(u (D,q)− s∗)

)
∆u u③ 　    //   是   的全局敏感度;

Bernoulli(pq)④　 if     then

q⑤　　 return    ;
⑥　 end if
⑦ end for

D n S i D εi

1 ⩽ i ⩽ n n S i D
∑
εi

定理 1 (串行组合定理)[13]. 给定一个数据集   , 如果   个随机函数   对于数据集   的访问都满足   -差分隐

私, 其中   , 则   个函数   构成的组合函数对于数据集   的访问满足   -差分隐私.

n Di D S i

Di εi 1 ⩽ i ⩽ n n S i D

max(εi)

定理 2 (并行组合定理)[13]. 假如   个两两互不相交的数据集   共同构成数据集   . 如果存在随机函数   对于

数据集    的访问满足    -差分隐私, 其中    , 则    个函数    构成的组合函数对于数据集    的访问满足

 -差分隐私.
D G : D→ M (ε,δ)

f : M→ M′ A(◦ ) = f (G(◦ )) : D→ M′ (ε,δ)

性质 1 (后处理性)[13]. 假设作用在数据集   上的随机机制   满足   -差分隐私, 则对于随机机制

 , 有   满足   -差分隐私. 

2.2   随机森林

随机森林采用 Bagging集成策略以及自助采样方法 (Bootstrap)对多棵决策树进行组合. 在差分隐私化的随机

森林 [7,8]中, 基尼指数是最常用的划分标准, 对应的数学定义如下所示.
D c D定义 5 (数据集的基尼指数). 假设数据集   存在   个类别特征值, 则数据集   的基尼指数定义如公式 (7)所示. 

Gini (D) =
∑c

i=1

∑
i′,i

pi pi′ = 1−
∑c

i=1
p2

i (7)

pi其中   代表每个类别特征值的概率. 基尼指数越小, 表明数据集的纯度越高.
Fi Fi v Fi定义 6 (特征划分子集的基尼指数). 对于特征   , 当   有   种取值时, 经过   划分后的基尼指数定义如公式

(8)所示. 

Gini−index (D) =
∑v

k=1

|Dk |
|D| Gini (Dk) (8)

 

3   高效的差分隐私随机森林训练算法 eDPRF

本文提出一种高效的差分隐私随机森林训练算法 eDPRF, 其中包括: 隐私预算分配环节、决策树创建环节以

及随机森林生成环节. 在设计过程中, 主要考虑以下原则: 1) 需要对训练数据隐私提供保护; 2) 尽可能提高随机森

林模型的可用性. 因此, 在隐私预算分配环节中, 本文引入并行组合定理进行预算对齐操作, 提高每个树节点获得

的查询预算. 在决策树的创建环节中, 本文提出 pfDPDT(differential privacy decision tree with permute and flip)算
法, 通过重排翻转机制优化节点查询过程, 增强每个树节点获取数据信息的能力. 在随机森林模型的生成环节中,
本文将隐私预算分配环节以及决策树的创建环节结合后, 获得差分隐私随机森林模型. 算法框架见图 1所示.表 1
所示的是本算法使用的主要符号及其含义.
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…
训练集

采样

子训练集

随机森林

pfDPDT 算法

…

…

决策树创建环节

随机森林生成环节

隐私预算分配环节

一组隐私化的决策树

数据类别数据特征ID

A{1,2,3,4,5}0

B{2,2,3,4,5}1

A{6,2,1,4,5}2

C{4,2,1,4,5}3

A{2,2,1,4,5}4

B{6,2,1,4,1}5

B{3,2,1,4,5}6

图 1　eDPRF算法框架示意图
 
 
 

表 1　主要符号及其含义
 

符号 说明 符号 说明

ε 隐私预算 F D的特征集

treeDepth 决策树的最大深度 (简称深度) Lk k第   种标签

∆ 全局敏感度 Nk D Lk中标签为   的样本数量

T 随机森林的规模 Fa a第   种特征

D 训练集 vw
Fa Fa w的第   种取值情况

L D的标签集 nFa,w
L,Lk

D Fa vw
Fa

Lk中   的取值为   且标签为   的样本数量

  

3.1   隐私预算分配环节

如图 2 所示, 隐私预算分配环节分为两个部分: 1) 决策树之间的隐私预算分配, 2) 决策树内部的隐私预算分

配, 具体过程描述如下:

Tree1,Tree2, . . . ,Treen S 1,S 2, . . . ,

S n ε1, ε2, . . . , εn

n D1,D2, . . . ,Dn

1) 决策树之间的隐私预算分配. 首先, 定义如下   表示随机森林的不同决策树,  
 表示每棵决策树的构建算法,    表示分配给每棵决策树的隐私预算. 本文采用不放回抽样方式将数据

集划分为   个训练子集   , 其中每个训练子集被单独分配给每棵决策树, 确保任意两棵决策树的训练

集无交集.

ε n D

Di i ∈ [1,n] D = D1∪ ...Di∪Dn i S i

εi = ε

本文进一步引入差分隐私的并行组合定理将随机森林中每棵决策树构建算法的隐私预算放大至整个随机森

林算法的预算水平. 假设训练算法被分配的隐私预算为   , 随机森林的规模为   , 完整的训练集为   . 在获得每棵

树的训练集   (   ) 时, 采用不放回抽样的方式令   , 则第   棵树的构建算法   获得的查询

预算   .

S i,1,S i,2, . . . i εi,1, εi,2, . . .

S ′

i,1,S
′

i,2,S
′

i,3

2) 决策树内部的隐私预算分配.    表示第   棵决策树中每层节点的构建算法,    表示分配给

每层节点的隐私预算. 在为决策树内部节点分配隐私预算时, 初始阶段中同一层节点将会被分配相同的隐私预算.
随着节点层级增加, 预算呈现递增效果 [8], 有助于缓解差分隐私扰动少数样本节点导致性能被严重破坏的问题. 同
时为了解决该方法存在的隐私预算浪费问题, 在建树的过程中, 本文根据节点类型的差别, 执行   所示的

预算对齐过程.
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D1

D2

Dn

…

(S1, ε1)

(Si,1, εi,1)

(Si,2, εi,2)

(Si,3, εi,3)
(S2, ε2)

(Sn, εn)

……

{S1(D1), S2(D2),...,Sn(Dn)}

ε=max{ε1, ε2,...,εn}

Tree1

Tree2

D

Treen

决策树之间的预算分配

A

B D

E F

C

Di

Treei

初始分配

A

B D

F

C

{S'i,1(D
'

i,1), S
'

i,2(D
'

i,2), S
'

i,3(D
'

i,3)}

ε'i=max{ε'i,1, ε'i,2, ε'i,3}

(S'i,3, ε'i,3)

(S'i,2, ε'i,2)

(S'i,1, ε'i,1)

D'i,3

D'i,2

D'i,1

E

决策树内部的预算分配

{Si,1(Di), Si,2(Di), Si,3(Di)}

εi=εi,1+εi,2+εi,3

图 2　隐私预算分配策略示意图
 

i S i εtree treeDepth k

εi,k

假设第   棵决策树对应的构建算法   共获得隐私预算   , 且该树的最大深度为   , 则第   层节点分

配的初始预算   可以表示为:
 

εi,k =
εtree

st
× 1

treeDepth− k+1
(9)

st =
1

treeDepth
+

1
treeDepth−1

+ ...+
1
2
+1其中   .

l j φ (l, j)在建树过程中, 假设当前所遍历的节点处于决策树的第   层第   列, 则该节点实际获得的隐私预算   为:
 

φ (l, j) =


εi,l, node(l, j)是分支

εtree−
l−1∑
m=1

εi,m, node(l, j)是叶子
(10)

如图 3所示, 假设给予建树算法的隐私预算为 1, 模型的最大深度为 3, 则经过上述隐私预算分配过程后, 任何

支路上获得的查询预算都为 1. 同时, 对齐操作使得叶子节点获得更多的查询预算, 降低噪声, 从而提高模型的决

策能力.
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A

B C

D E

ε=0.18

ε=0.27 ε=0.82

ε=0.55 ε=0.55

图 3　决策树内部隐私预算分配示例
  

3.2   决策树创建环节

如图 4所示, 决策树创建环节主要包括两部分: 创建分支节点和创建叶子节点. 核心思路在于提出一种基于重

排翻转机制 [12]的差分隐私决策树算法 pfDPDT, 进一步优化了树节点的特征计算以及计数查询过程, 在提供隐私

保护的同时增强算法的抗干扰能力, 改善了模型对数据的学习能力.
 
 

训练数据

分支访问

算法 2

叶子访问

叶子
的标
签

分裂特征

类别
标签
的

真实
计数

分裂增益的计算信息

算法
 3

图 4　pfDPDT算法流程
 

根据不同节点对于训练数据的访问形式不同, 本文分别设计了算法 2: 分裂特征的输出过程和算法 3: 标签的

输出过程. 对于创建分支节点而言, 在分裂增益的相关信息流向待创建的分支节点之前, pfDPDT算法利用算法 2
对该信息进行脱敏, 输出脱敏后的分裂特征. 这一分裂特征可以被用于构建分支节点, 将训练数据集划分为不同的

子集. 对于创建叶子节点而言, 在类别标签的计数信息流向待创建的叶子节点之前, pfDPDT算法利用算法 3对信

息进行脱敏, 输出脱敏后的标签, 该标签代表了决策树的最终预测结果, 并用于对新的未知数据进行分类. 

3.2.1    创建分支节点

本文将基尼指数作为分支节点的特征选择依据, 使用基尼指数衡量节点纯度, 进而辅助分支节点确定最佳的

划分方式, 提高子节点纯度, 从而获得表现效果好的决策树模型. 然而, 在确定分支节点的分裂特征时, 涉及对训练

数据的查询操作, 存在个人隐私的泄露风险. 尽管传统算法基于指数机制 [15]防止隐私泄露, 但是指数机制在分裂

点的选择上会引入一些随机扰动, 导致构建出来的树模型精准度低. 相比之下, 本文采用的重排翻转机制, 具有比

指数机制具有更小的预期误差, 从而为分支节点提供更准确的分裂点信息.
在重排翻转过程中, 首先为查询特征的操作设置一个恰当的效用函数, 该效用函数被用于后续的分数概率计

算过程中. 基于基尼指数以及重排翻转机制的实施要求, 该效用函数的定义如下.

D F uspl(D,Fa)假设当前访问的训练集为   , 则对特征集   执行查询的效用函数   定义如公式 (11)所示. 
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uspl(D,Fa) = −
C∑

i=1

∣∣∣vi
Fa

∣∣∣ 1− K∑
k=1

nFa ,i
L,Lk∣∣∣vi
Fa

∣∣∣
2 (11)

Fa F
∣∣∣vi

Fa

∣∣∣ Fa vi
Fa

C Fa K L其中,    表示   中任一特征,    表示   取值为   的样本数量,    表示   的所有取值情况数,    表示   的所有

标签种数.

Fa pspl_Fa

在分支节点的特征选择过程中, 针对待选的特征集合, 根据公式 (11)为集合中每个特征计算效用分数. 同时,
为每个特征计算其分数概率, 计算过程如公式 (12) 所示. 对于特征集合中的任一特征   , 其分数概率   定义

如下: 

pspl_Fa = exp

εspl

(
uFa

spl−u∗spl

)
2∆uspl

 (12)

εspl uFa
spl Fa u∗spl

∆uspl D2 D1 D2

Fa vi′
Fa

Lk′ ∆uspl

其中,    表示分支节点获得的隐私预算,    表示   的效用分数, 通过公式 (11)计算获得.   表示待选特征集合

中最大的效用分数.   为公式 (11)的全局敏感度. 为简化计算, 假设对于任意数据集   , 数据集   是通过在 

上增加 1条样本后形成的, 新增样本的特征   取值为   , 标签为   . 全局敏感度   的计算过程如公式 (13).
 

∆uspl =max
D1 ,D2

∣∣∣uspl(D1,Fa)−uspl(D2,Fa)
∣∣∣

=

∣∣∣∣∣∣∣
− C∑

i=1

∣∣∣vi
Fa

∣∣∣ 1− K∑
k=1

nFa ,i
L,Lk∣∣∣vi
Fa

∣∣∣
2


D1

−
− C∑

i=1

∣∣∣vi
Fa

∣∣∣ 1− K∑
k=1

nFa ,i
L,Lk∣∣∣vi
Fa

∣∣∣
2


D2

∣∣∣∣∣∣∣ (13)

∆uspl其中,    等价于公式 (14). 

∆uspl =

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
1−

(
nFa ,i′

L,Lk′
+1

)2
+

K∑
k=1,k,k′

(
nFa ,i′

L,Lk

)2

(
∣∣∣vi′

Fa

∣∣∣ + 1)
+

K∑
k=1

(
nFa ,i′

L,Lk

)2

∣∣∣vi′
Fa

∣∣∣
∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣
1+

(
∣∣∣vi′

Fa

∣∣∣ + 1)
K∑

k=1

(
nFa ,i′

L,Lk

)2
−

∣∣∣vi′
Fa

∣∣∣ (nFa ,i′

L,Lk′
+1

)2
+

K∑
k=1,k,k′

(
nFa ,i′

L,Lk

)2


(
∣∣∣vi′

Fa

∣∣∣ + 1)
∣∣∣vi′

Fa

∣∣∣
∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣
1+

K∑
k=1

(
nFa ,i′

L,Lk

)2
−2

∣∣∣vi′
Fa

∣∣∣nFa ,i′

L,Lk′
−

∣∣∣vi′
Fa

∣∣∣∣∣∣vi′
Fa

∣∣∣ ( ∣∣∣vi′
Fa

∣∣∣ + 1)

∣∣∣∣∣∣∣∣∣∣∣∣∣∣
=

∣∣∣∣∣∣∣∣∣∣∣∣∣∣
1+

K∑
k=1

(
nFa ,i′

L,Lk

)2

∣∣∣vi′
Fa

∣∣∣ ( ∣∣∣vi′
Fa

∣∣∣ + 1)
−

2nFa ,i′

L,Lk′
+1∣∣∣vi′

Fa

∣∣∣ + 1

∣∣∣∣∣∣∣∣∣∣∣∣∣∣
(14)

0 ⩽

∣∣∣∣∣∣∣∣∣∣∣∣∣∣

K∑
k=1

(
nFa ,i′

L,Lk

)
∣∣∣vi′

Fa

∣∣∣ ( ∣∣∣vi′
Fa

∣∣∣ + 1)

∣∣∣∣∣∣∣∣∣∣∣∣∣∣
⩽

∣∣∣∣∣∣∣∣
(∣∣∣vi′

Fa

∣∣∣)2∣∣∣vi′
Fa

∣∣∣ ( ∣∣∣vi′
Fa

∣∣∣ + 1)

∣∣∣∣∣∣∣∣ ⩽ 1 0 ⩽

∣∣∣∣∣∣∣2nFa ,i′

L,Lk′
+1∣∣∣vi′

Fa

∣∣∣ + 1

∣∣∣∣∣∣∣ ⩽
∣∣∣∣∣∣∣2

∣∣∣vi′
Fa

∣∣∣+1∣∣∣vi′
Fa

∣∣∣ + 1

∣∣∣∣∣∣∣ ⩽ 2 ∆uspl

∆uspl ∆uspl

根据   ,    . 可以确定   的取值范围位

于 0到 2之间, 由于当   取值过小时, 差分隐私的保护效果将受到影响, 因此本文将   设定为 2.

D1 D2 D2

D1 ∆uspl

此外, 在上述计算过程中,    是通过在   上增加 1条样本后形成的数据集, 同理可得, 如果假设   是通过在

 增加 1条样本后形成的数据集,    的范围仍然位于 0到 2之间.
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算法 2. 分裂特征的输出过程.

D F L εspl输入: 训练数据   , 训练数据的特征集合   , 训练数据的标签集合   , 隐私预算   ;
输出: 节点的分裂特征.

BuildS plit(D,F,L, εspl)函数:    .

QS = { }①    /*设置一个空集合*/;
f F F② for     in     do /*遍历集合   中每一个特征*/

f u f
spl③ 　根据公式 (11)计算特征   的效用分数 

④ end for
QS u∗spl⑤ 将   集合中最大的效用分数记为   ;

F B⑥ 对特征集合   执行随机排列操作, 获得新的特征集合   ;
b B B⑦ for     in     do /*遍历集合   中每一个特征*/

∆uspl = 2⑧ 　设置 

b pspl_b⑨ 　根据公式 (12)计算特征   的概率   :

Bernoulli(pspl_b) pspl_b r⑩ 　if     then /*根据   生成一个服从伯努利分布的随机数   */
b r b⑪ 　　return     /*当随机数   取值为 1时, 将   作为分支节点的分裂特征*/

⑫ 　end if
⑬ end for

在创建分支节点过程中, 本文基于算法 2访问训练数据并输出分裂特征, 并将输出的特征作为分支节点的分

裂点. 

3.2.2    创建叶子节点

本文进一步调整训练数据信息的返回形式, 仅将标签传递给叶子节点, 以避免拉普拉斯机制下错误的噪声计

数结果. 与此同时, 仅使用叶子节点的标签即可完成对新样本的预测, 因此对叶子节点传递标签的操作并不会对决

策树模型的预测功能造成影响. 上述过程中, 同样采用重排翻转机制实现访问数据过程的隐私保护. 其中叶子节点

对训练数据查询操作的效用函数设置如下.
D L ulea f (D,Li)假设当前访问的训练集为   , 则对标签集   执行查询的效用函数   定义如公式 (15)所示: 

ulea f (D,Li) = Ni (15)

Li Ni D Li其中,    表示标签集合中任意标签,    表示   中标签为   的样本数量. 根据全局敏感度的定义, 可以计算出公式

(15)的全局敏感度为 1.
通过公式 (15)计算每种标签的效用分数, 同时为每种标签计算分数概率, 计算过程如下.

Li plea f_i假设   表示标签集合中任意标签, 则 Li 的分数概率   如公式 (16)所示: 

plea f_i = exp
(
εlea f

(
ui

lea f −u∗lea f

)
/2

)
(16)

εlea f ui
lea f Li u∗lea f其中,    表示叶子节点获得的隐私预算,    表示根据公式 (15) 计算得到的标签   的效用分数,    表示待选

标签集合中的最大效用分数.

算法 3. 标签的输出过程.

D L εlea f输入: 训练数据   , 标签集合   , 隐私预算   ;
输出: 节点的标签.

BuildLea f (D,L, εlea f )函数:    .
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QS = { }①     /*设置一个空集合*/;
i L L② for     in     do /*遍历集合   中每一种标签*/

i ui
lea f③ 　根据公式 (15)计算标签   的效用分数 

QS = ui
lea f④　  

⑤ end for
QS u∗lea f⑥ 将   集合中最大的效用分数记为   ;

L U⑦ 对标签集合   执行随机排列操作, 获得新的标签集合   ;
u U U⑧ for     in     do /*遍历集合   中每一种标签*/

u plea f_u⑨ 　根据公式 (16)计算标签   的概率 

Bernoulli(plea f_u) plea f_u r⑩ 　if     then /*根据   生成一个服从伯努利分布的随机数   */
u r u⑪ 　　return     /*当随机数   取值为 1时, 将   作为叶子节点的标签*/

⑫　 end if
⑬ end for

每次创建叶子节点时, 本文通过算法 3的流程对训练数据进行访问并将输出的标签作为叶子节点的标签. 

3.3   随机森林生成环节

基于第 3.1节以及第 3.2节, 进一步生成差分隐私随机森林模型. 首先, 从原始数据集中采用不放回抽样的方

式抽取若干样本, 基于这些样本构建多个训练子集, 将第 3.1 节划分好的隐私预算分配给每个训练子集. 其次, 每

个训练子集基于第 3.2 节的 pfDPDT 算法构建相应的差分隐私决策树模型. 随后, 将多个差分隐私决策树模型集

成为差分隐私随机森林模型, 决策树模型之间会采用投票方式选举出整个森林模型的预测结果.

至此, 整个 eDPRF算法的主要设计思路表述完毕, 为了更清晰描述算法的具体实施步骤, 整个 eDPRF算法执

行流程如算法 4所示.

算法 4. eDPRF算法.

D F L ε

treeDepth T

输入: 训练数据    , 训练数据的特征集合    , 训练数据的标签集合    , 随机森林的隐私预算    , 随机森林的深度

 , 随机森林的规模   ;
输出: 随机森林模型.

BuildForest(D,F,L, ε,depth, treeDepth)函数:    .
Forest = { }①    ;

i = 1 T② for     to    do
depth← 1③　    ;

εtree = ε④ 　设置每个决策树的隐私预算为   ;

D
|D|
T

Di⑤ 从训练集   使用不放回抽样的方式抽取大小为   的训练子集   ;

D = D−Di⑥　     ;
treei← BuildTree(Di,F,L, εtree,depth, treeDepth)⑦　    /*调用算法 5构建决策树 */
Forest = Forest∪ treei⑧　  

⑨ end for
⑩ return 随机森林模型

其中, 算法 4中调用的算法 5的伪代码如下.
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算法 5. pfDPDT.

D F L εtree

treeDepth depth

输入: 训练数据    , 训练数据的特征集合    , 训练数据的标签集合    , 决策树的隐私预算    , 决策树的深度

 , 当前节点所在的深度   ;
输出: 决策树模型.

BuildTree(D,F,L, εtree,depth,dmax)函数:    .
F = ∅ depth == treeDepth D① if 特征集合为空    or 当前深度达到最大深度    or    只含一类标签 then

② 　设置叶子节点的隐私预算为 

εlea f = εtree−
depth−1∑

m=1

εtree

st(treeDepth−m+1)
;

lea f_label← BuildLea f (Di,L, εlea f )③　    /*调用算法 3返回叶子节点标签*/;

lea f_label④　 设置叶子节点的标签为   ;
⑤　 return 叶子节点

⑥ else
f F⑦　 for     in     do
f⑧　　 if    是连续型特征 then

f⑨　　　 对   通过分箱操作完成离散化

⑩　　 end if
⑪　 end for
⑫ 　设置分支结点的隐私预算为 

εspl =
εtree

st(treeDepth−depth+1)
;

split_value← BuildSplit(D,F,L, εspl)⑬　     /*调用算法 2返回分裂特征*/;
D⑭　 根据选出的特征 split_value, 对训练集   执行划分操作;

F F← F − split_value⑮ 　从   中删除使用过的特征,    ;
D′ D[1], ..., D[k]⑯　 for     in {   } do /*递归地执行建树操作*/ 

BuildTree(D′,F,L, εtree,depth+1, treeDepth)

⑰　 end for
⑱ end if
⑲ return 决策树模型

至此, 满足差分隐私的随机森林模型算法 5构建完成. 用户可以基于该模型进一步实现新样本预测过程, 具体

流程见算法 6所示.

算法 6. 基于随机森林实现预测过程.

Dtest Forest输入: 未知样本集   , 随机森林   ;
输出: 预测结果.

Predict(Dtest,Forest)函数:    .
Result = { }①    ;

d Dtest② for     in     do
tree Forest③　for     in     do

predict_value④　　 遍历当前决策树, 到达叶子节点, 得到预测值   ;
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Result = Result∪ predict_value⑤　　    ;
⑥　 end for
⑦ end for

max {Result}⑧ return  
 

4   隐私性分析

本节对 pfDPDT算法、eDPRF算法以及基于随机森林实现预测过程 (算法 6)的隐私性进行分析.
εtree εtree定理 3. 假设分配给 pfDPDT算法的隐私预算为   , 则 pfDPDT算法满足   -差分隐私.

treeDepth i

εi,spl

证明: 假设决策树的最大深度为   . 使用 pfDPDT算法构建第   层的任意节点时将分为两类: 如果该节

点是分支节点, pfDPDT算法消耗的隐私预算如公式 (17)所示. 由于 pfDPDT算法对于分支节点的创建过程严格

遵从重排翻转机制 [12], 因此该分支节点的构建过程满足   -差分隐私. 

εi,spl =
εtree

st
× 1

treeDepth− i+1
(17)

εi,lea f

如果该节点是叶子节点, pfDPDT算法消耗的隐私预算如公式 (18)所示. 由于算法 5对于叶子节点的创建过

程严格遵从重排翻转机制, 因此该叶子节点的构建过程满足   -差分隐私. 

εi,lea f = εtree−
i−1∑
j=1

ε j,spl (18)

εspend εmax εsplit

εlea f εmax

根据并行组合定理, 构建决策树所消耗的隐私预算   取决于最长支路消耗的总隐私预算   . 假设   是

最长支路上所有分支节点的预算消耗,    是最长支路上叶子节点的预算消耗, 则总隐私预算   的计算过程

如下: 

εmax = εsplit +εlea f

=

treeDepth−1∑
i=1

εi,spl+εtreeDepth,lea f

= εtree

εspend = εmax = εtree

εtree εtree

所以可以得出   . 由于在使用 pfDPDT算法构建决策树的过程中, 所消耗的隐私预算没有超过

 , 因此 pfDPDT算法满足   -差分隐私.
综上所述, 定理 3证明完毕.

ε ε定理 4. 假设分配给 eDPRF算法的隐私预算为   , 则 eDPRF算法满足   -差分隐私.
treeDepth

ε ε

证明: 假设随机森林规模为 T, 随机森林的最大深度为    . 在构建每棵决策树时, eDPRF 算法为

pfDPDT算法分配的隐私预算均为   . 根据定理 3可得, 对于每棵决策树, pfDPDT算法满足   -差分隐私.
Di∩D j = ∅, i , j且i, j ∈ [1,T ]由于 eDPRF算法中每棵决策树被分配的训练数据互不相交, 即存在   .

ε

ε ε

根据差分隐私的并行组合定理可得, eDPRF算法构建随机森林所消耗的隐私预算为   , 该过程消耗的隐私预

算没有超过   , 因此 eDPRF算法满足   -差分隐私.
综上所述, 定理 4证明完毕.

ε ε

ε

定理 5. 假设 eDPRF算法满足   -差分隐私, 则使用 eDPRF算法构建而成的随机森林模型满足   -差分隐私, 并
且基于随机森林实现预测过程 (算法 6)同样满足   -差分隐私.

ε

ε

证明: 由于 eDPRF算法满足   -差分隐私, 根据差分隐私的后处理性质, 使用 eDPRF算法构建而成的随机森林

模型满足   -差分隐私.
ε

ε

由于随机森林模型满足   -差分隐私, 根据差分隐私的后处理性质, 基于随机森林实现预测过程 (算法 6)满足

 -差分隐私.
综上所述, 定理 5证明完毕. 
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5   实验结果与分析

本节首先给出算法的时间复杂度分析, 在第 2、3节对所使用的实验环境以及实验指标进行介绍, 最后在第 4
节与同类的 DiffPRF_linear算法 [7]、TpDPRF算法 [8]以及 DiffPRF算法 [23]展开实验比较和分析. 

5.1   时间复杂度

ε

表 2给出了本文方案 eDPRF与 DiffPRF_linear算法 [7]、TpDPRF算法 [8]以及 DiffPRF算法 [23]的时间复杂度

分析, 以及性能对比. 其中, n和 m分别是特征个数与标签种类数, 可以看出, 分支节点构造阶段, 所有方案的时间

复杂度与特征个数 n成线性相关, 叶子节点构造阶段的时间复杂度与标签种类数 m呈线性相关, 在此过程中与整

个数据集的大小无关, 因此可以适用于大规模数据集. 针对隐私安全和准确度分析, 安全性分析可以看出本文方案

达到   -差分隐私, 与其他方案对比可以达到同等级别, 但是从准确度评估结果可以明显看出本文方案更优.
 
 

表 2　时间复杂度和性能对比
 

方案 分支节点构造阶段 叶子节点构造阶段 隐私安全 准确度 (%)

DiffPRF_linear算法[7] O(n) 1+ O(m) ε-差分隐私 82.95
TpDPRF算法[8] O(n) 1+ O(m) ε-差分隐私 81.91
DiffPRF算法[23] O(n) 1+ O(m) ε-差分隐私 78.89

eDPRF (本文方案) O(3n) O(3m) ε-差分隐私 85.98
  

5.2   实验平台介绍

本文实验环境是 64 位 Windows 10 操作系统的台式机, 处理器型号是英特尔酷睿 i9-9900K, 内存大小为

32GB. 本文所有的算法代码基于 Python语言编写, 使用的代码编辑器是 VSCode, 运行环境是 Python 3.8. 实验数

据集来源于 Kaggle的 diabetes[26]以及 UCI的 wall-following robot数据集 [27]. 由于原始的 diabetes数据集不平衡比

例达到 92:8, 为了避免数据不平衡给实验带来的误导性判断, 本文对原始的 diabetes 数据集, 使用 imblearn.
under_sampling 库的 RandomUnderSampler() 函数执行欠采样操作, 生成一个平衡的数据集, 欠采样的参数为

sampling_strategy={0:7000, 1:7000}和 random_state=42. 表 3给出实验中所使用的数据集信息.
 
 

表 3　实验数据集的统计信息
 

数据集 数据集大小 离散型特征个数 连续型特征个数 标签类别个数

diabetes 14 000 4 4 2
wall-following robot 5 456 0 25 2

  

5.3   实验指标介绍

本文采用预测准确度对训练集上生成的模型进行性能评估. 通过计算模型在测试集上正确预测的样本数量与

总测试样本数量之比获得预测准确度. 在训练集和测试集的划分中, 本文设置的比例为 8:2. 具体计算过程如下.
N i xi yi i

model(xi) N

假设测试集中包含   个样本, 其中第   个样本为   , 对应的真实标签为   , 将第   个样本输入到随机森林模型

后, 输出对应的预测标签为   , 则   个测试样本的预测准确度可以通过公式 (19)计算得出. 

Acc =

∑N

i=1
model(xi) == yi ? 1 : 0

N
(19)

 

5.4   实验结果分析

为说明所提算法的有效性, 接下来将本文方案 eDPRF与其他方案 [7,8,23]进行实验比较和分析. 

5.4.1    决策树创建方法比较

由于 DiffPRF 算法 [7]、TpDPRF 算法 [8]以及 DiffPRF_linear 算法 [23]在决策树的创建方式上均属于传统方

法 [15]. 为了便于分析, 本文将传统建树算法记为 tradition, 然后与该算法进行 3 组实验对比. 第 1 组实验中, 在
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tradition上对本文提出的分支节点创建方法进行有效性验证. 第 2组实验中, 在 tradition上对本文提出的叶子节点

创建方法进行有效性验证. 第 3组实验中, 与 tradition进行全面比较, 其中实验的隐私预算以及深度默认为 1和 6.
为验证分支节点创建方法有效性, 本文将 tradition算法的分支节点创建方法替换成所提出的方法, 并将替换

后的算法记为 tradition_spl_imp. 本文在深度 treeDepth取值为 4, 5, 6, 7, 8的情况下进行实验. 从图 5所示的结果

可以看出, 使用 tradition算法构建出来的模型, 在所有数据集上的准确度始终低于 tradition_spl_imp. 这表明本文

提出的分支节点创建方法是有效的. 相比传统方法使用的指数机制, 重排翻转机制将部分概率从得分较低的选项

重新分配到得分较高的选项, 从而使得得分较高的选项具有比指数机制更高的输出概率. 本文巧妙地引入重排翻

转机制, 在分裂特征的选择上进行有效设计. 在算法设计阶段, 本文可以确保基尼指数最小的特征具有最高的得

分, 基尼指数越大的特征具有越低的分数, 从而保证算法在访问数据时有极大的概率获得更优特征. 同时, 从图中

也可以看出, 在深度不同时, 本方法始终优于传统方法, 进一步说明本方法的鲁棒性, 即在不同条件下都能保持更

好的表现和稳定性.
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图 5　分支节点有效性评估
 

为验证叶子节点创建方法有效性, 本文将 tradition算法的叶子节点创建方法替换成所提出的方法, 并将替换

后的算法记为 tradition_leaf_imp. 与前一个实验相同, 本次实验在深度分别为 4, 5, 6, 7和 8的情况下进行. 图 6可
以看出 tradition_leaf_imp的预测准确度始终高于 tradition, 该结果证实了本方法的有效性. 传统方法直接向计数值

添加拉普拉斯噪声容易导致数值的随机增加或减少, 有极大可能会导致标签的类别计数相对大小发生变化, 导致

生成的叶子节点标签偏离正确的结果, 进而影响决策树模型的精确预测能力. 相比之下, tradition_leaf_imp算法修

改了叶子节点标签的获取方式, 将其与更为先进的重排翻转机制结合, 相比于传统方法可以实现更精准的标签

输出.
 
 

(a) diabetes 数据集

76

77

78

79

80

81

82

4 5 6 7 8

A
cc

 (
%

)

treeDepth

tradition
tradition_leaf_imp

(b) wall-following robot 数据集

69

70

71

72

73

74

4 5 6 7 8

A
cc

 (
%

)

treeDepth

tradition
tradition_leaf_imp

图 6　叶子节点有效性评估
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εtree εtree

εtree

图 7描述了本文算法与 tradition算法生成的决策树模型预测准确度对比结果, 可以看到在所有数据集上, 本

文算法的预测准确度均要高于 tradition算法, 通过前面的分析可知, 本文算法在分支节点的创建方式以及叶子节

点的创建方式上均优于 tradition算法, 因此使用本文算法创建而成的决策树在准确度方面也会优于 tradition算法.

此外, 当分配给建树算法的隐私预算   不同时, 随着   的增加, 算法构成的决策树模型准确度不断上升, 其主

要原因在于   过小会导致算法中引入过多噪声, 影响模型的学习能力. 从图中可以看出, 本文所提建树算法形成

的模型始终保持优势, 该结果表明本文算法具有更强的抗干扰能力. 即使算法中存在扰动, 本文算法中模型获取数

据信息的能力也优于传统算法.
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图 7　建树方法对比
  

5.4.2    隐私预算分配方式比较

ε为验证隐私预算分配方法有效性, 本文将在森林规模 35、深度 6以及总隐私预算   分别取值为 0.1, 0.25, 0.5,

0.75, 1的情况下, 与 DiffPRF算法、TpDPRF算法以及 DiffPRF_linear算法所使用的隐私预算分配方法进行比较.

从图 8可以看出, 本文分配方法更具优势, 其主要原因在于上述研究尽管改进了决策树内部的隐私预算分配

方式, 但只是对隐私预算实行按层分配. 这种方式会导致一些隐私预算被闲置, 而本文方法可以对所有隐私预算实

现合理利用, 从而降低噪声改善模型性能. 此外, 这些方法在决策树之间的预算分配方式采用传统方式, 当森林规

模较大时, 每个决策树获得的预算变得极小, 严重损害决策树性能, 从而破坏集成后的随机森林准确度. 而本文通

过并行组合定理改变训练子集的划分方式, 可以使每个决策树获得非常可观的隐私预算, 缓解随机扰动. 同时, 可

以看出在不同隐私预算下, 该算法相比于其他算法具有明显的优势, 说明在不同的隐私预算情况下, 该算法可以很

好地实现对隐私预算的充分利用, 改善模型性能.
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图 8　隐私预算分配方法对比 
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5.4.3    训练算法的比较

最后, 本文与 DiffPRF算法、TpDPRF算法以及 DiffPRF_linear算法进行比较. 其中, 训练算法的隐私预算设

置为 1, 深度设置为 6, 森林规模 T设置为 5, 11, 17, 35. 从图 9可以看出, eDPRF算法的预测准确度显著优于其他

算法. 通过前面的实验结果可知, eDPRF 算法在建树方法以及隐私预算分配方法上均优于其他算法, 因此从整体

上看, eDPRF 算法优于其他算法是有理可循的. 此外, 其他算法在森林规模变化时, 准确度的变化比较剧烈, 容易

随着森林规模的增加而减少, 而 eDPRF算法在图中所示的森林规模下, 准确度保持较好状态, 且变化幅度小, 因此

本文算法具有更强的鲁棒性.
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图 9　训练算法对比
  

6   总　结

本文提出了一种高效的差分隐私随机森林训练算法 eDPRF, 该算法在训练过程中首次引入重排翻转机制, 有
效提升决策树模型在扰动情况下的数据学习能力, 同时设计了有效的隐私预算分配方法, 降低训练过程中的随机

扰动. 最后, 本文通过隐私性分析证明所提算法满足差分隐私保护, 并通过实验评估表明该算法有效改善随机森林

模型的分类性能.
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