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摘　要: 大型语言模型的快速发展极大地影响了软件工程领域. 这些模型利用大量开源仓库代码进行预训练, 能够

高效完成诸如代码生成和代码补全等任务. 然而, 开源软件仓库中存在大量受开源许可证约束的代码, 这给大模型

带来了潜在的开源许可证违规风险. 聚焦于大模型生成代码与开源仓库的许可证违规风险, 基于代码克隆技术开

发一个支持大模型生成代码溯源与版权违规问题的检测框架. 针对 9个主流代码大模型生成的 135 000个 Python

代码, 利用该框架在开源社区中溯源并检测开源许可证兼容性. 通过实践调查 3 个研究问题来探究大模型代码生

成对开源软件生态的影响: (1) 大模型生成的代码多大程度克隆于开源软件仓库? (2) 大模型生成的代码是否存在

开源许可证违规风险? (3) 真实开源软件中包含的大模型生成代码是否存在开源许可证违规风险? 实验结果发现在

使用功能描述和方法签名所生成的 43 130和 65 900个大于 6行的 Python代码中, 分别溯源到了 68.5%和 60.9%

的代码存在克隆的开源代码片段. 其中 CodeParrot和 CodeGen系列模型的克隆比例最高, GPT-3.5-Turbo最低. 其

次, 92.7%的通过功能描述生成的代码中没有开源许可证声明. 通过与溯源代码许可证进行对比, 81.8%的代码存

在开源许可证违规风险. 此外, 在收集到的 229个 GitHub平台开发者使用大模型生成的代码中, 有 136个代码溯

源了到开源代码片段, 其中 38个为 Type1和 Type2克隆类型, 有 30个存在开源许可证违规风险. 以问题报告的形

式提交给开发者, 到目前为止, 得到了 8位开发者的反馈.
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Abstract:  The  field  of  software  engineering  has  been  significantly  influenced  by  the  rapid  development  of  large  language  models  (LLMs).
These  models,  which  are  pre-trained  with  a  vast  amount  of  code  from  open-source  repositories,  are  capable  of  efficiently  accomplishing
tasks  such  as  code  generation  and  code  completion.  However,  a  large  number  of  codes  in  the  open-source  software  repositories  are
constrained  by  open-source  licenses,  bringing  potential  open-source  license  violation  risks  to  the  large  models.  This  study  focuses  on  the
license  violation  risks  between  code  generated  by  LLMs  and  open-source  repositories.  A  detection  framework  that  supports  the  tracing  of
the  source  of  code  generated  by  large  models  and  the  identification  of  copyright  infringement  issues  is  developed  based  on  code  clone
technology.  For  135  000  Python  codes  generated  by  9  mainstream  code  large  models,  the  source  is  traced  and  the  open-source  license
compatibility  is  detected  in  the  open-source  community  by  this  framework.  Through  practical  investigation  of  three  research  questions,  the
impact  of  large  model  code  generation  on  the  open-source  software  ecosystem  is  explored:  (1)  To  what  extent  is  the  code  generated  by
large  models  cloned  from  open-source  software  repositories?  (2)  Is  there  a  risk  of  open-source  license  violations  in  the  code  generated  by
large  models?  (3)  Is  there  a  risk  of  open-source  license  violations  in  the  large  model-generated  code  included  in  real  open-source  software?
The  experimental  results  indicate  that  among  the  43  130  and  65  900  python  codes  longer  than  six  lines  generated  by  using  functional
descriptions  and  method  signatures,  68.5%  and  60.9%  of  the  codes  respectively  are  traced  to  have  cloned  open-source  code  segments.  The
CodeParrot  and  CodeGen  series  models  have  the  highest  clone  ratios,  while  GPT-3.5-Turbo  has  the  lowest.  Besides,  92.7%  of  the  codes
generated  by  using  functional  descriptions  lack  license  declaration.  By  comparing  with  the  licenses  of  the  traced  codes,  81.8%  of  the  codes
have  open-source  license  violation  risks.  Furthermore,  among  229  codes  generated  by  LLMs  collected  from  GitHub,  136  codes  are  traced
to  have  open-source  code  segments,  among  which  38  are  of  Type1  and  Type2  clone  types,  and  30  have  open-source  license  violation
risks.  These  issues  are  reported  to  the  developers  in  the  form  of  problem  reports.  Up  to  now,  feedback  has  been  received  from  eight
developers.
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1   引　言

近年来, 大型语言模型彻底改变了自然语言处理领域 [1,2]. 诸如 BERT[3] 和 GPT[4]系列模型在文本分类、机器

翻译等各种自然语言任务中取得了显著成功 [5]. 随着大规模开源数据集的发展, 例如 Google BigQuery[6], The
Pile[7], The-Stack[8]等, 基于大量代码数据集预训练的大模型在软件工程任务也取得了显著进步. 这些模型能够高效

地完成软件工程领域的任务, 比如代码生成、代码补全、代码重构、代码审查以及漏洞分析等, 成为软件工程领

域的重要组成部分 [9−13]. OpenAI 推出的 Codex[14]、GitHub 推出的 Copilot[15]、亚马逊推出的 CodeWhisperer[16]、
MetaAI推出的 CodeLLaMa[17]以及 Hugging Face推出的 StarCoder[18]等工具都旨在通过智能代码建议和自动代码

生成来提高开发人员的生产力.
尽管大模型带来了诸多便利, 但由于其预训练过程使用的数据集可能包含敏感的个人信息和受版权保护的内

容, 这为大模型的隐私保护和合规性应用带来了严峻的挑战 [19–21]. 研究发现, GPT-2以及 Copilot模型所生成的内

容会泄露用户的电子邮件、社交媒体账号等个人隐私信息 [22,23]. 在代码层面, 它们生成的代码内容也可能来自于

开源社区的代码片段 [24,25]. GitHub Copilot曾因使用公共代码仓库训练而面临程序员的集体诉讼, 要求索赔 90亿
美元 [26]. 诉讼指出, Copilot生成的代码可能与开源社区的代码相似, 而这些代码受开源许可证的约束, 违反了许可

证条款. 这引发了人们对大模型生成内容的担忧. 尤其是大模型可能会记忆并生成受开源许可证保护的代码片段,
而用户并不清楚许可证条款内容, 这可能会导致的许可证冲突问题.

图 1中 Flask框架开发者 Armin Ronacher在使用 Copilot补全 fast inverse square root float代码时, 发现 Copilot
生成了与“雷神之锤”[27]源码完全一致的代码片段, 两个代码的注释, 变量名以及变量值完全一致. 更重要的是, “雷
神之锤”[27]中的此代码片段受 GPL许可证的约束, 然而 Copilot却生成了 BSD类型的开源许可证声明 [28]. 在大模

型辅助软件开发的背景下, 这种开源许可证冲突的问题变的更加复杂. 大模型生成的代码可能来自于开源社区的

代码片段, 这些代码可能由各种类型的开源许可证所约束 [29,30]. 因此, 研究大模型生成代码与开源社区内代码的开

源许可证违规问题, 对于确保大模型技术的合法和合规应用具有重要意义.
现有研究尚未全面探究大模型生成代码的版权合规问题. 为填补这一空白, 本文基于代码克隆技术开发了一

个支持大模型生成代码溯源与版权违规问题检测框架. 该框架针对大模型生成代码, 在开源软件仓库中追本溯源,
且通过溯源代码的开源许可证兼容性分析, 判断生成代码是否存在开源许可证违规问题.
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//fast inverse square root float

BSD License

完全一致的代码

不一致的开源许可证声明
变量名, 变量值, 注释

宽松型 vs. 限制型

图 1　大模型生成代码克隆于开源代码示例
 

为了探究大模型生成代码的版权违规现象的普遍性与严重性, 我们对 9个主流代码大模型生成的 135 000个
Python 代码片段, 利用该框架在开源社区中追本溯源并进行开源许可证兼容性检测, 通过实践调查 3 个问题:
“大模型生成的代码多大程度克隆于开源软件仓库?”“大模型生成的代码是否存在开源许可证违规风险?”“真实开

源软件中包含的大模型生成代码是否存在开源许可证违规风险?”, 揭示大模型代码生成技术对开源软件生态的影

响. 上述结果与发现有助于引起软件从业者对生成式 AI在版权违规风险方面的关注.
利用代码溯源与版权违规问题检测框架对大模型生成代码溯源分析, 我们发现:
(1) 在大模型生成的 135 000个 Python代码中, 有 109 030个代码行数大于 6行, 其中 70 542个 (64.7%)代码

可以在开源仓库内溯源到相似的代码片段. 对于通过代码生成指令生成的代码, 平均有 68.5%的代码可以溯源到

存在克隆的开源代码片段、平均 2.2% 的代码可以溯源到 Type1 克隆类型的开源代码片段、平均 17.8% 代码可

以溯源到 Type2克隆类型的开源代码片段. 此外, CodeParrot系列模型相比于其他大模型溯源了最多的代码, GPT-
3.5-Turbo溯源到的代码最少. 对于通过代码补全指令生成的代码, 平均有 60.9%的代码可以溯源到存在克隆的开

源代码片段.
(2) 通过人工审查的方式分类克隆开源代码片段内容, 我们发现大模型最频繁克隆的代码内容为方法的定义

和实现. 此外我们也发现不同的大模型所克隆的代码内容存在明显差异. 特别是 CodeParrot系列模型, 它克隆了开

源许可证声明的文本描述, 这种现象在其他模型中较为罕见. 相比于其他大模型复制文档内容 (Doc String), GPT-
3.5-Turbo未检测到文档类型的代码克隆.

(3) 81.8%的由大模型生成的代码存在许可证违规风险. 在 43 130个通过方法描述生成的代码中, 仅 3 127个代

码包含开源许可证声明, GPT-3.5-Turbo模型未生成任何开源许可证声明. 通过对比大模型生成代码与溯源代码之间

的开源许可证声明, 我们发现大模型生成代码未声明开源许可证与溯源代码的宽松型许可证、弱限制型许可证以及

限制型许可证组合占比分别为 51.9%、1.8%以及 21.7%, 其中限制型许可证为 GPL-3.0, GPL-2.0以及 AGPL-3.0.
(4) GitHub 社区中由大模型生成的代码同样存在开源许可证违规风险. 在收集到的 229 个由 ChatGPT 以及

Copilot生成的代码中, 67.7%的代码未声明开源许可证, 24.0%的受宽松许可证约束, 8.3%的代码受限制型许可

证约束. 此外, 有 38个代码存在 Type1和 Type2以及 98个代码存在 Type3/4克隆类型的代码片段. 在 38个存在

Type1 和 Type2 克隆类型代码中, 有 30 个代码存在开源许可证违规风险. 通过以问题报告的形式提交给开发者,
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有 3 位开发者私有了整个代码仓库, 2 位开发者删除了大模型生成的代码, 2 位开发者未更改代码, 1 位开发者重

构了大模型生成的代码.
本文第 2节介绍大模型以及大模型记忆训练数据相关研究背景. 第 3节介绍大模型生成代码溯源与版权违规

问题检测框架. 第 4节详细介绍本文的研究问题以及实验设置. 第 5–7节通过对大模型生成代码的分析重点回答

本文提出的 3个研究问题. 第 8节对比相关研究工作. 第 9节分析有效性威胁. 第 10节总结全文. 

2   研究背景
 

2.1   大模型

X = (x1, x2, . . . , xn) y X

X y

大模型通常具有数亿到数十亿的参数, 使用自监督学习技术在大量文本数据或者代码数据上进行训练, 通过

对训练数据概率分布的学习, 大模型能够根据用户的输入生成高质量的文本. 大模型的出现不仅改变了自然语言

处理的范式, 也在软件开发领域引发了革命性变革. 大模型通常基于 Transformer[31]架构构建, Transformer架构在

处理自然语言和代码任务时表现出色, 它能够有效捕捉序列数据中的长距离依赖关系. 在实现中, 基于 Transformer
架构的模型可分为 Decoder-only (如 CodeParrot[32], StarCoder[33]和 GPT-3[34]等)、Encoder-only (如 CodeBERT[3]等) 、
Encoder-Decoder (如 CodeT5和 CodeT5+[35]等)类型. 大模型通过理解用户输入提示词, 可以生成语法正确且逻辑

一致的代码片段. 以提示词   为例, 大模型根据该提示词生成目标文本   . 提示词   可以是一个代

码功能描述或者代码片段. 根据给定的输入提示词   , 大模型计算生成目标文本   的条件概率: 

p(y|X) =
T∏

t=1

p(yt |x1, x2, . . . , xt−1) (1)

p(y|X) y T yt t

x1, x2, . . . , xn X

其中,    表示生成目标文本   的条件概率,    表示生成目标文本的序列长度,    表示目标文本的第   个标记,
 表示提示词   中的标记序列. 大模型通过迭代过程生成文本, 在每一步中, 基于当前的输入提示和已经

生成的部分文本, 计算下一个标记的概率分布, 并从中采样以生成下一个标记, 直到完成整个文本生成过程. 

2.2   大模型记忆训练数据

大模型记忆: 大模型的预训练数据集通常通过在互联网上收集大量的文本数据构建, 这些数据来源广泛, 包括

书籍、文章、网站和社交媒体帖子等 [7]. 尽管这种数据收集方法能够确保数据集的全面和多样性, 但数据集内可

能包含隐私信息或者缺乏原始创作者同意的内容. 大模型会记住训练数据集中的具体实例, 并在生成输出时重复

这些实例. 这种现象称之为大模型的记忆 [19].
开源许可证合规性挑战: 大模型记忆能力对于性能提升具有一定的积极作用, 但也带来了许多挑战. 大模型记

忆并重复的数据很可能包含用户隐私数据, 甚至涉及版权内容. 图 1中 Flask的开发者暴露了 Copilot生成的代码

存在开源许可证违规风险. ChatGPT也面临同样的风险, 在给定方法签名的提示下, ChatGPT生成的代码 [36]与 GitHub
平台的 wazuh仓库的代码仅存在字符串常量值的差异, 仅将生成的代码中存在隐私泄露的字符串常量替换为了安

全的常量, 但 wazuh仓库的代码却受 GPL许可证的约束 [37]. 开源社区内的代码通常附有开源许可证的约束. 不同

的开源许可证有不同的条款和约束, 确保代码的使用和再分发符合这些条款是开源软件开发的重要一环 [38]. 如果

大模型记住了一个特定开源许可证约束的代码片段, 并在生成代码时复现, 而开发者使用此代码时不清楚许可证

条款, 这可能会导致开源许可证违规问题. 

3   大模型生成代码溯源与版权违规问题检测框架

为了探究大模型生成代码与开源社区代码存在开源许可证违规问题, 我们基于代码克隆技术开发一个支持

大模型生成代码溯源与版权违规问题检测的分析框架. 该框架结合代码搜索和代码克隆技术, 对大模型生成代码

自动溯源与开源仓库中存在代码克隆的片段, 并进行开源许可证兼容性检测. 本文构建的开源仓库数据集内包含

了上千万个代码文件, 现有的代码克隆检测方法在大规模数据集上面临检测速率慢以及内存消耗大的问题. Katzy
等人 [21]实验发现 Deckard[39]在 2 万条代码的数据集上需要 7 h, Simian[40]需要 1 h. 然而 Deckard、Simian 以及
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NiCad[41]在 40万条代码数据集上均无法检测代码克隆.
图 2展示了框架的整体架构, 包括代码搜索、代码克隆检测和开源许可证兼容性检测这 3个阶段.

 
 

代码生成

指令

代码搜索 代码克隆检测 许可证兼容性检测

大模型生成的代码

构建代码查询

指令

代码

Query

Prompt

...

代码注释

代码注释

变量名 索引
库

方法调用

方法签名

方法签名

离线数据库预处理

BigQuery The-Stack

索引类型

代码搜索结果 大模型生成的代码 构建代码溯源图结构
仓库
代码块
修改时间
许可证

可能的代码源
溯源到代码仓库 Fork

相同作者

最后修改时间

无开源许可证 vs. 有开源许可证
宽松型许可证 vs. 限制型许可证
任意许可证 vs. No license

仓库 文件路径 克隆类型 库级别许可证代码

基于信息检索的代码搜索 (IR-based)

指令 → 代码注释 代码注释 → 代码注释

方法签名 → 方法签名 ...

No license

No license

图 2　大模型生成代码的溯源以及开源许可证违规检测
  

3.1   数据预处理

我们使用 Apache Lucene[42]对开源仓库的代码片段构建索引, 以确保代码搜索的准确性和速度. Apache Lucene
是目前最流行的信息检索库之一, 它可以维护索引与实例之间的映射. 本文借助 Apache Lucene维护了索引与代

码片段、代码所在仓库、代码完整路径、库级别开源许可证信息之间的映射关系. 基于 Apache Lucene的代码搜

索在相关工作展现出了十分优异的性能, Kim 等人 [43]通过构建的代码索引在 IJaDataset 数据集上达到了 90% 的

召回率.
本文基于 The-Stack[44]和 GitHub-Code[45]开源数据集的大量代码构建代码索引, 两个数据集内包含了大量的

GitHub平台公开代码仓库的 Python代码. 尽管本文主要针对 Python语言, 但本文所提出的大模型生成代码溯源

与版权违规问题检测框架同样可以应用于其他编程语言, 为探究大模型生成代码与开源仓库之间许可证兼容性问

题提供参考.
The-Stack 是由 Hugging Face 发布的超过 3TB 开源代码的数据集, 覆盖了 2015 年 1 月–2022 年 3 月的

GitHub平台公开仓库代码, 主要以 Python文件为主 (占比 96%). 不同的是, GitHub-Code通过 Google BigQuery所
执行查询的结果构建. GitHub-Code包含了约有 7 226 626个 Python文件. 两个数据集内共有 17 265 826个 Python
代码文件, 现有代码克隆工具在该规模数据集内无法有效检测代码克隆. 数据集内都包含了代码片段、代码所在

仓库、代码完整路径以及库级别开源许可证信息, 这使得预处理阶段能够更轻松地维护索引与代码的映射关系.
通过 tree-sitter[46]构建数据集内每个代码的抽象语法树 (AST), 提取索引信息作为索引列表. 这些索引信息可

以定义为“索引类型: 索引内容”. 本文重点考虑了签名、代码注释、变量名和方法调用这 4种索引类型 [43]. 详细的

索引类型以及对应的索引描述如表 1所示.
 
 

表 1　代码索引示例
 

索引类型 索引描述

方法签名 代码内声明的方法签名

变量名 代码内声明的变量名称

代码注释 代码内的单行注释以及多行注释

方法调用 代码内所调用方法的 (非) 限定名
 

图 3展示了代码片段和对应索引的示例. 通过对代码抽象语法树的构建以及解析, 预处理阶段可以提取方法

签名、变量名、代码注释以及方法调用作为索引内容, 并将这些索引内容与对应的代码信息关联, 用于后续的代

码搜索阶段.
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索引类型

索引创建
方法签名

代码注释

变量名

方法调用

索引值

图 3　索引创建示例
  

3.2   代码搜索与代码克隆

基于构建完成的 The-Stack以及 GitHub-Code索引库, 本方法能够有效地检索与大模型生成代码相似的开源

代码, 并借助代码克隆工具判断大模型生成代码与相似代码的代码克隆类型. 

3.2.1    生成代码查询

我们把从大模型生成代码提取到的索引信息称之为代码查询. 针对由大模型生成的代码, 本节需要构建与第

3.1节一致的索引, 这样能够更准确地匹配数据集预处理阶段的索引信息. 此外, 代码生成指令也将视为代码查询

的一部分. 如果代码生成指令为自然语言描述的形式, 则将其视为代码注释类型的索引. 这些索引信息将以“索引

类型: 索引内容”的形式用于代码搜索. 

3.2.2    检索相似的开源代码片段

在代码查询创建完成之后, 每一个代码查询都会在预处理的开源代码仓库内检索相似的代码片段. 代码查询

的格式和数据预处理阶段的格式都采用了“索引类型:索引内容”的形式, 这使得代码搜索可以借助 Apache Lucene
提供的全文搜索 (full-text search)进行. 我们的方法根据衡量代码查询与索引值之间的相似性来排名相似代码. 在
索引值相似性对比方面, 使用 Lucene内已经实现的 BM25算法来计算代码查询与索引值之间的相似程度. 在索引

值相似性排序方面, 使用 Lucene 默认使用的相关性排序算法, 确保搜索结果按照代码查询与索引值之间的相似程

度降序排列. 这意味着最相关的索引值将排在搜索结果的前面, 使得搜索过程更快速地找到相似的开源代码. 从检

索到的相似代码列表中选择前 n 个代码作为当前代码查询的搜索结果. 在本文后续所有实验中, n 的值统一设置

为 10. 

3.2.3    检测大模型生成代码与相似代码的代码克隆类型

对于在代码搜索阶段检索到的相似的开源代码, 我们利用已有的代码克隆检测工具分类大模型生成代码与相

似代码的克隆类型. 代码克隆通常用来衡量代码之间的相似程度, 主要包括以下 4种类型:除了空格、注释以外完

全相同的代码 (Type1); 除了变量名、类型名和函数名等之外完全相同的代码 (Type2); 两个代码之间存在语句的

增删 (Type3); 两个代码具有相同的语义, 但句法语法结构不同 (Type4)[47].
我们使用 Simian[40]检测 Type1和 Type2类型的代码克隆. (1) Simian工具支持 Python语言的代码克隆检测,

Ragkhitwetsagul等人 [48]实验结果表明 Simian工具在 SOCO数据集中达到了 97.8%的准确度. 而 CCFinderX[49]以

及 NiCad[41]等工具仅支持 Java语言的代码克隆检测. (2) 更重要的是, 由于大模型生成时 token数量的限制, 当要

生成的代码超过 token限制时, 模型会停止生成 [50]. 这些代码称之为不完整代码, 它们无法生成抽象语法树以及无

法编译 [51]. Ragkhitwetsagul等人 [48]提到 Simian能够有效检测不完整代码的克隆. 而 PMD/CPD[52]等工具不支持不

完整代码的克隆检测 [48]. Simian 基于文本相似性对比的代码的克隆程度, 通过将代码片段转换为抽象表示形式,
使用文本匹配技术计算相似度得分. 它允许设置相似度阈值等检测参数, 并生成详细的克隆检测报告, 包括克隆代

码的位置、代码克隆类型等信息. 在本文的后续实验中, 我们采用代码克隆粒度为大于等于 6行的代码块. 这种设

置在相关工作中广泛应用, 并且表现出良好的检测效果 [24,25].
我们使用 SSCD[53]检测 Type3/4类型的代码克隆. Chochlov等人 [53]的实验结果表明 SSCD在 Company-C数
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据集可以达到 92%的准确率, 同时该模型权重开源在了 Hugging Face平台. SSCD在 CodeBERT的基础上添加了

池化层, 能够对输入代码生成 768维的向量表示, 用于比较不同代码片段之间的相似性. 本文通过本地部署 SSCD
模型, 对代码进行代码块级别的 768 维向量生成. 通过计算不同代码块之间的余弦相似度来判断是否为 Type3/4
的克隆类型. 在本文后续实验中, 同样使用 6行代码块的粒度, 余弦相似度阈值设定为 0.95. 当两个代码块之间的

余弦相似度大于 0.95时, 这两个代码块视为 Type3/4的代码克隆. 这个阈值的设定参考已有利用余弦相似度检测

代码克隆的工作, 并且表现出了较高的准确性 [54,55]. 

3.3   开源许可证兼容性检测
 

3.3.1    提取开源许可证声明

我们首先在文件级别提取每个代码文件的开源许可证声明, 避免仅依赖库级别许可证信息导致的不准确性.
这是因为尽管数据集预处理阶段存储了开源代码的库级别开源许可证信息, 但库级别的开源许可证声明与文件级

别的开源许可证仍然存在不一致的情况 [56]. 如果文件级别未识别到开源许可证声明, 则使用库级别的许可证声明.
我们使用 Scancode[57]提取文件级别的开源许可证声明, 并采用 SPDX[58]所罗列的开源许可证进行统一命名.

Scancode通过解析代码文件顶部的信息, 将其与已知的许可证进行匹配并输出结果. 然而 Scancode工具的输出与

开源仓库内开源许可证存在命名的差异. 为了解决这一问题, 我们采用 SPDX所罗列的开源许可证进行统一命名.
SPDX提供了一系列常用的开源许可证命名, 可以更规范的约束开源许可证的使用流程 [58]. 

3.3.2    构建开源许可证兼容性检测图

我们通过提取开源代码的最后修改时间确定溯源代码 [59]. 由于与大模型生成代码存在克隆的开源代码可能

来源于不止一个代码仓库, 对溯源代码的提取可以更准确地检测开源许可证的违规风险. 我们利用 Git 实现这一

功能. Git 中的 git blame 命令可以收集代码文件中每一行的最后修改的日期和时间. 区别于获取整个代码文件的

修改时间, 这种方式可以获取在代码块级别的修改时间.
通过对克隆代码最后修改时间的提取, 本方法构建用了于开源许可证兼容性检测的图结构. 如图 2所示, 图内

的结点为存在代码克隆的代码片段, 图内的边为代码片段的最后修改时间. 每个结点都包含仓库名、代码路径、

克隆代码片段以及开源许可证等信息. 通过构建的图 1所示的结构, 本方法可以追溯最早修改的代码片段, 确定溯

源代码. 后续将通过对比模型生成代码与溯源代码的开源许可证分类检测许可证兼容性问题. 

3.3.3    检测开源许可证兼容性问题

与 Golubev等人 [59]方法一致, 开源许可证兼容性检测基于以下 3种许可证分类: 宽松型许可证 (Permissive)、
弱限制型许可证 (Weak Copyleft)以及限制型许可证 (Strong Copyleft). Golubev等人 [59]通过划分开源许可证种类

的方式, 探究了 GitHub社区存在代码克隆的 Java代码的许可证兼容性. 我们根据 DejaCode[60]提供的开源许可证

分类, 判断大模型生成代码与溯源代码的开源许可证所属类别. 当大模型生成代码与溯源代码的开源许可证隶属

于不同的许可证类别时, 它们更有可能存在许可证冲突问题 [60]. 下列两种情况存在开源许可证违规风险.
(1) 无开源许可证与有开源许可证: 如果大模型生成的代码没有开源许可证, 但溯源代码有开源许可证, 则存

在违规风险. 因为所有的开源许可证要求用到其内容的项目也存在开源许可证声明.
(2) 宽松型许可证与限制型许可证: 如果大模型生成的代码提取到了宽松型的开源许可证声明 (如MIT), 但溯

源代码提取到的为弱限制型或者限制型的开源许可证 (如 GPL), 则存在违规风险.
除了上述两种情况以外, 我们也考虑了溯源到的开源代码没有开源许可证的声明的情况. 与 Golubev等人 [59]

一致, 这种情况同样视为可能的开源许可证违规风险. 

4   实验设置
 

4.1   代码大模型

本文主要探究大模型生成的代码与开源社区代码存在开源许可证违规问题. 为了实现这一目的, 本文选择了

多个不同参数规模的大模型进行实验, 包括 CodeParrot[32], CodeGen-mono[61], CodeT5+[35], StarCoder2[33]以及 GPT-
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3.5-Turbo[34]系列.

(1) CodeParrot 系列模型基于 Decoder 架构, 它使用 Google BigQuery 数据集进行预训练, 有效地实现了

Python代码的生成. 本文选择了 110M以及 1.5B两个参数规模的模型.

(2) CodeGen-mono系列模型基于 Decoder架构, 它在 CodeGen-multi的基础上基于 Python代码数据集进行预

训练, 支持根据自然语言描述生成代码. 本文选择了 350M和 2B两个参数规模的模型.

(3) CodeT5+系列模型基于 Encoder-Decoder架构, 使用了 BigQuery数据集进行 Python代码层面的预训练, 并

支持自然语言生成代码. 本文选择了 220M, 770M以及 2B这 3个不同参数规模的模型.

(4) StarCoder2模型基于 Decoder架构. 它不仅使用了 GitHub公开仓库的代码, 同时也使用了 Kaggle等平台

的高质量代码数据. 以上模型在 Hugging Face社区都公开了可本地部署的模型权重文件.

(5) GPT-3.5-Turbo 是 OpenAI 推出的一种自然语言处理模型, 基于 GPT架构. 不同于上述模型, 它的预训练数

据集未公开. 本文通过 OpenAI官方文档推荐的 API使用方式进行实验.

本文选择上述大模型基于以下 3个原因. 首先是这些模型都可以实现 Python代码的补全以及代码生成任务.

如表 2所示, 这些模型在 HumanEval基准测试集中表现出色. 其次, 许多大模型都基于 GitHub公开仓库的代码进

行预训练. 这使得预处理阶段可以更方便地构建本地索引数据库, 从而有效覆盖开源代码仓库. 此外, 这些大模型

具有不同的参数规模, 本文也选择了开源的 StarCoder2-3B以及模型权重闭源的 GPT-3.5-Turbo模型进行实验.
 
 

表 2　大模型在 HumanEval基准集 pass@k 的测试结果 (%)
 

Model k = 1 k = 10 k = 100
CodeParrot-110M 3.80 6.57 12.78
CodeParrot-1.5B 3.99 8.69 17.88
CodeT5+-220M 12.00 20.70 31.60
CodeT5+-770M 15.50 27.20 42.70
CodeT5+-2B 24.20 38.20 57.80

CodeGen-mono-350M 12.76 23.11 35.19
CodeGen-mono-2B 23.70 36.64 57.01
StarCoder2-3B 31.7 － －

GPT-3.5-Turbo 64.9 － －
  

4.2   代码生成指令构建

我们设计了两种类型的代码生成指令用于生成 Python代码, 包括代码功能描述以及方法签名. 该方式模拟用

户与模型的交互过程, 能够有效生成与代码逻辑有关的内容. 图 4 展示了本文构建的两种代码生成指令的示例.

 
 

代码功能描述

方法签名

Create a class named Student. It
must contain ... Also write
constructor ... Finally write
getter...

def in_steady_state(self,

vm_name, resource_group):

图 4　代码生成指令示例
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(1) 我们选择 Self-Instruct[62]数据集作为代码功能描述数据集. Self-Instruct数据集包含了大量复杂并且多样的

指令. 这些指令基于不同的种子任务, 数据集创建者利用 ROUGE-L相似度分布确保指令之间的差异性. 其次这些

指令覆盖了广泛的主题, 包括数据转换和处理、API使用和集成以及自动化测试等场景. Self-Instruct创建于 2023
年 6月, 本文后续选择的大模型 (除了 StarCoder2)的训练日期都在此之前, 这表明这些模型并未完全训练过完全

一致的数据. 该数据集包含 5 000条由人工编写的种子指令以及高质量输出, 数据集内的 5 000条功能描述将作为

代码生成指令.
(2) 我们从 The-Stack数据集提取了 10 000条方法签名构建数据集. Yang等人 [25]提取了方法签名的内容作为

提示词, 揭示了 CodeParrot系列模型存在记忆代码的现象. Ciniselli等人 [24]利用不完整的 Java代码作为 T5模型

的输入探究了其复制训练数据的问题. 我们参考此做法, 从 The-Stack数据集内提取了 10 000条方法签名作为指

令用于代码生成. 这些方法签名提供了详细的方法定义, 包括方法名、参数名以及参数类型等. 

4.3   研究问题

本文主要探究下列 3个研究问题.
(1) 问题 1: 大模型生成的代码多大程度克隆于开源软件仓库?
(2) 问题 2: 大模型生成的代码是否存在开源许可证违规风险?
(3) 问题 3: 真实开源软件中包含的大模型生成代码是否存在开源许可证违规风险?
通过探究上述研究问题, 我们可以全面了解大模型生成代码与开源社区代码之间的许可证兼容性问题. 这些

结果与发现有助于引起用户以及开发者对大模型版权违规风险方面的关注. 

4.3.1    大模型生成的代码多大程度克隆于开源软件仓库

研究动机: 大模型通过大量开源仓库代码进行预训练, 这使得它们生成的代码可能与训练数据存在高度相似

性, 甚至直接克隆自开源软件仓库. 量化大模型生成的代码与开源仓库代码的克隆比例, 可以评估其对现有开源项

目和开发者社区的潜在影响.
实验设置: 我们利用第 4.2 节构建的两种不同场景的代码生成指令作为大模型输入, 构建每个大模型生成代

码的数据集. 随后, 过滤掉了代码长度小于 6行的代码. 对于每一个由大模型生成的代码, 利用第 3节的代码溯源

方法溯源不同代码克隆类型的开源代码. 为了更深入的理解大模型的克隆情况以及代码克隆检测结果准确率, 我
们人工审查了 Type1以及 Type2克隆类型的代码内容. 在对每个大模型溯源到的代码去重后, 按照 95%的置信度

和 5%的置信区间进行抽样审查, 分类出不同类别的克隆代码片段, 例如开源许可证声明、文档描述以及方法定

义等 [25]. 本文不局限于单个系列的模型, 还包括 CodeParrot、CodeGen-mono、CodeT5+、StarCoder2 以及 GPT-
3.5-Turbo不同参数规模下的 9个大模型. 

4.3.2    大模型生成的代码是否存在开源许可证违规风险

研究动机: 开源软件仓库的代码受到开源许可证的约束, 开源许可证规定了代码的再分发和修改条件. 如果大

模型生成的代码克隆了由开源许可证约束的代码, 可能会导致许可证冲突. 深入研究这一问题, 不仅能够帮助开发

者理解和识别大模型生成代码中潜在的许可证冲突, 还可以为开源社区提供指南, 以确保在使用大模型生成代码

时遵循相关的许可证要求.
实验设置: 该阶段将关注研究问题 1中大模型生成代码与克隆代码之间的开源许可证冲突问题. 与Wolter等

人 [56]针对开源代码许可证兼容性研究一致, 我们仅关注于 Type1和 Type2的克隆代码. Type1克隆类型为完全相

同的代码片段, 它可以证明模型生成代码是否直接克隆于开源代码. 其次 Type2仅存在变量名方面的差别, 它证明

模型可能在一定程度上受到训练数据的影响. 而 Type3/4 的代码克隆类型通常涉及复杂的结构变化和语义变化,
无法有效证明模型生成的代码来自于相似的代码片段. 利用第 3节的开源许可证兼容性检测框架提取大模型生成

代码以及克隆代码的开源许可证信息. 通过对大模型生成代码开源许可证的提取, 可以了解到本文实验的大模型

是否会生成开源许可证声明的内容. 通过提取克隆代码最后修改时间构建图结构以及确定溯源代码, 可以了解到

大模型生成代码与溯源代码是否存在开源许可证违规风险. 
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4.3.3    真实开源软件中包含的大模型生成代码是否存在开源许可证违规风险

研究动机: 随着越来越多的开发者在开源项目中使用大模型生成的代码, 开源社区内可能会出现开源许可证

冲突问题. 这不仅影响到个人开发者, 也可能对整个开源生态系统的健康发展造成负面影响. GitHub 是全球最大

的代码托管平台, 它拥有大量的公共代码仓库. 通过对 GitHub平台内大模型生成代码的分析, 可以了解到当前真

实开源软件中通过大模型生成的代码是否存在开源许可证违规风险.
实验设置: 为了分析开源社区中通过大模型生成的代码, 我们利用关键字在 GitHub 平台检索并收集 Python

代码. 关键字为{“Generate”, “Write” }×{“by”, “use”, “with”}×{“ChatGPT”, “Copilot”}的组合, ×代表笛卡尔积. 为了

过滤当前阶段所收集到的代码内的噪声, 我们首先自动化过滤了行数小于 6行的代码. 其次通过人工审查的方式

过滤了解决常见问题的代码, 比如快速排序算法等. 过滤后的代码讲作为研究问题 3的实验对象. 通过对收集到的

代码开源许可证的提取, 可以探究开发者对大模型生成代码是否添加了开源许可证的约束. 通过对比大模型生成

代码以及克隆代码的许可证违规, 可以探究开源许可证违规风险是否存在于开源社区. 

4.4   配置信息

上述 9个大模型部署于配备 NVIDIA A100 GPU (40 GB显存)的服务器, 模型权重均在 Hugging Face社区公

开可下载. GPT-3.5-Turbo通过 Open AI官方 API访问. 在不同的实验阶段, 上述模型参数均采用默认设置. 在数据

预处理阶段使用的 GitHub-Code, The-Stack 以及用于构建代码生成指令的 Self-Instruct 数据集也均从 Hugging
Face社区下载. 

5   大模型生成的代码多大程度克隆于开源软件仓库
 

5.1   实验结果

我们利用第 4.2节构建的两种不同场景的代码生成指令作为大模型输入, 为每个大模型构建生成代码数据集.
● 在功能描述指令下, 9个大模型总共生成了 45 000个代码文件, 其中代码行数大于 6行的为 43 130个代码

文件. 我们在 8 626个代码中溯源到了存在 Type1和 Type2克隆类型的开源代码片段.
● 在方法签名指令下, 9个大模型总共生成了 90 000个代码文件, 其中代码行数大于 6行的为 65 900个代码

文件. 我们在 10 230个代码中溯源到了存在 Type1和 Type2克隆类型的开源代码片段.
表 3详细呈现了不同大模型在不同代码生成指令下的各代码克隆类型溯源的比例.

 
 

表 3　大模型生成代码溯源结果
 

模型 参数
方法功能描述指令 (%) 方法签名指令(%)

Type1 Type2 Type3/4 Type1 Type2 Type3/4
CodeGen-mono 350M 1.7 13.4 77.5 0.3 9.0 70.0
CodeGen-mono 2B 2.0 16.9 77.7 0.7 12.4 72.1

CodeT5+ 220M 0.8 4.5 36.7 0.3 7.0 35.5
CodeT5+ 770M 1.0 5.0 37.3 0.3 7.4 35.9
CodeT5+ 2B 2.8 10.7 40.0 0.5 11.6 38.3
CodeParrot 110M 4.3 41.7 50.1 2.3 30.2 47.0
CodeParrot 1.5B 4.3 42.0 51.5 3.5 31.1 47.6
StarCoder2 3B 2.2 17.2 49.0 0.9 14.1 47.5

GPT-3.5-Turbo － 1.0 8.4 16.6 0.5 7.7 14.4
 

我们发现, 通过方法功能描述生成的代码中, 平均有 68.5% 的代码可以溯源到存在克隆的开源代码片段. 其
中, 平均 2.2%的代码可以溯源到 Type1克隆类型的开源代码片段. 平均 17.8%的代码可以溯源到 Type2克隆类

型的开源代码片段. CodeParrot系列以及 CodeGen系列模型生成的代码中, 平均 97.0%和 94.6%可以溯源到存在

克隆的开源代码片段. 而 GPT-3.5-Turbo仅有 26.0%的代码溯源到了存在克隆的开源代码片段.
通过方法签名生成的代码中, 平均有 60.9%的代码可以溯源到存在克隆的开源代码片段. 其中, 平均 1.0%的
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代码可以溯源到 Type1 克隆类型的开源代码片段, 平均 14.5% 的代码可以溯源到 Type2 克隆类型的开源代码片

段. 同样的, CodeParrot系列以及 CodeGen系列模型溯源到的代码比例最高, 分别为 80.9%和 82.3%. 而 GPT-3.5-
Turbo相比于其他大模型溯源到的代码最少, 为 22.6%. 我们发现, 通过方法签名生成的代码溯源到的比例相比于

方法功能描述更低. 这可能是因为方法功能描述所提供的上下文信息更丰富.
本文框架的代码搜索阶段基于 Lucene[42]实现, 代码克隆阶段基于 Simian[40]以及 SSCD[53]工具实现. 在第 3.2.3

节中提到, 这些工具在代码搜索 [43]以及代码克隆相关工作 [24,25,29]中被广泛使用, 并展现了优异的性能. 为了保证代

码克隆检测结果的准确性, 我们在人工分类克隆代码片段内容的同时也依然检查了 Simian输出结果是否符合代

码克隆类型的定义.
由于开源代码片段数量过多, 本节仅分类方法功能描述指令下溯源到的代码, 并且重点关注 Type1和 Type2

克隆类型的代码片段. 通过代码片段的哈希值过滤重复的克隆代码片段, 按照 95%的置信度和 5%的置信区间进

行抽样审查 [25]. 每个模型去重后克隆代码片段共有 16 670 个, 抽样的克隆代码块数量为 2 489 个. 这些克隆代码

片段均由两位作者独立检查并进行交叉验证. 我们使用 Cohen’s Kappa[63]来评估两位作者之间的一致性. 如果

Kappa值低于 0.9, 作者将进行讨论以解决分歧, 从而确保结果的准确性和一致性.
我们发现 2 489 个片段中发现有 60 个代码片段虽然符合代码克隆类型定义, 但是这些代码片段均为变量定

义或者赋值语句, 不具备主要代码逻辑功能. 为了避免这一情况, 我们在分析克隆代码类型时对这些片段进行了

过滤.
如图 5所示, 我们通过克隆代码片段的特征分类其类型, 在分类时一个代码块可能包含多个不同的分类. 例如

图 5(a)中 CodeGen-2B模型克隆代码片段内出现了类名以及详细类代码的定义, 同时还包括方法的定义以及实现,
此外在方法的定义和实现中也出现了循环代码的实现 [64]. 图 5(b) 中 CodeParrot 模型克隆代码片段内出现了

Copyright和 License等内容, 可以证明它克隆了开源仓库内的开源许可证信息 [65]. 每个模型去重后的克隆代码块

数量以及详细的分类结果如表 4所示.
  

(a) CodeGen-2B克隆代码 (b) CodeParrot克隆代码

图 5　大模型生成代码克隆片段分类
 

通过对重复代码块的过滤 ,  我们发现不同的大模型所溯源到的代码数量以及代码内容存在明显差异 .
CodeParrot系列模型所生成的代码相比于其他大模型溯源到了最多的代码片段, 平均溯源到了 5 274个去重的代

码块. 而 GPT-3.5-Turbo仅溯源到了 386个去重的代码块. 此外, CodeParrot溯源到了开源许可证声明的代码内容,
这种现象在其他模型上并没有出现. 而且 CodeParrot 所克隆的 import 语句相比于其他大模型也更多. GPT-3.5-
Turbo则没有检测到开源许可证声明以及文档类型的内容. 导致这部分差异的原因首先可能由于不同模型所采用

的预训练数据集. 其次不同大模型所采用不同的架构设计也会加剧这种问题, 不同的架构会影响它们处理和记忆
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数据的方式.
相同的是, 所有大模型溯源到的最多的代码内容为整个方法的定义以及实现. 导致这种现象的原因可能是由

于代码生成指令为详细的代码功能描述, 包含了更丰富的上下文信息, 大模型会定义方法并实现代码功能描述内

的需求. 这种交互方式也更贴近开发者与大模型的交互, 这些模型的实验结果也表明这种交互方式会存在代码克

隆的风险.
  

表 4　不同模型生成代码的克隆代码片段内容分类
 

代码片段 CodeGen-350M CodeGen-
2B CodeT5+-220M CodeT5+-

770M
CodeT5+-

2B
CodeParrot-

110M
CodeParrot-

1.5B
StarCoder2-

3B GPT

#去重代码块 1 063 1 271 370 601 941 5 247 5 300 1 491 386
#抽样代码块 282 295 189 175 273 358 358 306 193
Docstring 75 77 49 73 42 83 117 131 0

License/Copyright 0 0 0 0 0 45 53 0 0
Import Statement 34 49 34 33 23 136 146 24 4
Class Definition 61 62 57 55 49 48 73 90 20
Method Definition 109 143 82 83 118 50 92 167 102

Method Call 172 205 99 111 190 142 151 200 145
Conditional 53 21 23 35 78 55 48 61 63
Testing 5 0 3 5 3 49 34 3 0

Exceptions 0 2 0 0 0 10 8 0 4
Print Statement 26 33 2 7 36 4 0 19 10

Loop 27 30 15 10 48 52 36 22 37
 

研究问题 1结论总结: 通过对 9个大模型生成代码的溯源, 我们发现大模型生成的代码在很大程度上克隆于

开源社区. 代码功能描述以及方法签名生成的代码中, 平均有 68.5% 和 60.9% 的代码可以溯源到开源代码片段.
此外, 不同大模型克隆的代码内容存在明显差异. CodeParrot克隆了开源许可证声明, 这种现象在其他模型中并不

常见. 总体而言, 大模型生成的代码存在较高的克隆风险, 尤其是方法定义和实现部分. 这对代码版权以及合规性

的使用带来了极大的挑战. 

6   大模型生成的代码是否存在开源许可证违规风险
 

6.1   实验结果

在研究问题 1中, 我们在 43 130个通过方法描述生成的代码中, 溯源到了 8 626个 Type1和 Type2克隆类型

的代码片段. 本节首先利用 Scancode提取这些代码内的开源许可证. 具体的数据如表 5所示.
  

表 5　代码内开源许可证数量
 

类型
CodeGen-
350M

CodeGen-
2B CodeT5+-220M CodeT5+-

770M
CodeT5+-

2B
CodeParrot-

110M
CodeParrot-

1.5B
StarCode2-

3B GPT

#许可证 (生成代码) 7 2 42 58 3 1 312 1 690 13 0
#许可证 (溯源代码) 4 0 0 0 0 816 1 016 7 0

 

我们发现大模型生成的代码大部分没有开源许可证声明. 在生成的 43 130 个代码片段中, 仅有 3 127 个代

码包含开源许可证声明 (7.3%). 在溯源到的 8 626 个代码片段中, 仅有 1 843 个包含开源许可证声明 (21.4%).
CodeParrot系列模型相比于其他大模型生成并且溯源到了最多的开源许可证声明, 而 GPT-3.5-Turbo没有生成任

何开源许可证声明. 这可能是因为 CodeParrot系列模型在生成代码时更倾向于从开源社区中克隆代码片段, 这些

代码片段包含了开源许可证信息. 这与研究问题 1中发现的 CodeParrot系列模型相比其他大模型更倾向于克隆的

代码片段内容相符合.
上述数据表明绝大多数模型生成的代码没有开源许可证, 但是由于所有的开源许可证都要求用到其内容的项
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目也存在开源许可证声明, 这可能导致开源许可证冲突. 为了进一步分析开源许可证违规问题, 我们提取了溯源代

码的开源许可证. 通过代码最后修改时间构建图结构提取可能的溯源代码, 进而提取溯源代码在文件级别的开源

许可证. 如果不存在文件级别的许可证, 则使用仓库级别的许可证.
我们发现溯源到的开源代码中 96.6%的代码受到开源许可证的约束. 我们在开源代码中提取到了 121个不同

的开源许可证. 图 6呈现了溯源到的代码涉及最多的 10个开源许可证, 可以发现MIT许可证的数量最多, 占整体

代码文件的 32.0%. 通过对 121 个开源许可证种类的划分, 其中宽松许可证占比 65.8%, 弱限制型许可证占比

2.3%, 限制型许可证占比 27.8%. 此外, 没有许可证声明的代码占比为 3.4%, 其他类型的开源许可证占比为 0.7%.
这表明绝大部分代码在开源社区中受许可证的约束, 如果大模型生成的代码没有开源许可证信息并且开发者遗漏

了对这种问题的处理, 很可能导致许可证违规风险.
通过对比大模型生成代码与溯源的开源代码之间的许可证, 我们发现 81.8% 的代码存在开源许可证违规风

险. 我们共检测到了 291种开源许可证组合. 图 7桑基图中仅呈现了大于 5次的开源许可证组合. 可以发现, 大模

型没有生成开源许可证声明的情况占总数据的 75.9%. 其中, 大模型未声明开源许可证与溯源代码的宽松型许可

证、弱限制型许可证、限制型许可证以及其他类型许可证组合占比分别为 51.9%、1.8%、21.7%以及 0.6%. 大模

型生成代码的宽松型许可证与溯源代码的弱限制型和限制型的组合比例分别为 0.2%以及 2.9%. 此外, 大模型生

成代码以及溯源代码均没有许可证声明的组合比例为 2.7%.

如图 8所示, 左侧为 CodeParrot模型通过给定自然语言描述生成的代码, 我们检测到它与多个开源仓库内的

代码存在克隆. 通过对比不同代码仓库内代码的最后修改时间, 我们溯源发现 ntu-dsi-dcn仓库内最早出现此代码,
以此判断它为溯源代码. 该开源仓库内的代码受 GPL-2.0许可证的约束 [66]. 在第 3.3.3节中提到, 当大模型生成代

码没有开源许可证声明, 但是溯源代码受许可证约束时, 大模型生成代码存在开源许可证违规风险.
表 6 呈现了大模型生成代码与溯源代码之间常见的开源许可证组合及其频次. 可以发现未声明开源许可证

与MIT开源许可证的组合出现了 2 433次, 占比 28.2%. 除了宽松型许可证以外, 限制型许可证也十分常见. 尤其

是 GPL-3.0, 未声明开源许可证与 GPL-3.0的组合出现了 1 163次, 占比 13.5%. 上述数据表明, 尽管考虑大模型生

成的许可证声明, 其与开源代码之间的许可证冲突仍然普遍存在, 甚至会溯源到受限制型许可证约束的代码. 这使

得开发者在使用大模型时, 需要仔细审查大模型生成的代码, 以确保消除许可证违规问题. 特别是在使用和发布这

些代码时, 确保遵守相关开源许可证规定, 避免潜在的法律风险和版权纠纷.
研究问题 2 结论总结: 我们发现大模型生成代码存在严重的许可证违规风险. (1) 大模型生成的代码中仅

7.3%的代码包含开源许可证声明; (2) 溯源到的开源代码有 96.6%的代码受开源许可证的约束; (3) 通过对比大模
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图 6    溯源到的开源代码的许可证声明 (Top10)

 

模型生成代码 溯源代码

图 7    生成代码与溯源代码的开源许可证组合
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型生成代码与溯源代码之间的许可证, 81.8%的代码存在开源许可证违规风险. 其中, 大模型未声明开源许可证与

溯源代码的宽松型、弱限制型以及限制型许可证组合占比为 51.9%、1.8%以及 21.7%.
  

大模型生成代码 溯源到的代码

...

无开源许可证 vs. 有开源许可证

更新时间: 2011年9月11日
代码克隆类型: Type1

仓库:
文件:

仓库:
文件:

更新时间: 2012年5月3日
代码克隆类型: Type1

仓库:
文件:

更新时间: 2021年4月9日
代码克隆类型: Type1

仓库:
文件:

2011年9月11日

2012年5月3日

开源许可证: GPL-2.0

No license vs. GPL-2.0

图 8　开源许可证兼容性问题示例
  

表 6　开源许可证组合 (Top10)
 

开源许可证 (生成代码 → 溯源代码) #文件数量

No license → MIT 2 433
No license → Apache-2.0 1 198
No license → GPL-3.0 1 163
No license → GPL-2.0 471

No license → BSD-3-clause 463
Apache-2.0 → Apache-2.0 293
No license → No license 232

No license → BSD-2-clause 212
No license → AGPL-3.0 185
Apache-2.0 → MIT 136

  

7   真实开源软件中包含的大模型生成代码是否存在开源许可证违规风险
 

7.1   实验结果

我们利用第 4.3.3节关键字在 GitHub平台检索大模型生成的代码, 收集到了 647个由 ChatGPT和 Copilot生
成的 Python 代码片段. 为了确保收集到的代码具有较高的质量. 我们对数据进行了严格的筛选, 自动排除了 240
个代码行数少于 6 行的代码. 此外, 还排除了 178 个用于解决常见简单问题 (如快速排序算法等) 的代码. 过滤的

代码通常在实际应用中并不具备足够的复杂性和代表性. 最终, 我们在 204个仓库中保留下了 229个高质量的代

码文件, 其中 189个由 ChatGPT生成, 40个由 Copilot生成. 表 7展示了这些仓库的详细数据.
  

表 7　代码仓库数据
 

统计维度 Stars Forks Commits Issues LOC
统计指标 Max Min Avg Max Min Avg Max Min Avg Max Min Avg Max Min Avg
统计数据 3 760 0 44 1 973 0 16 30 1 23 30 0 7 591 6 54

 

我们发现, 开源社区中由大模型生成的代码大部分没有开源许可证声明, 这可能会导致许可证违规风险. 表 8
呈现了 229个代码中所有的开源许可证声明以及出现的频次. 数据显示, 其中有 67.7%的代码没有声明任何开源

王毅博 等: 大模型生成代码的开源许可证违规风险洞察与分析 2549



许可证. 此外, 24.0%的代码受宽松型许可证约束, 如MIT、Apache-2.0、CC0-1.0、CC-BY-4.0和 BSD-3-Clause.
余下的 8.3%的代码受限制型许可证约束.

通过代码溯源方法, 我们发现在 229个代码中有 38个 (16.7%)代码可以溯源到 Type1和 Type2类型的代码

片段, 98个 (43.0%)代码可以溯源到 Type3/4类型的代码片段. 我们人工审查了 38个溯源到 Type1和 Type2的代

码克隆片段, 均符合代码克隆类型的定义. 通过对比大模型生成代码与 Type1和 Type2溯源代码的开源许可证, 我
们提取了 14种不同的开源许可证组合. 表 9展示了对 14种开源许可证分类组合的种类和数量, 其中部分组合存

在开源许可证违规风险, 这可能会对大模型生成代码的使用和分发带来潜在的法律风险.

通过对检测到的 38个克隆代码开源许可证分类, 我们发现有 30个大模型生成代码与克隆代码存在开源许可

证违规风险. 存在违规风险的组合分别是 No license与宽松型、No license与限制型、宽松型与限制型以及其他

许可证与 No license. 其中有 20个由大模型生成的代码复制了受 No license约束的代码片段. 而根据 GitHub平台

的规定, 开发者在使用没有许可证的仓库代码时必须获得仓库开发者的授权. 为了确认开发者是否得到了许可, 我
们同样将这些代码以问题报告的形式提交给了开发者. 另外我们观察到, 由于开发者可以指定仓库级别以及文件

级别的开源许可证. 4 个代码的开发者指定了许可证, 但是溯源到的代码内没有开源许可证声明, 比如宽松型与

No license的组合以及限制型与 No license的组合.
我们将存在开源许可证违规风险的代码以问题报告的形式提交给了开发者, 详细数据如表 10所示. 问题报告

包括存在克隆的代码片段, 违规的开源许可证条款等. 目前共得到了 8位开发者的反馈. 有 3位开发者在收到问题

报告后选择不公开代码仓库或者删除了代码仓库. 3个仓库均未声明任何开源许可证, 3个仓库存在克隆的代码行

数平均为 39行. 为了确保数据的真实性, 我们开源了这 3个仓库提交的问题报告、大模型生成的代码以及溯源到

的代码 [67].

 

表 8　开源许可证
 

开源许可证 #文件数量

No license 155
MIT 40

GPL-3.0 14
Apache-2.0 9
GPL-2.0 3
CC0-1.0 3
AGPL-3.0 2
CC-BY-4.0 2

BSD-3-Clause 1

 

表 9　开源许可证组合
 

开源许可证 (生成代码 → 溯源代码) #文件数量

No license → No license 16
Permissive → Permissive 7
No license → Permissive 6

No license → Strong Copyleft 2
Permissive → No license 2

Strong Copyleft → No license 2
Permissive → Strong Copyleft 2

Strong Copyleft → Strong Copyleft 1

 

表 10　问题报告
 

代码仓库 许可证声明 代码克隆类型 许可证声明 (溯源代码) 状态

Omarzanji[68] No license Type2 Apache-2.0 删除代码

Genuinemerit[69] MIT Type2 GPL-2.0 删除代码

Caarmen[70] MIT Type2 AGPL-3.0 重构代码

Hwan340[67] No license Type2 MIT 私有/删除库

Innominata88[67] No license Type1 MIT 私有/删除库

Villesalmela[71] No license Type1 GPL-2.0 私有/删除库

fiware-orion[72] AGPL-3.0 Type2 No license 已回复

Sandesh[73] No license Type2 No license 已回复

ClosedAI469[74] No license Type2 MIT 待回复

Rcmadden[75] No license Type2 GPL-3.0 待回复

Sarahhoogstraten[76] No license Type2 MIT 待回复
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两位开发者在查看问题报告后, 选择删除由大模型生成的代码. 具体情况为 Omarzanji[68]开发者使用 ChatGPT
生成的代码中有 35行代码与已有开源代码相似. 然而开发者并未声明任何类型的开源许可证, 克隆代码的开源许

可证为 Apache-2.0. 开发者审查完问题报告后回复到“It was generated as a test script to collect activation samples. I
have deleted the code in that file”. 主要原因是因为开发者使用 ChatGPT生成的代码仅用作测试脚本, 不影响代码

的主要逻辑 [68]. 另一位 Genuinemerit[69]开发者同样选择移除了大模型生成的代码, 但是开发者提到“If I choose at a
later time to include it as is, I will include with it an appropriate copyright notice”. 并且开发者认为在引入大模型生成

的代码时也需要关注许可证冲突问题.
一位开发者在查看问题报告后迅速重构了大模型生成代码. 开发者声明了仓库级别的开源许可证, 但克隆代

码的开源许可证为 AGPL-3.0. 尽管开发者认为存在相似的代码, 但是认为不一定存在开源许可证问题, 开发者回

复到“Not very interesting IP here to protect”[70]. 但是开发者仍迅速对大模型生成代码进行了修改并合并到项目中.
同时表示“It gave me an opportunity to improve this part of the code!”.

两位开发者在查看问题报告后, 未对大模型生成代码做出变更 [72,73]. 尽管如此, 他们都认为在使用大模型的代

码时应该关注开源许可证风险. 一位开发者回复到“I will be more cautious about using code that lacks explicit
licensing and ensure I comply with all necessary guidelines”[73]. Fiware-orion[72] 引用了 OpenAI[95]的条款“(b) own the
Output. We hereby assign to you all our right, title, and interest, if any, in and to Output.”, 并指出确定代码片段的开源

许可证所有权不同于文件级别, 模块级别以及库级别. 他添加“Generated by ChatGPT”注释的目的为了避免代码片

段级别引入的许可证风险. 此外, 他认为测试以及集成 GPT生成的代码与从 StackOverflow平台获取代码片段没

有区别.
研究问题 3结论总结: 我们通过关键字检索的方式在 GitHub平台收集到了 229个由大模型生成的代码. 我们

发现在 229个代码文件中有 155个代码未声明开源许可证, 55个代码声明为宽松型许可证, 19个代码受限制型许

可证的约束. 其中有 136个代码溯源到了存在代码克隆的开源代码片段. 我们在 38个 Type1和 Type2克隆类型的

代码片段内检测到了 30个存在开源许可证违规风险. 在以问题报告形式提交给开发者后, 得到了 8位开发者的反馈. 

表 10    问题报告 (续) 
代码仓库 许可证声明 代码克隆类型 许可证声明 (溯源代码) 状态

Mariafaraj[77] No license Type2 MIT 待回复

Interactive[78] No license Type2 No license 待回复

Bcapps-1[79] No license Type2 No license 待回复

Bcapps-2[79] No license Type2 No license 待回复

Alexacompetitor[80] No license Type2 No license 待回复

Cal-Rex[81] No license Type1 No license 待回复

Abivishaq[82] No license Type2 No license 待回复

Johsieders[83] No license Type2 No license 待回复

Neil-r[84] CC0-1.0 Type2 No license 待回复

Martinsndifon[85] No license Type2 No license 待回复

TheDiscord[86] AGPL-3.0 Type2 No license 待回复

Sensor[87] No license Type2 No license 待回复

MondoGao[88] No license Type1 No license 待回复

BlackFriday[89] MIT Type1 No license 待回复

ATCS[90] No license Type2 No license 待回复

Tryhackme[91] No license Type2 No license 待回复

open-world-vf[92] No license Type1 No license 待回复

Attention[93] No license Type1 No license 待回复

Benjdevries[94] No license Type2 No license 待回复
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8   相关研究
 

8.1   代码搜索与代码克隆

代码搜索和代码克隆都旨在通过不同的技术来识别和处理源代码中的相似性 [96−103]. 代码搜索关注于在大规

模代码库中快速定位和检索与查询条件相匹配的代码片段, 主要分为基于信息检索 (IR-based) 以及基于深度学

习 (DL-based)的技术 [97−100]. 基于信息检索的研究主要致力于扩展和优化代码查询来提高代码搜索的准确性 [98,99].

基于深度学习的相关研究主要利用神经网络捕捉代码查询与代码片段之间的语义关系 [101−103]. 通过对大规模代

码库的有效处理, 代码搜索可以实现快速的相似代码检索. 代码克隆则侧重于识别和分析源代码中的重复或相似

代码段, 判断代码之间的相似程度 [51]. 一部分研究关注于代码的语法和语义层面的相似性, 通过对比文本或者语

法的相似性判断代码克隆类型. 这一技术可以有效地检测 Type1和 Type2的克隆类型, 但无法有效地处理 Type3

和 Type4类型 [41,47,48]. 另一部分研究则利用深度学习模型学习代码的语义, 可以有效的处理 Type3和 Type4的克

隆类型 [104−106]. 然而, 随着代码库的数据量以及数据复杂度增加, 代码克隆相关技术难以在大规模代码库下即时

检测 [41].
我们利用信息检索的方法在大规模的数据集内检索相似的代码片段, 并通过不同克隆类型的代码克隆检测工

具分析相似代码的克隆类型. 通过结合代码搜索以及代码克隆检测技术, 我们的方法可以更迅速并且有效地检测

到存在不同克隆类型的开源代码片段. 

8.2   大模型代码溯源

随着大模型的迅速发展以及相关大型数据集的开源, 越来越多的研究关注大模型生成内容带来的隐私以及版

权问题. Somepalli等人 [20]利用图像检索方法发现扩散模型会频繁复制训练数据. Carlini等人 [22]在 Stable Diffusion

和 Imagen等大型扩散模型中提取了大量几乎完全复制的训练样本. Carlini等人 [19]从 GPT-2模型中提取出大量包

含个人身份信息、源代码、UUIDs 等敏感数据的训练样本. 然而上述工作均未考虑在代码层面的复制情况. Niu

等人 [23]从 GitHub Copilot模型生成的内容中提取到了敏感的个人信息. Ciniselli等人 [24]研究发现 T5模型生成的

代码内 10%是与训练集中完全一致的代码, 80%是与训练集中代码结构相同但变量名等不同的代码. Yang等人 [25]

利用代码克隆检测技术发现 CodeParrot模型记忆了大量训练数据内的代码片段. Yang等人 [25]虽然讨论了大模型

生成代码与训练集会存在重复内容, 但是并未考虑生成代码与开源社区之间开源许可证的违规风险. 其次 Yang

等人 [25]仅利用 Simian工具检测代码克隆, 这种方式在本文 9个大模型以及 15 000条代码生成指令下无法有效的

开展. 

8.3   开源许可证合规性

开源许可证版权冲突的检测多年来一直是工业界和学术界的研究热点. OpenChain[107]以及 SPDX[58]对开源许

可证的倡议以及 FOSSology[108]等许可证冲突检测工具, 使用户更容易识别和遵守开源许可证的约束. 开源社区的

代码通常受开源许可证的约束, Almeida等人 [109]发现开发者甚至不熟悉开源许可证约束条款. Duan等人 [110]在开

源软件级别识别许可证冲突问题, 它们发现超过 4万个应用可能违反 GPL/AGPL许可证条款. Golubev等人 [59]通

过对 GitHub平台内 Java项目收集与分析发现有 29.6%的项目之间存在潜在的代码复制情况, 这其中有 9.4%存

在许可证冲突问题. Wolter等人 [56]通过对 1 000个 GitHub代码仓库以及仓库内文件分析发现大约一半的代码仓

库没有许可证声明, 并且 10%的代码存在许可证违规的情况. Moraes等人 [111]在抽样的 1 552个 JavaScript项目中

发现大约 62%的代码库声明了多种开源许可证. 此外, 他们提到许多开发者并不了解开源许可证之间的关系以及

使用多种许可证后果.
大模型的出现很可能加剧开源许可证冲突. 开发者并不知情大模型生成代码是否受许可证约束, 这很可能导

致开源许可证违规. 本文所设计的代码溯源以及开源许可证检测方法可以有效地分析大模型生成代码与开源社区

存在克隆的情况, 并且检测生成代码与克隆代码之间的开源许可证违规. 
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9   有效性威胁
 

9.1   内部有效性

大模型生成代码溯源与版权违规问题检测框架: 本文的实验代码由 4部分组成: 数据预处理、代码搜索、代

码克隆以及开源许可证兼容性检测阶段. 每一部分实现的代码和依赖的工具可能会影响方法的准确性. 为了降低

内部有效性威胁, 我们在数据预处理和代码搜索阶段基于 Lucene[42]实现, 该方法通过合理的索引构建在相关工作

中展现了有效的代码搜索性能, 在 IJaDataset数据集上可以达到 90%的召回率 [43]. 尽管代码搜索阶段可能遗漏存

在克隆的代码片段, 我们在两种代码指令下仍溯源到了 68.5% 和 60.9% 的代码. 在代码克隆阶段, 我们依赖于

Simian[40]以及 SSCD[53]工具, 这两个工具在相关工作中被广泛使用, 并展现了优异的性能. Simian工具能够有效地

检测不完整 Python 代码片段的 Type1 以及 Type2 克隆, SSCD 在 Company-C 数据集内可以达到 92% 的准确

率 [48,53]. 在开源许可证兼容性检测阶段, 我们通过 DejaCode[60]以及 SPDX[58]获取开源许可证类型并仔细审查, 确保

开源许可证对比阶段的准确性. 这一系列措施旨在最大限度地降低内部威胁, 提升实验结果的可信度.
人工分析: 我们在研究问题 1中对代码克隆内容的分析涉及手动操作, 这可能会引入主观性和偏见. 为了减轻

这一威胁, 我们采用了开放编码方案, 由两位作者独立检查并交叉验证所有结果. 我们使用 Cohen’s Kappa[63]来衡

量两位作者之间的一致性. 如果 Kappa 值小于 0.9, 作者需要讨论以解决分歧, 以确保结果的准确性和一致性. 此
外, 我们公开了本文的数据集, 以便审查我们的实验结果. 

9.2   外部有效性

编程语言的普适性: 本文基于 Python编程语言开展实验, 这使得本文的结论可能不适用于其他编程语言. 然
而 Ciniselli等人 [24]发现 CodeT5模型生成的 Java代码存在大量的代码克隆的现象. 这表明代码克隆现象在其他语

言同样存在. 而开源社区的代码通常受到开源许可证的约束, 这种代码克隆现象也表明模型生成代码可能与开源

仓库内的代码存在开源许可证兼容性风险. 尽管本文主要针对 Python语言, 但本文提出的框架和发现也可以为其

他编程语言的许可证兼容性问题提供参考和启示.
代码生成指令的复杂性: 在真实开发场景下, 开发者使用大模型生成代码的场景更为复杂. 为了减轻这一威

胁, 我们首先构造了不同场景的代码生成指令, 以确保结果能够适用于不同的实际开发场景, 其中包括代码功能描

述以及方法签名. 其次, 我们选择了多种不同架构和参数规模的大模型进行实验. 这些大模型包括 CodeParrot、
CodeGen、CodeT5+、StarCoder2和 GPT-3.5-Turbo, 确保研究结果具有广泛的适用性. 实验结果表明, 通过方法功

能描述生成的代码平均溯源到了 68.5%的代码, 通过方法签名生成的代码平均溯源到了 60.9%. 

10   结论与展望

本文旨在探究大模型生成代码与开源仓库代码之间的许可证违规问题. 我们首先设计了一个支持大模型生成

代码溯源与版权违规问题检测框架. 利用该框架, 我们通过实践调查 3个问题, 揭示大模型代码生成技术对开源软

件生态的影响. (1) 通过溯源 9个大模型在功能描述和方法签名生成的 45 000和 90 000个代码, 我们发现分别有

65.8%和 60.9%的代码可以溯源到存在克隆的开源代码片段. (2) 通过对比大模型生成代码与溯源代码的许可证,
我们发现 Type1 和 Type2 克隆类型的代码片段存在显著的开源许可证违规风险, 其中 81.8% 的代码存在开源许

可证冲突. (3) 这些问题在真实开源软件同样存在, 在收集到的 229个 GitHub平台开发者使用大模型生成的代码

中, 我们溯源到了 38个 Type1和 Type2克隆类型的开源代码, 其中有 30个存在开源许可证违规风险.
对于开源许可证研究人员: 尽管本文所提出的方法可以有效地检测代码大模型生成代码与开源社区的许可证

兼容性问题, 但是仍然存在提升的空间. 一方面, 研究人员可以针对开源许可证的条款, 开发更精确的许可证违规

检测技术. 另一方面, 在大模型训练过程中, 设计自动化工具以有效去除敏感信息和受版权保护的内容也是一个重

要方向.
对于代码大模型开发者: 代码大模型开发者需要在模型设计和训练阶段加强对开源许可证的重视, 确保使用
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的数据集来源合法且许可证清晰. 随着大模型相关许可证的发展, 开发者应在大模型的数据使用和应用范围中添

加合适的条款, 以确保大模型的使用符合最新的法律和伦理标准.
对于代码大模型用户: 用户在使用代码大模型生成代码时, 首先应具备基本的开源许可证知识, 以识别和避免

可能的法律风险. 其次, 应仔细审查代码的来源和许可证信息, 确保遵循相关开源许可证要求. 特别是随着大模型

专用许可证的发展, 用户在项目中使用大模型生成的代码前, 应进行许可证合规性检查.
在未来的工作中, 我们计划扩充更丰富的本地索引库, 包括代码仓库的数量以及索引的种类. 我们也将探究更

多的大模型以及其他的编程语言是否存在类似问题. 此外, 探究提词工程以及预训练数据集的有效清洗等技术消

除开源许可证问题也将是我们未来研究的重要方向.
我们在 GitHub平台公开了本文的数据 [67]. 其中包括: (1) 大模型生成代码溯源与版权违规问题检测框架源码;

(2) 大模型生成的 135 000 个代码以及溯源到的开源代码信息, 包括代码片段以及开源许可证信息; (3) 229 个在

GitHub平台通过关键字检索到的由 ChatGPT以及 Copilot生成的 Python代码; (4)开源社区检测到的存在许可证

违规的仓库代码以及问题报告.
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