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摘　要: 缺陷自动定位方法可以极大程度减轻开发人员调试和维护软件程序的负担. 基于信息检索的缺陷定位方

法是广泛研究的缺陷自动定位方法之一, 并已取得了较好的成果. 随着深度学习的普及, 将深度学习应用于基于信

息检索的缺陷定位成为近年来的研究趋势之一. 系统梳理和总结了 52 篇近年来将深度学习引入基于信息检索缺

陷定位的工作. 首先, 总结该类缺陷定位的数据集和评价指标, 接着从不同粒度和可迁移性分析了该类技术的定位

效果, 随后着重梳理了相关工作中信息编码表征方法和特征提取方法. 最后总结对比分析了各领域最先进的定位

方法, 并展望了使用深度学习的基于信息检索的缺陷定位方法的未来发展方向.
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Abstract:  Automatic  bug  localization  technologies  can  significantly  alleviate  the  burden  of  debugging  and  maintaining  software  programs
for  developers.  As  a  widely  studied  automatic  bug  localization  technology,  information  retrieval-based  bug  localization  has  yielded
promising  performance  of  bug  localization.  In  recent  years,  the  utilization  of  deep  learning  for  information  retrieval-based  bug  localization
has  emerged  as  a  research  trend  due  to  the  widespread  adoption  of  deep  learning.  This  study  systematically  categorizes  and  summarizes  52
studies  that  have  introduced  deep  learning  to  information  retrieval-based  bug  localization  in  recent  years.  Firstly,  a  summary  of  datasets
and  evaluation  indexes  in  this  kind  of  bug  localization  is  provided.  Then,  the  localization  performance  of  these  techniques  is  analyzed  from
the  perspectives  of  different  granularity  and  transportability.  Subsequently,  information  coding  characterization  methods  and  feature
extraction  methods  employed  in  related  studies  are  summarized.  Finally,  this  study  summarizes  and  compares  the  most  advanced  bug
localization  methods,  and  provides  insights  into  the  future  directions  of  utilizing  deep  learning  in  information  retrieval-based  bug
localization methods.
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随着软件规模的扩大和复杂化, 在软件的开发和维护过程中软件缺陷是不可避免的. 软件缺陷降低了软件的

质量, 会给企业造成重大的经济损失 [1]. 并且在软件开发和维护中, 调试是成本最高的活动之一 [2,3], 因此使用 Jira,
Bugzilla等问题跟踪系统进行软件缺陷管理起着至关重要的作用. 问题跟踪系统和缺陷报告提供了软件缺陷的重

要信息, 包括缺陷描述、环境背景以及重现缺陷的具体限制. 为了修复一个新的缺陷, 开发人员必须仔细分析该缺

陷报告, 并在大量的源代码文件中找到潜在的缺陷文件. 当一个项目有许多源文件时, 准确定位有问题的代码相当

困难. 程序调试和缺陷定位甚至可以占用开发人员 50%的工作时间和 25%的软件开发总成本 [4], 而对于缺乏经验

的开发人员, 缺陷定位的时间占比可能更高. 对于开发人员来说, 为了降低维护成本, 提高整个软件开发团队的生

产力, 高效的缺陷定位技术是减少成本的理想选择. 为此, 现有研究提出了一系列基于信息检索的缺陷定位方法.
这类方法使用自然语言处理与机器学习技术, 自动识别和定位引入缺陷的软件变更版本、潜在的缺陷文件或缺陷

代码. 基于信息检索的缺陷定位方法使用简单, 执行成本较低, 在提升缺陷定位准确性的同时, 也减少了开发人员

在查找缺陷上的时间投入, 提高了软件开发效率, 从而降低软件开发和维护成本.
基于信息检索的缺陷定位的任务是, 给出一个缺陷报告, 根据缺陷报告的内容确定导致此缺陷的源代码构件

(文件、方法、代码行等). 基于信息检索的缺陷定位的具体过程是, 当用户使用系统时发现问题, 并将缺陷报告

(bug report)提交进问题跟踪系统, 开发人员在根据缺陷报告进行缺陷定位时, 需要阅读缺陷报告中的题目和描述,
在代码库中检索与缺陷描述最为接近的源代码构件 (文件、方法、行等), 进而修改源代码以修复缺陷. 图 1与图 2
分别是 SWT (standard widget toolkit) 项目中一个缺陷报告及产生该缺陷的对应源代码. 图 1 缺陷报告 (https://
bugs.eclipse.org/bugs/show_bug.cgi?id=405244)的题目中包含关键词 Accessibility和 Iaccessible2, 并且在描述中提

及了源代码中的方法 get_groupPosition(), AccessibleControlListener.getChild(). 根据这些关键词定位到可能导致此

缺陷的代码文件夹 bundles/org.eclipse.swt/Eclipse SWT Accessibility/common/org/eclipse/swt/accessibility/, 其中根

据提及的方法名可定位到如图 2所示的 Accessible.java文件钟相关代码行并修复缺陷.
  

图 1　SWT项目中的一个缺陷报告
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图 2　导致缺陷的源文件
 

现有的基于信息检索的缺陷定位工作根据其方法可以分为 3 代 [5]: 第 1 代方法基于软件库的词包 bag-of-
words (BoW), 通过比较源代码与缺陷报告文本中相同术语的频率确定其相关性, 最后根据相关性排序源代码. 如
Robertson等人 [6]提出基于 TF-IDF的技术, 将查询词在源代码文件中的频率 (term frequency)和查询词在语料库中

的反向文档频率 (inverse document frequency)结合起来, 以确定源代码文件与查询的相关性. 第 2代方法增强了基

于 BoW 的建模, 弥补了词汇上的差距. 除了使用术语频次, 还引入了用于信息检索的其他特征, 比如 API 描述、

缺陷修复历史等特征. 如 Zhou 等人 [7]根据假设”相似的缺陷报告更有可能修复相同的源代码文件”提出 Bug-
Locator 方法, 通过计算与历史修复缺陷报告的相似性, 更加准确地推荐源代码文件. 还有如 DHbPd[8], BLUiR[9],
BRTracer[10], Amalgam[11], BLIA[12], Locus[13]等著名缺陷定位工具会结合软件项目中版本历史和代码变更等额外信

息进行缺陷定位. 但由于这些第 2代方法不能自动提取关键的特征, 所以报告和源文件中的信息不能被充分地利

用. 近年来, 随着深度学习在代码分析中越来越多成功案例的出现, 揭露了深度学习在理解代码方面的可行性和有

效性. 衍生出了第 3代方法, 即使用深度学习的基于信息检索的缺陷定位方法, 利用深度学习技术提取代码和文本

中的语义信息, 并进行匹配, 例如最早出现的结合深度神经网络与信息检索特征的 HyLoc[14] , 以及 NP-CNN[15] ,
CNN-Forest[16] , BugPecker[17] , TROBO[18] , bjXnet[19] 等方法, 均基于神经网络架构实现了效果显著的基于信息检索

的缺陷定位. 近几年, 随着深度学习技术的飞速发展, 深度学习在缺陷定位领域也取得了显著的效果. 与前两代方

法相比, 深度学习技术可以更好地挖掘和学习代码和文本之间的语义, 其缺陷定位效果明显优于前两代方法 [5].
目前已有多项研究工作对基于信息检索的缺陷定位技术研究进行了系统性调研与总结. 2016年, Wong等人 [20]

调查了从 1977年至 2014年 11月间有关软件缺陷定位的论文, 将这些论文中提及的技术分为传统的缺陷定位技

术和更高级复杂缺陷定位的技术, 并讨论了与整个软件缺陷定位有关的关键问题和关注点. 2018 年 Lee 等人 [21]

对 6种最新简单基于信息检索的缺陷定位技术进行全面研究, 并对研究的结果打包成了一个新的基准 Bench4BL.
该项工作整理和归纳了基于信息检索的缺陷定位方法. 2020年, 张芸等人 [22] 梳理了基于信息检索的缺陷定位方法

的通用技术, 总结了该类研究进展与常用性能指标, 归纳出了基于信息检索的缺陷定位方法的 4个关键问题方向.
郭肇强等人 [23] 从模型改良、模型评估、其他方法这 3个方面介绍近年的基于信息检索的缺陷定位方法, 总结现

有方法的问题和进展, 并提出未来面临的挑战. 2021年, 李政亮等人 [24] 从影响缺陷定位性能的 3个方向: 数据源、

检索模型、应用场景对基于信息检索的缺陷定位方法进行分析和总结, 还介绍了常用的性能测评和测评数据集.
2022年, 倪珍等人 [25] 围绕缺陷定位模型的分类、使用相关特征优化模型输出、优化模型的基本输入这 3个方面,
对现有的基于信息的缺陷定位论文进行系统总结并展望了未来研究可能面临的挑战. Mohsen等人 [26] 通过一个激

励性的例子说明并强调了现有缺陷定位方法的优缺点, 并提出现有方法没有正确利用一些软件工件、现有的缺陷
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定位技术存在方法局限性的观点. Zamfirov[27] 对不同的缺陷定位技术进行文献回顾, 识别、分类和分析现有的缺

陷定位方法和工具, 从工业角度分析了这些方法与工具的优缺点.
由于深度学习近两年才被广泛应用于缺陷定位, 并且取得了快速的发展, 目前主流的方法均基于深度学习.

图 3总结了目前使用深度学习的基于信息检索的缺陷定位方法的通用框架. 首先对缺陷报告和源代码文件中的文

本进行预处理, 剔除源文件和缺陷报告中存在的无用字符, 并将组合词拆解. 然后分别将缺陷报告和源文件进行编

码表征转化为向量, 接着通过深度学习模型提取缺陷报告和源文件向量的深层语义特征与其他特征. 最后将提取

的特征进行融合, 根据缺陷报告与源文件的相似度进行排序, 给出几个可能导致缺陷发生的代码模块完成缺陷

定位.
  

缺陷报告

源文件

预
处
理

缺陷报告编码表征

源文件编码表征

缺陷提交

额外信息

特征提取层 特征融合层 相关性排序

图 3　缺陷定位通用流程图
 

然而, 该类技术当前依然存在各种挑战与技术瓶颈, 仍是学术界和工业界需明确探索和研究的开放课题. 为了

促进深度学习的基于信息检索的缺陷定位技术的研究与发展, 加深研究人员对该类研究领域及问题的认知, 同时

考虑到现有的工作尚未系统性针对深度学习在缺陷定位中的研究做出梳理分析与讨论, 本工作归纳和梳理了现有

应用深度学习的基于信息检索的缺陷定位方法中采用的评估指标、数据集、信息编码表征方法和具体深度模型,
并指出现有研究不足以及未来研究方向. 具体而言, 本文通过回答 4个研究问题 (research questions, RQ)组织主要

综述内容, 以期为相关研究人员快速了解领域研究进展和未来发展动向提供便利. 各研究问题如下.
RQ1. 使用深度学习技术的基于信息检索的缺陷定位方法对数据集和方法评估的要求是否与传统方法存在

差别?
深度学习技术一般需要使用大规模数据训练模型, 也需要使用验证数据和测试数据, 并且要使用特定的深度

学习模型的评估指标. 因此, 本研究问题旨在探究应用深度学习技术后相比传统的基于信息检索的方法在用于构

建缺陷定位方法的数据、用于评估方法的测试数据及评价指标等方面有何区别, 以及现有方法是如何应对深度学

习技术在这些方面带来的变化.
RQ2. 使用深度学习技术后是否能提升基于信息检索的缺陷定位方法的效果?
传统基于检索的缺陷定位研究中将需要定位的缺陷位置设置成了不同的粒度. 使用深度学习技术后同样是在

这些粒度上定位缺陷的位置. 同时, 使用深度学习的基于信息检索的缺陷定位方法训练得到的模型其性能会受到

训练数据的影响, 在某些项目的数据上训练得到的模型被应用到其他项目上时可能会导致性能的损失. 因此, 本研

究问题旨在从定位粒度和可迁移性两方面对比使用深度学习技术的基于信息检索的缺陷定位方法和传统的基于

信息检索的缺陷定位方法的性能.
RQ3. 使用深度学习的基于信息检索的缺陷定位方法在信息编码表示和特征提取中采用的具体方案有哪些?
使用深度学习的基于信息检索的缺陷定位方法的模型核心在信息编码表示和对信息的特征提取中. 本研究问

题旨在梳理信息编码表示的具体方案和特征提取的具体方案. 通过分析不同方案, 对比不同方法间深度学习应用

于基于信息检索缺陷定位的方法之间的差别.
RQ4. 在所有被本文统计的方法中最先进的方法?
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不同使用深度学习的基于信息检索的缺陷定位方法具有不同的定位粒度, 通过统计不同论文中选用的基线方

法可以得到不同定位粒度与不同数据集上最先进的方法. 本研究问题旨在为未来使用深度学习的基于信息检索的

缺陷定位方法研究提供基线方法的选取参考.
本文第 1节介绍了文献的检索过程, 并基于定位粒度、跨项目评测等标准将文献分类, 为后续研究问题的解

答提供基础. 第 2–5节分别从使用深度学习技术的基于检索的缺陷定位方法的数据集、方法评估、方法迁移性、

方法性能以及方法细节回答 RQ1–RQ4. 第 6节进一步总结使用深度学习技术的基于信息检索的缺陷定位方法依

然存在的不足以及未来可行的研究方向. 最后, 在第 7节总结全文并展望未来工作. 

1   文献检索与分类

为了对使用深度学习的基于信息检索的缺陷定位方法的相关论文进行系统地分析, 本文在公开期刊与会议论

文、出版书籍中, 检索在使用深度学习的基于信息检索的缺陷定位研究方向提出的新技术, 或为该研究工作提供

实证研究支持的文献. 本文检索与选取文献的方式步骤如下.
步骤 1: 根据检索的关键词“bug/fault localization”, “information retrieval”和“deep learning”, 在 Google Scholar,

ACM Library, IEEE Xplore, Springer Link, Elsevier等的文件检索库中搜索包含以上 3个关键词的标题的论文, 表 1
提供了文献检索库的网址.
  

表 1　文献获取网址
 

文件检索库 网址

Google Scholar https://scholar.google.com
ACM Library https://dl.acm.org/
IEEE Xplore https://ieeexplore.ieee.org/
Springer Link https://link.springer.com/

Elsevier https://www.elsevier.com/
中国知网 https://www.cnki.net/
arXiv https://arxiv.org

 

步骤 2: 依据表 2 的筛选标准对步骤 1 检索出的论文进行筛选, 保留符合本文研究主题的论文, 得到 24 篇符

合要求的论文.
 
 

表 2　文献过滤标准
 

标准类型 标准详细内容

排除

1. 论文是中文和英文之外的其他语言

2. 博士生或硕士生毕业论文

3. 不是完整的研究, 研究方法、结果、结论等必备因素不全

4. 网上无法下载完整的论文内容

5. 论文中提出的方法不是基于信息检索, 输入不包括缺陷报告

6. 论文提出的方法未应用

包含

1. 论文标题或者内容包含deep learning, information retrieval, bug/fault localization, 深度学习, 基于信息检索, 缺陷定位
  等关键词

2. 论文发表在国内外软件工程领域的会议或期刊

3. 论文中采用基于信息检索的缺陷定位方法, 输入包含缺陷报告以及项目源代码
 

步骤 3: 采用滚雪球的方法, 根据步骤 2 选出论文的引用与被引用情况, 向前检索被引用的文献, 向后检索引

用文献, 在这些文献中再次根据表 2筛选出满足要求但未在步骤 1与步骤 2中检索出的论文.
步骤 4: 针对步骤 3新筛选出的论文重复步骤 3的方法, 直到不再有新的论文加入. 筛选出新的满足要求论文

28篇.
经过上述 4个步骤, 共筛选出 52篇符合要求的论文 (截至 2024年 1月), 图 4统计了使用深度学习技术的基
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于信息检索的缺陷定位研究论文在不同年份的分布情况, 从图中可以看出, 深度学习技术从 2015 年首次被应用,
并在近 3 年被广泛应用 (近 3 年的论文占总数超过 2/3). 图 5 和图 6 分别展示了收录这 54 篇论文的期刊和会议

的 CCF等级分布以及录用论文的数量分布. 其中大部分论文 (超过 80%)收录于 CCF列表中的会议与期刊 (会议

有 25 篇, 期刊有 21 篇. 有 11 篇收录于 CCF-A 类). 收录最多的是 IJCAI, IEEE Access 各有 4 篇, 其次是 ICPC、
APSEC以及 IST期刊各 3篇, 再次是 ASE会议、TSE期刊各有两篇. 各有 1篇分别收录于 ICSE与 AAAI. 统计

结果显示, 使用深度学习的基于信息检索的缺陷定位方法主要发表于软件工程领域的刊物, 但也分布于各人工智

能领域刊物, 目前尚未有相关的中文论文公开发表.
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图 6　会议期刊数量分布统计
 

对检索出的 52篇论文可以进行如下两种分类方式.
首先在定位方式上可以划分为跨项目缺陷定位方法与项目内缺陷定位方法. 跨项目缺陷定位是指当缺陷自动

定位方法需要被应用在一个非常新的项目上时, 新项目会缺少足够的训练数据, 甚至根本没有历史数据. 但是项目

的源文件数量也很多, 无法进行手动搜索定位. 为此, 跨项目缺陷定位的目的就是针对不成熟项目训练数据不足的

问题完成缺陷定位. 通过学习源项目 A中缺陷报告和源文件的关系以及少量目标项目 B中缺陷报告和源文件的

关系, 完成对 B 项目的缺陷定位. 项目内的缺陷定位是最常见的缺陷定位类型, 是大部分项目进行缺陷定位时选

择的方向. 项目内的缺陷定位只针对一个项目, 先学习项目中的已经确定关联的缺陷报告和源文件之间的关系, 当
给出一个相同项目但未被学习的缺陷报告, 可以在数据集的源文件中定位到缺陷所在的代码模块. 在本文调研的

52篇论文中, 共有 6篇论文提出的方法进行跨项目缺陷定位, 有 46篇论文的方法只针对项目内缺陷定位.
其次, 根据定位到代码缺陷的代码模块大小可以分为文件级别、方法级别、变更级别和行级别等. 根据不同

的应用场景和切实的缺陷问题, 开发人员对缺陷定位的粒度需求也不同. 缺陷定位的粒度是指给定一份缺陷报告,
检测出存在缺陷的代码模块序列的粒度, 比如文件级别的基于信息检索的缺陷定位方法的定位粒度是可能导致此

缺陷的文件序列. 常见的粒度可以分为文件级别、方法级别、代码变更级别等. 在本文调研的 52篇论文中, 定位

到文件级别的有 48篇, 方法级别的有 2篇, 变更级别的有 2篇.
根据以上分类, 我们整理了本文调研的所有论文并汇总在表 3中. 表 3的内容包含文献、年份、文献提出的

方法名、定位粒度、是否是跨项目评测、代码与数据集是否开源等信息. 其中 F, M, C分别表示定位到文件级别,
方法级别, 变更级别, √表示是跨项目或者是开源的. 如果是仅数据集开源也单独做了标注. 
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表 3　调研论文的信息汇总
 

年份 序号 相关文献 方法名 定位粒度 是否跨项目评测 代码与数据集是否开源

2015 1 [14] HyLoc F × ×
2016 2 [15] NP-CNN F × ×

2017
3 [28] LS-CNN F × ×
4 [29] DNNLOC F × ×
5 [30] DeepLocator F × ×

2018

6 [31] BugTranslator F × ×
7 [32] － C √ ×
8 [16] CNN-Forest F × ×
9 [33] － F × ×

2019

10 [34] TRANP-CNN F √ ×
11 [35] CAST F × ×
12 [36] DeepLoc F × ×
13 [37] SLS-CNN F × ×
14 [38] － F × ×

2020

15 [17] BugPecker M × √
16 [39] CG-CNN F × ×
17 [40] CooBa F √ √
18 [41] MD-CNN F × ×
19 [42] DBL F × ×
20 [43] KGBugLocator F × ×
21 [44] － F × ×
22 [45] DependLoc F × ×
23 [46] DRAST F × ×
24 [5] － F √ 仅数据集开源

2021

25 [47] DEMOB F × ×
26 [48] MRAM M √ √
27 [49] DreamLoc F × √
28 [50] － F × ×
29 [18] TROBO F √ ×
30 [51] － F × ×

2022

31 [52] FBL-BERT C × ×
32 [53] BL-GAN F × ×
33 [19] bjXnet F × ×
34 [54] FLIM F √ √
35 [55] CoLoc F √ ×
36 [56] MLA F × ×
37 [57] cFlow F × ×
38 [58] CGMBL F × √
39 [59] Bloco F × ×
40 [60] SemirFL F × ×
41 [61] － F × ×
42 [62] SBugLocater F × ×

2023

43 [63] RLocator F × ×
44 [64] － F × ×
45 [65] － F × ×
46 [66] AttentiveBugLocator F × ×
47 [67] Bugradar F × ×
48 [68] sgAttention F × √
49 [69] PBL F × ×
50 [70] HMCBL F × ×
51 [71] HGW-SFO-CDNN F × ×
52 [72] LocFront F × ×
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2   数据集与评估方法
 

2.1   数据集

为了回答 RQ1, 本文统计了 52篇论文中使用数据集的情况, 统计其对数据的处理方式. 大多数使用深度学习

的基于信息检索的缺陷定位方法为了方便使用数据集对方法的性能进行评估, 往往会选择在方便获取缺陷报告和

源文件的开源项目中进行实验. 在深度学习中, 数据集的规模影响着不同方法的性能. 因此本文统计了不同数据集

的使用次数及其规模. 部分方法公开了使用的数据集, 表 4统计了这些数据集及其开源网址.
 
 

表 4　部分方法使用的数据集及开源网址
 

方法名称 开源数据集网址

CooBa[40] http://dx.doi.org/10.6084/m9.figshare.951967
CNN-Forest[16] https://github.com/yanxiao6/BugLocalization-dataset
DreamLoc[49] https://github.com/qibinhang/dream_loc
DRAST[46] https://doi.org/10.5281/zenodo.4153560
FLIM[54] https://github.com/hongliangliang/flim

 

表 5列出了常用于缺陷定位的数据集以及使用次数情况. 由于对于同一项目, 不同定位方法在评价过程中使

用的数据集规模并不相同, 表 5中给出的统计数字是各个数据集被使用时缺陷报告和代码块数量的众数, 如对于

AspectJ数据集, 在使用 AspectJ数据集评测的方法中, 有多数方法使用 AspectJ的 593条缺陷报告, 故表格中缺陷

报告数量为 593, 与此对应的代码源文件数量为 4 439.
 
 

表 5　常用于缺陷定位的数据集及使用次数情况
 

项目名称 使用次数 缺陷报告数量 定位级别 代码块数量 网址

AspectJ 40 593
文件级别 4 439

http://www.eclipse.org/aspectj/index.php方法级别 32 816
变更级别 2 939

Eclipse 34 6 495 文件级别 3 454 http://projects.eclipse.org/projects/eclipse.platform

SWT 39 4 151
文件级别 2 056

https://www.eclipse.org/swt/方法级别 13 456
变更级别 10 206

JDT 44 6 274
文件级别 8 184

https://projects.eclipse.org/projects/eclipse.jdt方法级别 49 152
变更级别 13 860

Tomcat 32 1 056
文件级别 1 552

http://tomcat.apache.org/方法级别 36 569
变更级别 10 034

BiRT 13 4 178
文件级别 6 841

https://eclipse-birt.github.io/birt-website/
方法级别 100 625

PDE 10 4 034
文件级别 2 970

https://projects.eclipse.org/projects/eclipse.pde
变更级别 834

Zxing 4 20 变更级别 3 140 https://github.com/zxing/zxing
Jackrabbit 1 534 文件级别 2 089 https://jackrabbit.apache.org/jcr/index.html
HttpClient 1 63 文件级别 249 http://hc.apache.org/httpcomponents-client-ga/index.html
Lucene-solr 1 196 文件级别 2 470 http://lucene.apache.org/

 

根据数据集使用情况的统计可以分析出以下两个结论. (1) 数据集的规模比较小, 在使用深度学习的基于信息

检索的缺陷定位方法中, 不同开源项目数据集的缺陷报告数量只有几百. 并且, 不同的方法使用的数据集的规模也
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存在一定差别, 并不方便横向对比. (2) 大多数数据集都使用 Java作为缺陷定位评测的语言, 缺少其他编程语言的

数据集和测评情况, 只有一个数据集是针对 C语言的. 要让基于深度学习的基于信息检索的缺陷定位方法更具有

实用性和通用性还需要在更多编程语言的数据集上进行测试.
针对测评数据集, 对传统的基于信息检索的缺陷定位方法往往会采用 Bench4BL进行测评, 其对 6种当时最

新传统的基于信息检索的缺陷定位方法进行全面研究, 并对研究的结果打包成了一个新的基准 Bench4BL. 该项工

作通过整理和归纳传统的基于信息检索的缺陷定位方法, 提出基于信息检索的缺陷定位方法通常在较新的软件项

目上表现更好等结论. 而针对使用深度学习技术的第 3代基于信息检索的缺陷定位方法 Akbar等人 [5]整理了测评

数据集 Bugzbook对涉及多种语言代码库且包括所有 3代工具的大规模缺陷定位进行研究. 发现使用深度学习的

基于信息检索的缺陷定位方法在 Java项目上的表现与在 C++和 Python项目上的表现类似. 上述两个工作均对基

于信息检索的缺陷定位方法在来源于不同项目的数据上的表现进行了实验探究.
最后是针对数据的处理上. 在从问题跟踪系统收集到缺陷报告和源文件数据后, 使用深度学习模型的基于信

息检索的缺陷定位方法与传统的基于信息检索的缺陷定位方法在数据集的处理与创建过程中, 都需要在文件被修

复后将缺陷报告与其相应的源代码文件链接起来, 并将每个缺陷报告与相应的项目版本相匹配, 最后对文件进行

数据集人工验证. 但存在的不同是, 深度学习模型通常对于大量的标记数据有更大的需求, 需要更大量的数据对模

型进行训练, 但可以在一定程度上处理原始、未经加工的数据, 无需太多人工干预, 只用手动检查数据集中随机选

择的一小部分. 具体而言, 可以从中的每个软件项目中随机选取两个缺陷报告并手动验证其在在线平台中的条目,
检查数据集中与缺陷报告相关联的缺陷 ID是否确实属于在线跟踪系统中的正确缺陷报告. 

2.2   评估方法

对传统的基于信息检索的缺陷定位方法主要对方法的排序性能和分类性能进行评价. 排序性能是指信息检索

或推荐的缺陷报告中对返回结果进行排序的效果或质量与准确性等信息. 主要的对排序性能的评价指标是平均精

度均值 (mean average precision, MAP), 平均倒数排名 (mean reciprocal rank, MRR), Top-N准确度. 而分类性能是指

在缺陷定位方法对缺陷报告进行分类的能力和质量性能, 有助于判断模型在实际应用中的表现以及它对不同类别

的识别能力如何. 曲线下面积 (area under curve, AUC), 准确率 (Precision rate), 召回率 (Recall rate), F-measure 是

对分类性能的评价指标. 为回答 RQ1, 本文统计了 52 篇论文中采用的评估指标类型及其使用情况, 如表 6 所示,
传统的基于信息检索的缺陷定位方法与使用深度学习的基于信息检索的缺陷定位方法的评价指标基本相同.
  

表 6　评价指标统计
 

评价指标 使用次数 文献

MAP 50 [14–19,28–50,52–68,70–72]
MRR 45 [14–17,19,28,29,31–39,41–50,52,54–58,60–63,65–72]
Top-N 45 [14,17–19,29,32–43,45–51,53–72]
AUC 4 [15,28,38,57]

Precision rate 2 [30,52]
Recall rate 1 [30]
F-measure 1 [30]

  

2.2.1    平均精度均值 MAP
MAP 平均精度均值 [73]指标考虑了列表中所有正确结果, 计算方法是取所有根据缺陷报告给出的排名列表中

平均精度 AP 的平均值, 可以稳定地评价缺陷定位方法的排序性能. 该数值越大, 表示缺陷定位方法排序性能越优

秀. 计算公式为: 

MAP =
1
M

M∑
j=1

AP ( j) (1)

AP AP = 0.5其中,    是报告的平均精度, 若   , 则对于一个有 k 个实际修复的文件, 意味着方法可以在前 k 个推荐中

以 50%的概率做出正确的推荐. 计算公式为 
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AP =
N∑

i=1

P (i)× pos (i)
number o f positive instances

(2)

N pos (i)

P (i)

其中,    是通过方法排名的文件数量.    是排名列表的第 i 个文件是否是有缺陷的文件, 若是则值为 1, 若不是

则值为 0.    表示检索在位置 i 时的准确率. 计算公式为 

P (i) =
number o f buggy f iles in top i

i
(3)

 

2.2.2    平均倒数排名 MRR
MRR 平均倒数排名 [74]计算的是在一组查询中, 第 1个真正导致缺陷的代码模块在给出的缺陷列表中的排名

的均值, 能准确地评价缺陷定位方法的排序性能. 该指标数值越大, 表示缺陷定位方法排序性能越优秀. 比如

MRR=0.5, 则这个缺陷定位方法可以在前两个建议中找到一个正确的含有缺陷的代码模块. 计算公式为 

MRR =
1
n

n∑
j=1

1
f -rank j

(4)

f -rank j其中, n 是缺陷报告的数量.    是第 j 个查询中的第 1个可能导致此缺陷的代码模块的排名位置.
 

2.2.3    Top-N准确度

Top-N准确度 [75]指标 (通常来说 N=1, 5, 10), 是指在缺陷定位返回的结果的前 N 个相关文件中, 至少包含一个

导致缺陷产生的程序模块的比例. 该指标在有些文献中, 也被称为 Accuracy@k. 该指标数值越大, 说明该缺陷定位

方法排序性能越好. 

2.2.4    曲线下面积 AUC
AUC是接收者操作特征曲线 ROC (receiver operating characteristic curve)下的面积, 它是一个图形化曲线, 说

明了二元分类器系统的诊断能力, AUC值介于 0.5和 1之间, 曲线下面积越接近 0.5表示分类器效果越差, 越接近

1表示缺陷定位方法分类效果越优秀. 

2.2.5    准确率 

Precision rate =
true positive

true positive+ f alse positive
(5)

真阳性 (true positive) 是指缺陷定位的推荐列表中被预测为缺陷文件且真的导致缺陷发生的文件个数, false
positive 假阳性表示缺陷定位的推荐列表中被预测为缺陷文件但没有导致缺陷发生的文件个数. 准确率是推荐列

表中真阳性文件个数与所有推荐列表中文件个数的比值, 即代表查询中查询出真的导致缺陷发生的文件的查询准

确性. 该指标数值越大表示缺陷定位方法效果越好. 

2.2.6    召回率 

Recall rate =
true positive

true positive+ f alse negative
(6)

召回率是推荐列表中导致缺陷的文件个数占所有代码库中所有导致缺陷的文件的比例. 该指标数值越大表示

缺陷定位方法越好. 

2.2.7    F-measure 

F-measure =
2×Precision×Recall

Precision+Recall
(7)

F-measure 平衡了准确率和召回率, 更全面地考虑了真阳性、假阳性和假阴性, 该指标数值越大表示缺陷定位

方法越好. 

2.2.8    总  结
使用深度学习的基于信息检索的缺陷定位方法在数据集处理与测评数据集上和传统基于信息检索的缺陷定

位方法存在差异, 但对定位方法评估的指标与传统方法相同. 
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3   定位效果分析
 

3.1   不同粒度定位效果

传统基于检索的缺陷定位研究中将需要定位的缺陷位置设置成了不同的粒度, 包括文件级别、方法级别、行

级别等. 使用深度学习技术后同样是在这些粒度上定位缺陷位置. 因此, 首先从不同粒度定位效果的角度对比传统

的基于信息检索的缺陷定位方法和使用深度学习的基于信息检索的缺陷定位方法, 以回答 RQ2. 具体而言, 对调

研的 52篇论文进行统计, 分析使用深度学习的基于信息检索的缺陷定位方法是否在各个定位粒度都有提升. 由于

第一代和第二代缺陷定位检索性能相似 [5], 我们仅用对比使用深度学习的基于信息检索的缺陷定位方法于最先进

的传统基于信息检索的缺陷定位方法进行对比. 首先是文件级别, 缺陷定位中最常见的粒度使用深度学习的基于

信息检索的缺陷定位的大多数方法都是聚焦于定位到可能含有缺陷的文件.
最先将深度神经网络与改进的向量空间模型 (revised vector space model, rVSM)这一信息检索技术结合起来

的缺陷定位方法是 Lam等人 [14] 提出的 HyLoc. HyLoc使用深度神经网络 DNN来学习每个文件与缺陷报告的关

联性. HyLoc 的特征提取层由两个 DNN 组成, 第 1 个 DNN 学习缺陷报告中的文本特征与源代码特征的相关性,
称为 Bug Report-to-Code DNN. 第 2个 DNN学习缺陷报告中的文本特征与源代码中 API描述里和评论的文本特

征的相关性, 称为 Bug Report-to-Text DNN. Sangle等人 [46] 提出的 DRAST先使用 srcML将源文件标记并生成体

积较小的高级抽象语法树 (AST). 随后 DRAST计算了 6个信息检索相关的特征: 文本相似分数、协作过滤分数、

特征名称相似性分数、缺陷修复频率、最新缺陷修复时间分数和深度神经网络相关性分数, 其中前 3个特征考虑

了源代码和缺陷报告之间的文本相似性, 第 4、5个特征则通过应用信息检索技术考虑了缺陷报告的历史. 第 6个
特征侧重于源代码和缺陷报告之间的词汇不匹配问题, 随后使用深度神经网络计算缺陷报告和源代码之间的相关

度得分. 最后通过随机森林回归器和 DNN回归器完成对缺陷文件的定位. Zhu等人 [47] 提出的 DEMOB使用 AttL
和MDCL两个编码器分别学习源文件和缺陷报告的特征. 针对源文件的编码器MDCL通过多个 DCNN提取标签

级别, 方法级别, 语句级别的源代码, 以方法级别输入双向 LSTM, 使得MDCL可以处理超长源文件. 针对缺陷报

告的编码器 AttL通过带注意力机制的双向长短期记忆网络 (LSTM)去除噪音. 最后将MDCL和 AttL学习到的特

征结合, 定位到可能含有缺陷的代码文件. 在缺陷定位的效果上优于最先进的传统基于信息检索的缺陷定位方法

BugLocator[7].
文件级别的定位粒度较大, 根据一项关于理想的缺陷定位方法的调查 [76], 只有 26.42% 的程序员对定位有缺

陷的文件表示满意, 而 51.81%的程序员倾向于定位到有缺陷的方法. 随着定位粒度的细化, 方法级别的缺陷定位

会对缺陷定位技术提出了进一步的挑战, 比如当需要定位方法级别的代码模块时, 候选代码模块很多, 检索数量极

大增加. 此外, 还存在代码方法大小不一致, 长短不均匀的问题, 若用相同的方法处理极短与极长的方法, 会导致定

位能力的下降.
在当时被认为最先进的传统的基于信息检索的方法级别缺陷定位方法 BLIA1.5[77]的基础上, Cao等人 [17] 提出

了一种方法级别的基于信息检索的缺陷定位方法 BugPecker, 依据缺陷修复记录中提取的信息构建修订分析图缓

解信息不足的问题同时匹配语义内容并扩展短方法的细节, 并通过语义学习器计算语义相似度, 再通过学习器结

合学习到的特征得到对应的含有缺陷的方法级别的源代码排名. Yang等人 [48] 提出的MRAM通过 3个网络来完

成对缺陷方法的定位. 语义匹配网络经过双向的循环神经网络 (RNN) 和注意力机制学习方法和缺陷报告的语义

和结构信息, 方法扩展网络补充长度过短的程序方法, 最后通过缺陷定位网络结合特征完成对缺陷方法的定位. 在
方法级别的缺陷定位效果上, BugPecker和MRAM的MAP, MRR和 Top-N均远优于前两代方法级别的基于信息

检索的缺陷定位方法.
代码变更不仅直接与源文件相关联, 也便于定位缺陷位置, 造成原因, 定位到有关的代码变更也可以快速地对

出错的代码进行修正. Ciborowska等人 [52] 提出的 FBL-BERT在离线阶段先通过 k-means算法将代码变更集分成

多个类以缓解变更数据量过大的问题. 在缺陷定位时对于输入的缺陷报告先通过 Faiss索引将缺陷报告匹配到一

类代码变更集, 将数量过多的代码变更集减少, 只选取与缺陷报告匹配的某一个变更集的类送入模型 FBL-BERT
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进行代码变更级别缺陷定位. Loyola等人 [32] 提出了一个定位代码变更的方法. 对于缺陷报告, 以字符级编码表征,
通过一个双向 LSTM 从缺陷报告中学习表征, 针对代码变更, 将变更修改中的添加行和删除行连接起来, 从句法

角度和依赖结构提取两个特征. 最后将它们整合成一个向量, 并将其传递给学习排名模块进行代码变更级别的缺

陷定位. 两个方法均在与当时被认为最先进的传统的基于信息检索的缺陷定位方法 Locus[13]的对比上有着更优秀

的效果.
综上, 现阶段使用深度学习的基于信息检索的缺陷定位方法的应用只集中于文件级别, 只有少数研究工作进

行了方法级别和变更级别的定位, 在这些级别上的缺陷定位效果均优于传统的基于信息检索的缺陷定位方法. 除
了以上文件、方法、变更这 3种定位级别, 常见的定位级别还包含行级别 [78], 但是目前使用深度学习的基于信息

检索的缺陷定位方法仍然处于探索阶段, 尚缺乏对行级别以及其他粒度定位的研究, 故本文不对这类研究进行详

细讨论. 虽然程序员更倾向于细粒度的缺陷定位, 但更细的粒度会导致更多的数据, 使得方法提取特征更加困难,
难以得到准确的定位结果. 

3.2   可迁移性分析

目前使用深度学习的有监督模型效果大多优于先前提出的传统的基于信息检索的缺陷定位方法, 基于信息检

索的缺陷定位方法的核心是计算缺陷报告和项目中源代码的相关程度, 这种计算相关程度的方法是适用于任意软

件项目的, 即同一个基于信息检索的缺陷定位方法可以在任意的软件项目中迁移使用. 然而, 由于使用深度学习的

基于信息检索的缺陷定位方法的一个局限是需要足够的高质量训练数据. 数据不足或质量不高会影响其有效性.
当缺陷定位方法需要应用于缺陷修复历史有限的新项目时, 这个问题尤为重要. 也就是说, 训练得到的模型其性能

会受到训练数据的影响, 在某些项目的数据上训练得到的模型被应用到其他项目上时可能会导致性能的损失. 因
此, 为了进一步回答 RQ2, 需要对使用深度学习的基于信息检索的缺陷定位方法进行可迁移性评估. 本文仅对比

了在论文中直接对方法进行跨项目缺陷定位效果评测的文章进行统计.
一些基于信息检索的缺陷定位方法直接对跨项目缺陷定位进行了性能评估. 比如 Liang等人 [54]提出的 FLIM,

Loyola等人 [32] 以及 Yang等人 [48] 也对跨项目性能进行了评估. 不使用迁移学习的基于信息检索的缺陷定位方法

是让原项目训练好的监督模型学习少量目标项目的数据后对目标项目进行缺陷定位. 在这些方法中, 效果都优于

传统的基于信息检索的缺陷定位方法.
不仅如此, 为了解决使用深度学习带来的局限性, 最早提出针对跨项目缺陷定位的是 Huo等人 [34] 提出的新型

卷积神经网络 TRANP-CNN是一种针对跨项目缺陷定位的新研究方向, 使用了迁移学习的方法. 在可转移特征提

取层使用两个卷积神经网络 (CNN)为缺陷报告和源代码生成可转移特征, 使用由 CNN来处理缺陷报告的语义特

征称为 N-CNN, 使用 NP-CNN来学习源代码的语义特征, 称为 P-CNN. 可转移的特征能够代表缺陷报告和源代码

文件中的功能语义, 这样就可以进一步利用语义来识别报告和文件之间的关联模式. 知识最终可以转移到目标项

目中去, 促进目标项目的学习. 为了使学习到的特征可以用在其他项目上, TRANP-CNN在学习过程中采用了一种

特殊的策略, 在源项目和目标项目的相应网络 (包括 N-CNN和 P-CNN)中的学习权重是完全相同的, 更好地提升

了模型的跨项目缺陷定位性能.
将迁移学习直接应用于跨项目缺陷定位容易将噪声带入模型, Zhu 等人 [40] 提出改进了 TRANP-CNN 的

CooBa为了捕捉到每个项目的特殊性完成源项目和目标项目的转移, 只关注跨项目的共同特征的转移. 源项目和

目标项目共用相同的处理模块, 使用预训练模型 GloVe 编码表征缺陷报告里的单词, 通过双向 LSTM 进行编码.
对于源文件, 先转换成 AST再通过 GloVe进行编码表征, 随后分别进行私有特征提取和公共特征提取. 私有特征

采用多层图卷积神经网络 (GCN)进行提取, 共享特征通过 CNN进行提取, 同时采用多层感知机来判别代码文件

来自哪个项目, 最后融合私有和公共特征.
针对 TRANP-CNN与 CooBa模型仍然存在的特征冗余, 无法确定项目特定特征是否包括项目共享特征的问

题, Zhu等人 [18] 提出的 TROBO是深度迁移缺陷定位模型. TROBO在缺陷报告和源文件上都完成了知识迁移. 对
于缺陷报告, 利用 codeBERT同时选择缺陷报告的标题和描述部分, 并将其视为一个词的序列, 通过完全的知识转
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移来学习源项目和目标项目的所有缺陷报告的知识, 并使用注意力机制过滤噪音. 对于源代码的特征迁移, 使用生

成对抗网络 GAN来完成. 最后通过相关性预测器来完成缺陷定位.
总的来说, 使用深度学习技术后, 缺陷定位的效果更加优异, 但使用深度学习技术会影响基于信息检索的缺陷

定位方法的可迁移性, 因此需要使用特定方法针对迁移性进行改进. 改进后的方法仍可以在跨项目缺陷定位的上

取得优于传统基于信息检索缺陷定位的效果.
使用深度学习技术能全方面提升基于信息检索的缺陷定位方法的效果, 但由于目前没有行级别的使用深度学

习的基于信息检索的缺陷定位方法, 难以进行行级别缺陷定位方法的效果比较. 

4   信息编码表征与特征提取方案

为回答 RQ3, 本文从信息编码表示的具体方案、特征提取的具体方案、不同方案之间的差别这 3 个方面对

统计的 52篇论文进行汇总与阐述, 在第 4.1、4.2节中分别罗列了论文中信息编码与特征提取的方式, 并在第 4.3
节对方法进行分析与总结. 缺陷报告主要由标题和描述组成, 包含的其他信息较难进行统一, 多数直接作为文本序

列信息直接进行编码表征, 但代码包含文本信息, 还包含结构信息, 如函数间的依赖信息等, 除了序列外, 也会通过

树和图对代码进行表征, 其常用的表征方式及对应的特征提取采用的深度模型如图 7所示.
  

缺陷报告

序列

信息表征

特征提取

CNN RNN GRU LSTM GCN GAN

代码

序列 图 树

图 7　使用深度学习的基于信息检索的缺陷定位方法中常用的信息表征和特征提取方案汇总
  

4.1   信息编码表征

在使用深度学习的基于信息检索的缺陷定位方法中, 要学习项目中的已经确定关联的缺陷报告和源文件之间

关系对的联系, 需要对缺陷报告和代码模块进行信息编码. 本节从对缺陷报告的编码方式和对代码的编码方式两

方面进行整理与叙述. 

4.1.1    缺陷报告编码方式

缺陷报告可以直接作为文本信息使用预训练嵌入模型进行编码表征.
Xiao 等人 [16] 提出 CNN-Forest 使用预训练模型 word2vec 完成缺陷报告的编码表征. Han 等人 [19] 提出的

bjXnet直接将缺陷报告作为自然语言, 使用与 word2vec类似的预训练模型 GloVe进行编码表征. Lam等人 [29] 提

出的 DNNLOC 使用 autoencoder, 对缺陷报告的文本进行编码, 完成缺陷报告的向量化. Zhu 等人 [47] 提出的

DEMOB使用预训练模型 ELMo完成缺陷报告的编码表征, 将缺陷报告转化为向量. Zhu等人 [50] 提出的 TROBO
使用 codeBERT对缺陷报告进行编码表征. Luo等人 [55]提出的 CoLoc通过堆叠 Transformer层完成构建. 针对缺

陷报告的编码表征, 在自己的模型中使用 skip-gram模型进行编码表征. 上述方法使用了常见的对于缺陷报告文本

编码表征的 6种技术.
缺陷报告包括对缺陷信息的标题和描述, 标题中的词汇重要性更高, 每个词包含的语义信息更多, 但缺陷描述

中会包含许多的无用信息, 每个词包含的语义信息就更少. Liu等人 [37] 提出的 SLS-CNN通过两个模块两次将缺陷

报告进行编码表征, 第 1个模块仅将缺陷报告和源文件连接起来通过 word2vec编码表征, 第 2个模块对缺陷报告
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的描述使用 Doc2vec以句子级编码表征和 word2vec将缺陷报告的标题编码表征. 缺陷提交信息也是重要的信息

来源. Jiang等人 [42] 提出的 DBL使用了缺陷提交作为输入, 通过 sen2vec对缺陷的提交进行编码表征. 同时将缺陷

报告作为额外输入, 通过 word2vec对缺陷报告进行编码表征. 接着将两者向量链接进行后续的特征提取. 

4.1.2    代码编码方式

经过预处理的源文件包含类名、函数名、注释、标识符等信息, 可以与缺陷报告一样作为文本, 直接使用与

缺陷报告相同的方法进行编码表征. 如 Lam等人 [14] 提出的 HyLoc直接源文件中的类名、函数名、标识符、注释、

API描述信息以及包含缺陷修复频率等其他信息检索信息的元数据进行编码表征.
与缺陷报告不同的是, 只将源文件作为文本信息直接进行编码表征会丢失程序语言中的结构信息, 如函数间

的依赖信息等. 为了保留这些结构信息, 在许多缺陷定位方法中会将源文件转换成抽象语法树、控制流图等图谱,
以图的方式进行编码表征. 这些方法通常通过树与图的方式将源文件分为类名、方法名、变量名, 在将代码转换

成图或树会排除代码注释的内容. 但也有方法不仅对转换为图或树的代码进行编码表征, 也对源文件的文本信息

进行编码表征. 如 Liang等人 [35] 提出了定制抽象语法树 CAST, 改进了原始的抽象语法树. 将原始 AST中的 92种
句法实体删去对缺陷定位无用的实体种类, 减少到 54种, 去除了原始 AST中包含的大量冗余不相关的特征, 利用

简洁高效的源代码文件的结构和语义信息. 随后特殊的 AST可以得到一个更加精炼的抽象语法树并建立了一个

54 词的词汇表, 通过 word2vec 对精炼的抽象语法树和源文件文本信息都进行编码表征进行后续的源代码特征

处理.
对控制流图 CFG的编码表征也是使得代码结构信息保存的一种编码表征处理方式. Huo等人 [39] 在 LS-CNN

的基础上选择了控制流图提取反映程序的结构和功能性质的语义特征, 提出了 CG-CNN. 程序语句的语义不仅与

它的标记相关, 也与源代码同一执行路径中的相邻语句相关. 在 CG-CNN 中源代码的每个语句在 CFG 中被表示

为一个节点, 通过 DeepWalk表示了源文件中分支和循环等结构信息.
Ma等人 [56]提出的MLA也将控制流图进行编码表征. 通过高级抽象来处理缺陷报告中高级描述难以与控制

流图匹配的问题, 通过不断将相应的简单语句形成一个紧凑的复合语句, 将控制流图不断抽象到一个更高的层次,
直到顶层只剩下一个节点. 弥补缺陷报告中对意外行为的高层次描述与控制流图中的低层次实现细节之间的巨大

语义差距完成缺陷定位. 最后通过 word2vec将抽象处理的控制流图进行编码表征.
Zhu等人 [59]提出的 Bloco是一个基于图神经网络的缺陷定位方法. Bloco为代码编码表征设计了一个分层网

络 Code-NoN, 他整合了 CFG和 AST结构所提供的互补性知识. 主网络是一个包含许多基本块的 CFG结构, 每个

块的内容是 AST结构. 因此, Bloco可以在一个完整的图内, 表示具有很多不同行为的程序, 以此来增加源文件中

结构信息.
通过将额外信息编码表征的方式, 向基于信息检索的缺陷定位方法加入一些特征, 有助于模型后续的定位工

作. 比如知识图谱是一个由节点和有向边组成的图, 用来表示领域知识. 在软件知识图中, 节点代表软件知识实体

(如类、问题报告和业务概念), 有向边代表这些实体之间的各种关系 (如方法调用和可追溯性链接).
Zhang等人 [43] 提出 KGBugLocator. 利用知识图谱编码表征来提取源代码内部的结构和逻辑. 将知识图谱中的

知识限定为代码知识, 其中节点代表代码实体 (如类、方法和属性), 边代表代码实体之间的关系 (如方法调用和类

声明)然后, 利用在问题-提交链接恢复中显示出的 TransR、TransE和 TransH的技术, 将代码知识图谱作为额外

信息编码表征.
另外, 还可以将信息检索的特征一同编码表征. Yang等人 [48] 提出的MRAM使用代码修订图, 包含仓库、缺

陷报告、提交、文件和方法这 5个实体之间的联系. 其中文件和方法有一个修订属性, 可以扩展短的方法内容, 缓
解稀疏性的问题, 提高定位性能. 根据代码修订图谱可以计算修订的协同过滤得分 rcfs, 缺陷修复时间得分 bfrs, 缺
陷修复频率分数 bffs以便后续的缺陷定位. 

4.2   特征提取方案

使用深度学习的基于信息检索的缺陷定位方法的特征提取层往往是其核心所在. 深度模型的作用主要是为了
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提取代码和缺陷报告序列间复杂的语义信息. 不同的神经网络具有不同的特点和自己独有的优势, 使用不同的深

度学习模型可能会对最后的缺陷定位结果产生很大的影响. 常见的模型有 DNN、CNN、RNN等. 本节总结了不

同深度学习模型对源文件和缺陷报告的特征提取技术, 以分析各种深度学习模型对缺陷定位的不同优势. 

4.2.1    深度神经网络 DNN
最初的方法引入 DNN, 使用全连接层对全局的特征进行提取, 因为 DNN可以提取不同信息的特征并很好地

进行融合.
Lam等人 [14] 提出了 HyLoc, 是一种将深度神经网络与信息检索技术 rVSM结合起来的基于信息检索的缺陷

定位方法, DNN来学习每个文件与缺陷报告的关联性. HyLoc的特征提取层由两个 DNN组成, 第 1个 DNN学习

缺陷报告中的文本特征与源代码特征的相关性, 称为 Bug Report-to-Code DNN. 第 2个 DNN学习缺陷报告中的文

本特征与源代码中 API描述里和评论的文本特征的相关性, 称为 Bug Report-to-Text DNN.
Lam 等人 [ 2 9 ]  还在 HyLoc 的基础上提出了一种结合 DNN 和 rVSM 的基于信息检索的缺陷定位方法

DNNLOC. VSM收集了缺陷报告和源代码之间的文本相似性特征. DNN被用来学习将缺陷报告中的术语与潜在

的不同代码标记和源代码中的术语联系起来. 最后将 DNN 相关性、文本相似性、元数据整合在一起, 其中元数

据包括协同过滤分数 (协同过滤分数旨在衡量一个缺陷报告和以前由同一文件修复的缺陷报告的相似度), 类名相

似性, 缺陷修复频率和经常性得分, 通过 DNN将这 3种特征组合在一起.
Anh 等人 [50] 提出一种不平衡的使用深度学习的基于信息检索的缺陷定位方法, 通过结合数据样本处理和敏

感型学习来解决数据不平衡的问题, 重点在于将训练数据集分割成若干小批, 引导方法确保训练集中的每一个阳

性实例都有相同的概率被选中, 避免了在某些小批中没有阳性实例的机会, 并将特征缩放成相同规模, 然后使用焦

点损失函数通过 DNN 不平衡地整合词汇相似性、语义相似性、与历史缺陷报告的相似性、代码变更历史和缺

陷修复频率这 5个特征.
DNN的灵活性较高, 能较好地提取和融合多个不同特征, 但 DNN的参数尺寸固定, 不适合处理变长尺寸的文

本, 也较难处理缺陷报告与源文件中的结构信息. 

4.2.2    卷积神经网络 CNN
卷积神经网络 CNN善于提取源文件和缺陷报告中的深层语义特征, 通过图形式进行编码表征的源文件往往

会将 CNN引入缺陷定位模型并进行特征提取, 以便提取出正确的语义特征和结构信息.
Huo等人 [15] 提出了基于 CNN的缺陷定位深度神经网络 NP-CNN, 目的在于从缺陷报告和源文件中学习一致

的特征, 其设计了与程序结构有关的特殊卷积操作, 它能够从词汇和程序结构的角度捕捉程序的语义. 先在语言内

特征提取层, 通过卷积神经网络从基于独热编码后的缺陷报告中学习报告的词法特征, 从编码后的源文件中学习

程序结构信息, 然后将特征向量连接起来后通过一个全连接层作为跨语言特征融合层对其特征进行融合. 以便根

据缺陷报告自动定位潜在的缺陷源代码.
Xiao等人 [30] 提出了基于增强 CNN的缺陷定位模型 DeepLocator, 更好地提取深藏在源代码中的语义信息, 同

时改进了基于深度学习的缺陷定位模型难以准确调整权重的缺点. DeepLocator中缺陷报告和源文件首先被 rTF-
IduF预处理, 由 word2vec进行编码表征获得缺陷报告和源文件之间的映射以训练增强的 CNN. 增强的 CNN还结

合了缺陷报告的修复频次与次数的修复信息来训练.
Wang等人 [41] 提出了用于缺陷定位的多维卷积神经网络模型MD-CNN, 使用了多个信息检索的特征. 从历史

缺陷报告库、源代码文件库和缺陷修复历史库中提取 5种特征: 缺陷报告和源文件之间的文本相似性、缺陷报告

的相似性、最近修复的源文件的特征、类名称相似性、结构相似性, 并使用卷积神经网络来取代现有的相似性特

征组合的线性模型来平衡 5个特征之间的权重.
Yang等人 [44] 的缺陷定位系统使用卷积神经网络 CNN. 他们的方法先从缺陷报告和程序源代码中提取特征,

然后将提取的特征输入到一个自动编码器算法中, 接下来将自动编码器的输出应用于 CNN算法, 最后计算出缺陷

报告和程序源代码之间的排名分数.
Yuan等人 [45] 提出的 DependLoc加入常用的信息检索特征 TF-IDF通过一个定制的蚁群算法利用了源代码文
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件之间的依赖关系. 先通过类依赖图定义类之间的引用, 再通过两个 CNN进行特征提取. CNN4TFIDF从缺陷报

告和源文件的 TF-IDF中提取出除了文本相似性之外的特征, CNN5RefHI提取经 RefhI编码器提取的类间依赖特

征和缺陷报告的 RefHI特征, 最后将两个特征进行融合给出相关分数.
Xiao等人 [16] 提出的 CNN-Forest使用级联森林学习缺陷报告和源代码之间的关系. 在使用 CNN提取缺陷报

告和源代码特征后将 k 维向量降维送入两个由完全随机树状森林 CRF和随机森林 RF组成的组件来学习进一步

的特征并分类.
Polisetty等人 [38] 构建了一个卷积神经网络模型来进行缺陷定位, 通过对比一个传统的机器学习模型 (Logistic

模型), 检验深度学习模型在定位缺陷方面的有效性.
CNN 能够以较少的参数有效提取文本中的局部语义与结构信息, 然而在卷积与池化步骤中, CNN 可能会导

致一部分文本序列中的顺序信息丢失. 如果模型层数较少, 较小的感受也会使 CNN丧失对全局信息的判断能力. 

4.2.3    循环神经网络 RNN
循环神经网络 RNN对具有序列特性的数据非常有效, 因此在机器翻译领域有着良好的表现. 在缺陷定位的任

务里, 缺陷报告和源文件中的语义信息都有助于定位导致缺陷的程序模块. Xiao等人 [31] 提出的 BugTranslator将
缺陷定位问题表述为一个机器翻译问题, 从缺陷文件中解析出来的抽象语法树节点对、API注释和相应的 API序
列中得到他们的深度语义相似性和相关性, 再通过一个注意力机制的 RNN编码器和解码器将缺陷文件翻译成缺

陷代码, 从根本上弥补词汇差距完成缺陷定位.
Yang等人 [48] 提出的MRAM使用 RNN和软注意力来合并源方法的额外结构信息, 以获得它们与缺陷报告的

隐性相关性, 这解决了语义差距问题. MARM分成语义匹配网络 SMNN、方法扩展网络MENN和缺陷定位网络

FLNN. SMNN的标记序列、API调用序列和方法注释 3个结构特征被双向 RNN分别编码表征为一个向量表示.
然后, 以缺陷报告为参考, 使用软注意机制从 3个特征的向量中检索关键信息来表示整个方法. 缺陷报告的向量与

方法的向量通过MLP进行匹配. MENN通过检索其相关方法的信息丰富长度较短的方法, 最后通过 FLNN结合

3个缺陷修复特征和前两个网络提取的特征来进行缺陷定位.
RNN也存在难以处理长文本的问题, 如源文件中的代码通常都很长, 使用 RNN仅能处理短期依赖, 过长的源

代码会导致 RNN梯度消失的问题. 门控循环单元 GRU是一种解决 RNN梯度消失问题的办法. Ma等人 [57]主张源

代码应明确考虑流的性质, 提出了 cFlow. 控制流图 CFG中的相邻节点可能在语义上完全不相关并且前面的语句

可能会沿着执行路径影响后面语句的语义, 因此 cFlow 对于源代码的编码表征与特征处理分成了 3 个子层, 第 1
层用来预处理源代码的无用字符, 第 2层采用了特殊设计的基于流的门控制单元 GRU进一步利用程序结构来增

强饱和级特征, 从 CFG中学习特征. 基于流程的 GRU利用 CFG所代表的程序结构, 沿着执行路径传递语句的语

义. 第 3个子层将所有增强的语句级特征合并为代码级语义特征.
除了 GRU, 长短期记忆网络 LSTM通过增加细胞状态, 也使得 LSTM相较于 RNN更擅长处理长序列的数据.

NPCNN在语句之间的长期依赖性, 还没有得到很好的建模, 会导致源代码中语义信息的丢失. 为了更好地表现程

序功能和行为, 考虑具有长期依赖性的语句的顺序性也非常重要. 为此, Huo 等人 [28] 提出的 LS-CNN 在 NPCNN
的基础上结合 LSTM, 利用源代码的顺序性来增强统一的特征, 以定位有缺陷的源文件. 因此 Huo等人在 NPCNN
的基础上, 在语言内特征提取层结合 LSTM提出了新的方法. LS-CNN利用源代码的顺序性来增强统一的特征, 以
定位有缺陷的源文件.

需要注意的是, 尽管 RNN、GRU与 LSTM适合处理使用缺陷报告与源文件这类长序列文本作为输入的基于

信息检索的缺陷定位任务, 但这类模型的训练过程难以并行化, 对方法的实际应用带来了阻碍. 

4.2.4    生成对抗网络 GAN
GAN通常是由一个生成模型 G和一个检测模型 A组成的网络, 通过辨别器不断辨别生成器生成的用来欺骗

辨别器的假内容完成对特征的辨别. 相较于其他深度学习模型, GAN在仅有少量数据样本的情况下, 也能让生成

器较好地学习到缺陷报告与源文件间的相关性分布, 从而提高鉴别器的缺陷定位能力.
Zhu等人 [53] 提出了一个半监督的缺陷定位模型 BL-GAN. 使用对抗神经网络 GAN, 以半监督的方式学习缺陷
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报告和代码文件之间的潜在相关性分布. 将已修复的缺陷报告和源文件组成的真对与”由未修复缺陷报告和源代

码”生成的假对送入判别器以训练模型. 搜索项目目录树来生成文件路径, 而不是遍历所有代码文件的内容来构建

与真实缺陷接近的合成缺陷修复记录. 同时 BL-GAN模型中在生成器和鉴别器中都采用了基于注意力的 Transformer
架构来处理缺陷报告, 在鉴别器中采用了新颖的多层 GCN来处理图形视图中的源代码.

Zhu等人 [18] 提出 TROBO的深度迁移缺陷定位模型, 在对于源文件的学习上使用 GAN, 在编码表征后增加一

个项目感知的分类器来捕捉源代码抽象语法树的特征, 使用一个基于控制流图的特征提取器与项目辨别器来提取

源项目和目标项目之间的项目共享特征. 同时通过一个项目判别器旨在预测输入的项目标签, 即来自源项目或目

标项目.
Chen等人 [58]提出的 CGMBL不同于常见的 GAN, CGMBL有两个生成器和一个判别器, 分别将缺陷报告和

源代码的文本表示模型设为生成器. 鉴别器的功能是区分输入的特征向量是来自代码文件还是缺陷报告. 对于来

自两个文本呈现层的不同文本特征. 使用一个 CNN和一个全连接网络作为判别器来区分输入特征的来源. 两个生

成器的目标是捕捉文本特征, 骗取鉴别器无法判断特征向量的来源. 鉴别器的训练目标是正确区分特征向量的来

源. 在对抗性训练中, 两个生成器的输出差异在缩小, 这意味着生成器捕捉到了两个文本中的公共特征. 最后当鉴

别器不能确定输入源时判断代码的表示和报告已经学会了公共特征.
总而言之, GAN在基于信息检索的缺陷定位任务中表现出了其独特的优势, 但该模型也存在一些缺点, 例如

训练过程通常不稳定, 且训练所需时间和计算成本较高, 这对提升基于信息检索的缺陷定位方法的实时性带来一

定挑战. 

4.2.5    其他提取方法

除了以上的方法, 还有一些使用多种深度学习技术的基于信息检索的缺陷定位方法, 比如同时使用 RNN 和

CNN等, 通过组合深度学习模型, 可以将不同深度学习模型的强项组合在一起, 发挥两者的共同优势.
Zhang等人 [43] 提出的 KGBugLocator使用 RNN提取缺陷报告特征, 由于 RNN不擅长处理长文本, 使用 CNN

提取源文件特征. 使用一个关键词监督的双向关注机制, 使用源文件和缺陷报告之间的交互信息来规范模型, 随后

通过一个双向关键词注意力机制提取了特定于缺陷和特定于代码的特征, 以分别通过特定于缺陷的注意力和特定

于代码的注意力来丰富特定于缺陷的代码表示和特定于代码的缺陷表示.
Qi等人 [49] 提出的 DreamLoc使用 deep wide框架来进行缺陷定位. 模型分为深度和广度两部分, 宽度组件是

一个广义的线性模型, 整合了 5个信息检索特征. 深度组件是一个前馈神经网络, 通过 word2vec将缺陷报告和源

文件编码表征并计算相关性匹配得分, 计算每个缺陷报告标记和源文件之间的相关性匹配分数, 通过门控机制汇

总所有缺陷报告标记的分数进行全局匹配, 得到缺陷报告和源文件之间的最终相关性匹配分数. 最后, 使用密集

层 Dense Layer来融合宽度组件和和深度组件的结果, 并获得最终的相关性匹配得分.
Xiao等人 [36] 提出一种将每个字符编入 CNN并结合 RNN的方法, 将缺陷报告和源文件都用字符级表达输入

到 CNN中, 缺陷报告第 n 个词的 CNN输出送入 RNN编码器的第 n 个 LSTM中, 编码器的最终状态是上下文向

量 c, 解码器与编码器类似, 源文件的第 n 个词的 CNN输出送入 RNN解码器的第 n 个 LSTM中, 最后输出相关性

得分.
Yang等人 [51] 提出了一种无监督的基于信息检索的缺陷定位的方法, 先通过无监督学习模型学习每个缺陷报

告, 根据词频等信息给出几类主题. 主题表示了其可能的特征. 通过相关性计算确定缺陷报告的特征. 随后对于给

出的缺陷报告匹配到对应的主题, 找到相似度接近的源文件. 再将源文件和缺陷报告送入 CNN进行提取特征, 并
将 CNN提取的特征作为 LSTM的输入并产生一个对应的源文件作为输出, 最后进行评分完成缺陷定位.

Luo等人 [55]提出的 CoLoc通过堆叠 Transformer编码器层构建. 先使用数据量多的数据集预训练 CoLoc, 在
预训练过程中挑选 15% 的标记用特殊标记 [MASK]、随机标记、不标记这 3 种方式来遮盖并增加 dropout 噪音

来进行数据增强, 以便 CoLoc进行对比学习预训练. 最后对预训练完成的 CoLoc模型微调以便缺陷定位.
Chakraborty等人 [63]提出的 RLocator是一种使用强化学习技术的基于信息检索的缺陷定位方法, 将缺陷定位

问题形式化为马尔可夫决策过程MDP. 对于强化学习的过程, 从候选列表中选择一个文件并将其移到排名列表作
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为行动, 行动最多 31 次, 通过 CNN 捕捉源文件和缺陷报告的相关性以及不同串联编码表征之间的关系, 用
LSTM记录已经选择过的文件. 最后通过将相关文件位置和相关文件在排名列表中的距离设计奖励机制, 完成训

练. 不同于常用的监督学习、无监督学习和半监督学习, RLocator有着更好的性能.
Huang 等人 [62]提出的 SbugLocater 将转换为 AST 的源文件通过 word2vec 编码表征, 缺陷报告也通过

word2vec进行编码表征. 再通过两个 ALBERT分别对缺陷报告和源文件进行编码并进行最大池化后进行语义匹

配. 最后全连接层组合学习到的语义特征与协同过滤分数进行相关性匹配完成缺陷定位. 

4.3   信息编码表征与特征提取方案发展趋势

无论是信息编码表示还是特征提取, 使用深度学习的基于信息检索的缺陷定位方法提出或使用的方法都相比

传统的基于信息检索的缺陷定位方法实现了设计改进与定位效果提升, 随着深度学习技术的发展, 更多创新而有

效的第 3代基于信息检索的缺陷定位方法被提出. 早期使用深度学习的基于信息检索的缺陷定位方法使用 DNN、
CNN和 RNN等深度学习模型的基于信息检索的缺陷定位方法大多只是替换了传统基于信息检索的缺陷定位方

法的一个模块, 利用深度学习深度语义特征提取的能力提高方法的性能. 而在更多研究提出利用代码模块结构信

息后, 深度学习在特征提取模块中的应用逐渐成为多数方法的重点. 因此, 目前使用深度学习的基于信息检索的缺

陷定位方法不仅对源文件的深度语义信息有很好的提取能力, 而且已经尝试对更多信息, 如代码结构等, 进行编码

表征. 在定位性能上, 使用深度学习的基于信息检索的缺陷定位方法相较于传统的第二代基于信息检索的缺陷定

位方法也有所提升.
众多使用深度学习的基于信息检索的缺陷定位方法已经针对信息编码表示与特征提取提出了多种有效方案,

而基于信息检索的缺陷定位方法在表征缺陷报告和源文件中更多的深层信息后, 针对特定的信息表征形式选择有

效的深度学习模型进行特征提取, 可以有效地提升缺陷定位方法的效果. 在信息编码的方案上, 由于缺陷报告间会

差异较大, 较难提取共同部分, 少有方法仅针对缺陷报告进行处理并通过特定得分信息编码方式进行信息编码, 因
此大多数方法集中对源代码模块进行处理. 信息编码表征的方式影响着基于信息检索的缺陷定位方法提取特征时

选用的深度学习模型, 对源代码编码表征的不同方式会选用不同的深度学习模型, 如使用 CNN模型进行特征提取

的方法往往比较依赖 word2vec对代码转换的抽象语法树编码表征. 根据第 4.1节的介绍, 需要编码表征的信息会

被处理成图, 序列, 树等方式. 若将源文件作为图进行编码表征时, 通常会选择 CNN、GCN 等便于处理图的神经

网络进行特征提取, 这样可以保留源文件转化为图时的结构特征. 当缺陷报告和源文件的信息直接以序列嵌入时,
会选择 RNN、GRU、LSTM等对序列处理能力强的深度学习模型, 针对 RNN处理长文本能力差的问题, 也有方

法选用 CNN完成对长文本的特征提取. 同时, 也有方法通过堆叠 Transformer层建立自己的模型对序列进行处理.
当使用抽象语法树或改良的抽象语法树等树结构进行编码表征时, 方法通常选择 CNN或者双向 LSTM等可以保

留抽象语法树层次与结构特征的深度模型提取特征. 除此之外, 也有方法以自己的方式组合深度学习模型, 针对自

己方法的信息编码表征进行特征提取. 总之, 使用深度学习的基于信息检索的缺陷定位方法由于其在语义特征方

面优秀的提取能力, 改善了传统基于信息检索的缺陷定位方法中词汇鸿沟的问题, 通过特殊的编码表征方式与深

度学习模型的结合, 提高了缺陷定位的效率.
尽管近年来使用深度学习的基于信息检索的缺陷定位方法的定位效果逐渐提升, 但是现有方法在表征信息、

深度学习模型上仍然有改进空间. 本文调研的论文在对源文件进行编码表征时, 只有部分方法考虑了源文件内除

抽象语法树表示的结构信息以外代码的数据流、语法、第三方包使用等其他维度信息, 会丢失源文件中较深层的

信息. 同时, 传统的基于信息检索的缺陷定位方法中, 常用的与时间相关的信息以及堆栈踪迹等信息检索特征没能

在很多方法中被融合. 在进行特征提取时, 目前的使用深度学习的基于信息检索的缺陷定位方法缺乏最新深度学

习模型的应用, 在对深层特征和复杂代码语义特征的提取上能力可以进一步提升. 

5   最先进方法汇总

针对 RQ4, 同时为了在后续的研究中更好地将深度学习应用在基于信息检索的缺陷定位方法中, 如图 8所示,
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本文整理了基于信息检索的缺陷定位方法论文被引用次数, 不同年份的使用深度学习的基于信息检索的缺陷定位

方法用不同颜色标识, 非使用深度学习的基于信息检索的缺陷定位方法已用深蓝色标出. 此项统计的目的是便于

后续研究对比不同方法的效果并选取合适的对比基线.
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非使用深度学习的基于信息检索的缺陷定位方法

BugLocator[7]

DNNLOC[29]

NP-CNN[15]

DeepLocator[30]

DeepLoc[36]

LR[82]

LS-CNN[28]

CAST[35]

CG-CNN[39]

KGBugLocator[43]

LR+WE[90]

HyLoc[14]

BLUiR[9]

CNN
Naïve Bayes[80]

TRANP-CNN[34]

AmaLgam[11]

cFlow[57]

DreamLoc[49]

BLIA1.5[77]

BugTranslator[31]

DEMOB[47]

DNN[79]

FBL-BERT[52]

FLIM[54]

TCA+[89]

AdaptiveBL[84]

IRRF[86]

Blizzard[92]

BugPecker[17]

Burak[87]

Deep Walk[81]

FineLocator[91]

Locus[13]

LSTM[93]

MD-CNN[41]

NN Filter[87]

SLS-CNN[37]

TBERT[83]

Two-phase[92]

VSM[88]

YBL[85]

图 8　基线间相互引用情况统计
 

从图 8中可以明显看出, 最常被作为基线的方法可以在后续的基于信息检索的缺陷定位方法中加以利用. 同
时, 也存在一些缺陷定位方法没有被其他方法作为基线引用, 为简洁起见, 图中未展示这些工作. 导致这种情况的

可能原因有以下 4点.
(1)在该数据集上是最先进的方法. 如 2022年发表的 bjXnet[19] , 2020年发表的 BugPecker[17] 等方法在部分测

评数据集上定位效果最佳, 是现阶段最先进的方法.
(2) 使用相同定位粒度的方法较少, 没有统一的数据集进行横向比较. 如解决方法级别的缺陷定位问题的只

有MRAM[48] 和 BugPecker[17] 两篇论文, 且这两个方法的测评数据集规模存在差距, 因此后发表的MRAM不便将

先发表的 BugPecker作为基线方法引用.
(3)论文年份较新, 还没有更新的缺陷定位论文将其作为基线方法进行对比. 如 RLcoator[63], MLA[56]等方法是

因为其发表时间较近, 并且没有对方法开源, 因此目前没有论文将其作为基线进行效果对比.
(4)还有一些方法没有被作为基线引用可能是因为在相同定位思路的方法中, 存在效果更佳的方法. 新提出的

方法倾向于将定位结果更好的方法作为基线引用.

1548  软件学报  2025年第 36卷第 4期



对于未被引用或引用次数较少的使用深度学习的基于信息检索的缺陷定位方法, 结合第 2.1节中关于数据集

的统计信息, 可以找出各个缺陷定位粒度上针对各个数据集最先进的 (state-of-the-art)方法.
(1)在文件级别的基于信息检索的缺陷定位方法中, 由于文献较多且使用的数据量存在差别, 因此只比较使用

数据与第 2.2节中统计表格众数接近的方法或论文中直接对比方法的效果. 其中, 针对数据集 Eclipse和 SWT的

基于信息检索的缺陷定位方法 bjXnet[19] 取得了最好的实验结果; 在数据集 JDT, Tomcat和 Birt上 DreamLoc[49] 有
更好的表现效果; 在数据集 AspectJ和 PDE上, LS-CNN[29] 和 CG-CNN[39] 有着相对更好的效果. 使用 AUC评价指

标的方法数量较少, LS-CNN针对各个数据集上有着指标 AUC最好的评价结果.
(2)在跨项目缺陷定位领域, TROBO[18] 相比于其他的跨项目的基于信息检索的缺陷定位方法可以取得更好的

结果.
(3)针对方法级别的缺陷定位的效果都不尽如人意, BugPecker[17] 的定位效果相对更好.
(4)现有变更级别的基于信息检索的缺陷定位方法使用的数据量大小差别较大, 无法比较其效果的好坏, 但针

对变更集的缺陷定位性能仍比不上大多数文件级别的基于信息检索的缺陷定位方法. 

6   当前方法的不足与未来研究方向

深度学习技术在基于信息检索的缺陷定位领域的应用已经引起了越来越多学者的关注, 提出的方法已经

能较好地定位到导致缺陷的代码文件. 针对更细粒度的缺陷定位和跨项目的缺陷定位也有相关方法进行了尝

试. 根据前文总结的基于信息检索的缺陷定位方法, 使用深度学习的基于信息检索的缺陷定位方法擅长缺陷报

告与源文件中文本的处理, 尤其是当缺陷报告中含有导致缺陷发生的代码模块中相关词汇时, 会带来良好的定

位性能.
目前的方法都直接对整份缺陷报告的文本内容与源文件进行匹配, 缺少对缺陷报告中缺陷类别的讨论. 由于

各种深度学习模型只能给出导致缺陷发生的源文件推荐列表, 并不能给出由缺陷报告定位源文件的原因, 因此目

前针对使用深度学习的基于信息检索的缺陷定位方法到底适合什么缺陷报告的缺陷定位并不清楚. 因此, 在本节

中根据前几节的内容对目前使用深度学习的基于信息检索的缺陷定位方法的边界与不足进行分析, 并提出未来可

能的研究方向. 

6.1   基于信息检索的缺陷定位方法的边界与不足
 

6.1.1    方法实用性

目前使用深度学习的基于信息检索的缺陷定位方法的准确性较低, 将其应用于实际项目的缺陷定位存在距

离, 因此已经提出的方法仅可作为辅助工具为开发人员提供辅助信息, 在实际缺陷定位中, 仍然依赖开发人员进行

人工判断. 尤其是在实际项目的缺陷定位中, 更多人倾向较细粒度和跨项目的定位, 如今方法的性能还不尽如人

意. 另外需要注意的是, 当前评价指标数据较好的方法并不能等同于该方法能在实际的应用中更好地准确定位缺

陷文件. 因此目前的方法仍停留在理论研究阶段, 距方法实践于工程项目面临较多挑战. 

6.1.2    依赖缺陷报告和源文件的文本信息匹配

在基于信息检索的缺陷定位方法中, 相比于没有文本信息匹配的缺陷报告和源文件对, 若缺陷报告中的内容

包含与源文件中代码相似的单词, 缺陷定位的效果良好. 但当需要定位的代码模块不包含相关文本信息或一份缺

陷报告关联多个代码模块时, 定位较差效果. 虽然通过深度学习模型的使用可以更好地提取出缺陷报告和代码模

块中深度语义信息, 一定程度上使得定位性能有所提升, 但目前的方法仍然依赖于缺陷报告和源文件的文本相似

性, 因此面对细粒度的代码模块仍然效果较差. 

6.1.3    统一的评测数据集

使用深度学习的基于信息检索的缺陷定位方法之间使用的数据集存在差别, 尤其是针对方法级别和变更级别

的较小粒度的基于信息检索的缺陷定位方法之间使用数据集的规模差距很大, 无法进行结果的横向对比. 目前还

没有相关的研究整合统一的有效数据集, 只有 Bench4BL[21] 和 Akbar等人 [5] 对基于信息检索的缺陷定位方法使用

曹帅 等: 深度学习在基于信息检索的缺陷定位中的应用综述 1549



统一数据集进行证实研究, 而方法间使用不同数据集会对结果产生很大影响. 目前的数据集包含的 Java项目有相

互重叠的情况, 也缺乏针对其他编程语言数据集的构建, 单个数据集中的数据来源不够广泛, 会使得在该数据集上

评估的基于信息检索的缺陷定位方法存在特殊性. 另外, 多个已知数据集之间在包含缺陷的时间跨度、数据格式

与标签定义等方面存在差异, 难以对基于不同数据集训练的模型进行公平比较. 因此总体而言, 目前基于信息检索

的缺陷方法存在局限性. 

6.2   未来研究方向

根据第 6.1 节提出的问题, 本文在此对未来基于深度学习和信息检索的缺陷定位方法的未来研究方向进行

展望. 

6.2.1    对方法级别或更细粒度的程序模块进行缺陷定位

如今使用深度学习的基于信息检索的缺陷定位方法集中于文件级别的定位, 仅少数论文提出的方法是针对较

细粒度的基于信息检索的缺陷定位. 并且, 目前还没有针对行级别的基于信息检索的缺陷定位方法. 从数据集的统

计中也可以发现, 文件级别的数据集也更加丰富, 缺陷报告和源文件的数量也比较统一, 而方法级别和其他级别没

有较为统一的数据集, 这导致方法与方法间使用的评测数据差别较大, 方法的定位结果存在偶然性, 难以横向对比

定位效果以及方法实用性的推断. 由于目前的方法比较依赖缺陷报告和源文件中的文本信息, 要使基于信息检索

的缺陷定位方法更具有实用性, 可以尝试结合程序执行频谱等程序执行时的动态分析, 例如在使用深度学习的基

于信息检索的缺陷定位方法中结合动态与静态方法, 完成对细粒度程序模块的缺陷定位. 

6.2.2    拓展编程语言的多样性

在第 2节的数据集统计中发现, 现有方法的评价数据集集中使用 Java作为缺陷定位的语言, 缺少对其他编程

语言的基于信息检索的缺陷定位方法. 实际的软件开发项目中, 给出的缺陷报告可能需要对不同编程语言进行定

位. 不同的编程语言具有不同的语言和结构特点. 在未来的工作中, 尝试针对其他编程语言如 Python、C++或跨语

言缺陷定位. 增加对前端软件系统如 VUE、React进行缺陷定位的探讨, 根据前端框架结构清晰的特点, 尝试对组

件化软件系统的缺陷定位, 针对接口与 API使用方向的缺陷使用采用深度学习的基于信息检索的方法完成定位.
针对更多种类的编程语言或者尝试跨语言缺陷定位是让缺陷定位方法适用于现实场景中的突破方向. 

6.2.3    构建更可靠的数据集

目前使用深度学习的基于信息检索的缺陷定位方法使用的数据集规模较小, 且方法间很少使用相同数据集对

方法进行评估. 尝试结合更多含有合适的缺陷报告的软件项目构建一个更多元化的数据集, 可以有效提高缺陷定

位方法的性能, 例如, 针对缺陷测试任务提出的 Defects4J数据集 [94] 涵盖了 17个不同的 Java项目, 也包含了进行

基于信息检索的缺陷定位任务所需的缺陷报告与缺陷文件信息, 后续研究可以考虑在该数据集上进行方法的评

估. 在构造数据集的过程中更多地选取合适的大型项目, 挑选其中有明确关联的缺陷报告和源文件来减少噪音的

产生, 并提供被其他方法使用的信息检索特征, 以扩大数据集的规模和可用范围. 尝试对缺陷报告和相关的源文件

根据缺陷类型对数据进行分类. 在未来的工作中, 通过对更完善可靠数据集的构建, 可以明确使用深度学习的基于

信息检索的缺陷定位方法擅长定位哪些缺陷类型的定位, 进一步了解其边界且更便于方法间定位效果的横向

比较. 

6.2.4    融合更多的特征

在第 3节介绍的文本编码表征和特征提取方法中可以发现, 现有的方法中只有部分方法将信息检索特征作为

深度模型输入的一部分, 将整个模型的输出作为隐向量计算相似度, 也有的方法使用深度模型替代了原先较为浅

层的语义表示, 仅作为信息检索特征的一部分. 基于信息检索的缺陷定位方法里暗含许多和时间相关的特征, 比如

详细缺陷的修复信息、缺陷报告和提交的次序等, 还会使用其他的特征比如 TF-IDF、堆栈踪迹、协方差得分等

特征. 大部分深度模型的作用主要是为了提取代码和缺陷报告序列间复杂的语义信息, 尽管将深度学习技术应用

在基于信息检索的缺陷定位中, 拥有对代码序列和报告序列较强的表征能力, 但使用深度学习的基于信息检索的

缺陷定位方法往往减少考虑了一些信息检索常用的特征. 不仅如此, 缺陷报告中也会含有如图片等多模态信息, 这
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些信息还没有被已经提出的方法使用. 此外, 现有工作提出考虑相似缺陷对应的修复源文件, 但仅仅将该相似性体

现为得分, 对于使用深度学习模型的基于信息检索的缺陷定位方法, 还可以将相同或相似的软件项目中, 相似缺陷

的缺陷报告内容及修复源文件名等历史缺陷定位信息作为检索增强文本, 为方法提供更充足的信息. 在未来的工

作中, 尝试将更多常用信息检索特征融入使用深度学习的基于信息检索的缺陷定位方法中, 并增加对缺陷报告中

多模态信息进行编码表征处理与特征提取, 或者, 将历史缺陷定位信息作为深度学习模型输入提供, 可能会使方法

具有更好的定位结果. 

6.2.5    采用更有效的代码表征方案

本文在第 4节介绍了代码的多种表征方式, 包括序列、语法树与图, 这些表征方式从不同角度抽象了代码特

征. 未来的基于信息检索的缺陷定位方法可以探究更新颖的代码表征方式, 或借鉴信息检索任务中被提出但未曾

被信息检索方法采用的代码表征方案. 如 Ding 等人 [95] 提出的 CONCORD 方法通过遮罩语言模型、对比学习、

抽象语法树预测这 3个预训练任务, 从序列结构的代码文本中学习到符合语法结构等特征的代码表征, 使相似克

隆代码段的表征更相似, 从而在下游任务上提升表现. Zeng等人 [96] 提出的 deGraphCS 采用新颖的基于变量的流

图编码代码结构, 更好地表示变量间的依赖关系. 上述方法并非针对基于信息检索的缺陷定位任务提出, 但更好地

实现了代码结构与内容的编码表征, 这意味着转换后的代码表征含有更丰富的信息, 可能更好地与缺陷报告的表

征匹配. 后续工作也可以尝试聚合代码的不同表征, 或探究何种表征方案更适合进行基于信息检索的缺陷定位

任务. 

7   总结与未来工作展望

随着人工智能技术的飞速发展, 基于信息检索的缺陷定位领域也迎来了前所未有的机遇和挑战. 深度学习模

型以其强大的特征提取能力, 赋予了基于信息检索的缺陷定位方法更为精确和高效的定位能力. 深度学习模型不

仅推动了基于信息检索的缺陷定位方法在特征提取方面的创新, 使得缺陷报告和源代码之间的语义匹配更加准

确, 提高了缺陷定位的准确率, 降低了误报率, 还推动了基于信息检索的缺陷定位方法在处理大规模数据集方面的

能力提升, 在面对随软件项目扩展而指数级增长的数据量时, 能够高效地处理并在短时间内得出准确的定位结果.
在人工智能技术的帮助下, 软件开发人员能够更快地定位和修复缺陷, 最终提升了软件开发的效率和质量.

本文对 52篇将深度学习应用于基于信息检索的缺陷定位的论文做了调研, 整理了数据集、数据集处理方式

和评价指标. 对使用深度学习的基于信息检索的缺陷定位方法从可迁移性和方法效果进行统计分析, 并从信息编

码表征和特征提取技术两个重要步骤进行详细介绍与分析. 可以发现, 将深度学习模型引入基于信息检索的缺陷

定位方法, 可以提取出缺陷报告和源代码之间的深层特征, 使得新方法可以将缺陷报告和源文件之间更准确地语

义匹配, 优于传统基于信息检索的缺陷定位方法. 阅读本篇综述, 可以针对现有的将深度学习应用于基于信息检索

的缺陷定位的方法的不足与边界进行改进, 尝试构建更先进的测评数据集或尝试提出性能更好的缺陷定位方法.
在统计 52篇论文的工作中, 我们在确定每个类别的最先进方法时, 发现很难对现有方法进行统一的测评, 因

此我们准备从准确率、效率、数据集和评价指标等方面作为研究问题对现有方法进行证实研究, 并尝试利用源文

件中更多的结构等其他信息, 融合更多特征, 提出定位粒度低, 定位效果更好的使用深度学习的基于信息检索的缺

陷定位方法.
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