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摘　要: 云存储为用户的数据管理带来了极大便捷, 已成为数字经济的重要组成部分. 然而, 复杂多样的网络环

境和不完全可信的第三方对用户隐私造成极大威胁. 为保护用户隐私, 通常先加密数据后存储, 但传统加密技

术生成的密文阻碍了后续数据检索. 公钥可搜索加密 (public-key encryption with keyword search, PEKS)技术在保

障数据加密的同时, 可提供保密检索功能, 但由于常用关键词数量较少, 传统 PEKS 方案易遭受关键词猜测攻

击. 公钥认证可搜索加密 (public-key authenticated encryption with keyword search, PAEKS)在 PEKS的基础上引入

认证技术, 可进一步提高安全性. 然而, 现有 PAEKS方案大多基于国外密码算法设计, 不符合我国密码技术自

主创新的发展需求. 基于国密 SM9提出 SM9-PAEKS方案, 通过重新设计算法结构, 将耗时运算转移至资源丰

富的云端服务器, 有效提升用户端检索效率. 并在随机谕言模型下基于 q-BDHI和 Gap-q-BCAA1安全假设证明

所提方案的安全性. 最后理论分析和实验结果表明, 与同类方案中通信代价最优的方案相比, SM9-PAEKS在仅

增加 96字节通信代价的情况下, 总计算开销可至少降低约 59.34%, 其中关键词陷门生成的计算开销降低尤其

显著, 约为 77.55%. 有助于丰富国密算法的应用, 同时可为云存储中数据加密与检索提供理论与技术支撑.
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Abstract:  Cloud  storage  has  become  an  important  part  of  the  digital  economy  as  it  brings  great  convenience  to  users’  data  management.
However,  complex  and  diverse  network  environments  and  third  parties  that  are  not  fully  trusted  pose  great  threats  to  users'  privacy.  To
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protect  users’  privacy,  data  is  usually  encrypted  before  storage,  but  the  ciphertext  generated  by  traditional  encryption  techniques  hinders
subsequent  data  retrieval.  Public-key  encryption  with  keyword  search  (PEKS)  technology  can  provide  a  confidential  retrieval  function  while
guaranteeing  data  encryption,  but  the  traditional  PEKS  scheme  is  vulnerable  to  keyword  guessing  attacks  due  to  the  small  number  of
common  keywords.  Public-key  authenticated  encryption  with  keyword  search  (PAEKS)  introduces  authentication  technology  based  on
PEKS,  which  can  further  improve  security.  However,  most  of  the  existing  PAEKS  schemes  are  designed  based  on  foreign  cryptographic
algorithms,  which  do  not  meet  the  development  needs  of  independent  innovation  of  cryptography  in  China.  This  study  proposes  an  SM9-
PAEKS  scheme,  which  can  effectively  improve  user-side  retrieval  efficiency  by  redesigning  algorithm  structure  and  transferring  time-
consuming  operations  to  a  resource-rich  cloud  server.  Scheme  security  is  also  proved  under  the  random  oracle  model  based  on  q-BDHI
and  Gap-q-BCCA1  security  assumptions.  Finally,  theoretical  analysis  and  experimental  results  show  that  compared  with  the  optimal
communication  cost  among  similar  schemes,  SM9-PAEKS  can  reduce  the  total  computational  overhead  by  at  least  59.34%  with  only  96
bytes  of  additional  communication  cost,  and  the  computational  overhead  reduction  of  keyword  trapdoor  generation  is  particularly
significant,  about  77.55%.  This  study  not  only  helps  to  enrich  national  security  algorithm  applications  but  also  provides  theoretical  and
technical support for data encryption and retrieval in cloud storage.
Key words:  public-key authenticated encryption with keyword search (PAEKS); SM9 encryption algorithm; privacy protection; data security;

cloud storage

近年来, 互联网技术发展迅速, 网络中的数据呈现规模大、种类多和增速快的特征. 为缓解本地海量数据带来

的存储压力, 越来越多的用户选择将个人数据上传至云端存储. 然而, 数据一旦存储至云端, 意味着用户失去对自

己数据的控制权. 此外, 由于网络环境的复杂多样性和第三方云存储提供商的不完全可信, 用户个人数据和隐私面

临泄露的威胁与挑战. 这将阻碍云存储的发展和应用, 云存储服务提供商需采取相应的安全措施以保护用户隐私 [1].
为确保数据安全, 用户通常先加密数据后存储, 但传统对称/非对称加密技术生成的密文不利于后续数据的检

索与使用. 为此, 用户可将全部数据下载至本地, 先解密后检索, 但往往用户数据量较大, 该方式面临占用大量网络

带宽、消耗计算与存储资源的困境. 此外, 用户也可以将密钥发送给云端服务器, 由资源丰富的云端完成解密与检

索, 但这面临密钥如何安全传输和云端是否足够可信等问题. 探寻加密数据的同时, 提供便捷检索功能的技术已成

为一大研究热点. 公钥可搜索加密 (public-key encryption with keyword search, PEKS)技术因有效平衡了功能性、

效率与实用性, 成为最有效解决方式之一.
目前, 围绕 PEKS技术的相关研究取得了一系列优秀的成果 [2]. 然而, 由于日常生活中使用的关键词数量较少,

以英语为例, 常用单词仅 3 000个. 因此, 传统 PEKS方案易遭受恶意云服务器发起的内部关键词猜测攻击, 从而泄

露用户数据中包含的关键词, 对用户的隐私造成极大威胁 [3,4]. 公钥认证可搜索加密 (public-key authenticated
encryption with keyword search, PAEKS)在 PEKS的基础上引入发送方公私钥, 分别用于关键词陷门和关键词密文

生成. 由于缺少发送方私钥, 云服务器无法生成合理关键词密文, 从而可有效抵抗内部关键词猜测攻击, 为用户隐

私提供更强保障. 现有 PAEKS方案大多基于国外密码算法设计, 不符合我国密码技术自主可控的发展需求. 此外,
现有多数 PAEKS 方案中用户端涉及较多高耗时运算, 不利于物联网等领域的轻量级设备使用. 为了进一步保障

用户隐私同时促进国产密码算法的扩展与应用, 亟需基于国产密码算法设计安全实用的 PAEKS方案.
针对上述发展瓶颈, 本文提出基于国密 SM9的公钥认证可搜索加密方案, 填补了现有研究中缺乏基于国密算

法所设计 PAEKS方案的空缺, 可有效保障云存储系统的安全性与实用性, 本文主要贡献如下.
(1) 扩展国产商用密码的功能性, 提出了首个基于国密 SM9的公钥认证可搜索加密方案 (SM9-PAEKS), 该方

案采用 SM9密码算法的椭圆曲线参数, 可与使用 SM9系列密码的系统实现完美兼容, 有助于国密算法的推广与

应用, 增强公钥可搜索加密技术的自主可控能力.
(2) 抵抗关键词猜测攻击, SM9-PAEKS通过引入共享密钥的方式, 在关键词密文和陷门生成阶段分别引入发

送方私钥和接收方私钥, 实现抗关键词猜测攻击的特性, 即便内部诚实但好奇的云服务器也无法发起关键词猜测

攻击, 从而提高了安全性.
(3) 提升用户端检索效率, 现有大部分 PAEKS方案都是基于高耗时双线性配对运算设计的, 用户端通常涉及

多次耗时操作, 这导致检索效率不佳. SM9-PAEKS方案通过重新设计算法结构, 将耗时运算转移至算力充足的云
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端服务器, 大幅提升了用户端的检索效率, 更适用于物联网等领域的轻量级设备使用. 同时, 这也可为同类型方案

的性能优化提供新思路.
(4) 证明了 SM9-PAEKS的安全性, 本文基于随机谕言模型给出了方案安全性的详细证明. 同时, 为模拟真实

环境中方案的应用效率, 本文开展了大量仿真测试, 理论结合实践地对方案进行评估. 实验结果表明, 与同类方案

中通信代价最优的方案相比, SM9-PAEKS在仅增加 96字节通信代价的情况下, 总计算开销可至少降低约 59.34%,
其中关键词陷门生成的计算开销降低约为 77.55%.

本文第 1节对 PEKS和 SM9密码算法的相关工作进行介绍. 第 2节对后文涉及的双线性对、安全假设、系

统模型、安全模型等预备知识进行介绍. 第 3节详细介绍 SM9-PAEKS的具体构造, 并对其正确性与安全性进行

分析. 第 4 节从理论分析和仿真实验测试两个角度对 SM9-PAEKS 进行评估. 最后, 第 5 节对全文工作进行总结,
并展望未来可继续开展的工作. 

1   相关工作

2000年, Song等人 [5]最早提出可搜索加密的概念, 并给出首个对称可搜索加密方案. 随后, 大量研究围绕可搜

索加密开展. 2004 年, Boneh 等人 [6]结合可搜索加密与公钥密码学的特点, 最早提出了 PEKS 的概念并给出了首

个 PEKS方案. 本节参考 PEKS的重要研究成果, 从安全性和搜索模式两个角度论述 PEKS的研究现状, 然后介绍

本文研究所基于国产 SM9密码算法的研究现状.
安全性: 2003年, Goh等人 [7]最早给出了可搜索加密的安全性定义. 2005年, Abdalla等人 [8]出于隐私的考虑定

义了 PEKS的搜索和访问模式, 并建议后续的研究中应确保两种模式的安全与隐私. 2006年, Byun等人 [9]提出抵

抗外部离线关键词猜测攻击的概念, 并对文献 [6,10]的方案进行了攻击. 2010年, Tang等人 [11]提出的方案可抵抗

此类攻击. 2008年, Baek等人 [12]在不需要建立安全信道的前提下, 构建 PEKS方案, 并在随机谕言模型下证明其

方案的安全性, 然而该模型下安全并不能保证真实世界中的安全. 2009年, Fang等人 [13]提出的方案在无需安全信

道的同时, 安全性证明也不需借助随机谕言模型. Jeong等人 [4]指出由于常用关键词空间较小, 传统 PEKS方案无

法抵抗关键词猜测攻击. 2016年, 为抵抗关键词猜测攻击, Chen等人 [14] 利用双服务器模式, 匹配测试需由两个服

务器完成. 2017年, Huang等人 [15] 提出 PAEKS方案, 通过为数据发送者分配密钥对的方式, 在关键词密文生成时

不仅需要接收方公钥还需发送方私钥, 在单服务器模式下就可抵抗关键词猜测攻击. 2019年, Chen等人 [16] 提出基

于双服务器的 PAEKS 方案, 关键词匹配算法由两个服务器执行, 避免了单服务器权力集中导致的关键词猜测攻

击, 方案可达更高的安全性. 2020年, Qin等人 [17] 对 PAEKS进行了安全性加强, 提出了多密文不可区分和多陷门

不可区分, 并给出了满足定义的方案. 2022年, Li等人 [18] 在电子医疗记录场景中提出公钥认证密文更新可搜索加

密, 引入可信代理将来自不同发送者的密文转换为同一形式, 从而支持常量关键词陷门检索, 降低系统通信开销.
2023年, Liu等人 [19] 基于无证书体系设计的方案避免了较高开销的双线性对映射, 提升效率的同时在陷门生成过

程中引入随机数, 可提升方案中关键词陷门的安全性. Cheng等人 [20] 提出 PAEKS没有考虑频率分析攻击, 易造成

用户关键词陷门中包含关键词信息泄露, 并在此基础上给出了可抵抗频率分析攻击的 PAEKS方案.
检索模式: 2004年, Boneh等人 [6]提出首个支持单关键词检索的 PEKS方案, 这是最基础的检索模式. 但由于

其检索时的精度不够高, 使用场景非常受限. 2005年, Park等人 [10]提出支撑连接关键词的 PEKS方案, 有效提升了

检索精度. 2007年, Boneh等人 [21] 提出支持范围查询的方案, Shi等人 [22] 进一步地提出了支持多维度进行范围检

索的方案. 2013年, Xu等人 [23] 提出了支持模糊关键词查询的方案, 该模式下可检索无法精准确定的关键词. 2014
年, 李双等人 [24] 提出基于属性的 PEKS方可适应群组, 扩大信息共享范围的同时节省云端存储空间. 2023年, Chen
等人 [25] 利用区块链、哈希证明链等技术实现检索结果可验证和数据动态更新.

SM9密码算法: SM9密码算法是我国政府高度重视密码算法发展和应用的产物, 得到了国家标准层面的大力

支持, 是我国自主研发的首个标识密码算法. 该算法基于有限域椭圆曲线上的双线性对构建, 共包括数字签名、密

钥交换协议、密钥封装协议以及标识加密算法这 4个重要部分. 目前, SM9密码算法的相关研究也取得了诸多成
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果. 2019年, Cheng[26] 基于 Gap类困难问题分析了 SM9加密算法的安全性. 2021年, 赖建昌等人 [27]证明了 SM9签
名算法的安全性, 并改进了密钥封装算法同时给出了安全性证明. 2022年, 秦宝东等人 [28] 提出了基于仲裁的 SM9
标识加密方案, 该方案可实现对用户访问权限的快速管理. 2023年, 朱留富等人 [29] 提出基于 SM9的属性基签名,
离线时完成高耗时操作, 在线时进行耗时较低的运算, 同时实现了细粒度访问控制. 彭聪等人 [30] 凝练环签名和

SM9签名算法的核心技术, 提出基于身份的环签名方案, 方案的通信开销与现有方案相比降低显著. 蒲浪等人 [31]

和张超等人 [32] 分别使用不同的方法设计了基于 SM9 的 PEKS 方案, 但均为传统公钥可搜索加密方案, 无法抵抗

关键词猜测攻击 [14]. 综上所述, 尚未见基于 SM9的 PAEKS方案的研究成果在国内外刊物上公开发表.
综上可知, PEKS/PAEKS的相关研究已经取得了系列优秀成果, 但现有大部分 PAEKS方案都基于国外的密

码算法设计, 不符合我国密码技术自主可控的发展需求. SM9标识加密是我国自主研发的一系列基于标识的密码

算法, 其具有良好的可扩展性可与 PAEKS技术结合, 以填补缺乏基于国密算法 PAEKS方案的空缺. 

2   预备知识
 

2.1   双线性对

N G1,G2,GT N 1T GT e : G1×G2→ GT设   为大素数, 群   均为   阶循环群,    表示   的生成元, 双线性映射   需满足如下

3条性质.
P1 ∈ G1,P2 ∈ G2, a,b ∈ Z∗N e(aP1,bP2) = e(P1,P2)ab(1)双线性: 对于任意的元素      , 等式   恒成立.

P1 ∈ G1,P2 ∈ G2, e(P1,P2) , 1T(2)非退化性: 至少存在元素   使等式   成立.
∀P1 ∈ G1,∀P2 ∈ G2 e(P1,P2)(3)可计算性: 对于   , 恒存在多项式时间算法计算   的值.

G1 = G2

P1 P2 ψ(P2) = P1

若   , 则此类双线性群称为对称双线性群, 否则为非对称双线性群, SM9系列算法中使用非对称双线性

群, 且当   和   为生成元时, 存在有效同构映射   . 

2.2   安全假设

BP = (G1,G2,GT ,N,e,P,Q) P, Q G1, G2

λ negl(λ) λ

本节介绍后文安全性证明涉及的安全假设. 令   , 其中   分别为   的生成元.
令   为系统安全参数,    为关于   的可忽略函数.

q+2 (P,Q,aQ,a2Q, . . . ,aqQ) GT e(P,Q)
1
a a ∈ Z∗N

PPT A e(P,Q) 1
a

定义 1. q-BDHI安全假设 [33] . 已知   个元素   , 计算群   中的元素   , 其中   .

对于任意概率多项式时间 (probabilistic polynomial-time,    )敌手   求解出   的概率是可忽略的, 即: 

Pr[A(P,aQ,a2Q, . . . ,aqQ) = e(P,Q)
1
a ] ⩽ negl(λ) (1)

V1 =< P1,P2, [a]Pi, [b]P j,e(P1,P2)
b
a > V2 =< P1,P2, [a]Pi,

[b]P j,e(P1,P2)r > a,b,r ∈ Z∗N , i, j ∈ {1,2} V1 V2 PPT A V1 V2

定义 2. DBIDH 安全假设 [34] . 已知如下两个元组   和    

 , 其中   . 区分   和   是困难的. 对于任意   敌手   成功区分   和 

的概率是可忽略的, 即: 

|Pr[A(V1) = 0]−Pr[A(V2) = 0]| ⩽ negl(λ) (2)

V3 =

(
P1,P2, [x]P j, t0,

(
t1,

x
x+ t1

P j

)
, . . . ,

(
tq,

x
x+ tq

P j

))
x,q,

ti ∈ Z∗N , j ∈ {1,2} e(P1,P2)
x

x+t0 PPT A

定义 3. Gap-q-BCAA1安全假设 [34] . 已知如下元组   , 其中 

 . 可查询 DBIDH 谕言机的情况下, 计算   是困难的. 对于任意   敌手   成功解决上

述问题的概率是可忽略的, 即: 

Pr[A(V3) = e(P1,P2)
x

x+t0 ] ⩽ negl(λ) (3)
 

2.3   PAEKS 方案定义与系统模型

PAEKS基于 PEKS设计, 在关键词密文和关键词陷门生成阶段分别引入发送方私钥和发送方公钥, 限制了关

键词密文生成, 从而有效避免了内部关键词猜测攻击. 云存储中应用 PAEKS 方案, 通常包含发送方, 即数据拥有

者 (data owner, DO); 数据接收方, 即数据使用者 (data user, DU); 可信中心和云端服务器这 4个实体. 云存储下应

用 PAEKS时典型的系统模型如图 1所示.
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云服务器

数据拥有者 数据使用者公私钥

系统参数 数据密文 关键词密文 关键词陷门

公私钥可信中心

①

① ①

③ ④

⑤
②

图 1　系统模型
 

系统运行流程如下: ① 可信中心为所有实体分发系统参数. ② DO 首先加密明文数据, 并将其中包含的关键

词提取出来. ③ DO使用关键词密文算法, 用自己的私钥和 DU的公钥加密关键词, 随后将关键词密文数据与数据

密文共同上传至云服务器存储. ④ DU需要检索包含某一关键词数据时, 使用关键词陷门生成算法, 用自己的私钥

和 DO 的公钥生成关键词陷门, 随后将关键词陷门上传至云服务器. ⑤ 云服务器收到关键词陷门后, 使用匹配测

试算法, 若通过匹配测试, 则表明该关键词密文对应的数据为使用者欲检索的内容. 最终, 云服务器将所有通过匹

配测试的数据密文返回给 DU.
PAEKS方案包括如下 6个多项式时间算法, 具体每个算法定义如下.

params← Setup(1λ) λ params(1) 系统初始化   . 此算法以系统安全参数   为输入, 生成系统公开参数   .

(skR, pkR)← KeyGenR(params) params (skR, pkR)(2) 接收方密钥生成   . 此算法以   为输入, 生成接收方密钥对   .
(skS , pkS )← KeyGenS (params) params (skS , pkS )(3) 发送方密钥生成   . 此算法以   为输入, 生成发送方密钥对   .

Cw← PAEKS (w, skS , pkR, params) w ∈ {0,1}∗ skS

pkR params Cw

(4) 关键词加密   . 此算法以关键词   、发送方私钥   、接收方公钥

 和参数   为输入, 生成关键词密文   .
Tw′ ← Trapdoor(w′, skR, pkR, params) w′ ∈ {0,1}∗ skR

pkS params Tw′

(5) 关键词陷门生成   . 此算法以关键词   、接收方私钥   、发送

方公钥   和系统参数   为输入, 输出关键词陷门   .
{0/1} ← Test(Cw,Tw′ , params) Cw Tw′ params

Cw Tw′

(6) 匹配测试   . 此算法以关键词密文   、关键词陷门   和系统参数   为

输入, 若   和   包含的关键词一致, 则输出 1, 否则输出 0. 

2.4   安全模型

PAEKS = (Setup,KeyGenR, KeyGenS ,PAEKS ,

Trapdoor,Test) A C
本节介绍后文方案安全性证明中使用的安全模型. 设 PAEKS方案为    

 , 由敌手   与挑战者   之间进行的两个游戏刻画 PAEKS方案的语义安全, 其中 CI-CKA游戏定义

了关键词密文不可区分性, TI-CKA游戏定义了关键词陷门隐私性.
CI-CKA游戏: 即适应性选择关键词攻击下的关键词密文不可区分性 (ciphertext indistinguishability under the

adaptive chosen keyword attack, CI-CKA), 保证敌手获取合理关键词密文后, 无法获取其中包含的关键词信息, 具体

的游戏定义如下.
C Setup(1λ) params KeyGenR

(params) KeyGenS (params) (skR, pkR) (skS , pkS )

(params, pkR, pkS ) A

(1) 初始化阶段.    首先运行   算法, 生成系统中的公开参数   , 然后运行密钥生成算法 

 和    , 分别生成接收方公私钥对    和发送方公私钥对    , 最终将生成的

 发送给   .
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A w ∈ {0,1}∗ C(2) 询问阶段 1. 此阶段,    可适应性地选取关键词   , 并向   进行如下两种询问.
OCw . A C C PAEKS (skS , pkR,w, params) w

Cw A
1) 关键词密文询问         发送关键词给    ,     运行    算法生成关键词    的密文

 并发送给   .
OTw . A w ∈ {0,1}∗ C C Trapdoor(skR, pks,w, params) w

Tw A
2) 关键词陷门询问       发送   给   , 然后   运行   算法生成关键词   的

陷门   并发送给   .
A w∗0,w

∗
1 ∈ {0,1}∗

|w∗0| = |w∗1| C b ∈ {0,1}
PAEKS (w∗b, skS , pkR, params) Cw∗b

A

(3) 挑战阶段.    可以决定何时结束上述询问阶段 1, 随后选取两个挑战关键词   , 此处限制条件

为   且挑战关键词没有在询问阶段 1 中被询问过.    收到挑战关键词后, 随机选取   , 然后运行加

密算法   生成挑战关键词密文   , 最后发送给   .
A C w ∈ {0,1}∗

w < {w∗0,w∗1}
(4) 询问阶段 2. 此阶段,    可继续向   进行同询问阶段 1的询问, 但是此处限制其询问的关键词   不

能为挑战关键词, 即   .
A b′ ∈ {0,1} b b′ = b A(5) 猜测. 最终,    输出   作为对   的猜测. 若   , 则   赢得 CI-CKA游戏, 否则失败.
A定义上述游戏中,    赢得游戏的优势为: 

AdvCI-CKA
A,PAEKS(λ) =

∣∣∣∣∣Pr[b′ = b]− 1
2

∣∣∣∣∣ (4)

PPT A AdvCI-CKA
A,PAEKS(λ) ⩽ negl(λ)定义 4. 若任意   敌手   赢得上述游戏的优势是可忽略的, 即   , 则该 PAEKS方案满

足关键词密文不可区分性.

A
TI-CKA 游戏: 即适应性选择关键词攻击下的关键词陷门不可区分性 (trapdoor indistinguishability under the

adaptive chosen keyword attack, TI-CKA), 满足此安全性可保证在 PAEKS方案中, 即便是内部敌手    (通常为诚实

但好奇的云端服务器)获取合理关键词陷门后, 也无法获取其中包含的关键词信息, 具体游戏定义如下.
初始化阶段: 此阶段与 CKA-CI游戏中的初始化阶段一致.
询问阶段 1: 此阶段与 CKA-CI游戏中的询问阶段 1一致.

A w∗0,w
∗
1 ∈ {0,1}∗ |w∗0| = |w∗1|

C b ∈ {0,1} Trapdoor

(wb
∗, skR, pkS , params) Tw∗b

A

挑战阶段:    决定结束上述询问阶段 1后, 随即选取挑战关键词   , 此处   并且挑战关键

词没有在询问阶段 1 中被询问过.     收到挑战关键词后, 随机选取    , 然后运行陷门生成算法  

 生成挑战关键词陷门   并发送给   .

w ∈ {0,1}∗

w < {w∗0,w∗1}
询问阶段 2: 与 CKA-CI游戏中的询问阶段 2一致, 但此处限制其询问的关键词   不能为挑战关键词,

即   .
A b′ ∈ {0,1} b b′ = b A猜测: 最终,    输出   作为对   的猜测. 若   , 则   赢得此 TI-CKA游戏, 否则失败.

A定义上述游戏中,    赢得游戏的优势为: 

AdvTI-CKA
A,PAEKS(λ) =

∣∣∣∣∣Pr[b′ = b]− 1
2

∣∣∣∣∣ (5)

PPT A AdvTI-CKA
A,PAEKS(λ) ⩽ negl(λ)定义 5. 若任意   敌手   赢得上述游戏的优势是可忽略的, 即      , 则该 PAEKS 方案

满足关键词陷门不可区分性. 

3   基于 SM9 的公钥认证可搜索加密方案
 

3.1   方案描述

基于 SM9的公钥认证可搜索加密方案具体构造如下.
Setup(1λ) λ BP = (G1,G2,GT ,N,

e,P1,P2) G1,G2,GT N e P1,P2 G1,G2 G2 G1

ψ ψ(P2) = P1 H1 : {0,1}∗→ Z∗N H2 : {0,1}∗→ {0,1}klen klen

MAC

hid params = (BP,hid, H1,H2,MAC)

(1)    . 本算法以安全参数   为输入, 生成系统中的公开参数. 首先选取双线性对群 

 , 其中   为素   阶循环群,    为双线性映射,    分别为群   的生成元, 且存在从   到   的

同态映射   使得   . 随后选取哈希函数   , 密钥派生函数   , 其中   为

SM9中使用对称加密的密钥长度. 然后确定消息认证码函数   . 此外, 选取 8比特表示的私钥生成函数标识符

 . 最终, 该算法输出系统参数      .
KeyGenR(params) params x ∈ Z∗N xP1(2)    . 本算法以   为输入, 生成接收方公私钥对. 首先随机选取   , 然后计算   .
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skR = x pkR = (xP1,g) g = e(pkR,P2)设接收方私钥为   , 公钥为   , 其中   . 最终, 算法将公钥公开, 秘密存储私钥.

KeyGenS (params) params y ∈ Z∗N yP1

skS = y pkS = yP1

(3)    . 本算法以   为输入, 生成发送方公私钥对. 首先随机选取   , 然后计算   .
设接收方私钥为   , 公钥为   . 最终, 该算法公开公钥, 秘密存储私钥.

PAEKS (w, pkR, skS ,m) w ∈ {0,1}∗ pkR skS m ∈ {0,1}∗

params

(4)    . 本算法以关键词   、接收方公钥   、发送方私钥   、随机比特 

和系统参数   为输入, 生成关键词密文. 具体计算过程如下.

Qw = [H1(w||hid||V,N)]P1+ pkR V = [y]pkR1) 计算   , 其中   .

r ∈ Z∗N C1 = [r]Qw2) 选取随机数   , 然后计算   .

u = gr,klen = k1+ k2 k1 k23) 计算   , 其中   为分组加密中密钥的长度,    为消息认证码中密钥长度.

K = H2(C1||u,klen) K1 K k1 K2 k2 K1 r

C2 = Enc(K1,m)

4) 计算   , 令   为   的前   位,    为剩下的   位. 若   全为 0, 则重新选取随机数   ; 否则

计算   .

C3 = MAC(K2,C2) Cw =C1||C3||C2 Cw m5) 计算   , 输出关键词密文   . 最后将   和随机比特   发送至云端服务器.

Trapdoor(w′, pkS , skR, params) w′ ∈ {0,1}∗ pkS skR

params

(5)    . 本算法以关键词   、发送方公钥   、接收方私钥   和系统参

数   为输入, 生成关键词陷门. 具体计算过程如下.

t1 = H1(w′||hid||V ′,N)+ x V ′ = [x]pkS t1 = 0 KeyGenR1) 首先, 计算   , 其中   . 若   , 则重新执行   算法生成公私钥对, 并
更新所有关键词陷门; 否则下一步.

t2 = x · t−1
1 Tw′ = t2P22) 计算   , 最终计算并输出关键词陷门   .

Test(Cw,Tw′ , params) Cw Tw′ params(6)    . 本算法以关键词密文   、关键词陷门   和系统参数   为输入, 对二者所含

关键词是否一致进行匹配测试. 具体算法如下.

C1 < G1 b = 0 u′ = e(Tw′ ,C1)1) 若   , 则终止算法并返回   表示匹配测试不通过, 否则计算   .

K = H2(C1||u′,klen), klen = k1+ k2 k1 k2

K′1 K k1 K′2 k2 K ′

1 b = 0

2) 计算   , 其中   为分组加密中密钥的长度,    为消息认证码中密钥长度. 令
 表示   的前   位,    为剩下的   位, 若   全为 0, 则终止算法并返回   ; 否则, 下一步.

m′ = Dec(K′1,C2) m , m′ b = 03) 计算   , 若   , 则终止算法返回   .

C′3 = MAC(K′2,C2) C′3 =C3 b = 1 w = w′ b = 04) 计算   , 若   , 则返回   , 表示   , 否则返回   .

(pkR, skR) (pkS , skS ) Cw =C1||C3||C2

Tw′

正确性分析: 若接收方可生成合法关键词陷门, 并且关键词密文是有效的且二者所含关键词相同, 那么一定可

通过匹配测试算法. 假设接收方、发送方的公私钥分别为   和   , 关键词密文为   , 关
键词陷门为   , 方案的正确性验证如下: 

u′ = e(C1,Tw′ )
= e(rQw, t2P2)
= e([r · (H1(w||hid,N)+ x)]P1, [x · t−1

1 ]P2) (6)

t−1
1 = (H1(w′||hid,N)+ x)−1 w = w′ u′ = e(P1,P2)rx = gr = u K = H2(C1||u′,

klen),klen = k1+ k2 K′1 K k1 K′2 k2 m′ = Dec(K′1,C2) C′3 = MAC(K′2,C2)

w = w′ m′ = m, C′3 =C3 Test

分析可知, 因   , 当且仅当   时, 有   成立, 由于 

 , 令   表示   的前   位,    为剩下的   位, 有   及   . 当且仅当

 时,       , 则匹配算法   输出 1. 综上, 本方案满足 PAEKS方案的正确性要求. 

3.2   安全性分析

本节对 SM9-PAEKS 进行安全性分析与证明, 通过证明如下定理 1, 证得方案具备关键词密文不可区分性和

关键词陷门不可区分性.
定理 1. 若 q-BDHI和 Gap-q-BCAA1安全假设成立, 则 SM9-PAEKS方案具备密文不可分性和陷门隐私性.
上述定理 1可通过如下两条引理证得, 其中引理 1证明方案的关键词密文不可区分性, 引理 2证明方案的关

键词陷门不可区分性.
引理 1. 若 q-BDHI安全假设成立, 那么 SM9-PAEKS是 CKA-CI安全的.

PPT A qH1

C A q C q (P,Q,aQ, . . . ,

证明: 假设存在   敌手   询问   次谕言机后能以不可忽略的优势攻破 SM9-PAEKS方案的 CKA-CI安
全性. 则挑战者   可通过与   交互, 以不可忽略的优势解决   -BDHI问题.    输入   -BDHI困难问题实例 
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aqQ) e(P,Q)1/a C A , 其目标是计算   ,    与   的具体交互过程如下.
C k ∈ [1,q],Bk ∈ Z∗N q−1 t1, t2, ..., tk−1, tk+1, . . . , tq ∈ Z∗N

∀i ∈ [1,q]\{k} Bi = Bk − ti f (x) =
q∏

i=1,i,k

(x+ ti) =
q−1∑
i=0

ci xi

P2 = f (a)Q =
q−1∑
i=0

ci(aiQ),P1 = ψ(P2) = f (a)P pkS =

q∑
i=1

ci−1(aiQ) = aP2

a ψ(Q) = P i ∈ [1,q]\{k} fi(x) =
f (x)
a+ ti

=

q−2∑
i=0

dixi Ui =

q−2∑
i=0

di(aiQ) =

fi(a)Q =
f (a)
a+ ti

Q =
P2

a+ ti
(ti,Ui), i ∈ [1,q]\{k} pkR = −pkS −BkP1 =

−(a+Bk)P1 skS = y = a, skR = x = −(a+Bk)

hid params = (P1,P2,g,N,hid)

● 初始化阶段.    随机选取   , 然后选取   个不同的随机数      对于

 , 计算   , 同时生成如下多项式   , 随后根据困难问题实例设置 SM9-

PAEKS方案中的系统参数,    , 设置发送方的公钥为   ,

上述过程中的   是未知的, 并且   . 对于任意   , 令   , 可计算 

  ,  即对于任意的二元组    都是可计算的 .  随后计算  

 , 上述过程中隐式地设置了   . 然后, 选取一字节表示的私钥生成函数标识

符   . 最后, 返回系统参数   .
A wi ∈ {0,1}∗ C● 哈希询问阶段. 此阶段,    可适应性地选取关键词   向   进行如下两类哈希询问.

H1 A C L1 =< wi,Vi,Bi > < wi,Vi > L1

Bi wi i H1(wi||hid||Vi,N) = Bi Bi

(1)    询问: 为响应   的询问,    维持列表   , 如果询问项   存在列表   中, 则按照列

表中记录的   响应. 否则, 记   是第   个新关键词的询问. 设   , 最终返回   并更新列表.
H2 A <Ci,ui > C L2 =<Ci,ui,Ki > <Ci,ui >

L2 Ki C Ki H1(Ci||ui,klen) = Ki L2

(2)    询问: 针对   发起的二元组   询问,    维持列表   , 如果询问项   存在列

表   中, 则按照列表中记录的   响应. 否则,    随机选取   , 设   同时更新   .
A wi ∈ {0,1}∗ C● 询问阶段 1. 此阶段,    可适应性地选取关键词   并向   进行如下两种询问.

OCw C A wi L1 H1

C Vi = [xy]P1 Vi = ⋆ i = k

C ri ∈ Z∗N Qwi = [ti]P1+ pkR,C1 = riQwi Cwi =C1||C3||C2

A OCw

(1)关键词密文询问   : 首先   查询   询问的关键词   是否在列表   中, 如果不存在, 则按照   询问阶段

生成关键词对应的表项, 由于是   生成的表项, 其无法计算出   , 因此记   . 如果   , 输出失败. 否
则   选取随机数   , 计算   , 随后按照 PAEKS算法生成关键词密文 

并返回给   . 与 SM9-PAEKS方案中的关键词密文相比可知,    响应的关键词密文与真实方案中的关键词密文

是不可区分的.
OTw C A L1 H1

C Vi = [xy]P2 Vi = ⋆ i = k

C Bi = Bk − ti

(
Bi,

1
x+Bi

P2

)
C (Bi,P2−BiUi) =

(
Bi,P2−

Bi

x+Bi
P2

)
=(

Bi,
x

x+Bi
P2

)
C Twi =

x
Bi+ x

P2 OTw

A

(2) 关键词陷门询问   : 首先   查询   询问的关键词是否在列表   中, 如果不存在, 则按照   询问阶段生

成关键词对应的表项, 由于是   生成的表项, 因此其无法计算出   , 故记   . 如果   , 输出失败. 否

则    可根据初始化阶段的    , 计算    , 进而    可计算元组  

 . 最终,    返回关键词陷门   . 分析 SM9-PAEKS方案中的关键词陷门形式和谕言机 

响应的形式可知, 从   的角度而言, 是不可区分的.
A w∗0,w

∗
1 ∈ {0,1}∗,

∣∣∣w∗0∣∣∣ = ∣∣∣w∗1∣∣∣ C b ∈ {0,1}

w∗b , wk C t∗ ∈ Z∗N ,K∗ ∈ {0,1}klen C∗1 = −t∗P1 r∗ =
t∗

a
x = −a−Bk C∗1 = −t∗P1 = −r∗aP1 = r∗(BkP1+ pkR)

C∗2,C
∗
3 C∗1||C∗3||C∗2 A

A u∗ = e(pkR,P2)r∗

● 挑战阶段.    决定结束上述询问后, 选取挑战关键词   ,    随机选取   , 如果

 ,    终止此次模拟, 否则选取随机数   , 计算   , 若设   , 由于系统设置阶段

隐式地设置了   , 有      . 随后, 按照 SM9-PAEKS方案中的 PAEKS算法

生成   . 最后返回关键词密文   . 从   的角度而言, 挑战密文和真实密文是不可区分的, 即上述模拟过

程和真正的方案攻击不可区分. 除非   询问过关于   的值.
A A wi < {w0,w1}● 询问阶段 2. 在此阶段,    可继续进行同询问阶段 1的询问, 但是此处限制   询问的关键词   .

A A C A
L2 <C1,u,Ki > u∗ 1/qH2 A

H2 u∗

● 猜测阶段.    输出对挑战关键词密文中关键词的猜测, 若猜测正确   赢得上述游戏, 否则失败.    可忽略 

的猜测, 从   中选择元组   , 选择的元组包含   的概率为   . 由于   不可区分上述模拟与真实方案,
那么其将以不可忽略的优势询问   关于   的值.

C根据上述分析,    可通过如下方式解决困难问题实例: 

u∗ =e(pkR,P2)r∗ = e( f (a)(−a−Bk)P, f (a)Q)
t∗
a

=e(P,Q)
− f 2(a)at∗− f 2(a)t∗Bk

a

=e(P,Q)− f 2(a)t∗− f 2(a)t∗Bk
a (7)
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f (a), t∗,Bk由于其中   都是已知的, 则有:  

f 2(a)t∗ =

 q−1∑
i=0

ciai

 f (a)t∗

f 2(a)t∗

a
=

 q−2∑
i=0

ci+1ai+
c0

a

 f (a)t∗

= f (a)t∗ ·
q−2∑
i=0

ci+1ai+

c0t∗
q−2∑
i=0

ci+1ai+
c0

2t∗

a


(8)

u∗因此, 上述   可进一步表示为: 

u∗ =e (−t∗P1, f (a)Q) · e(P,Q)
−Bk ·( f (a)t∗ ·

q−2∑
i=0

ci+1ai+c0t∗
q−2∑
i=0

ci+1ai+
c0

2 t∗
a )

=e(t∗P1, f (a)Q)−1 · e(Bkt∗(P1+ c0P),
q−2∑
i=0

ci+1aiQ)−1 · e(P,Q)
−Bk c2

0 t∗

a (9)

q可计算   -BDHI问题的解为: 

e(P,Q)
1
a = (u∗ · e(t∗P1, f (a)Q) · e(Bkt∗(P1+ c0P),

q−2∑
i=0

ci+1aiQ))
−1

Bk c2
0 t∗ (10)

w∗b = wk A wk 1/qH1 A
ϵ1 C q

概率分析: 根据上述证明过程有   , 即   选择   作为挑战关键词的概率为   . 若   能以不可忽略的

优势   攻破 SM9-PAEKS方案的 CKA-CI安全性, 则   解决   -BDHI困难问题的优势为: 

Advq-BDHI
C ⩾ ϵ1 ·

1
qH1

· 1
qH2

=
ϵ1

qH1 qH2

(11)

引理 1证毕.
引理 2. 若 Gap-q-BCAA1安全假设成立, 那么 SM9-PAEKS具备 CKA-TI安全性.

PPT A C

A q C
(
P1,P2, [x]P1, t0,(

t1,

[
x

x+ t1

]
P2

)
, . . . ,

(
tq,

[
x

x+ tq

]
P2

))
ti ∈ Z∗N , i ∈ [0,q] C ODBIDH e(P1,P2)

x
x+t0

C A

证明: 假设存在    敌手    能以不可忽略的优势攻破 SM9-PAEKS 方案的 CKA-TI 安全性. 则挑战者  

可通过与   交互, 以不可忽略的优势解决 Gap-   -BCAA1 困难问题实例.    输入困难问题实例 

 , 其中   .    可查询 DBIDH谕言机   , 其目标是计算   ,

 与   的具体交互过程如下.
C (G1,G2,GT ,e,P1,P2)

pkR = [x]P1 y ∈ Z∗N pkS = [y]P1 hid

● 初始化阶段.     根据 SM9-PAEKS 及困难问题实例设置系统参数    , 令接收方公钥为

 , 随机选取   , 计算发送方公钥为   . 然后, 选取一字节表示的私钥生成函数标识符为   .
最后, 返回系统公开参数.

A wi ∈ {0,1}∗ C● 哈希询问阶段. 此阶段,    可适应性地选取关键词   向   进行如下两类哈希询问.
H1 A C L1 =< wi,Vi, ti,Ti > < wi,Vi > L1

hi wi i H1(wi||hid||Vi,N) = ti ti L1 k ∈ [1,q+1]

wk Tk = ⊥ Ti =

[
x

x+ ti

]
P2

(1)    询问. 为响应   的询问,    维持列表   , 如果询问项   存在列表   中, 则按照列

表中记录的   响应. 否则, 记   是第   个新关键词的询问. 设   , 最终返回   并更新   . 令   ,

若为   则记录   , 否则记录每次的   .

H2 A <Ci,ui > C L2 =<Ci,ui,Ki > <Ci,ui >

L2 Ki C Ki H2(Ci||ui, klen) = Ki L2

(2)    询问. 针对   发起的关于元组   的询问,    维持列表   , 如果询问项   存

在列表   中, 则按照列表中记录的   响应. 否则,    随机选取   , 并设         , 同时更新   .
A wi ∈ {0,1}∗ C● 询问阶段 1. 此阶段,    可适应性地选取关键词   并向   进行如下两种询问.

OCw C A wi L1 H1

i = k C ri ∈ Z∗N Qwi = [ti]P1+ pkR,C1 = riQwi

Cwi =C1||C3||C2 A OCw

(1)关键词密文询问   . 首先   查询   询问的关键词   是否在列表   中, 如果不存在, 则按照   询问阶段

生成关键词对应的表项. 如果   , 终止游戏. 否则   选取随机数   , 计算   , 并按

照 PAEKS算法生成关键词密文   并返回给   . 与 SM9-PAEKS方案中的关键词密文相比可知,  
响应的关键词密文与真实方案中的关键词密文是不可区分的.

OTw C A L1 H1(2) 关键词陷门询问   . 首先   查询   询问的关键词是否在列表   中, 如果不存在, 则按照   询问阶段生
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i = k E1 C L1 Ti =

[
x

x+ ti

]
P2

A OTw

成关键词对应的表项. 如果   , 输出失败 (记作事件   ). 否则,    可将   中记录的   作为关键词陷

门返回给   . 分析真实方案中的陷门和   响应的陷门, 从敌手的角度这是不可区分的.

A w∗0,w
∗
1 ∈ {0,1}∗,

∣∣∣w∗0∣∣∣ = ∣∣∣w∗1∣∣∣ C b ∈ {0,1}
w∗b Ti , ⊥ C E2 r∗ ∈ Z∗N Tw∗b

= r∗P2

A

● 挑战阶段.    决定结束上述询问后, 选取挑战关键词   , 挑战者   随机选取   ,

如果   未曾被询问过谕言机且   ,    终止此次模拟 (记作事件   ). 否则选取随机数   , 计算   .

从   的角度而言, 挑战关键词密文和真实密文是不可区分的, 即上述模拟过程和真正的方案攻击不可区分的.
A wi < {w0,w1}● 询问阶段 2. 在此阶段,    可继续进行同询问阶段 1的询问, 但是此处限制   .

A A
L2 <Ci,ui,Ki > C ODBIDH < [x]P1,P2, [t0+ x]P1,r∗P1,ui > ODBIDH C

ui
1/r∗ E3 C GT

● 猜测阶段.    输出对挑战关键词密文中关键词的猜测. 若猜测正确, 则   赢得上述游戏, 否则失败. 若对于

 中的每个元组   ,    可向谕言机   查询   . 如果   返回 1, 那么   输

出   作为 Gap-q-BCAA1 困难问题实例的解. 如果不存在这样的元组 (记作事件   ), 那么   输出   中的随机

元素作为解.

A E4 Pr[E4|E3] =
1
2

概率分析: 令   赢得上述游戏为事件   , 根据上述分析有   , 公式 (12)成立:
  

Pr[E4] =Pr[E4|E3]Pr[E3]+Pr[E4|E3]Pr[E3]

⩽
1
2

(1−Pr[E3])+Pr[E3]

=
1
2
+

1
2

Pr[E3]

Pr[E4] ⩾Pr[E4|E3]Pr[E3]

=
1
2

Pr[E3]

=
1
2
− 1

2
Pr[E3]

(12)

A ϵ2 ϵ2 ⩽ |Pr[E4−
1
2
| ⩽ 1

2
Pr[E3]

E2 E1 C

若   能以不可忽略的优势   攻破 SM9-PAEKS方案的 CKA-TI安全性, 有   , 且根据

上述游戏, 若   则有   .    解决 Gap-q-BCAA1困难问题实例的优势为 

AdvGap-q-BCAA1
C ⩾ ϵ2 ·

1
q+1

(13)

引理 2证毕.
综上, 通过引理 1与引理 2完成了对定理 1的证明. SM9-PAEKS具备 CI-CKA和 TI-CKA安全性. 

4   性能分析

|Cw| |Tw|
|Gi|(i ∈ {1,2,T }) Gi |Z∗N | Z∗N

Tm1 G1 Tm2 G2 Tb

Te GT Th2p

本节从理论分析和实验仿真测试两个角度对 SM9-PAEKS与同类型经典方案进行比较, 所有方案均仅支持单

关键词检索. 统计各方案时仅考虑耗时较高的运算. 为便于后文清晰地描述各方案性能, 令   和   分别表示关

键词密文长度和关键词陷门长度,    表示群   中单个元素的长度,    表示单个   元素的长度, |PK|
表示用户公钥长度.    表示   中的单次标量乘运算,    表示   中的单次标量乘运算,    表示单次双线性对运

算,    表示   上的单次模幂运算,    表示哈希至椭圆曲线上的一点. 

4.1   理论分析

Tm1 Te

Th2p Tm1 Tb Tm1 Th2p

Tm1 Tm2 Tb

Tm1 Tb Tb

Th2p Tb

各方案的计算开销 (如表 1所示), 关键词密文生成阶段 SM9-PAEKS仅需 3次   和 1次   , Huang等人 [15]

的方案需要 1 次   和 3 次   , 而 Qin 等人 [17]的方案需要 2 次   、2 次   及 2 次   ; 关键词陷门生成阶段

SM9-PAEKS仅需 1次   和 1次   , 避免了高耗时的   运算, 而 Huang等人 [15]和 Qin等人 [17]的方案不仅需要

 还需 1 次   ; 对于匹配测试算法, SM9-PAEKS 仅需 1 次   运算, Huang 等人 [15]的方案在此基础上增加 1 次

 运算, 而 Qin等人 [17]的方案需要 2次   运算.

|G1|+2|Z∗N |
2|G1| |G1|+ |Z∗N | |G2|

在通信代价方面 (如表 1所示), SM9-PAEKS的关键词陷门长度为   , Huang等人 [15]和 Qin等人 [17]的

方案中的关键词陷门长度分别为   和   . SM9-PAEKS中关键词陷门长度为   , Qin等人 [17]的方案为
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|G1| |GT | , 而 Huang等人 [15]的方案为   . 此外, 表 1还列出了各个方案安全性所依赖的安全假设.
综合上述理论分析可知, SM9-PAEKS与对比方案相比, 虽然在通信代价有所增加, 但其在计算开销上的性能

有了一定的提升, 尤其是关键词陷门生成阶段的性能提升显著. 此外, 仅 SM9-PAEKS是基于国密算法设计, 符合

国家密码核心技术自主创新的发展战略和需求.
  

表 1　性能比较
 

方案
计算开销 通信代价

安全假设PAEKS Trapdoor Test |PK| |Cw| |Tw|
Huang等人[15] Th2p +3Tm1 Tm1 +Tb 2Tb |G1| 2|G1| |GT | DBDH、mDLIN

Qin等人[17] 2Th2p +2Tm1 +2Tb Tm1 +Th2p +Tb Th2p +Tb |G1| |G1|+ |Z∗N | |G1| CBDH、CDH

SM9-PAEKS 3Tm1 +Te Tm1 +Tm2 Tb |G1| |G1|+2|Z∗N | |G2| q-BDHI、Gap-q-BCAA1
  

4.2   实验测试

F256 G1,G2,GT

Z∗N

为了得到更加真实可信的比较结果, 本文在相同的实验环境下对各个方案进行了仿真实验测试. 具体实验环

境为: HP个人笔记本电脑、Windows 10操作系统、CPU为 i7-9750@2.59 GHz, 实验过程中使用MIRACL密码核

心库 (https://github.com/miracl/MIRACL), 编程时选用 C++语言. 选用   上的 BN曲线, 因此实验时   和

 中的单个元素长度分别为 64、128、384和 32字节.
首先分析实验过程中各方案的通信代价, 对于各个 PAEKS 方案而言, 本实验过程中关键词密文、关键词陷

门以及总通信代价如图 2 所示. 由图 2 可知, SM9-PAEKS 的关键词密文长度因与 SM9 加密算法结构一致, 其长

度为 192 字节, 略微高于对比的方案, Huang 等人 [15]和 Qin 等人 [17]方案中的关键词密文长度分别为 128 字节和

96字节. SM9-PAEKS的陷门长度和 Qin等人 [17]方案均为 64字节, 而 Huang等人 [15]方案为 384字节. Qin等人 [17]

方案总通信代价最小, 为 160字节, SM9-PAEKS为 256字节, 而 Huang等人 [15]方案总通信代价为 512字节, 与对

比方案中通信代价最低的 Qin等人 [17]相比, SM9-PAEKS总通信代价增加了 96字节. 然而与 Huang等人 [15]方案

相比, SM9-PAEKS的通信代价减少了 50%.
然后, 输入同一关键词并将各个方案中的算法运行 1 000次后取各算法单次耗时的平均值, 实验结果如图 3所

示. 由图 3可知, 对于关键词密文生成算法, SM9-PAEKS单次耗时为 62.71 ms, 而 Huang等人 [15]和 Qin等人 [17]方

案分别耗时为 30.10 ms 和 264.77 ms. 对于关键词陷门生成算法, Huang 等人 [15]和 Qin 等人 [17]方案分别耗时

132.86 ms和 137.03 ms, 而 SM9-PAEKS仅需 30.77 ms, 与前两个方案相比耗时降低分别为 76.84%和 77.55%, 可
见在此阶段 SM9-PAEKS的计算开销降低显著. 对于匹配算法 SM9-PAEKS、Huang等人 [15]和 Qin等人 [17]方案分

别耗时为 120.48 ms、234.29 ms和 124.36 ms. 对于总方案耗时而言, Huang等人 [15]和 Qin等人 [17]方案分别耗时

397.25 ms和 526.16 ms, 而 SM9-PAEKS仅需 213.96 ms, 与前两个方案相比耗时分别降低了 46.14%和 59.34%.
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图 2    通信代价

 

PAEKS Trapdoor Test Total
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图 3    平均耗时
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综上可知, SM9-PAEKS与对比方案中通信代价最低的 Qin等人方案 [17]相比, SM9-PAEKS通信代价增加 96
字节的情况下, 方案的总耗时降低了约 59.34%. 其中关键词陷门生成的耗时降低尤其显著, 约为 77.55%. 因此,
SM9-PAEKS提升了检索效率, 更适用于工业物联网、智能家居、智能穿戴等资源受限的设备. 最后, 为了更加全

面地分析方案的性能, 本文在不同关键词个数的情况下, 对各个算法进行了多次测试以观察各算法随关键词个数

变化时的时间开销变化情况, 实验结果如图 4所示. 对比 Huang等人 [15]和 Qin等人 [17]方案的耗时增长情况, SM9-
PAEKS各算法在关键词个数增加的情况下, 算法耗时增长相对较平缓, 这主要得益于 SM9-PAEKS方案中各算法

涉及的高耗时运算较少.
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图 4　不同关键词数量下算法效率
  

5   总　结

本文从云存储系统的实用性和安全性出发, 以国产 SM9加密算法为基础, 提出了 SM9-PAEKS方案, 实现了

国密算法在 PAEKS 的功能性扩展, 丰富了 SM9 密码算法的应用, 这是一个基于 SM9 的 PAEKS 方案. 本文在随

机谕言模型下, 基于 q-BDHI和 Gap-q-BCCA1困难问题分别证明了 SM9-PAEKS的关键词密文不可区分和关键

词陷门不可区分性. 通过与经典 PAEKS 方案相比, 理论分析和大量实验仿真测试表明本文方案在牺牲较小通信

代价且保证安全性的前提下, 方案的计算开销有了显著降低, 尤其是关键词陷门生成阶段. 本文的工作有助于国密

算法功能性扩展, 同时可为云存储领域的数据加密与检索提供理论基础与技术支撑.
未来, 可围绕丰富搜索模式, 如探索支持单次多关键词、范围查询等检索方式的基于国密算法的 PAEKS方案.
此外, 现有方案中云端服务器可能出于节省计算资源的目的, 返回错误检索结果对用户的权益造成损失, 因此

未来还可考虑与区块链、智能合约、人工智能等技术结合实现功能更丰富、效率更优良的公平检索系统, 从而更

有效保障双方权益.
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