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摘　要: 动态对称可搜索加密允许用户安全地搜索和动态更新存储在半可信云服务器中的加密文档, 近年来备受

关注. 然而, 现有多数对称可搜索加密方案仅支持单关键词搜索, 无法在实现联合搜索的同时满足前向和后向隐私.

此外, 多数方案不具有鲁棒性, 即无法处理客户端重复添加或删除某个关键词/文件标识符对或删除不存在的关键

词/文件标识符对等不合理更新请求. 针对上述挑战, 提出一个鲁棒的前后向隐私联合动态对称可搜索加密方案

RFBC. 在该方案中, 服务器为每个关键词建立两个布隆过滤器, 分别用于存储所要添加和删除的关键词/文件标识

符对的相关哈希值. 当客户端发送更新请求时, 服务器利用两个布隆过滤器进行判断, 过滤不合理请求, 以满足方

案的鲁棒性. 此外, 利用多关键词中最低频关键词的状态信息, 结合布隆过滤器与更新计数器, 筛选掉不包含其余

关键词的文件标识实现联合查询. 通过定义方案的泄露函数, 经过一系列的安全性游戏证明 RFBC支持前向隐私

与 Type-III后向隐私. 实验分析表明相较于相关方案, RFBC较大幅度提高了计算和通信效率. 具体来说, RFBC更

新操作的计算开销分别为 ODXT 和 BDXT 的 28% 和 61.7%, 搜索操作的计算开销分别为 ODXT 和 BDXT 的

21.9%和 27.3%, 而搜索操作的通信开销分别为 ODXT和 BDXT的 19.7%和 31.6%. 而且, 当不合理更新的比例逐

渐增加时, 搜索效率的提升明显高于 BDXT与 ODXT.
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Abstract:  Dynamic  searchable  symmetric  encryption  has  attracted  much  attention  because  it  allows  users  to  securely  search  and
dynamically  update  encrypted  documents  stored  in  a  semi-trusted  cloud  server.  However,  most  searchable  symmetric  encryption  schemes
only  support  single-keyword  search,  failing  to  achieve  conjunctive  search  while  protecting  forward  and  backward  privacy.  In  addition,  most
schemes  are  not  robust,  which  means  that  they  cannot  handle  irrational  update  requests  from  a  client,  such  as  adding  or  deleting  a  certain
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keyword/file  identifier  pair,  or  deleting  non-existent  keywords/file  identifier  pairs.  To  address  these  challenges,  this  study  proposes  a  robust
scheme  for  conjunctive  dynamic  symmetric  searchable  encryption  that  preserves  both  forward  and  backward  privacy,  called  RFBC.  In  this
scheme,  the  server  constructs  two  Bloom  filters  for  each  keyword,  which  are  used  to  store  the  relevant  hash  values  of  the  keyword/file
identifier  pair  to  be  added  and  deleted,  respectively.  When  the  client  sends  update  requests,  the  server  uses  the  two  Bloom  filters  to
determine  and  filter  irrational  update  requests,  so  as  to  guarantee  the  robustness  of  the  scheme.  In  addition,  by  combining  the  status
information  of  the  lowest  frequency  keywords  among  multiple  keywords,  the  Bloom  filters,  and  the  update  counter,  RFBC  realizes
conjunctive  search  by  filtering  out  file  identifiers  that  do  not  contain  the  rest  keywords.  Finally,  by  defining  the  leakage  function,  RFBC  is
proved  to  be  forward  private  and  Type-III  backward  private  through  a  series  of  security  analyses.  Experimental  results  show  that  compared
with  related  schemes,  RFBC  greatly  improves  computation  and  communication  efficiency.  Specifically,  the  computational  overhead  of
update  operations  in  RFBC  is  about  28%  and  61.7%  of  that  in  ODXT  and  BDXT,  respectively.  The  computational  overhead  of  search
operations  in  RFBC  is  about  21.9%  and  27.3%  of  that  in  ODXT  and  BDXT,  respectively.  The  communication  overhead  of  search
operations  in  RFBC  is  about  19.7%  and  31.6%  of  that  in  ODXT  and  BDXT,  respectively.  Moreover,  as  the  proportion  of  irrational
updates gradually increases, RFBC exhibits significantly higher improvement in search efficiency compared to both BDXT and ODXT.
Key words:  symmetric searchable encryption; forward privacy; backward privacy; robustness; conjunctive search
 

1   引　言
 

1.1   研究背景及意义

云存储是一种由云计算服务商提供的在线数据存储服务. 利用云存储, 用户可以将数据存储在远程服务器上,
并通过网络进行在线访问. 云存储服务具有存储空间动态可扩展、数据访问方式灵活、低成本高效率和数据自动

化管理等优势. 然而, 云服务器往往并不是完全可信的, 云存储中用户数据控制权的减弱和数据访问的不透明使用

户难以对数据进行监管, 存在用户隐私数据泄露的风险. 为了保护用户的数据隐私, 一种解决办法是客户端对数据

加密处理后上传至服务器, 当用户使用数据时下载所有加密的文件, 但该方法通信和时间开销巨大.
对称可搜索加密 (symmetric searchable encryption, SSE)[1]是一种支持用户在密文上进行高效关键词查询的密

码学原语, 能够确保用户查询关键词和文件等数据的隐私. 传统的可搜索加密是静态的, 不支持文件增删, 更无法

保证更新时的安全性. 然而, 在工业互联网等实际应用中, 云服务器上的数据往往需要频繁更新. 针对静态对称可

搜索加密方案在实际应用中的局限性, 学者们提出了动态对称可搜索加密 (dynamic symmetric searchable encryption,
DSSE)[2]. 然而, 一些 DSSE方案存在隐私泄露风险. 具体来讲, 用户更新数据时, 可能会泄露关键词、操作类型 (添
加或删除) 及文件标识符等信息, 攻击者则可以利用这些信息实施文件注入等攻击 [3], 造成安全威胁.

前向隐私 [4]能够有效地抵抗文件注入攻击, 它能够防止搜索历史泄露未来的更新信息, 即使攻击者获取了过

去的加密搜索日志, 也无法确定之后新添加的数据. 此后, 为了更好地维护历史删除数据的机密性和完整性, 学者

们提出了后向隐私 [4]的概念. 后向隐私能够确保后续的搜索无法检索到过去被删除的数据, 根据安全性的强度, 后
向隐私又被分为 Type-I、Type-II和 Type-III后向隐私这 3个等级. 这两个安全性概念的提出, 使学者们逐渐关注

前后向隐私的可搜索加密方案.
许多前后向隐私可搜索加密方案着眼于保护用户和数据的隐私, 但大多方案不支持多关键词的联合搜索. 若

用户想要通过多个关键词精准搜索某个文件, 但方案仅支持单关键词查询, 则用户需要通过多次查询及筛选才能

获得想要的文件. 因此, 单关键词可搜索加密方案的搜索功能十分受限, 且效率低下.
此外, 现有的大多数 DSSE方案都默认客户端提交的更新请求是合理的, 不会出现重复添加文件和删除不存

在的文件这两种情况. 当响应大量不合理更新请求时, 会导致服务器存储空间的浪费和性能的下降, 必然会降低系

统的鲁棒性, 甚至导致隐私泄露. 例如, 攻击者掌握某些文件信息, 那么它可以构造并上传大量无用文件, 以达到降

低系统搜索效率的目的. 可见, 方案的鲁棒性也是可搜索加密的重要特性之一.
据我们所知, 当前少有能在满足前后向隐私的同时, 实现多关键词联合查询和处理不合理的更新请求的对称

可搜索加密方案. 因此, 实现鲁棒的前后向隐私联合可搜索加密成为当前云计算安全领域的一个新的挑战. 针对可

搜索加密方案鲁棒性 (robustness)、前后向隐私 (forward and backward privacy)和联合查询 (conjunctive)问题, 基
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于布隆过滤器与轻量级对称密码原语, 本文提出了一个称为 RFBC 的具有鲁棒性的前后向隐私 DSSE 方案.
RFBC能够在客户端发送不合理更新请求时进行有效处理, 保证鲁棒性, 并能够同时兼顾前向安全与后向安全, 本
文的主要贡献如下.

(1) 提出了一个具有鲁棒性的前后向隐私安全的动态联合对称可搜索加密方案 RFBC. 该方案能够满足前向

隐私, 并在兼顾效率与安全的情况下, 满足 Type-III后向隐私.
(2) 本文所提出的方案支持多关键词联合查询, 同时, 本文所提出的方案具有鲁棒性, 即方案在保证前后向隐

私的情况下, 能够处理客户端的一些不合理的操作请求, 如对已添加过的文件进行重复添加或删除不存在的文

件等.
(3) 与其他满足鲁棒性的前后向安全的 DSSE方案相比, 本文所提出的方案计算开销显著降低, 并且通信开销

较其他方案也具有一定优势. 

1.2   相关工作

可搜索加密有许多不同的分支, 主要包括静态对称可搜索加密、动态对称可搜索加密、前向隐私的对称可搜

索加密、后向隐私的对称可搜索加密以及多功能的前后向隐私对称可搜索加密等 [5−8].
Song等人 [1] 最早提出了 SSE方案, 但该方案在执行搜索时因需逐个遍历文件而导致高昂的计算与通信开销.

为解决这一问题, Goh等人 [9]首次提出了基于正排索引的 SSE方案, 该方案虽使每个文件与多个关键词相匹配, 却
仍需遍历所有文件以完成搜索, 效率提升有限. 随后, Curtmola 等人 [10]基于倒排索引构建了具有亚线性计算复杂

度的 SSE方案, 并明确界定了 SSE的安全性标准. 自此, 倒排索引结构成为众多 SSE方案的设计核心. Cash等人 [11]

进一步拓展了 SSE的功能边界, 提出了支持布尔查询的 SSE方案. Lai等人 [12]利用 OXT结构 [11], 提出了一个可隐

藏搜索结果的 SSE方案.
静态的 SSE 方案既不支持加密数据集的更新, 也无法避免更新过程所造成的隐私泄露. 因此, 这些方案并不

实用. 为了支持加密数据集的更新, 学者们提出了动态对称可搜索加密 DSSE, 它允许客户端在服务器上任意地添

加或删除关键词对应的文件. Kamara等人 [2]提出了首个具有亚线性搜索效率的 DSSE方案, 但该方案牺牲了安全

性, 在更新阶段会泄露关键词信息. 后来 Kamara 等人 [13]借助红黑树结构增强了方案的隐私保护能力. 2016 年,
Zhang 等人 [3]提出了文件注入攻击, 上述两个方案均不能抵抗该攻击. 该攻击方案通过利用过往的搜索记录伪造

含有相同查询令牌的文件, 一旦客户端下载了这些伪造文件, 攻击者即可逆推出查询关键词, 乃至部分原始明文内

容, 且仅需少量伪造文件即可高效实施该攻击. 针对上述威胁, 学者们提出了“前向隐私”概念, 旨在抵御上述侵犯

隐私的攻击行为, 成为衡量 DSSE方案安全性的重要维度.
Stefanov等人 [4]对前向隐私进行了形式化定义, 并提出了第 1个前向隐私 DSSE方案, 但该方案由于需要在更

新阶段重新组织数据结构而导致较大的计算开销. Bost 等人 [14]随后引入了陷门排列函数, 显著提高了前向隐私

DSSE方案的搜索效率, 但该方案中基于公钥密码原语的陷门仍限制了其搜索效率.此后的研究中涌现了许多高效

的前向隐私 DSSE 方案. Kim 等人 [15]设计了基于双重字典的前向隐私 DSSE 方案并实现了真正的文件删除.
Etemad等人 [16]则通过在每次搜索之后更新已暴露给服务器的密钥来保证前向隐私. 这些方案大多使用了公钥密

码原语, 导致性能较低. 因此, Song等人 [17]在 Bost等人 [14]的方案基础上, 巧妙利用对称密码替换了原有的公钥密

码陷门, 提出了 FAST与 FASTIO方案, 进一步优化了 DSSE方案的更新与搜索流程. 值得注意的是, 多数前向隐

私 DSSE方案均假设服务器为诚实且好奇的参与者, Zhang等人 [18]则在考虑服务器恶意行为的情况下, 利用多集

合哈希函数构造了一个可验证的前向隐私 DSSE方案. Yang等人 [19]提出的多客户端访问控制 DSSE方案, 融合了

对称隐向量加密 (symmetric hidden vector encryption, SHVE) 与布隆过滤器技术, 同时利用 ODXT[20]来保证前向隐

私. Yuan等人 [21]的方案则增加了对不合理更新请求的验证, 维护了搜索结果的准确性. Mei等人 [22]提出了一个针

对多客户端的 DSSE方案, 同时保证了客户端和服务器的前向隐私. Kamara等人 [23]基于 OXT结构 [11]提出了多关

键词布尔查询方案, 虽然该方案能够保证前向隐私, 但由于其依赖模幂运算因而产生较大的计算开销. Wang等人 [24]

在 Bost等人 [14]方案的基础上, 设计了联合搜索方案, 虽然该方案能够支持联合查询, 但其使用的公钥密码原语仍
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限制了其计算效率. 上述 DSSE 方案虽然能实现前向隐私, 但并没有考虑后向隐私. 因此, 仍会造成查询隐私的

泄露.
Stefanov 等人 [4]最先引入了后向隐私的概念, 强调后续查询不能揭示先前已删除的文件信息, 但并未提供具

体的方案. 其后, Bost 等人 [25]根据不同的安全层次, 利用泄露函数详细界定了 3 种类型的后向隐私, 即 Type-I、
Type-II与 Type-III, 并以此构造相应的 DSSE方案. 其中 Type-I提供了最高等级的安全保障, 仅透露文件标识符、

其插入时间和关键词更新频次; Type-II相比 Type-I安全性较低, 额外暴露了关键词的所有更新时间; 而 Type-III
在 Type-II的基础上, 进一步泄露了每个删除标识符对应的添加标识符及其更新时间. 此后, 后向隐私的 DSSE方

案相继问世. Sun等人 [26]构建了一个满足 Type-III后向隐私 DSSE方案 Janus++, 该方案利用对称穿刺加密技术来

提高通信效率, 但其计算开销与删除文件的数量成正比, 大量删除操作会造成开销陡增. Chamani 等人 [27]根据上

述 3种不同的安全强度, 基于随机映射技术构造Mitra、Orion和 Horus这 3个方案. 其中Mitra满足 Type-II后向

隐私, 但在 “清除” (客户端在经过一次搜索后需要对未删除过的关键词与文件进行重新加密) 阶段存在巨大计算

开销; Orion 满足最高安全等级的 Type-I后向隐私, 但其搜索和更新效率较低; Horus改善了 Orion的通信效率, 但
该方案仅满足 Type-III 后向隐私, 并且存在较大计算开销. Hoang 等人 [28]构造了 DSSE 方案 IM-DSSEII 和 IM-
DSSEI+II, 两者均支持 Type-III后向隐私, 但均存在较大的计算与通信开销. He等人 [29]与 Demertzis等人 [30]着眼于

降低客户端的存储开销, 提出了具有常数级客户端存储开销的后向隐私 DSSE方案, 但两者更新过程中的通信开

销较大. Sun等人 [31]为了降低通信开销, 提出了一个满足前向隐私和 Type-II后向隐私的 DSSE方案 Aura, 仅需一

次客户端-服务器交互即可完成搜索, 但撤销密钥计算成本偏高. 此外, 一些研究探索了可信执行环境在实现后向

隐私中的应用 [32−35]. Zuo 等人 [36]利用同态加法和位图索引的对称加密技术构造了 Type-I 后向隐私 DSSE 方案.
Wu等人 [37]利用 ORAM[38]与 LL-tree构造了一个前后向隐私 DSSE方案, 但受 ORAM结构限制, 计算与通信开销

较大. 现有 DSSE方案大多依赖复杂的密码原语, 导致更新和搜索效率低下, 且局限于单关键词搜索, 缺乏联合搜

索能力. 此外, 研究者们也提出了支持更多功能的前后向隐私方案. Li等人 [39]利用分区和隐藏指针技术, Xu等人 [40]

利用可更新密钥的伪随机函数, 设计出支持更多功能的前后向隐私方案, 但分别面临计算开销与删除文件数量呈

线性关系和单关键词搜索局限性的问题.
Patranabis等人 [20]于 2021年提出 BDXT和 ODXT, 均为满足前后向隐私的联合可搜索加密方案, 其中 ODXT

基于 OXT[11]的框架实现前后向隐私, OXT架构包含“TSet” 与 “XSet” 两个加密数据库, 分别用于获取联合查询中

最低频关键词对应的文件标识符以及检测文件是否包含联合查询中的剩余关键词. 但是, Zuo等人 [41]指出 OXT结

构在联合查询的前向隐私方面存在一定缺陷, 进而揭示了 ODXT[20]在特定情况下也不支持联合查询的前向隐私.
大多数可搜索加密方案并未实现真删除, 仅在搜索时忽略特定文件标识符件. Chen等人 [42]提出的 Bestie方案

打破了这一局限, 实现了真正意义上的删除操作, 但该方案仅满足 Type-III后向隐私. Zuo等人 [43]基于二叉树结构

设计了一个实现范围查询的前后向隐私 DSSE方案. Wang等人 [44]通过结合几何前缀编码的倒排索引技术和加密

位图技术, 提出了空间关键词查询的 DSSE解决方案. Xu等人 [45]则利用局部差分隐私构造了一个能够抵抗泄露-
滥用攻击的 DSSE方案. Chamani等人 [46]聚焦于不同删除比率下高效搜索的问题, 并提出了 OSSE和 LLSE两个

方案, 但这两个方案在更新文件时的多轮交互导致通信开销较大. Jiang等人 [47]利用变长的布隆过滤器、matryoshka
过滤器以及在线密码提出了一个结果模式隐藏的联合查询方案. Xu等人 [48]针对联合关键词搜索下的结果模式泄

露, 提出了一个强隐私保护的联合关键词搜索方案 ESP-CKS. Jiang 等人 [47]和 Xu 等人 [48]分别通过创新的过滤器

技术和强隐私保护模型, 解决了联合查询中的结果模式隐藏问题. 尽管上述研究在前后向隐私的基础上实现了诸

多附加功能, 但普遍缺乏对客户端不合理更新请求的处理, 导致存储资源浪费的同时还影响了搜索效率. 其他方案

则不支持联合搜索, 极大限制了搜索功能的灵活性和实用性.
本文第 2 节介绍方案所涉及的基础知识. 第 3 节针对 RFBC 进行了详细分析, 介绍方案 RFBC 的安全目标、

主要思想、详细步骤以及安全性证明. 第 4 节分别从计算开销和通信开销两方面对方案 RFBC 的性能进行分析.
最后, 第 5节总结全文. 
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2   基础知识

本节就本文提出的 RFBC方案中所涉及的相关概念和基本知识进行介绍. 

2.1   伪随机函数

定义 1. 函数 f: {0, 1}k×X→Y 表示在安全参数 k 下集合 X 映射到集合 Y 的函数. 如果对于任意多项式时间敌

手 A, 等式 

ADFprf
f , A(k) = |Pr[A fK (·) : K← {0,1}k]−Pr[As(·) : s← F(x, y)]| ⩽ negl(k)

ADFprf
f , A(k)都不成立, 那么函数 f 是伪随机函数 (pseudo-random function, PRF), 其中   表示在安全参数 k 下, 敌手 A

成功攻破函数 f 的概率, F 是随机函数, negl(k) 表示敌手 A 能够区分函数 f 的值与随机函数 F 的值的概率是可忽

略的. 

2.2   布隆过滤器

Y = {b1,b2, . . . ,bn} H0,H1, . . . ,H j−1 Hi(bk) ∈ [1,m] i ∈ [0, j−1] k ∈ [1,n]

Hi(bk) i ∈ [0, j−1] k ∈ [1,n]

Hi(p) i ∈ [0, j−1]

y = (1− e(− jn)/m) j

布隆过滤器 (Bloom filter)[49]是一种空间和时间高效的数据结构, 常用于快速检测一个元素是否在某个集合中.
布隆过滤器由 m 比特的数组和 j 个独立的哈希函数构成 ,  在初始化阶段 ,  数组的每一位均置 0. 给定集合

 , 调用哈希函数   计算值   , 其中   ,    , 并通过将数组中

第     (   ,    ) 位设置为 1 将集合 Y 插入到布隆过滤器中. 当要检测元素 p 是否在集合中, 调
用 j 个哈希函数得到   ,    , 若数组中所有哈希值对应的位均为 1, 则元素 p 在集合 Y 中; 否则, 元素 p
不在集合 Y 中. 需注意的是, 布隆过滤器存在假阳性 (false positive), 即由于哈希函数的碰撞性以及位数组大小的

限制, 布隆过滤器判定属于集合的元素可能不在集合中, 但其能准确判断某个元素一定不在集合中. 布隆过滤器的

误判率   与集合的大小 n、哈希函数个数 j 及为数组大小 m 有关, 故可通过选取合适的参数获得可

接受的错误率. 

2.3   对称加密

对称加密是一种加密和解密使用相同密钥的密码体制算法中, 常用的对称加密算法有 AES (advanced
encryption standard) 等. 在同等安全级别下, 对称加密算法的计算速度快于非对称加密, 被广泛应用于可搜索加

密中.
一个对称加密算法 SKE 主要包括密钥生成算法 Gen、加密算法 Enc 与解密算法 Dec, 即 SKE = (Gen, Enc,

Dec), 其中,
1) SKE.Gen: 给定安全参数 λ, 生成加密密钥 sk.
2) SKE.Enc: 在密钥 sk 的控制下对明文 m 进行加密, 生成密文 c, 即 c = Encsk(m).
3) SKE.Dec: 在密钥 sk 的控制下对密文 c 进行解密, 恢复相应的明文 m, 即 m = Decsk(c). 

2.4   对称可搜索加密

本节主要介绍对称可搜索加密的形式化定义、安全性定义及前向隐私和后向隐私的形式化定义.
(1) 对称可搜索加密的形式化定义

在对称可搜索加密方案中, 客户端首先将包含关键词的文件加密后上传到服务器, 当客户端需要搜索文件时,
发送相应的关键词令牌给服务器, 服务器根据令牌返回对应的文件, 最后, 客户端解密返回的文件.

对称加密算法主要包括密钥生成算法 Gen、加密算法 Enc、陷门算法 Trap、搜索算法 Search 与解密算法

Dec, 即 SSE = (Gen, Enc, Trap, Search, Dec), SSE过程如图 1所示, 详细说明如下.
1) K ← Gen(λ): 算法由客户端执行, 接收安全参数 λ, 该算法输出密钥 K.
2) (I, c) ← Enc(K, F): 算法由客户端执行, 接收密钥 K 和包含关键词的文件集合 F = {F1, F2, …, Fn}, 该算法输

出一个加密索引 I 和加密文件集合 c = {c1, c2, …, cn}.
3) tkn ← Trap(K, w): 算法由客户端执行, 接收密钥 K 和关键词 w, 该算法输出陷门 tkn.
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4) R ← Search(I, tkn): 算法由服务器执行, 接收一个文件集合 F、陷门 tkn 以及安全索引 I, 该算法输出文件标

识符的集合 R.
5) Fi ← Dec(K, ci): 算法由客户端执行, 接收一个密钥 K 和密文 ci, 该算法输出对应的文件明文 Fi.

 
 

④ 返回搜索结果

② 加密并上传包含
关键词的加密文件

客户端 服务器

① 生成密钥

⑤ 解密文件

③ 发送陷门

图 1　SSE流程
 

(2) 安全性定义

RealSSE
A (λ) IdealSSE

A,S (λ)

在对称可搜索加密方案中, 通常利用理想世界与现实世界之间对抗的形式来描述方案的自适应安全 [10]. 给一

个对称可搜索加密方案 SSE = (Gen, Enc, Trap, Search, Dec), A 和 S 分别表示敌手和模拟器, 泄露函数定义为 L =
{LEnc, LSearch, LUpdate}. 根据现实世界   和理想世界   , 定义如下两个概率游戏.

RealSSE
A (λ)现实世界   : 敌手 A 随机选择一个文件集合 DB, 游戏执行加密算法 Enc(K, DB, W), 生成关键词索引

I 和文件密文集合 C, 再将其发送给敌手 A. 然后敌手 A 发出自适应查询 q, 若 q 是对关键词进行搜索操作, 那么该

游戏执行搜索算法 Search(tkn, st, I, C), 并将搜索结果返回给敌手 A. 若 q 是对关键词进行更新操作, 那么该游戏执

行更新算法 Update(K, w, ind, op, st, I, C), 并返回更新结果. 最后, 敌手 A 输出一个比特 b∈{0, 1}.
IdealSSE

A,S (λ)理想世界   : 敌手 A 随机选择一个文件集合 DB 并将其发送给模拟器 S. S 通过已知的泄露函数 LEnc

生成对应关键词索引 I 和文件密文集合 C, 再将其发送给敌手 A. 然后敌手 A 根据收到的信息发出自适应查询 q,
如果 q 是对关键词进行搜索操作, 那么该游戏执行搜索算法 S(LSearch)并将搜索结果返回给敌手 A. 如果 q 是对关

键词进行更新操作, 那么该游戏执行更新算法 S(LUpdate)并返回更新结果. 最后, 敌手输出一个比特 b∈{0, 1}.
如果对任意概率多项式 (probabilistic polynomial-time, PPT) 敌手 A, 存在 PPT模拟器 S 使得不等式 

|Pr[RealSSE
A (λ)]−Pr[IdealSSE

A,S (λ)]| ⩽ negl(λ)

成立, 那么我们说 SSE方案具有自适应安全性.
(3) 前向隐私和后向隐私的形式化定义

在 DSSE方案中, 前向隐私和后向隐私的主要目的是限制更新和搜索过程中的信息泄露. 其中, 前向隐私意味

如下情况: 当客户端对某个关键词进行查询后, 又添加了一个包含该关键词的文档, 那么此时服务器不能根据已知

信息推断出客户端对该关键词进行过查询, 即服务器无法将当前对某个关键词的更新与过去对该关键词的查询链

接起来, 除非客户端发送最新的搜索令牌. 前向隐私的安全性定义 [4]如下.
定义 2. 一个 DSSE方案支持前向隐私, 当且仅当其更新泄露函数 LUpdt 能够满足: 

LUpdt= (op,w,ind) = L′(op,ind),

其中, L′表示无状态函数.
类似的, 后向隐私是指后续的查询不能链接到过去更新的文件. 下面对后向隐私的一些概念进行定义.
泄露函数 L 记录了过去所发送的一系列查询 Q, 对于一个搜索查询, Q 用 (tsp, w) 来表示, 其中 tsp 表示时间戳,

其初始化值为 0并随着后续的查询不断增加; 对于一个更新查询, Q 用 (tsp, op, (w, ind)) 来表示. 我们首先考虑搜索

情况的泄露函数 sp(w), 其由每个搜索查询的时间戳组成, 且能表示同一个关键词 w 所对应的查询, 可将其定义为: 

sp(w) = {tsp|(tsp,w) ∈ Q}.
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函数 TimeDB(w) 输出包含关键词 w 的最新文件及这些文件添加到数据库的时间戳 (不包含删除过的文件),
可以将其定义为: 

TimeDB(w) = {(tsp, ind) | (tsp,add, (tsp, ind)) ∈ Q∧∀tsp′, (tsp′,del, (w, ind)) < Q}.
函数 DelHist(w) 输出关键词 w 的删除历史, 它包含与 w 相关的文件被添加到数据库的时间戳以及被删除的

时间戳, 可将其定义为: 

DelHist(w) = {(tspadd, tspdel) | ∃ind : (tspadd,add, (w, ind)) ∈ Q∧ (tspdel,del, (w, ind)) ∈ Q}.
基于上述泄露函数, 后向隐私 [25]可定义如下.
定义 3. 一个 DSSE方案满足后向隐私安全, 当且仅当更新泄露函数 LUpdt 与搜索泄露函数 LSrch 可写为如下 3

种形式, 其中, aw 表示所有添加的文件, L''表示无状态函数:

LU pdt(op,w, ind) = L′(op) LS rch(w) = L′′(TimeDB(w),aw)Type-I:    ,    .

LU pdt(op,w, ind) = L′(op,w) LS rch(w) = L′′(TimeDB(w),U pdates(w))Type-II:    ,    .

LU pdt(op,w, ind) = L′(op,w) LS rch(w) = L′′(TimeDB(w),DelHist(w))Type-III:    ,    . 

2.5   可证明安全

可证明安全 (provable security)[50]是一种基于规约的安全性证明方法, 用来证明一个方案或协议可在某个敌手

模型下实现特定的安全目标. 具体来讲, 该方法的证明流程为: 首先确定协议的安全目标, 其次为协议提供正式的

安全性定义, 然后根据敌手的攻击能力构建敌手模型, 最后, 将攻击者成功攻破目标的过程规约为解决极微本原,
即某些数学难题. 在此过程中, 如果敌手能够攻破目标, 就说明方案中某些困难问题已被破解, 也就是说, 只要我们

相信这些极微本原在一定时间内无法被敌手攻破, 那么该协议就是安全的.
在安全性证明的过程中, 协议的安全可以形式化为攻击者与挑战者之间的游戏过程. 若攻击者攻破目标的概

率是忽略不计的, 则证明该协议是安全的. 该过程首先定义一个实际游戏, 然后根据极微本原对游戏进行一系列改

动, 得到一个游戏序列, 推断出两个相邻游戏等价或者以忽略不计的概率近似, 并根据该游戏序列的最后一个游戏

来得出方案是否安全的结论.
一般来说, 在可证明安全中, 随机预言模型是指理想的哈希函数, 即该函数满足一致性、可计算性以及均匀分

布性. 在用于证明协议安全时, 随机预言模型可以被看作是一个随机函数. 在构造安全方案时, 系统的所有参与者

在初始化过程中都共享该模型. 方案构造完成后, 设计者利用理想的哈希函数来代替随机预言模型. 在证明过程

中, 协议的参与者都能够对模型进行访问, 若攻击者能够在模拟环境中以不可忽略不计的概率攻破目标, 则攻击者

就能解决某些困难问题, 但是这就造成了与证明的前提假设相矛盾, 从而证明协议是安全的. 

3   具有鲁棒性的前后向隐私联合查询 DSSE 方案: RFBC

基于布隆过滤器和轻量级对称密码, 本节提出一个具有鲁棒性的前后向隐私联合查询 DSSE 方案 RFBC, 下
面我们详述 RFBC的设计目标、方案细节及其安全性分析.

RFBC 的结构模型如图 2 所示, 客户端使用私钥对关键词和包含该关键词的文件加密, 当客户端对服务器发

起包含多个关键词的联合查询时, 服务器会根据该联合查询返回对应的文件, 最后, 客户端再用自己的私钥对其文

件进行解密. 

3.1   RFBC 的安全目标

首先, 我们介绍具有鲁棒性的前后向隐私联合查询方案的安全性及功能性目标. 一个动态的联合对称可搜索

加密方案具有如下性质: (1) 前向隐私: 无法将当前的更新与过去的查询链接起来, 换句话说, 当前的更新不会泄露

过去的联合查询的隐私, 也就是服务器不知道当前添加的关键字之前是否搜索过; (2) 后向隐私: 后续的联合查询

不能链接到过去删除的文件, 即当前的搜索不会泄露过去更新 (添加或删除) 的隐私, 也就是说服务器不知道更新

(添加或删除) 历史; (3) 鲁棒性: 在添加或删除关键词对应的文件时, 服务器会筛选出客户端的不合理更新请求, 保

张文琪 等: 鲁棒的前后向隐私联合对称可搜索加密方案 7



证更新操作的合理性和搜索结果的正确性; (4) 联合搜索: 方案不仅支持单关键词的搜索, 还支持多关键词的联合

搜索; (5) 高效搜索: 进行多关键词的联合查询时, 无需对所有关键词对应的文件进行搜索, 仅需对包含文件数最小

的关键词进行搜索. 下面给出具有鲁棒性的联合对称可搜索加密方案形式化的安全性定义.
  

③ 发送联合查询请求q

客户端 服务器

① 加密

⑥ 解密

② 上传包含关键
词的加密文件

⑤ 返回满足联合
查询的加密文件

④ 搜索满足联合查
询q的加密文件

q=w
1
∩…∩wn

图 2　RFBC的大致流程
 

假设 Q 是所有已发送的更新和搜索查询的列表, 更新查询用 (v, op, (w, ind)) 表示, 搜索查询用 (v, w) 表示, 其
中 v 表示时间戳, w 表示所查询的关键词. 对于任意一个关键词 w, 函数 TimeDB(w) 表示所有已添加但未从 EDB
中删除的关键字 w 的时间戳/文件标识符, DelHist(w)表示所有关键字 w 的插入/删除时间戳对, 下面对两个函数进

行形式化定义: 

TimeDB(w) = {(v, ind) | (v,add, (w, ind)) ∈ Q∧∀v′, (v′,del, (w, ind)) < Q},
 

DelHist(w) = {(vadd,vdel) | ∃ind : (vadd,add, (w, ind)) ∈ Q∧ (vdel,del, (w, ind)) ∈ Q}.
q = w1∧w2∧ . . .∧wn对于不合理的更新以及联合查询   , 我们将上述函数 TimeDB(w)与 DelHist(w)拓展为函数

cxTimeDB(w)与 cxDelHist(w), 定义分别如下: 

cxT imeDB(q) = {({vi}i∈[n], ind) | (vi,add, (wi, ind)) ∈ Q∧∀v′ > vi, (v′,del, (wi, ind)) < Q},
 

cxDelHist(q) = {({vadd
i ,v

del
i }i∈[n]) | ∃ind : (vadd

i ,add, (wi, ind)) ∈ Q∧ (vdel
i ,del, (wi, ind)) ∈ Q}.

对于任意关键词 w, 我们使用函数 Upd(w)表示所有更新操作的时间戳, 对其定义如下: 

Upd(w) = {v | ∃(op, ind) : (v,op, (w, ind)) ∈ Q}.
对于任意一对关键词 (w1, w2), 函数 Upd(w)的定义如下: 

Upd(w1,w2) = {(v1,v2) | ∃(op, ind) : (v1,op, (w1, ind)) ∈ Q∧ (v2,op, (w2, ind)) ∈ Q}.
即函数 Upd(w1, w2) 表示包含相同文件标识符的该对关键词 (w1, w2) 上的所有更新操作的时间戳. 当该查询

为 q = w1 ˄ w2 ˄…˄ wn 时, 假设关键词 w1 对应的文件数量最少, 我们将更新函数进一步拓展并做如下定义: 

Upd(q) = Upd(w1)∨{Upd(w1,wi)}i∈[2,n].

即函数 Upd(q)表示包含相同文件标识符的联合查询关键词 (w1, w2, …, wn) 上的所有更新时间戳和关键词 w1

的所有的更新时间戳.
定义 4. 一个自适应安全的联合 DSSE方案满足前向隐私、Type-III后向隐私以及鲁棒性, 当且仅当初始化函

数 LSetup、更新泄露函数 LUpdt 与搜索泄露函数 LSrch 满足下列等式: 

LSetup = ⊥, 

LUpdt(w,op, ind) = L′(op),
 

LSrch(q) = L′′(cxT imeDB(q),cxDelHist(q),Upd(q)),

其中, L′与 L′′都为无状态函数. 

3.2   RFBC 的主要构造思想

为了实现方案的鲁棒性, 我们在服务器端为每个关键词设立了两个布隆过滤器, 分别用于追踪文件的添加操
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作和文件的删除操作. RFBC的更新操作流程如图 3所示. 客户端进行更新操作时, 服务器端使用上述两个布隆过

滤器实现方案的鲁棒性, 令计算值 h 包含关键词以及对应的文件标识信息, BF1、BF2 分别表示两个布隆过滤器.
更新主要包括两种操作: (1) 添加操作: 当客户端想要添加关键词 w 对应的文件 ind 时, 服务器端先判断 h 是否已

插入到布隆过滤器 BF1 中, 若 h 值已在 BF1 中, 则表示该关键词对应的文件已被添加, 操作重复. 否则, 将 h 值插

入到 BF1 中, 服务器将信息存储在本地, 完成文件添加; (2) 删除操作: 当客户端想要删除关键词 w 对应的文件

ind 时, 服务器端先判断 h 是否已插入到布隆过滤器 BF2 中, 若值 h 已在 BF2 中, 则表示该关键词对应的文件已被

删除, 操作重复. 若值 h 不在 BF2 中, 服务器端还需要判断值 h 是否在 BF1 中 (旨在防止删除实际上并不存在的文

件), 若值 h 已在 BF1 中, 则表示该关键词对应的文件存在, 客户端可以执行删除操作; 否则意味着该关键词对应的

文件并不存在, 删除失败.
 
 

布隆过滤器BF
1

布隆过滤器BF
1
布隆过滤器BF

2

添加文件

生成操作信息
及文件索引

文件操作 存储相关信息

删除文件

将文件信息插入布隆过滤器

将文件信息插入布隆过滤器

图 3　RFBC更新操作流程
 

为了实现多关键词的联合查询, 我们为每个关键词都设置一个文件更新计数器, 当客户端对某个关键词成功

执行添加操作后, 计数器的值加 1; 反之, 若成功删除与某关键词关联的文件, 计数器的值减 1. 当进行联合查询时,
客户端首先筛选出更新计数器值最小的关键词. 接下来, 搜索该关键词对应的文件. 在搜索过程中, 服务器根据从

客户端接收到联合查询中所有关键词的令牌信息以及更新计数器值最小的关键词对应的最新状态, 检索该关键词

所有添加过的文件, 并且利用布隆过滤器筛选掉已被联合查询中的关键词删除的加密文件标识符, 最后将筛选结

果返回给客户端. 客户端收到这些加密文件标识符后执行解密操作, 得到搜索结果. 最后客户端还需进行一次 “清
除” 操作, 即对更新计数器值最小的关键词, 清除掉已被删除的文件标识符, 对其进行一次整体更新, 这样就保证

了前向隐私. 

3.3   RFBC 的详细描述

本节详细介绍 RFBC的具体算法, 其由初始化算法 Setup、搜索算法 Search 和更新算法 Update 组成, 用 Π =
(Setup, Search, Update)表示. 下面分别介绍 RFBC的 3个子算法.

(1) 初始化算法 Setup
算法 1详细描述了 RFBC的初始化算法. 给定安全参数 λ, 客户端随机生成两个密钥 kt 与 sk, 分别用来加密关

键词生成关键词令牌 tw 和加密文件索引. 然后, 初始化映射 XSet 和 UpdCnt, 其中, XSet 映射用于存储关键词 w 对

应的最新文件索引密文和状态信息, UpdCnt 存储关键词 w 当前对应的文件数量. 服务器初始化算法初始化映射

TSet 和字典 Dic, 它们分别用来存储加密数据库和关键词 w 对应的两个布隆过滤器.

算法 1. RFBC.Setup.

输入: 安全参数 λ;
⊥输出:    .
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Client:
kt, sk, d

$←− {0, 1}λ1.  

2. XSet, UpdCnt ← Empty map
Server:
3. TSet ← Empty map
4. Dic ← Empty dictionary

(2) 更新算法 Update

算法 2详细描述了 RFBC方案针对关键词 w 的更新操作, 包括添加和删除 w 对应的文件.

算法 2. RFBC.Update.

输入: 密钥 kt, sk, 关键词 w, 集合 XSet, 文件 ind 及对应操作 op, 集合 TSet;
⊥输出:    .

Client:
1. tw ← F1(kt, w)
2. ci+1 = F2(sk, ind)
3. h = H1(tw||ci+1)
4. td = H4(tw, d)
5. (sti, ci) ← XSet[w]
6. IF op = add THEN
7.　 IF (sti, ci) = NULL THEN

st0
$←− {0, 1}λ8. 　　  

9.　　   u ← H2(tw||st0)
⊥10.　　 e ← H3(tw||st0)♁(ci+1||   )

11. 　ELSE
sti+1

$←− {0, 1}λ12.　　  

13.　　 u ← H2(tw||sti+1)
14.　　 e ← H3(tw||sti+1)♁(ci+1||sti)
15.　 END IF
16.　 SEND (u, e, h, td) TO Server
17. ELSE

⊥ ⊥18.　 SEND (   ,    , h, td) TO Server
19. END IF
Server:
20. (BF1, BF2) ← Dic[td]
21. IF Dic[td] = NULL THEN
22. 　Initialize two empty bloom filter BF1 and BF2 for td

⊥ ⊥23.　 Dic[td] ← (BF1, BF2)24. IF u ≠   && e ≠    THEN
25.　 IF BF1[h] ≠ 1 THEN
26. 　　set BF1[h] = 1
27.　　 set b = 1
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28.　　 TSet[u] = e
29. 　ELSE
30. 　　set b = 0
31.　 END IF
32. ELSE
33.　 IF BF2[h] ≠ 1 && BF1[h] = 1 THEN
34.　　 set BF2[h] = 1
35. 　　set b = 1
36.　 ELSE
37.　　 set b = 0
38. 　END IF
39. END IF
40. SEND b TO Client
Client:
41. IF op = add && b = 1 THEN
42.　　 UpdCnt[w] ← UpdCnt[w]+1
43.　　 XSet[w] ← (sti+1, ci+1)
44. IF op = del && b = 1 THEN
45. 　　UpdCnt[w] ← UpdCnt[w]−1
46. END IF

当对 w 对应的文件 ind 进行操作时, 客户端首先利用不同的密钥计算出关键词令牌 tw、文件索引密文 ci+1 以

及包含令牌和文件索引密文的哈希值 h, 客户端检查关键词 w 是否针对此文件执行过更新. 当添加包含关键词 w
的文件时, 客户端首先判断此次操作是否是首次为关键词 w 添加文件. 若从未添加过关键词为 w 的文件, 则客户

端会随机初始化 w 的状态信息 td, 并以此计算 u 和 e, 需要注意的是, 若添加的文件为第 1个文件, 值 e 包含一个

状态终止标志; 若关键词 w 已添加过文件, 则进行正常计算, 此时值 e 包含了关键词 w 的状态信息. 之后, 客户端

将 (u, e, h, td) 发送到服务器 (删除时仅发送 (h, td)).
对于服务器, 当所执行的操作为添加关键词 w 对应的文件时, 首先获取该关键词对应的添加布隆过滤器和删

除布隆过滤器, 若获取失败 (表示该关键词为初次更新), 则创建两个空布隆过滤器 BF1 和 BF2, 分别表示该关键词

对应的添加布隆过滤器和删除布隆过滤器. 接下来判断该文件是否已存在, 若不存在, 则将包含关键词令牌和文件

索引密文的哈希值 h 插入到布隆过滤器 BF1 中, 并保存该文件, 将 b 置为 1, 添加成功; 否则文件已存在, 将值 b 设

为 0. 与添加类似, 当所执行的操作为删除关键词 w 对应的文件时, 服务器首先判断该文件是否已被添加且是否被

删除, 若该文件已被添加且未被删除, 服务器将包含关键词令牌和文件索引密文的哈希值 h 插入到布隆过滤器

BF2 中, 将 b 的值置为 1, 删除成功; 否则, 文件曾被添加但被删除或未被添加, 将 b 的值设为 0, 删除失败. 最后, 服
务器将值 b 发送给客户端, 表示服务器端的操作结果.

客户端接收到服务器发来的 b, 若 b = 1 且对该文件的操作为添加, 表示添加成功, 客户端将更新计数器

UpdCnt 的值加 1, 并更新映射 XSet, 若 b = 1 且对该文件的操作为删除, 表示删除成功, 客户端将更新计数器

UpdCnt 的值减 1; 否则, 表示客户端对该文件的操作不合理.
(3) 搜索算法 Search
算法 3详细描述了 RFBC方案的搜索算法. 当进行联合关键词查询时, 客户端首先确定文件更新计数器 UpdCnt

中值最小的关键词 (假设是 w1), 然后根据映射 XSet 得到关键词 w1 最新的状态信息, 接着计算所有查询关键词的

令牌以及每个关键词对应的布隆过滤器地址, 并将 w1 最新的状态信息、令牌列表 TokenList 以及布隆过滤器的地
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址列表 TdList 发送给服务器.

算法 3. RFBC.Search.

输入: 密钥 kt, sk, 联合查询 q, 集合 XSet 及其对应的操作 op;
输出: 目标文件集合 ID.

Client:
1. q = w1 ˄ w2 ˄…˄ wn, TokenList, TdList ← Empty list
2. 确定当前文件最少的关键词 (假设是 w1)
3. (sti, ci) ← XSet[w1]
4. j ← 1
5. REPEAT

tw j ← F1(kt,w j)6.　    

TokenList← TokenList∨ tw j
7.　    
8.　     j ← j+1

tdw j ← H4(tw j ,d)9.　    

TdList← TdList∨ tdw j
10.　  
11. UNTIL (j = n)
12. SEND TokenList, sti, TdList TO Server
Server:

∅13. R, I ←  
14. FOR j = 1 to TdList.size

(BFw j ,1,BFw j ,2)← Dic[tdw j ]15. 　 

16. END FOR
17. REPEAT

u← H2(tw1 ∥ sti)18.　  
19.　  e ← TSet[u]

(ci, stw1,i−1 )← e⊕H3(tw1 ∥ sti)20.　  

hw1 ← H1(tw1 ∥ ci)21. 　 

BFw1 ,2[hw1 ] , 122. IF     THEN
23.　　 I ← I ˅ci

24. 　　　FOR j = 2 to TokenList.size
BFw j ,1[hw j ] = 1 BFw j ,2[hw j ] , 125.　　　　 IF     &&     THEN

26.　　　　　 R ← R ˅ci

27.　　　　 END IF
28.　　　 END FOR
29. END IF

(stw1,i = ⊥)30. UNTIL  
31. SEND R, I TO Client
Client:

∅32. ID ←  
33. ID ← Dec(sk, R)
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34. RETURN ID
35. Client use I to CLENA-UP file identifiers for w1

服务器接收到这些信息后, 根据布隆过滤器的地址列表取出每个关键词对应的添加布隆过滤器和删除布隆过滤

器, 然后根据令牌列表中的首个元素, 也就是关键词 w1 的令牌, 结合状态信息检索得到该关键词最新添加的文件对

应的加密文件标识符以及前一个状态. 通过二者可检索到 w1 过去添加的所有加密文件标识符, 每检索到一个加密文

件标识符都对其进行如下判断: 若文件标识符不在关键词 w1 的删除布隆过滤器中, 服务器则会将加密文件索引 ci

添加到索引集合 I 中, 进一步判断加密文件索引 ci 是否包含其他关键词, 若 ci 并未被其他关键词的删除操作所删除,

则将 ci 添加到恢复集合 R 中. 服务器再将集合 R 与集合 I 发送给客户端, 客户端收到这些信息后利用私钥解密得到

联合查询的结果. 这里, 我们对为何要选出更新计数器 UpdCnt 中值最小的关键词做出说明. 主要原因是该策略能够

减少查询过程所需的时间, 考虑如下情况, 假设关键词对应的更新计数器为 nc, 联合查询的关键词个数为 nw, 根据上

述查询步骤可知, 服务器端对这 nc 个文件, 进行 nw 次布隆过滤器比较操作 (这里我们对两个布隆过滤器的操作视为

一次操作), 故算法时间复杂度为 O(nc×nw). 因此, 当 nw 固定时, 选择最小的 nc 会最小化服务器端操作. 同时, 由于在

查询过程的前半段, 即客户端侧, 所有操作的执行次数同样与 nc 有关, 同理, 选择最小的 nc 会最小化客户端的操作.
在进行一次搜索之后, 客户端需使用集合 I 对 w1 的文件进行 “清除” 操作, 即服务器将 w1 过去存储的文件全

部删除, 并对未删除过的文件进行重新添加并初始化其对应的布隆过滤器. 

3.4   安全性分析

下面我们证明本文方案 RFBC满足前向隐私、Type-III后向隐私以及鲁棒性.
在 RFBC的更新中, 每次合理地添加关键词文件对信息都会生成一个随机状态, 因此服务器无法预测下一个

状态信息, 每次合理地删除关键词文件对时都是通过哈希值进行操作, 因此服务器也无法得到任何关键词文件对

的明文信息. 同时, 当更新不合理时, RFBC会过滤掉这些不合理的请求. 从而, RFBC保证了前向隐私与鲁棒性. 经
过一次联合搜索后, RFBC将包含更新计数器值最小的关键词的对应文件进行 “删除”, 即使服务器保存了过去的

搜索令牌以及其他相关信息也查询不到过去删除过的文件. 因此, RFBC 保证了后向隐私. 下面详细地对方案

RFBC的安全性进行形式化证明.

LRFBC = (LRFBC
Setup = ⊥,LRFBC

Updt ,L
RFBC
Srch )定理 1. 定义本文方案   , 其中,

 

LRFBC
Setup = ⊥,

 

LRFBC
Updt (w,op, ind) = L′(op),

 

LRFBC
Srch (q) = L′′(cxT imeDB(q),cxDelHist(q),Upd(q)),

那么 RFBC是一个支持前向隐私、Type-III后向隐私以及鲁棒性的自适应安全联合对称可搜索加密方案.
证明: 我们将通过下面的一系列游戏来证明定理 1.
游戏 G0: 该游戏表示真实的安全游戏. 因此, 该游戏满足下列等式: 

Pr[RealΠA (λ) = 1] = Pr[G0 = 1].

游戏 G1: 除使用随机字符串代替伪随机函数 F1 与 F2 外, 该游戏与 G0 相同. 在该游戏中, 映射 Tw 记录了关

键词及对应的令牌信息, 即 (w, tw), 映射 C 记录了文件标识符及对应的文件标识符密文, 即 (ind, c). 当进行联合查

询时, 该游戏判断映射 Tw 是否包含该联合查询的所有关键词, 若包含这些关键词, 则游戏返回对应的令牌; 否则,
随机选择一个令牌来代替 tw, 并将元组 (w, tw)存储到映射 Tw 中. 对于联合搜索的结果, 映射 C 与映射 Tw 的操作

类似. 显然, 敌手 β 无法以不可忽略不计的概率 λ 区分伪随机函数与随机函数生成的随机字符串, 因此游戏 G1 与

G0 是不可区分的, 因此该游戏满足: 

Pr[G0 = 1]−Pr[G1 = 1] ⩽ Advprf
F1 ,F1 ,β

(λ).

游戏 G2: 在该游戏的更新协议中, 我们使用随机预言机 RO1 生成同样长度的字符串来代替哈希函数 H1 的输
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出, 并将该信息存储在映射 A 中, 算法 4对游戏 G2 进行了详细描述. 在游戏 G2 中, 该字符串的生成与游戏 G1 是

相同的, 因此, 游戏 G1 与 G2 是不可区分的, 从而游戏 G2 满足下列等式: 

Pr[G1= 1]−Pr[G2= 1] = 0.

游戏 G3: 除了使用哈希函数 H2, 该游戏与 G2 没有区别, 推理过程与游戏 G2 类似. 因此该游戏与 G2 是不可区

分的. 从而该游戏满足下列等式: 

Pr[G2= 1]−Pr[G3= 1] = 0.

游戏 G4: 同理, 除了使用哈希函数 H3, 该游戏与 G3 是相同的, 因此该游戏与 G3 是不可区分的. 从而该游戏满

足下列等式: 

Pr[G3= 1]−Pr[G4= 1] = 0.

算法 4. 游戏 G2.

输入: 密钥 kt, sk, 联合查询 q, 集合 XSet 及其对应的操作 op;
⊥输出:    .

⊥ ⊥Setup(λ,    ,    )
Client:
1. XSet, A, TSet, UpdCnt ← Empty map
Update(kt, sk, w, XSet, op, ind; TSet)
Client:
2. tw ← Tw[w]
3. ci+1 ← C[ind]
4. td = H4(tw, d)
5. A[tw||ci+1] ←{0, 1}s

6. (sti, ci) ← XSet[w]
7. IF op = add THEN
8.　 IF (sti, ci) = NULL THEN

st0
$←− {0, 1}λ9. 　　    

10.　　   u ← H2(tw||st0)
⊕ ⊥11. 　　  e ← H3(tw||st0)   (ci+1||   )

12.　 ELSE
sti+1

$←− {0, 1}λ13.　　  

14.　　  u ← H2(tw||sti+1)
⊕15.　　  e ← H3(tw||sti+1)   (ci+1||sti)

16. 　END IF
17.　 SEND (u, e, A[tw||ci+1], td) TO Server
18. ELSE
19.　 SEND (A[tw||ci+1], td) TO Server
20. END IF
Server:
21. (BF1, BF2) ← Dic[td]
22. IF Dic[td] = NULL THEN
23.　 Initialize two empty bloom filter BF1 and BF2 for td
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24.　 Dic[td] ← (BF1, BF2)
25. IF op = add THEN
26. 　IF BF1[A[tw||ci+1]] ≠ 1 THEN
27. 　　set BF1[A[tw||ci+1]] = 1
28. 　　set b = 1
29.　　 TSet[u] = e
30.　 ELSE
31.　　 set b = 0
32. 　END IF
33. ELSE
34.　 IF BF2[A[tw||ci+1]] ≠ 1 && BF1[A[tw||ci+1]] = 1 THEN
35.　　 set BF2[A[tw||ci+1]] = 1
36. 　　set b = 1
37.　 ELSE
38.　　 set b = 0
39.　 END IF
40. END IF
41. SEND b TO Client
Client:
42. IF op = add && b = 1 THEN
43.　 UpdCnt[w] ←UpdCnt[w]+1
44.　 XSet[w] ← (sti+1, ci+1)
45. IF op = del && b = 1 THEN
46.　 UpdCnt[w] ←UpdCnt[w]−1
47. END IF
ServerSearch(kt, sk, q, XSet; TSet)
Client:
48. q = w1 ˄ w2 ˄…˄ wn, TokenList, TdList ← Empty list
49. 确定当前文件最少的关键词 (假设是 w1)
50. (sti, ci) ← XSet[w1]
51. j ← 1
52. REPEAT

tw j ← Tw(w j)53.　  
54.　 j ← j+1
55.　 TokenList ← TokenList˅twj

tdw j ← H4(tw j ,d)56.　  
57.   TdList ← TdList˅tdwj

58. UNTIL (j = n)
59. SEND (TokenList, sti) TO Server
Server:
60. FOR j = 1 to TdList.size
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(BFw j ,1,BFw j ,2)← Dic[tdw j ]61. 　　 

62. END FOR
63. REPEAT

u← H2(tw1 ∥ sti)64.　  
65.　  e ← TSet[u]

(ci, stw1,i−1 )← e⊕H3(tw1 ∥ sti)66.　  

hw1 ← A(tw1 ∥ ci)67.　  
BFw1 ,2[hw1 ] , 168. IF     THEN

69. 　　R ← R ˅ci

70. 　　FOR j = 2 to TokenList.size
hw j ← A[tw j ∥ ci]71. 　　　　 

BFw j ,1[hw j ] = 1 BFw j ,2[hw j ] , 172.　　　　 IF     &&    THEN
73.　　　　　　 I ← I ˅ci

74.　　　　 END IF
75. 　　END FOR
76. END IF

(stw1,i = ⊥)77. UNTIL  
78. RETURN R, I TO Client

游戏 G5: 同理可得, 除了使用哈希函数 H4, 该游戏与 G4 是相同的, 因此该游戏与 G4 是不可区分的. 从而, 该
游戏满足下列等式: 

Pr[G4= 1]−Pr[G5= 1] = 0.

游戏 G6: 在游戏 G5 中, 每个关键词对应的 BF1 与 BF2 的值都是通过布隆过滤器、令牌以及加密文件标识符

生成的. 在游戏 G6 中, 该游戏通过随机预言机生成字符串来代替 BF1 与 BF2, 并分别存储在映射 BFadd 与 BFdel 中.
在进行更新操作时, 从敌手的视角看, 游戏 G5 与 G6 都是随机生成字符串. 因此, 游戏 G5 与 G6 是不可区分的. 从
而, 该游戏满足: 

Pr[G5= 1]−Pr[G6= 1] = 0.

模拟器 S: 算法 5详细描述了模拟器游戏 S 的算法. 在更新与搜索算法中, 该游戏使用随机预言模型并保存时

间戳与关键词令牌/文件标识符密文的映射关系. 显然, 模拟器 S 与 G6 产生的信息分布相同, 因为该游戏使用了泄

露函数 LRFBC 来生成数据. 从而模拟器 S 满足: 

Pr[G6 = 1]−Pr[IdealRFBC
A,S ,LRFBC (λ) = 1] = 0.

结论: 通过组合上述所有游戏得到的结论, 存在敌手 β, 满足: 

Pr[RealΠA(λ) = 1]−Pr[IdealRFBC
A, S, LRFBC (λ) = 1] ⩽ Advprf

F1 ,F2 ,β
(λ).

即本文所提出的方案 RFBC满足前向隐私、Type-III后向隐私以及鲁棒性.

算法 5. 模拟器 Simulator S.

Setup()
1. v ← 0
2. XSet, UpdCnt, TSet, Tw ← Empty map
3. A, B, C, P, ST ← Empty map
4. Dic ← Empty dictionary
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Update(w, op, ind)
Client:
5. v ← v +1

C[ind]
$←− {0, 1}λ6.  

A[v]
$←− {0, 1}s7.  

8. IF op = add THEN
9. 　  ST[w], B[v], P[v], E[v] ← {0, 1}λ, {0, 1}p, {0, 1}z, {0, 1}λ+t

10. 　SEND (A[v], B[v], E[v], P[v]) TO Server
11. ELSE
12. 　SEND (A[v], P[v]) TO Server
13. END IF
Server:
14. (BFadd, BFdel) ← Dic[P[v]]
15. IF op = add then
16.　 IF BFadd[A[v]] ≠ 1 THEN
17.　　 BFadd[A[v]] = 1
18. 　END IF
19. ELSE
20.　 IF BFdel [A[v]] ≠ 1 && BFadd[A[v]] = 1 THEN
21.　　 BFdel[A[v]] = 1
22.　 END IF
23. END IF
Search(Upd(q), cxTimeDB(q), cxDelHist(q))
Client:

w̄24.   ← min(UpdCnt(q))
w̄25. tw ← Tw[   ]

w̄26. (sti, ci) ← XSet[   ]
27. (v0, v1, …, vi) ← Upd[q]

∈28. FOR (vj, ind)   {cxTimeDB(q), cxDelHist(q)} DO
29. 　program H1: H1(tw||cj) ← A[vj]
30. 　program H2: H2(tw||ST[vj]) ← B[vj]
31.　 program H3: H3(tw||stj) ← E[vj]♁(C[vj]||ST[vj])
32. 　program H4: H4(tw||d') ← P[vj]
33. END FOR

w̄34. XSet[   ] ← (ST[vi], C[vi])
35. SEND (Tw, P, ST[vi]) TO Server
 

4   分析与评估

本节对 RFBC进行分析和评估, 并同其他相关方案 ROSE[40], 联合对称可搜索加密方案 ODXT[20]及 BDXT[20]

进行比较. 本文所有实验均运行于 64位的Windows 10操作系统的电脑 (16 GB内存, CPU为 Intel(R) Core(TM) i7-
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12700F), 程序运行环境为 Python 3.9. 实验中伪随机函数 F1 与 F2 均采用 AES-128, 哈希函数 H1–H4 均采用 SHA-
256. 为了实现效率与存储的平衡, 布隆过滤器中哈希函数的个数设置为 12, 错误率设为 10−4. 为了评估更新与搜

索效率, 我们构造了 2×105–2×106 个关键词文件数据对, 并且设置不同比例的不合理更新来检测不合理更新次数

对搜索效率的影响. 此外, 所有实验结果均取自 10次实验的去尾平均值. 

4.1   安全性与功能比较

方案 RFBC与 ROSE[40]、ODXT[20]及 BDXT[20]的安全性和功能比较如表 1所示. 由表 1可知, ROSE[40]虽然具

有鲁棒性且能实现前后向隐私, 但该方案不支持多关键词联合搜索; ODXT[20]与 BDXT[20]虽然在满足前后向隐私

的同时实现了联合搜索的功能, 但都无法保证更新时的鲁棒性; 而本文所提出的方案 RFBC能够同时保证前向隐

私、后向隐私及鲁棒性, 并且支持联合搜索.
 
 

表 1　功能比较
 

功能 RFBC ROSE[40] ODXT[20] BDXT[20]

前向隐私 √ √ √ √
后向隐私 √ √ √ √
鲁棒性 √ √ × ×
联合搜索 √ × √ √

  

4.2   计算开销比较

在本节中, 我们通过分析更新时间和搜索时间来衡量 RFBC及相关方案的计算效率. 我们设置了不同比例的

不合理更新来评估其数量对整体效率的影响. 值得注意的是, 由于方案 ROSE不具有多关键词联合搜索的能力, 因
此我们选择具备联合搜索功能的方案 BDXT和 ODXT进行比较, 以全方位评估方案的性能.

(1) 合理更新下的更新时间

图 4 展示了 3 个方案在合理更新下的更新时间. 由图 4 可知, 3 个方案的更新时间均随关键词文件对的增加

而增加, 但方案 RFBC的计算效率优于 BDXT和 ODXT. 特别的, 相对于 ODXT, RFBC的计算效率提升了约 3倍.
这是由于在添加关键词对应的文件时, 方案 ODXT需要 6次 AES运算, 同时为了实现联合查询, 该方案还需要进

行模幂运算, 显著增加了计算开销; 方案 BDXT的更新计算开销虽较 ODXT显著降低, 但仍略微高于 RFBC, 该方

案主要在添加文件时进行 3次 AES运算. 而本文所提出的方案 RFBC在执行相同操作时, 核心的计算操作仅为包

括 2次 AES运算及哈希函数运算, 计算效率明显优于 ODXT和 BDXT.
(2) 合理更新下的搜索时间

图 5描述了在合理更新的情况下, 不同方案的联合搜索 q = w1˄w2 的效率, 这里我们假设关键词 w1 的更新计

数器值最小, 从图 5中可以看出, RFBC的搜索时间明显少于 BDXT和 ODXT.
在进行联合搜索时, BDXT方案要求客户端与服务器之间进行两次交互, 这不仅增加了通信开销, 也带来了较

大的计算开销. 具体来讲, 在第 1轮通信中, 客户端会将关键词 w1 对应的文件地址信息发送给服务器, 然后服务器

反馈所有含有关键词 w1 的文件 (包含已被删除的文件); 在第 2轮通信中, 客户端基于服务器的反馈, 筛选出未被

删除的含关键词 w1 的文件, 然后将其他关键词的文件标签发送给服务器供其在布隆过滤器中对这些标签进行检

测, 服务器检测后将结果返回给客户端, 客户端据此剔除非目标文件. 上述过程中第 1轮通信的复杂度为 O(aw+dw),
其中 aw 表示更新计数器值最小的关键词 w1 添加的文件数量, dw 表示关键词 w1 删除的文件数量. 第 2 轮通信的

复杂度为 O(q), q 表示联合查询中关键词的个数.
相比之下, ODXT虽降低了通信开销, 但计算开销显著增加. 与 BDXT相同, ODXT在进行联合搜索时, 客户

端首先计算 w1 对应的文件地址信息及其他关键词的令牌信息, 随后传输给服务器. 服务器基于这些信息计算各关

键词令牌的标签, 以判断 w1 对应的文件是否匹配其他关键词, 并统计匹配计数连同加密文件信息发送给客户端.
客户端接收到回传数据后, 通过计数及文件操作记录剔除掉已删除的文件, 完成搜索. 值得注意的是, RFBC 和
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ODXT的联合搜索的计算复杂度均为 O(aw+dw+q), 但 ODXT在计算令牌信息及标签信息时引入了模幂运算, 这带

来了较大的计算开销.

(3) 不合理更新下的搜索时间

RFBC在进行联合搜索操作时优化了这一流程, 无需模幂运算和多轮通信, 客户端只需将关键词 w1 的最新状

态及其他关键词令牌发送给服务器, 服务器检索出 w1 对应的文件后, 利用布隆过滤器排除没有包含所有关键词的

文件以及被删除的文件, 仅返回过滤后的加密文件索引, 最后客户端使用私钥解密以获得搜索结果. 因此, 在合理

更新前提下, RFBC的搜索效率高于 BDXT和 ODXT.
图 6展示了不同比例的不合理更新对联合搜索效率的影响. 图中, iup 代表不合理更新占关键词文件数据对总

数的比例, 该比例从 0.1开始, 以 0.1为间隔递增至 0.4. 由图 6可知, 随着不合理更新比例的提高, 在相同的更新量

条件下, 3种方案的联合搜索所需时间均有所缩短. 但值得注意的是, 由于方案 RFBC具备鲁棒性, 其搜索效率显

著优于 BDXT和 ODXT.
因为 BDXT和 ODXT均无法处理不合理的更新, 导致这些不合理更新产生的无效密文仍会被存储到服务器

中. 当进行联合查询时, 这些无效的密文仍会参与计算, 增加了计算开销, 因此二者在不同比例不合理更新下的搜

索表现均差于 RFBC.
RFBC方案在更新时会对不合理的更新操作进行过滤, 因此在进行联合查询时, RFBC检索出来的文件都是合

理添加或删除的 (不包括重复添加或删除的文件). 此外, RFBC也无需对不合理的更新操作进行复杂计算. 以更新

1.0×106 个关键词文件对时为例, 假设此时不合理更新比例 iup 为 0.1, 那么 BDXT和 ODXT需要存储 1.0×106 条
数据, 并对这些数据进行运算处理, 而 RFBC通过布隆过滤器过滤掉其中的不合理的更新, 即过滤掉 1.0×105 条数

据, 只需存储并处理剩余的 9.0×105 条合理的数据更新请求. 此外, 与 ODXT和 BDXT相比, RFBC在关键词文件

数据对逐渐增大的情况下优势更加明显 (斜率更低), 具体来讲, 当关键词文件数据对为 106 且不合理更新比例 iup
分别为 0.1、0.2、0.3 和 0.4 时, RFBC 的搜索操作开销分别约为 ODXT 和 BDXT 的 24.3% 和 26.8%、21.2% 和

27.4%、21.5%和 27.1%以及 20.8%和 27.9%. 平均来看, RFBC在不合理更新下的搜索时间开销分别约为 ODXT
和 BDXT的 21.9%和 27.3%.

此外, 图 7进一步展示了不合理更新对方案 RFBC联合搜索效率的影 响, 从图 7中可以看出, 随着不合理更

新比例的增加, RFBC的搜索时间逐渐减少. 其原因如前所述, 随着不合理更新比例的增加, 服务器将过滤掉更多

的不合理更新操作, 仅需处理合理更新的关键词文件数据对.
(4) 不同更新计数器数值下的搜索时间

图 8显示了更新计数器值最小的关键词对应的文件数量对联合搜索效率的影响, 其中联合查询 q = w1˄w2˄…˄
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w8, 我们假设 w1 的更新计数器值最小且逐渐增大. 当进行联合搜索时, 搜索包含的关键词越多需要检查的文件就

越多, 因此搜索时间会受关键词数量的影响. 同时, 由于添加的文件数量远大于检索关键词数量, 再结合上文我们

对为何选取更新计数器值最小的关键词 w1 做出的解释, 可知此时联合搜索时间主要受更新计数器值最小的关键

词所更新的文件数量所影响.
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实际上, 3个方案的搜索时间主要受更新计数器值最小的关键词 (如前所述的 w1)所更新的文件数量的影响.
图中 RFBC的搜索时间显然优于 BDXT和 ODXT, 其原因如前所述, 当更新计数器数值固定时, ODXT方案需要

在客户端通过模幂运算计算出更新计数器值最小的关键词所更新的所有文件与每个查询关键词对应的 xtoken, 在
服务端也要执行类似的操作, 因此 ODXT方案的搜索时间要明显高于 BDXT方案和 RFBC方案. 而 BDXT方案

需要在 ClientRound2阶段筛选出更新计数器值最小的关键词所更新的所有文件, 计算这些文件与每个查询关键词

对应的两个 xtag, 并在 ServerRound2 阶段对这些 xtag 进行判断操作, 最后将判断结果返回给客户端, 客户端在

FinalOuoput阶段根据服务器返回的判断结果判断在更新计数器值最小的关键词所更新的所有文件中保留哪些文

件. 此过程需要客户端与服务器的多轮通信及多次筛选操作, 所以时间开销大于 RFBC. 而 RFBC相较于 ODXT不

需要复杂的模幂运算, 相较于 BDXT无需多轮通信, 也无需多次筛选操作, 只需简单的计算出 token 并将其发送至

服务器端, 使用布隆过滤器的判断即可筛选出目标文件集合.
(5) 多关键词搜索时间开销

图 9描述了不同关键词个数对搜索时间开销的影响. 从图 9中我们可以看出, 在固定更新数据量的情况下, 随
着多关键词联合查询的个数逐渐增加, RFBC 和 BDXT 的搜索时间基本不变, 也就是说, 联合查询的关键词个数

对 RFBC 和 BDXT 没有影响. 同时, RFBC 的多关键词搜索时间不到 BDXT 的 1/2. ODXT 的搜索时间均高于

RFBC和 BDXT, 且随着关键词个数的增加, ODXT的查询时间逐渐增长. 其原因如上文所述, ODXT需要对联合

查询中的关键词执行模幂运算, 因此造成了计算开销的上升.
图 10则描述了不同关键词长度对搜索时间开销的影响. 我们以基准关键词的不同倍长度为测试变量 (×n 表

示 n 倍, n 为 1–8), 从图中我们可以看出, 在同样固定更新数据量的情况下, 随着联合查询中关键词的长度逐渐增

加, 3个方案的搜索时间均基本不变, 也就是说, 联合查询的关键词长度对三者均无影响. 本文的 RFBC在此种情

况下的搜索时间低于 BDXT和 ODXT, 分别约为他们的 1/2和 1/5. 

4.3   通信开销比较

我们主要通过比较 RFBC、BDXT和 ODXT在联合搜索过程中的通信开销来评估它们的通信效率. 与计算开

销的评估方法相似, 我们同样设置不同比例的不合理更新来观察其对搜索过程通信开销的影响. 实验结果如图 11
所示, 其中横坐标代表更新数量, 纵坐标代表搜索过程的通信开销. 显然, 随着更新数量的上升, 相应的通信开销也

随之上升, 但是随着不合理更新比例的增加, RFBC的通信开销仍显著低于 BDXT和 ODXT.
由于 RFBC和 ODXT仅需一轮通信就可得到联合搜索结果, 且客户端与服务器之间传输的数据较少, 而 BDXT

需要两轮通信才能完成联合搜索, 因此 RFBC和 ODXT的通信开销明显低于 BDXT. 具体来讲, RFBC首先使用伪

随机函数计算出每个关键词对应的关键词令牌, 再计算出关键词对应的布隆过滤器的存储地址, 最后将关键词令
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牌集合、布隆过滤器的存储地址集合以及更新计数器值最小的关键词最新的状态信息发送给服务器. 服务器经过

一系列筛选操作将加密的目标文件标识符集合返回给客户端. ODXT 同样首先筛选出更新计数器值最小的关键

词, 然后使用伪随机函数计算出该关键词每次更新的相关地址信息, 并且计算该次更新和其他关键词关联的信息,

并将这些信息发送给服务器. 随后, 服务器利用接收到的信息, 计算所有包含相关文件标识符的 sval 值, 将其与其

他信息一起返回给客户端, 客户端以此过滤掉不需要的文件的标识符, 得到最终搜索结果. 在 RFBC和 ODXT的

一轮通信过程, ODXT方案中客户端发送给服务器的数据量和服务器发送给客户端数据量均大于 RFBC方案中所

发送的数据量. 在 BDXT 方案第 1 轮通信中, 客户端通过计算地址信息, 和服务器交互获取 TSet 集合中的元素.

第 2 轮通信中, 客户端向服务器发送 xtag 列表, 服务器向客户端返回针对每个文件标识符的判断信息, 用于客户

端最后的文件筛选. 如前所述, ODXT 相比于 BDXT 降低了通信轮数, 因此该方案的所需要的交互信息少于

BDXT, 通信开销相比 BDXT也显著降低.
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图 11　3个方案在合理更新下的联合搜索通信开销
 

总的来说, 随着不合理更新比例的增加, 3个方案的通信开销都逐渐减少. 并且因为 RFBC在进行联合搜索操

作时无需对不合理的更新文件进行搜索, 使得其通信开销的优势更为显著. 

5   总　结

本文回顾了对称可搜索加密方案研究进展, 针对现有方案多不具有鲁棒性和不支持联合搜索问题, 提出了一

个鲁棒的前后向隐私对称可搜索加密方案 RFBC. 它不仅满足前向隐私和 Type-III 后向隐私, 还能够通过设置布

隆过滤器来支持联合查询和处理不合理的更新请求. 此外, 形式化安全分析证明本文方案 RFBC 具有前向隐私、
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Type-III后向隐私以及鲁棒性. 详细的实验分析和评估表明相较于相关工作 BDXT和 ODXT, 方案 RFBC是计算

和通信高效的. 未来, 我们将在现有方案的基础上进一步提升方案的安全性能. 同时, 我们也将继续探索基于其他

密码原语和工具, 以期在现有工作的基础上实现更多功能, 实现更为高效、安全的动态对称可加密搜索方案.
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