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摘　要: 近年来, 机器学习在人们日常生活中应用愈发广泛, 这些模型在历史数据上进行训练, 预测未来行为, 极大

地便利了人们生活. 然而, 机器学习存在隐私泄露隐患: 当用户不希望个人数据被使用时, 单纯地把其数据从训练

集中删去并不够, 已训练好的模型仍包含用户信息, 可能造成隐私泄露. 为了解决这一问题, 让机器学习模型“遗忘”

该用户个人数据, 最简单的方法是在不包含其数据的训练集上重新训练, 此时得到的新模型必定不包含个人数据

的信息. 然而, 重新训练往往代价较大, 成本较高, 由此产生“机器遗忘”的关键问题: 能否以更低的代价, 获取与重

新训练模型尽可能相似的模型. 对研究这一问题的文献进行梳理归纳, 将已有机器遗忘方法分为基于训练的方法、

基于编辑的方法和基于生成的方法这 3类, 介绍机器遗忘的度量指标, 并对已有方法进行测试和评估, 最后对机器

遗忘作未来展望.
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Abstract:  Machine  learning  has  become  increasingly  prevalent  in  daily  life.  Various  machine  learning  methods  are  proposed  to  utilize
historical  data  for  making  predictions,  making  people’s  life  more  convenient.  However,  there  is  a  significant  challenge  associated  with
machine  learning-privacy  leakage.  Mere  deletion  of  a  user’s  data  from  the  training  set  is  not  sufficient  for  avoiding  privacy  leakage,  as  the
trained  model  may  still  harbor  this  information.  To  tackle  this  challenge,  the  conventional  approach  entails  retraining  the  model  on  a  new
training  set  that  excludes  the  data  of  the  user.  However,  this  method  can  be  costly,  prompting  the  exploration  for  a  more  efficient  way  to
“unlearn”  specific  data  while  yielding  a  model  comparable  to  a  retrained  one.  This  study  summarizes  the  current  literature  on  this  topic,
categorizing  existing  unlearning  methods  into  three  groups:  training-based,  editing-based,  and  generation-based  methods.  Additionally,
various  metrics  are  introduced  to  assess  unlearning  methods.  The  study  also  evaluates  current  unlearning  methods  in  deep  learning  and
concludes with future research directions in this field.
Key words:  machine learning; machine unlearning; deep learning; privacy protection

机器学习是指采用一定数学模型, 从大量数据 (训练集)中学习模式或知识, 并将这些模式或知识用于预测未

知情况的方法. 作为一项新兴技术, 它已深深融入人们的日常生活, 如基于机器学习的推荐系统可以为不同用户进

行个性化推荐, 从而提高推荐成功率. 然而, 这一技术的广泛使用, 也产生了隐私泄露的隐患.

机器学习的重要特点之一是所训练的模型会“记住”训练集信息. 由于机器学习借助历史数据预测未来行为或
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倾向, 其模型难免包含训练集中用户个人信息, 存在信息泄露的风险 [1]. 以基于协同过滤的推荐系统为例 [2], 假设

某推荐系统根据用户群体的书籍阅读历史来建模计算用户之间的相似度, 从而为各用户推荐相似用户阅读的书

籍. 在这种情况下, 若某用户 A 试图删除自己与艾滋病主题相关的阅读记录, 而对应的用户相似度模型没有做出

相应改变, 则攻击者仍可根据与用户 A 相似的用户所拥有的阅读记录 (这些用户很可能阅读了艾滋病主题的书

籍), 推断出用户 A也曾阅读过艾滋病主题的书籍. 因此, 在机器学习场景下, 仅从数据集中删除用户数据, 并不足

以保护用户隐私, 用户数据很可能被内化到了机器学习模型中, 在本例中即为用户相似度模型. 此外, 对自然语言

模型进行增量训练时, 可通过训练前后模型的差异推断出模型新使用的训练数据 [3]; 通过成员推理攻击, 攻击者能

判断某条数据是否在模型训练集中 [4], 等等. 以上现象均说明, 模型会记忆训练集信息, 且不会随着时间流逝而自

行“遗忘”, 易引起隐私泄露.
机器学习隐私问题越发突出, 人们对个人信息的保护也越发重视. 欧盟委员会在 2012 年首次提出被遗忘权

(the right to be forgotten), 指出个人出于合法目的可要求数据收集者删除其数据, 强调赋予用户处理个人隐私数据

的合法权利 [5]. 许多国家开始重视大数据下的隐私问题, 我国于 2018年生效的《信息安全技术个人信息安全规范》

指出, 用户应有权删除个人数据 [6]. 同年, 欧盟公布的《通用数据保护条例》(General Data Protection Regulation,
GDPR)正式生效, 该条例指出, 自动化算法 (包括机器学习系统)需保证用户拥有被遗忘权 [7].

为了支持被遗忘权, 模型拥有者需确定模型具有遗忘的能力 [8]. 但如前文所述, 由于模型仍可能泄露用户信息,
单从训练集里删除用户个人数据并不够. 即使用户个人数据被删除, 这些数据对模型的影响仍然存在, 产生隐私泄

露的隐患.
由此产生了机器遗忘 (machine unlearning)的概念. 当遗忘某些数据的请求到来时, 机器遗忘不仅要求删除训

练集中的这些数据, 还要求删除它们对模型的影响 [9], 让模型表现得与从未使用这些数据进行训练的结果相近.
让模型遗忘某些数据, 最简单的方法是在不包含这些数据的训练集上重新训练模型. 然而, 很多情况下, 重新

训练模型代价巨大, 如在 15G训练集上训练一个参数量为 110M的谷歌 BERT模型, 花费在 2千–5万美元之间 [10],
且耗时较长. 机器遗忘的核心问题是: 在训练集中移除某些数据后, 如何以代价低于重新训练的方式, 得到与重新

训练结果尽可能接近的模型 [11], 其本质是获取近似模型. 若有代价更小的方法达到模型遗忘的效果, 用户希望模

型遗忘个人数据的需求就更容易被满足, 其隐私也就能得到更好的保护.
最后, 除了隐私保护外, 机器遗忘还有其他应用, 如: 在机器学习模型遇到后门攻击 (backdoor attack)或存在被

污染样本时, 使用机器遗忘来除去恶意样本, 提高模型维护效率 [12−14]; 在训练集存在冗余时, 用户对模型语料进行

压缩, 可通过机器遗忘来高效地获得压缩训练集后的模型.
当前有少量针对机器遗忘的综述文献 [15−18], 本文与现有综述的比较如表 1所示.

 
 

表 1　本文与现有综述的比较
 

综述
方法介绍 评估指标 实验评估 研究前景

已知条件 开销分析 优缺点分析 速度 可用性 完成度 方法性能分析 数据影响分析 数据类型 多方计算 评估标准

本文 √ √ √ √ √ √ √ √ √ √ √
文献[15] × √ √ √ √ √ × × × √ √
文献[16] × × √ × × × × × √ × √
文献[17] × √ √ √ × √ × × × × ×
文献[18] √ × √ √ √ √ × × √ √ ×

 

首先, 现有综述对机器遗忘方法使用时产生的开销分析 (包括时间开销与空间开销)并不充分, 而本文弥补了

这一不足. 其次, 目前很少有综述对机器遗忘方法做统一实验, 以对各类方法进行评估测试, 而本文进行了实验比

较, 以便用户对方法性能有更直观的观察. 此外, 我们还探讨了机器遗忘未来值得研究的问题, 包括数据多样化和

计算多方化等场景下的机器遗忘方法设计, 提出了具体的研究方向. 本文深入探索了机器遗忘领域的定义方式、

现有方法和度量指标, 并由此提出了该领域研究展望, 主要贡献如下.
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● 本文对当前机器遗忘方法进行系统的划分, 根据现有方法的设计思想和使用技术, 把它们分为基于训练的

方法、基于编辑的方法和基于生成的方法这 3类. 本文分别介绍了各类别下的具体方法, 并对它们的优缺点、适

用场景和使用时需要的已知条件进行总结归纳.
● 本文进行了大规模实验, 对部分机器遗忘方法进行评估测试. 目前很少有工作在统一深度学习训练任务和

度量指标下对机器遗忘方法进行实验比较, 对此本文设置了统一的训练任务, 从上文提到的各类方法中选择部分

有代表性的方法进行实验, 填补了对各方法进行实验比较的空白.
● 本文对机器遗忘领域的未来研究方向进行总结和展望. 本文立足现有研究成果、实验结果和生活实际, 从

遗忘数据多样化、遗忘计算多方化和遗忘评估标准化这 3个角度对未来研究方向进行了总结, 为未来该领域的研

究提供参考和启发.
本文第 1 节介绍问题定义. 第 2、3、4 节分别介绍机器遗忘的 3 类方法. 第 5 节介绍机器遗忘的度量指标.

第 6节对机器遗忘方法进行测试和实验. 第 7节介绍未来的研究方向. 第 8节为结束语. 

1   机器遗忘概述
 

1.1   机器遗忘定义

D = {(xi,yi)}ni=1

L = L(θ,D)

θ∗ M(θ∗) x′ < D

M(x′|θ∗) = y′

机器学习意图让模型“记住”数据, 其过程概括如下: 记原始训练集为包含了 n个数据点的集合   ,
使用模型为 M(θ) (其中 θ为模型参数), 损失函数为   . 机器学习通过梯度下降等优化方法寻找使损失函

数值最小化的参数   , 最终得到模型   . 模型训练好后, 就对训练集外的数据点进行预测, 即对   , 给出相

应的   .
x∗

x∗

x∗ D\x∗ x∗

与机器学习相反, 机器遗忘意图让模型“遗忘”数据. 令   为遗忘数据集, 它是原始数据集 D的子集, 其特征空

间与包含的样本量均为 D的子集. 机器遗忘希望模型忘记数据   所包含的信息, 实现该目标的简单方法是在不包

含   的剩余数据集   上重新训练模型, 由此得到的模型记作 Mretrain, 此时 Mretrain 固然不包含   的信息.
然而, 重新训练代价往往较大. 机器遗忘的核心问题在于: 如何避免较大的开销, 而得到与 Mretrain 近似的模型.

假设使用机器遗忘方法获得了新模型Munlearn, 则机器遗忘目的是使Munlearn 和Mretrain 尽可能地接近, 从而得到Munlearn

的开销小于重新训练的开销. 在已有文献中, 多以获取模型的用时作为开销, 而在现实生活中, 开销还包括空间开

销和金钱开销等. 机器遗忘形式化定义如下.
x∗ Cost(M) Sim(M1,M2)

Sim(M1,M2) Sim(M1,M2) D\x∗

Cost(Munlearn) < Cost(Mretrain) Sim(M1,M2)→ 0

定义 1. 给定模型 M, 原始数据集 D, 遗忘数据集   , 开销计算函数   和模型相似度函数   ,
 恒正, M1 和 M2 越接近, 则   越小. 在剩余数据集   上训练得到 Mretrain, 通过机器遗忘方

式获得模型 Munlearn, 则希望   且   .
对于如何衡量 Mretrain 和 Munlearn 之间的相似度, 现有文献方法不一: 有的使用模型参数距离衡量相似度, 即两

个模型在参数上范数差越小, 就认为两者越接近 [11,19]; 有的使用模型输出分布距离衡量相似度, 即当 Mretrain 和

Munlearn 输出分布距离小于某个阈值时, 就认为已足够相似 [20,21]. 提高相似度是机器遗忘的目标之一. 目前不同文献

对相似度的定义仍不统一 (具体可见第 5节和第 7节), 各自提出的方法也是在各自的相似度定义下实现遗忘.
数据清洗和持续学习是与机器遗忘相关度较高的研究领域, 本文在此处对这两个领域与机器遗忘之间的关联

加以辨析. 数据清洗是指从原始数据中清除含有缺失值或异常值等的“脏”数据 [22], 在真实数据集中, 这些“脏”数据

不仅增加了模型的训练负担, 还可能对模型的性能产生负面影响. 数据清洗与机器遗忘的最大不同在于: 数据清洗

发生在模型训练之前, 通过提高数据质量, 改善模型性能; 机器遗忘发生在模型训练之后, 试图在模型训练完成后,
从模型中删除特定数据的影响. 然而, 模型训练完成后, 机器遗忘也可用于清除脏数据对模型的影响, 在这种情况

下, 机器遗忘与数据清洗同样都是以改善模型性能为目的.

持续学习研究模型在一系列任务中不断学习的过程. 假设当模型学习新任务时, 它无法访问以前的任务数

据, 持续学习的目标是尽可能少地遗忘先前任务的数据, 并最大限度地调整先前任务的知识以有助于学习新任

务 [23]. 机器遗忘与持续学习的主要区别如下: (1) 两者处理对象的粒度不同, 机器遗忘是针对数据样本, 而持续学
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习是针对学习任务; (2) 机器遗忘旨在让模型忘记特定数据隐含的知识, 而持续学习则旨在让模型记住先前数据

的知识. 由于持续学习的目标是对新知识的吸收和旧知识的保留, 机器遗忘同样可用于改进持续学习算法, 例

如, 人们可通过逐步遗忘一些不太重要或已过时的知识, 为模型学习新知识腾出空间, 从而在不断变化的学习任

务中保持灵活性和适应性. 

1.2   主要研究方向

目前机器遗忘领域的研究集中在方法上. 根据设计思想和使用技术, 本文将机器遗忘方法分为 3类: 基于训练、

基于编辑和基于生成的机器遗忘方法. 各类别代表方法见表 2.
 
 

表 2　机器遗忘主要研究方向
 

研究方向 示例

基于训练的方法 针对朴素贝叶斯的机器遗忘方法[9]、针对岭回归的机器遗忘方法[2]、Dare[24]、HedgeCut[25]、 SISA[26]

基于编辑的方法
Class Clown[27]、针对可变SVM的机器遗忘方法[28]、CR[11]、 K-priors[29]、Linear Filtration[30]、针对深度
学习的遗忘方法[31]、ERM[32]

基于生成的方法 针对逻辑回归的机器遗忘方法[33]、针对深度学习的遗忘方法[31]、OptLearn[34]
 

D\x∗

基于训练的方法往往涉及模型训练过程, 如利用在原训练集上训练产生的参数和梯度等中间结果来进行遗

忘. 这类方法用时较长, 但 Munlearn 性能更有保证. 基于编辑的方法为了在已有模型的基础上做改动, 如利用牛顿

法对数据集变动后的模型参数进行近似求解, 得到与重新训练模型接近的模型. 这类方法较为快速, 但 Munlearn

性能可能不佳. 基于生成的方法是指使用对抗模型等生成 Munlearn 参数. 一种机器遗忘方法并非只使用 1种思路,

而可以是多种思路的结合, 如 Kim等人 [31]就同时使用了基于编辑和基于生成的方法, 后文将分别介绍这两类方

法. 目前机器遗忘领域多数文献均为方法上的探索, 此外, 还有如何对机器遗忘进行全面定义 [35], 设计刻意让模

型重新训练的投毒攻击 [36], 考虑机器遗忘中“过度遗忘”的潜在危害 [37]和如何自行生成    
[38]等较为分散的

研究.
在第 2、3、4节中, 本文将分别对 3类方法进行介绍. 表 3是本文用到的符号及其含义.

 
 

表 3　符号表
 

符号 含义

D 原始数据集

x∗ 遗忘数据集

D\x∗ 剩余数据集

M0 在原始数据集上训练得到的模型

Mretrain 在剩余数据集上重新训练得到的模型

Munlearn 在剩余数据集上通过机器遗忘得到的模型

 

本文将 3类方法中已公开代码的链接整理到表 4中, 以便后续研究者查阅. 

 

表 4　主要方法与代码
 

类别 方法名称 代码链接

基于训练的方法

针对岭回归的机器遗忘方法[2] https://github.com/schelterlabs/projects-amnesia
Dare[24] https://github.com/jjbrophy47/dare_rf

HedgeCut[25] https://github.com/schelterlabs/hedgecut
SISA[26] https://github.com/cleverhans-lab/machine-unlearning

DeltaGrad[39] https://github.com/thuwuyinjun/DeltaGrad
Unrolling SGD[21] https://github.com/cleverhans-lab/unrolling-sgd

针对K-means的机器遗忘方法[40] https://github.com/tginart/deletion-efficient-K-means
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2   基于训练的机器遗忘

基于训练的机器遗忘方法是指通过模型训练来实现遗忘的方法. 这类方法往往对重新训练的过程进行划分,

通过对部分数据重新训练或从某个轮次起开始重新训练, 使得训练开销低于完全重新训练, 而得到的机器遗忘模

型也与重新训练模型较为相似. 该方法可细分为继续计算和模型分解两类. 

2.1   继续计算

继续计算是指保存训练 M0 时的中间结果, 在遗忘请求到来时, 从中间结果开始继续训练. 继续计算类方法保

存的中间结果包括朴素贝叶斯中的样本计数和、深度学习中的梯度和参数等. 当遗忘时, 这类方法在中间结果上

继续计算, 减小时间开销, 但存在额外的空间开销. 这类方法设计的关键在于从获取模型的过程中挖掘可以重用的

数据, 将这些数据保存下来, 在遗忘请求到来时进行修改. 传统机器学习中的分类算法 (如朴素贝叶斯和岭回归)、

聚类算法 (如 K-means聚类)和深度学习中都有对应的继续计算类机器遗忘方法. 

2.1.1    朴素贝叶斯

. . .

y∗ P(y∗| f1, . . . , fk)

朴素贝叶斯通过生成数据点属于各个标签的后验概率来对数据分类. 对于一个有 f1,   , fk 个特征的样本, 该

算法先计算样本属于某个标签   的后验概率   , 选择后验概率最大的标签作为分类结果. 其中, 后验概

率的计算公式为: 

P(y∗| f1, . . . , fk) =

P(y∗)
k∏

i=0

P( fi|y∗)

k∏
i=0

P( fi)

(1)

P( fi|y∗) y∗

N∗fi,y y∗ N∗y P( fi|y∗) = N∗fi,y/N
∗
y

P( fi|y∗) = N∗fi,y −1/N∗y −1 P(y∗),P( fi) x∗

朴素贝叶斯对应的机器遗忘方法将公式 (1)右边出现的概率转化为由样本计数表示的计算, 若要遗忘某个样

本, 则在涉及该样本的计数上减去对应的数量. 例如   , 该值可通过用具有特征 fi 且标签为   的样本数 (记作

 ) 除以标签为   的样本数 (记作   ) 得到, 即   . 若遗忘 1 个具有该特征和标签的样本, 对应的

概率变为   . 其他概率如   均可转化为由样本计数表示的形式. 遗忘   时, 改变相应

的计数, 重新计算的后验概率就作为遗忘后的概率 [2,9].

x∗

Cao等人 [9]研究普遍场景下朴素贝叶斯的遗忘方法, 而 Parne等人 [47]则具体针对使用朴素贝叶斯检测垃圾邮

件的场景, 研究如何遗忘垃圾邮件 (恶意样本), 并使用卡方检验来验证遗忘与否. 这种利用样本计数进行遗忘的方

法只取决于   , 遗忘得到的后验概率与重新训练相同. 该方法避免了重新训练, 但需要额外的空间来存储样本计

数的中间结果. 

表 4    主要方法与代码 (续) 
类别 方法名称 代码链接

基于编辑的方法

针对MCMC的机器遗忘方法[41] https://github.com/fshp971/mcmc-unlearning
CR[11] https://github.com/facebookresearch/certified-removal

K-priors[29] https://github.com/team-approx-bayes/kpriors
LCODEC[42] https://github.com/vsingh-group/LCODEC-deep-unlearning
ERM[32] https://github.com/ChrisWaites/descent-to-delete
PRU[43] https://github.com/zleizzo/datadeletion

SelectiveForgetting[20] https://github.com/AdityaGolatkar/SelectiveForgetting
Unlearnable[44] https://github.com/HanxunH/Unlearnable-Examples

基于生成的方法
BIF[45] https://github.com/fshp971/BIF

SCRUB[46] https://github.com/Meghdad92/SCRUB
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2.1.2    岭回归

[X,y] Xθ = y

||Xθ− y||2+ ||αIθ||2 ||αIθ||2
岭回归是一种有偏估计回归方法. 在岭回归中, 给定训练集   , 模型参数 θ, 则有   . 若损失函数为

 , 其中, I为单位矩阵,    为正则项, 则模型参数 θ计算方式如下: 

θ = (XTX+αI)−1XTy (2)

假设遗忘训练集中第 u个数据点, 则更新后参数为: 

θu = (XTX−XT
u Xu+αI)−1(XTy−Xuyu) (3)

XTy qr(XTX+αI)岭回归对应的机器遗忘方法 [2]保存了 M0 训练时的中间结果:   和 QR 分解结果   . 若要遗忘训

练集中某个样本, 则在中间结果上计算 Munlearn. 

2.1.3    K-means聚类

. . .

K-means聚类将数据点划分到各个聚类, 使每个点都属于离它最近的聚类. K-means聚类具体过程为: 随机选

择 k个聚类中心 c1,   ,ck 将各数据点分配给距离最小的聚类中心, 再根据聚类中所有数据点的平均值更新聚类中

心 ci, 重复上述步骤, 直到各聚类中心不再改变为止.

gci, j (x) g′ci, j
(x)

gci, j (x) g′ci, j
(x)∑

x∈X

gci, j (x)
/∑

x∈X

g′ci, j
(x)

gci, j (xu) g′ci, j
(xu)

K-means聚类对应的机器遗忘方法把聚类中心的计算过程转化为数据的累加 [9], 当遗忘某个数据点时即从累

加的中间结果上删除该数据点对应的数值. 具体做法如下: 为方便表述, 首先引入两个函数   和   . 对于

函数   , 当数据点 x和 ci 之间的距离最小时, 函数输出这个最小距离, 否则输出 0; 对于函数   , 当 x和 ci

之间距离最小时, 函数输出 1, 否则输出 0. 每一轮聚类中心的迭代计算表示为   . 若要遗忘某个

数据点 xu, 则从上述累加运算中删去   和   , 再次迭代到聚类中心值收敛.

Lloyd’s算法是 K-means聚类变体, 与 K-means聚类区别在于: Lloyd’s算法输入是一组连续区域, 而 K-means
聚类输入是一组离散点. 因此, Lloyd’s算法在更新聚类中心时, 需计算各聚类质心, 而不是计算均值.

Lloyd’s聚类算法对应的机器遗忘方法是 Quantized k-means (Q-k-means)[40]. Q-k-means在运行过程中, 根据训

练时保存的中间结果判断遗忘某个数据点是否会导致质心改变. 若质心发生了改变, 则重新训练, 否则更新中间结

果, 不重新计算质心. 质心计算是一种线性运算, 故在遗忘某个数据点时可以迅速判断质心是否更新. 

2.1.4    深度学习

深度学习是以神经网络模型为架构, 对数据集进行表征学习的一类算法, 其过程一般可以概括为: 模型分批次

读取部分训练数据或一次性读入全部训练数据, 首先正向传播模型输出, 模型输出与数据真实标签比较得到误差,
再反向传播两者间的误差, 通过计算误差和参数间的梯度来更新模型参数.

D\x∗

DeltaGrad[39]是适用于深度学习的继续计算类机器遗忘方法. 在训练 M0 的过程中, DeltaGrad保存了每一次训

练的中间结果, 如当前轮次训练所用训练集、超参数、运算产生的梯度和参数等. 为了保障模型可用性, 在机器遗

忘训练阶段, 小部分轮次精确计算模型在   上的梯度来更新参数, 其他轮次则利用原始训练过程中的中间结果

来近似计算梯度. 近似计算梯度用时较短, 从而减少了总体用时.
x∗ D\x∗

D\x∗

x∗

D\x∗ D\x∗

对 M0 调优 (finetune) 也是适用于深度学习的一种机器遗忘方法. 当   较小时, D和   相差较小, 可使用

M0 在   上继续训练, 进行机器遗忘. Unrolling SGD[34]改进了调优方法, 在继续训练阶段的损失函数上增加了正

则项, 提出了标准差损失 (standard deviation loss), 使遗忘更快速. Ye 等人 [48]同样改变损失函数以影响模型行为.
他们设计了两种损失函数: 一是让 Munlearn 在   上的输出接近随机输出, 同时保留部分普遍特征不被移除; 二是让

Munlearn 在   上的输出与 M0 保持一致. 除修改损失函数外, Chen等人 [49]提出一个轻量级机器遗忘框架: 从 

中取部分子集训练一个基准模型, 再让 M0 向基准模型继续训练. 该方法操作难度较小, 易于理解. 

2.2   模型分解

模型分解是将原本需要训练完整模型的过程划分为训练若干子模型的过程, 当遗忘请求到来时, 只训练遗忘

数据集所涉及子模型, 不必重新训练完整模型, 从而缩短训练时间. 继续计算的方法并不涉及数据集划分, 而模型

分解则涉及数据集划分.
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与继续计算相比, 模型分解无需额外存储空间保存中间结果, 但需考虑如何划分机器学习模型和如何聚合子

模型结果等. 该思想关键在于将完整模型转化为子模型, 若划分粒度太小, 则子模型可能由于数据量太少而表现不

佳, 影响整体性能; 若划分粒度太大, 则重新训练子模型时需训练数据量较大, 未必能很好地缩短训练时间. 模型分

解在针对集成树模型、回归模型和聚类模型的机器遗忘方法中有所体现. 

2.2.1    集成树模型

集成树模型是以决策树为基础的集成学习器, 决策树对样本特征空间进行递归划分, 希望产生最大的信息增

量, 提高分类准确率.
DaRE (data removal-enabled forests)是一种支持机器遗忘的集成树算法 [24]. 它充分利用集成树的随机性和数

据缓存特点来提高遗忘效率. 在构成 DaRE的各个树中, 上层节点多为“随机节点”, 这些节点随机地选择分割属性

和分割阈值. 随机节点对数据依赖度较小, 被更新频率较低. 下层节点多为“贪婪节点”, 它们完整遍历计算每个节

点的基尼系数或信息熵, 以选择最优分割. 此外, DaRE中的树会记录每个节点上的统计数据和叶子节点的训练数

据, 当遗忘请求到来时, 只更新与该请求有关的树, 避免更新所有树, 降低计算量. DaRE得到的机器遗忘模型与重

新训练模型完全一致.
HedgeCut是针对极度随机树 (extremely randomized tree, ERT)的机器遗忘方法 [25]. 与随机森林不同, ERT对

树进行划分时, 独立于目标属性而随机选择划分位点. HedgeCut构造决策树时, 先根据允许构造树的数据点发生

多大变化而不影响原有划分的特性, 将划分分为稳健划分 (robust split)和非稳健划分 (non-robust split)两类: 稳健

划分在删除少量记录时, 不改变现有划分; 非稳健划分可能会在以后发生改变. 此处“少量记录”是针对所有数据点

而言, 人为地设置允许改变的阈值, 比如, 若将阈值设置为所有数据点的 0.1%, 则当该树上要遗忘数据点小于所有

数据点的 0.1%时, 稳健划分并不改变. 在确定某处划分是否为稳健划分时, HedgeCut先遍历数据点可能发生改变

的所有情况, 以此量化该划分对数据点变化的稳健程度.
对于非稳健划分, HedgeCut预先维护一组候选划分方法. 当机器遗忘请求到来时, HedgeCut需要更新树, 此时

稳健划分不需要改变, 只修正叶节点处统计数据; 而非稳健划分会重新计算各候选划分的基尼增益, 采纳增益最高

的划分方法. 为了加快计算叶节点处增益, HedgeCut在各稳健划分树叶节点处保存了统计数据. 

2.2.2    回归模型

x′ f (x′)回归模型是根据数据集 D, 拟合出最佳刻画 x和 y之间的函数 f, 用于预测其他数据点   的目标值   , 常见

的回归方式有线性回归和局部加权线性回归等. 第 2.1.2 节的岭回归也是一种回归方法.

x∗

对于回归模型, Aldaghri 等人 [50]设计了一种通过分解实现遗忘的方法. 他们把 D划分成若干不相交的子集,
每个子集上训练一个子模型, 这些子模型输出结果最终聚合成总体的输出结果. 当要遗忘一个数据点时, 重新训练

使用该数据点的子模型, 不必全局训练. 为了降低训练代价, Aldaghri 等人在划分训练集之前首先对其进行压缩:
随机抽取训练集中的部分数据点, 用这些数据点的聚合值代替原有数据点放入训练集. 该聚合过程可回溯, 若 

被聚合了, 可在相应的聚合结果中除去其影响. 

2.2.3    K-means聚类

D

第 2.1节已对 K-means聚类做了说明, 并介绍了针对 K-means的继续计算类机器遗忘方法 Q-k-means. DC-k-
means (divide-and-conquer k-means)是针对 K-means的模型分解类机器遗忘方法 [40]. DC-k-means将   划分为若干

子集, 在每个子集上独立运行 K-means算法, 再递归地合并结果.
DC-k-means基于树结构实现. 原始数据集被划分至树的叶子节点, 每个叶子节点均通过聚类算法求解其上数

据集的质心. 在将叶子合并到父节点时, 合并后节点对应的新数据集包含了各叶子节点的所有质心. DC-k-means
继续使用聚类算法计算父节点上的新质心, 以此类推. DC-k-means利用树的层次结构使质心和数据集依赖关系模

块化. 当遗忘请求到来时, 只需重新进行从对应叶子节点到根节点的聚类运算. 根据实验结果 [40], Q-k-means运行

速度高于 DC-k-means, 而 DC-k-means聚类效果略优于 Q-k-means. 

2.3   混合方法

混合方法是指同时使用继续计算和模型分解两种方法来进行机器遗忘的方法: 先将完整模型分解为子模型,
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保留子模型训练过程的中间结果, 当遗忘请求到来时, 从对应子模型中间结果开始训练, 不必重新训练整个子模

型. 其中较为经典的是 2021年提出的 SISA (sharded, isolated, sliced, and aggregated, SISA)框架 [26]. SISA适用于深

度学习算法. 深度学习与传统机器学习相比, 具有模型多样而训练过程高度统一的特点. 针对统一的训练过程,
SISA并用了继续计算与模型分解两种方法. 本节主要介绍 SISA的基本过程、改进算法和系统应用. 

2.3.1    SISA的基本过程

在 SISA框架 (示意图如图 1所示)中, 原始数据集被划分为多个不相交的数据块 (shard), 每个数据点只包含

在一个数据块中. SISA在这些数据块上分别训练子模型 (模型分解), 限制单个数据点对子模型的影响. 当遗忘请

求到达时, 只需重新训练受影响的子模型. 由于数据块小于整个训练集, 训练时间较少, 但是这样做也减少了每个

子模型的数据量, 导致子模型预测能力偏弱.
  

数据块
(shard)

聚合模型

数据片
(slice)

训练集 (D)

…

待遗忘
数据点

从待遗忘
数据点所
在的数据
片开始重
新训练

图 1　SISA示意图

为了加速训练过程, SISA 还将每个数据块分割成数据片 (slice), 并在训练子模型时逐步加入数据片, 而不是

直接在整个数据块上训练子模型. 在每次加入新的数据片之前, SISA都会保存当前模型状态. 确定要遗忘的数据

点所处的数据片之后, 模型拥有者就从该数据片参与训练前的最后模型状态开始训练 (继续计算), 进一步减少训

练时间. 该做法与数据库中的检查点 (checkpoint)策略相似. 在进行最终预测时, 模型拥有者可使用不同策略灵活

地聚合各子模型的预测, 如多数投票法等.
SISA遗忘速度与数据块和数据片大小直接相关, 数据块和数据片越小, 重训练用到的数据就越少, 用时也就

越少; 但由于训练集变小, 子模型预测能力也会削弱, 从而影响模型整体性能. 

2.3.2    SISA的改进算法

ARCANE框架是 SISA的改进算法之一 [51], 相较于 SISA改进如下: 按标签划分数据块; 训练时保留更详细的

模型状态; 人为地选出遗忘可能性较大的数据, 留到排序偏后的数据片上, 减少训练需要的数据片数.

x∗

D\x∗

DeepObliviate 同样在 SISA 基础上作改进, 但并非改进数据划分, 而是简化了继续计算过程 [52]. 具体而言,
DeepObliviate首先将数据集 D划分成数据块, 在训练时逐步增加数据块, 并保存这些数据块训练后的所有子模型.
接着, 对于到来的机器遗忘请求, DeepObliviate会定位到   所在数据块, 从该数据块参与训练前的子模型开始在

 上进行重新训练. 与 SISA不同, 此处训练并非训练到用完所有数据块; 当重新训练模型参数和 M0 中训练到

某一步的子模型参数之差低于阈值时, DeepObliviate就认为已消除该数据点的影响, 训练中止. 最后, 中止时的模

型参数加上 M0 最终步 (用到了所有数据块) 到中止步的参数差, 得到 Munlearn. DeepObliviate 重用了 M0, 与 SISA
相比, DeepObliviate虽然对数据集进行了分块, 但最终训练步骤用到了所有数据块. Gupta等人在 SISA的基础上,
利用差分隐私聚合算法, 设计了一种可处理数据删除请求序列的方法 [53]. 他们利用差分隐私理论, 保证了对删除

请求序列进行遗忘的完成度. 

2.3.3    SISA的系统应用

本节重点介绍 SISA在推荐系统中的应用. 推荐系统中常见的协同过滤算法根据用户的历史行为数据挖掘用

户兴趣, 据此给用户推荐商品. Chundawat 等人 [54]和 Chen 等人 [55]研究了协同过滤算法中的机器遗忘问题, 对
SISA遗忘框架进行改进, 使其更适用于协同过滤算法.

LASER是一种用于推荐系统的机器遗忘方法 [54]. 在 SISA框架中, 划分数据集后, 每个用户只有与自己所在
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数据片内其他用户的协同关系, 这样的协同关系是不完整的. LASER在给用户做划分时, 有更细致的划分策略: 事
先将用户映射到一个向量空间, 用向量来表示用户信息, 并根据向量值来划分用户. 向量距离越小, 用户相似性就

越高. LASER使用优先队列进行划分, 使各个划分更加均匀. 在训练过程中, LASER先在内部用户相似性大的数

据集上训练, 再在相似性小的数据集上训练, 以此降低模型损失. Chen等人 [55]在对 SISA方法做改进时, 除用户相

似性外, 还考虑了商品相似性. 在聚合各子模型输出结果时, Chen等人采用注意力模型来获取聚合参数, 从而提高

聚合结果的准确性. 

2.4   小　结

本节介绍了基于训练的机器遗忘方法. 这些方法进一步细分为继续计算、模型分解和混合方法这 3 类. 表 5
列出了各子类方法的代表方法、已知条件、所需开销和优缺点. 其中所需开销从时间和空间两部分进行说明, 已
知条件是指使用这些方法时需要知道的条件.
 
 

表 5　基于训练的方法总结
 

类别 代表方法 已知条件 时间开销 空间开销 优点 缺点

继续
计算

针对朴素贝叶斯 [9]、岭
回归 [2]、K-means聚类 [40]

的机器遗忘方法
中间结果

从中间结果开
始计算的开销

保存中间结
果的开销

速度较快
只能针对特定算法 ,
对深度学习可能遗忘
不完全

模型
分解

针对集成树 [24]、回归模
型[50]、K-means聚类[40]的
机器遗忘方法

数据集子集与子模型的
对应关系

重新训练子模
型的开销

无 , 不必保存
中间结果

不必保存中间
结果

只能针对特定算法

混合
方法

SISA[26] 数据集子集与子模型的
对应关系, 中间结果

中途训练子模
型的开销

保存中间结
果的开销

遗忘效果较好 空间开销大

 

继续计算类方法需保存训练过程中的中间结果, 若模型较大, 则需保存的中间结果较大; 但这种方法允许从中

间结果开始计算, 时间开销相对较小. 与继续计算类方法相比, 模型分解类方法不必保存中间结果, 但需保存子模

型和子模型与数据集子集的对应关系. 继续计算类方法从中间结果上对整个模型进行训练, 而模型分解类方法是

对子模型进行重新训练. 这两类方法都对模型有特定要求, 需要对中间结果或模型分解方法有所设计. 混合方法结

合了继续计算和模型分解两种方法, 需要保存各个子模型的中间结果, 以更高的空间代价减少了用于遗忘的时间.
总体来看, 基于训练的方法较大程度上保真了训练过程, 得到的 Munlearn 在准确率以及和 Mretrain 的相似度上更

有保证; 缺点是需要用较多时间进行训练, 时间开销大; 以及需要额外空间保存中间结果, 空间开销大. 基于训练的

方法适用于对时空开销要求较低而对 Munlearn 性能要求较高的场景. 

3   基于编辑的机器遗忘

x∗ D\x∗基于编辑的机器遗忘方法指在已知 M0 或 D基础上, 通过   和   等信息对 M0 进行编辑, 得到 Munlearn. 与
基于训练的方法不同, 基于编辑的方法无须对训练过程进行划分, 而是对模型输入、参数或输出进行直接修改, 使
得最终模型与重新训练模型接近. 该方法根据编辑的对象可细分为输入编辑、参数编辑和输出编辑这 3类. 当前

文献以参数编辑为主. 

3.1   输入编辑

输入编辑是指编辑输入数据 (包括改变输入数据的标签或特征), 用编辑后的输入数据来影响模型决策边界,
从而实现机器遗忘的方法. 输入编辑方法往往需要训练集 D, 但不必有 M0. 输入编辑类机器遗忘方法的设计关键

是挖掘训练数据和模型决策之间的关系, 通过数据影响模型, 使其在决策时与重新训练模型接近. 本节主要介绍标

签修改和特征加噪两类输入编辑方法. 

3.1.1    标签修改

标签修改是修改输入数据的标签. 在传统机器学习中, Parne 等人 [47]研究使用决策树和随机森林对垃圾邮件

进行分类的场景下遗忘某些邮件的问题. 当模型拥有者使用决策树对邮件分类时, 攻击者可在良性样本中添加垃

圾信息来制造恶意样本以污染模型, 降低模型准确性. 当模型拥有者希望模型遗忘恶意样本时, 可修改含垃圾信息
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的样本标签, 削弱这些样本对模型的影响, 从而实现遗忘.

x∗ x∗

x∗ x∗

x∗

在深度学习中, Class Clown [27]通过修改输入数据标签来实现遗忘. 对于某个数据点, 模型对该点属于各个标

签的可信度和这个点到决策边界距离相关, 可通过改变   周围损失函数空间分布和扭曲决策边界, 改变   对可信

度, 让模型“相信”   在训练时没有被使用. Class Clown改变   的标签, 在每轮训练中都使用有错误标签的数据, 扭
曲   周围决策边界. 此外, Class Clown还增加了正确数据以缓解错误标签造成的准确率下降问题.

x∗ x∗

D\x∗

Kim等人 [31]同样修改了输入数据的标签, 与 Class Clown不同的是引入了对抗学习. Kim等人提出的方法可

分为两步: 第 1步, 中和化, 即篡改   中的正确标签, 在其上训练“学生模型”, 学生模型在   上的预测准确率接近

随机猜测; 第 2步, 在   上继续训练, 把 M0 作为“老师模型”, 学生模型将老师模型的输出作为自己的输入, 以此

来加速训练, 并使训练更稳定. 

3.1.2    特征加噪

特征加噪是修改输入数据的特征, 在特征上添加噪音. Huang等人 [44]提出了一种特征加噪的方法, 适用于深度

学习. Huang等人在输入数据特征上加噪, 使在这些数据上训练的模型无法学习到数据包含的知识. Huang等人让

模型学习所加噪音和标签之间的关系, 从而生成能够混淆标签实现遗忘的噪音. 该学习过程可视为双层优化问题:
外层优化模型损失函数, 使损失函数尽可能地小, 保持模型性能; 内层优化噪音, 使噪音尽可能地小, 减少对模型的

改动. 

3.2   参数编辑

D\x∗
参数编辑的方法利用数学知识或数据集信息, 直接给出 Munlearn 的参数计算方式. 参数编辑往往需要知道原模

型参数 M0, 同时需要知道数据集信息 (如原始数据集 D或剩余数据集   ), 必要时还需要记录训练 M0 时的梯

度等. 这类方法在 M0 基础上进行计算, 无须通过大量数据迭代来进行训练, 速度较快. 本节根据参数计算方式, 主
要介绍泰勒展开、梯度更新、优化求解和残差更新这 4类问题. 

3.2.1    泰勒展开

x∗ D\x∗

D\x∗

泰勒展开是一种用多项式来近似表示函数在某点周围情况的方法, 通过泰勒展开来近似计算 Munlearn 方法多

见于线性回归和深度学习. M0 可视作损失函数在 D上取最优值时的解, 在   较小, D和   相差较小且 M0 已知

的情况下, 可通过泰勒展开来近似   处的最优解 Munlearn.
对于线性回归模型, Guo等人 [11]提出了可验证遗忘 (certified removal, CR), 利用二阶泰勒展开来近似计算Munlearn,

用公式 (4)来对参数进行编辑: 

θu = θ+H−1
θ ∆ (4)

∆ = αθ+∇loss(θTXu,yu) (Xu,yu) Hθ
D\x∗

其中 θ为原模型 M0 参数,    为模型在数据点   处的损失函数梯度,    为模型参数在剩

余数据集   上的海瑟矩阵 (Hessian matrix). 当损失函数是 θ的二次函数时, 通过公式 (4)得到的Munlearn 和Mretrain

一致.
CR 需要计算损失函数在模型参数上的海瑟逆矩阵与一阶梯度向量乘积, 而海瑟逆矩阵计算复杂度较高. 对

此, 有文献 [20,39,56–58]在海瑟逆矩阵计算上进行改进, 如用 Fisher矩阵来近似海瑟矩阵 [20,57], 采用 BFGS方法 [39] 来近

似计算海瑟向量乘积等进行加速, 或用 LCODEC来缩小计算海瑟矩阵的参数范围 [42], 以及在求解海瑟矩阵时, 将
求解过程转化为优化过程来近似求解 [56]. 以上做法均以损失精度为代价, 缩短计算时间. CR速度约为重新训练的

1 000倍, 且支持多达 10 000个数据点的遗忘 [36].
当模型损失函数为凸函数时, 由于最优点唯一, 得到的 Munlearn 和 Mretrain 一致. 而在深度学习模型中, 由于损失

函数为非凸函数, 容易陷入局部最优而难以找到全局最优点, Munlearn 和 Mretrain 之间会存在一定的误差. 这一误差

可能泄露信息, 此时可通过与差分隐私 [59]相似的加噪方法来避免攻击者获取误差 [15]. Liu等人 [60]将在传统机器学

习范式中的经典泰勒展开方法扩展到了对抗训练场景, 在对抗训练过程中, 训练数据不仅要参与最小化训练损失

的外循环, 还要参与生成对抗扰动的内循环, 即存在双层优化. Liu 等人给出了该场景下遗忘后模型的解析解, 以
总体海瑟矩阵对模型的影响度量为基础, 通过近似和转换降低了海瑟逆矩阵的计算开销. 
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3.2.2    梯度更新

x∗
梯度更新是利用 M0 训练过程中的梯度来更新 M0 参数, 从而得到 Munlearn 的方法, 适用于通过梯度下降来进

行优化的学习过程 (如深度学习). 这种方法往往需要已知   在训练过程中对应的梯度.
Du等人 [61]提出了一种变梯度下降为梯度上升的遗忘方法 (逆训练), 参数更新方式见公式 (5). 这种方法存在

损失爆炸和灾难性遗忘的问题, 对此, Du等人使用 ReLU函数来限制梯度的大小, 避免损失爆炸; 将更新后的模型

参数和更新前的参数距离作为正则项加入梯度上升过程, 避免灾难性遗忘. 

θu = θ+η∇loss(θTXu,yu) (5)

x∗

x∗

Liu等人 [62]提出的 Forsaken方法同样使用梯度来更新 M0. 该方法改变了用于计算梯度的损失函数. Forsaken
首先以最小化模型在   上的输出和在随机数据集上的输出之间的分布距离为目标来设计损失函数; 对该损失函

数进行优化得到梯度后, 将梯度作用于 M0 作“掩码”, 得到 Munlearn. 这种方法为使 Munlearn 在   上的表现与在随机

数据集上的表现接近, 需额外引入随机数据集.
Du等人和 Liu等人研究使用梯度下降来优化的一般性的学习问题, 而 Ganhor等人 [63]研究推荐系统泄露用户

信息的具体问题. 除逆梯度方向更新参数外, 他们通过对抗训练层来抹除隐状态和用户隐私信息间的关系. 该对抗

训练层从隐状态推测用户信息, 其输出作为样本标签的一部分输入主神经网络进行训练, 从而增强神经网络稳健性. 

3.2.3    优化求解

x∗
优化求解类方法将求 Munlearn 过程转化为优化问题, 最终求得问题的解即为 Munlearn. 这类方法的关键在于优化

问题构造, 构造思路可以从刻画数据集对模型的影响入手, 当遗忘请求到来时, 则从优化问题中减去   对模型的

影响, 进而求解优化问题, 获得 Munlearn.

D\x∗
在传统机器学习中, Chen等人 [28]讨论了可变 SVM (variable support vector machine, VSVM)的机器遗忘方法.

Chen 等人给出一组迭代表达式, 利用   对 VSVM 参数的影响进行优化迭代, 当参数趋于收敛时停止迭代, 得
到 Munlearn. Fu 等人 [41]讨论了蒙特卡洛马尔可夫链 (Markov chain Monte Carlo, MCMC) 的机器遗忘方法, 它将

MCMC过程转换为显式优化问题, 设计了数据对模型参数的影响力函数, 通过在模型参数原有分布上减去量化的

影响力来实现遗忘.

x∗

Khan等人 [29]提出的 K-priors方法既适用于传统机器学习, 也可用于深度学习. 该方法使得模型能够快速泛化

到遗忘部分数据的场景. K-priors方法的核心是 K-priors值, 该值结合了模型参数和输出的后验概率. 在原损失函

数中加上 K-priors值后进行优化, 最终优化结果为 Munlearn. Wu等人 [64]构造的优化问题与 Khan等人不同, 它量化

了训练集改变对模型参数的影响和参数改变对模型性能的影响, 当遗忘请求到来时, 先在训练集改变对模型参数

的影响力函数中减去   对应的影响; 为使模型性能保持稳定, Wu等人对最小化遗忘前后模型输出差异这一优化

问题进行求解, 从而得到 Munlearn.
优化求解不仅可用于传统的机器学习范式, 亦可用于强化学习范式. Ye等人 [65]利用优化求解思想设计了强化

学习中的机器遗忘方法, 将待遗忘的环境数据反映到损失函数中, 尽可能地降低模型在待遗忘数据上的性能, 从而

达到遗忘的目的. 

3.2.4    残差更新

x∗ x∗

x∗

残差更新是一种利用合成数据来编辑参数的方法, 其编辑思路与前面介绍的泰勒展开、梯度更新和优化求解

方法不尽相同. Izzo等人 [43]提出了投影残差更新法 (projective residual update, PRU), 在 Munlearn 参数未知的情况下,
采用 leave-one-out方法, 根据 M0 在   上的预测结果合成 Munlearn 在   上的预测. PRU使用这些合成预测值和 M0

预测值的距离来更新模型参数. PRU时间复杂度与   大小成线性关系, 与 D大小无关. 

3.3   输出编辑

输出编辑是对模型输出进行编辑, 使模型输出与 Mretrain 接近. 这类机器遗忘方法较少, 目前只有 Baumhaumer
等人 [30]提出的 Linear Filtration方法. 该方法只适用于以标签为单位进行遗忘的场景和输出数据点在各标签可信

度的模型. 具体而言, Linear Filtration方法在模型输出某个数据点在各标签可信度分布向量时, 让该向量与一个过

滤矩阵相乘, 使得相乘后分布向量不包含待遗忘标签对应的维度, 从而遗忘该标签. 对于过滤矩阵的构造, 有归一
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化方法和随机方法等. Linear Filtration方法让模型输出不包含待遗忘标签, 对模型内部结构则不作改动. 

3.4   小　结

x∗

x∗

本节介绍了基于编辑的机器遗忘方法. 这些方法进一步细分为输入编辑、参数编辑和输出编辑这 3 类. 表 6
是对这些方法的总结. 输入编辑类方法通过数据来影响模型, 遗忘效果较不稳定; 由于需要从头训练模型, 时间开

销大; 需要的已知条件较多, 如需知道原始数据集 D. 参数编辑类方法直接给出 Munlearn 计算方式, 速度较快, 时间

开销小; 在 M0 基础上进行更新, 性能更加稳定; 不同参数编辑类方法已知条件不同, 如采用梯度更新法, 则需要知

道   对应的梯度等. 输出编辑类方法目前只有 Linear Filtration这 1种. 该方法直接在 M0 输出上增加映射矩阵, 使
输出标签不包含   的类别. 该方法运行速度快, 但使用限制大, 只适用于以标签为单位进行遗忘的场景, 且要求

M0 输出数据点在各个标签的可信度.
 
 

表 6　基于编辑的方法总结
 

类别 子类 代表方法 已知条件 时间开销 空间开销 优点 缺点

输入
编辑

标签
修改

针对决策树 [31]的
机器遗忘方法、
Class Clown[27]

原始数据集
重新训练模
型的开销

无额外开销 , 不
必保存中间结果

思想易于理解 , 遗
忘效果较好

需要重新训练模型

特征
加噪

针对深度学习 [44]

的机器遗忘方法
原始数据集

重新训练模
型的开销

无额外开销 , 不
必保存中间结果

思想易于理解
需要重新训练模型 ,
遗忘的效果较不稳定

参数
编辑

泰勒
展开

CR[11] 及其改进方
法[20,39,56-58]

剩余数据集和原模
型

计算海瑟矩
阵等的开销

计算海瑟矩阵等
的开销

速度较快 遗忘的效果较不稳定

梯度
更新

Forsaken[62] 原模型, 模型训练过
程中的梯度

用梯度更新
参数的开销

保留训练时梯度
的开销

速度较快
需要保留训练过程中
的梯度

优化
求解

针对可变SVM[28]

的机器遗忘方法、
K-priors[29]

视优化问题构造而
定, 或需要原始数据
集, 或需要损失函数

求解优化问
题的开销

求解优化问题的
开销

速度较快 , 遗忘效
果较好

未必能找到最优解

残差
更新

PRU[43]
原模型, 原始数据集

合成数据的
开销

合成数据的开销
时间复杂度与原始
数据集大小无关

遗忘的效果较不稳定

输出
编辑

－ Linear Filtration[30] 原始数据集标签分
布

计算标签映
射矩阵开销

计算标签映射矩
阵的开销

速度较快
只适用于按标签进行
遗忘的场景

 

总体来看, 基于编辑的方法优点是速度较快, 避免了大量训练过程; 若是编辑 M0 得到的 Munlearn, 则 Munlearn 性

能会有较大的保障; 缺点是可能需要额外空间来保存梯度等背景知识, 空间开销大, 以及 Munlearn 性能不够稳定 (输
入编辑). 基于编辑的方法适用于对时空开销要求较高但对 Munlearn 性能要求较低的场景. 

4   基于生成的机器遗忘

基于生成的机器遗忘方法是指通过生成模型来获得 Munlearn. 常见的生成模型有传统机器学习中的朴素贝叶

斯、MCMC和深度学习中的生成对抗网络 (generative adversarial network, GAN) [66]. 生成模型会模拟数据产生的

概率. 它用于机器遗忘, 则会模拟 Munlearn 各参数值概率, 进而给出 Munlearn. 本节分别介绍使用传统机器学习 (传统

生成)和使用深度学习生成模型 (深度生成)来获得 Munlearn 的方法. 

4.1   传统生成

传统机器学习中的MCMC是一种从概率分布中进行采样的算法, 首先构建以目标分布为平衡分布的马尔可

夫链, 通过链中状态转移来获得目标分布样本; 状态转移次数越多, 所得样的分布就越接近实际所需分布. MCMC
需要较大的状态空间, 适用于生成逻辑回归或线性回归等参数较少的模型.

Nguyen等人 [33]提出了用MCMC生成 Munlearn 模型参数的方法: 首先使用MCMC生成一组 Munlearn 候选参数,
并通过概率展平等方式对候选参数进行扩充, 最后将这组参数加权平均, 作为最终模型参数. 同样基于 MCMC,
Ullah等人 [67]并不直接生成模型参数, 而是把数据集删除前后模型隐状态分布看作马尔可夫链出发地和目的地, 对
加噪的随机梯度下降过程构造马尔可夫链进行机器遗忘, 求解从出发地到目的地的最优路线. 他们提出了 sub-

12  软件学报  ****年第**卷第**期



sample-GD和 noisy-m-A-SGD两种算法, 前者适用于高维数据, 后者适用于低维数据, 求解过程中需要保存每个时

刻的状态, 即模型梯度.
除了使用MCMC以外, Nguyen等人 [68]将逻辑回归看作一个变分推断 (variational inference)问题. 变分推断通

过优化简单分布和复杂分布间的距离, 使得简单分布能够拟合复杂分布. 针对逻辑回归算法的遗忘, Nguyen等人

用 Munlearn 去拟合 Mretrain, 用 KL散度衡量 Munlearn 参数和 Mretrain 参数间的距离并进行优化, 继而得到 Munlearn. 以上

方法均生成机器遗忘后参数, 适用于参数空间小的模型. 

4.2   深度生成

GAN是在 2014年提出的一类深度学习框架, 其中存在两个神经网络, 即生成器和判别器. 生成器生成一系列

样本, 判别器则对这些样本进行评估, 生成器以提高判别器错误率为目标, 若判别器无法甄别生成样本和真实样

本, 则认为生成的样本可用.

x∗

x∗

D\x∗

D\x∗ x∗

Chen等人 [69]使用 GAN来生成 Munlearn. 这种机器遗忘方法适用于各种机器学习模型, 包括损失函数为非凸深

度学习模型. 在 Chen等人提出的方法中, 生成器生成 Munlearn, 判别器则要求 Munlearn 在   上的输出分布和 Mretrain

在从未见过的第三方数据集上的输出分布接近, 以此作为优化目标. 与 Chen 等人的方法相近, Kim 等人 [31] 和

Chundawat等人 [70]同样使用生成模型来获得 Munlearn, 但不同之处在于, 除了对 Munlearn 在   上的输出分布有要求

外, 他们还考虑了 Munlearn 在   上的准确率. Chundawat等人使用两个模型作为训练基准: 一是在完整数据集上

训练的模型 M0 (smart teacher, Ts), 二是随机输出的模型 (dumb teacher, Td). Chundawat 等人将两者的输出和

Munlearn 输出的距离作为损失函数进行优化, 使 Munlearn 在   上的训练效果与 Ts相似, 在   上的训练效果与 Td
相似. Kurmanji等人提出的 SCRUB[46]同样采取了师生模式, 其中, 学生模型只记住老师模型在待删除数据以外的

知识. 他们还利用“回滚”技术提高了遗忘后模型的隐私性, 避免了待删除数据被成员推理攻击窃取. Zhang等人 [71]

在图像检索场景探索遗忘方法. 他们通过生成器生成噪声, 同时执行一对静态和动态训练过程, 使生成的噪声数据

淡化模型对待删除数据的记忆, 同时保留剩余数据集的信息.
OptLearn同样使用深度神经网络预测 Munlearn

[34], 但仅限于损失函数为凸函数的模型, 如 SVM等. OptLearn分
为离线训练和在线估计两个阶段: 离线训练阶段, 深度神经网络从训练集中采样训练, 该过程的损失函数中加入

了 KKT (Karuch-Kuhn-Tucker)正则项和衡量模型可用性的正则项, 使得深度神经网络预测的模型参数是其损失函

数上所对应的最优点; 在线估计阶段, 使用训练好的神经网络预测 Munlearn 参数. 

4.3   小　结

本节介绍基于生成的机器遗忘方法. 这些方法根据所用生成模型可细分为传统机器学习和深度学习两类. 表 7
列出了各子类代表方法、已知条件、时空开销和优缺点.
  

表 7　基于生成的方法总结
 

使用模型 代表方法 已知条件 时间开销 空间开销 优点 缺点

传统机器
学习

使用MCMC[33]、变分推
断[68]的机器遗忘方法

视算法而定, 如可
能需要训练梯度等

运行生成算
法的开销

保存各状态的开
销

速度较快
只适用于参数量较小的
模型, 遗忘效果不稳定

深度学习 SCRUB[46]、OptLearn[34] 原始数据集
训练生成模
型的开销

无额外空间 , 不
必保存中间结果

遗忘效果
较好

速度较慢

 

x∗

使用传统机器学习模型生成 Munlearn 的常用模型有MCMC或变分推断等, 使用这些模型对 Munlearn 参数空间

有限制, 适用于参数较少的小模型. 若参数空间太大, 则将导致生成过程中状态空间太大, 开销增大. 使用深度学习

模型生成 Munlearn 用到的模型有 GAN 和普通神经网络, GAN 通过判别器和生成器之间的竞争, 使得生成器在 

上表现趋于随机化. 普通神经网络直接生成 Munlearn 参数, 但只适用于损失函数为凸函数的模型.
x∗ D\x∗总体来看, 基于生成的方法优点是遗忘效果较好, 如使用 GAN 时通过判别器保证了 Munlearn 在   和   上

的性能表现; 缺点是时空开销较大, 如使用 MCMC 时需保存各步骤状态的空间开销、使用神经网络模型时的训

练开销等. 基于生成的方法适用于对时空开销要求较低但对 Munlearn 的性能要求较高的场景. 
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5   度量指标

D\x∗
就评估性能而言, 机器遗忘和机器学习不同, 机器学习模型的性能评估可以对比该模型在预测集上的结果和

真实标签的差异, 而机器遗忘则需考虑时间、Mretrain 和 Munlearn 相似度和 Munlearn 在   上的预测准确率等. 不同

文献对机器遗忘进行度量的指标并不相同, 本文对机器遗忘的度量指标进行归纳, 总结为以下 3个角度: 机器遗忘

速度, 机器遗忘可用性和机器遗忘完成度. 

5.1   机器遗忘速度

机器遗忘速度是得到 Munlearn 所用时间相比于重新训练 Mretrain 所用时间的缩短程度. 评估机器遗忘速度是比

较 Mretrain 和 Munlearn 训练时间, 计算机器遗忘相对于重新训练的加速比. 加速比越高, 则遗忘速度越快. 加速比的形

式化定义如下.

Speedup = Tretrain/Tunlearn

定义 2. 通过重新训练获得 Mretrain 的时间为 Tretrain, 通过机器遗忘获得 Munlearn 的时间为 Tunlearn, 则加速比为

 . 

5.2   机器遗忘可用性

机器遗忘可用性是指 Munlearn 的可用性, 即 Munlearn 可以作出正确判断, 预测出样本正确标签的能力. 若机器遗

忘后, Munlearn 在测试集上的准确率远低于 Mretrain, 预测能力达不到标准, 则认为模型可用性过低. 遗忘可用性往往

用 Mretrain 和 Munlearn 在测试集上的准确率来比较和衡量. 模型在测试集上准确率的形式化定义如下.

c/n

定义 3. 对于模型 M, 测试集样本总数为 n, 模型正确预测样本数为 c, 则模型在测试集上的准确率为 ACC=
 . 

5.3   机器遗忘完成度

机器遗忘完成度是 Mretrain 和 Munlearn 的相似度, 两者相似度越高, 则完成度越高. 比较两者的相似度, 有多种比

较方法, 本文将相似度比较方法分为 3类: 比较输出分布、比较参数距离和数据推理验证. 

5.3.1    比较输出分布

比较输出分布是指给定一组样本, 让 Mretrain 和 Munlearn 在这组样本上分别进行预测, 比较两者输出分布的差

异. 衡量分布间距离的方法有计算 KL 散度 (Kullback-Leibler divergence)[20]、计算输出分布概率比值 [11]和使用

Kolmogorov-Smirnov算法 [19]等.

除直接计算概率分布的距离外, 还可引入外部分类器来判断两个模型输出是否不可分辨. Baumhauer 等人 [30]

使用贝叶斯分类器判断能否分辨 Mretrain 输出和 Munlearn 输出, 若分类器分辨准确率接近随机猜测, 则认为 Mretrain

和 Munlearn 输出难以分辨, 相似度较高. 

5.3.2    比较参数距离

θ retrain θ unlearn∥∥∥θ retrain, θ unlearn
∥∥∥ = √∑

i

(θ retrain
i − θ unlearn

i )2

比较参数距离是比较 Mretrain 和 Munlearn 在参数上的差异. 比较参数距离的常用方法是计算参数间的范数差, 范
数差越小, 则认为参数距离越小. 如设 Mretrain 参数为   , Munlearn 参数为   , 则使用 L2范数进行参数距离计

算的公式为   .

x∗

x∗

对于保有随机性的模型, 可用 KL散度等比较参数分布间的距离 [20,21,33,52]. 但是, Thudi等人 [72]提出在参数空间

判断机器遗忘是否成功并不完全合理, 因为对于任意模型, 可通过在更大的数据集上采样, 构造出一个不包含 

的数据集, 在其上训练出的模型参数和 M0 相差极小, 即无法从参数层面判断模型的训练集是否包含   . 

5.3.3    数据验证评估

x∗

x∗

数据推理验证是指从训练数据本身出发, 设计推理方法来判断某个样本是否在训练集中, 从而进一步对机器

遗忘效果进行评估判断. 若可通过推理方法推测出   位于训练集中, 则认为遗忘完成度低; 若无法推测出训练集

中存在   , 则认为遗忘完成度高. 数据验证评估主要包括成员推理攻击和给数据添加“触发器”两类. 两种验证方法

均适用于黑盒评估, 即用户并不知道模型的具体信息.

14  软件学报  ****年第**卷第**期



成员推理攻击是一种用于确定某样本是否在模型训练集中出现的攻击方法. 在训练成员推理攻击模型时, 需
构建多个影子模型 (shadow model). 这些模型的行为与被攻击的模型 (目标模型)类似, 但每个影子模型的训练集

是攻击者构造的, 即能确定某条训练数据是否在其训练集中. 攻击者给影子模型输出打上“在数据集中”和“不在数

据集中”标签, 作为攻击模型的训练集进行监督训练, 训练完成后, 攻击模型可以根据目标模型的输出来区分目标

模型是否使用了某个样本.

x∗Chen 等人 [69]使用成员推理攻击, 若攻击模型能够推理出   为 Munlearn 训练数据, 则认为遗忘的完全度较低.
Huang等人 [73]进一步发展了成员推理攻击用于遗忘验证的方法, 除成员推理攻击外还使用统计只是加以完善. 假
设用户想查询数据集 Q中的数据点是否在训练集中, 则首先对 Q中的数据点分别使用成员推理攻击, 将成员推理

攻击准确率等作为依据, 判断这些数据点是否在训练集中. 接着, 使用统计工具统计单个数据点上的判断结果, 继
而判断整个 Q是否在训练集中. 这种先个别判断再整体判断的方法增强了判断的稳健性, 既不需要训练额外评估

模型和高质量的校准数据集, 又支持数据集 Q与训练集相似的情况.

x∗

x∗ x∗

D\x∗

x∗

给数据添加“触发器”是指对数据做一定程度的改动, 在改动后数据上训练的模型会有辨识度较高的预测行为,
如会把改动后数据都分到某个特定类别上. 若模型没有在对应数据上训练过, 则模型在这些数据上就不会有期望

的预测行为, 从而可以判断出训练集中是否包含了改动后数据. 若要评估遗忘完成度, 可对   添加触发器, 比较

Munlearn 在   或与   同样添加了触发器的数据上的预测行为. Goel 等人 [74]应用了触发器思想, 强调模型从 D和

 中获取信息的差异, 针对以类为单位进行遗忘的场景, 提出了类间混淆 (interclass confusion)测试方法: 首先

在原始数据集中要遗忘的多类数据里错误标记一些样本 (添加触发器), 形成   , 根据 Munlearn 在标签错误和标签正

确的样本上的预测情况量化机器遗忘完成度. 

5.4   小　结

本节介绍了速度、可用性和完成度这 3个机器遗忘效果的评估角度, 并给出对应的度量指标. 速度是指机器

遗忘相比于重新训练在减少用时上的提升, 可用性是指 Munlearn 的准确率, 完成度是指 Mretrain 和重新训练模型的相

似程度. 本文将 3个角度的常见计算指标和已知条件归纳在表 8中.
 
 

表 8　评估角度总结
 

评估角度 常见指标 已知条件

速度 加速比 训练Mretrain和获取Munlearn所用时间

可用性 Munlearn在测试集上的准确率 Munlearn和测试集

完成度

Mretrain和Munlearn输出分布距离 Mretrain和Munlearn的输出

Mretrain和Munlearn参数距离 Mretrain和Munlearn的参数

成员推理攻击准确度, 在添加了触发器的数据上的准确度 Mretrain和Munlearn的输出

 

从本节提出的 3个角度来看传统机器学习中机器遗忘的效果, 传统机器学习中机器遗忘方法大多保存了中间

结果以便进行遗忘 [75](如针对朴素贝叶斯和 K-means的机器遗忘方法), 或根据传统机器学习的机理, 给出其遗忘

后模型的解析解 (如针对线性回归中的机器遗忘方法). 由于传统机器学习方法本身复杂度较低, 涉及参数量较小,
其对应的遗忘方法复杂度低于深度学习, 具有更快的速度和较高的可用性与完成度.

对于深度学习的机器遗忘方法, 目前的工作缺少从本节提出的 3个角度对机器遗忘方法进行统一评估, 对此,
本文在第 6节进行拓展实验, 探究不同机器遗忘方法在各评估角度的表现差异和不同度量指标之间的联系. 

6   实验评估

针对传统机器学习的方法往往根据各机器学习模型的特点来设计, 一种机器学习模型只对应特定机器遗忘方

法, 不具有普适性. 相比之下, 针对深度学习模型的方法往往与具体模型无关, 一个深度学习模型存在多种机器遗

忘方法. 在这种情况下, 本节进行了实验, 探究在相同深度学习场景下不同机器遗忘方法的效果.
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本文结合覆盖方法的多样性和论文提供代码的情况, 在基于训练的方法、基于编辑 (包括输入、参数和输出

编辑)和基于生成的方法中分别选取具有代表性的方法进行实验, 探究以下 4个问题.
● RQ1: 遗忘方法性能比较

从遗忘速度、可用性和完成度来看, 不同的机器遗忘方法性能如何? 目前缺少统一的实验来对不同机器遗忘

方法效果进行比较. 针对这一空缺, 本文选择了 7种不同类别的机器遗忘方法进行测试, 并从第 5节提出的速度、

可用性和完成度这 3个角度对这些方法进行评估. 通过实验, 前文对这些方法优缺点的理论分析可以得到验证, 人
们在具体场景下选择机器遗忘方法时也参考实验结果.

● RQ2: 标签总数影响分析

x∗ x∗

对单个标签进行遗忘时, 数据集标签总数对机器遗忘方法的效果影响如何? 为了探究该问题, 本实验设置了

两种遗忘场景, 一是以样本为单位进行的遗忘, 即样本遗忘; 二是以标签为单位进行的遗忘, 即标签遗忘. 样本遗忘

可用样本遗忘率来刻画, 标签遗忘则可用标签遗忘数 (   包含标签数) 和标签遗忘率 (   包含标签数与标签总数

的比值)来刻画. 标签遗忘场景下, 本文除了在不同标签遗忘数场景下进行实验外, 还针对标签遗忘率进行实验: 固
定遗忘标签数, 改变标签总数, 探究不同标签遗忘率对遗忘效果的影响. 直观假设是, 标签总数越大, 则认为机器学

习任务难度越大, 相同条件下遗忘复杂度也增大, 从而对遗忘可用性和完成度产生负面影响.
● RQ3: 度量指标关联分析

机器遗忘算法不同度量指标之间有什么联系? 目前缺少统一指标来衡量评估学习算法效果, 若能设计一个统

一指标, 与目前各种度量指标均有相关性, 则可用该统一指标来对机器遗忘进行评估, 不必计算多个指标. 以此为

出发点, 本实验探究不同度量指标的相关性, 如模型遗忘可用性与完成度是否成正相关等, 推动统一指标的构建.
● RQ4: 遗忘适用场景分析

机器遗忘方法适用场景是什么? 机器遗忘的目的是以尽可能少的时间获取和重新训练模型尽可能接近的模

型, 在这一目的下, 部分场合就不必使用机器遗忘, 例如, 若重新训练模型本身用时很短, 或重新训练模型与原模型

本身差别很小, 就不必使用机器遗忘. 本文立足实验结果, 分析机器遗忘模型和重新训练模型在各场景下的性能差

异, 就机器遗忘适用场景这一问题进行详细阐述.
实验在 Nvidia A40 GPU上进行, GPU显存为 48 GB; 所用 CPU为 Intel (R) Xeon (R) Platinum 8268 CPU, 共

96核. 实验在 Ubuntu 18.04 LTS 64位操作系统上运行, CUDA版本为 11.4, PyTorch版本为 1.11.0, Python版本为 3.7. 

6.1   实验设置
 

6.1.1    实验数据

本文在MNIST、CIFAR-10、Purchase、ImageNet子集、FashionMNIST和 SVHN这 6个数据集上进行实验,
具体数据集信息如表 9 所示. 其中, ImageNet 子集选取了 ImageNet 前 100 个类. Purchase 数据集来自 Kaggle
“Acquire Valued Shoppers”竞赛数据集, 包含了若干用户 1年内的所有购买记录, 每笔记录包含商品名、连锁店、

数量、日期等信息. 本文对 Purchase数据集的处理方法与文献 [26]相同: 对于每条购买记录, 选择前 600个购买

量最多的商品作为特征, 根据该条记录的顾客是否购买了该商品来设定特征取值为 1 或 0, 再采用聚类算法对这

些购买记录进行聚类 (聚为 2类), 把聚类结果作为该条记录标签, 表征一类购买行为.
 
 

表 9　实验数据集
 

数据集 维度 训练集 测试集 标签数

MNIST[76] 28×28 60 000 10 000 10
CIFAR-10[77] 32×32×3 50 000 10 000 10
Purchase[78] 600 249 215 62 304 2

ImageNet子集[79] 84×84×3 48 000 11 640 100
FashionMNIST[80] 28×28 60 000 10 000 10

SVHN[81] 32×32×3 73 257 26 032 10
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6.1.2    实验模型

实验所用模型均为神经网络模型, 对于较复杂的 CIFAR-10、SVHN 和 ImageNet 子集数据集, 使用较大的

ResNet神经网络, 对于较简单的MNIST、FashionMNIST数据集和数据集 Purchase, 使用较小的神经网络. 具体模

型结构如表 10所示.
 
 

表 10　实验模型
 

数据集 模型结构

MNIST、FashionMNIST 2层卷积层, 2层全连接层

CIFAR-10、SVHN ResNet-18
Purchase 2层全连接层

ImageNet子集 ResNet-18
 

6.1.3    实验对象

本文将继续计算的方法 DeltaGrad和 UnrollingSGD、输入编辑的方法 Unlearnable、参数编辑的方法 CR和

Sekhari、输出编辑的方法 Linear Filtration, 以及部分论文中出现过的 Finetune方法作为实验对象, 比较以上 7种
方法在相同条件下的遗忘效果. 具体方法的设置如表 11所示.
 
 

表 11　实验使用机器遗忘方法
 

方法名称 方法类别 说明

Retraining 重新训练(基准) Mretrain得到 

Finetune 继续计算 在原模型基础上调优, 调优阶段训练参数与原始训练阶段相同

Unrolling SGD[21]
继续计算 使用standard deviation loss作为遗忘阶段损失函数

SISA[26]
混合方法 数据块数设为10, 子模型训练过程超参数与其他机器遗忘方法正常训练的超参数相同

DeltaGrad[39] 继续计算
对于ResNet-18, 将其拆分为特征提取层(卷积层)和全连接层, 机器遗忘时仅针对全连
接层进行遗忘. 数据读取方式沿用文献[39]给出的方式

Unlearnable[44] 输入编辑 通过双层优化生成噪音

Linear Filtration[30] 输出编辑 只适用于标签遗忘场景

CR[11]
参数编辑 使用LCODEC方法选择要编辑的参数, 为提高模型可用性不添加噪声

Sekhari[82] 参数编辑 使用LCODEC方法选择要编辑的参数, 为提高模型可用性不添加噪声

Chundawat[70] 深度生成 参考文献[70], 机器遗忘阶段生成模型调整的轮次数设为10
 

在 CIFAR-10数据集、SVHN和 ImageNet子集数据集上使用 DeltaGrad方法时, 由于训练过程中需要记录每

一轮次的参数和梯度, 而 ResNet-18网络较大, 若对整个网络进行训练和记录, 则占用存储空间过大. 因此本次实

验采用和文献 [39] 相同的模型处理方法, 将 ResNet-18 模型拆分为特征提取层和全连接层, 仅对全连接层使用

DeltaGrad进行训练和记录.
在本文实验中, 模型由神经网络构成, 实现方法均基于 Python以及 PyTorch框架, 其中有多项超参数. 本文在

MNIST、FashionMNIST和 Purchase所用神经网络模型和 ResNet-18超参数设定上, 与文献 [26]保持一致. 实验

统一使用 SGD算法进行优化. 所有方法均已达到收敛. 

6.1.4    实验场景

对于 RQ1、RQ3和 RQ4, 本文设置两类, 共 5种遗忘场景进行实验. 两类遗忘场景: 1)样本遗忘, 从样本中随

机抽样待遗忘样本, 遗忘数量用样本遗忘率来刻画; 2)标签遗忘, 以标签为单位, 遗忘 1个或多个标签的样本. 在本

文针对 RQ1 的实验中, 对于样本遗忘, 采用 1%、5% 和 10% 的样本遗忘率进行实验; 对于标签遗忘, 分别遗忘 1
个标签和 3个标签数据进行实验.

对于 RQ2, 本文设置了一组标签遗忘数不变、标签总数改变的场景进行实验, 以探究标签遗忘率对机器遗忘

的影响. 具体而言, 本文在 ImageNet子集数据集上做调整, 每次固定遗忘 1个标签 (遗忘标签数为 1), 而通过取不

同子集来控制 D的标签总数. 实验中, 分别取 D标签总数为 20、30、50、70、100, 在这些遗忘场景下, 同样对实
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验对象中的 7种机器遗忘方法进行实验.
在实验对象中, Linear Filtration方法只适用于标签遗忘场景. 在实验数据中, Purchase数据集不适用于标签遗

忘场景. Purchase数据集一共只有 2个标签, 在标签遗忘场景下不具有可实验性. 

6.1.5    评估方法

D\x∗

D\x∗

x∗

本文以在   上训练的模型 Mretrain 为基准, 各机器遗忘方法得到的模型 Munlearn 与之进行比较, 计算的指标

有: 机器遗忘方法加速比 Speedup, Munlearn 在测试集上的准确率 ACCtest, Munlearn 在   上的准确率 ACCremained,
Munlearn 在   上的准确率 ACCdeleted, Munlearn 与 Mretrain 的输出距离 DISToutput, Munlearn 与 Mretrain 的参数距离 DISTpara.

ACCtest = c/ntest×100

机器遗忘速度用加速比 Speedup衡量, 其计算公式同定义 2. Speedup越大, 速度就越快; 可用性用 Munlearn 在

测试集上的准确率 ACCtest 来衡量, 其计算公式同定义 3, 为   . ACCtest 越高, 可用性就越高; 遗忘

完成度用 Munlearn 与 Mretrain 间的输出距离 DISToutput 和参数距离 DISTpara 来衡量. DISToutput 使用 Kullback-Leibler
散度来计算, 计算方法如下.

DISToutput =

|q|∑
i=1

qi log qi/pi定义 4. 设 Munlearn 输出为 p, Mretrain 输出为 q, 则   .

DISTpara 使用 L1范数距离计算, 计算方法如下.
xunlearn

i xretrain
i

|θ|∑
i=1

|xunlearn
i − xretrain

i |

定义 5. 设Munlearn 和Mretrain 模型参数为 θ,    和   分别为Munlearn 和Mretrain 的第 i个参数值, 则 DISTpara=

 .

D\x∗

x∗
DISToutput 和 DISTpara 越小, 完成度就越高. 实验同时记录 Munlearn 在剩余数据集   上的准确率 ACCremained

和在遗忘数据集   上的准确率 ACCdeleted, 用于 RQ4中的机器遗忘适用场景分析. ACCremained 和 ACCdeleted 计算方

法如下.
D\x∗ ACCremained = c/nremained定义 6. 对于模型 M,    样本总数为 nremained, 模型正确预测样本数为 c, 则   .
x∗ ACCdeleted = c/ndeleted定义 7. 对于模型 M,    样本总数为 ndeleted, 模型正确预测样本数为 c, 则   .

以下情况不计算 DISTpara. 1)使用 DeltaGrad对 ResNet-18进行遗忘的场景. 在使用 DeltaGrad对 ResNet-18进
行遗忘时, 由于将 ResNet-18模型拆分为特征提取层和全连接层两部分, 仅对全连接层使用机器遗忘方法进行训

练和记录, 故用于训练的 Munlearn 与 Mretrain 结构不同, 不计算 DISTpara. 2) 使用 Linear Filtration 进行遗忘的场景.
Linear Filtration 需要在原模型后接标签映射矩阵, 所得 Munlearn 与 Mretrain 结构不同, 故不计算 DISTpara. 3) 使用

SISA进行遗忘的场景. SISA将原始模型分割成若干个子模型进行训练, 子模型的参数与原始模型不具有相同的

训练条件, 故不具有可比性, 不计算 DISTpara.
对速度、可用性和完成度比较方法如下: 1) 当比较速度时, 对各遗忘场景下各机器遗忘方法在不同数据集上

的 Speedup求均值, 将均值按降序排列; 2) 当比较可用性时, 对各遗忘场景下各机器遗忘方法在不同数据集上的

ACCtest 求均值, 将均值按降序排列; 3) 当比较完成度时, 对各遗忘场景下各机器遗忘方法在不同数据集上的

DISToutput 和 DISTpara 分别求均值, 将均值累加后按升序排列. 根据以上方法得到排序序列后, 前 3 位划分为“高”,
中 3位划分为“中”, 后 3位划分为“低”. 

6.2   结果分析

本节结合实验结果, 就前文提出的 4个研究问题进行分析. 本文分析不同研究问题所用的度量指标不同, 具体

分析各问题时使用的度量指标见表 12.
  

表 12　研究问题使用的度量指标
 

研究问题 Speedup ACCtest ACCremained ACCdeleted DISToutput DISTpara
RQ1 √ √ － － √ √
RQ2 √ √ － － √ √
RQ3 √ √ √ √ √ √
RQ4 √ － √ √ － －
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6.2.1    遗忘方法性能比较

从遗忘速度、可用性和完成度来看, 不同的机器遗忘算法性能如何? 为了探究该问题, 本文将不同的机器遗

忘方法在相同遗忘场景下进行对比实验. 图 2 为各方法在样本遗忘 (第 1 行) 和标签遗忘 (第 2 行) 场景下的

Speedup、ACCtest、DISToutput、DISTpara, 图中所示为各方法在所有数据集上实验结果的均值. 本文按照第 6.1.5 节
的评估方法对测试的机器遗忘方法进行评估, 结果如表 13所示.
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图 2　样本遗忘和标签遗忘场景各方法的性能表现
 
 

表 13　机器遗忘方法性能比较
 

方法名称 类型 速度 可用性 完成度

Finetune 继续训练 低 中 中

Unrolling SGD 继续训练 中 高 中

SISA 混合方法 中 低 高

DeltaGrad 继续训练 低 高 高

Unlearnable 输入编辑 低 低 低

Linear Filtration 输出编辑 高 低 低

CR 参数编辑 中 中 高

Sekhari 参数编辑 高 高 中

Chundawat 深度生成 高 中 低
 

从速度来看, 继续训练和输入编辑的方法速度较慢, 参数编辑和输出编辑方法速度较快, 具体见“速度”列.
Finetune、Unrolling SGD、DeltaGrad方法的用时与遗忘过程中的训练轮次及超参数设定等有关, 若要提高机器遗

忘速度则可减少机器遗忘过程中的训练轮次 (如在 Finetune和 Unrolling SGD中减少继续训练轮次), 但模型性能

也会受到影响. 混合方法 SISA将原本在规模较大的数据集上训练模型的过程分割成在若干个小数据块上分别训

练子模型的过程, 其重训练子模型的时间与原本在大数据集上的时间之比在理论上与数据块的个数相同, 在实验

中, 该比例略低于数据块的个数, 推测是训练子模型的时间除与数据集大小有关外, 还受硬件条件和训练轮次等因

素的影响. 输入编辑方法 Unlearnable需要通过双层优化来生成扰动, 对数据集进行扰动后再在其上训练模型, 耗
时较久. 参数编辑方法的耗时集中在计算海瑟矩阵, 输出编辑方法的耗时集中在计算输出映射矩阵, 计算任务相对

较小, 速度较快. 深度生成方法 Chundawat涉及向老师模型学习的过程. 该过程与继续训练方法相似, 用时与遗忘
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过程中的训练轮次有关, 可由用户权衡选择遗忘的用时.
从可用性来看, 继续训练和参数编辑的方法可用性较高, 具体见“可用性”列. 继续训练方法 DeltaGrad在某些

轮次计算精确梯度来更新参数, 在其他轮次采用近似方法来计算梯度以减少用时, 通过训练较大程度地保障了模

型的可用性. Unrolling SGD在对模型进行微调时, 考虑模型在剩余数据集和遗忘数据集上的性能差异来设计损失

函数, 使得模型保有较高的可用性. 实验中使用 CR 和 Sekhari 方法时, 均用 LCODEC 来缩小要编辑的参数范围,
故 CR和 Sekhari方法得到的遗忘后模型与原模型在测试集上表现有较高的一致度.

从完成度来看, 继续训练、混合方法和参数编辑的机器遗忘方法完成度较高, 具体见“完成度”列. 完成度比较

DISToutput 和 DISTpara, 参数编辑的方法 CR和 Sekhari均只选择了一部分参数进行更新, DISTpara 较小, 但从输出分

布上看, CR 得到的 Munlearn 更接近 Mretrain. 在基于训练的方法中, DeltaGrad 基本还原了模型重新训练过程, 与
Mretrain 更接近, 而 Finetune和 Unrolling SGD均为在 M0 基础上继续训练, 它们得到的 Munlearn 在本文评估的所有

方法中处于中下水平. 混合方法 SISA 会对涉及遗忘数据集的子模型进行重训练, 在与之相同的数据分块训练模

式下, 其遗忘后的模型与重训练模型理论上一致, 只是因分块时数据分布的随机性而在性能上有细微差异.
结合以上 3个方面, 继续训练类方法速度较慢, 但可用性和完成度较高, 且表现比较稳定. 输入编辑和输出编

辑类方法可用性与完成度不高. 参数编辑的方法速度较快, 可用性和完成度也属于中上, 适用于需要快速得到

Munlearn 而对模型性能要求较低的场景, 与第 2.4节和第 3.4节的结论相符. 

6.2.2    标签总数影响分析

对单个标签进行遗忘时, 数据集标签总数对机器遗忘方法的效果影响如何? 为了探究该问题, 本文在一组标

签遗忘数不变, 标签总数改变的场景下进行了实验 (具体实验设置见第 6.1.4节), 图 3为实验结果, 图中所示为各

方法在所有数据集上实验结果的均值.
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图 3　标签总数改变时各方法性能表现
 

为了更准确地探究标签总数与机器遗忘方法性能之间的关系, 本文计算了不同标签总数与不同评价指标间

的 Spearman相关系数, 结果如表 14所示. Spearman相关系数在 [−1, 1]之间, Spearman相关系数为负表示负相关,
反之为正相关, 绝对值越大, 则相关性越强. 如对于机器遗忘方法 Finetune, 其 Speedup和标签总数之间的相关系数

为−1.000 0, 说明两者成明显的负相关关系.
 
 

表 14　不同标签总数与不同评价指标间的 Spearman相关系数
 

机器遗忘方法 Speedup ACCtest ACCremained ACCdeleted DISToutput DISTpara
Finetune −1.000 0 −0.900 0 −0.700 0 −0.900 0 0.700 0 0.900 0

Unrolling SGD −1.000 0 −0.800 0 −0.300 0 −0.800 0 0.500 0 0.974 7
SISA −0.800 0 −0.900 0 −0.300 0 −0.600 0 0.500 0 －

DeltaGrad −0.800 0 −0.900 0 −0.288 7 −0.900 0 0.000 0 －

Unlearnable −1.000 0 −0.707 1 −1.000 0 −0.707 1 0.400 0 −0.359 1
Linear Filtration −0.300 0 0.000 0 −0.894 4 0.000 0 0.300 0 －

CR −0.300 0 −0.894 4 −0.866 0 −0.894 4 0.600 0 0.410 4
Sekhari 0.600 0 −0.353 6 −0.866 0 −0.353 6 0.600 0 0.410 4

Chundawat −0.300 0 −0.900 0 −0.366 7 −0.259 3 0.400 0 −0.210 8
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根据表 14, 机器遗忘速度与标签总数总体成负相关关系. 各机器遗忘方法的 Speedup与标签总数间的 Spearman
相关系数平均值为−0.542 9, 故总体来看, 标签总数越大, Speedup就越小. 实验中基于训练的机器遗忘方法的相关

系数的绝对值都较大 (Finetune: −1.000 0, Unrolling SGD: −1.000 0, DeltaGrad: −0.800 0, SISA: −0.800 0), 故这种负

相关关系在基于训练的机器遗忘方法上尤为明显. 推测其原因, 基于训练的机器遗忘方法所用时间与样本总量密

切相关, 当标签总数较大时, 样本总量较大, 训练用时就较长, 从而削弱了机器遗忘的优势. 相比之下, 参数编辑的

方法随标签总数变化较小, 原因可能在于计算 Munlearn 时仅为单步计算 (如 CR使用了牛顿法计算), 不必对数据进

行迭代训练, 受数据集大小的影响较弱, 因此受标签总数影响较小. 基于生成的方法受标签总数的影响亦不明显,
推测其原因是在生成模型的训练过程中, 作为训练基准的教师模型鲁棒性较强, 受待删除数据的影响不明显, 因此

最终得到的 Munlearn 与标签总数之间的联系较弱.
遗忘可用性与标签总数总体成负相关关系. ACCtest 与标签总数间的 Spearman相关系数平均值为−0.706 1, 故

随着标签总数增大, ACCtest 总体下降. 即标签总数越大, 学习任务难度就越高, 提高 ACCtest 的难度也就随之增大.
遗忘完成度与标签总数总体成负相关关系. DISToutput、DISTpara 与标签总数间的 Spearman相关系数平均值分

别为 0.444  4、0.354  2, 说明 DISToutput、DISTpara 与标签总数总体成正相关关系, 标签总数越大, DISToutput 和
DISTpara 就越大, 即当标签总数变大时, 更难得到与 Mretrain 相似的模型. 综合以上信息, 从遗忘速度、可用性和完

成度的角度来看, 标签总数变大使机器遗忘性能有所下降. 

6.2.3    度量指标关联分析

对单个标签进行遗忘时, 数据集标签总数对机器遗忘方法的效果影响如何? 在当前机器遗忘的有关研究中,
仍缺少统一评价指标对所有机器遗忘方法进行评价. 挖掘不同评价指标间的联系, 将有助于构建统一评价指标, 用
以对各种机器遗忘方法进行全面而统一的评价. 本文根据不同遗忘场景下, 不同机器遗忘方法在不同评价指标上

的实验结果来探究评价指标间的联系. 结合实验结果, 本文将评价指标间的联系归纳为图 4, 具体为: Speedup与其

他指标的独立关系, ACCtest、ACCremained、ACCdeleted 三者的关系, ACCtest、DISToutput、DISTpara 三者的关系. 考虑到

不同数据集标签总数和数据内容的相似性, 即 FashionMNIST和MNIST、 SVHN和 CIFAR-10两组数据集标签总

数相同、数据分布相似, 本节选择MNIST、CIFAR-10、Purchase和 ImageNet子集的实验结果进行分析.
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图 4　度量指标关系图
 

(1) Speedup与其他指标的独立性

机器遗忘速度的评价指标为加速比, 也可用机器遗忘耗时代替. 该指标与机器遗忘流程和计算量有关, 独立于

机器遗忘可用性和完成度.
(2) ACCtest、ACCremained、ACCdeleted 三者的关系

观察 ACCtest、ACCremained 和 ACCdeleted, 我们发现: 在样本遗忘场景下, ACCremained 与 ACCdeleted 接近, 两者总体

高于 ACCtest; 在标签遗忘场景下, ACCremained 与 ACCdeleted 相差较大, ACCremained 高于 ACCtest.

x∗ D\x∗

x∗ D\x∗ x∗ D\x∗

x∗ D\x∗

以上结论验证过程如下: 经计算, 在样本遗忘场景下, ACCremained 与 ACCdeleted 之差的绝对值均值为 1.91, 而在

标签遗忘场景下, 该值为 35.93, 故在标签遗忘场景下, Munlearn 在   和   上的表现差异大于样本遗忘场景. 推测

其原因, 在样本遗忘场景下,    和   包含各种标签, 而在标签遗忘场景下,    和   标签无交集. 故在样本遗

忘场景中   和   数据分布差异小于标签遗忘场景, 遗忘模型在两者上的表现差异较小.
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D\x∗ x∗

x∗ D\x∗

此外, 在样本遗忘场景下, ACCtest 与 ACCremained 和 ACCdeleted 均值之差为−9.40; 在标签遗忘场景下, 由于测试

集和   标签集相同, 且均与包含   标签集无交集, 故本文计算了 ACCtest 与 ACCremained 之差, 为−12.74. 故总体

来看, Munlearn 在   和   上的表现优于模型在测试集上的表现, 在标签遗忘场景下, 两者的差异更为明显.
(3) ACCtest、DISToutput、DISTpara 三者的关系

观察 ACCtest、DISToutput 和 DISTpara, 我们发现: ACCtest 和 DISToutput 成负相关关系; ACCtest 和 DISTpara
成负相关关系; DISToutput 与 DISTpara 成正相关关系.

为了验证以上结论, 本文以不同遗忘场景中, 不同机器遗忘方法得到的机器遗忘模型在 3个评价指标上的数

值为对象, 计算三者之间的 Spearman相关系数, 结果如表 15所示. 据计算, ACCtest 与 DISToutput 的 Spearman相关

系数均值为−0.639 9, 两者有较强的负相关关系; ACCtest 和 DISTpara 的 Spearman相关系数均值为−0.486 7, 两者同

样有负相关关系; DISToutput 与 DISTpara 的 Spearman相关系数均值为 0.635 9, 两者有正相关关系.
 
 

表 15　不同评价指标的 Spearman相关系数
 

遗忘场景 数据集 ACCtest和DISToutput ACCtest和DISTpara DISToutput与DISTpara

样本遗忘率为1%

MNIST −0.781 8 −0.818 2 0.745 5
CIFAR-10 −0.542 9 −0.117 7 0.382 5
Purchase −0.892 9 −0.321 4 0.428 6

ImageNet子集 −0.753 7 −0.637 7 0.764 7

样本遗忘率为5%

MNIST −0.428 6 −0.594 6 0.738 8
CIFAR-10 0.028 6 −0.116 0 0.811 7
Purchase −0.642 9 −0.785 7 0.428 6

ImageNet子集 −0.771 4 −0.617 9 0.882 7

样本遗忘率为10%

MNIST −0.781 8 −0.818 2 0.745 5
CIFAR-10 −0.542 9 −0.117 7 0.382 5
Purchase −0.892 9 −0.321 4 0.428 6

ImageNet子集 −0.771 4 −0.637 7 0.753 7

遗忘1个标签

MNIST −0.285 7 −0.630 7 0.738 8
CIFAR-10 −0.657 1 −0.116 0 0.608 8

ImageNet子集 −0.714 3 −0.637 7 0.753 7

遗忘3个标签

MNIST −0.714 3 −0.892 9 0.750 0
CIFAR-10 −0.485 7 0.144 9 0.347 9

ImageNet子集 −0.885 7 −0.724 7 0.753 7
均值 −0.639 9 −0.486 7 0.635 9

 

推测这种相关性出现的原因, 我们认为: 参数距离和输出距离均用于以衡量 Munlearn 与 Mretrain 的相似度, 参数

上与 Mretrain 接近的模型更有可能输出与 Mretrain 相同的值. 当 DISToutput 和 DISTpara 较小时, 认为 Munlearn 的表现接

近 Mretrain 的表现, 而由于 Mretrain 在测试集上的表现较为稳定, 故 Munlearn 在测试集上的表现也相对较好, 因此参数

距离或输出距离越小, 在测试集上的表现就越好. 

6.2.4    机器遗忘适用的场景分析

D\x∗ x∗

机器遗忘方法适用的场景是什么? 机器遗忘的目标是以低于重新训练的代价, 得到与重训练模型尽可能相似

的模型, 故存在遗忘速度、可用性与完成度的权衡. 以此为出发点, 本节结合实验结果, 探究在哪些场景下适合应

用机器遗忘方法, 结论如下: 输入编辑方法不适合应用于实际机器遗忘场景; 当模型较大时, 适合使用机器遗忘方

法; 当 Mretrain 在   和   上表现差异较大时, 进行机器遗忘必要性较大. 接下来将具体分析以上结论.

x∗

D\x∗

输入编辑方法不适合应用于实际机器遗忘场景. 输入编辑方法是指编辑原训练集 D, 从而影响在其上训练的

模型行为的方法. 就机器遗忘应用而言, 若要编辑 D, 在其上训练模型, 则不如直接将 D中遗忘数据集   删去, 在
剩余数据集   上训练模型. 就训练流程来说, 后者的数据集小于前者的数据集, 在超参数设置一致的情况下, 后
者用时少于前者; 且后者本身就是 Mretrain, 与 Mretrain 表现一致, 已经实现了目标.
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当模型较大时, 适合使用机器遗忘方法. 当模型较小 (如多层感知机)时, 重新训练模型本身用时较少, 机器遗

忘方法加速比较小. 在本次实验中, Purchase和MNIST所用模型较小, Purchase使用由 2层全连接层构成的模型,
MNIST使用由 2层卷积层和 2层全连接层构成的模型; CIAFR-10和 ImageNet子集所用模型较大, 为 ResNet-18.
经计算, 在样本遗忘场景下, 不同机器遗忘方法在 Purchase、MNIST、CIFAR-10、ImageNet子集数据集上的平均

加速比分别为 1.35、3.84、8.91、37.75, 可见在模型较小时, 机器遗忘方法的加速效果并不明显.

D\x∗ x∗

D\x∗ x∗ x∗

D\x∗ x∗

D\x∗ x∗

当 Mretrain 在   和   上表现差异较大时, 进行机器遗忘必要性较大. 直观来看, 若从 D中遗忘一部分数据,
则在   上训练的模型应当在   上表现较差, 才有“遗忘”的效果. 但在实验过程中, 我们发现 Mretrain 未必在   上

表现不佳: 在样本遗忘场景下, Purchase和MNIST数据集上, ACCremained 和 ACCdeleted 之差的平均值为 0.271, 而在

CIFAR-10和 ImageNet子集数据集上, 该差值为 29.182. 可见存在这样的场景, Mretrain 在   和   上表现相近. 在
这种场景下, 我们认为遗忘数据集包含的信息本身较少, 遗忘这部分数据集并不能让模型包含的信息产生较大的

差别, 故机器遗忘必要性较小. 相反, 若 Mretrain 在   和   上表现差异较大, 则认为遗忘这部分数据集确实能消

除模型中的一部分信息, 进行机器遗忘必要性较大.

D\x∗ x∗
以上结论是对机器遗忘方法实用性的分析, 可见判断机器学习场景下机器遗忘方法是否值得使用, 与训练集、

模型和训练过程均有关. 此外, 结合第 3点结论, 如何在不必重新训练模型的情况下判断 Mretrain 在   和   上的

表现差异, 作为预先判断该场景是否需要进行机器遗忘的依据, 留待人们未来去研究. 

7   未来的工作

机器遗忘研究当前集中于遗忘方法, 未来可从遗忘数据多样化、遗忘计算多方化、遗忘评估标准化等角度进

一步探索. 

7.1   遗忘数据多样化

x∗

目前机器遗忘针对的大多是表格数据, 而在其他数据类型 (如图数据和时序数据等)进行遗忘的工作较少, 仍
有较大发掘空间. 以图数据为例, 图数据以点和边为具体存储单元, 在图数据中, 数据间关系和数据点同样重要.
Chen等人 [83]研究了 SISA方法应用于图数据时的划分不平衡问题, 提出了更适应图数据特点的划分方法. Zhu等
人 [84]考虑了异质图场景下利用联邦学习来训练图表征以及对其进行遗忘的问题, 提出了联邦知识图谱表示学习

与对应的机器遗忘框架 FedLU. 此外, 人们可考虑怎样改进其他机器遗忘方法在图数据上的使用, 如设计输入编辑

类方法时, 考虑数据分布的特性, 若   恰好位于某个子图中, 则只对这一部分子图数据进行加噪, 等等.
对于时序数据, Li等人 [85]研究了在时序数据上应用线性回归模型, 遗忘时间窗口以外的数据. Mirzasoleiman

等人 [86]则从流数据出发, 设计了支持遗忘的流数据摘要方法. 时序数据和流数据都按一定顺序排列, 数据间关联

程度强, 且具有较强的规律性. 对此, 研究者们可探究在时序数据或流数据上执行不同机器学习任务时, 如何利用

这些数据特点改进机器遗忘. 此外, 对于流数据不断到来的特点, 研究者们可探究如何进行在线遗忘, 以及在流数

据上使用机器学习时, 若用户的遗忘请求与新数据同时到来, 如何平衡遗忘旧数据和记住新数据的问题.
随着大语言模型的兴起, 当前也出现了少量在大模型场景下, 针对文本数据的机器遗忘工作 [87−91]. 这类工作中

的“遗忘”往往以规范模型行为为目的, 即避免让模型输出有害、过时、带有偏见或涉及用户隐私的信息, 使用方

法可归为两类: 一类是采用优化求解的思想, 设计损失函数来调整模型行为; 另一类是采用继续计算思想, 通过引

入新数据, 在新数据上微调模型以修正模型行为.
不同数据组织方式, 其上的计算任务也不尽相同. 对此, 研究者们可挖掘不同数据类型的计算任务, 从机器学

习以外的任务中解决遗忘问题. 例如, Mirzasoleiman 等人 [86]研究了流数据的摘要计算, 此外, 还有聚合与划分等计

算任务, 研究者们可进一步思考这些任务上的遗忘问题. 

7.2   遗忘计算多方化

联邦学习是一种分布式学习框架, 通过多轮客户端计算和与中心服务器端通信, 训练共享模型. 和中心化模型

不同, 联邦学习计算任务分配给多个客户端, 服务器端不能获取所有人的数据. 在联邦学习中, 若某用户最初愿意
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参与联邦学习, 但在后期训练过程中决定撤回其客户端数据的授权, 并希望从共享模型中删除个人数据, 则会发出

遗忘请求. 与中心化模型的机器遗忘相比, 联邦学习中的机器遗忘需考虑客户端和服务器端的交互.
目前有部分文献针对联邦学习框架下的部分算法进行了探索 [92−95]. 例如, 对于传统机器学习算法, Liu等人 [92]

针对联邦学习框架下随机森林算法提出了遗忘方法 RevFRF. Gong 等人 [95]针对贝叶斯推断场景提出了 Forget-
SVGD. 对于深度学习, Wang等人 [96]研究了使用卷积神经网络做图像分类场景下, 如何遗忘某个特定标签的数据,
Che等人 [97]考虑边缘计算训练局部机器学习模型的场景, 利用非线性函数分析技术来修正局部模型, 使得遗忘更

快速.
对于联邦学习框架下机器遗忘的未来研究, 首先可就其针对的机器学习算法继续扩展. 对于传统机器学习模

型, 除了已有的随机森林算法外, 还可考虑联邦学习框架下的逻辑回归和聚类算法等; 对于深度学习, 还可考虑循

环神经网络等模型. 其次, 联邦学习自身存在的问题在机器遗忘中仍需注意. 比如, 联邦学习中的通信开销, 在机器

遗忘中, 当遗忘请求到来时, 应当尽可能减少需要更新的数据量; 遗忘过程中, 可能存在客户端突然宕机的情况, 在
该情况下如何处理中断的遗忘, 以及客户端重新连接后, 是否应恢复到遗忘前的状态, 等等, 均有待讨论. 

7.3   遗忘评估标准化

前文已经提到, 机器遗忘多数文献都是在自定义的理论体系下对遗忘方法进行探索, 甚至对“遗忘”的定义都

有差异. 对此, 目前仍缺少一个标准化评估框架, 如给定统一测试数据集和评估流程, 评估不同定义下机器遗忘方

法的优劣. 由于机器遗忘场景的多样性, 在设计该评估框架时, 需对问题进行全面的考量. 比如, 测试数据集需包含

删除多样本和删除多标签的场景, 以及需考虑多样本来自不同标签或相同标签的场景; 在进行机器遗忘评估时, 需
统一计算各种指标, 如加速比和准确率等. 整个评估框架需全面考虑遗忘的场景, 并对模型遗忘性能有综合展现.

此外, 研究者可进一步思考, 设计统一指标来对机器遗忘方法进行评估. 在第 5节中, 本文提出了 3个评估角

度, 即遗忘速度、可用性和完成性, 未来若有统一指标, 应与这 3个角度都有所关联, 即当遗忘模型可用性高, 参数

距离小或输出距离小时, 该指标也会相应地提高. 如果存在这样的统一指标, 人们在评估机器遗忘方法或比较大量

机器遗忘方法时, 即可以此为标准, 筛选出最适合应用的算法, 这对于机器遗忘从理论投入实际应用具有重大

意义.
本节主要从遗忘数据多样化、遗忘计算多方化、遗忘评估标准化这 3个角度展望未来的工作, 此外, 研究者

也可以考虑机器遗忘本身是否会侵犯人们隐私 [98]等问题. 机器遗忘仍处于蓬勃发展阶段, 未来工作的开展应重视

其落地应用, 使其与生活实际更好地结合. 

8   结束语

由于机器学习模型会记住用户信息, 单从数据集中删除用户数据并不能消除数据对模型的影响, 由此引出了

机器遗忘这一问题. 机器遗忘研究如何以较小的代价获得与重新训练模型相似的模型. 本文首先对机器遗忘目标

进行了定义, 随后介绍了基于训练、基于编辑和基于生成的机器遗忘方法, 概括了目前机器遗忘中用以衡量遗忘

效果的度量指标, 并对深度学习中的机器遗忘方法进行了统一实验, 比较这些方法的性能, 得出参数编辑类方法速

度较快, 可用性和完成度也处于中上; 继续训练类方法遗忘可用性和完成度较高, 但速度较慢等结论. 最后, 结合当

前发展情况, 本文提出了遗忘数据多样化、遗忘计算多方化和遗忘评估标准化这 3个未来的研究方向. 在机器学

习得到广泛应用的当下, 让模型拥有“遗忘”用户信息的能力, 是信息时代个人隐私保护的重要组成部分.
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