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摘　要: 在 Q1 量子模型下, 针对 Lai-Massey 结构、Misty 结构、Type-1 型广义 Feistel 结构、类 SMS4 广义

Feistel结构和类MARS 广义 Feistel结构, 提出了低数据量子密钥恢复攻击. 该攻击仅需选择常数项级别规模的明

密文, 通过分析分组密码结构的加密过程, 利用 Grover算法对某些中间态进行搜索计算, 从而恢复密钥. 且该攻击

属于 Q1模型, 相比于 Q2模型, 无需量子叠加查询, 更具有实际意义. 对于 3轮 Lai-Massey结构, 相比于其他量子

攻击, 该攻击仅需   数据, 且属于 Q1模型, 在复杂度乘积 (时间×数据×经典存储×量子比特)评估上降低了 

因子. 对于 6轮Misty结构, 该方法依然保留着低数据复杂度的优势, 尤其是 6轮Misty L/R-FK结构, 在复杂度乘

积评估上降低了   因子. 对于 9轮 3分支 Type-1型广义 Feistel结构, 与其他量子攻击在复杂度乘积评估上保持

一致, 该攻击依然保留着低数据复杂度的优势, 且属于选择明文攻击. 此外, 也给出了针对类 SMS4 广义 Feistel结

构和类MARS 广义 Feistel结构的低数据量子密钥恢复攻击, 补充了其在 Q1模型下的安全性评估.
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Abstract:  In  the  Q1  model,  this  paper  proposes  a  low-data  quantum  key-recovery  attack  against  Lai-Massey  structures,  Misty  structures,
Type-1  generalized  Feistel  structures,  SMS4-like  generalized  Feistel  structures  and  MARS-like  generalized  Feistel  structures.  This  attack
only  needs  to  select  constant-sized  plain-ciphertexts,  analyze  the  encryption  process  of  block  cipher  structures,  and  recover  the  key  by
searching  and  calculating  some  intermediate  states  and  round  keys  using  Grover’s  algorithm.  This  attack  belongs  to  the  Q1  model,  which
is  more  practical  than  the  Q2  model  since  no  quantum  superposition  query  is  required.  For  the  3-round  Lai-Massey  structure,  compared
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with  other  quantum  attacks,  this  attack  requires  only       data  and  belongs  to  the  Q1  model,  and  is  even  reduced  by  the       factor  on
the  evaluation  of  the  complexity  product  (time×data×classical  memory×quantum  bits).  For  the  6-round  Misty  structure,  this  attack  still
retains  the  advantage  of  low  data  complexity,  and  especially  for  the  6-round  Misty  L/R-FK  structure,  this  attack  is  reduced  by  the 
factor on  the  evaluation  of  the  complexity  product.  For  the  9-round  3-branch  Type-1  generalized  Feistel  structure,  in  line  with  other
quantum  attacks  on  the  evaluation  of  the  complexity  product,  this  attack  still  retains  the  advantage  of  low  data  complexity  and  belongs  to
the  chosen  plaintext  attack.  In  addition,  a  low-data  quantum  key-recovery  attack  for  SMS4-like  generalized  Feistel  structures  and  MARS-
like generalized Feistel structures are also given in this study, complementing their security evaluation in the Q1 model.
Key words:  Lai-Massey  structure; Misty  structure; Type-1  generalized  Feistel  structure; SMS4-like  generalized  Feistel  structure; MARS-like

generalized Feistel structure; key-recovery attack

分组密码作为一种底层加密手段, 在网络空间安全中扮演着重要角色. 分组密码结构作为分组密码的底层设

计, 对分组密码结构的分析研究是对具体分组密码的安全性考量, 也是对分组密码设计的参考. 分组密码包含着诸

多结构, 如 Feistel结构 [1]、Even-Mansour结构 [2]、Lai-Massey结构 [3]等. 其中, Feistel结构又包含着一些变体结构,
如Misty结构 [4]、Type-1/2/3型广义 Feistel结构 (generalized feistel structure, GFS)[5]、类 SMS4广义 Feistel结构 [6]、

类MARS广义 Feistel结构 [6]等等.
随着量子计算机和量子计算理论的发展, 人们也迫切需要了解分组密码在未来量子计算环境下的安全性, 越

来越多的工作开始评估分组密码, 尤其是其底层结构的后量子安全性. 2010 年, Kuwakado 等人 [7]提出了 3 轮

Feistel结构的量子区分器, 利用 Simon算法 [8]可在多项式时间区分是否为随机置换, 结果证明在量子选择明文攻

击下 (qCPA), 3轮 Feistel结构将不再安全. 2012年, Kuwakado等人 [9]又利用 Simon算法对 Even-Mansour结构在

多项式时间内实现密钥恢复攻击. 2016 年美密会上, Kaplan 等人 [10]依然利用 Simon 算法对不同加密结构和工作

模式的消息认证密码实现伪造攻击. 2017年亚密会上, Leander等人 [11]将 Grover算法 [12]和 Simon算法结合起来提

出了“Grover Meets Simon”方法, 并应用在 FX 结构上. 后续, “Grover Meets Simon”方法被不断应用在 Feistel 结
构 [13]、Type-1/2/3型广义 Feistel结构 [14,15]等结构. 为了优化基于“Grover Meets Simon”方法的量子攻击, 研究者们

试图寻找更长的量子区分器. 例如, Ito等人 [16]提出了新的 4轮 Feistel-F/KF结构和 6轮 Feistel-FK的量子区分器,
在相同轮数 Feistel结构的密钥恢复攻击条件下, 其复杂度将更低.

以上量子攻击都属于 Q2模型, 即攻击者可以对加密黑盒 (量子选择明文攻击, qCPA)或解密黑盒 (量子选择

密文攻击, qCCA) 进行量子叠加查询. 而研究者们更希望攻击者能仅对黑盒做经典查询, 再辅以量子计算机做离

线计算, 即 Q1模型. 可以看出, Q2模型需要攻击者能够访问量子加密或解密黑盒这一理想情况, 一旦被禁止访问,
则攻击将无法进行, 并且在现实情况中数据都被经典计算机进行加密, 所以只需要经典查询的 Q1 模型更具有实

际意义. 2018年, Hosoyamada等人 [17]在 Guo等人 [18]的工作基础上, 提出了针对 6轮 Feistel结构的量子中间相遇

攻击. 该工作无需量子叠加查询, 且复杂度低于 Guo等人的工作. 2022年, Daiza等人 [19]提出了 3轮 Feistel结构的

新型简洁高效的密钥恢复攻击方法, 在已知明文或选择明文攻击环境下, 仅需几个明密文, 再辅以 Grover算法进

行搜索计算, 即可实现密钥恢复攻击.
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受 Daiza等人的工作启发, 本文针对不同分组密码结构, 包含 Lai-Massey结构、Misty结构、Type-1型 GFS
结构、类 SMS4 GFS结构和类MARS GFS结构, 提出了新型低数据密钥恢复攻击方法, 即仅需选择常数项级别的

明密文, 分析分组密码结构的加密过程, 利用 Grover算法对某些中间态和轮密钥进行搜索计算, 从而恢复密钥. 本
文所提方法与其他量子攻击方法的复杂度比较见表 1. 相比于其他量子攻击, 本文的攻击无需量子叠加查询, 且数

据复杂度仅为   . 对于 3轮 Lai-Massey结构 , 虽然本文的方法时间复杂度为   , 高于文献 [20], 但是仅需

 明密文, 无需量子叠加查询, 且在所有复杂度乘积 (时间×数据×经典存储×量子比特) 的评估上, 更少了 

因子. 对于 6 轮 Misty L- KF 结构, 相比于文献 [21], 本文的方法仅需   明密文. 而对于 6 轮 Misty L- FK 结构,
本文与文献 [21] 保持相同的时间复杂度, 但数据复杂度仅为   , 且复杂度乘积更低了   因子, 甚至更优于文

献 [6]的 qCPA方法. 对于 6轮Misty R- KF结构, 本文的方法相比于文献 [21]属于选择明文攻击, 而非选择密文

攻击. 对于 6 轮 Misty R- FK 结构, 本文的方法相比于文献 [21], 只需   明密文, 且属于选择明文攻击. 当 

2  软件学报  ****年第**卷第**期



O(1)

时, 针对 9轮 Type-1 GFS-KF的密钥恢复攻击, 本文的方法可与文献 [21]在复杂度乘积指标上保持一致, 但属于

选择明文攻击且仅需   明密文. 对于类 SMS4 GFS-FK和类MARS GFS-FK, 本文给出了在 Q1模型下, 仅需选

择常数项级别规模的明密文即可恢复密钥的方案.
  

表 1　几类分组密码结构的密钥恢复攻击复杂度比较
 

目标结构 环境 轮数 (T )时间   (D)数据   (M)经典存储   (Q)量子比特   (T DMQ)复杂度乘积   文献

Lai-Massey

Q2, qCPA 3 O(n) O(2n/2) － O(n) O(n22n/2) [20]

Q2, qCCA 4 O(n) O(2n/2) － O(n) O(n22n/2) [20]

Q1, CPA 3 O(2n/4) O(1) － O(n) O(n2n/4) 本文

Misty L- KF

Q1, CPA 6 O(23n/4) O(2n/4) O(2n/4) O(n) O(n25n/4) [21]

Q2, qCPA 6 O(n2n/4) O(2n/2) － O(n) O(n223n/4) [6]

Q1, CPA 6 O(25n/4) O(1) － O(n) O(n25n/4) 本文

Misty L-FK

Q1, CPA 6 O(23n/4) O(2n/4) O(2n/4) O(n) O(n25n/4) [21]

Q2, qCPA 6 O(n2n/4) O(2n/2) － O(n) O(n223n/4) [6]

Q1, CPA 6 O(23n/4) O(1) － O(n) O(n23n/4) 本文

Misty R-KF

Q1, CCA 6 O(23n/4) O(2n/4) O(2n/4) O(n) O(n25n/4) [21]

Q2, qCPA 6 O(n2n/4) O(2n/2) － O(n) O(n223n/4) [6]

Q1, CPA 6 O(25n/4) O(1) － O(n) O(n25n/4) 本文

Misty R-FK

Q1, CCA 6 O(23n/4) O(2n/4) O(2n/4) O(n) O(n25n/4) [21]

Q2, qCPA 6 O(n2n/4) O(2n/2) － O(n) O(n223n/4) [6]

Q1, CPA 6 O(23n/4) O(1) － O(n) O(n23n/4) 本文

Type-1 GFS-KF

Q1, CCA d2 O(2(2d−1)n/2d) O(2n/2d) O(2n/2d) O(n) O(n2(2d+1)n/2d) [21]

Q2, qCCA d2 −d+3 O(n/d) O(2n/d) － O(n) O(n2/d ·2n/d) [6]

Q1, CPA 3d−3 O(2n/2d) O(1) － O(n) O(n2n/2d) 本文

类SMS4 GFS-FK
Q2, qCPA 2d+1 O(n/d) O(2n/d) － O(n) O(n2/d ·2n/d) [6]

Q1, CPA 2d−1 O(2n/2d) O(1) － O(n) O(n2n/2d) 本文

类MARS GFS-FK
Q2, qCPA 2d+1 O(n/d) O(2n/d) － O(n) O(n2/d ·2n/d) [6]

Q1, CPA 2d−1 O(2n/2d) O(1) － O(n) O(n2n/2d) 本文

n d注: 分组长度为   比特;    为分支数; qCPA和CPA为(量子)选择明文攻击; qCCA和CCA为(量子)选择密文攻击
 

本文第 1节将介绍 Lai-Massey结构、Misty结构、Type-1型 GFS、类 SMS4 GFS和类MARS GFS的分析研

究现状. 第 2节介绍本文所攻击分组密码结构的基础知识和概念. 第 3节介绍 Grover算法及其应用. 第 4–8节分

别介绍了 Lai-Massey结构、Misty结构、Type-1型 GFS、类 SMS4 GFS和类MARS GFS的密钥恢复攻击. 最后

总结全文. 

1   分组密码结构的密钥恢复攻击相关工作

在 1990年欧密会上, Lai等人 [3]提出了 IDEA算法. Vaudenay推广了 IDEA所采用的加密结构, 并称其为 Lai-
Massey结构. 3轮和 4轮 Lai-Massey结构已被 Vaudenay等人 [22]分别证明可以抵抗选择明文攻击 (CPA)和选择密

文攻击 (CCA). Luo等人 [23]证明了多轮 Lai-Massey结构是超生日界限 CCA安全的. 在量子选择明文攻击 (qCPA)
环境下, Mao等人 [20]提出了 3轮 Lai-Massey结构的量子区分器, 且在量子选择密文攻击环境下, 提出了 4轮 Lai-
Massey结构的量子区分器. 借助于 Simon算法, Mao等人提出的量子区分器可在多项式时间内进行区分. 他们还

利用 Grover Meets Simon方法对 Lai-Massey结构的攻击轮数进行拓展.
Misty结构 [4]作为 Feistel结构的变体, 由Matsui在 1997年 FSE会议上提出的分组密码Misty推广而来, 可分

为 Misty L 和 Misty R 结构. 2019 年, Luo 等人 [24]分别提出了 Misty L 和 Misty R 结构的 3 轮量子区分器, 并在

许垠松 等: 分组密码结构的低数据量子密钥恢复攻击 3



qCPA 环境下利用 Simon 算法在多项式时间区分是否随机. 随后, Gouget 等人 [25]改进了这一结果, 给出了一个 4
轮 Misty L结构的 qCPA 区分器. 而 Cui 等人 [6]则更进一步, 分别提出了Misty L-FK结构的 5轮 qCPA区分器和

Misty R-FK结构的 5轮 qCCA区分器. Zou等人 [21]通过结合 Simon 算法的周期函数和生日攻击的思想, 在 Q1模
型下提出了对 5轮Misty L/R-F结构和 6轮Misty L/R-KF/FK结构的密钥恢复攻击.

5d−3 d

2d−1

3d−3 d2−d+1 d2−d+1

d2

Type-1型广义 Feistel 结构是 Feistel 结构的一个推广, CAST-256[26]则是基于该结构设计出来的. Deng等人 [27]

基于中间相遇方法提出了   轮   分支 Type-1 型广义 Feistel 结构的密钥恢复攻击方法. 在量子环境 Q2 模型

下, Dong等人 [14]基于 Simon算法提出了   轮 Type-1型广义 Feistel 结构的量子区分器. 随后, Ni 等人 [28]进一

步改进了这一结果, 提出了   轮 qCPA 区分器和   轮 qCCA 区分器. Zou 等人 [21]在   轮 qCCA
区分器基础上, 在 Q1模型下提出了   Type-1型广义 Feistel 结构的密钥恢复攻击.

2d−1

2d+1

SMS4是中国公布的商用分组密码 [29]. You等人 [30]提出了 6轮 SMS4的 qCPA 区分器. Cid等人 [31]进一步证

明了 7轮 SMS4在量子环境下也是不安全的. Cui等人 [6]为了更一般化地评估 SMS4底层结构, 将 SMS4所使用的

加密结构称为类 SMS4 广义 Feistel 结构, 并提出了   轮类 SMS4 广义 Feistel-F/KF 结构的 qCPA 区分器和

 类 SMS4广义 Feistel-FK结构的 qCPA 区分器.

2d−1

2d+1

Cui 等人 [6]称呼 MARS 分组密码所用的底层结构为类 MARS 广义 Feistel 结构. Moriai 等人 [32]已证明 5 轮

MARS方案是伪随机的且 8轮MARS方案是超伪随机的. 在 Q2模型下, Cui等人 [6]提出了   轮类MARS广

义 Feistel-F/KF结构的 qCPA 区分器和   类MARS广义 Feistel-FK结构的 qCPA 区分器. 

2   相关密码结构

本文主要针对 Lai-Massey 结构、Misty 结构、Type-1 型广义 Feistel 结构、类 SMS4 广义 Feistel 结构和类

MARS广义 Feistel结构, 下面就相关概念予以介绍. 

2.1   Lai-Massey 结构

σ σ(xL, xR) = (xR,

xL⊕ xR) i (xi−1,yi−1) (xi,yi)← (σ(xi−1⊕Fi(∆i−1)),yi−1⊕
Fi(∆i−1)) ∆i−1 = xi−1⊕ yi−1 Fi i σ (xi,yi)← (xi−1⊕
Fi(∆i−1),yi−1⊕Fi(∆i−1)) n n/2

本文中被攻击的 Lai-Massey 结构使用 XOR 运算代替一般的加法和减法运算, 且置换   满足 

 , 如图 1(a) 所示. 第    轮 Lai-Massey 结构的输入为    , 则输出为  

 , 其中   ,    为第   轮轮函数. 在最后一轮, 左半分支将无须置换   , 即输出为 

 . 本文中设 Lai-Massey结构的输入为   比特, 则其左右分支状态均为   比特.
  

xi−1
Δ i−1

ki

Δ i−1   ki

yi−1 xi−1 yi−1

xi

Fi Fi

(a) (b)

σ σ

yi xi yi

图 1　Lai-Massey结构
 

ki ∆i−1

Fi

类似于 Ito 等人在文献 [16] 中的命名方式, 我们根据密钥注入的方式, 即将轮密钥   与中间态   异或后作

为轮函数   的输入, 称其为 Lai-Massey-KF结构, 如图 1(b)所示. 

2.2   Misty 结构

i

(xi−1,yi−1) i (xi,yi)← (yi−1,Fi(ki, xi−1)⊕ yi−1) i

(xi,yi)← (yi−1⊕Fi(ki, xi−1),Fi(ki, xi−1)) n

n/2

由于 XOR运算位置不同, Misty结构可分为 L和 R两种结构, 如图 2所示. 设Misty L结构第   轮的输入状态

为   , 则其第   轮的输出状态为   . 类似地, 如图 2(b)所示, Misty R结构第   轮的

输出状态为   . 同样地, 本文假设Misty结构的输入为   比特, 则其左右分支状态

均为   比特.
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根据密钥注入的方式, 我们可以将Misty L结构分为 3种方案, 分别为Misty L-F、Misty L-KF和Misty L-FK,
如图 3所示. 

2.3   Type-1 型广义 Feistel 结构

d n ki n/d

i (xi−1
0 , x

i−1
1 , . . . , x

i−1
d−1) (xi

0, x
i
1, . . . , x

i
d−1)← (Fi(xi−1

0 ,ki)⊕ xi−1
1 , x

i−1
2 , . . . , x

i−1
d−1, x

i−1
0 )

本文中设 Type-1 型广义 Feistel 结构有   个分支, 整个分组长度为   比特且轮密钥   的比特长度为   . 设
其第   轮的输入为   , 则对应的输出状态为         , 如图 4
所示.
  

x0
i−1 x1

i−1 x2
i−1 xd

i−1
−2 xd

i−1
−2

x0
i x1

i

Fi

…

xd
i

−2xd
i

−3 xd
i

−1

i图 4　第   轮 Type-1型广义 Feistel结构
  

2.4   类 SMS4 广义 Feistel 结构

d n ki n/d

i (xi−1
0 , x

i−1
1 , . . . , x

i−1
d−1) (xi

0, x
i
1, . . . , x

i
d−1)← (xi−1

1 , . . . , x
i−1
d−1,Fi(xi−1

1 ⊕ . . .⊕ xi−1
d−1,ki)⊕ xi−1

0 )

本文中设类 SMS4 广义 Feistel 结构有    个分支, 分组长度为    比特, 则轮密钥    的比特长度为    . 设其

第   轮的输入为   , 则对应的输出状态为         ,
如图 5所示.
  

x0
i x1

i

…

…

xid−1xid−2

x0
i−1 x1

i−1
−1x2

i−1 xd
i−1

Fi

i图 5　第   轮类 SMS4广义 Feistel结构
  

2.5   类 MARS 广义 Feistel 结构

d n ki n/d i

(xi−1
0 , x

i−1
1 , . . . , x

i−1
d−1) (xi

0, x
i
1, . . . , x

i
d−1)← (Fi(xi−1

0 ,ki)⊕ xi−1
1 , . . . ,Fi(xi−1

0 ,ki)⊕ xi−1
d−1, x

i−1
0 )

本文中设类MARS广义 Feistel结构有   个分支, 分组长度为   比特, 则轮密钥   的比特长度为   . 设其第 

轮的输入为   , 则对应的输出状态为         , 如
图 6所示.

 

Fi kiFi ki

xi yi xi yi
(a) (b)

xi−1 yi−1 xi−1 yi−1

图 2    Misty L和Misty R结构

 

Fi ki Fi Fi

ki

ki

Misty L-F

xi yi xi yi xi yi

xi−1 yi−1 xi−1 yi−1 xi−1 yi−1

Misty L-KF Misty L-FK

图 3    3种Misty L方案: Misty L-F、Misty L-KF和

Misty L-FK
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x0
i x1

i

…

… …

xid−1xid−2

x0
i−1 x1

i−1
−1x2

i−1 xd
i−1

Fi

i图 6　第   轮类MARS广义 Feistel结构
  

3   Grover 算法及其应用

N N/2
√

N

对于从   个无序元素列表中搜索出一个目标元素的问题, 一般情形下, 经典算法平均需要   次查询列表.
而基于量子计算的并行计算特性, Grover 算法仅需要   次查询, 相比于经典搜索进行了二次加速. Grover 算法

具体过程如算法 1所示. 此外, Brassard等人又在 Grover算法的基础上拓展出幅度放大算法 [33], 并且针对密码分

析中常见的碰撞问题, 提出了 BHT碰撞搜索算法 [34].

算法 1. Grover算法 [12].

O f O f |x⟩ |q⟩ = |x⟩ |q⊕ f (x)⟩ f (x) = 1 x = x0 0 ⩽ x ⩽ 2n−1 n+1输入: 量子 Oracle    可执行变换   , 其中, 布尔函数   仅当   ,    ;  
个量子比特;

x0.输出:  

|φ1⟩ = |0⟩⊗n |0⟩1. 制备初始态   .

n H⊗n HX |φ2⟩ =
1
√

2n

2n−1∑
x=0

|x⟩
[
|0⟩− |1⟩
√

2

]
2. 在前   个量子比特上执行   , 以及在最后一个量子比特上执行   , 得到态   .

R ≈
⌈
π
√

2n/4
⌉

G =
[
(2 |φ2⟩ ⟨φ2| − I)O f

] |φ3⟩ =
[
(2 |φ2⟩ ⟨φ2| − I)O f

]R 1
√

2n

2n−1∑
x=0

|x⟩[
|0⟩− |1⟩
√

2

]
≈ |x0⟩

[
|0⟩− |1⟩
√

2

]3. 执行   次 Grover 迭代算子   得到态    

      .

n x04. 测量前   个量子比特, 得到   .

O(1) O(2n/4) n

O(2n/2)

在量子密码分析中, 通常利用 Grover算法直接穷举搜索正确密钥, 因此复杂度由密钥空间大小决定, 但是该

方法的复杂度不一定低于利用经典分析方法 (不利用量子计算机)来恢复密钥. 但是, 利用 Grover算法直接穷举搜

索正确密钥的方法仅需要几个已知明文与其对应的密文, 这也是该方法相比于其他量子密码分析方法的另一优

势, 只需要经典查询且数据复杂度仅为常数项级别. 为了发挥这一优势, Daiza等人 [19]针对 3轮 Feistel-KF结构 (或
称为 Feistel-2结构)提出了新的量子密钥恢复攻击, 而不需要量子查询. 其基本思想是根据 3轮 Feistel-KF结构的

一些特性, 利用 Grover算法搜索出所需的中间状态值, 并根据这些中间状态值搜索出正确轮密钥. 相比于其他量

子攻击, 该攻击仅需要经典查询且数据复杂度为   . 尽管需要   时间 (   为分组长度), 但依然优于经典分

析的   . 

4   对 Lai-Massey 结构的密钥恢复攻击

受 Daiza等人 [19]工作的启发, 本文将分析 3轮 Lai-Massey结构, 并利用 Grover算法辅助进行搜索计算, 提出

新型量子密钥恢复攻击.
F1 F2 F3 σ(xL, xR) = (xR, xL⊕ xR) xL xR

xi [a,b] ∈ {0,1}n a b n/2 n/2 [x0
i , x

1
i ]

[y0
i ,y

1
i ] ∈ {0,1}n i = 0,1,2,3 [x0

0, x
1
0] [y0

0,y
1
0] [x0

3, x
1
3] [y0

3,y
1
3]

如图 7 所示的 3 轮 Lai-Massey 结构, 其中   、   和   为轮函数,    (   和   分别表示

 的左半部分和右半部分比特). 设    , 其中    ,     分别表示高位    比特和低位    比特. 设    ,

    ,    .    ,    为 3轮 Lai-Massey结构的输入,    ,    作为输出.
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[y0
0, y0

1]

[x0
0, x0

1]

[y3
0, y3

1]

[x3
0, x3

1]

[y1
0, y1

1]

[x1
0, x1

1]

[y2
0, y2

1]

[x2
0, x2

1]

k1 F1

σ σ

k2 F2 k3 F3

图 7　3轮 Lai-Massey结构
 

根据 3轮 Lai-Massey结构的计算, 可以得到中间状态:
 

x0
1 = x1

0 ⊕F1R(∆1),
 

x1
1 = x0

0 ⊕ x1
0 ⊕F1L(∆1)⊕F1R(∆1),

 

y0
1 = y0

0⊕F1L(∆1),
 

y1
1 = y1

0⊕F1R(∆1),
 

x0
2 = x0

0 ⊕ x1
0 ⊕F1L(∆1)⊕F1R(∆1)⊕F2R(∆2),

 

x1
2 = x0

0 ⊕F1L(∆1)⊕F2L(∆2)⊕F2R(∆2),
 

y0
2 = y0

0⊕F1L(∆1)⊕F2L(∆2),
 

y1
2 = y1

0⊕F1R(∆1)⊕F2R(∆2),
 

x0
3 = x0

0 ⊕ x1
0 ⊕F1L(∆1)⊕F1R(∆1)⊕F2R(∆2)⊕F3L(∆3),

 

x1
3 = x0

0 ⊕F1L(∆1)⊕F2L(∆2)⊕F2R(∆2)⊕F3R(∆3),
 

y0
3 = y0

0⊕F1L(∆1)⊕F2L(∆2)⊕F3L(∆3),
 

y1
3 = y1

0⊕F1R(∆1)⊕F2R(∆2)⊕F3R(∆3).

其中: 

∆1 = [x0
0 ⊕ y0

0, x
1
0 ⊕ y1

0]⊕ k1,
 

∆2 = [x1
0 ⊕ y0

0⊕F1L(∆1)⊕F1R(∆1), x0
0 ⊕ x1

0 ⊕ y1
0⊕F1L(∆1)]⊕ k2,

 

∆3 = [x0
0 ⊕ x1

0 ⊕ y0
0⊕F1R(∆1)⊕F2L(∆2)⊕F2R(∆2), x0

0 ⊕ y1
0⊕F1L(∆1)⊕F1R(∆1)⊕F2L(∆2)]⊕ k3,

FiL(·) FiR(·) i = 1,2,3 Fi(·)
x0

3 y0
3

且   和   (   )表示轮函数   输出结果的左半部分和右半部分比特. 依据上述这些公式, 我们可以

推导出   与   之间的关系, 如公式 (1)所示. 

x0
3 ⊕ y0

3 = x0
0 ⊕ x1

0 ⊕ y0
0⊕F1R(∆1)⊕F2L(∆2)⊕F2R(∆2) (1)

在了解了 3轮 Lai-Massey结构以后, 我们给出如下选择明文攻击环境下的密钥恢复攻击过程.
P0 = [α0,α0]||[α0,α0] P1 = [α1,α1]||[α1,α1](1) 选择明文   和   , 查询出其对应的密文, 根据公式 (1)可计算出: 

x0
3(P0)⊕ y0

3(P0) =α0⊕F1R([0,0]⊕ k1)⊕F2L([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α0⊕F1L([0,0]⊕ k1)]⊕ k2)
⊕F2R([ f1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α0⊕F1L([0,0]⊕ k1)]⊕ k2),

 

x0
3(P1)⊕ y0

3(P1) =α1⊕F1R([0,0]⊕ k1)⊕F2L([ f1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α1⊕F1L([0,0]⊕ k1)]⊕ k2)
⊕F2R([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α1⊕F1L([0,0]⊕ k1)]⊕ k2),

则可推出以下公式: 

x0
3(P0)⊕ y0

3(P0)⊕ x0
3(P1)⊕ y0

3(P1) =α0⊕α1⊕F2L([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α0⊕F1L([0,0]⊕ k1)]⊕ k2)
⊕F2R([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α0⊕F1L([0,0]⊕ k1)]⊕ k2)
⊕F2L([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α1⊕F1L([0,0]⊕ k1)]⊕ k2)
⊕F2R([F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α1⊕F1L([0,0]⊕ k1)]⊕ k2) (2)
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(2) 假设: 

β0 = [F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α0⊕F1L([0,0]⊕ k1)]⊕ k2, 

β1 = [F1L([0,0]⊕ k1)⊕F1R([0,0]⊕ k1),α1⊕F1L([0,0]⊕ k1)]⊕ k2.

则公式 (2)可简写成: 

x0
3(P0)⊕ y0

3(P0)⊕ x0
3(P1)⊕ y0

3(P1) = α0⊕α1⊕F2L(β0)⊕F2R(β0)⊕F2L(β1)⊕F2R(β1) (3)

β0⊕β1 = [0,α0⊕α1] β0 =: x x ∈ {0,1}n且   . 设   ,    , 根据公式 (3)构造函数: 

G(x) = α0⊕α1⊕F2L(x)⊕F2R(x)⊕F2L(x⊕ [0,α0⊕α1])⊕F2R(x⊕ [0,α0⊕α1]) (4)

F2 x0
3(P0)⊕ y0

3(P0)⊕ x0
3(P1)⊕ y0

3(P1) α0 α1 x

G(x) = x0
3(P0)⊕ y0

3(P0)⊕ x0
3(P1)⊕ y0

3(P1) β0

由于函数   公开已知, 且已知   值和   、   值, 则可通过 Grover 算法搜索出 

使得   , 即   值.

P2 = [0,0]||[α0,α1] P3 = [α0,0]||[0,α1](3) 选择明文   和   , 查询它们对应的密文, 与步骤 (1)一样, 求出以下值: 

x0
3(P2)⊕ y0

3(P2) =α0⊕F1R([α0,α1]⊕ k1)⊕F2L([α0⊕F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α1⊕F1L([α0,α1]⊕ k1)]⊕ k2)
⊕F2R([α0⊕F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α1⊕F1L([α0,α1]⊕ k1)]⊕ k2),

 

x0
3(P3)⊕ y0

3(P3) =α0⊕F1R([α0,α1]⊕ k1)⊕F2L([ f1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α0⊕α1⊕F1L([α0,α1]⊕ k1)]⊕ k2)
⊕F2R([ f1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α0⊕α1⊕F1L([α0,α1]⊕ k1)]⊕ k2),

再异或相加得到: 

x0
3(P2)⊕ y0

3(P2)⊕ x0
3(P3)⊕ y0

3(P3) =F2L([α0⊕F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α1⊕F1L([α0,α1]⊕ k1)]⊕ k2)
⊕F2R([α0⊕F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α1⊕F1L([α0,α1]⊕ k1)]⊕ k2)
⊕F2L([F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α0⊕α1⊕F1L([α0,α1]⊕ k1)]⊕ k2)
⊕F2R([F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1),α0⊕α1⊕F1L([α0,α1]⊕ k1)]⊕ k2) (5)

(4) 同样设: 

β2 = [α0⊕ f1L([α0,α1]⊕ k1)⊕ f1R([α0,α1]⊕ k1),α1⊕ f1L([α0,α1]⊕ k1)]⊕ k2, 

β3 = [ f1L([α0,α1]⊕ k1)⊕ f1R([α0,α1]⊕ k1),α0⊕α1⊕ f1L([α0,α1]⊕ k1)]⊕ k2.

则公式 (5)可以简写成: 

x0
3(P2)⊕ y0

3(P2)⊕ x0
3(P3)⊕ y0

3(P3) = F2L(β2)⊕F2R(β2)⊕F2L(β3)⊕F2R(β3) (6)

β3⊕β2 = [α0,α0] β2 =: x x ∈ {0,1}n且   . 依然设   ,    , 根据公式 (6)构造函数: 

G′(x) = F2L(x)⊕F2R(x)⊕F2L(x⊕ [α0,α0])⊕F2R(x⊕ [α0,α0]) (7)

F2 x0
3(P2)⊕ y0

3(P2)⊕ x0
3(P3)⊕ y0

3(P3) α0 α1 x

G′(x) = x0
3(P2)⊕ y0

3(P2)⊕ x0
3(P3)⊕ y0

3(P3) β2

由于函数   公开已知, 且已知   和   、   值, 则可通过 Grover算法搜索出   使

得   , 即   值.

β0 β2(5) 得到   和   值后, 异或可得: 

β0⊕β2 = [α0⊕F1L([α0,α1]⊕ k1)⊕F1R([α0,α1]⊕ k1)⊕F1L(k1)⊕F1R(k1),α1⊕F1L([α0,α1]⊕ k1)⊕α0⊕F1L(k1)].

k1 =: x令   , 构造函数: 

H(x) = [α0⊕F1L([α0,α1]⊕ x)⊕F1R([α0,α1]⊕ x)⊕F1L(x)⊕F1R(x),α1⊕F1L([α0,α1]⊕ x)⊕α0⊕F1L(x)] (8)

F1 β0⊕β2 α0 α1 x H(x) = β0⊕β2 k1由于已知公开函数   ,    ,    和   值, 可通过 Grover算法搜索出   满足   , 即为   值.
k1 β0 k2 k3(6) 获得   值, 可通过   求出   , 最后计算出   .

{P0,P1,P2,P3}
O(2n/2) O(2n/2) O(1)

复杂度分析. 通过上述密钥恢复攻击过程可知, 在选择明文攻击环境下, 我们提出的攻击仅需 4 个明文

 及其对应的密文则可恢复密钥. 并且在第 (2)、(4)、(5) 步中利用 Grover 算法搜索解时所需时间分

别为   , 所以总的时间复杂度也为   . 此外, 数据复杂度仅为   , 经典存储复杂度可忽略不计. 

5   对 Misty 结构的密钥恢复攻击

本文针对 Lai-Massey结构的新型量子密钥恢复攻击思想同样可以被应用到Misty结构上. 
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5.1   对 Misty L-KF 结构的密钥恢复攻击

Fi(xi−1⊕ ki)

i = 1,2,3,4 ki |ki| = n/2 i = 1,2,3,4 (x0,y0) |(x0,y0)| =
n (x4,y4)

在本节中, 我们将主要以Misty L-KF结构作为攻击目标. 如图 8所示的 4轮Misty L-KF结构, 其中 

(   )为轮函数,    为轮密钥且   (   ),    为 4轮Misty L-KF结构的明文输入且 

 ,    作为密文输出.
  

x1

y1

F1

k1

F2

k2

x2

y2

k3

F3 F4

k4

y3

x3
x4

y4y0

x0

图 8　4轮Misty L-KF结构
 

(x4,y4)根据Misty L-KF结构的加密过程, 我们可以得到密文   的值为: 

x4 = y0⊕F1(x0⊕ k1)⊕F2(y0⊕ k2)⊕F3(y0⊕F1(x0⊕ k1)⊕ k3),
 

y4 = y0⊕F1(x0⊕ k1)⊕F2(y0⊕ k2)⊕F3(y0⊕F1(x0⊕ k1)⊕ k3)⊕F4(y0⊕F1(x0⊕ k1)⊕F2(y0⊕ k2)⊕ k4),

x4 y4将密文的左半部分   与右半部分   异或后可得: 

x4⊕ y4 = F4(y0⊕F1(x0⊕ k1)⊕F2(y0⊕ k2)⊕ k4) (9)

根据公式 (9)可设函数: 

G(x,y) = F4(y⊕F1(x⊕ k1)⊕F2(y⊕ k2)⊕ k4) (10)

x y x0 y0 x,y ∈ {0,1}n/2 G(x,y) ∈ {0,1}n/2其中, 变量   和   分别对应明文   和   ;    且   . 在公式 (10) 的基础上, 我们可以构建新

的 4轮Misty L-KF结构密钥恢复攻击, 具体过程如下.
(x1

0,y
1
0) (x1

0,y
2
0)(1) 选择明文   和   , 并查询其对应的密文. 根据公式 (9)、(10)可得: 

G(x1
0,y

1
0) = F4(y1

0⊕F1(x1
0 ⊕ k1)⊕F2(y1

0⊕ k2)⊕ k4),G(x1
0,y

2
0) = F4(y2

0⊕F1(x1
0 ⊕ k1)⊕F2(y2

0⊕ k2)⊕ k4).

β1 = y1
0⊕F1(x1

0 ⊕ k1)⊕F2(y1
0⊕ k2)⊕ k4, β2 = y2

0⊕F1(x1
0 ⊕ k1)⊕F2(y2

0⊕ k2)⊕ k4, G(x1
0,y

1
0) = F4(β1) G(x1

0,y
2
0) =

F4(β2). F4, G(x1
0,y

1
0) G(x1

0,y
2
0) β1 β2

设            则    且  

  由于已知公开函数       和   值, 利用 Grover算法可搜索出    和    值.

β1 β2 β1⊕β2 = y1
0⊕ y2

0⊕F2(y1
0⊕ k2)⊕F2(y2

0⊕ k2) F2 β1⊕β2 y1
0 y2

0

k2

(2)    和   异或后可得   . 由于已知公开函数   ,    ,    和   值, 依
然可利用 Grover算法搜索出轮密钥   .

k1 k4 k3(3) 对于剩下的轮密钥   ,    和   , 可依次通过 Grover算法搜索出来.

O(2n/4) O(2n/4) O(1)

复杂度分析. 通过上述密钥恢复攻击过程可知, 我们的攻击仅需 4个明文, 且每一步中的 Grover搜索时间为

 , 则总的时间复杂度依然为   . 其数据复杂度仅为   , 经典存储复杂度可忽略不计.
r−4 r k5 kr k5 kr

k1 kr k1 kr

O(2n/4+(r−4)n/2) O(1)

如果扩展   轮构成   轮 Misty L-KF 结构, 则可先穷举   –   , 对每一次猜测的   –   , 重复以上 3 个步骤,
若得到的所有轮密钥   –   都能使明密文正确地加解密, 则所有轮密钥   –   计算正确. 整个密钥恢复过程的时间

复杂度为   , 数据复杂度同样仅为   , 且经典存储复杂度可忽略不计. 

5.2   对 Misty L-FK 结构的密钥恢复攻击

在本节中, 我们将先给出针对 5轮Misty L-FK结构 (如图 9所示)的密钥恢复攻击过程.
  

F1 F2 F3 F4x0

y0

x1

y1

x2

y2

x3

y3

x4

y4

x5

y5

F5

k5k1 k2 k3 k4

图 9　5轮Misty L-FK结构
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(x5,y5)根据Misty L-FK结构的加密过程, 可得到密文   的值为: 

x5 = y0⊕F1(x0)⊕ k1⊕F2(y0)⊕ k2⊕F3(y0⊕F1(x0)⊕ k1)⊕ k3⊕F4(y0⊕F1(x0)⊕ k1⊕F2(y0)⊕ k2)⊕ k4, 

y5 = x5⊕F5(y0⊕F1(x0)⊕ k1⊕F2(y0)⊕ k2⊕F3(y0⊕F1(x0)⊕ k1)⊕ k3)⊕ k5.

x5 y5将密文的左半部分   和右半部分   异或后可得: 

x5⊕ y5 = F5(y0⊕F1(x0)⊕ k1⊕F2(y0)⊕ k2⊕F3(y0⊕F1(x0)⊕ k1)⊕ k3)⊕ k5 (11)

根据公式 (11)可设函数: 

G(x,y) = F5(y⊕F1(x)⊕ k1⊕F2(y)⊕ k2⊕F3(y⊕F1(x)⊕ k1)⊕ k3)⊕ k5 (12)

x y x0 y0 x,y ∈ {0,1}n/2 G(x,y) ∈ {0,1}n/2其中, 变量   和   分别对应明文   和   ,    且   . 在公式 (12) 的基础上, 我们可以构建新

的 5轮Misty L-FK结构密钥恢复攻击, 具体过程如下.

(x1
0,y

1
0 = F1(x1

0)) (x2
0,y

2
0 = F1(x2

0))(1) 选择明文   ,    , 并查询其密文. 根据公式 (11)、(12)分别进行计算, 并对输出进

行异或可得: 

G(x1
0,y

1
0)⊕G(x2

0,y
2
0) = F5(k1⊕F2(y1

0)⊕ k2⊕F3(k1)⊕ k3)⊕F5(k1⊕F2(y2
0)⊕ k2⊕F3(k1)⊕ k3).

β1 = k1⊕F2(y1
0)⊕ k2⊕F3(k1)⊕ k3 β2 = k1⊕F2(y2

0)⊕ k2⊕F3(k1)⊕ k3 β1⊕β2 = F2(y1
0)⊕F2(y2

0) G(x1
0,y

1
0)⊕G(2) 设   ,    , 则   ,  

(x2
0,y

2
0) = F5(β1)⊕F5(β1⊕F2(y1

0)⊕F2(y2
0)) F5 F2 G(x1

0,y
1
0)⊕G(x2

0,y
2
0) y1

0 y2
0

β1

   . 由于已知公开函数    和    ,     值,     和    值, 可通过

Grover算法求出   值.

β1 k5(3) 根据   值和公式 (12), 可计算出   .
k5 k4 k3 k2 k1(4) 在计算出   后, 可使用步骤 (1)–(3)类似的方法依次恢复出轮密钥   ,    ,    和   .

k5 k1 O(2n/4) O(2n/4) O(1)

复杂度分析. 在对 5轮Misty L-FK结构的密钥恢复攻击过程中, 我们仅需选择 2个明密文对, 且在依次恢复

轮密钥   –   的时间复杂度分别都为   . 综上, 我们的攻击总体时间复杂度为   , 数据复杂度为   且

经典存储复杂度可忽略不计.
r−5 k6 kr

O(2n/4+(r−5)n/2) O(1)

若在 5轮Misty L-FK结构的基础上再增加   轮, 则可先穷举轮密钥   –   , 再重复以上步骤恢复其他轮密

钥, 并用明密文进行验证正确性. 则整体时间复杂度为   , 数据复杂度依然仅为   且经典存储复杂度

可忽略不计. 

5.3   对 Misty R-KF 结构的密钥恢复攻击

Fi i = 1,2,3,4 ki |ki| = n/2 i = 1,2,3,4 (x0,y0)

|(x0,y0)| = n (x4,y4)

如图 10所示的 4轮Misty R-KF结构, 其中   (   )为轮函数,    为轮密钥且   (   ),  
为 4轮Misty R-KF结构的明文输入且   ,    作为密文输出.
 
 

F1 F2 F3 F4x0

y0

x1

y1

x2

y2

x3

y3

x4

y4

k1 k2 k3 k4

图 10　4轮Misty R-KF结构
 

(x4,y4) x4 y4根据Misty R-KF结构的加密过程, 得到密文   , 并将左半部分   和右半部分   异或后可得: 

x4⊕ y4 = F3(F1(x0⊕ k1)⊕F2(F1(x0⊕ k1)⊕ y0⊕ k2)⊕ k3) (13)

由公式 (13)可设函数: 

G(x,y) = F3(F1(x⊕ k1)⊕F2(F1(x⊕ k1)⊕ y⊕ k2)⊕ k3) (14)

x y x0 y0 x,y ∈ {0,1}n/2 G(x,y) ∈ {0,1}n/2其中, 变量   和   分别对应   和   ,    且   . 依据公式 (14), 我们提出以下针对 4轮Misty
R-KF结构的密钥恢复过程.
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(x1
0,y

1
0) (x1

0,y
2
0)(1) 选择明文   ,    , 并查询其对应的密文, 根据公式 (13)、(14)计算出: 

G(x1
0,y

1
0) = F3(F1(x1

0 ⊕ k1)⊕F2(F1(x1
0 ⊕ k1)⊕ y1

0⊕ k2)⊕ k3),
 

G(x1
0,y

2
0) = F3(F1(x1

0 ⊕ k1)⊕F2(F1(x1
0 ⊕ k1)⊕ y2

0⊕ k2)⊕ k3).

β1 = F1(x1
0 ⊕ k1)⊕F2(F1(x1

0 ⊕ k1)⊕ y1
0⊕ k2)⊕ k3 β2 = F1(x1

0 ⊕ k1)⊕F2(F1(x1
0 ⊕ k1)⊕ y2

0⊕ k2)⊕ k3 G(x1
0,y

1
0) =

F3(β1) G(x1
0,y

2
0) = F3(β2) β1 β2

(2) 设     ,       ,  则  

 ,    , 利用 Grover算法求出   和   值.

β1 β2 β1⊕β2 = F2(F1(x1
0 ⊕ k1)⊕ y1

0⊕ k2)⊕F2(F1(x1
0 ⊕ k1)⊕ y2

0⊕ k2) δ1 = F1(x1
0 ⊕ k1)⊕ y1

0⊕ k2

δ2 = F1(x1
0 ⊕ k1)⊕ y2

0⊕ k2 δ1⊕δ2 = y1
0⊕ y2

0 β1⊕β2 = F2(δ1)⊕F2(δ1⊕ y1
0⊕ y2

0) δ1

(3) 将   和   异或后可得   , 设   ,
 , 则   . 可利用 Grover算法求   中未知量   .

(x2
0,y

1
0) (x2

0,y
2
0)(4) 选择明文   ,    , 并查询其对应的密文, 计算出: 

G(x2
0,y

1
0) = F3(F1(x2

0 ⊕ k1)⊕F2(F1(x2
0 ⊕ k1)⊕ y1

0⊕ k2)⊕ k3),
 

G(x2
0,y

2
0) = F3(F1(x2

0 ⊕ k1)⊕F2(F1(x2
0 ⊕ k1)⊕ y2

0⊕ k2)⊕ k3).

β3 = F1(x2
0 ⊕ k1)⊕F2(F1(x2

0 ⊕ k1)⊕ y1
0⊕ k2)⊕ k3 β4 = F1(x2

0 ⊕ k1)⊕F2(F1(x2
0 ⊕ k1)⊕ y2

0⊕ k2)⊕ k3 G(x2
0,y

1
0) =

F3(β3) G(x2
0,y

2
0) = F3(β4) β3 β4

(5) 设     ,       ,  则  

 ,    , 利用 Grover算法求出   和   值.

β3 β4 β3⊕β4 = F2(F1(x2
0 ⊕ k1)⊕ y1

0⊕ k2)⊕F2(F1(x2
0 ⊕ k1)⊕ y2

0⊕ k2) δ3 = F1(x2
0 ⊕ k1)⊕ y1

0⊕ k2

δ4 = F1(x2
0 ⊕ k1)⊕ y2

0⊕ k2 δ3⊕δ4 = y1
0⊕ y2

0 β3⊕β4 = F2(δ3)⊕F2(δ3⊕ y1
0⊕ y2

0) δ3

(6) 将   和   异或后可得   , 设   ,
 , 则   . 可利用 Grover算法求   中未知量   .

δ1 δ3 δ1⊕δ2 = F1(x1
0 ⊕ k1)⊕F1(x2

0 ⊕ k1) k1(7) 将得到的   和   异或后可得   . 再利用 Grover算法求出其中的未知量   .

k1 k2 k3 k4(8) 恢复出轮密钥   后, 可依次求出轮密钥   ,    和   .

2n/2

O(2n/4) O(2n/4) O(1)

复杂度分析. 在对 4轮Misty R-KF结构的密钥恢复攻击过程中, 我们仅需选择 4个明密文对, 且在步骤 (2)、
(3)、 (5)–(8) 中利用 Grover 算法搜索未知量, 每一个未知量的规模为   , 所以每一步的时间复杂度都分别为

 . 综上, 该密钥恢复攻击的总体时间复杂度为   , 数据复杂度为   且经典存储复杂度可忽略不计.
r−4 k5 kr

O(2n/4+(r−4)n/2) O(1)

若在 4 轮 Misty R-KF 结构上再增加   轮, 则可先穷举轮密钥   –   , 再重复以上步骤恢复其他轮密钥, 并
用明密文验证正确性. 则整体时间复杂度为   , 数据复杂度依然仅为   且经典存储复杂度可忽略

不计. 

5.4   对 Misty R-FK 结构的密钥恢复攻击

Fi i = 1,2,3,4,5 ki |ki| = n/2 i = 1,2,3,4

(x0,y0) |(x0,y0)| = n (x5,y5)

如图 11所示的 5轮Misty R-FK结构, 其中   (   )为轮函数,    为轮密钥且   (   ),
 为 5轮Misty R-FK结构的明文输入且   ,    作为密文输出.

  

F1x0

y0

k1

F2

k2 k3

F3

k4

F5F4

k5

x1

y1

x2

y2

x3

y3

x4

y4

x5

y5

图 11　5轮Misty R-FK结构
 

(x5,y5) x5 y5根据Misty R-KF结构的加密过程, 得到密文   , 并将左半部分   和右半部分   异或后可得: 

x5⊕ y5 = F4(x3)⊕ k5 (15)

y5 F5对右半部分密文   经过函数   的逆可以求得: 

x4 = F−1
5 (y5) = y3⊕F4(x3)⊕ k4 (16)

将公式 (15)、(16)异或后可得: 

F−1
5 (y5)⊕ x5⊕ y5 = y3⊕ k5⊕ k4 (17)

y3 = F3(F1(x0)⊕F2(F1(x0)⊕ y0⊕ k1)⊕ k2)其中,    . 可设函数: 

G(x,y) = F3(F1(x)⊕F2(F1(x)⊕ y⊕ k1)⊕ k2)⊕ k4⊕ k5 (18)
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x y x0 y0 x,y ∈ {0,1}n/2 G(x,y) ∈ {0,1}n/2其中, 变量   和   分别对应   和   ,    且   . 依据公式 (18), 我们提出以下针对 5轮Misty

R-FK结构的密钥恢复过程.

(x1
0,y

1
0 = F1(x1

0)) (x2
0,y

2
0 = F1(x2

0))(1) 选择明文   和   , 并查询其对应的密文. 根据公式 (15)–(18), 可计算求得:
 

G(x1
0,y

1
0) = F3(F1(x1

0)⊕F2(F1(x1
0)⊕ y1

0⊕ k1)⊕ k2)⊕ k4⊕ k5,
 

G(x2
0,y

2
0) = F3(F1(x2

0)⊕F2(F1(x2
0)⊕ y2

0⊕ k1)⊕ k2)⊕ k4⊕ k5.

G(x1
0,y

1
0) G(x2

0,y
2
0)(2) 将   和   异或后可得: 

G(x1
0,y

1
0)⊕G(x2

0,y
2
0) = F3(F1(x1

0)⊕F2(k1)⊕ k2)⊕F3(F1(x2
0)⊕F2(k1)⊕ k2).

β1 = F1(x1
0)⊕F2(k1)⊕ k2 β2 = F1(x2

0)⊕F2(k1)⊕ k2 β1⊕β2 = F1(x1
0)⊕F1(x2

0) G(x1
0,y

1
0)⊕G(x2

0,y
2
0) = F3(β1)

⊕F3(β1⊕F1(x1
0)⊕F1(x2

0)) F3 F1 G(x1
0,y

1
0) G(x2

0,y
2
0) x1

0 x2
0

β1

(3) 设    ,     , 则    ,  

 . 由于已知公开函数   和   ,    ,    ,    和   值, 可利用 Grover 算法搜索出

未知量   .

(x1
0,y

3
0) y3

0 , F1(x1
0)(4) 选择明文   (   ), 并查询器对应的密文. 根据公式 (15)–(18), 可计算求得:

 

G(x1
0,y

3
0) = F3(F1(x1

0)⊕F2(F1(x1
0)⊕ y3

0⊕ k1)⊕ k2)⊕ k4⊕ k5.

G(x1
0,y

1
0) G(x1

0,y
3
0)(5) 将   和   异或后可得:

 

G(x1
0,y

1
0)⊕G(x1

0,y
3
0) = F3(β1)⊕F3(F1(x1

0)⊕F2(F1(x1
0)⊕ y3

0⊕ k1)⊕ k2).

F1(x1
0)⊕ F2(F1(x1

0)⊕ y3
0⊕ k1)⊕ k2同样地, 可用 Grover算法搜索出未知量      值.

β1 F1(x1
0)⊕F2(F1(x1

0)⊕ y3
0⊕ k1)⊕ k2 F2(k1)⊕F2(F1(x1

0)⊕ y3
0⊕ k1)

k1

(6) 将   和   异或后可得   , 依然可用 Grover 算法搜索

出未知量   .

k1 k2 k5(7) 搜索出   后, 可依次计算出剩余轮密钥   –   .

2n/2

O(2n/4) O(2n/4) O(1)

复杂度分析. 在对 5 轮 Misty R-FK 结构的密钥恢复攻击过程中, 我们仅需选择 3 个明密文对即可恢复密钥,
且在步骤 (3)、(5)、(6)中利用 Grover算法搜索未知量, 每一个未知量的规模为   , 所以每一步的时间复杂度都

分别为   . 综上, 该密钥恢复攻击的总体时间复杂度为   , 数据复杂度为   且经典存储复杂度可忽略

不计.

r−5 k6 kr

O(2n/4+(r−5)n/2) O(1)

若在 5 轮 Misty R-FK 结构上再增加   轮, 则可先穷举轮密钥   –   , 再重复以上步骤恢复其他轮密钥, 并
用明密文进行验证正确性. 则整体时间复杂度为   , 数据复杂度依然仅为   且经典存储复杂度可忽

略不计. 

6   对 Type-1 型广义 Feistel 结构的密钥恢复攻击

3d−3 n ki i =

1,2, . . . ,3d−3 n/d Fi xi
j i i i = 0,1, . . . ,3d−3 j j j = 0,1, . . . ,

d−1 (x0
0, x

0
1, . . . x

0
d−1) 3d−3 (x3d−3

0 , x3d−3
1 , . . . x3d−3

d−1 )

如图 12 所示的   轮 Type-1 型广义 Feistel-FK 结构, 分组长度为   比特, 其中每个分支与轮密钥   ( 
 )的比特长度为   ,    为轮函数,    的上标   表示第   (   )轮, 下标   表示第   ( 

 )个分支. 明文   作为其输入, 经过   轮加密后得到密文   .

x3d−3
1 x3d−3

2 xi
0 = xi+1

d−1 =

xi+2
d−2 = . . . = xi+d−1

1

根据 Type-1 型广义 Feistel-FK 结构加密过程, 我们选择密文中的    和    部分, 由于存在  

 性质, 有:
 

x3d−3
1 = x2d−1

d−1 = F2d−2(x2d−2
d−1 )⊕ xd

d−2⊕ k2d−2, x3d−3
2 = F2d−1(F2d−2(x2d−2

d−1 )⊕ xd
d−2⊕ k2d−2)⊕ xd

d−1⊕ k2d−1 (19)

x3d−3
2 F2d−1 x3d−3

1 F2d−1 F2d−1(x3d−3
1 ) x3d−3

2我们发现   中函数   的输入正好是   值, 则可利用公开函数   计算   , 并与   异或后

可得: 

F2d−1(x3d−3
1 )⊕ x3d−3

2 = xd
d−1⊕ k2d−1 (20)

xi
0 = xi+1

d−1 = xi+2
d−2 = . . . = xi+d−1

1由于   , 则:
 

F2d−1(x3d−3
1 )⊕ x3d−3

2 = xd−1
0 ⊕ k2d−1 (21)

xd−1
0 = Fd−1(Fd−2(. . .F1(x0

0)⊕ x0
1 ⊕ k1 . . .)⊕ x0

d−2⊕ kd−2)⊕ x0
d−1⊕ kd−1由于   , 则:
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F2d−1(x3d−3
1 )⊕ x3d−3

2 = Fd−1(Fd−2(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−2⊕ kd−2)⊕ x0

d−1⊕ kd−1⊕ k2d−1 (22)
 
 

x0
0 x1

0 x2
0 xd

0

−1xd
0

−2

…

…

…

…

…

…

…

…

d−4 rounds

d−4 rounds

d−2 rounds

F
1 k1

Fd−2 kd−2

Fd−1

F2d−3

F2d−2

k2d−3

k2d−2

F3d−3 k3d−3

kd−1

Fd kd

x0
d−3

x0
d−2

x0
d−1

x0
2d−2

x0
2d−1

x0
3d−4

x0
3d−3 x1

3d−3 xd
3d−3

−2xd
3d−3

−3 xd
3d−3

−1

3d−3图 12　    轮 Type-1型广义 Feistel-FK结构
 

可根据公式 (22)设函数: 

G(P) = Fd−1(Fd−2(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−2⊕ kd−2)⊕ x0

d−1⊕ kd−1⊕ k2d−1 (23)

P = (x0
0, x

0
1, . . . , x

0
d−3, x

0
d−2, x

0
d−1) P ∈ {0,1}n G(P) ∈ {0,1}n/d 3d−3其中    ,     且    . 依据公式 (19)–(23), 我们提出以下针对    轮

Type-1型广义 Feistel-FK结构的密钥恢复过程:

P = (x0
0, x

0
1, . . . , x

0
d−3, x

0
d−2, x

0
d−1) P′ = (x0

0, x
0
1, . . . , x

0
d−3, (x0

d−2)′, x0
d−1) x0

d−2 , (x0
d−2)′(1) 选择明文   和   (   ), 查询其对应的密文.

根据公式 (19)–(23)可求得: 

G(P)⊕G(P′) =Fd−1(Fd−2(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−2⊕ kd−2)

⊕Fd−1(Fd−2(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ (x0
d−2)′⊕ kd−2).

β1 = Fd−2(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−2⊕ kd−2 β2 = Fd−2(. . .F1(x0

0)⊕ x0
1 ⊕ k1 . . .)⊕ (x0

d−2)′⊕ kd−2 β1⊕β2 = x0
d−2

⊕(x0
d−2)′ G(P)⊕G(P′) = Fd−1(β1)⊕Fd−1(β1⊕ x0

d−2⊕ (x0
d−2)′) β1

(2) 设    ,     , 则  

 ,    , 可利用 Grover算法求出   值.

P∗ = (x0
0, x

0
1, . . . , (x0

d−3)∗, x0
d−2, x

0
d−1) P∗′ = (x0

0, x
0
1, . . . , (x0

d−3)∗, (x0
d−2)′, x0

d−1)(3) 选择明文   和   , 查询其对应的密文. 根据公

式 (19)–(23)可求得: 

G(P∗)⊕G(P∗′) = Fd−1(Fd−2(Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ (x0
d−3)∗⊕ kd−3)⊕ x0

d−2⊕ kd−2)
⊕Fd−1(Fd−2(Fd−3(. . .F1(x0

0)⊕ x0
1 ⊕ k1 . . .)⊕ (x0

d−3)∗⊕ kd−3)⊕ (x0
d−2)

′⊕ kd−2).

β3 = Fd−2(Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ (x0
d−3)∗⊕ kd−3)⊕ x0

d−2⊕ kd−2 β4 = Fd−2(Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ (x0
d−3)∗

⊕kd−3)⊕ (x0
d−2)′⊕ kd−2 β3⊕β4 = x0

d−2⊕ (x0
d−2)′ G(P∗)⊕G(P∗′) = Fd−1(β3)⊕Fd−1(β3⊕ x0

d−2⊕ (x0
d−2)′)

β3

(4) 设   ,  

 , 则    ,     , 可利用 Grover 算

法求出   值.

许垠松 等: 分组密码结构的低数据量子密钥恢复攻击 13



β1 β3(5) 已知   和   值, 异或后可得: 

β1⊕β3 =Fd−2(Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−3⊕ kd−3)

⊕Fd−2(Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ (x0
d−3)∗⊕ kd−3).

δ1 = Fd−3(. . .F1(x0
0)⊕ x0

1 ⊕ k1 . . .)⊕ x0
d−3⊕ kd−3 δ2 = Fd−3(. . .F1(x0

0)⊕ x0
1 ⊕ k1 . . .)⊕ (x0

d−3)
∗⊕ kd−3 δ1⊕δ2 = x0

d−3

⊕(x0
d−3)∗ β1⊕β3 = Fd−2(δ1)⊕Fd−2(δ1⊕ x0

d−3⊕ (x0
d−3)∗) δ1

(6) 设    ,     , 则  

 ,    , 可利用 Grover算法求出   值.

δ1 β1 x0
d−2 kd−2 = β1⊕Fd−2(δ1)⊕ x0

d−2(7) 已知   ,    和   值, 可计算出轮密钥   .
(8) 可重复以上类似步骤, 依次恢复出其他剩余轮密钥.

3d−3

kd−2 2n/d

O(2n/2d)

kd−2

O(2n/2d) O(1)

d2−d+1

d = 3

O(2n/2d) O(1) d > 3

复杂度分析. 在对   轮 Type-1型广义 Feistel-FK结构的密钥恢复攻击过程中, 我们仅需选择 4个明密文

对即可恢复轮密钥   , 且在步骤 (2)、(4)、 (6)中利用 Grover算法搜索未知量, 每一个未知量的规模为   , 所
以每一步的时间复杂度都分别为   . 对于恢复其他轮密钥的过程所需时间和明文数量, 我们相信与恢复轮密

钥   所需时间和明文数量基本保持一致, 甚至可能更低, 例如, 可以重复利用明文. 综上, 该密钥恢复攻击的总体

时间复杂度为   , 数据复杂度为   且经典存储复杂度可忽略不计. 需要注意的是, Zou等人 [21]同样提出了

在 Q1 模型下对 Type-1 型广义 Feistel-FK 结构的量子密钥恢复攻击, 其复杂度详见表 1. 然而, 由于他们使用了

 轮的量子选择密文区分器, 他们的攻击属于选择密文攻击, 而我们的攻击仅需要加密 Oracle, 即选择明文

攻击. 当分支数   时, 我们的攻击在复杂度乘积方面与 Zou等人的攻击保持一致, 并且, 我们的攻击仅可以将数

据复杂度和存储复杂度从   降低到   . 不过, 当   时, 我们的攻击相比于 Zou 等人的攻击将不具备明

显优势. 

7   对类 SMS4 广义 Feistel 结构的密钥恢复攻击

2d−1 ki i = 1,2, . . . ,2d−1

n/d Fi xi
j i i i = 0,1, . . . ,2d−1 j j j = 0,1, . . . ,d−1

(x0
0, x

0
1, . . . x

0
d−1) 2d−1 (x2d−1

0 , x2d−1
1 , . . . x2d−1

d−1 ) d

如图 13 所示的   轮类 SMS4 广义 Feistel-FK 结构, 其中每个分支与轮密钥   (   ) 的比特

长度为   ,    为轮函数,    的上标   表示第   (   )轮, 下标   表示第   (   )个分支. 明

文   作为其输入, 经过   轮加密后得到密文   . 假设   为偶数.
  

2d−3 rounds

…

…

F2d−1k2d−1

F1k1

x0
2d−1 x1

2d−1 xd
2d−1

−2 xd
2d−1

−1

x0
0 x1

0 x2
0 xd

0

−1

2d−1图 13　    轮类 SMS4广义 Feistel-FK结构
 

2d−1根据   轮类 SMS4广义 Feistel-FK结构的加密过程可知: 

x2d−1
0 = x0

d−1⊕Fd (24)

其中,  

F1 = F1(
d−1
⊕
j=1

x0
j)⊕ k

F2 = F2(x0
0 ⊕

d−1
⊕
j=2

x0
j ⊕F1)⊕ k2

. . .

Fd = Fd(
d−2
⊕
j=1

x0
j ⊕

d−1
⊕
i=1

Fi)⊕ kd

(25)
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根据公式 (24)、(25)可设函数: 

G(P) = x0
d−1⊕Fd(

d−2
⊕
j=1

x0
j ⊕

d−1
⊕
i=1

Fi)⊕ kd (26)

P = (x0
0, x

0
1, . . . , x

0
d−3, x

0
d−2, x

0
d−1) P ∈ {0,1}n G(P) ∈ {0,1}n/d 2d−1其中   ,    且   . 依据公式 (24)–(26), 我们提出以下针对   轮类

SMS4广义 Feistel-FK结构的密钥恢复过程.

P = (c, . . . ,c,α) P′ = (c′, . . . ,c′,α) c , c′ G(P) = α⊕Fd(c⊕
d−1
⊕
i=1

Fi)

⊕kd G(P′) = α⊕Fd(c′⊕
d−1
⊕
i=1

Fi)⊕ kd

(1) 选择明文   ,    (   ), 查询其对应的密文. 并计算出 

 ,    .

β1 = c⊕
d−1
⊕
i=1

Fi β2 = c′⊕
d−1
⊕
i=1

Fi β1⊕β2 = c⊕ c′ G(P)⊕G(P′) = Fd(β1)⊕Fd(β1⊕ c⊕ c′)

β1

(2) 设   ,    , 则   ,    , 可利用 Grover 算

法求出未知量   .

β1 kd(3) 已知   值, 可根据公式 (26)求出轮密钥   .
(4) 其他轮密钥可通过以上类似的方式依次求出来.

2d−1

kd O(2n/2d)

kd

O(2n/2d) O(1)

r = r0 O(2n2/(r0−1)

·22n/(r0−1)) O(n2n/(r0+1)) d O(23n/2d)

复杂度分析. 在对   轮类 SMS4广义 Feistel-FK结构的密钥恢复攻击过程中, 我们仅需选择 2个明密文对

即可恢复轮密钥   , 且在步骤 (2)中利用 Grover算法搜索未知量, 时间复杂度为   . 对于恢复其他轮密钥的

过程所需时间和明文数量, 我们相信与恢复轮密钥   所需时间和明文数量基本保持一致. 综上, 该密钥恢复攻击

的总体时间复杂度为   , 数据复杂度为   且经典存储复杂度可忽略不计. Cui等人 [6]也提出了对类 SMS4
广义 Feistel-FK结构的量子密钥恢复攻击, 具体复杂度可见表 1. 但是, 他们的攻击属于 Q2模型, 对攻击者的能力

要求较高. 此外, 当攻击轮数都为   时, 我们的攻击在复杂度乘积方面相比于他们的攻击可从 

 降低为   . 但是, 当分支数   和攻击轮数相同时, 我们的攻击在复杂度乘积方面将提高 

因子. 

8   对类 MARS 广义 Feistel 结构的密钥恢复攻击

2d−1 ki i = 1,2, . . . ,2d−1

n/d Fi xi
j i i i = 0,1, . . . ,2d−1 j j j = 0,1, . . . ,d−1

(x0
0, x

0
1, . . . x

0
d−1) 2d−1 (x2d−1

0 , x2d−1
1 , . . . x2d−1

d−1 ) d

如图 14所示的   轮类MARS广义 Feistel-FK结构, 其中每个分支与轮密钥   (   )的比特

长度为   ,    为轮函数,    的上标   表示第   (   )轮, 下标   表示第   (   )个分支. 明

文   作为其输入, 经过   轮加密后得到密文   . 假设   为偶数.
 
 

F2d−1

k1

k1
k1

F1

k2d−1
k2d−1

k2d−1

2d−3 rounds

x0
2d−1 x1

2d−1 xd
2d−1

−2 xd
2d−1

−1

x0
i−1 x1

i−1 x2
i−1 xd

i−1
−1

…

…

2d−1图 14　    轮类MARS广义 Feistel-FK结构
 

2d−1根据   轮类MARS广义 Feistel-FK结构的加密过程可知:  
x2d−1

0 = x0
d−1⊕F1⊕ k1⊕ . . .⊕Fd−1⊕ kd−1⊕ . . .⊕F2d−1⊕ k2d−1

x2d−1
1 = x0

0 ⊕F2⊕ k2⊕ . . .⊕Fd ⊕ kd ⊕ . . .⊕F2d−1⊕ k2d−1

. . .

x2d−1
d−1 = x0

d−2⊕F1⊕ k1⊕ . . .⊕Fd ⊕ kd ⊕ . . .⊕F2d−2⊕ k2d−2

(27)
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d由于   是偶数, 则: 

x2d−1
1 ⊕ . . .⊕ x2d−1

d−1 = x0
0 ⊕ . . .⊕ x0

d−2⊕Fd ⊕ kd (28)

Fd = Fd(x0
d−1⊕

d−1
⊕
i=1

Fi)
d−1
⊕
i=1

Fi x0
0, . . . , x

0
d−2 x0

d−1其中,    . 由于   由   计算决定, 不受   影响, 可设函数:
 

G(P) = x0
0 ⊕ . . .⊕ x0

d−2⊕Fd(x0
d−1⊕

d−1
⊕
i=1

Fi)⊕ kd (29)

P = (x0
0, x

0
1, . . . , x

0
d−3, x

0
d−2, x

0
d−1) P ∈ {0,1}n G(P) ∈ {0,1}n/d 2d−1其中,    ,    且   . 依据公式 (27)–(29), 我们提出以下针对   轮

类MARS广义 Feistel-FK结构的密钥恢复过程.

P = (x0
0, . . . , x

0
d−2, x

0
d−1) P′ = (x0

0, . . . , x
0
d−2, (x0

d−1)′) x0
d−1 , (x0

d−1)′ G(P) =

x0
0 ⊕ . . .⊕ x0

d−2⊕Fd(x0
d−1⊕

d−1
⊕
i=1

Fi)⊕ kd G(P′) = x0
0 ⊕ . . .⊕ x0

d−2⊕Fd((x0
d−1)′⊕

d−1
⊕
i=1

Fi)⊕ kd

(1) 选择明文   和   (   ), 查询其对应的密文. 并计算出 

 ,    .

β1 = x0
d−1⊕

d−1
⊕
i=1

Fi β2 = (x0
d−1)′⊕

d−1
⊕
i=1

Fi β1⊕β2 = x0
d−1⊕ (x0

d−1)′ G(P)⊕G(P′) = Fd(β1)⊕Fd(β1⊕ x0
d−1⊕ (x0

d−1)′)

β1

(2) 设   ,    , 则   ,    ,

可利用 Grover算法求出未知量   值.

β1 kd(3) 已知   值, 可根据公式 (29)求出轮密钥   .
(4) 其他轮密钥可通过以上类似的方式依次求出来.

2d−1

kd O(2n/2d)

kd

O(2n/2d) O(1)

r = r0

O(2n2/(r0−1) ·22n/(r0−1)) O(n2n/(r0+1)) d

复杂度分析. 在对   轮类MARS广义 Feistel-FK结构的密钥恢复攻击过程中, 我们仅需选择 2个明密文

对即可恢复轮密钥   , 且在步骤 (2)中利用 Grover算法搜索未知量, 时间复杂度为   . 对于恢复其他轮密钥

的过程所需时间和明文数量, 我们相信与恢复轮密钥   所需时间和明文数量基本保持一致. 综上, 该密钥恢复攻

击的总体时间复杂度为   , 数据复杂度为   且经典存储复杂度可忽略不计. 类似于类 SMS4广义 Feistel-
FK结构, Cui等人 [6]同样提出了对类MARS广义 Feistel-FK结构的量子密钥恢复攻击, 具体复杂度可见表 1. 同样

地, 他们的攻击属于 Q2模型, 对攻击者的能力要求较高. 此外, 当攻击轮数都为   时, 我们的攻击在复杂度乘

积方面相比于他们的攻击可从   降低为   . 但是, 当分支数   和攻击轮数相同时, 我
们的攻击在复杂度乘积方面会高于他们的攻击. 

9   总　结

O(1) n2n/4

2n/2

近年来, 针对分组密码结构的量子攻击研究, 主要是在 Q2模型下提出基于 Simon算法的量子区分器, 并利用

Grover Meets Simon方法拓展更多轮数. 但是对于更有实际意义的 Q1模型, 分析分组密码结构的一些缺陷, 再辅

以量子算法来加速计算, 从而实现密钥恢复攻击的研究相对较少. 本文提出的低数据密钥恢复攻击方法可以有效

评估分组密码结构在 Q1 模型的安全性. 针对 3 轮 Lai-Massey 结构, 相比于其他量子攻击, 本文的方法不仅仅需

 数据, 而且属于 Q1 模型, 在复杂度乘积 (时间×数据×经典存储×量子比特) 评估上降低了   因子. 针对 6
轮Misty结构, 本文的方法依然保留着低数据复杂度的优势, 尤其是 6轮Misty L/R-FK结构, 在复杂度乘积评估上

降低了   因子. 对于 9轮 3分支 Type-1型广义 Feistel结构, 与其他量子攻击在复杂度乘积评估上保持一致, 本
文的方法依然保留着低数据复杂度的优势且属于选择明文攻击. 此外, 本文也给出了针对类 SMS4 广义 Feistel结
构和类MARS 广义 Feistel结构的低数据密钥恢复攻击方法.
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