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摘　要: 云存储审计技术的出现为存储在云中的数据提供了可靠的安全保障, 数据拥有者可以轻易地验证存储在

云中数据的完整性. 然而, 云服务器中可能存储着海量的数据, 目前的云存储审计方案在进行数据完整性验证以及

数据所有权变更时均需花费大量的计算开销. 为了缓解该问题并提高云存储审计方案的实用性, 提出一种支持高

效数据所有权共享的动态云存储审计方案. 在计算开销方面, 构造一种高效的验证结构可以聚合数据验证信息, 免

去大量计算开销较高的双线性配对运算. 基于变色龙哈希函数易于制造新碰撞的特性设计高效的数据所有权共享

机制, 共享数据所有权只需更新对应用户的密钥即可, 无需修改云服务器中存储的密文. 此外, 方案还提供了数据

细粒度共享、密态数据验证以及数据动态修改功能. 安全性分析和性能分析表明, 方案可以在保证数据安全的同

时不对方案的运行效率产生影响, 具有较高的实用性.
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Abstract:  Cloud  storage  auditing  guarantees  the  security  of  data  stored  in  the  cloud,  enabling  data  owners  to  easily  verify  the  integrity  of
data.  However,  a  vast  amount  of  data  in  the  cloud  can  lead  to  significant  computational  overhead  during  cloud  storage  auditing  when

verifying  data  integrity  and  modifying  data  ownership.  To  solve  this  problem  as  well  as  provide  practical  solutions,  this  study  proposes  a

dynamic  auditing  scheme  for  cloud  storage  with  efficient  data  ownership  sharing.  An  efficient  validation  structure  is  constructed  to
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aggregate  information  for  data  verification,  avoiding  a  large  number  of  bilinear  pairing  operations  that  incur  high  computational  costs.  An
efficient  mechanism  for  data  ownership  sharing  is  designed  based  on  the  chameleon  hash  function’s  ability  to  generate  new  collisions.  It
allows  updating  the  secret  key  of  the  corresponding  user  for  shared  data  ownership  without  modifying  the  ciphertexts  stored  in  the  cloud.
In  addition,  the  proposed  scheme  achieves  fine-grained  data  sharing,  encrypted  data  auditing,  and  dynamic  data  modification.  The  security
and  performance  analyses  show  that  the  proposed  scheme  ensures  the  security  of  data  in  the  cloud  without  affecting  its  performance,
which means it is a practical scheme.
Key words:  cloud storage auditing; cloud computing; data ownership sharing; batch auditing; data sharing

近年来, 云存储技术得到了快速的发展, 作为其中最为普遍的应用之一, 云数据共享服务为人们的生活带来了

极大的便利. 通过云数据共享, 人们可以将自己存储的数据与网络上的任何人进行共享, 因此在金融、医疗、交通

运输等行业中具有广阔的应用前景 [1–4]. 然而, 当数据被存储到云服务器中之后, 用户就失去了对数据的掌控能力,
一旦发生诸如黑客攻击、服务器错误等意外情况, 用户的数据可能直接丢失, 从而损害用户的利益. 为了保护数据

的安全并防止上述情况的出现, 研究者们提出了云存储审计的概念 [5–7]. 在云存储审计方案中, 数据拥有者在上传

数据之前需要通过个人私钥为自己的数据生成标签. 当发起验证挑战后, 云服务器通过这些标签来证明所存储数

据的完整性. 虽然这些方案可以保证用户存储数据的完整性, 但在实际应用场景中, 云存储审计方案还面临着很多

挑战 [8].
首先, 目前大多数的云存储审计方案仅支持对明文数据进行完整性验证 [9]. 然而由于负责存储数据的第三方

云服务器是半可信的, 他们可以轻易地从存储的明文数据中窥探用户的隐私, 从而威胁用户数据的安全 [10]. 不仅

如此, 在存储明文数据的情况下, 恶意的攻击者或任意可以访问云服务器的人员均可获取云服务器中存储的内容,
因此如果不采取措施对存储在云服务器中的数据进行保护, 用户存储在云中的数据将面临巨大的安全风险. 其次,
用户在使用云存储服务时往往同时希望可以将自己的数据与他人共享, 而传统的云存储审计方案仅支持群组形式

的用户共享. 群组中用户上传的数据必须对组内所有成员公开, 不支持更细粒度的数据共享机制, 因此限制了云存

储审计方案的应用场景. 此外, 在使用云存储服务的过程中, 数据不是一成不变的, 用户经常需要对存储在云中的

数据进行添加、修改或删除操作. 如果能同时支持云存储数据的细粒度共享与动态数据管理, 可以极大地提高云

存储审计方案的实用性. 最后, 目前的云存储审计方案均没有考虑数据所有权共享的情况. 在云数据共享的背景

下, 数据拥有者邀请系统中的其他用户合作维护数据内容的场景十分常见, 这要求云存储审计方案支持用户将数

据所有权共享给其他用户以便对数据进行修改维护. 然而, 现存的云存储审计方案仅支持数据所有权的“一对一”
转移, 即通过重签名密钥直接将撤销用户对其文件的签名转为其他非撤销用户的签名, 无法满足多用户合作维护

文件场景下数据所有权“一对多”共享的需求. 此外, 目前的数据所有权“一对一”转移过程中涉及的计算开销会随

撤销用户拥有文件的数量增加而线性增长. 尽管这部分计算开销可以由云服务器来承担, 但考虑到用户可能在云

服务器中存储海量的数据以及用户数据的所有权常常需要变更, 这将会为云服务器的计算能力带来极重的负担.
基于上述讨论, 本文提出了一种支持高效数据所有权共享的动态云存储审计方案, 具体贡献如下.

(1) 本文方案支持用户将数据的所有权共享给其他用户. 通过使用变色龙哈希函数, 本文方案在共享用户数据

的所有权时只要为新的用户更新密钥即可, 无需修改存储在云服务器中的文件, 因此效率更高. 为了保证数据的机

密性和隐私性, 本文方案中的数据均以密文的形式存储在云服务器中且只有拥有数据所有权的用户才能对数据进

行动态修改和完整性审计.
(2) 本文方案支持对存储在云中的数据进行动态修改. 数据用户可以通过增加、删除、修改操作灵活地修改

自己存储在云服务器中的数据, 上述 3种对数据的动态修改既不会影响系统的其他功能, 也不涉及对云服务器中

其他数据的修改.
(3) 本文方案通过聚合计算的方式将原本需要执行的大量双线性配对计算替换为乘积计算, 缓解了云服务器

和可信中心在数据完整性验证过程中的计算压力.
(4) 安全性分析表明本文方案可以保证数据安全性以及云存储审计的正确性、可检测性和合理性. 此外, 我们

还通过模拟实验的方式对本文方案的性能进行评估, 实验结果表明本文方案在保证效率的前提下具有更好的实用性. 
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1   相关工作

在传统的云数据存储方案中, 如果数据拥有者需要验证所存储数据的完整性, 需要将所有数据从云服务器中

下载到本地进行验证, 从而带来了巨大的计算和通信开销. 为此, Ateniese等人于 2007年在文献 [11]中首次提出

了可证明数据所有权 (provable data possession, PDP)的方案, 允许数据拥有者通过同态数据标签对存储在云中的

数据进行抽样验证, 免去了数据拥有者下载所有数据到本地的负担. Juels等人在文献 [12]中提出了一种基于双线

性映射的数据完整性验证方案, 与文献 [11] 相比, 该方案不仅支持对存储在云服务器中的数据进行完整性验证,
而且提供了数据检索的功能. 基于他们的研究, 研究人员分别从计算效率、功能、安全性等方面进行探索, 提出了

许多云数据存储审计方案 [13–21].
在云数据存储审计方案中, 用户的数据往往不是一成不变的, 当数据更新之后, 依然需要保证更新后数据的完

整性. 为了解决该问题, Ateniese等人在文献 [13]中基于哈希函数设计了一种支持数据动态修改的数据审计方案,
然而在系统建立阶段, 该方案需要为所有数据块执行预计算操作, 因此限制了数据动态操作的灵活性. 此外, 当数

据修改完成之后, 该方案需要更新所有未修改的数据块, 实用性较低. Wang等人在文献 [14]中提出了一种动态数

据审计协议, 该协议允许云服务器代替用户对存储的数据块进行增加、删除和修改操作. 然而该方案存在可能导

致数据隐私泄露的问题. Rao等人 [15]基于Merkle哈希树设计了一种云存储审计方案, 可以保证数据拥有者存储在

云中的数据不受不可信第三方的威胁, 然而该方案存在数据审计计算开销过大的问题. 文献 [16]基于哈希表设计

了一种动态数据审计方案, 但该方案存在与文献 [15]同样的问题. Yang等人在文献 [17]中提出了一种高效的云

存储审计协议, 除了实现数据的动态修改, 该协议还在保证数据隐私的前提下缓解了审计机构的计算和通信开销.
除了数据动态修改, 数据共享同样是数据拥有者经常需要使用的功能. 然而目前提出的大多数云存储审计方

案在这方面的研究却十分有限. 在文献 [18]中, Zhang等人提出了一种支持高效用户撤销的云存储审计方案, 其中

所有的用户都归属于不同的用户群, 用户上传的数据可以在群内共享. 当需要撤销群中的某个用户时, 为了保证撤

销用户上传的数据不受用户撤销的影响, 该方案允许群管理者在不修改数据的情况下将撤销用户的数据转移给群

中的其他用户. 在文献 [19]中, Su等人同样提出了一种基于用户群的云存储审计方案, 具备数据隐私保护、数据

可追溯和可撤销等特性. 文献 [20]基于身份基加密设计了一种不依赖证书的云存储审计方案, 用户私钥由密钥生

成中心根据用户身份计算得出, 从而避免了证书管理的问题. 该方案中数据用户只需要将加密后的数据和标签发

送给群管理者, 由群管理者负责数据的上传与完整性验证等操作. 然而, 上述方案均只支持群内的数据共享, 无法

实现更细粒度的数据共享方式. 文献 [21] 设计了一种同时支持数据细粒度共享、动态数据更新、批量审计以及

属性撤销的云存储审计方案, 其中数据共享通过密文策略属性基加密实现. 虽然该方案在功能上更为全面, 但每次

执行属性撤销之后, 该方案都需要更新系统中与撤销用户相关的密文, 计算开销较高. 

2   基础知识
 

2.1   访问结构

A ⊆ ∅ A ∀ ⊆
B ∈ A B ⊆C C ∈ A A ∀D ∈ A

令 S={u1, u2, …, un}表示属性空间, 则称一个非空的属性集合   2S/{   }为访问结构. 如果   满足: 对   B, C 

S, 如果   且   , 有   , 则称   是单调的访问结构. 对于   , 称 D为授权集合. 

2.2   双线性映射

G GT G令   和   表示阶为质数 p的双线性循环群, g为群   的一个生成元. 双线性映射 e具有以下特性:
∈ G ∈ Zp(1) 双线性: 对于任意 u, v   以及 a, b      , e(ua, vb)=e(u, v)ab.

∈ G(2) 非退化性: 存在 u, v   使得 e(u, v)≠1.
∈ G(3) 可计算性: 对于任意 u, v   , 都可以有效的计算 e(u, v). 

2.3   属性基加密

一个基本的密文策略属性基加密方案包括 Setup、KeyGen、Enc以及 Dec这 4个算法, 具体定义如下.
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Setup(1λ)→{pp, msk}: 算法输入安全参数 λ, 输出系统公共参数 pp和系统主私钥 msk.
KeyGen(pp, msk, S)→sk: 算法输入系统公共参数 pp、系统主私钥 msk、属性集合 S, 输出用户密钥 sk.
Enc(pp, m, (M, ρ))→CT: 算法输入系统公共参数 pp、消息 m、访问策略 (M, ρ), 输出密文 CT.
Dec(pp, sk, CT)→m or ⊥: 算法输入系统公共参数 pp、用户密钥 sk、密文 CT, 如果用户密钥 sk中的属性集合

可以满足密文中的访问策略, 则算法输出消息 m, 否则算法输出⊥表示停止. 

2.4   变色龙哈希函数

一个变色龙哈希函数包括 KeyGen、Hash、Verify以及 Adapt这 4个算法, 具体定义如下.
KeyGen(1λ)→{pk, sk}: 算法输入安全参数 λ, 输出公钥 pk以及私钥 sk.
Hash(pk, m)→{hash, r}: 算法输入公钥 pk以及消息 m, 输出一个哈希值 hash以及随机数 r.
Verify(pk, m, hash, r)→0 or 1: 算法输入公钥 pk、消息 m、哈希值 hash以及随机数 r, 如果验证通过, 算法输

出 1, 否则算法输出 0.
Adapt(sk, m, m', hash, r)→r': 算法输入私钥 sk、原消息 m、新消息 m'、与原消息 m对应的哈希值 hash以及

随机数 r, 输出与新消息相应对的随机数 r'.
为了便于理解, 我们还提供了一个变色龙哈希函数的实例.

G GT G ZpKeyGen(1λ): 根据安全参数 λ生成群参数 D=(   ,    , p, e), 令 g为群   的生成元, 选择随机数 x ∈    , 计算

h=gx, 则 pk={g, h}, sk=x.
ZpHash(pk, m): 对于给定的消息 m, 选择随机数 r ∈    , 计算消息 m的哈希 hash=gmhr.

Verify(pk, m, hash, r): 验证等式 hash=gmhr 是否成立, 如果成立输出 1, 否则输出 0.
Adapt(sk, m, m', hash, r): 根据 m+xr=m'+xr'来计算新的随机值 r', 并验证 hash=gm'hr'. 

2.5   数据完整性审计

一个数据完整性审计方案包括 Setup、KeyGen、TagGen、Chall、Prove以及 Verify这 6个算法, 具体定义如下.
Setup(1λ)→{pp, msk}: 算法输入安全参数 λ, 输出系统公共参数 pp和系统主私钥 msk.
KeyGen(pp, uid)→sk: 算法输入公共参数 pp和用户身份 uid, 输出用户密钥 sk.
TagGen(pp, sk, M)→T: 算法输入公共参数 pp、用户密钥 sk和数据 M, 对于数据块 mi ∈ M, 计算数据标签 ti, 算

法输出数据标签的集合 T.
Chall(m, T)→chal: 算法输入数据 m和数据标签集合 T, 输出一个挑战 chal.
Prove(m, T, chal)→P: 算法输入数据 m, 数据标签集合 T以及挑战 chal, 输出一个对该挑战的证明 P.
Verify(pp, P)→0 or 1: 算法输入公共参数 pp和证明 P, 如果审计通过, 算法输出 1, 否则算法输出 0. 

2.6   困难性问题

G GT G x,y ∈ Zp

gy ∈ G
定义 1 (CDH 假设). 挑战者生成群参数 δ=(p,    ,    , e), g表示群   的生成元, 对于   , 挑战者向攻击

者发送 g, v=gx,    , 攻击者输出 vy.
如果不存在任何概率多项式时间的攻击者能以不可忽略的优势赢得上述游戏, 则 CDH假设成立.

G GT G x ∈ Zp

gx ∈ G
定义 2 (DL 假设). 挑战者生成群参数 δ=(p,    ,    , e), g表示群   的生成元, 对于   , 挑战者向攻击者发

送 g,    , 攻击者输出 x.
如果不存在任何概率多项式时间的攻击者能以不可忽略的优势赢得上述游戏, 则 DL假设成立.

G GT G b1, . . . ,bq ∈ Zp定义 3 (q–1 假设). 挑战者生成群参数 δ=(p,    ,    , e), 令 g表示群   的生成元, 挑战者随机选择 a, s,    ,
向攻击者发送 δ以及以下参数: 

g,gs, {gai
,gb j ,gsb j ,gaib j ,gai/b2

j }i, j∈[q,q],
{
gaib j/b2

j′
}

i, j, j′∈[2q,q,q], j, j′
,
{
gai/b j

}
i, j∈[2q,q],i,q+1

,
{
gsaib j/b j′ ,gsaib j/b2

j′
}

i, j, j′∈[q,q,q], j, j′
.

e(g,g)saq+1

R ∈ GT

挑战者随机选择 b∈{0, 1}, 如果 b=0, 挑战者向攻击者发送   , 否则挑战者向攻击者发送一个随机元素

 . 随后, 攻击者输出对 b的猜测 b', 令攻击者猜测成功的优势为 ε=Pr[b'=b]–1/2.
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如果不存在任何概率多项式时间的攻击者能以不可忽略的优势赢得上述游戏, 则 q–1假设成立. 

3   形式化定义及设计目标
 

3.1   系统架构

如图 1 所示, 本文提出的支持高效数据所有权共享的动态云存储审计方案由数据拥有者 (data owner, DO)、
数据用户 (data user, DU)、云服务器 (cloud server, CS)、可信中心 (trusted authority, TA)这 4个实体组成.
 
 

4. 上传密文

6.

发
起
挑
战8.

验
证
证
明

11.

更
新
数
据
审
计
密
钥

13.

数
据
更
新

7.

提
供
证
明

9. 访问数据
云服务器

数据拥有者

可信中心

数据用户

5. 发起完整性审计
10. 申请所有权共享
12. 申请数据修改

1. 公开系统公共参数
2. 发送数据审计密钥

3. 分发数据访问密钥

图 1　系统架构图
 

● 数据拥有者需要将自己存储在 CS中的数据与他人共享. 出于安全性考虑, DO在上传数据之前会使用属性

基加密算法对数据进行加密. 此外, 本文方案还结合了变色龙哈希函数实现了数据的动态修改和数据所有权共享.
DO 可以通过 TA 向 CS 发起数据完整性验证来随时检查自己存储在 CS 中数据的完整性. 在本文方案中, DO 是

可信的.
● 数据用户可以访问 DO 共享的数据. 本文方案基于属性基加密实现了数据的细粒度共享, 只要 DU 自身拥

有的属性集合可以满足密文中的访问策略, DU即可完成解密. 如果 DO将数据的所有权共享给 DU, 则对于该数

据, DU将拥有和 DO相同的权限 (数据完整性验证和数据动态修改). 在本文方案中, DU是半可信的.
● 云服务器拥有丰富的计算和存储资源, 主要负责存储 DO 上传的加密数据. 由于对 DO 来说, CS 是半可信

的机构, 可能会为了其自身利益欺骗 DO, 因此 CS需要在收到完整性验证挑战时生成一个数据完整性的证明. 在
本文方案中, CS是半可信的.

● 可信中心负责生成系统公共参数、为 DU 生成密钥以及协助 DO 对其存储在 CS 中的数据进行完整性验

证. 在完整性验证的过程中, TA首先向云服务器发送一个审计挑战, 通过验证 CS对于该挑战的证明, TA可以判

断 CS保存的数据是否完好. 在本文方案中, TA是可信的. 

3.2   算法定义

本文提出的支持高效数据所有权共享的动态云存储审计方案主要包括 9 个算法, 分别是 Setup、KeyGen、
Upload、Chall、Proof、Verify、Access、Share以及 Update, 具体定义如下.

(1) Setup(1λ)→{pp, msk}: 系统建立算法, 算法输入安全参数 λ, 输出系统公共参数 pp和系统主私钥 msk.
(2) KeyGen(pp, msk, S, uid)→{sk1, sk2}: 密钥生成算法, 算法输入系统公共参数 pp、系统主私钥 msk、属性集

合 S以及用户身份 uid, 输出数据访问密钥 sk1 以及数据审计密钥 sk2.
(3) Upload(pp, ck, (M, ρ), sk2, F)→CT: 数据上传算法, 算法输入系统公共参数 pp、对称密钥 ck、访问策略

(M, ρ)、数据审计密钥 sk2、数据文件 F, 输出密文 CT.
(4) Chall(sk2)→chal or ⊥: 挑战算法, 算法输入数据审计密钥 sk2, TA首先验证用户是否具有该数据的所有权,

如果验证通过, 算法输出挑战 chal, 否则算法输出⊥.
(5) Proof(CT, chal)→{P, tag}: 证明算法, 算法输入密文 CT和挑战 chal, 输出一个证明 P以及文件标签 tag.
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(6) Verify(pp, chal, P, tag)→0 or 1: 验证算法, 算法输入系统公共参数 pp、挑战 chal、证明 P以及文件标签

tag, 如果验证通过, 算法输出 1, 否则算法输出 0.
(7) Access(sk1, CT)→F or ⊥: 数据访问算法, 算法输入数据访问密钥 sk1、密文 CT, 如果数据访问密钥中的属

性能够满足密文中的访问策略, 算法输出文件 F, 否则算法输出⊥.
sk′2 sk′2

sk′2

(8) Share(pp, uid, sk2, uid',    )→   : 数据所有权共享算法, 算法输入系统公共参数 pp、用户身份 uid及对应

的数据审计密钥 sk2、用户身份 uid'以及对应的用户审计密钥   , 输出更新后的用户审计密钥 sk'2.
(9) Update(pp, uid, sk2, CT)→CT: 更新算法, 算法输入系统公共参数 pp、用户身份 uid及对应的数据审计密

钥 sk2、密文 CT, 输出更新后的密文 CT. 

3.3   设计目标

(1) 云存储审计的正确性: 如果本文方案中的可信中心及数据拥有者是可信的, 云服务器是半可信的, 且他们

能按照方案设计的步骤对存储在云服务器中的数据进行审计, 则可信中心可以验证通过任意存储在云服务器中的

有效数据.
(2) 错误数据的可检测性: 如果本文方案中的可信中心及数据拥有者是可信的, 云服务器是半可信的, 且他们

能按照方案设计的步骤对存储在云服务器中的数据进行审计, 那么可信中心可以检测出云服务器中存在的损坏数据.
(3) 云存储审计的合理性: 如果本文方案中的可信中心及数据拥有者是可信的, 且他们能按照方案设计的步骤

对存储在云服务器中的数据进行审计, 那么恶意的云服务器无法通过数据完整性审计.
(4) 数据机密性: 如果本文方案中的可信中心及数据拥有者是可信的, 云服务器是半可信的, 且他们能按照方

案设计的步骤对存储在云服务器中的数据进行加密和存储, 则恶意的数据用户无法推测出数据的内容.
(5) 高效性: 为了提高方案的执行效率, 我们将数据完整性验证过程中大量耗时的双线性配对计算替换为乘积

计算. 此外, 在进行数据所有权共享时, 本文方案仅需更新新数据拥有者的密钥, 与无需修改存储在云中的数据. 因
此可以为云服务器节省大量的计算开销.

(6) 灵活性: 为了实现灵活的数据共享、保障用户的隐私, 本文方案使用属性基加密对存储在云服务器中的数

据进行细粒度访问控制, 只有满足访问条件的用户才能完成解密获取数据.
(7) 数据安全: 为了保证用户存储在云中数据的安全性, 本文方案要求用户在上传数据到云服务器之前需要对

数据进行加密, 因此无论是云服务器还是恶意的攻击者均无法获取数据的内容. 

4   方案设计
 

4.1   技术概述

为了降低数据完整性验证过程中的计算开销、实现高效的数据所有权共享、保证数据的安全、提供数据细

粒度共享以及动态数据修改的功能, 本文提出一种支持高效数据所有权共享的动态云存储审计方案. 具体来说, ①
在数据完整性验证方面, 我们构造了一种高效的验证结构, 将所有用于验证数据完整性的数据块信息以乘积的方

式进行聚合. 通过这样的方式, 我们只需执行两次双线性配对计算即可完成数据完整性验证, 提高了数据完整性验

证时的计算效率. ② 在数据所有权共享方面, 我们基于变色龙哈希函数在已知陷门 (陷门的特殊性质允许一些数

学问题的求解在已知某些信息的情况下变得容易, 而在没有这些信息的情况下则变得极其困难)的情况下可以快

速制造新碰撞的特性设计了一种高效的数据所有权共享机制, 用户可以将自己对某数据的所有权共享给其他用

户. 在本文方案中, 数据所有权通过用户的数据审计密钥体现, 只有数据审计密钥与数据文件中内容相匹配的用户

才拥有数据的所有权, 可以对数据进行完整验证和数据动态修改操作. 数据审计密钥中包含一个由变色龙哈希函

数生成的随机数, 在数据所有权共享时, 通过变色龙哈希函数的 Adapt算法 (详见第 2.4节)为新的数据拥有者生

成与该数据匹配的新随机数作为陷门, 因此数据所有权共享只需更新新数据拥有者的密钥即可, 无需修改云服务

器中存储的密文. ③ 在数据安全性方面, 用户在上传数据到云服务器之前需要对数据进行加密, 加密密钥由属性

基加密保护. 只有数据访问密钥中属性满足密文中访问策略的用户才能成功获取密钥解密数据. ④ 在数据动态修
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改方面, 本文方案的数据动态修改功能是基于变色龙哈希函数的 Verify算法 (详见第 2.4节)实现. 在数据修改时,
可信中心需要验证数据的所有权是否归属于该用户, 当用户通过验证之后才能对数据进行增加、删除和修改操作. 

4.2   支持高效数据所有权共享的动态云存储审计方案介绍

Zp

在本节中, 我们给出支持高效数据所有权共享的动态云存储审计方案 [22]的具体介绍. 该方案由 9个算法组成,
令属性空间为 U=   , 待共享的文件为 F=(fn, {mi}i∈f), 其中 fn为文件名, mi 表示文件 F的第 i个数据块. 方案中使

用的变色龙哈希函数采用第 2.3节中提供的方案, 属性基加密采用文献 [23]中的方案. 由于本文方案的构造具有

通用性, 因此使用的变色龙哈希函数和属性基加密均可采用其他方案的构造. 此外, 我们还使用了一个身份基签名

方案 SSig来保证文件名和验证参数的安全, ssk为身份基签名方案 SSig的私钥.
● Setup(1λ)→{pp, msk}

G GT w ∈ G α, x ∈ Zp(1) TA根据安全参数 λ生成群参数 D=(   ,    , p, e), 然后选择随机元素 g, h, u, v,    ,    .
G Zp G(2) TA选择 2个哈希函数 H0:   →   , H1:{0, 1}

*→   , TA计算 Y=gx, e(g, g)α.
(3) TA公开系统公共参数 pp={D, g, h, u, v, w, Y, e(g, g)α, H0, H1}, 秘密保存系统主私钥 msk={α, x}.

∈ Zp● KeyGen(pp, msk, S={A1, …, Ak}   , uid)→{sk1, sk2}
∈ Zp

Kτ,2 = goτ Kτ,3 = (uAτh)oτv−o

(1) 令 k=|S|, TA 随机选择 k+1 个元素 o, o1, o2, …, ok   , 然后计算 K0=g
αwo, K1=g

o. 对于 τ∈[k], TA 计算

 ,    , 令数据访问密钥为 sk1={S, K0, K1, {Kτ,2, Kτ,3}τ∈[k]}.

Zp Ruid = gruid Zp

h1 = gH0(Ruid )hr1

(2) TA为 uid选择随机数 ruid∈   , 然后计算   , σuid=ruid+xH0(Ruid). TA选择随机数 r1∈   , 计算 Ruid 的
变色龙哈希   , 令数据审计密钥为 sk2={Ruid, ruid, σuid, h1, r1}.

(3) TA将{sk1, sk2}秘密发送给用户.
● Upload(pp, ck, (M, ρ), sk2, F)→CT

Zp

Zp C j,1 = wλ j vt j

C j,2 = (uρ( j)h)−t j C j,3 = gt j

(1) DO 随机选择向量 y=(s, y2, …, yn)
T∈   , 其中 s是待共享的秘密值. 对于 i∈[l], 令 Mi 为矩阵 M 的第 i行,

DO 计算 λi=Miy. DO 选择 l 个随机数 t1, t2, …, tl∈    , 计算 C=cke(g, g)αs, C0=g
s, 对于 j∈[l], 计算    ,

 ,    .

Ti = (H1( f n||i)uei )σuid(2) 对于 i∈[f], DO使用 ck加密数据块 mi 获得对称密文 ei. DO计算密文 ei 的标签   以及文

件 F的标签 tag=fn||Ruid||SSigssk(fn||Ruid).
(3) DO将密文 CT={(M, ρ), C, C0, {Cj,1, Cj,2, Cj, 3}j∈[l], {ei, Ti}i∈[f], tag}上传至 CS.

e
(∏

i∈[ f ]
Ti,g

)
= e

(∏
i∈[ f ]

H1( f n||i)uei ,RuidYH0(Ruid )

)(4) CS 收到密文 CT后, 首先需要验证文件的正确性. CS 需要验证: ① 文件标签 tag的正确性: CS 验证签名

SSigssk(fn||Ruid) 是否正确; ② 数据块标签的正确性: CS 验证等式   是否成

立. 如果上述①②验证均通过, CS保存密文, 否则 CS拒绝为用户存储密文.
● Chall(sk2)→chal or ⊥

h1 = gH0(Ruid )hr1

(1) DO可以向 TA发起完整性验证请求, TA收到请求后, 首先需要验证 DO是否拥有数据的所有权, TA验证

等式   是否成立, 如果成立则继续执行.

Zp(2) TA随机选择包含 c个元素的集合 I∈[c]. 对于 i∈I, TA输入随机元素 vi∈   , 将挑战 chal={i, vi}i∈I 发送给 CS.
● Proof(CT, chal)→{P, tag}

T =
∏
i∈I

T vi
i

ê =
∑
i∈I

viei P = (T, ê)CS收到挑战 chal后, 计算   ,    . 随后 CS将   以及文件标签 tag发送给 TA进行认证.

● Verify(pp, chal, P, tag)→0 or 1
(1) TA验证签名 SSigsk(fn||Ruid)是否正确, 如果验证通过, 解析 fn以及 Ruid.

e(T,g) = e
(∏

i∈I
(H1( f n||i)vi )uê,RuidYH0(Ruid )

)
(2) TA 通过等式   验证证明 P是否正确. 如果等式成立, 算法输出 1, 否

则算法输出 0.
● Access(pp, sk1, CT)→F or ⊥
如果数据访问密钥 sk1 中的属性无法满足密文 CT中的访问策略, DO停止进行访问, 否则对于 i∈[l], DO计算
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Zp

∑
i∈I

wiMi = (1,0, . . . ,0)常数 wi∈   使得   , 然后计算
 

B =
e(C0,K0)∏

i∈I
(e(Ci,1,K1)e(Ci,2,Ki,2)e(Ci,3,Ki,3))wi

.

DO通过计算 C/B获取 ck, 随后 DO通过 ck解密 ei 获取 mi, 将所有的数据块 mi 组合成文件 F.

sk′2● Share(pp, uid, sk2, uid',    )→sk2

sk′2 = {Ruid′ ,ruid′ ,σuid′ ,h′1,r
′
1 h1 = gH0(Ruid )hr1

(1) 当数据拥有者希望与他人共同维护某文件时, 可以将该文件的所有权共享给其他用户. 令 DO1 为文件原

拥有者, 其身份为 uid, 数据审计密钥为 sk2={Ruid, ruid, σuid, h1, r1}, DO2 为新的文件拥有者, 其身份为 uid', 数据审计

密钥为   . TA 首先验证 DO1 是否为系统中的合法用户. TA 验证   . 如果验证

通过, TA执行后续步骤.

sk′2 = {Ruid′ ,ruid′ ,σuid′ ,h′1,r
′
1,r2}

(2) TA 根据 H0(Ruid)+xr1=H0(Ruid')+xr2 来计算新的随机值 r2, 随后将 r2 添加到 DO2 的数据数据审计密钥中,
则 DO2 新的数据审计密钥为   .

● Update(pp, uid, sk2, CT)→CT
(1) 为了实现文件动态修改, 本方案提供了 3种类型的操作, 分别为增加、修改和删除.

Ti = (H1( f n||i)uei )σuid

h1 = gH0(Ruid )hr1

(2) 增加: 令 D=(fn, {mi}i∈[f'])为待增加的文件, 对于 i∈[f'], DO使用 ck加密数据块 mi 获得对称密文 ei, 计算密

文 ei 的标签   . DO将增加请求 reqadd={sk2, fn, {ei, Ti}i∈[f']}发送给 TA. TA收到请求后, 首先验证

DO是否拥有该修改数据的所有权, TA验证   是否成立. 如果验证通过, TA将 fn以及{ei, Ti}i∈[f']发送

给 CS, CS 将{ei, Ti}i∈[f']添加到对应于 fn的密文中, 则更新后的密文为 CT={(M, ρ), C, C0, {Cj,1, Cj,2, Cj,3}j∈[l], {ei,
Ti}i∈[f+f'], tag}.

h1 = gH0(Ruid )hr1

(3) 删除: 令 D=(fn, {mi}i∈[f'])为待删除的文件, DO将删除请求 reqdel={sk2, fn, [f']}发送给 TA. TA收到请求后,
首先验证 DO是否拥有该修改数据的所有权, TA验证   是否成立. 如果验证通过, TA将 fn以及 [f']发
送给 CS, CS删除对应密文的 ei 和 Ti, 则更新后的密文为 CT={(M, ρ), C, C0, {Cj,1, Cj,2, Cj,3}j∈[l], {ei, Ti}i∈[f–f'], tag}.

Ti = (H1( f n||i)uei )σuid

h1 = gH0(Ruid )hr1

(4) 修改: 令 D=(fn, {mi}i∈[f']) 为待修改的文件, 用于替换 CS 存储的旧密文, 对于 i∈[f'], DO 使用 ck加密数据

块 mi 获得对称密文 ei, 计算密文 ei 的标签   . DO将修改请求 reqmod={sk2, fn, {ei, Ti}i∈[f']}发送给

TA. TA 收到请求后, 首先验证 DO 是否拥有该修改数据的所有权, TA 验证   是否成立. 如果验证通

过, TA将 fn以及{ei, Ti}i∈[f']发送给 CS, CS替换对应密文的 ei 以及 Ti, 则更新后的密文为 CT={(M, ρ), C, C0, {Cj,1,
Cj,2, Cj,3}j∈[l], {ei, Ti}i∈[f], tag}. 

5   方案分析
 

5.1   正确性及安全性分析

(1) 云存储审计的正确性

如果 TA、DO 是可信的, CS 是半可信的, 那么任意合法的证明都可以通过 TA 的验证. 由双线性映射 (详见

第 2.2节)的特性可知, 如果以下验证等式成立, 则本方案可以保证云存储审计的正确性. 

e(T,g) = e

∏
i∈I

T vi
i ,g

 = e

∏
i∈I

(H1( f n||i)uei )σuidvi ,g

 = e

∏
i∈I

(H1( f n||i)uei )vi ,gσuid

 = e

∏
i∈I

(H1( f n||i)vi ueivi ),gσuid


= e

∏
i∈I

(H1( f n||i)vi )u
∑
i∈I

eivi
,gruid+xH0(Ruid )

 = e

∏
i∈I

(H1( f n||i)vi )uê,gruid gxH0(Ruid )

 = e

∏
i∈I

(H1( f n||i)vi )uê,RuidYH0(Ruid )

.
(2) 错误数据的可检测性

PX

在本文方案中, 如果云服务器中存储的某个文件分为 n个数据块, 其中有 m个损坏的数据块, 当挑战数据块

数量为 c时, 检测到这些损坏的数据块的概率至少为 1－((n－m)/m)c. 令 X为挑战数据块中损坏数据块的数量,  
为检测到损坏数据块的概率: 
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PX = P{X ⩾ 1} = 1−P{X = 0} = 1− n−m
n
· n−1−m

n−1
· . . . · n− c+1−m

n− c+1
,

即, PX≥1–((n–m)/m)
c.

(3) 云存储审计的合理性

定理 1. 若 DL假设成立, 则不存在概率多项式时间的攻击者能在没有挑战数据的情况下伪造证明通过 TA的

数据完整性验证.
证明: 如果 CS在没有存储相应挑战数据的情况下通过了 TA的数据完整性验证, 那么我们就可以通过构造一

个知识抽取器与本文方案进行多次交互来获取正确的挑战数据块, 我们通过一系列游戏来进行证明.

P = (T, ê)

● 游戏 0: 挑战者运行 Setup和 KeyGen来生成公共参数 pp以及用户 uid的私钥{sk1, sk2}, 挑战者公开 pp. 攻
击者选择某文件的数据块 m1, …, mn 提交给挑战者, 挑战者生成相应的文件标签 tag. 挑战者向攻击者发起审计挑

战, 攻击者返回一个证明   . 如果证明能通过挑战者的验证, 则攻击者赢得该游戏.
● 游戏 1: 游戏 1 基本与游戏 0 相同, 唯一的区别在于挑战者通过一个列表记录所有生成的文件标签 tag. 如

果攻击者在完整性验证中提交了一个并非由挑战者生成的合法 tag, 则挑战者拒绝进行验证.
分析: 如果挑战者在游戏 1中能以不可忽略的优势识别出恶意的完整性验证请求, 那么说明攻击者可以有效

地伪造 SSig签名. 这与 SSig签名是一个安全的身份基签名算法相矛盾. 因此, 攻击者无法伪造文件标签 tag中的

fn与验证信息 Ruid.

∏
i∈I

T vi
i

● 游戏 2: 游戏 2基本与游戏 1相同, 唯一的区别在于挑战者通过一个列表记录所有对攻击者询问的响应. 由
于挑战者可以获取攻击者发起的所有询问的内容, 如果挑战者发现聚合签名 T与   不相等, 则说明攻击者获胜.

P = (T, ê)分析: 假设   是一个可以通过验证的合法证明, 那么可以推出下列等式是成立的: 

e(T,g) = e

∏
i∈I

(H1( f n||i)vi )uê,RuidYH0(Ruid )

 .
P′ = (T ′, ê′)假设攻击者提供一个伪造的证明   , 当伪造成功时, 则下列验证等式依然成立: 

e(T ′,g) = e

∏
i∈I

(H1( f n||i)vi )uê′ ,RuidYH0(Ruid )

 .
ê′ = ê ∆̂e = ê′− ê (∆̂e , 0)明显可得    (否则可说明 T=T', 与之前的假设相矛盾). 令   , 如果攻击者能以不可忽略的

优势使得挑战者停止游戏, 则我们可以构造一个模拟者打破 CDH假设.
w ∈ G b ∈ Zp给定 g, gα,    , 模拟者的目标为输出 wα. 模拟者选择两个随机数 a,    , 计算 u=gawb. 规定模拟者的能

力与游戏 1中的挑战者基本一致.
在 Setup和 KeyGen中, 挑战者设置 Y=gα, 这表示挑战者不知道 x和 σuid 的值.

ri ∈ Z对于挑战 chal中的每一项 i, 模拟者选择一个随机数   p, 令随机预言机的输出为: 

H1( f n||i) = gri

gaei wbei
,

则 

H1 = ( f n||i)uei =
gri

(gaei wbei )
·uei =

gri

(gaei wbei )
·gaei wbei = gri .

Ti = (H1( f n||i)uei )σuid = (gri )σuid = (RuidYH0(Ruid ))ri此时, 模拟者可以计算   . 随后计算: 

e(T ′,g)/e(T,g) = e(T ′/T,g) = e(u∆̂e,RuidYH0(Ruid )) = e((ga
,gruid YH0(Ruid )) = e(ga∆̂ewb∆̂e,gruid YH0(Ruid ))

= e(ga∆̂e,gruid YH0(Ruid ))e(wb∆̂e,gruid YH0(Ruid )) = e(g,ga∆̂eruid Ya∆̂eH0(Ruid ))e(wb∆̂eruid ,g)e(wb∆̂e,YH0(Ruid ))

= e(g,ga∆̂eruid Ya∆̂eH0(Ruid )wb∆̂eruid )e(wb∆̂e,YH0(Ruid )).

由此可得: 

e
(
(T ′/T ) ·g−a∆̂eruid Y−a∆̂eH0(Ruid )w−b∆̂eruid ,g

)
= e

(
wb∆̂e,YH0(Ruid )

)
= e(w,Y)b∆̂eH0(Ruid ) = e(wα,g)b∆̂eH0(Ruid ).

wα=
(
(T ′/T ) ·g−a∆̂eruid Y−a∆̂eH0(Ruid )w−b∆̂eruid

)1/b∆̂eH0(Ruid )
b∆̂eH0(Ruid)由以上等式可知,    . 也就是说, 我们解决CDH问题概率与 
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= 0 b∆̂eH0(Ruid) = 0 的概率等价. 而   的概率为 1/q, 因此是可忽略. 这表明如果存在一个攻击者以不可忽略的优势赢

得游戏 1与游戏 2, 那么我们可以构造一个模拟者来解决 CDH问题.
ê● 游戏 3: 游戏 3基本与游戏 2相同, 唯一的区别在于如果挑战者发现聚合密文   与预期的聚合结果不同, 则

挑战者宣布攻击者获胜.
P = (T, ê)分析: 假设   是一个可以通过验证的合法证明, 那么可以推出下列等式是成立的: 

e(T,g) = e

∏
i∈I

(H1( f n||i)vi )uê,RuidYH0(Ruid )

 .
P′ = (T ′, ê′)假设攻击者提供了一个伪造的证明   , 当伪造成功时, 则下列验证等式依然成立: 

e(T ′,g) = e

∏
i∈I

(H1( f n||i)vi )uê′ ,RuidYH0(Ruid )

 .
∆̂e = ê′− ê (∆̂e , 0)根据游戏 2 的证明, 我们知道 T=T'. 令   , 如果攻击者能以不可忽略的概率使得挑战者停止

游戏, 则我们可以构造一个模拟者打破 DL假设.
g,w ∈ G a,b ∈ Z

e

∏
i∈I

(H1( f n||i)vi )uê,RuidYH0(Ruid )

 = e(T,g) = e(T ′,g) = e

∏
i∈I

(H1( f n||i)vi )uê′ ,RuidYH0(Ruid )

 uê = uê′

1 = u∆̂e = (gawb)∆̂e = ga∆̂ewb∆̂e ∆̂e = 0 ê′ = ê

w = g−a∆̂e/b∆̂e = g−a/b

给定   , 模拟者的目标为输出 x使得 w=gx. 模拟者选择两个随机数   p, 计算 u=gawb, 由之前的等式

可推出   , 可以得出   , 因此

 , 从而得出    mod q, 即    mod q, 但这与前述假设冲突. 此时, 我们可以通过计

算   来解决 DL问题. 由于 b仅有 1/q的概率为 0, 是可忽略的, 我们有 1－1/q的概率找到 DL问

题的解, 这与 DL问题是困难问题矛盾. 令一个攻击者赢得游戏 2与游戏 3的概率分别为 P2 和 P3, 如果|P2－P3|是
不可忽略的, 则我们可以通过上述方法构造一个模拟者来解决 DL问题. 因此上述游戏之间的差异均为可忽略的.

综上, 我们可以构造一个知识抽取器, 通过选择 c个不同的系数 vi (i∈I, |i|=c)并对数据块 mi (i∈I, |i|=c)进行 c
次挑战来获取挑战的数据块 mi. 此时, 知识抽取器可以获取 c个关于 mi 的独立线性等式. 通过解这些等式, 知识抽

取器可以计算并生成 mi. 这表明如果 CS可以通过 TA的验证, 那它必然完整地存储了用户的数据.
(4) 数据机密性

由于本文方案采用了文献 [23]中的密文策略属性基加密方案. 因此如果文献 [23]中的方案在 q–1假设下满

足选择明文不可区分安全. 那么本文方案同样在 q–1假设下满足明文不可区分安全, 即可以保证数据的机密性. 

5.2   理论分析

(1) 功能对比

在本节中, 我们将本文方案与文献 [18,21]中的方案从方案功能的角度进行对比, 对比情况如表 1所示. 本文

方案与文献 [18,21] 均支持数据批量验证, 但只有本文方案支持数据所有权“一对多”共享, 文献 [18,21] 仅支持数

据所有权“一对一”转移. 在数据共享方面, 本文方案和文献 [21]都基于密文策略属性基加密机制实现了细粒度的

数据共享, 然而文献 [18]仅支持群数据共享, 因此本文方案与文献 [21]更加实用. 在文献 [18]中, 所有的数据均以

明文的形式存储在云服务器中, 任意可以访问云服务器的用户都可以访问数据的内容, 无法保证数据的机密性. 相
比而言, 本文方案与文献 [21] 均支持对加密后的数据进行完整性验证, 可以更好地保障方案的安全性. 本文方案

限制只有数据的拥有者才能对数据完整性发起验证, 因此相比于文献 [21] 可以防止由于数据完整性验证导致的

隐私泄露. 此外, 本文方案与文献 [21] 还提供了数据动态修改的功能, 以便于数据拥有者对自己上传的数据进行

调整. 总体而言, 本文方案的功能更加全面, 实用性更高.
 
 

表 1　方案功能对比
 

方案 批量验证 数据共享 加密验证 隐私保护 动态修改 所有权转移模式

文献[18] √ 群数据共享 × × × 一对一

文献[21] √ 细粒度共享 √ × √ 一对一

本文方案 √ 细粒度共享 √ √ √ 一对多
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(2) 计算开销对比

G

GT

在本节中, 我们将本文方案与文献 [18,21] 中的方案从计算开销的角度进行对比. 令 G表示一次群   上的幂

运算, GT 表示一次群   上的幂运算, e表示一次双线性配对计算, k表示用户密钥中属性的数量, n表示文件中数

据块的数量, p表示完整性验证中数据块的数据, t表示密文中属性的数量, 变色龙哈希函数采用第 2.3节提供的方

案, 属性基加密采用文献 [23] 中的方案. 在表 2 中, 我们分别对比了密钥生成、服务器验证、完整性验证、数据

访问以及所有权转移/共享 5个部分的计算开销, 我们为计算开销最优的方案标注了底色以便于区分.
 
 

表 2　方案计算开销对比
 

计算内容 文献[18] 文献[21] 本文方案

密钥生成 8G (5k+2)G (4k+8)G
服务器验证 7nG+2ne 4ne (3n+2)G+2e
完整性验证 (p+7)G+2e pG+2e (p+3)G+2e
数据访问 － G+3GT+(2t+1)e (4t+1)GT+(3t+1)e

所有权转移/共享 4G (4t+2)G+2GT 3G
 

在密钥生成部分, 本文方案与文献 [21]方案的计算开销分别为 (4k+8)G和 (5k+2)G, 而文献 [18]仅为 8G. 这
是由于本文方案与文献 [21] 的密钥包括数据审计密钥和数据访问密钥两部分, 其中数据审计密钥负责对数据完

整性进行验证, 数据访问密钥用于实现对数据的细粒度访问控制. 文献 [18] 由于不提供数据细粒度共享的功能,
因此密钥生成时只需计算数据完整性验证部分的数据审计密钥. 在本文方案中, 生成数据审计密钥的计算开销为

4G, 生成数据访问密钥的计算开销为 (4k+4)G, 因此在数据审计密钥生成方面, 本文方案比文献 [18]更加高效. 与
文献 [21]相比, 本文方案的计算开销更低且文献 [21]中的数据访问控制方案是基于一个二叉树构建的, 系统中用

户数量受二叉树叶子结点数量的限制存在上限, 存在实用性方面的不足. 服务器验证的计算开销是指服务器收到

数据用户上传的数据时需要在存储前对收到的数据进行验证, 本文方案与文献 [18,21]方案在这部分的计算开销

分别为 (3n+2)G+2e、7nG+2ne和 4ne. 由于本文方案支持批量验证, 因此云服务器在验证时的计算开销更少. 类似

地, 在完整性验证的过程中, 本文方案与文献 [21]都采用了批量验证的方式, 因此计算开销均优于文献 [18]. 虽然

在数据访问部分, 本文方案的计算开销为 (4t+1)GT+(3t+1)e, 高于文献 [21] G+3GT+(2t+1)e的计算开销, 但本文方

案在执行数据所有权共享时的计算开销仅为 3G, 而文献 [21]执行数据所有权转移时的计算开销为 (4t+2)G+2GT,
与密文中属性的数量相关. 这是由于文献 [21] 不仅需要更新用户的密钥, 同时还需要对系统中的密文进行更新,
而本文方案借助变色龙哈希函数, 免去了密文更新的步骤, 仅需常数级的计算开销即可在不影响数据完整性验证

的情况下共享数据的所有权, 与用户所拥有的数据数量无关. 总体而言, 本文方案在不影响计算效率的情况下提供

了更加丰富的功能, 使方案更加实用, 在数据验证以及数据有权共享时的计算开销相比于其他方案有显著的优化. 

5.3   实验分析

在本节中, 我们将本文方案分别与文献 [18] 和文献 [21] 进行了实验对比. 实验基于 Charm 框架 [24]使用

Python 3编程实现, 其中双线性映射采用 Charm框架中的默认曲线“SS512”. 实验的平台为一台Macbook Pro笔记

本电脑, 处理器为 Inter Core i7 (2.7 GHz), 内存为 16 GB. 此外, 本文方案中密文策略属性基加密使用的访问策略通

过 AND相互连接, 实验中采用毫秒作为运行时间的统计单位.
(1) 与文献 [18]的对比情况

由表 1功能对比的情况可知, 文献 [18]中的方案仅提供了对明文数据进行完整性验证的功能, 而本文方案在

提供数据完整性验证功能基础上, 还基于密文策略属性基加密实现了数据加密和细粒度共享的功能. 出于公平性

考虑, 我们在实验对比时, 仅关注这两个方案在数据标签生成、数据标签验证、审计挑战生成、证明生成以及证

明验证阶段的运行时间. 实验测试文件的大小为 2 MB, 分为 10 000个数据块. 我们在数据标签生成和验证阶段统

计了运行时间随数据块在 200–2 000的变化情况. 从图 2(a)、(b)可以看出, 本文方案在数据标签生成阶段的计算

开销与文献 [18] 基本一致, 但在数据标签验证阶段, 得益于所采用的聚合计算机制, 本文方案在计算开销方面具
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有较为明显的优势. 在图 2(c)、(d)、(e)中我们分别统计了在总共 10 000块数据块的条件下, 本文方案与文献 [18]
在审计挑战生成、证明生成以及证明验证阶段运行时间随挑战数据块从 100–1 000的变化情况. 本文方案在审计

挑战生成阶段的计算开销大约比文献 [18]中的方案多 2 ms左右, 而在证明的生成和验证阶段, 本文方案与文献 [18]
中的方案基本保持一致. 总体而言, 上述结果充分说明本文方案采用的聚合计算机制有效地提升了数据验证的执

行效率.
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图 2　本文方案与文献 [18]方案的时间开销对比
 

(2) 与文献 [21]的对比情况

由于本文方案与文献 [21] 都实现了基于密文策略属性基加密的细粒度数据共享和对密态数据的完整验证,
因此我们主要关注这两个方案在密钥生成、服务器验证、完整性验证、数据访问以及所有权转移/共享阶段的运

行时间. 我们在密钥生成和数据访问阶段均统计了运行时间随属性数量从 10–80变化的情况, 在这几个阶段中我

们约定数据块的数量为 10. 根据图 3(a)、(d) 所示, 本文方案与文献 [21] 在密钥生成阶段和数据访问阶段的运行
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时间随属性数量线性增加, 本文方案在密钥生成阶段的计算开销更低, 但数据访问阶段的计算开销高于文献 [21].

在图 3(b)、(c)、(e)中, 我们分别统计了本文方案与文献 [21]在服务器验证、完整性验证以及所有权转移/共享阶

段运行时间随数据块数量从 10 变化到 80 的情况, 此时我们约定系统中属性的数量为 10. 在完整性验证阶段, 由

于本文方案在服务器验证和完整性验证阶段均采用了批量验证的方法, 因此时间开销基本一致. 虽然文献 [21]在

云服务器验证阶段的计算开销更占优势, 但在所有权转移/共享阶段, 本文方案仅需更新用户的密钥即可, 无需对

存储的密文进行任何修改, 因此运行时间为常数. 由表 2 可知, 文献 [21] 在所有权转移阶段的时间开销与密文中

属性数量有关, 虽然实验中约定密文中属性数量为常数 10, 但文献 [21]的时间开销依然比本文方案更高.
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图 3　本文方案与文献 [21]方案的时间开销对比
 
 

6   总　结

为了缓解数据审计过程中的计算开销大的问题, 提高云存储审计方案的实用性, 本文提出了一种支持高效数
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据所有权共享的动态云存储审计方案. 在该方案中, 我们采用批量验证的方式将大量的双线性配对计算替换为计

算开销较小的乘法计算, 有效地降低了数据审计过程中的计算开销. 通过结合属性基加密和变色龙哈希函数, 本文

方案还实现了细粒度数据访问控制、密态数据审计、高效的数据所有权共享以及动态数据修改功能. 安全性分析

表明, 本文方案可以保证数据审计的安全性以及数据的机密性. 同时, 在计算开销方面, 本文方案与其他方案相比

占有一定优势.
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