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摘　要: DEFAULT是于 2021年亚洲密码学年会中提出的一种新型轻量级密码算法, 适用于保护物联网中的微型

芯片、微控制器和传感器等设备的信息安全. 本文基于唯密文的基本假设, 针对 DEFAULT密码提出了一种基于

代数关系的统计故障分析方法. 该方法使用随机半字节故障模型, 通过对代数关系的构造分析并结合故障注入前

后中间状态的统计分布变化来破译密码. 此外, 本文采用 AD 检验—平方欧氏距离、AD 检验—极大似然估计和

AD检验—汉明重量等新型区分器, 最少仅需 1 344个故障即可以 99%及以上的成功率破解该算法的 128比特原

始密钥. 理论分析和实验结果表明, DEFAULT密码不能抵抗基于代数关系的统计故障分析的攻击. 该研究为其它

轻量级分组密码算法的安全性分析提供了有价值的参考.
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Abstract:  DEFAULT,  a  new  lightweight  cryptosystem  presented  at  Asiacrypt  in  2021,  is  designed  to  protect  the  information  security  of
Internet  of  Things  (IoT)  devices,  such  as  microchips,  microcontrollers,  and  sensors.  Based  on  the  ciphertext-only  attack  assumption,  the
statistical  fault  analysis  of  the  DEFAULT  cipher  with  the  algebraic  relationship  is  proposed.  The  statistical  fault  analysis  uses  the  random
nibble-oriented  fault  model.  It  not  only  combines  statistical  distributions  of  the  intermediate  states  before  and  after  the  fault  injections  but
also  takes  advantage  of  the  algebraic  relationship  and  novel  distinguishers,  including  Anderson  Darling  test–Square  Euclidean  imbalance,
Anderson  Darling  test–Maximum  likelihood  estimate,  and  Anderson  Darling  test–Hamming  weight.  The  analysis  requires  at  least  1344
faults  to  achieve  the  reliability  of  99%  in  the  recovery  of  the  128-bit  secret  key  of  DEFAULT.  The  theoretical  analysis  and  experimental
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results  show  that  the  DEFAULT  lightweight  cryptosystem  is  not  resistant  to  the  statistical  fault  attack  based  on  the  algebraic  relationship.

This study provides an important reference for the security analysis of the other lightweight cryptosystems.

Key words:  DEFAULT; lightweight cryptosystem; cryptanalysis; statistical fault analysis; algebraic relationship

随着 5G 通信、嵌入式和云计算等技术的快速发展, 越来越多的设备被赋予万物互联和智能化的能力. 物联

网设备已经广泛融入了人们生活的各个领域, 智能家居、智慧监测设备和智能传输设备极大地方便了人们的生

活, 智能制造、智慧医疗和智能农业等极大地提高了工作效率, 但同时也带来了数据隐私和信息安全的挑战 [1−3].
这些物联网设备通常专注于采集和记录传感器信息, 并将这些信息上传至云服务器. 因此在使用过程中, 这些设备

难免会收集到用户的敏感信息和隐私数据. 如果这些信息和数据不加防护地通过公开信道传输至云服务器, 很可

能被攻击者截获、篡改和伪造, 造成严重的信息泄露威胁, 因此保证物联网设备的信息安全十分重要. 在信息安全

领域, 密码算法常用于来保护信息的安全性. 但是, 物联网设备如射频识别标签 (RFID)、无线传感器和微控制器

等, 通常体积小巧且算力有限, 传统密码算法难以保证效率和能耗, 因此轻量级密码算法应运而生 [4−5]. 这些轻量级

密码算法具有资源消耗低、安全等级高和易于软硬件实现等特点, 可以兼顾安全、高效和节能, 并且易在物联网

设备上实现, 因此被广泛用于保证物联网设备信息的保密性、完整性和可认证性 [6−10].
侧信道分析是指攻击者利用密码设备运行过程中的功耗、耗时和故障等信息来破译密码算法 [11−13]. 在物联网

环境中, 攻击者可以相对轻松地接近物理设备, 获取其使用权限, 甚至破坏这些设备, 从而迫使设备中的密码在运

行过程中产生故障并且输出错误信息. 攻击者通过收集这些错误信息进行分析, 进而可以快速破译出密码的密钥,
该攻击方法称为故障分析 [14]. 随着故障分析技术的不断发展, 国内外学者逐渐提出了差分故障分析、统计故障分

析和代数故障分析等多种方法 [15−22], 这些故障分析方法对密码的安全性造成了极大的威胁. 随着微电子技术的发

展, 异常电流、时钟干扰和激光照射等故障注入的方式日益多样化, 故障注入的位置也愈发精细. 因此, 故障分析

已经成为检测密码算法实现安全性的重要方法之一.
常见的密码分析方法根据攻击者的不同能力可以划分为: 选择明文攻击、已知明文攻击、选择密文攻击和唯

密文攻击等. 其中, 差分分析、线性分析、代数分析等经典密码分析, 以及差分故障分析、功耗分析等侧信道分析

均属于已知或选择明文攻击的范畴. 统计故障分析基于唯密文的基本假设, 仅需攻击者截获密码设备的密文, 然后

利用中间状态的统计变化和区分器实现错误密钥的筛除从而破译密钥, 对攻击者的能力要求最弱, 所以在实际中

更容易实施, 常用于检测物联网设备的实现安全性 [23−25].
DEFAULT是 Baksi等学者在 2021年亚洲密码学年会中提出的一种新型轻量级分组密码, 采用 128比特的分

组长度和密钥长度, 具有良好的安全性和兼容性. 并且它采用特别的 S盒设计, 可以有效地抵抗常见的经典密码分

析和侧信道分析, 增加分析难度 [26−29]. 设计者仅用 2 377个等效电路门即在台积电 65纳米标准单元库上进行了物

理实现, 较低的实现代价和良好的安全性使其可以应用于 RFID、无线传感器和微控制器等物联网设备 [27]. 目前,
国内外尚未有针对 DEFAULT密码实现统计故障分析的公开成果.

289.84

本文基于唯密文攻击, 结合统计故障分析和代数关系构造, 使用随机半字节故障模型, 提出了基于代数关系

的新型统计故障分析方法. 鉴于该密码中 S 盒的特殊设计, 若采用传统的统计故障分析方法, 仅能完成不低于

 候选密钥空间的恢复, 难以破译唯一的原始密钥. 本文构造基于代数关系的统计故障分析方法, 能够有效降

低候选密钥空间, 从而快速破解 DEFAULT 密码的唯一密钥. 并且, 本文提出了基于安德森达林拟合度检验

(Anderson Darling test, AD检验)的新型区分器, 譬如 AD检验—平方欧氏距离 (AD–SEI)、AD检验—极大似然

估计 (AD–MLE) 以及 AD 检验—汉明重量 (AD–HW). 理论分析和实验结果表明, 新方法能够以 99% 及以上成

功率恢复 DEFAULT密码的 128比特原始密钥, 在提升攻击的成功率, 降低故障数、耗时和复杂度等方面均有

较佳表现.
本文第 1 节简述 DEFAULT 密码的安全性分析、代数分析和统计故障分析的相关工作. 第 2 节介绍了

DEFAULT密码算法的参数和加解密过程. 第 3节提出了基于代数关系的统计故障分析, 具体包括基本假设、故

障模型、S盒分析及主要步骤. 第 4节从故障数和时间等多个指标分析实验结果. 第 5节总结全文. 

2  软件学报  ****年第**卷第**期



1   相关工作
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自 DEFAULT密码于亚洲密码学年会公布以来, 研究学者对其安全性进行了深入研究 [26−29]. 设计者 Baksi等
学者指出, DEFAULT密码不仅可以抵御线性分析、差分分析等经典密码分析方法, 而且能够抵抗常见侧信道分

析 [27]. 2021 年, Dey 等学者针对该密码实现了差分故障攻击, 通过在最后一轮注入故障进行筛选, 利用差分关系,
将密钥空间缩减到   

[28]. 后来, 设计者升级了密钥编排方案的构造, 将每轮运算采用相同的原始密钥, 更新为基于

原始密钥产生四个轮密钥, 循环参与到每轮运算中 [27]. 2022年, Nageler等学者在最后一轮注入半字节故障, 结合

最后六轮的逐轮故障注入, 并建立归一化方程, 利用差分故障分析进一步降低了分析代价 [29]. 次年, Jang等学者提

出了 DEFAULT密码的量子实现并证明其安全性 [30]. 表 1给出了 DEFAULT密码的现有安全性分析方法比较.
 
 

表 1　DEFAULT密码的安全性分析对比
 

分析类型 基本假设 攻击轮数 首次故障注入轮 文献

线性分析 已知明文攻击 11 – [27]
不可能差分分析 选择明文攻击 7 – [27]

差分分析 选择明文攻击 8 – [27]
代数分析 选择明文攻击 8 – [27]
积分分析 选择明文攻击 12 – [27]

差分故障分析 选择明文攻击 80 倒数第一轮 [28,29]
统计故障分析 唯密文攻击 80 倒数第三轮 本文

 

在基于代数关系的密码分析发展历程中, 国内外学者提出了多种攻击方法, 例如代数分析、代数故障分析等,
用于检验密码的设计和实现安全性. 2003年, Courtois等学者首次提出了代数分析, 通过将密码表示为包含若干变

量的方程组, 并将搜集到的明文密文对代入方程求解, 进而破译了 Toyocrypt 和 LILI 等流密码 [31]. 2007 年,
Courtois等学者针对分组密码 DES算法的组成部件分别建模为代数方程, 利用代数求解器为方程求解, 有效提升

了分析效率 [32]. 2009年, Courtois等学者针对流密码 Hitag2, 使用代数求解器实现了代数攻击, 可以在 6小时内恢

复完整密钥 [33]. 2013年, Zhang等学者针对轻量级分组密码 Piccolo算法采用代数故障分析方法, 对加解密过程和

密钥编排算法建立代数方程, 仅需单个故障破译出全部密钥 [34]. 2014年, Zhao等学者仅用 8个故障实现了针对分

组密码 GOST的代数故障分析, 提高了攻击效率 [35]. 2017年, Chen等学者针对分组密码 HIGHT, 提出用一组代数

方程组来表示密码和注入故障的方法, 实现了代数故障分析 [21]. 2019年, Le等学者通过引入差分轨迹, 借助求解

器实现了针对分组密码 SIMON的代数差分故障分析 [22]. 2021年, Gruber等学者通过注入单比特翻转故障, 实现

了认证加密算法 Subterranean 2.0的代数故障分析 [36]. 近两年, Fang等学者基于 S盒分解, 使用代数持续故障分析,
在 9秒内破译了分组密码 SKINNY[37,38]. 2023年, Qiu等学者改进代数系统, 加快了求解效率, 将代数故障分析应

用于 AES、Serpent和 SPEEDY等经典分组密码中, 拓展了代数故障分析的攻击范围 [39]. 上述分析方法均在选择

明文攻击下实现, 利用代数关系对加密过程或密钥编排算法建立代数方程, 再求解并筛选密钥.
2013年, Fuhr等学者首次提出了统计故障分析 [18], 该方法利用故障注入产生的随机故障密文, 根据加密过程

可以计算部分中间状态值, 然后结合统计关系, 利用区分器对密钥进行筛选, 成功破译了 AES分组密码. 统计故障

分析基于唯密文的基本假设, 仅要求攻击者能够截获密文即可, 对攻击者的能力要求最弱, 因此在实际中更容易实

现. 2017 年, Nozaki 等学者使用统计故障分析, 通过引入时钟故障并对最后两轮加密过程进行分析, 成功破译了

Midori轻量级分组密码算法 [40]. 2019年, Ramezanpour等学者通过在最后一轮的一对 S盒中注入故障, 实现了对

ASCON 认证加密算法的统计故障分析 [41]. 2021 年, Li 等学者通过在倒数第二轮注入半字节随机故障, 实现了对

轻量级分组密码 Piccolo 的统计故障分析 [19]. 2022 年, Bagheri 等学者通过引入持续故障, 实现了对 DES 和

Camellia等分组密码的统计无效持久故障分析 [25].
本文针对 DEFAULT密码的内部结构, 将代数关系和统计故障分析相结合, 提出了基于代数关系的新型统计

故障分析方法, 将故障注入位置扩展至更深的轮数, 并且实现了唯密文基本假设下的密钥破解. 同时, 本文提出基

李玮 等: 基于代数关系的轻量级密码 DEFAULT统计故障分析 3



于 AD检验的新型区分器设计, 在成功率、故障数和耗时等方面优于经典区分器, 表 2以 AES密码、Piccolo密码

以及 DEFAULT密码的密钥恢复为例, 总结了各区分器破译密码的结果对比.
  

表 2　针对 AES、Piccolo和 DEFAULT的统计故障分析结果比较
 

区分器

密码

指标

AES[18] Piccolo[19] DEFAULT
故障注入轮 故障数(个) 成功率(%) 故障注入轮 故障数(个) 成功率(%) 故障注入轮 故障数(个) 成功率(%)

SEI 倒数第一轮 320 99 倒数第二轮 ∞ 28 倒数第三轮 ∞ 6
MLE 倒数第一轮 224 99 倒数第二轮 313 99 倒数第三轮 2 080 84
HW 倒数第一轮 288 99 倒数第二轮 364 99 倒数第三轮 1 472 99

AD–SEI – – – – – – 倒数第三轮 2048 99
AD–MLE – – – – – – 倒数第三轮 1 408 99
AD–HW – – – – – – 倒数第三轮 1 344 99

  

2   DEFAULT 密码简介
 

2.1   符号说明

Ze
2记   为 e 比特的二进制向量集合.

X ∈ (Z4
2 )32 Y ∈ (Z4

2 )32记   和   分别为 128比特的明文和密文.

K ∈ (Z4
2 )32 RKr ∈ (Z4

2 )32 r ∈ [0,79]记   和   分别为 128比特的原始密钥和第 r+1轮密钥, 其中   .

S CC S CL ACC ACL PB AK

S C−1
C S C−1

L AC−1
C AC−1

L PB−1 AK−1

记   和   分别为内外核轮的 S 盒替换,    和   分别为内外核轮的轮常数加,    和   分别为比特

置换和轮密钥加. 记   、   、   、   、   和   分别为以上操作的逆运算.

Ar Br Cr Dr r ∈ [0,79]记   、   、   和   分别为第 r+1轮 S盒替换、比特置换、轮常数加和轮密钥加的输出状态值, 其中,    .
⊕ ⊞ ||记   和   分别为轮密钥加和轮常数加, mod、/和   分别为模、除法和级联运算. 

2.2   算法参数

DEFAULT是于 2021年亚洲密码学年会中提出的一种新型轻量级分组密码 [27]. 该算法采用代换置换网络结

构, 分组长度和密钥长度均为 128比特, 总轮数为 80轮, 每轮的轮函数均包括 4种运算: S盒替换、比特置换、轮

常数加和轮密钥加, 如图 1所示, 加密过程如算法 1所示. 解密过程同加密过程, 轮密钥采用相反的顺序.
  

SS S S S S S S S S S S S S S S S S S S S S S S S S S S S S S S S 盒替换

比特置换

轮常数加

明
文

S 盒替换
比特置换

轮常数加
轮密钥加

S 盒替换
比特置换

轮常数加
轮密钥加

S 盒替换
比特置换

轮常数加
轮密钥加

S 盒替换
比特置换

轮常数加
轮密钥加

S 盒替换
比特置换

轮常数加
轮密钥加

S 盒替换
比特置换

轮常数加
轮密钥加

28 轮 24 轮 28 轮

密
文

……

轮密钥加

…… ……

图 1　DEFAULT密码示意图
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算法 1. DEFAULT密码的加密算法

X K输入: 明文   和密钥 

输出: 密文 Y

1. S = X
2. FOR r = 0 TO 27 DO

S = AK(ACL(PB(S CL(S ))))3.　  
4. END FOR
5. FOR r = 28 TO 51 DO

S = AK(ACC(PB(S CC(S ))))6.　  
7. END FOR
8. FOR r = 52 TO 79 DO

S = AK(ACL(PB(S CL(S ))))9. 　 

10. END FOR
11. Y = S
12. RETURN Y

在轮数设计中, 整体 80轮分别采用前 28轮和后 28轮为外核轮, 中间 24轮为内核轮. 内外核轮采用不同的 S
盒和轮常数设计, 目的是分别抵御经典密码分析和常见侧信道分析, 如表 3和 4所示.
  

表 3　DEFAULT密码使用的 S盒
 

位置 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
外核轮 0 3 7 14 13 4 10 9 12 15 1 8 11 2 6 5
内核轮 1 9 6 15 7 12 8 2 10 14 13 0 4 3 11 5
密钥编排 0 3 7 14 13 4 10 9 12 15 1 8 11 2 6 5

 
  

表 4　DEFAULT密码使用的轮常数
 

位置 轮常数 轮数

外核轮
1 3 7 15 31 62 61 59 55 47 30 60 57 71 第1–28轮

39 14 29 58 53 43 22 44 24 48 33 2 5 11 第53–80轮

内核轮
1 3 7 15 31 62 61 59 55 47 30 60

第29–52轮57 51 39 14 29 58 53 43 22 44 24 48
密钥编排 1 第1–4轮

 

S盒是常见分组密码中唯一的非线性组件, 其强度直接影响密码整体的安全性. 为了增强抵御侧信道分析的强度,
外核轮 S盒采用包含 3个特殊的差分输入和差分输出对的设计. 在外核轮中, 对于 S盒的任意两个输入, 如果它们的

差分输入等于特定的差分输入值 6、9或 15, 那么它们的差分输出也是相同的, 并且结果分别为 10、15或 5.
K

RK0 RK1 RK2 RK3

RKr RKr mod 4 r ∈ [0,79]

算法 2给出了密钥编排算法 [27]. 原始密钥   经过 4轮 S盒替换、比特置换和轮常数加变换后, 得到 4个初始

轮密钥   、   、   和   , 其中, S盒替换、比特置换运算与外核轮相同, 轮常数加变换使用的轮常数为 1,
如表 3和表 4所示. 初始轮密钥循环参与每轮运算中, 每轮轮密钥   依次对应初始轮密钥   , 其中   .

算法 2. DEFAULT密码的密钥编排算法

K输入: 原始密钥 

RK0, RK1, . . . , RK78, RK79输出: 轮密钥 
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1. RK0=K
2. FOR r = 1 TO 3 DO

T = RKr−13.　  

4. 　FOR t = 1 TO 4 DO

T = AC(PB(S CL(T )))5. 　　 

6. 　END FOR

RKr = T7.　  

8. END FOR

9. FOR r = 4 TO 79 DO

RKr = RKr mod 410.　  

11. END FOR

RK0, RK1, . . . , RK78, RK7912. RETURN  
 

3   基于代数关系的统计故障分析

在唯密文攻击下, 经典的统计故障分析方法一般需要从错误密文倒推中间状态, 并利用中间状态值的统

计分布信息, 选择合适的区分器来筛选正确密钥. 由于 DEFAULT密码的外核轮选用了特别的 S盒设计, 攻击

者在进行攻击倒推时, 会出现相同的中间状态分布对应不同的轮密钥, 待搜索的密钥空间达到 289.84 及以上,

难以缩减到唯一破译密钥的有限范围. 本文提出一种结合代数关系的统计故障分析方法, 利用唯密文攻击获

得的随机密文, 通过构造密钥编排方案中不同轮密钥之间的代数关系对密钥进行筛选, 并采用新型区分器去

破译密码. 

3.1   基本假设和故障模型

本文采用唯密文攻击的基本假设, 攻击者仅需获得多个由相同原始密钥加密过的密文. 在正确加密过程中, 半

字节中间状态值通常服从均匀分布, 每个值出现的概率为: 

100%÷16 = 6.25%. (1)

本文采用随机半字节的故障模型, 攻击者在密码设备加密过程中, 通过按位“与”的方式注入半字节故障. 中间

状态值受故障影响后的分布会变得不均匀, 分布概率满足:  (
3
4

)4−hw(φ)

·
(

1
4

)hw(φ)

=
34−hw(φ)

44
, (2)

φ hw(φ) φ φ ∈ [0,15] hw(φ) ∈ [0,3]其中,    为中间状态的所有可能值,    表示   的汉明重量. 本文采用随机半字节模型,    且   .

图 2给出了半字节中间状态正常加密时的均匀分布和受故障影响后的非均匀分布的分布率, 非均匀分布和均匀分

布的概率之和分别为 100%. 

3.2   S 盒及代数关系的分析构造

∆in ∈ (Z4
2 )32

∆out ∈ (Z4
2 )32

根据外核轮函数的设计, 若 S盒替换运算的任意两个输入的差分值等于为   , 那么该差分输出值必

定为确定的   . 结合 S盒替换运算和 S盒的差分特性, 有:
 

S CL(C78⊕RK78)⊕S CL(C78⊕RK78⊕∆in) = ∆out, (3)

可得: 

S CL(C78⊕RK78) = S CL(C78⊕RK78⊕∆in)⊕∆out. (4)

结合算法最后两轮运算, 有: 
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Y = AK(ACL(PB(S CL(AK(C78)))))
= ACL(PB(S CL(C78⊕RK78)))⊕RK79

= ACL(PB(S CL(C78⊕RK78⊕∆in)⊕∆out))⊕RK79

= ACL(PB(S CL(C78⊕RK78⊕∆in))⊕PB(∆out)⊕RK79

= ACL(PB(S CL(C78⊕RK78⊕∆in))⊕ (RK79⊕PB(∆out)). (5)

(∆in, ∆out) (RK78, RK79) (RK78⊕
∆in, RK79⊕PB(∆out))

所以对于任意给定的输入输出差分对   , 最后两轮密钥   均有对应的等价轮密钥 

 . 攻击者使用正确轮密钥、等价轮密钥分别对同一 S 盒输入进行加密, 均能够得到相同的

输出.
 
 

31.64
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3.51 3.51
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图 2　半字节分布律
 

rk77 rk78 rk79

pb

在外核轮的设计中, 每个 S盒含有 3组特殊的差分输入和差分输出对, 分别为: (6, 10)、(9, 15)和 (15, 5). 对于

单个 S盒, 若产生 4组密钥解, 则这 4组密钥解均能从 S盒的输出倒推回正确的输入, 导致现有的统计故障分析难

以对等价密钥进行筛选. 当故障注入轮数越深, 涉及的轮密钥数量越多, 相应的等价密钥空间越大, 进一步增加恢

复唯一原始密钥的难度. 如表 5所示,    、   和   分别表示最后三轮中运算中, 某个 S盒替换运算对应的半

字节轮密钥,    表示对应位置半字节的比特置换操作.
 
 

表 5　最后两轮及最后三轮的密钥解
 

序号 最后两轮等价密钥 最后三轮等价密钥

1 (rk78,rk79) (rk77,rk78,rk79)
2 (rk78 ⊕6,rk79 ⊕ pb(10)) (rk77,rk78 ⊕6,rk79 ⊕ pb(10))
3 (rk78 ⊕9,rk79 ⊕ pb(15)) (rk77,rk78 ⊕9,rk79 ⊕ pb(15))
4 (rk78 ⊕15,rk79 ⊕ pb(5)) (rk77,rk78 ⊕15,rk79 ⊕ pb(5))
5 – (rk77 ⊕6,rk78 ⊕ pb(10),rk79)
6 – (rk77 ⊕9,rk78 ⊕ pb(15),rk79)
7 – (rk77 ⊕15,rk78 ⊕ pb(5),rk79)

 

432 = 264

攻击者在进行统计故障分析时, 即使区分器能筛选出全部的等价密钥, 但仍然不能正确区分等价密钥与正确

密钥. 对最后两轮加密过程进行分析时, 若每个 S盒产生 4组密钥解, 则对于全部 32个 S盒, 最终会产生 

个等价密钥. 若分析过程扩展到最后三轮计算, 则会出现以下两种情况:
情况一. 若等价轮密钥出现在倒数第一轮和倒数第二轮时, 则 

Y = ACL(PB(S CL(ACL(PB(S CL(C77⊕RK77)))⊕RK78⊕∆in)⊕∆out))⊕RK79

= ACL(PB(S CL(ACL(PB(S CL(C77⊕RK77)))⊕RK78⊕∆in)))⊕ (RK79⊕PB(∆out)). (6)

情况二. 若等价轮密钥出现在倒数第二轮和倒数第三轮时, 则 
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Y = ACL(PB(S CL(ACL(PB(S CL(C77⊕RK77⊕∆in)⊕∆out))⊕RK78)))⊕RK79

= ACL(PB(S CL(ACL(PB(S CL(C77⊕RK77⊕∆in)))⊕ (RK78⊕PB(∆out)))))⊕RK79. (7)

732 ≈ 289.84

若利用特殊差分输入输出求解方程, 会得到 7组密钥解, 如表 5所示. 对于全部的 32个 S盒, 等价密钥数量会

增加到   个. 在对 DEFAULT密码进行统计故障分析时, 只能得到一个包含大量等价密钥的候选空间, 无
法找到正确的原始密钥, 也难以对候选密钥空间进行穷尽搜索.

r ∈ [0,79]

鉴于多轮密钥之间存在变换关系, 譬如, 第 r 轮密钥经密钥编排算法可以推导得到第 r+1 轮密钥, 其中

 . 攻击者可以先利用统计故障分析恢复全部的等价密钥集合, 再依据密钥编排算法中不同轮密钥的关系

建立代数方程, 利用代数关系分析并筛选多轮密钥, 从而缩小候选密钥空间.
分析过程由统计故障分析获取全部等价密钥和利用代数分析筛选密钥两部分组成. 若故障导入轮数位置较

浅, 在实际实施时易被硬件防护, 且涉及密钥较少, 代数方程相应数量变少, 难以进行有效筛选. 但是, 若故障位置

导入较深, 则故障路径较长, 统计故障分析的复杂度将被大幅提升. 本文采用故障注入的位置为算法倒数第三轮的

比特置换之后, 达到代数方程求解和计算攻击复杂度之间的平衡. 

3.3   攻击步骤

攻击过程包括有以下五个步骤:
步骤一. 攻击者利用搭载 DEFAULT密码的设备使用同一密钥进行加密, 并在加密运算的倒数第三轮注入故

障, 收集被故障影响后的密文, 故障注入后的扩散路径如图 3所示.
 
 

SS S S S S S S S S S S S S S S S S S S S S S S S S S S S S S S

S SS SS S S S S SS SS S S S S SS SS S S S S SS SS S S S

图 3　DEFAULT密码最后两轮加密时的半字节故障扩散路径图
 

B77 RK79 RK78

RK77

步骤二. 攻击者获得导入故障后输出的故障密文后, 结合最后三轮的轮密钥, 可以推导倒数第三轮比特置换运

算的输出   . 其中, 每次枚举参与计算的最后三轮部分密钥有 24 比特, 包括   的 16 比特、   的 4 比特和

 的 4比特. 表达式为: 

B77 = AC−1
L (AK−1(D77)

= AC−1
L ( AK−1( S C−1

L ( PB−1( AC−1
L ( AK−1(D78))))))

= AC−1
L (AK−1(S C−1

L (PB−1(AC−1
L (AK−1(S C−1

L (PB−1(AC−1
L (AK−1(Y)))))))))), (8)

步骤三. 攻击者选择 4.4 节中合适的区分器, 对于每个中间状态值, 均可获得其对应的区分器值, 利用该区分
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B77器的最值求出所对应的候选密钥, 即为正确密钥. 注入故障位置与可恢复密钥位置对应关系如图 4所示, 若在 

的第 0、1、2、3个半字节注入故障, 均可恢复最后一轮密钥相同位置的 16比特. 攻击者通过对最后一轮密钥取

交集可以减少候选密钥数量.
  

…… ……

故障注入位置
半字节的编号

倒数第三轮可恢复
密钥比特位编号

倒数第二轮可恢复、
密钥比特位编号

最后一轮可恢复
密钥比特位编号

0 1 2 3

0 8 16 24 33 41 49 57 66 74 82 90 99 107 115 123

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 33 66 99 1 34 67 96 2 35 64 97 3 32 65 98

4 5 6 7

1 9 17 25 34 42 50 58 67 75 83 91 96 104 112 120

16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

4 37 70 103 5 38 71 100 6 39 68 101 7 36 69 102

28 29 30 31

7 15 23 31 36 44 52 60 69 77 85 93 102 110 118 126

112 113 114 115 116 117 118 119 120 121 122 123 124 125 126 127

28 61 94 127 29 62 95 124 30 63 92 125 31 60 93 126

24 25 26 27

6 14 22 30 39 47 55 63 68 76 84 92 101 109 117 125

96 97 98 99 100 101 102 103 104 105 106 107 108 109 110 111

24 57 90 123 25 58 91 120 26 59 88 121 27 56 89 122

图 4　注入故障位置与可恢复密钥位置对应关系
 

B77 RK79

RK78 RK77

RK77 RK78 RK79

步骤四. 攻击者多次在   进行随机半字节故障注入, 通过重复步骤一到三, 每次故障均可以获得   的 16
比特、   的 4 比特和   的 4 比特. 根据图 4 所示的每次故障可恢复最后三轮密钥比特位的关系, 组合每次

获取的最后三轮密钥比特信息, 逐步获取   、   和   轮密钥的全部 128比特等价密钥组.

RK1 RK2 RK3

步骤五. 攻击者建立代数方程, 并对等价密钥集合进行代数关系分析. DEFAULT密码不同轮所使用的轮密钥

之间存在着变换关系, 由密钥循环关系可知, 最后三轮所使用的密钥分别为   、   和   , 由算法 2中的密钥

编排算法可知, 三个轮密钥间存在关系: 

RK2 = ACL(PB(S CL(ACL(PB(S CL(ACL(PB(S CL(ACL(PB(S CL(RK1)))))))))))), (9)
 

RK3 = ACL(PB(S CL(ACL(PB(S CL(ACL(PB(S CL(ACL(PB(S CL(RK2)))))))))))), (10)

密钥编排算法总共进行 4轮 S盒替换、比特置换和轮常数加运算. 为了加快求解速度, 攻击者根据不同操作

内的代数关系, 将密钥编排算法第 t+1轮的 S盒替换、比特置换和轮密钥加运算分别表示为如下代数方程:
(1) S盒替换

根据 S盒内部关系将 S盒替换运算表示为下列代数方程:  
b4 j

t = a4 j
t a4 j+1

t ⊕a4 j
t a4 j+2

t ⊕a4 j
t ⊕a4 j+1

t a4 j+3
t ⊕a4 j+1

t ⊕a4 j+2
t a4 j+3

t

b4 j+1
t = a4 j

t ⊕a4 j+1
t ⊕a4 j+2

t

b4 j+2
t = a4 j

t a4 j+1
t ⊕a4 j

t a4 j+2
t ⊕a4 j+2

t ⊕a4 j+1
t a4 j+3

t ⊕a4 j+3
t ⊕a4 j+2

t a4 j+3
t

b4 j+3
t = a4 j+1

t ⊕a4 j+2
t ⊕a4 j+3

t

, (11)

a4 j+k
t b4 j+k

t

∈ ∈ ∈
其中,    和   分别表示密钥编排算法中第 t+1轮 S盒替换输入状态和输出状态中第 j 个 S盒的第 k 比特, 并

且 t   [0, 3], j   [0, 31], k   [0, 3].
(2) 比特置换

根据置换矩阵的特性建立如下代数方程: 
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b32((i+4−i/4) mod 4)+i mod 4+4(i/16)
t ⊕ ci

t = 0, (12)

bi
t ci

t t ∈ [0,3]

i ∈ [0,127]

其中 ,      和    分别表示密钥编排算法中第 t+1 轮比特置换输入状态和输出状态的第 i 比特 ,  并且     ,

 .
(3) 轮常数加

密钥编排算法的轮常数加运算仅在密钥第 127位异或“1”, 则轮常数加的代数方程为: 

c127
t ⊕d127

t ⊕1 = 0, (13)

c127
t d127

t t ∈ [0,3]其中,    和   分别表示密钥编排算法中第 t+1轮常数加输入状态和输出状态的第 127比特, 并且   .

(RK1,RK2,RK3)

(RK1,RK2,RK3)

只有正确的轮密钥   才会满足上述方程组, 当代数方程建立后, 每组等价密钥可代入方程并判

断方程是否成立, 从而对等价密钥进行筛选, 利用不断缩小的密钥候选空间, 筛选出正确轮密钥   .
最后, 攻击者通过密钥编排算法, 恢复原始密钥 K 为: 

K = S C−1
L (PB−1(AC−1

L (S C−1
L (PB−1(AC−1

L (S C−1
L (PB−1(AC−1

L (S C−1
L (PB−1(AC−1

L (RK1)))))))))))). (14)
 

3.4   区分器

本文使用了平方欧式距离、极大似然估计、汉明重量等经典区分器, 并且基于安德森达林拟合度检验

(Anderson Darling test), 提出了三种新型组合区分器 AD检验—平方欧式距离、AD检验—极大似然估计和 AD检

验—汉明重量. 

3.4.1    经典区分器

(1) 平方欧式距离 (Square Euclidean imbalance, SEI)
欧式距离又称欧几里得距离, 用于描述空间中两点的距离, 其平方值为平方欧式距离, 由数学家 Euclid提出.

2013年, Fuhr等学者在 AES密码的唯密文故障分析中首次使用该区分器 [18]. SEI区分器表达式为: 

SEI =
w−1∑
φ=0

(
n(φ)

m
− 1

w

)2

, (15)

φ n(φ)

φ

其中,    为故障注入后所有可能的中间状态值, w 表示半字节所有可能取值的个数, m 为注入故障数量,    表示

中间状态值为   的个数. SEI区分器用于计算实际统计的样本值分布与理论均匀分布之间的距离, 在故障注入后,
实际中间状态的分布会偏离均匀分布, 所以正确密钥对应的 SEI统计量值应为最大值.

(2) 极大似然估计 (Maximum likelihood estimate, MLE)
极大似然估计由 Gauss等数学家于 1821年提出, 并最早被 Fuhr等学者应用于唯密文故障分析中 [18]. 该区分

器通过似然函数计算每一组样本值理论应该出现的概率. MLE区分器表示为: 

MLE =
m∏
λ=1

p(ελ), (16)

ελ λ p(ελ) ελ

MLE

其中 m 为注入故障数量,    表示第   个故障推导出来的中间状态值,    表示中间状态值为   的理论概率. 当
 取最大值时, 表示使用该密钥倒推回的中间状态样本值的出现概率最大, 所以最大值情况下对应的候选密钥

即为正确密钥.
(3) 汉明重量 (Hamming weight, HW)
汉明重量由 Reed学者于 1954年提出, 用于计算二进制字符串中‘1’的个数 [42]. 2013年, Fuhr等学者将其应用

于 AES算法的统计故障分析中 [18]. 正常情况下, 中间状态值中‘0’和‘1’是均匀分布的, 故障通过按位“与”的方式注

入后, 会导致中间状态值中‘0’的个数比‘1’的个数多, 所以由正确密钥推导的中间状态值中‘1’的个数较少, 则正确

密钥对应的汉明重量值应为最小值. HW表达式为: 

HW =
m∑
λ=1

hw(ελ), (17)

ελ λ hw(ελ) ελ其中, m 为注入故障数量,    表示由第   个故障推导出来的中间状态值,    表示   的汉明重量. 
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3.4.2    新型区分器

AD检验 (Anderson Darling test)是由 Anderson和 Darling于 1954年提出的一种非参数检验方法, 通常用于评

估数据集与特定分布之间的拟合程度 [43]. 对于给定的数据集和分布, 如果分布与数据的拟合越好, AD检验就将产

生较小的统计量. 该方法被广泛应用于统计学、可靠性检验以及异常检测等领域. AD检验的表达式为: 

AD =
w−1∑
φ=0

[u(φ)− v(φ)]2 p(φ), (18)

φ u(φ) φ

v(φ) φ p(φ) φ

其中 w 表示半字节所有可能取值个数,    为故障注入后所有可能中间状态值,    表示中间状态值小于   的实际

概率,    表示中间状态值小于   的理论概率,    表示中间状态值等于   的理论概率.
AD检验统计量用于衡量中间状态值与理论分布之间的拟合程度. 只有通过正确密钥推导得到的中间状态值

的分布才能接近理论概率分布. 因此, 当使用 AD检验时, 正确密钥即对应统计量最小值.
(1) AD检验—平方欧式距离 (Anderson Darling test–Square Euclidean imbalance, AD–SEI)
结合该密码的设计, 本文提出 SEI区分器的改进表达式, 计算样本偏离中间状态值理论分布的程度. 改进 SEI

的公式为: 

SEI =
w−1∑
φ=0

(
n(φ)

m
− p(φ)

)2

, (19)

p(φ) φ其中,    表示中间状态值为   的理论概率. 当 SEI取最小值时, 代表该密钥对应的中间状态值与理论分布契合程

度最高, 所以 SEI最小值对应的候选密钥为正确密钥. AD–SEI区分器将 AD检验和 SEI区分器融合, 首先对得到

的中间状态值计算其对应的 AD检验统计量, 对密钥进行初步筛选, 然后对剩下的密钥计算其改进后的 SEI统计

量, 最小值对应的密钥即为正确密钥.
(2) AD检验—极大似然估计 (Anderson Darling test–Maximum likelihood estimate, AD–MLE)
AD–MLE 区分器融合了 AD 检验和极大似然估计两者的特点. 首先, 对于实验获得的每组中间状态值, 攻击

者计算相应的 AD检验统计量, 并保留那些具有较小统计量值的密钥, 以进行密钥粗筛. 接下来, 对于剩余的候选

密钥, 分别计算它们对应的极大似然估计统计量值, 最大值对应的候选密钥即为正确密钥. AD–MLE区分器可以

通过 AD检验初步筛选候选密钥, 缩小极大似然估计区分器的筛选范围.
(3) AD检验—汉明重量 (Anderson Darling test–Hamming weight, AD–HW)
AD–HW 区分器将 AD 检验和汉明重量区分器相结合, 先使用 AD 检验, 对每组候选密钥得到的中间状态值

进行筛选, 保留较小 AD检验统计量值对应的候选密钥, 再使用汉明重量区分器对得到的候选密钥进行筛选, 并选

择最小的汉明重量值对应的密钥, 即为正确密钥. 表 6总结了本文使用的区分器取值情况以及筛选过程说明.
  

表 6　不同区分器的取值和说明
 

区分器 取值范围 筛选过程

SEI 最大值 评估中间状态偏离平均分布的程度, 选择偏离平均程度最大的样本

MLE 最大值 评估中间状态的出现概率, 选择概率最大的统计样本

HW 最小值 评估中间状态的汉明重量, 选择汉明重量最小的统计样本

AD–SEI
AD最小值
SEI最小值

先使用AD和SEI, 再选择最小AD值且中间状态偏离理论分布最小的统计样本

AD–MLE
AD最小值
MLE最大值

先使用AD和MLE, 再选择最小AD值且中间状态出现概率最大的统计样本

AD–HW
AD最小值
HW最小值

先使用AD和HW, 再选择出最小AD值且最小汉明重量的统计样本

  

4   实验分析

本文使用计算机模拟实现 DEFAULT密码故障分析过程, 所使用的设备 CPU为 Intel(R) Core(TM) i5–10400F,
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266.58

并且编程语言为 JAVA语言. 本文共进行了 10 000次实验, 包括故障注入、中间状态推导、区分器筛选、等价密

钥恢复和原始密钥恢复等过程. 当区分器达到最高成功率时, 该方法可以筛选出所有等价密钥, 且区分器得到的等

价密钥值和数量均相同. 代数方程的求解时间和复杂度仅取决于等价密钥的数量, 因此在步骤 5中代数方程求解

所需的时间及时间复杂度均为 1 980.26小时和   . 如下为获取全部等价密钥的各项指标, 具体如附录表 A1和
A2所示. 

4.1   故障数

故障数是评估故障分析效果的主要标准, 指攻击者为了恢复密钥所需要使用的故障总数. 若所需故障数量越

少, 攻击者越容易在物联网环境下实施攻击. 如图 5所示, SEI和MLE区分器在所有的区分器中, 随着故障数的增

加, 只能够达到 6% 和 84% 的成功率. 如表 2 所示, 与经典区分器相比, 新型区分器 AD–SEI、AD–MLE 和

AD–HW 仅需 2048、1 408 和 1 344 个故障, 即可实现以 99% 的成功率筛选出 128 比特密钥. 在降低故障数方面,
新型区分器具有较大的优势, 其中, AD–HW区分器所需故障数量最少.
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图 5　各区分器恢复原始密钥所需故障数及成功率
  

4.2   成功率

成功率是指在指定的故障数下成功破解密钥的概率. 图 6为各个区分器恢复原始密钥的成功率对比, 其中横

纵坐标分别为故障数和恢复密钥的成功率. 分析可知, SEI区分器的成功率一直较低, 最高仅为 6%; 当故障数达到

2048个, AD–SEI区分器能实现 99%的成功率. 同理, MLE区分器的成功率一直在 80%上下波动, 而 AD–MLE通

过结合 AD检验, 当故障数为 1 408个故障, 成功率达到 99%及以上. 在所有区分器中, AD–HW区分器在相同故

障数下具有更好的表现, 能以 1 344个故障实现 99%及以上的成功率. 

4.3   耗　时

耗时是指从注入故障到推导中间状态值并使用区分器对其分析, 进而获得所有等价密钥所需要的时间. 图 7
展示了在不同故障数下各区分器恢复 128比特密钥所需的时间, 其中横纵坐标分别表示注入的总故障数和在指定

故障数下各区分器所需的累计时间. 在 AD–SEI、AD–MLE和 AD–HW区分器以 99%以上的成功率恢复 128比
特密钥的情况下, 耗时分别为 52.16 分钟、52.47 分钟和 48.38 分钟. 与经典区分器相比, 新型区分器的耗时均

更少.
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图 7　不同故障数下各区分器恢复原始密钥的耗时累加
  

4.4   复杂度

时间复杂度通常用加解密次数或内存访问次数来衡量, 即在密钥恢复过程中处理所有数据所需的时间资源.
数据复杂度指在恢复密钥过程中所需的数据资源. 计算公式如下: 

mn+2um+2uw, (20)
 

(2u+1)mv, (21)

m n 2um

2uw

v mv

其中,    为区分器达到最大成功率时所需的总故障数,    为密码的变换轮数, u 为实验需要枚举的密钥长度,  
为实验过程中对所有密文进行处理的次数, w 表示半字节中间状态的可能取值个数,    为区分器对中间状态进

行分析的次数,    为密码的分组长度,    表示获取受故障影响的密文的数据量. 各区分器的时间复杂度和数据复

杂度如表 7所示. 在所有的区分器中, 本文提出 AD–SEI、AD–HW和 AD–MLE区分器所需的时间复杂度和数据

复杂度更低.
 
 

表 7　各区分器恢复 128比特原始密钥的参数比较
 

区分器 成功率 故障数 时间复杂度 数据复杂度

SEI : AD–SEI 6 : 99 ∞: 2048 ∞: 235.01 ∞: 242.00

MLE : AD–MLE 84 : 99 2 080 : 1 408 234.92 : 234.48 241.91 : 241.46

HW : AD–HW 99 : 99 1 472 : 1 408 234.54 : 234.41 241.52 : 241.39
 

从图 5−7 和表 7 的实验结果来看, 新型组合区分器 AD–SEI 和 AD–MLE 能提升 SEI 和 MLE 经典区分器的

较低成功率, 达到 99%及以上的成功率. 因此, 新型组合区分器能在较短的时间内以更少的故障数、更高的成功
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率破解 DEFAULT密码. 

5   总　结

本文研究了 DEFAULT密码的中间状态统计分布和多轮密钥之间的代数关系, 提出了基于代数关系的统计故

障分析方法, 并结合 AD 检验, 讨论了新型组合区分器 AD–SEI、AD–MLE 和 AD–HW 的性能. 该研究不仅能够

以 99%及以上的成功率破译该 DEFAULT密码, 而且能够降低破译密钥的故障数和复杂度, 减少破译时间. 研究

结果表明, 基于代数关系的统计故障分析可以对 DEFAULT密码的安全性产生威胁. 下一步的研究将结合该密码

内部更深轮数进行安全分析.
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附录 A. 实验数据

明文: 随机生成

密钥: 0x0123456789abcdef0123456789abcdef

 

表 A1　各区分器恢复 DEFAULT密码 24比特等价密钥的成功率 (%)
 

故障数 SEI AD–SEI MLE AD–MLE HW AD–HW
0 0 0 0 0 0 0
1 0 0 0 0 0 0
2 0 0 0 0 0 0
3 0 0 0 0 0 0
4 0 0 2 1 1 2
5 0 2 4 5 3 10
6 0 4 4 8 5 13
7 0 8 9 8 7 20
8 0 6 16 17 14 26
9 0 7 17 21 28 29
10 0 10 27 27 23 35
11 0 9 31 32 26 37
12 0 18 37 41 37 43
13 0 18 40 45 48 56
14 0 10 48 50 46 57
15 0 30 54 58 55 61
16 0 24 61 64 62 64
17 0 30 53 68 58 70
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表 A1    各区分器恢复 DEFAULT密码 24比特等价密钥的成功率 (%)(续) 
故障数 SEI AD–SEI MLE AD–MLE HW AD–HW
18 0 30 58 65 69 73
19 0 44 60 62 68 76
20 0 37 65 77 75 78
21 0 47 63 81 77 77
22 1 45 63 80 74 80
23 2 50 67 83 77 80
24 0 52 63 84 81 85
25 2 53 58 87 83 87
26 3 50 66 82 84 87
27 2 60 70 83 89 90
28 0 51 68 85 87 93
29 3 64 69 89 88 90
30 1 63 71 91 89 92
31 2 65 79 89 90 91
32 4 81 77 88 92 94
33 2 65 83 87 91 98
34 0 79 72 90 93 97
35 0 67 73 96 96 97
36 1 70 73 95 95 96
37 2 72 74 92 96 98
38 0 81 78 97 97 98
39 2 66 77 97 97 96
40 1 74 79 94 98 98
41 1 77 74 97 97 97
42 0 81 83 98 96 99
43 0 77 77 98 98 –
44 1 75 72 99 98 –
45 2 80 77 – 97 –
46 1 86 73 – 99 –
47 1 70 81 – – –
48 3 87 78 – – –
49 0 90 75 – – –
50 4 85 79 – – –
51 2 83 81 – – –
52 5 84 74 – – –
53 2 84 74 – – –
54 4 83 82 – – –
55 3 82 74 – – –
56 0 87 76 – – –
57 6 85 70 – – –
58 3 86 74 – – –
59 4 92 74 – – –
60 1 96 84 – – –
61 2 94 78 – – –
62 5 96 78 – – –
63 3 97 76 – – –
64 4 99 80 – – –
65 2 – 84 – – –
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表 A2　各区分器恢复 DEFAULT密码 24比特等价密钥的耗时 (秒)
 

故障数 SEI AD–SEI MLE AD–MLE HW AD–HW
0 0 0 0 0 0 0
1 6.17 2.52 8.07 9.75 4.75 4.32
2 6.97 3.96 7.63 9.01 6.44 6.84
3 7.66 5.34 10.15 10.88 8.39 9.02
4 8.61 6.84 12.33 13.12 10.44 11.73
5 9.10 8.35 14.31 15.25 12.51 13.91
6 10.27 9.87 16.59 17.02 14.59 16.96
7 12.01 11.38 18.62 19.13 16.67 19.76
8 13.60 12.90 20.78 21.24 18.71 20.21
9 14.81 14.46 23.00 23.50 20.95 22.34
10 16.36 15.97 24.72 26.21 23.01 24.46
11 17.93 17.49 26.83 28.41 25.08 26.86
12 19.78 19.01 29.10 30.66 27.23 29.00
13 21.09 20.56 30.62 32.17 29.47 31.42
14 22.53 22.11 33.20 34.26 31.25 33.56
15 24.10 23.68 35.34 36.82 33.30 35.72
16 25.80 25.22 36.87 39.34 35.31 38.11
17 27.19 26.73 39.44 41.41 37.46 40.34
18 28.73 28.25 40.30 43.74 39.65 42.71
19 30.19 29.79 42.10 46.11 41.53 44.88
20 31.79 31.30 44.17 48.30 43.90 47.17
21 33.32 32.75 46.28 50.35 47.12 49.45
22 34.86 34.31 48.72 52.87 51.50 51.70
23 36.39 35.84 51.02 53.73 53.88 53.98
24 38.00 37.41 52.47 56.32 55.32 56.53
25 39.46 38.89 54.49 59.03 55.09 59.12
26 41.09 40.45 56.58 63.31 57.27 61.09
27 42.64 42.03 58.85 63.29 60.60 63.78
28 44.29 43.67 62.07 66.15 61.65 66.26
29 45.87 45.27 65.39 65.40 63.55 69.66
30 47.52 46.77 65.95 69.44 65.54 71.51
31 48.93 48.30 65.08 69.81 67.69 74.25
32 50.69 49.83 69.15 73.76 69.80 75.63
33 51.95 51.41 76.82 74.06 72.04 77.23
34 53.58 53.00 78.44 77.41 74.21 79.60
35 55.07 54.52 76.02 79.72 76.15 81.96
36 56.66 56.08 77.37 82.18 77.90 84.31
37 58.09 57.60 79.25 84.28 82.76 86.58
38 59.72 59.17 81.12 85.33 85.50 88.85
39 61.29 60.71 83.09 87.37 87.52 92.11
40 63.02 62.29 85.56 89.16 86.98 93.63
41 64.76 63.81 90.79 91.73 88.92 97.21
42 65.06 65.51 90.39 93.96 91.23 99.78
43 67.16 67.01 97.41 96.23 93.89 –
44 69.69 68.52 102.10 98.38 96.60 –
45 72.06 70.07 99.05 – 99.02 –
46 73.52 71.63 97.91 – 101.19 –
47 75.68 73.05 99.59 – – –
48 77.49 74.63 101.80 – – –
49 79.39 76.15 106.00 – – –
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表 A2    各区分器恢复 DEFAULT密码 24比特等价密钥的耗时 (秒)(续) 
故障数 SEI AD–SEI MLE AD–MLE HW AD–HW
50 81.62 77.72 109.06 – – –
51 83.79 78.11 111.79 – – –
52 85.89 79.53 114.88 – – –
53 87.62 80.99 116.51 – – –
54 89.81 82.57 120.04 – – –
55 90.04 84.03 123.24 – – –
56 92.36 85.60 125.87 – – –
57 94.07 87.22 128.66 – – –
58 96.24 88.61 131.04 – – –
59 98.27 90.08 133.74 – – –
60 100.41 91.65 136.50 – – –
61 102.17 93.22 138.79 – – –
62 104.21 94.70 141.45 – – –
63 106.33 96.19 144.09 – – –
64 108.08 97.80 145.54 – – –
65 110.16 – 149.16 – – –
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