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摘　要: 针对安卓自动化测试工具生成的崩溃测试序列包含过多冗余事件, 造成测试回放、缺陷理解与修复

困难的现状, 很多测试序列约减工作被提出. 但目前工作仅仅关注应用界面状态变化而忽略了程序执行过程

中内部状态变化, 此外, 目前工作仅仅在单一抽象粒度上对应用状态进行建模, 例如控件粒度或活动粒度, 导
致约减后测试序列过长或约减效率低下. 针对以上问题, 本文提出了基于事件标记的多粒度结合的安卓测试

序列约减方法, 结合安卓生命周期管理机制、程序静态数据流分析等对触发程序崩溃的关键事件进行标记,
缩小序列约减空间, 并设计了低粒度粗筛选、高粒度细约减的策略. 最后, 我们收集了包含程序间交互、用户

输入等复杂场景的崩溃测试序列集, 在此数据集上与其它测试序列约减工作的对比评估结果也验证了我们方

法的有效性.
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Abstract:  As  too  many  redundant  events  included  in  crash  test  sequences  generated  by  Android  automated  test  tools  may  result  in  test
replay,  defect  comprehension,  and  repairing  difficulty,  a  great  number  of  test  sequence  reduction  works  have  been  proposed.  While  current
works  only  focus  on  the  application  interface  changes  and  ignore  the  internal  state  changes  during  program  execution.  Moreover,  current
works  only  model  application  states  at  a  single  and  abstract  granularity,  such  as  control  widget  granularity  or  activity  granularity,  resulting
in  long  test  sequences  after  reduction  or  inefficient  reduction.  This  study  proposes  an  Android  test  sequence  reduction  method  combined
with  multi-granularity  based  on  event  labeling.  By  taking  into  account  the  Android  lifecycle  management  mechanism  and  data  flow
analysis  to  label  critical  events  that  trigger  crashes,  this  method  can  narrow  the  sequence  reduction  space  and  design  a  strategy  of  rough
selection  under  low  granularity  and  detailed  reduction  under  high  granularity.  At  last,  a  crash  test  sequence  set  containing  complex
scenarios  such  as  inter-application  interaction  and  user  input  is  collected,  and  the  comparison  with  other  test  sequence  reduction  works  on
this set verifies the effectiveness of the method proposed in this study.
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截止 2022年第三季度, Google Play Store拥有超过 350万个安卓应用 [1], 下载次数超过 270亿次 [2], 占据了市

场份额的 80%, 与此同时, 复杂的交互环境、网络状态、多种系统兼容要求等也使得安卓应用相比传统的软件更

易发生崩溃问题, 严重影响用户体验, 这也是导致应用程序用户评分低的最重要的问题之一 [3−5]. 为了保障安卓应
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用质量与安全, 目前学术界及工业界发布了很多自动化测试工具, 例如 Monkey[6]、GUIRipper[7]、DynoDroid[8]、
SwiftHand[9]、Sapienz[10]、Stoat[11]等, 它们通过采用随机化、模型化、系统化等不同搜索策略对应用进行功能测

试, 并生成崩溃测试报告、崩溃测试序列、截图等, 方便开发者进行缺陷回放、理解与修复. 但测试工具生成的复

现测试序列往往过长, 包括很多对触发程序崩溃无用的冗余事件 [12−14], 使得开发者在进行程序回放、理解与修复

时无法快速准确地找到触发程序崩溃的关键事件.
测试序列约减 (或测试输入约减) 是解决自动化测试工具生成测试序列过长问题的一种有效手段, 其中增量

测试 [15]是测试输入约减领域最早的经典算法之一, 但由于其采用随机搜索策略, 导致其生成的测试输入存在很多

“非法约减”, 例如在安卓测试领域, 其生成的测试序列中的测试事件无法点击到有效控件. 后续研究工作者 [16−19]结

合安卓测试特点, 通过分析测试过程中应用 GUI状态变化对测试序列构建树结构或图结构模型, 并在模型基础上

进行测试序列约减, 大大提升了约减效率.
但目前的测试序列约减仍存在几个问题. 首先, 目前测试序列约减工作仅仅在单一粒度上对应用界面状态

进行抽象, 例如 Jiang等人 [16]的工作 SimplyDroid在活动粒度抽象, 仅仅关注界面 Activity名称是否变化, Sui等
人 [18]的提出的 ECHO则在控件粒度抽象, 包括了页面控件及其属性的所有变化. 抽象粒度越低, 其关注的变化

就会越细微, 导致序列约减时无法去除一些会造成界面变化但对触发程序崩溃无用的“次要事件”, 但抽象粒度

太粗糙则会导致事件之间无法有效区分, 搜索空间过大, 约减时间过长. 此外, 目前测试序列约减工作仅仅关注

应用 GUI 状态变化, 忽略了测试事件导致的程序内部状态变化, 比如测试事件对程序某些设置变量的改变造

成程序崩溃, 这些事件虽然没有造成界面变化, 但却属于约减中需要关注的“重要事件”. 最后, 目前测试序列约

减工作的评估仅仅是在简单场景下进行, 缺少对程序间调用、设备网络状态改变、用户输入等复杂交互的支

持与分析.
针对以上问题, 我们提出了基于事件标记的多粒度结合测试序列约减方法, 在控件粒度、页面布局粒度对比

分析程序执行状态并构建模型, 分别进行粗筛选与细约减工作, 此外, 通过结合安卓系统生命周期管理机制、程序

静态数据流分析技术, 我们对测试序列中的关键事件进行识别标记, 缩小序列搜索空间, 提升约减效率. 最后, 我们

收集了来自安卓应用的 66个崩溃测试序列, 其包含了程序切换、设备状态改变、用户输入等复杂交互场景, 评估

结果验证了我们方法的有效性.
本文第 1节介绍测试序列约减的相关方法和研究现状. 第 2节介绍本文的动机示例. 第 3节介绍本文的测试

序列约减方法. 第 4节介绍实验设置与结果讨论. 最后第 5节对全文进行总结. 

1   测试序列约减相关工作

增量测试是解决测试输入约减问题的一个经典算法 [15], 其主要思想是不断迭代简化、验证测试输入, 直至找

到触发崩溃的最小输入集合, 但由于其对所有输入一视同仁, 采用随机策略选取待验证输入, 导致其生成很多语义

不可行的测试输入, 效率低下, 后续研究工作者们通过对程序输入结构进行分析, 采用层次化方式 [20]、树形结构 [21]

对测试输入建模, 并设计相关约减算法以提升效率.
此外, 不同编程语言、不同系统的测试输入特性不尽相同, 有很多工作就是结合测试输入特性设计约减算法,

Regehr等人 [22]提出了针对 C语言编译器测试用例约减方法, 为了解决传统的增量测试约减算法产生很多过长或

者无意义的测试用例 (编译无法通过)的问题, 他们将定义了测试用例有效性验证, 并结合 C语言特性提出了三种

新的测试用例约减器. 基于模型的测试能够依照测试模型生成大量测试用例集, 从而提高测试覆盖率, 但也会导致

生成的测试用例过长, 给故障定位带来挑战, 针对这个问题, Kanstrén[23]等人提出了针对模型测试的用例约减, 他
们不断生成出错序列的变异体, 并对变异体进行模式挖掘以辅助故障定位. 针对 JavaScript 应用程序中测试用例

的回放约减, Wang等人 [24]利用测试用例中事件的变量使用信息构建事件上下文, 并要求约减后测试用例中的事

件上下文与原始事件上下文保持一致, 以避免生成语法不可行的子事件序列. 在传统增量测试中, 每删除测试输入

中的一个子输入集, 就可能导致需要对所有已经访问过的子输入集再次重验证, 对于大输入集, 这会造成巨大开
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销, 为了消除这种重新访问, Gharachorlu等人 [25]提出了测试输入减少的三个独立条件: 公共依赖顺序、无歧义性、

延迟移除, 在 C、C++、Rust等语言测试用例集上的实验也验证了他们的方法效果.
与以上这些工作不同, 安卓界面测试的测试用例基本没有编程语言规则约束, 但由于其用例执行耗费时间长,

因此, 安卓测试用例执行对于其用例回放、错误理解与修复都至关重要. 近些年有一些针对安卓测试用例的约减

工作被提出, Jiang等人 [16]认为安卓测试序列是由很多小会话组成, 每个小会话又包含几个独立操作事件, 这些事

件的会话构成了测试用例约减的自然边界, 因为它们通常可以以高概率一起被约减, 因此他们利用分层结构对这

些会话进行建模, 并在此基础上完成测试用例约减. Sui 等人 [18]则从当前执行过程中获取当前屏幕界面 XML 信

息, 并分析不同界面状态之间的差异来构建程序运行状态图, 并寻找图中最短路径算法作为约减序列. 此外, 为了

有效记录大量事件执行的 GUI状态, 他们还提出了基于滑动窗口的自适应模型来有选择性的注入界面状态检测.
Yan等人 [19]通过对Monkey生成的测试序列进行手动分析, 定义了无操作、单一和组合无效果事件三种类型的无

效事件, 并为其设计了九种约减规则, 此外, 他们还提出了一种静态界面状态层次树引导的测试序列约减方法.
Wontae等人 [26]提出了一种启发式的对安卓测试套件 (Test Suite)进行约减的方法, 他们定义了三种可被直接约减

的测试用例冗余模式: 对程序代码及界面覆盖率均无影响的测试用例、测试用例内对覆盖率无影响的环路、测试

用例间共享的子测试序列.
此外, 安卓测试用例复现会面临不确定性问题, 例如动态布局、弹出窗口、网络连接状态改变等, 这些将会导

致用例复现失败, Clapp等人 [17]提出了一种生成小测试事件集来大概率到达预期活动页面的技术, 从而可并非处

理增量测试中对子序列集的挑选及验证, 以提升约减效率. Jiang等人 [27]则结合确定性回放工具来处理测试序列约

减中可能会出现的不确定性情况, 并结合事件分组的方式缩短约减时间.
目前对安卓测试用例约减的工作仅仅从界面状态层次对事件进行分析, 并没有考虑操作事件对程序内部状态

的作用, 此外, 目前工作均仅从单一粒度对界面状态建模, 使得方法的通用性不强, 生成的测试序列存在过长或无

法约减的问题, 我们的工作则从控件粒度、页面布局粒度上分别对测试序列进行约减, 并且结合了静态数据流分

析对操作事件对程序内部状态的影响进行了标记. 

2   动机示例
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LibreNews 是一款突发新闻通知的安卓开源软件, 它允许用户自定义新闻消息来源, 并且可进行通知频率、

自动更新与否等方面的个性化设置. 图 1给出了来自 LibreNews应用的两个触发程序崩溃的测试序列. 序列 (a)共
包含 48个事件, 其最短路径包括 3个事件: 打开应用后点击“GO TO LIBRENEWS”按钮进入应用主页 (   ), 然后

按下后退按钮 (   ), 程序页面并未发生变化, 然后点击“Automatically refresh”按钮 (   ), 程序崩溃. 序列 (b)共包

含 124 个事件, 其最短路径包括 5 个事件: 打开应用后 (   ) 点击“Server”, 将其地址修改为不合法地址“123 456”
(   到   ), 然后点击“REFRESH”按钮 (   ), 程序崩溃.

e47 s0

s6

e114

在对应用代码分析后, 我们发现序列 (a) 是因为事件   点击返回操作, 应用本应该回到欢迎界面   , 但却错

误的进入了之前未被销毁的主页   , 这是典型的生命周期回调函数处理不当造成的崩溃错误. 而序列 (b)则是因

为事件   将获取新闻来源的服务器地址设置成了非法格式“123 456”导致程序出错.

e47

s8 s9

若以传统的测试序列仅考虑 GUI界面变化的约减方法对序列 (a)、(b)显然不合适, 例如序列 (a)中导致程序

崩溃的事件   在界面上没有导致任何变化. 此外, 通过对动机示例序列的分析, 可知合适的抽象粒度的选择对于

提升序列约减效率也很重要, 例如仅仅在 Activity层次上对程序状态进行抽象, 则状态   、   会被合并, 但显然这

两个状态之间的变化对于崩溃能否被触发非常关键.
因此, 如何能够准确、快速的找出对触发程序崩溃起作用的重要事件, 对于提升测试序列约减效率非常重要,

这也启发我们结合安卓系统的生命周期管理机制对可能会导致返回栈顺序出错的事件进行识别, 并结合程序静态

分析找出与出错函数有数据依赖关系的事件, 最后, 我们采用了多粒度结合的方式, 分别在控件及页面布局粒度上

对程序执行状态进行抽象.
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图 1　应用 LibreNews崩溃测试序列
  

3   方法设计

本文提出了一种基于事件标记的测试序列多粒度约减方法 TREC, 我们将测试序列约减看作满足触发程序崩

溃这个约束条件的最短路径搜索问题, 通过对事件优先级进行标记、在不同粒度上分层次约减等手段不断缩小搜

索空间, 从而提升搜索效率. 方法框架如图 2所示, 我们首先对程序状态进行细粒度上的抽象, 区分程序控件的细

微变化, 这有利于我们利用相对少的时间对测试序列进行粗略约减, 找到一条不那么短的但是可以触发程序崩溃

的测试序列, 然后我们将程序状态的抽象提升到仅仅考虑页面布局结构, 并对测试序列进一步约减. 在每个粒度的

约减流程中, 我们首先去除了不会对测试界面及程序逻辑产生任何效果的无效事件, 然后构建程序执行过程中的

状态跳转图, 跳转图包含了一个起始节点 (程序启动状态)与结束节点 (程序崩溃状态), 我们的问题也变成了在状

态跳转图中搜索连接起始节点和结束节点、并且可正确触发程序崩溃的最短路径.
 
 

测试序列

状态跳转图构建 环路检测 环路标记

环
路
重
要
性
标
记

环路间约减

环路内约减

test(T)=X

test(T)=√

最短测试路径搜索

测
试
路
径
搜
索

环境改变

生命周期 数据依赖
平凡最短路径搜索无效事件去除

状
态
跳
转
图

最
长
环
路
检
测

约减后测试序列

M
IN
OR

N
O
R
M
A
L

IMPORTANT

→ ·· · →图 2　测试序列约减框架图 (   代表控件粒度上的约减流程,    代表页面布局粒度上的约减流程)
 

为了寻找满足上述条件的最短路径, 我们首先找出单纯连接起始节点和结束节点的平凡最短路径, 并对此路

径进行测试, 如果此路径能正确触发崩溃, 则认为我们找到了正确路径, 否则我们需要进一步搜索. 目前的路径无

法正确触发崩溃的原因是因为其遗漏了某些测试步骤没有执行, 因此, 我们首先对于目前路径上的每个节点, 寻找

以此节点为起始状态与结束状态的环路, 然后按照某些策略挑选环路并将其合并到目前的最短路径, 并测试新路
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径能否触发崩溃. 特别的, 为了辅助进行高效环路搜索, 我们结合安卓系统的生命周期管理机制、操作步骤间的依

赖关系对环路进行了不同重要性的标记, 这些重要性将会直接影响它们被选择的先后次序.
但本文中实现方法为局部最优, 约减后的测试序列符合当前粒度抽象构建的程序执行状态跳转图最短路径,

但并非触发程序崩溃绝对最短路径, 当抽象粒度越精细, 此粒度上的状态跳转图更能区分细微操作带来的影响, 这
是在约减序列长度与约减时间的平衡, 我们将是否继续约减至绝对最优以及粒度抽象层次的选择权交给开发者. 

3.1   状态跳转图构建

T = {e0,e1, . . . ,ei, . . . ,en} ei i

G = (V,E) V

E = {e0,e1, . . . ,ei, . . .en}

给定测试序列   ,    代表测试序列中的第   个测试事件. 为了对测试序列执行过程中程序

状态的变化进行准确表示, 我们为每个测试序列构建了状态跳转图, 其定义为   , 其中   为节点集合, 每个

节点代表一个应用界面状态,    为边集合. 状态跳转图中的节点之间可以存在多条边, 并且会

存在环. 在测试序列执行过程中, 我们在每个测试事件后插入监测事件以获得待测应用界面信息, 并通过对界面信

息进行差异分析决定是否有新的节点产生. 在本文中, 我们关注的界面信息包括控件粒度以及页面布局粒度, 在控

件粒度上我们关注页面上控件及其内容、属性的所有变化, 而在页面布局粒度上我们则只关注界面布局结构但忽

略控件具体内容.
vs vt

test test (T ) = X T

T ′ T ′ ⊆ T T ′ T T ′ vs

vt test
(
T ′)
= X T ′′ T ′ ′ ⊆ T ′ test

(
T ′ ′)
= X

状态跳转图包含了一个起始节点   与终止节点   , 起始节点对应的是待测应用的启动界面, 终止节点则代表

了程序崩溃状态界面. 给定一个判定函数   , 我们有   代表测试序列   触发了程序崩溃, 则我们的目标

就变成了寻找状态跳转图中的路径   , 其满足 1)   , 既   为   的子测试序列; 2)   联通起始节点   与终止节

点   ; 3)触发程序崩溃, 即   ; 4)不存在路径   满足   , 且   .
此外, 以Monkey为代表的自动化测试工具中会有很多随机事件产生, 这些随机事情很多时候并不能真正作

用在页面有效控件上, 针对这一点, 在构建状态跳转图过程中, 我们也即时进行无效事件约减. 在本文中, 我们定义

无效事件为对测试状态转化不产生任何影响的事件, 比如在页面空白区域的点击事件等. 

3.2   环路检测

T ′ vinitial vcrash T s

T s e47

e113 e115 T s

在状态跳转图中寻找路径   的最直观的做法是直接搜索起始节点   与终止节点   之间的最短路径   ,
但很多情况下最短路径   并不能触发程序崩溃, 例如图 1中序列 (a),    返回事件并没有导致应用程序界面发生

任何变化, 序列 (b)中   到   虽然使得应用程序界面发生了改变, 但这种改变没有在最短路径   上体现出来.

T s T s

T ′

应用设置的改变仅仅体现在其所在的子路径上, 并没有在最短路径所在的主干路径上体现. 换句话说, 最短路

径   无法触发程序崩溃是因为其缺失了某些环路. 在本文中, 我们定义   为平凡最短路径, 我们的目标则是寻找

满足章节 3.1中给出的四个条件的最短路径   .
T s

T s

在本文中, 我们提出了时序一致的最长环路检测算法, 其会在状态跳转图中寻找所有以最短路径   中的节点

为起止点的环路. 这些检测到的环路在后续测试路径搜索算法中将会作为输入集, 依次被合并到   中并验证是否

可以正确触发程序崩溃. 我们的环路检测算法有如下两个特点:
v1)事件执行顺序一致性: 在节点   上可能存在多条环路, 它们的之间的执行顺序直接影响测试程序崩溃与否,

例如先有环路对应用程序某内部设置 (例如 language settings)进行修改, 然后后续环路进行了这些设置影响到的

某些操作, 在它们的共同作用下, 应用程序崩溃. 如果没有对测试序列中的原本执行顺序进行保持, 则无法成功复

现这些崩溃错误;

O (n)

O(log(n ))

2)最长环路检测: 由于环路内容可能还存在一条甚至多条子环路, 若对其依次进行检测并验证是否可触发程

序崩溃, 其平均效率为   . 我们在检测环路时采用最长环路策略, 在此基础上, 后续测试路径搜索时可以采用二

分方法对最长环路进行迭代验证, 将平均搜索效率降低到   .

算法 1. 环路检测

G,T s1 Function findLoops(   )
L← ∅;2　     //待返回的结果环路集合
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e T s3　 for each event     on path     do
vs← e.source; e4　　     // 事件   的源节点

start← 0;5　　  

vs , vinitial6　　 if     then

start← vs.lastIncomingEvent.id; id7 　　　    //获取源节点的入边集中的最大 

end← e.id;8　　  

Lvs ← G,vs, start,end ; vs9　　    findNodeLoops(   )    // 检测以   作为起始及终止节点的环路

Lvs L;10　　 insert all loops in     into  

L;11　 return  
G,v, start,end12 Function findNodeLoops(   )

L← ∅;13 　    // 待返回的结果环路集合

Eout ← G.outgoingEvents (v) , start,end ; id [start,end]14 　   filter(   )    // 选取   在   之间的出边

start← Eout ; start id15　    min(   )    // 重新设定   为所有出边中的最小 

Ein← G.incomingEvents (v) , start,end ; id [start,end]16　    filter(   )    // 选取   在   之间的入边

i [0,Eout.size) Eout.size Ein.size17　 for     in     do // 此处   不大于 

eout ← Eout.item (i) ;18　　  

ein← Ein.item (i) ;19　　  

l← {ek : eout.id ⩽ ek.id ⩽ ein.id} ; l eout ein20　　     // 环路   包含   到   之间的所有事件

l L;21　　 insert     into  

L;22 return  

G vinitial vcrash T s

T s

start

end v

v start end

Eout Ein (eout,ein)

eout ein

其具体思路如算法 1 所示. 给定状态跳转图    、起始节点    到终止节点    间的最短路径    , 函数

findLoops 将会遍历路径   上经过的所有节点, 并检测出所有以此节点为起止状态的所有环路. 为了保持原测试

序列中的事件执行顺序, 在检测每个节点上的环路时, 我们获得此节点最后一条入边的事件编号   与第一条出

边的事件编号   (5-8 行), 仅仅对它们之间的事件进行环路检测. 函数 findNodeLoops 负责检测节点   上的所有

环路, 其首先选取节点   上落在   、   之间的所有出边与入边, 这里我们还需保证入边事件一定发生在出边

事件之前, 才能检测到环路 (14-16行). 接下来, 依次遍历出边集   与入边集   , 得到事件对   , 即可得到

由   到   之间的所有事件组成的最长环路. 

3.3   环路标记

状态跳转图中包含的环路有时候会达到几十甚至上百, 此外, 有时需要在多个环路的共同作用下程序崩溃才

会触发, 因此对所有环路及它们的组合进行验证是一项非常耗时的工作. 在本文中, 我们采用对标记环路重要性的

策略, 将与程序崩溃触发最有关联的环路单独进行标记, 并在后续最短测试路径搜索过程中采用由高到低的方式

依次对不同重要性环路进行搜索, 降低算法开销.
我们将环路分为三个层次: 重要环路 (IMPORTANT)、普通环路 (NORMAL)、次要环路 (MINOR). 一条环路

的优先级由此环路中所有事件的最高优先级决定. 其中次要事件主要是与应用逻辑无关的按键操作 (KeyEvent),
比如调整设备声音大小、屏幕亮度.

在本文中, 我们关注三个方面的重要事件, 分别是执行环境改变事件、生命周期相关事件、数据流依赖相关

事件. 其中执行环境改变事件是指改变设备网络状态、位置服务状态、信号状态、电池状态、传感器数据设置

等, 这些事件可直接通过对测试脚本中事件格式解析的方式进行识别.
安卓系统通过返回栈机制管理不同应用的活动, 活动在入栈、出栈过程中伴随了一系列生命周期状态的变

化, 安卓组件需要在生命周期状态改变时调用不同回调函数来对布局、数据、资源进行妥善处理. 安卓中最常见
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的 Activity 活动组件提供了 7 个与生命周期管理相关的回调函数, 例如活动创建、暂停、销毁、重启等, 而
Fragment组件则共有 11个回调函数, 如果开发者没有正确处理这些回调函数, 会导致应用在设备旋转、应用切换

等复杂交互中崩溃. 因此, 在本文中我们也将与组件生命周期变化相关的事件标记为重要事件, 包括应用切换事件、

设备旋转事件、返回按键事件. 在实现上, 设备旋转事件、环境改变事件均可以通过测试脚本中事件格式解析的

方式直接进行标记, 应用切换事件可通过状态跳转图中事件前后应用是否改变进行检测并标记.

e113 e115

此外, 某些操作事件对应用中变量进行修改, 这些修改虽然没有直接反映到 GUI 界面变化上, 但却会对应用

逻辑产生影响, 继而触发程序崩溃. 例如图 1 序列 (b) 中操作事件   到   修改了 server 地址, 这个地址格式不

正确时软件应用会崩溃. 为了检测这种类型的操作事件, 我们对崩溃 stack trace进行分析, 获取崩溃错误类型、出

错函数、错误信息, 并以出错函数为目标对应用进行后向数据流分析 (Backward Analysis)[28], 获取对出错函数调

用产生影响的相关变量及变量值, 作为崩溃错误关键词, 对操作事件本身则通过 GUI界面分析获取其作用到的控

件, 得到控件上属性、内容相关关键词①②, 最后通过对两类关键词进行相似度分析从而判断某操作事件是否应该

被标记. 在本工作中, 我们采用轻量分析策略, 仅对 IllegalArgumentException、ArrayIndexOutOfBoundsException、
NullPointerException 等几种与数据依赖最相关的崩溃错误进行依赖分析, 忽略了 NoClassDefFoundError、
IllegalStateException等仅与程序正确实现与否、程序栈状态是否正确等对数据流不敏感的错误, 并且采用严格关

键词匹配策略, 只有当某一关键词完全匹配时才对操作事件进行标记, 这么做的原因是控制被标记的重要事件数

量, 避免过多无关事件被标记从而影响后续最短路径搜索效率. 

3.4   最短测试路径搜索

T ′

T s [2] T s

T s T s

level

level MINOR IMPORT ANT

NORMAL T s MINOR

给定状态跳转图, 我们在图上进行起点到终点之间的最短路径   的搜索, 其具体思路如算法 2 所示. 算法首

先利用深度遍历的方式找到平凡最短路径   , 如果其能正确触发程序崩溃, 则直接终止搜索并将   作为找到

的路径返回 (1-4行). 若   无法正确触发程序崩溃, 算法检测在跳转图中所有以   上的节点为起止点的环路, 并对

其重要性程度进行标记 (5-6行). 接下来算法将进行不同重要性层次上的环路集约减, 由于能影响程序崩溃是否触

发的环路 (在本文中我们定义为必要环路) 更可能被标记为高重要性环路, 因此我们在约减时遵循重要性由高到

低的顺序以便提升搜索效率 (7行), 变量   代表了搜索算法的起始层次, 只有在所有高重要性的环路均无法正

确触发程序崩溃时, 才会进入低重要性环路集约减, 举例来说, 当   为   时, 说明搜索算法在   、

 层次上均已失败, 要寻找的最短路径   中包含了   必要环路.

算法 2. 最短测试路径搜索

G1 Function search(   )
T s← G ;2　    shortestPath(   )    //获取平凡最短路径

test (T s) = X3　 if     then
T s;4 　　return  

L← G,T s ;5　     findLoops(   )    // 检测状态跳转图中所有环路

L← G,L ;6　     coloring(   )    // 对所有环路进行重要性标记

level {IMPORTT ANT,NORMAL,MINOR}7　 for     in     do
level′ ← level;8 　　    // 起始搜索层次

L′changes← ∅; level′9　　     // 存放所有比   重要性低的必要环路

level′ ⩽ IMPORT ANT10　　 while     do
Tbase← T s+ L, level′ +L′changes;11　　　　     filterLoopsGreaterThan(   )     // 构建基础测试路径
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test (Tbase) = X level‘12　　　　 if     then // 说明重要性为   的环路均为冗余环路

Tbase← Tbase− L, level′ ;13　　　　　　     filterLoopsGreaterThan(   )    // 更新基础测试路径

test (Tbase) = X14　　　　　　 if     then // 说明更高重要性的所有环路均为冗余环路

T ′← T s+ G,Tbase,L
′

changes ;15　　　　　　　　     reduce(   )    // 参见算法 4

T ′;16　　　　　　　　 return  
level′ ← level′ +1;17　　　　　　     // 此重要性层次空间内, 未能搜索到最短测试路径

;18　　　　　　 continue 

Lchanges← L, level′ ;19　　　　     filterLoops(   )    // 获取当前重要性层次上的所有环路

L′changes← L′changes+ Tbase,Lchanges,2 ;20　　　　     ddmin(   )    // 对当前重要性层次上的所有环路进行约减

Tbase← T s+ L, level′ +L′changes;21　　　　     filterLoopsGreaterThan(   )  

level′ = IMPORT ANT test (Tbase) = X22　　　　 if     and     then
T ′← T s+ G,Tbase,L

′

changes ;23　　　　　　     reduce(   )    // 成功搜索到最短路径

T ′;24　　　　　　 return  
level′ ← level′ +1;25　　　　  

G.longestPath;26　 return     // 路径搜索失败, 返回原测试路径

level L level‘

L′changes L, level′

level‘

T s

level’ L′changes

算法中第 8 到 25 行代码在重要性层次    上对环路集    进行约减, 其中变量    指示当前搜索重要

性层次, 变量    保存了所有更低重要性的已经约减成功的必要环路, 函数 filterLoopsGreaterThan(   )

则返回所有更高重要性的环路, 这两种环路在当前层次    上无需进行约减. 在进行约减时, 算法首先生成

所有可保持原样的环路集合, 其由平凡最短路径    、更高层次环路、低层次必要环路组成, 定义为基础测试

路径 (11行), 若此基础测试路径无法正确触发程序崩溃, 则说明当前层次环路中存在必要环路, 算法将获取重

要性为    的所有环路进行约减 (由函数 ddmin 完成), 并将约减后的结果更新到    中, 然后进行下一

层次的搜索 (19-25 行). 若此基础测试路径可正确触发程序崩溃, 则说明当前层次环路均为冗余环路, 此时我

们进一步对将所有更高重要性层次的环路也去除并检测能否正确触发程序崩溃, 如果可以, 则说明所有更高

层次的环路也均为冗余环路, 可直接将目前获得的最短路径返回 (12-16 行), 否则, 继续进行下一层次的搜索

(17-18行).

算法 3. 环路分治约减

Tbase,L,k27 Function ddmin(   )
L.size = 0 L.size = 128　 if     or     then // 无法进行约减, 直接返回

L;29　　 return  
[0,k)30　 for i in     do

L∆i← L, i ; L k i31　　     calPartition(   )    // 获取   的   均分后的第   个子环路集

test (Tbase+L∆i) = X32　　 if     then
Tbase,L∆i,2 ;33　　　 return ddmin(   )    // 对子环路集继续约减

L∇i← L− L, i ; i34　　     calPartition(   )    // 获取第   个子环路集补集

test (Tbase+L∇i) = X35　　 if     then
Tbase,L∇i,max(k−1,2) ;36　　　 return ddmin(   )    // 对子环路集补集继续约减

k < L.size37　 if     then
Tbase,L,min(L.size,2k) ;38　　 return ddmin(   )    // 增大划分粒度

Lchanges;39 　return  
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算法 4. 环路内约减

G,Tbase,L1 Function reduce(   )

L′ ← ∅;2 　    // 约减后的路径集

l L3　 for path     in     do
l4　　 if     doesn’t contain inner loop do

l L′5　　　　 insert     into    ; // 当前环路无子环路, 无需约减

;6 　　　　continue 
l′← Tbase+L− l, l ;7　　     reduceLoop(G,    )    // 对当前环路进行进一步约减

l L l′ ; l′ L test8 　　replace     of     with     // 用约减后的路径   更新   , 提升后续   函数验证效率

l′ L′ ;9　　 insert     into  

L′ ;10　 return  
G,Tbase, l11 Function reduceLoop(   )

l12　 if     doesn’t contain inner loop do
l;13　　 return     // 当前环路无子环路, 无需约减

ls← l14　     shortestPath(   ); // 获取当前环路上起点到终止点之间的最短路径

test (Tbase+ ls) = X15　 if     then
ls;16　　 return     // 当前环路约减成功, 返回

l′ ← ls+ddmin(Tbase+ ls,findLoops(G, ls),2);17　     // 检测当前环路中的所有子环路集, 并对其进行约减

l′ .length = l.length18　 if     then

l′ ;19 　　return     // 当前环路已经约减成功, 返回

G,Tbase, l′ ;20　 return reduceLoop(   )    // 对环路进行迭代约减

Tbase,L,k L test (Tbase) , X

test (Tbase+L) = X Tbase L

L k i

i

L

L

算法 3 中的函数 ddmin(   ) 利用分治策略 [15]对环路集   进行约减 (27-39 行), 前提为   但

 , 即基础测试路径   无法触发程序崩溃, 但合并上环路集   后可以触发. 其约减的基本思路为

将环路集   均分为   份依次进行验证, 假设第   份子环路集可以成功触发程序崩溃, 则将其作为函数 ddmin的输入

继续进行分治 (30-33行), 若第   份子环路集均无法触发程序崩溃, 则对它的补集进行验证、分治 (34-36行). 若划

分后所有子环路集、子环路补集均无法触发程序崩溃, 则增大划分粒度后继续约减, 直至粒度超过环路集   中包

含的环路数量或环路集   中包含环路数量过少无法划分.

L

L

l l

l

由于最初环路集    中的环路均为最长环路 (参见第 3.2 章), 对于算法 2 中搜索到的必要环路, 我们还需对

其进一步约减以去除它上面存在的冗余子环路, 具体思路如算法 4 所示. 算法依次遍历环路集    中的所有环

路, 并检测其是否包含子环路, 若不包含子环路, 则直接返回 (4-6行), 否则利用 reduceLoop函数对其进一步约

减 (7-9行). 函数 reduceLoop对环路    进行约减, 其利用 Dijkstra最短路径算法获得环路    中的最短路径并进行

验证, 若其可以正确触发程序崩溃, 则将其视为约减结果返回 (14-16行), 否则同样利用 ddmin函数对环路    中

存在的所有子环路集进行分治约减 (17 行), 直至环路中不存在子环路 (12-13 行) 或前后两次约减的结果相同

(18-19行).
值得说明的是, 安卓测试序列执行非常耗时, 而在约减算法中则会反复对中间搜索到的测试路径进行执行以

便验证是否可触发程序崩溃, 因此, 在算法实现过程中, 我们还进行了中间测试结果的缓存, 包括每次进行验证的

路径及其验证结果, 避免了相同路径的多次执行, 提升搜索效率.
此外, 以上说明的是在控件粒度上的测试路径搜索, 对于页面布局结构粒度的测试路径搜索, 由于其输入数

据 (即控件粒度约减后的测试序列)已经体现了测试事件标记优先级的作用, 因此, 我们仅仅进行了简单的环路分

治约减 (算法 3中 ddmin函数)及环路内约减 (算法 4中 reduce函数). 
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4   实验分析
 

4.1   实验数据

为了获取测试数据, 我们采用与 Monkey 相同的随机测试策略, Monkey 是安卓系统内部提供的测试工具, 被很

多研究工作用来收集测试数据或对比测试工具. 但是随机测试对于与程序逻辑有关的操作无法高效生成, 例如示例中

改变 server值操作, 另外, 一些程序也要求进行用户登录才可进行后续操作. 为了发现更丰富、贴合实际的崩溃测试

序列, 我们在完全随机的基础上加入了处理程序输入值、用户登录数据等模块, 辅助更高效的发现崩溃测试序列.
我们收集了来自 DroidDefects[4]与 Droixbench[29]两个数据集中的测试应用, 它们均提供了安卓应用上的测试

崩溃错误, 被很多安卓测试方面的工作采用 [30−35]. 此外, 我们通过对其提供的崩溃错误复现步骤进行分析, 获取了

一系列测试输入值. 通过这种方式, 我们最终获得了来自 7个应用的 66个崩溃测试序列, 如表 1所示, 这些应用来

自 GitHub、FDroid等软件代码管理平台, 包含了日常工具、游戏、新闻媒体等多种应用类型, 其测试序列长度从

8到 797, 并且包含了用户登录、输入等复杂情景. 在之前的研究工作中, Echo[18]中仅提供了 5个测试序列, Simply-
Droid[16]中虽然提供了 95个测试序列, 但仅仅 25个测试序列来自于真实错误, 其余均为变异错误, 相比之下, 我们

的数据集不仅包含了更多的真实错误序列, 也反映了更丰富的测试场景.
 
 

表 1　实验数据集
 

应用程序 应用描述 应用版本 API版本 错误类型 序列数 序列长度

AntennaPod 播客管理 1.5.0.1 4.4 NoClassDefFoundError 1 75
ATimeTracker 时间管理 0.51.2 6.0 NullPointerException 8 64~146

ButterKnife 安卓工具 1.0.0 4.4 NullPointerException 3 8~13
CampFahrplan 日程浏览 1.32.2 4.4 IllegalArgumentException 7 49~79

LibreNews 新闻通知 1.4 6.0 NullPointerException
ArrayIndexOutOfBoundsException 15 41~124

OpenSudoku 数独游戏 1.1.5 6.0 NullPointerException 24 66~797
Transistor 广播电台 1.1.5 4.4 IllegalStateException 8 97~350

  

4.2   方法实现

对于测试数据收集, 我们采用 Appium 测试框架完成随机测试策略与程序执行状态获取与分析, 我们共支持

点击、拖拽、缩放、按键操作、用户等待、输入、设备旋转等多种事件, 为了验证测试序列的可复现性, 我们对

每个测试序列重复执行了 5遍确认其测试结果均可触发程序崩溃.
在方法实现方面, 我们利用 Soot[36]进行软件的基础解析, Flowdroid[37]进行静态数据流分析, FlowDroid是目前

对安卓应用进行静态污点分析的最好的工具之一, 已经被很多学术界与工业界的工作采用 [38−42], 它完整建模了安

卓的控件生命周期, 并且满足上下文敏感、流敏感、对象敏感、域敏感, 可以得到高精度的分析结果. 具体来说,
给定安卓 APK程序, Soot首先对程序进行解析获得 Jimple中间码, FlowDroid在此中间码基础上进行静态数据流

分析, 因此本文方法即可对 Java源代码进行分析, 也可以在缺乏源代码的情况下对 APK程序进行分析. 本文实验

均在处理器为 Intel i7 8750, 内存为 32GB, 操作系统为Windows 10的计算机完成, 实验语言为 Java. 

4.3   研究问题

为了验证 TREC的效果, 我们将其与之前的两个最相近的工作进行对比: SimplyDroid[16]、ECHO[18], 这两个工

作均提供了源代码, 我们直接采用其默认参数与实现进行实验, 此外, SimplyDroid工作提供了三个算法版本, 我们

采用其工作中介绍的效果最优的 LHDD方法.
在评价指标上我们主要关注三个方面的表现: 约减结构正确性、约减序列长度、约减效率. 其中约减结果正

确性是指方法能成功找到触发程序崩溃的序列, 这是基础与前提, 此外, 约减算法还应尽可能找到短的触发程序崩

溃的序列, 序列越短, 则后续开发者或开发工具在进行错误理解与错误定位时, 需要关注的信息越精简, 无用干扰
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信息越少. 约减效率则不仅包括搜索最短序列的算法运行时间, 也包括前期对测试序列分析准备时间. 综上, 我们

提出了如下五个研究问题:
o 研究问题 1: TREC、SimplyDroid、ECHO约减后的测试序列是否可以正确触发程序崩溃？

o 研究问题 2: TREC约减后的测试序列是否比其它方法约减后的测试序列更短？

o 研究问题 3: TREC约减时间是否比其它方法更少？

o 研究问题 4: TREC中控件粒度、页面布局粒度约减模块在约减效果与效率上分别表现如何？

o 研究问题 5: TREC中环路间、环路内约减模块在约减效果上分别表现如何？

p p < 0.05

在研究问题一和二中, 我们对各方法约减后的测试序列进行验证, 检测其是否可正确触发程序崩溃, 并对各方

法约减后的测试序列长度进行对比. 在研究问题三中, 我们对各方法生成约减序列的时间进行了记录, TREC方法

需要对测试序列进行一次事件标记, 涉及到生命周期相关事件监测及应用静态数据流分析, 我们同样对其时间进

行了记录. 我们还对每个方法约减时间进行了配对 t 检验以分析其是否在统计学意义上有显著差异, 其计算结果

显著性   值越小, 说明样本数据代表的总体差异越大, 一般认为   时, 代表两者有显著差异. 此外, TREC采

用控件、页面布局两个精度结合的约减策略, 因此我们在研究问题四中对这两个模块在这三个指标上分别进行检

验, 以分析每个约减模块是否有效, 从而检测 TREC这种多精度结合的约减策略是否有效. 研究问题四对不同粒度

约减效果进行了分析, 在此基础上, 我们在研究问题五中对每个粒度的约减模块内部的约减算法进行了进一步分

析, 具体来说, 在 3.4节最短路径搜索中算法 3及算法 4分别进行了环路间约减以及环路内约减, 而能否在尽量少

次的约减中去除无效环路会直接影响算法效率, 因此在此问题中我们将会对环路约减具体表现进行探讨. 最后, 由
于 TREC方法中包含了无效事件去除, 而测试序列长度会影响测试指标的结果 (尤其是测试效率), 因此, 为了公平

性, 我们统一对测试序列中无效事件进行去除, 然后将测试序列输入给 TREC、SimplyDroid、ECHO三个方法进

行约减. 

4.4   实验结果与分析
 

4.4.1    研究问题 1: 约减结果正确性分析

表 2给出了 TREC与两个对比方法约减后的序列能否触发程序崩溃的验证结果, 其中最左侧两列分别是每个

测试序列的标号及序列长度 (即序列包含事件数量), 右侧“崩溃”中 Y代表约减后序列可触发程序崩溃, N则代表

无法触发.
 

表 2　方法 TREC、ECHO、SimplyDroid约减效果与效率表
 

ECHO SimplyDroid TREC

ID 长度 长度 时间 崩溃 长度 时间 崩溃 长度 标记时间 约减时间 总时间 崩溃

1 98 6 22.31 N 12 949.79 Y 12 17.80 300.10 317.90 Y
2 98 6 34.79 N 14 646.63 Y 12 41.15 458.56 499.71 Y
3 141 6 38.18 N 20 13 804.50 Y 12 41.99 454.94 496.93 Y
4 106 6 23.89 N 78 21 864.08 N 12 32.51 255.26 287.77 Y
5 64 6 25.25 N 16 787.39 N 12 17.18 213.21 230.39 Y
6 104 6 24.76 N 60 10 783.38 N 12 30.54 296.10 326.64 Y
7 146 8 33.15 N 90 30 591.68 N 14 16.23 318.58 334.81 Y
8 101 6 28.88 N 17 4 360.93 Y 12 15.20 384.22 399.42 Y
9 73 2 19.67 N 4 123.90 Y 3 13.16 99.53 112.69 Y
10 41 3 21.40 N 5 771.37 Y 8 28.09 296.58 324.67 Y
11 49 2 22.70 N 9 600.53 Y 3 35.70 18.44 54.14 Y
12 48 2 22.22 N 3 145.79 Y 3 11.16 14.08 25.24 Y
13 70 2 23.93 N 3 9.80 Y 3 38.64 9.20 47.84 Y
14 68 2 21.90 N 3 24.62 Y 3 19.92 4.97 24.89 Y
15 87 2 20.82 N 3 149.34 Y 3 22.49 568.85 591.34 Y
16 66 7 37.03 N 3 412.91 Y 6 12.55 168.80 181.35 Y
17 124 2 20.60 N 8 1 794.57 Y 5 20.58 2 061.91 2 082.49 Y
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表 2    方法 TREC、ECHO、SimplyDroid约减效果与效率表 (续) 
ECHO SimplyDroid TREC

ID 长度 长度 时间 崩溃 长度 时间 崩溃 长度 标记时间 约减时间 总时间 崩溃

18 61 5 27.62 Y 3 991.01 Y 5 14.33 50.09 64.42 Y
19 52 5 27.46 Y 6 116.47 Y 5 27.92 34.07 61.99 Y
20 50 5 30.36 Y 7 339.66 Y 5 14.16 41.81 55.97 Y
21 61 5 27.06 Y 6 602.01 Y 5 32.42 56.51 88.93 Y
22 83 5 39.86 Y 7 366.19 Y 5 37.20 37.97 75.17 Y
23 63 5 27.74 N 3 2 953.92 Y 5 27.98 180.64 208.62 Y
24 49 3 64.25 N 20 2 762.18 N 9 24.12 232.08 256.20 Y
25 64 3 44.88 N 30 5 190.21 N 9 26.57 156.28 182.85 Y
26 64 5 52.67 N 31 5 792.33 N 11 34.45 164.97 199.42 Y
27 79 3 46.27 N 10 762.60 Y 9 35.49 256.38 291.87 Y
28 69 3 47.42 N 40 6 963.39 N 9 29.22 213.31 242.53 Y
29 56 5 51.64 N 26 3 432.85 N 11 38.50 145.32 183.82 Y
30 66 3 46.10 N 35 5 542.74 N 9 29.44 186.67 216.11 Y
31 75 6 21.46 N 16 3 151.00 Y 9 37.32 796.30 833.62 Y
32 90 6 19.92 N 37 5 450.77 N 9 29.16 356.52 385.68 Y
33 66 14 32.02 N 23 2 217.32 N 14 24.02 545.37 569.39 Y
34 76 13 29.53 N 9 1 674.16 Y 14 20.46 936.73 957.19 Y
35 106 28 18.45 N 14 3 005.76 Y 17 37.64 725.16 762.80 Y
36 312 80 131.11 N 18 2 219.05 Y 9 31.68 5 369.76 5 401.44 Y
37 133 38 65.86 N 69 18 055.44 N 24 43.41 1 631.44 1 674.85 Y
38 102 18 36.54 N 9 644.78 Y 9 42.88 293.12 336.00 Y
39 177 37 64.91 N 9 748.35 Y 9 18.82 870.15 888.97 Y
40 86 5 18.31 N 9 3 465.46 Y 15 23.60 814.93 838.53 Y
41 71 16 34.35 N 18 2 897.58 Y 13 25.16 363.01 388.17 Y
42 108 11 29.46 N 13 3 371.75 Y 14 36.68 560.93 597.61 Y
43 107 24 46.01 N 13 2 860.66 Y 19 33.24 2 494.87 2 528.11 Y
44 223 35 44.94 Y 17 10 029.10 Y 14 27.07 615.76 642.83 Y
45 478 44 19.51 N 16 3 927.86 Y 8 21.55 3 813.72 3 835.27 Y
46 79 6 19.76 N 10 523.07 Y 9 16.91 422.92 439.83 Y
47 103 14 30.59 N 9 815.97 Y 9 17.51 406.56 424.07 Y
48 201 41 69.05 N 13 2 192.70 Y 10 18.24 6 540.70 6 558.94 Y
49 198 24 45.31 N 9 785.83 Y 9 20.22 656.54 676.76 Y
50 214 19 39.53 N 9 1 133.61 Y 9 22.58 597.07 619.65 Y
51 359 24 46.25 N 13 4 254.30 Y 9 40.78 797.41 838.19 Y
52 197 28 52.81 N 9 1 039.30 Y 10 24.48 2 563.99 2 588.47 Y
53 376 30 54.42 N 13 2 904.39 Y 10 35.41 946.66 982.07 Y
54 797 38 67.20 N 28 5 776.50 N 9 36.13 1 069.21 1 105.34 Y
55 97 3 40.56 N 32 4 447.66 N 7 0.63 332.76 333.39 Y
56 124 7 45.90 N 77 23 736.22 N 10 0.23 730.09 730.32 Y
57 279 3 37.06 N 89 54 593.30 N 7 0.31 730.99 731.30 Y
58 350 18 75.97 N 75 49 846.06 N 7 0.56 912.52 913.09 Y
59 198 8 48.96 Y 107 40 879.73 N 8 0.03 213.93 213.96 Y
60 224 3 37.24 N 144 78 926.18 N 8 0.50 414.32 414.82 Y
61 108 3 37.29 N 37 6 217.88 N 7 0.68 255.49 256.18 Y
62 181 7 47.64 N 96 32 776.05 N 8 0.83 504.41 505.25 Y
63 9 1 25.01 Y 1 27.87 Y 1 0.00 11.45 11.45 Y
64 13 2 21.82 Y 2 27.75 Y 2 0.00 13.21 13.21 Y
65 8 1 10.70 Y 1 27.50 Y 1 0.00 8.68 8.68 Y
66 75 2 15.67 Y 5 1 329.04 Y 2 0.00 13.29 13.29 Y
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e39→ e48

e47

从表中可以看出, ECHO算法对 55个序列均无法生成可触发程序崩溃的测试序列, 占到了总序列数的 83%,
其原因就是因为 ECHO 直接将平凡最短路径作为最终约减结果返回, 并未考虑其是否可正确触发程序崩溃这一

约束条件. 例如图 1 中给出的动机示例 (a), ECHO 算法仅寻找最短平凡路径   作为最终约减路径, 而关键

事件   由于未造成 GUI界面的跳转变化被其忽略, 导致其约减后路径无法触发崩溃. SimplyDroid算法约减后的

结果中有 22个测试序列无法触发崩溃, 达到了总序列数的 33%, 通过对其无法正确约减的序列进行分析, 我们发

现其在 Activity层次进行抽象, 导致约减策略过于粗略, 很多事件被合并到一起进行验证, 程序无法崩溃时则直接

忽略这些事件, 导致其中一些原本对触发程序崩溃有作用的关键事件被去除, 例如序列 5来自于 ATimeTracker应
用, 在此序列中, 其触发崩溃的操作为创建活动并打开设置, 将其 sound属性从 disabled切换为 enabled, 然后返回

活动列表并点击创建的活动, 其中切换 sound 属性的步骤仅仅改变了 sound 控件的状态, 而由于 SimplyDroid 在

Activity层次进行建模, 忽略了此关键步骤, 导致其约减结果无法触发崩溃. 我们的方法 TREC则对所有的测试序

列均可返回正确触发程序崩溃的结果. 

4.4.2    研究问题 2: 约减序列长度分析

表 2中右侧第 3、6、9列给出了每个算法对各个测试序列约减后的序列长度. 由表格可以看出, 在 ECHO给

出的测试序列能够触发崩溃的情况下, 仍无法保证其给出的是最短测试序列. 例如对于序列 44, ECHO 约减后序

列长度为 35, 而 TREC和 SimplyDroid则分别给出了长度为 14和 17的测试序列. 这是因为 ECHO仅仅在控件层

次进行约减, 抽象粒度较低, 当测试序列一直在同一 Activity中进行细微探索时, 导致测试状态跳转图中最短路径

也很长, ECHO生成的测试序列也会很长. 而 SimplyDroid本身在 Activity层面进行抽象、TREC采用控件与页面

布局结合的方式进行抽象, 均可规避这个问题.
对比 SimplyDroid与 TREC的约减结果, 在 57个测试序列上, TREC约减后的序列长度比 SimplyDroid得到

的结果更短或相等, 占到总序列的 86%, 而在这其中二者给出的序列长度相差大于 3的达到了 30个. 此外, 对于标

号 57至 60的四个序列, SimpyDroid给出的序列仍包括几十甚至上百个事件, 与 TREC给出序列长度相差 10倍
以上, 通过进一步分析发现, 此缺陷来源于 Transistor应用, 其是一款广播电台收听与管理应用, 其崩溃触发操作序

列包括了应用切换、输入等复杂操作, 且包括了对创建的电台的图标切换操作, 此操作无法在 Activity层次上进

行体现, 导致 SimplyDroid无法有效约减, 约减后序列仍旧包括很多冗余, 我们认为在这种情况下 SimplyDroid给
出的测试序列对开发者进行后续的测试理解或复现没有任何帮助.

TREC 仅仅在 10 个 (15%) 上生成了更长的测试序列, 而在这其中二者给出的序列长度相差大于 3 的仅仅有

3个 (序列 34、40、43), 经过对这些序列进行分析, 我们发现这三个案例均来自于 OpenSudoKu游戏软件, 包括了

简单、中等、复杂三个难度的数独游戏界面, 它们均采用了相同的布局结构, 导致 TREC在布局粒度上约减时无

法区分. 此外, TREC在这三个测试序列的约减结果长度分别为 14、15、19, 约减掉了原序列的 82%、83%、82%,
我们认为此约减结果已经足够精简, 可以辅助开发者进行后续测试理解或复现. 

4.4.3    研究问题 3: 约减效率分析

p

表 2中右侧第 4、7、10-12行分别给出了 ECHO、SimplyDroid、TREC的约减时间, 其中标记时间为 TREC
对每个事件进行标记花费的时间, 约减时间代表了具体约减算法执行时间. 由表格可以看出, 在 ECHO 能够成功

约减的情况下, 其与 TREC花费的时间相差不大, 我们进行了二者运行时间的配对 t检验, 其显著性   值为 0.072 39,
代表二者之间没有显著差别, 这也与二者均是先发现平凡最短路径的设计策略相匹配.

对于 SimplyDroid, 其在 58个测试序列上的约减时间均高于 TREC, 占到了总序列的 87.88%, 而对于其能成功

约减的序列, TREC则在 36个案例上能在更短时间内约减, 占到了总成功序列的 81.82%. 此外我们计算了二者在

成功案例上的配对 t检验, 其结果为 0.007 9, 说明 TREC约减效率明显优于 SimplyDroid方法.
为了更直观的展示二者的区别, 我们计算出二者在每个测试序列上的总执行时间相差数值, 并绘制了柱状图,

其结果展示在图 3中, 其横坐标为测试序列标号, 纵坐标为运行时间差, 数值为正表示 TREC约减效率更高, 此外,
黄色柱形代表 SimplyDroid在此测试序列上的约减结果无法触发测试崩溃. 从图 3可以看出在绝大多数测试序列

上, TREC的约减时间均明显小于 SimplyDroid, 其中很多测试序列二者相差时间超过 1小时, 二者最高时间相差
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1 308.52分钟, 超过 21小时. 此外, 二者时间相差超过 1小时的序列中, SimplyDroid在绝大多数案例上均无法成功

约减, 这严重限制了其在实际使用的价值, 开发者可能等待 1小时仍无法得到可成功触发崩溃的约减结果. 例如序

列 37源于 OpenSudoKu应用, 包括了编辑单个数独游戏名称然后取消、删除单个数组游戏等操作, 这些操作由于

均在弹出框上进行, 在 SimplyDroid 的结构抽象层次树中被视为大枝干中的独立小枝干, 无法进行组合操作的有

效区分, 导致最终约减效率低下, 用时超过 5个小时且未约减成功.
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图 3　SimplyDroid、TREC运行时间差展示图
 

此外, 表 2中也给出了 TREC对每个测试序列的事件标记执行时间, 对于一些在控件粒度及页面布局粒度上

均通过最短路径触发程序崩溃的案例 (序列 63-66), 无需进行事件标记. 对于无需进行数据流依赖分析的测试序

列 (序列 55-62), 由于其仅仅需要通过分析测试脚本格式对环境改变、生命周期相关事件进行识别, 耗时很短, 基
本可以忽略. 而对于需要进行数据流依赖分析的测试序列, 其时间也基本小于 1分钟, 对于整个测试序列约减流程

效率影响很小. 

4.4.4    研究问题 4: 多粒度约减效果分析

表 3给出了 TREC分别在控件粒度约减、页面布局粒度约减上的表现, 其中右侧 3、5列分别为约减后序列

长度, 括号内给出了约减比例, 右侧 4、6 代表约减总时间. 为了方便说明, 我们后续将控件粒度定义为前期约减,
页面布局粒度定义为后续约减. 可以看出, 测试序列在经过前期约减后, 一般可以去除 69.01%到 97.33%的事件,
而后续约减模块则继续成功对 32个 (占总数的 48.5%)的序列进一步约减, 约减比例为 7.69%至 89.41%. 特别的,
序列 36、45 在前期约减后依然较长, 分别包括了 85 个和 51 个事件, 它们在后续约减中又被去除 76 到 43 个事

件, 大大降低了开发者后续程序理解及复现的成本.
在约减效率方面, 表 3中同样给出了两粒度约减算法运行时间, 可以看出对于大多数案例, 后续约减模块花费

更少时间. 我们对二者执行时间进行了配对检验, 其结果为 0.005 22, 说明这种差异具有统计学显著意义. 造成这种

差异的原因有两个, 首先在前期约减上已经去除了大部分对触发崩溃无用的事件, 每轮次执行时由于序列较短, 即
使后续约减执行约减轮次较多, 总体花费时间也不会很长, 其次后期约减可利用前期约减的执行结果历史缓存.

此外, 我们对二者在整体约减中耗费的时间比例以柱状图形式进行说明, 如图 4所示, 其横坐标为测试序列标

号, 纵坐标前后期约减运行时间占总时间的百分比. 可以看出, 在大部分测试序列上, 前期约减花费了大部分时间,
这其中甚至一些序列上后期约减运行时间基本可以忽略, 这也再次验证了后期约减花费时间更少的结论.

以上结果说明了两个粒度的约减分别起到了粗略筛选与精细缩减的作用, 前期约减首先去除大部分对触发程

序崩溃不起作用事件, 而后期约减则可进一步精简序列, 但又不会花费很长时间, 这也验证了 TREC多粒度结合的

约减机制的有效性.
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表 3　TREC中控件粒度、页面布局粒度约减效果与效率表
 

控件粒度 页面布局粒度 控件粒度 页面布局粒度

ID 长度 长度 时间 长度 时间 ID 长度 长度 时间 长度 时间

1 98 12 (87.76%) 103.27 12 (0%) 196.83 34 76 16 (78.95%) 614.88 14 (12.5%) 321.85
2 98 13 (86.73%) 94.64 12 (7.69%) 363.92 35 106 31 (70.75%) 164.63 17 (45.16%) 560.52
3 141 12 (91.49%) 276.06 12 (0%) 178.87 36 312 85 (72.76%) 4 863.41 9 (89.41%) 506.35
4 106 12 (88.68%) 96.49 12 (0%) 158.77 37 133 42 (68.42%) 491.60 24 (42.86%) 1 139.84
5 64 12 (81.25%) 81.59 12 (0%) 131.62 38 102 22 (78.43%) 121.26 9 (59.09%) 171.87
6 104 12 (88.46%) 165.38 12 (0%) 130.72 39 177 41 (76.84%) 559.19 9 (78.05%) 310.96
7 146 14 (90.41%) 151.71 14 (0%) 166.87 40 86 15 (82.56%) 558.68 15 (0%) 256.25
8 101 12 (88.12%) 191.02 12 (0%) 193.20 41 71 22 (69.01%) 103.74 13 (40.91%) 259.27
9 73 3 (95.89%) 99.11 3 (0%) 0.41 42 108 29 (73.15%) 362.40 14 (51.72%) 198.53
10 41 9 (78.05%) 220.65 8 (11.11%) 75.93 43 107 29 (72.9%) 1 573.04 19 (34.48%) 921.84
11 49 3 (93.88%) 18.36 3 (0%) 0.08 44 223 35 (84.3%) 80.62 14 (60%) 535.14
12 48 3 (93.75%) 13.99 3 (0%) 0.08 45 478 51 (89.33%) 3 697.73 8 (84.31%) 115.99
13 70 3 (95.71%) 9.13 3 (0%) 0.07 46 79 24 (69.62%) 361.14 9 (62.5%) 61.78
14 68 3 (95.59%) 4.89 3 (0%) 0.08 47 103 18 (82.52%) 370.86 9 (50%) 35.71
15 87 12 (86.21%) 490.86 3 (75%) 77.99 48 201 44 (78.11%) 6 336.83 10 (77.27%) 203.87
16 66 11 (83.33%) 77.07 6 (45.45%) 91.73 49 198 33 (83.33%) 502.96 9 (72.73%) 153.59
17 124 8 (93.55%) 2 007.09 5 (37.5%) 54.82 50 214 23 (89.25%) 488.95 9 (60.87%) 108.12
18 61 5 (91.8%) 25.05 5 (0%) 25.05 51 359 32 (91.09%) 516.34 9 (71.88%) 281.08
19 52 5 (90.38%) 21.43 5 (0%) 12.64 52 197 54 (72.59%) 1 386.47 10 (81.48%) 1 177.52
20 50 5 (90%) 19.52 5 (0%) 22.29 53 376 34 (90.96%) 681.82 10 (70.59%) 264.84
21 61 5 (91.8%) 17.12 5 (0%) 39.38 54 797 42 (94.73%) 878.18 9 (78.57%) 191.03
22 83 5 (93.98%) 15.69 5 (0%) 22.29 55 97 8 (91.75%) 229.52 7 (12.5%) 103.24
23 63 8 (87.3%) 43.99 5 (37.5%) 136.65 56 124 10 (91.94%) 393.51 10 (0%) 336.58
24 49 9 (81.63%) 229.45 9 (0%) 2.63 57 279 8 (97.13%) 665.15 7 (12.5%) 65.84
25 64 9 (85.94%) 155.52 9 (0%) 0.76 58 350 22 (93.71%) 393.78 7 (68.18%) 518.75
26 64 11 (82.81%) 163.99 11 (0%) 0.98 59 198 8 (95.96%) 50.16 8 (0%) 163.77
27 79 9 (88.61%) 255.75 9 (0%) 0.62 60 224 8 (96.43%) 383.06 8 (0%) 31.26
28 69 9 (86.96%) 212.69 9 (0%) 0.62 61 108 8 (92.59%) 201.73 7 (12.5%) 53.76
29 56 11 (80.36%) 144.43 11 (0%) 0.89 62 181 9 (95.03%) 427.83 8 (11.11%) 76.58
30 66 9 (86.36%) 186.05 9 (0%) 0.62 63 9 1 (88.89%) 11.45 1 (0%) 0.00
31 75 9 (88%) 727.93 9 (0%) 68.37 64 13 2 (84.62%) 13.14 2 (0%) 0.07
32 90 9 (90%) 292.70 9 (0%) 63.82 65 8 1 (87.5%) 8.68 1 (0%) 0.00
33 66 17 (74.24%) 34.65 14 (17.65%) 510.72 66 75 2 (97.33%) 13.21 2 (0%) 0.07

  

4.4.5    研究问题 5: 环路约减效果分析

在此研究问题中, 我们对 TREC算法在两个粒度上的环路约减效果进行分析, 具体包括了环路间约减及环路

内约减. 表 4给出了具体结果, 在控件粒度和页面布局粒度上分别统计了当前粒度状态跳转图上的环路数量 (第 2、

8 列) 及环路深度 (第 3、9 列), 以及分别在环路间约减及环路内约减上算法执行的轮次数目 (第 4、6、10、

12 列) 及约减后的序列长度 (第 5、7、11、13 列). 轮次数目代表了算法可以在多少次搜索、验证后完成路径约

减, 是 TREC算法效率高低的直接体现. 特别的, 表 4的环路数量为最长环路的数量, 此外, 环路深度并非为所有环

路的深度, 而是 TREC方法最终搜索出来的路径中的环路深度.

从表格中可以看出, 在控件粒度上, 所有序列上的环路数量最少的为 1 个, 最多的则包括 48 个环路, 其中

53.03%的序列包括的环路数量不超过 5个, 而在页面布局粒度上的环路数量范围则是 0~12, 不超过 5个环路数量

的序列比例上升至 77.27%, 且有 20个 (30.3%)序列不再包含任何环路. 表 4结果表明, 虽然页面布局粒度本身更

粗糙, 理论上环路数量会更多, 但经过 TREC算法在控件粒度上的约减后, 大量冗余事件被去除, 为页面布局粒度

约减提供了良好基础, 降低了状态跳转图中的环路数. 此外, TREC 算法在控件粒度上的环路间约减可以去除
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57.01% 至 97.33% 的冗余事件, 而在此基础上, 有 23 个约减后序列 (34.85%) 仍旧包括环路并且环路可被进一步

约减, 在页面布局粒度上的环路间约减则最高可去除 79.63%的冗余事件, 且 21个约减后序列 (31.82%)仍旧包括

可进一步被约减的环路.
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图 4　TREC控件粒度、页面布局粒度约减时间对比图
 
 

表 4　TREC中环路间约减与环路内约减模块效果分析表
 

控件粒度 页面布局粒度

环路间约减 环路内约减 环路间约减 环路内约减

ID 环路数量 环路深度 轮次 长度 轮次 长度 环路数量 环路深度 轮次 长度 轮次 长度

1 13 0 4 12(87.76%) 0 12(0%) 3 0 10 12(0%) 0 12(0%)
2 9 0 4 13(86.73%) 0 13(0%) 4 1 9 12(7.69%) 5 12(0%)
3 12 2 3 15(89.36%) 3 12(20.00%) 3 0 7 12(0%) 0 12(0%)
4 48 1 3 12(88.68%) 2 12(0%) 3 0 6 12(0%) 0 12(0%)
5 3 0 4 12(81.25%) 0 12(0%) 3 0 6 12(0%) 0 12(0%)
6 7 1 5 12(88.46%) 2 12(0%) 3 0 6 12(0%) 0 12(0%)
7 17 1 3 14(90.41%) 2 14(0%) 3 0 6 14(0%) 0 14(0%)
8 10 1 3 12(88.12%) 2 12(0%) 3 0 8 12(0%) 0 12(0%)
9 7 2 3 4(94.52%) 2 3(25.00%) 1 0 1 3(0%) 0 3(0%)
10 4 0 8 9(78.05%) 0 9(0%) 3 0 3 8(11.11%) 0 8(0%)
11 3 0 2 3(93.88%) 0 3(0%) 0 0 0 3(0%) 0 3(0%)
12 2 0 2 3(93.75%) 0 3(0%) 0 0 0 3(0%) 0 3(0%)
13 4 0 2 3(95.71%) 0 3(0%) 0 0 0 3(0%) 0 3(0%)
14 4 0 2 3(95.59%) 0 3(0%) 0 0 0 3(0%) 0 3(0%)
15 5 7 3 17(80.46%) 9 12(29.41%) 2 2 1 12(0%) 2 12(0%)
16 4 2 2 12(81.82%) 1 11(8.33%) 4 2 3 7(36.36%) 1 6(14.29%)
17 3 3 46 25(75.00%) 2 8(68.00%) 3 2 3 7(12.50%) 2 5(28.57%)
18 4 0 1 5(91.80%) 0 5(0%) 0 0 2 5(0%) 0 5(0%)
19 3 0 1 5(90.38%) 0 5(0%) 0 0 2 5(0%) 0 5(0%)
20 1 0 1 5(90.00%) 0 5(0%) 0 0 1 5(0%) 0 5(0%)
21 2 0 1 5(91.80%) 0 5(0%) 0 0 2 5(0%) 0 5(0%)
22 2 0 1 5(93.98%) 0 5(0%) 0 0 1 5(0%) 0 5(0%)
23 2 0 2 8(87.30%) 0 8(0%) 3 2 3 6(25.00%) 5 5(16.67%)
24 2 0 4 9(81.63%) 0 9(0%) 0 0 0 9(0%) 0 9(0%)
25 2 0 3 9(85.94%) 0 9(0%) 0 0 0 9(0%) 0 9(0%)
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此外, 对表格进行分析可发现, 环路间、环路内约减的轮次数与环路本身结构相关. 对于扁平结构环路, 即环

路本身很长, 不包括内环路或仅包含单层内环路, 环路间约减的轮次数会比较多, 例如第 45个测试序列, 其在控件

粒度上的状态跳转图仅包括了 6个环路, 但由于其环路很长, 一共进行了 104次搜索才完成了环路间约减, 而对于

纵深结构环路, 即环路内嵌套了两层及以上内环路, 则环路内约减的轮次数会比较多, 例如第 32个测试序列, 其在

控件粒度上的状态跳转图虽然包括了 12个环路, 但每个环路很短, 仅仅进行了 5次搜索就完成了环路间约减, 但

表 4    TREC中环路间约减与环路内约减模块效果分析表 (续) 
控件粒度 页面布局粒度

环路间约减 环路内约减 环路间约减 环路内约减

ID 环路数量 环路深度 轮次 长度 轮次 长度 环路数量 环路深度 轮次 长度 轮次 长度

26 7 0 3 11(82.81%) 0 11(0%) 0 0 0 11(0%) 0 11(0%)
27 2 0 4 9(88.61%) 0 9(0%) 0 0 0 9(0%) 0 9(0%)
28 2 0 4 9(86.96%) 0 9(0%) 0 0 0 9(0%) 0 9(0%)
29 2 0 4 11(80.36%) 0 11(0%) 0 0 0 11(0%) 0 11(0%)
30 2 0 4 9(86.36%) 0 9(0%) 0 0 0 9(0%) 0 9(0%)
31 2 0 20 9(88.00%) 0 9(0%) 2 0 3 9(0%) 0 9(0%)
32 12 5 5 15(83.33%) 7 9(40.00%) 2 0 3 9(0%) 0 9(0%)
33 2 0 3 17(74.24%) 0 17(0%) 5 2 12 15(11.76%) 5 14(6.67%)
34 8 3 14 23(69.74%) 3 16(30.43%) 4 1 9 14(12.50%) 2 14(0%)
35 3 0 5 31(70.75%) 0 31(0%) 6 1 7 17(45.16%) 9 17(0%)
36 16 2 49 131(58.01%) 3 85(35.11%) 12 3 3 51(40.00%) 6 9(82.35%)
37 6 0 7 42(68.42%) 0 42(0%) 8 5 9 35(16.67%) 15 24(31.43%)
38 3 0 3 22(78.43%) 0 22(0%) 6 3 3 12(45.45%) 6 9(25.00%)
39 7 3 3 68(61.58%) 4 41(39.71%) 9 4 3 29(29.27%) 7 9(68.97%)
40 2 0 16 15(82.56%) 0 15(0%) 3 0 11 15(0%) 0 15(0%)
41 4 1 3 22(69.01%) 2 22(0%) 3 2 9 14(36.36%) 1 13(7.14%)
42 4 3 3 33(69.44%) 6 29(12.12%) 7 3 3 21(27.59%) 5 14(33.33%)
43 11 4 19 46(57.01%) 8 29(36.96%) 7 2 20 20(31.03%) 3 19(5.00%)
44 7 2 3 51(77.13%) 1 44(13.73%) 11 3 3 27(38.64%) 17 14(48.15%)
45 6 1 104 51(89.33%) 1 51(0%) 11 3 7 15(70.59%) 6 8(46.67%)
46 2 0 10 24(69.62%) 0 24(0%) 3 1 3 9(62.50%) 2 9(0%)
47 12 4 6 23(77.67%) 10 18(21.74%) 4 1 3 9(50.00%) 2 9(0%)
48 18 0 71 44(78.11%) 0 44(0%) 8 2 3 32(27.27%) 4 10(68.75%)
49 8 3 3 47(76.26%) 4 33(29.79%) 8 3 3 17(48.48%) 5 9(47.06%)
50 6 3 3 78(63.55%) 4 23(70.51%) 6 3 3 12(47.83%) 5 9(25.00%)
51 4 2 3 36(89.97%) 2 32(11.11%) 7 3 3 18(43.75%) 5 9(50.00%)
52 9 5 3 78(60.41%) 12 54(30.77%) 10 2 19 11(79.63%) 7 10(9.09%)
53 5 3 3 64(82.98%) 4 34(46.88%) 4 2 8 11(67.65%) 3 10(9.09%)
54 14 3 7 121(84.82%) 4 42(65.29%) 6 3 3 12(71.43%) 5 9(25.00%)
55 8 1 3 8(91.75%) 2 8(0%) 3 1 4 7(12.50%) 1 7(0%)
56 7 2 3 24(80.65%) 2 10(58.33%) 4 0 11 10(0%) 0 10(0%)
57 15 3 3 52(81.36%) 5 8(84.62%) 3 1 4 7(12.50%) 1 7(0%)
58 21 1 3 22(93.71%) 2 22(0%) 5 3 8 9(59.09%) 9 7(22.22%)
59 9 0 1 8(95.96%) 0 8(0%) 3 0 8 8(0%) 0 8(0%)
60 15 2 3 19(91.52%) 4 8(57.89%) 3 0 5 8(0%) 0 8(0%)
61 13 1 3 8(92.59%) 2 8(0%) 3 1 4 7(12.50%) 1 7(0%)
62 7 3 3 23(87.29%) 4 9(60.87%) 3 0 6 8(11.11%) 0 8(0%)
63 4 0 1 1(88.89%) 0 1(0%) 0 0 0 1(0%) 0 1(0%)
64 5 0 1 2(84.62%) 0 2(0%) 0 0 0 2(0%) 0 2(0%)
65 1 0 1 1(87.50%) 0 1(0%) 0 0 0 1(0%) 0 1(0%)
66 2 0 1 2(97.33%) 0 2(0%) 0 0 0 2(0%) 0 2(0%)
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由于其环路很深, 嵌套了 5层环路, 环路内进行了 7次搜索才完成约减过程.
上述结果表明 TREC算法的环路间约减重点作用于扁平结构环路, 去除大部分冗余事件, 而环路内约减则进

一步降低环路深度, 缩短最终序列, 二者相互配合, 对测试序列的有效约减均起到必要作用. 

5   总　结

测试序列约减工作对于辅助自动化测试回放以及缺陷理解、修复具有重要意义, 但目前安卓测试序列约减工

作仅仅关注应用界面状态变化, 并且在单一粒度上对程序执行状态进行抽象, 造成其约减结果序列过长或约减效

率低下. 本文提出了基于事件标记的多粒度结合的安卓测试序列约减方法, 对测试序列中触发程序崩溃的关键事

件进行标记, 缩小搜索空间, 并实现了低粒度粗筛选、高粒度细约减的约减策略. 本文工作仅仅支持确定性崩溃缺

陷, 并且仅支持原测试序列约减, 不支持自主生成更短测试路径以满足不确定性崩溃缺陷复现要求, 此外, 本文工

作虽然涉及到了不同应用切换、应用内输入等复杂操作与场景, 但支持范围有限, 仍缺乏与系统设置、网络环境

改变有关的崩溃错误的支持, 我们将在未来工作中对其进行探索.
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