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摘　要: 在联邦学习领域, 激励机制是吸引高质量数据持有者参与联邦学习并获得更优模型的重要工具. 然而, 现

有的联邦学习研究鲜有考虑到参与者可能滥用激励机制的情况, 也就是他们可能会通过操纵上传的本地模型信息

来获取更多的奖励. 针对这一问题进行了深入研究. 首先, 明确定义联邦学习中的参与者激励欺诈攻击问题, 并引

入激励成本比来评估不同激励欺诈攻击方法的效果以及防御方法的有效性. 其次, 提出一种名为“梯度放大攻击

(gradient scale-up attack)”的攻击方法, 专注于对模型梯度进行激励欺诈. 这种攻击方法计算出相应的放大因子, 并

利用这些因子来提高本地模型梯度的贡献, 以获取更多奖励. 最后, 提出一种高效的防御方法, 通过检验模型梯度

的二范数值来识别欺诈者, 从而有效地防止梯度放大攻击. 通过对 MNIST 等数据集进行详尽地分析和实验验证,

研究结果表明, 所提出的攻击方法能够显著提高奖励, 而相应的防御方法能够有效地抵制欺诈参与者的攻击行为.
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Abstract:  In  the  field  of  federated  learning,  incentive  mechanisms  play  a  crucial  role  in  enticing  high-quality  data  contributors  to  engage
in  federated  learning  and  acquire  superior  models.  However,  existing  research  in  federated  learning  often  neglects  the  potential  misuse  of

these  incentive  mechanisms.  Specifically,  participants  may  manipulate  their  locally  trained  models  to  dishonestly  maximize  their  rewards.

This  issue  is  thoroughly  examined  in  this  study.  Firstly,  the  problem  of  rewards  fraud  in  federated  learning  is  clearly  defined,  and  the

concept  of  reward-cost  ratio  is  introduced  to  assess  the  effectiveness  of  various  rewards  fraud  techniques  and  defense  mechanisms.

Following  this,  an  attack  method  named  the  “gradient  scale-up  attack”  is  proposed,  focusing  on  manipulating  model  gradients  to  exploit

the  incentive  system.  This  attack  method  calculates  corresponding  scaling  factors  and  utilizes  them  to  increase  the  contribution  of  the  local

model  to  gain  more  rewards.  Finally,  an  efficient  defense  mechanism  is  proposed,  which  identifies  malicious  participants  by  examining  the

L2-norms  of  model  updates,  effectively  thwarting  gradient  scale-up  attacks.  Through  extensive  analysis  and  experimental  validation  on

datasets  such  as  MNIST,  the  findings  of  this  research  demonstrate  that  the  proposed  attack  method  significantly  increases  rewards,  while
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the corresponding defense method effectively mitigates fraudulent behavior by participants.
Key words:  federated learning; reward fraud attack; gradient scale-up attack (GSupA); malicious participant detection; security protection

随着人工智能相关技术的快速发展和广泛应用, 人工智能应用已在制造、交通、互联网等多个领域产生了积

极深刻的影响. 人工智能的发展离不开大数据的积累, 而现有的数据孤岛问题使数据信息难以交流整合, 阻碍了人

工智能的未来发展. 为了解决人工智能中存在的数据孤岛问题, 谷歌在 2016年提出了联邦学习框架 [1,2]. 在联邦学

习框架中, 各参与者使用本地数据集训练模型并将模型梯度上传至服务器, 服务器对各参与者的本地模型梯度进

行聚合操作来更新全局模型梯度, 由此各参与者在不转移本地数据的情况下合作训练了一个联合模型, 能够保护

数据隐私安全. 联邦学习最终得到的结果很大程度上依赖于各参与者的本地数据和本地模型梯度, 为了吸引更多

优质数据持有者参与联邦学习, 提高各方参与训练的积极性和参与水平, 联邦学习框架使用了激励机制 [3]对参与

者进行奖励, 其中服务器会根据各参与者的本地模型梯度、训练数据量等信息来评估其贡献大小并给予相应的激

励. 公平合理的激励机制能够帮助提高参与者的参与水平, 减少低价值数据对模型的影响, 从而得到更好的联邦学

习成果.
目前在联邦学习相关的研究工作中, 激励机制的设计已有了大量的研究成果, 同时在其攻击防御领域也开展

了广泛的研究工作. 现有的联邦学习攻击方法的研究工作主要分为两大类: 针对数据隐私的推理攻击与损害系统

鲁棒性的投毒攻击. 相应地, 防御方法的研究也主要针对这两类攻击, 例如为了防止恶意参与者上传劣质的或是具

有破坏性的模型梯度来影响最终模型的质量, 联邦学习通常会采用一定的防御机制来对参与者上传的模型梯度进

行检验, 只有通过检验的梯度才会被用于全局模型更新 [4,5], 或者调整全局模型更新算法来降低恶意参与者上传的

模型梯度对全局模型的影响 [6−8]. 然而, 在现有的联邦学习攻击防御的研究工作中, 很少有考虑到参与者针对激励

进行的攻击行为. 例如, 恶意参与者在不降低模型梯度质量的基础上适当修改模型相关信息, 可以在通过现有防御

机制的情况下提高其所获激励, 一定程度上也对联邦学习系统进行了破坏. 为此, 本文对联邦学习中参与者的激励

欺诈攻击行为进行了研究, 定义了激励欺诈攻击问题: 在满足联邦学习系统对本地梯度精度要求的前提下, 参与者

为了获得更高的激励在其可接受的攻击计算代价下对要上传的本地模型信息进行处理. 基于此, 使用同时考虑了

攻击激励和计算成本的激励成本比可以帮助评估激励欺诈攻击方法的优劣和防御方法的有效性.
联邦学习中, 服务器会对各参与者的贡献进行评估并给予相应的激励, 目前主要基于参与者的本地模型梯度、

训练数据量等信息, 通过计算不同联合模型在系统测试集上的准确率、损失函数值等数据来评估各参与者的贡献

大小, 其中本地模型梯度是影响参与者所获激励的关键因素. 基于此, 本文提出了一种针对模型梯度进行攻击的激

励欺诈攻击方法——梯度放大攻击 (gradient scale-up attack, GSupA). 攻击者在已知联邦学习系统所采用的激励分

配机制和防御机制的前提下, 计算获取相应的放大因子, 并使用该放大因子对本地模型的全部或部分网络层的梯

度进行放大处理来提高其对全局模型的影响 [9], 从而在一定的计算代价下大幅提升所获激励, 满足激励欺诈攻击

的要求. 这一欺诈攻击方法与现有模型梯度攻击的攻击方式相似, 都是通过修改模型梯度进行攻击, 但与现有的模

型梯度攻击不同的是, 该方法并不关心上传的模型梯度是否会影响聚合后得到的全局模型性能, 其目的为攻击联

邦学习的激励机制, 获得更多的激励效益.

L2

L2 L2

由于两种攻击的攻击目标不同, 所以传统模型梯度攻击 (包括后门攻击) 的防御机制无法有效防御激励欺诈

攻击. 现有防御机制针对的是影响模型性能的投毒攻击, 在进行梯度检验和削弱梯度影响时针对的是会影响模型

性能的梯度, 而激励欺诈攻击可以上传不会影响模型性能的梯度, 也就无法被现有的防御机制检测出来, 因此需要

设计针对性的防御机制来有效防御激励欺诈攻击. 针对上述提出的激励欺诈攻击方法, 本文同时设计了相应的防

御方法. 梯度放大攻击的核心思想是放大模型梯度来提高贡献, 而放大梯度也会使其二范数值 (L2-norms)明显变

大, 因此可以将梯度的   值作为系统的模型检验值来进行欺诈攻击防御. 服务器会在联邦学习的每一轮对各个参

与者上传的本地模型梯度计算相应的   值, 并在全局模型更新阶段忽略   值过高的梯度. 该防御方法不需要参与

者上传其他额外的信息且计算简单, 同时能够有效地识别出放大的模型梯度, 从而防止梯度放大攻击.
本文的主要贡献如下.
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(1)定义了激励欺诈攻击问题, 提出了激励成本比来评估激励欺诈攻击方法的优劣和防御方法的有效性.
(2) 提出了一种新的针对模型梯度进行攻击的激励欺诈攻击方法 GSupA, 通过放大模型梯度来提高激励, 能

够成功进行激励欺诈攻击.
(3)设计了针对梯度放大攻击的防御方法, 计算和比较参与者上传梯度的二范数值来进行模型检验, 在无需多

余信息的情况下高效地进行防御.
(4)通过在MNIST等多个数据集上进行图像识别分类模型训练实验来对梯度放大攻击和基于 L2-norms的防

御方法进行评估, 结果显示使用梯度放大攻击能大幅提升所获激励, 得到满足要求的激励成本比, 而基于 L2-norms
的防御方法能有效防止梯度放大攻击, 验证了本文方法的有效性.

本文第 1节综述本文提及方法所需的背景知识和主要概念. 第 2节定义激励欺诈攻击问题. 第 3节对本文提

出的梯度放大的激励欺诈攻击方法进行详细的描述. 第 4 节对本文提出的基于 L2-norms 的防御方法进行详细说

明. 第 5节通过实验验证本文方法的有效性. 最后总结全文. 

1   背景知识

本文探讨的是联邦学习中的激励欺诈攻击与防御, 涉及联邦学习及其激励机制和防御机制, 下面对这些相关

概念和基本知识进行介绍. 

1.1   联邦学习

t wt−1

wt
i

wt

联邦学习这一概念由谷歌在 2016年最先提出 [1], 最开始是为了解决手机终端用户数据的模型训练问题, 目前

该技术主要用于解决数据在不共享情况下的联合建模问题. 联邦学习系统通常由一个联邦服务器和多个客户端

(参与者)组成, 这些客户端都持有一定的本地数据集, 在联邦学习中使用本地数据集训练本地模型并上传至服务

器, 服务器接收到各客户端的本地模型梯度后进行聚合操作来更新全局模型. 联邦学习的具体训练过程如下: 在第

 轮, 联邦服务器将上一轮的全局模型参数   广播发送给各个客户端, 每个客户端在获取初始模型参数后会在本

地使用其持有的私有数据集训练模型并得到相应的本地模型参数   , 接着将本地模型参数而不是原始训练数据

发送给联邦服务器. 在从各个客户端接收到本地模型参数后, 联邦服务器对这些参数进行聚合操作得到   来更新

全局模型, 再将更新后的全局模型参数广播发送给各个客户端. 上述这一过程会多轮次重复进行直到满足要求即

停止, 如达到期望的模型测试准确率或达到规定的训练轮次等. 在联邦学习中, 服务器不需要将所有本地数据收集

起来合为一个数据集来进行模型训练, 而是数据持有者作为联邦学习的参与者联合训练一个机器学习模型, 和传

统的模型训练方法对比, 充分保护了数据的隐私安全.
联邦服务器在更新全局模型时使用的聚合算法在联邦学习中起到了至关重要的作用, 采用不同的聚合算法得

到的全局模型不同, 目前主流使用的聚合算法为联邦平均算法 FedAvg[2]. FedAvg 的思想是基于各客户端的训练

数据量对其本地模型参数进行加权计算, 如公式 (1): 

wt =
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i=1
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n
wt

i (1)

ni i n其中,    为客户端   的本地训练数据量,    为所有客户端的本地训练数据量之和, N 为联邦学习中参与者的数量. 

1.2   联邦学习中的激励机制

联邦学习系统最终得到的结果很大程度上依赖于各参与者的本地数据和本地模型梯度的质量, 然而数据持有

者可能不愿意在没有足够报酬的情况下参与联邦学习并分享他们的本地模型梯度, 同时联邦学习中的参与者是独

立自主的, 他们可以自行决定如何参与联邦学习, 其行为是服务器无法控制的. 激励在一定程度上可以影响参与者

的决定, 因此需要在联邦学习系统中引入激励机制. 采用不同的激励机制, 参与者也会实行不同的训练策略, 从而

影响最终得到的联合模型的表现. 如何有效评估每个参与者的贡献是联邦学习实际应用与长远发展的关键问题 [10],
也是激励分配机制设计中最具挑战性的.

个体法 (individual)[10]是基于参与者自身数据价值或其在特定任务上的表现来评估贡献, 这类贡献评估方法
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侧重于参与者个体表现, 而非其在整体联邦学习中的表现. CROWDFL[11]中采用的贡献评估方法为对比参与者

的本地模型梯度与全局模型梯度之间的相似度来衡量参与者的贡献, 相似度通过计算本地模型梯度与全局模型

梯度之间的 L2-norms 距离得到, 距离越小, 与全局模型的相似度越高, 则参与者的贡献越大. Lv 等人 [12]提出了

PCA贡献评估方法, 该方法基于同伴预测的思想, 通过计算各参与者本地模型之间的互信息来评估参与者的贡

献. 个体法简单高效, 但未考虑到参与者对联邦学习整体的边际价值贡献, 在很多情况下无法得到公平合理的贡

献评估结果.
留一法 (leave one out)[10]是机器学习中的一种交叉验证法, Refiner[4]中采用的激励分配机制就是基于留一法的

思想, 将联邦学习移除掉某个参与者后所造成的损失函数边际损失值作为该参与者的贡献, 并基于该贡献分配激

励, 如公式 (2)和公式 (3): 

Φi =L(w,DU)−L(wi,DU) (2)
 

Ri =
Φi∑
Φ
R (3)

Φi i w wi
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i
∑
Φ R

其中,    代表参与者   在联邦中的贡献,    为所有参与者的本地模型聚合后得到的全局模型参数,    为不包含参

与者   外其他参与者本地模型聚合后得到的模型参数,    为系统使用的测试数据集,    为使用的损失函数,    代

表参与者   基于贡献得到的激励,    为联邦学习中所有参与者的贡献,    为服务器设定的每一轮的总激励.

夏普利值 (Shapley value)[13]起源于合作博弈理论, 是一种基于贡献的分配方式, 目前被广泛用于评估联邦学习

中各参与者的贡献, 计算所得的 Shapley value即为各参与者的贡献. 使用 Shapley value对联邦学习中各参与者的

贡献进行评估的计算方法如公式 (4): 

Φi = Eπ∈Π[V(S i
π∪{i})−V(S i

π)] =
1

N!

∑
π∈Π

[V(S i
π∪{i})−V(S i

π)] (4)

Φi i Π π Π V

S i
π π i N

i i

i

其中,    代表参与者   在联邦中的贡献,    为所有参与者组合成的所有排列可能,    为   中的一种排列,    为价值

函数,    为排列   中在参与者   之前的组合,    为联邦中参与者的数量. 由计算公式可知, Shapley value的思想是

枚举所有不包含参与者   的参与组合, 在每个组合下计算引入参与者   所带来的边际价值贡献, 得到的边际价值贡

献均值即为参与者   对联邦的贡献. 使用 Shapley value能够满足联邦中参与者贡献评估的公平性和合理性, 但相

应地需要极高的计算成本, 直接计算 Shapley value的计算代价随参与者的数量而指数级增长, 因此实际上不能直

接使用 Shapley value来评估联邦学习中各参与者的贡献.
为了让 Shapley value更好地应用于联邦学习中的贡献评估, 目前 Shapley value的主要研究方向为在提高近

似 Shapley value计算效率的同时保持其准确率. 相关研究工作主要使用了抽样、组测试、截断等方法, 如Wang
等人 [14]提出的 Fed-SV采用了组测试和随机排列抽样的方法来估计每一轮各参与者的 Shapley value, Ghorbani等
人 [15]提出的截断蒙特卡洛夏普利值 (truncated Monte Carlo Shapley, TMC-Shapley)采用了蒙特卡洛 (Monte-Carlo)
抽样方法, 同时截断每一轮排列抽样中不必要的评估计算来计算 shapley value的近似值. Liu等人 [16]提出的引导

截断梯度夏普利值 (guided truncation gradient Shapley, GTG-Shapley)采用了引导蒙特卡洛抽样、轮间截断和轮内

截断的方法, 做到了在未引入明显近似误差的同时极大地减少计算开销, 提高计算效率, 在近似计算效率和准确性

之间实现了良好的平衡. 

1.3   联邦学习中的攻击方法

由于联邦学习的原理和运行机制, 其很容易受到恶意攻击, 尤其是由联邦学习框架内部成员发起的攻击, 往往

破坏性大且较为隐蔽. 目前联邦学习攻击方法的研究工作主要分为两大类: 针对数据隐私的推理攻击 [17,18]与损害

系统鲁棒性的投毒攻击 [9,19].
隐私推理攻击为攻击者尝试获取联邦学习中的全局模型或各参与者上传的本地模型梯度, 并试图由此推断获

得敏感隐私信息的攻击行为 [20−25]. 典型的隐私推理攻击主要有成员推断攻击、属性推断攻击和训练数据推断攻

击. 成员推断攻击是指攻击者从模型参数或梯度中推断某个特定的数据是否包含在训练数据集中的攻击手段,
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Nasr等人 [17]设计了一种主动成员推断攻击方法, 对一组目标数据进行梯度上升, 并根据其增加损失值的变化来判

断该目标数据是否存在训练数据集中; 属性推断攻击是指攻击者通过获取联邦学习模型参数或梯度来推断模型训

练数据的属性, 还可以推断出某个属性何时在训练数据中出现和消失; 训练数据推断攻击也称模型逆向攻击, 是指

攻击者从模型参数或梯度中提取和训练数据有关的隐私信息, 恢复用于模型训练的原始输入和标签. Hitaj等人 [18]

提出了使用生成对抗网络 (generative adversarial network, GAN)来攻击联邦学习, 其中攻击者可以主动攻击其他

参与者, 通过训练 GAN 来生成其他参与者本地训练数据的原型样本. 隐私推理攻击的攻击目的和攻击方式与激

励欺诈攻击截然不同.
模型投毒攻击为参与者通过上传恶意的本地模型信息来阻碍联合模型的训练, 影响最终得到的联合模型性能

的攻击行为 [20,21,25]. 根据攻击目标, 投毒攻击可以分为两类: 非定向投毒攻击和定向投毒攻击. 非定向投毒攻击旨

在破坏联合模型的可用性, 通过注入大量的恶意数据或上传恶意梯度, 影响联合模型的性能, Cao 等人 [19]提出了

MPAF, 将虚假的参与者注入联邦学习系统, 并将放大后的虚假本地模型梯度上传至服务器来降低全局模型的测

试准确率; 定向投毒攻击的目标是破坏联合模型的完整性, 攻击者为具有特定特征的输入指定特定的标签, 以使联

合模型无法正确识别该类输入的标签, 而其他输入的标签识别不受影响, 即影响联合模型在目标子任务上的性能,
使其存在缺陷. 后门攻击是典型的定向投毒攻击, Bagdasaryan 等人 [9]提出了使用模型替代来构造后门攻击模型,
防止聚合模型遗忘后门数据, 从而能够在联邦学习中对联合模型进行有效的后门攻击. 模型投毒攻击的攻击方式

虽然与本文提出的激励欺诈攻击相似, 都是通过修改上传梯度进行攻击, 但两者的攻击目的不同, 模型投毒攻击并

未考虑联邦学习的激励机制, 而激励欺诈攻击也并不关心上传的模型梯度是否会影响聚合后得到的全局模型

性能. 

1.4   联邦学习中的防御机制

目前联邦学习中防御机制的研究工作主要针对现有的两大类攻击方法.
针对联邦学习中的隐私推理攻击行为, 保护联邦学习中各参与者的隐私数据, 现有防御工作主要基于机器学

习中常见的隐私保护技术 [20], 包括同态加密、安全多方计算和差分隐私. 同态加密技术允许对加密后的信息直接

进行运算, 运算后解密得到的结果与明文运算的结果相同; 安全多方计算使各参与者能够在不泄露隐私数据的情

况下共同进行数据运算; 差分隐私通过为数据增加噪声来保护隐私. 上述这些隐私保护技术只能防御联邦学习中

的推理攻击, 不仅无法防止激励欺诈攻击行为, 而且出于对数据隐私的保护, 这些防御方法阻止对各参与者的本地

模型梯度进行检验审查, 反而为投毒攻击和激励欺诈攻击提供了方便.
为了防止恶意参与者的投毒攻击行为, 排除低质量的模型梯度, 联邦学习中的安全防御机制研究工作主要可

以分为两类: 模型梯度检验 [4,5]和调整全局模型更新算法 [6−8].
模型梯度检验即对参与者上传的模型梯度进行评估检验, 未通过检验的劣质梯度无法用于全局模型更新, 相

应的, 该梯度对全局模型也就无法产生影响. 如 Zhang等人 [4]提出的 Refiner使用了一种模型评估机制, 通过计算

每一个参与者上传的本地模型在联邦服务器持有的验证集上的损失函数值来检验梯度, 只有满足服务器预设定阈

值的梯度才能通过检验被服务器所接受, 同样只有通过检验的模型梯度才能够参与后续的模型聚合和贡献评估流

程. Zhang等人 [5]提出的 FLDetector通过检查参与者上传的模型梯度的一致性来检测恶意参与者, 服务器会基于

参与者之前上传的梯度值预测其该轮的梯度, 并计算预测梯度值与实际梯度值之间的欧几里得 (Euclidean) 距离

作为恶意性评分来检验模型梯度的一致性, 被检测出的恶意参与者无法继续参加后续的联邦学习.

N − k−2

k N −2k

调整全局模型更新算法指采用合适的模型更新算法来尽可能减少具有破坏性的模型梯度对全局模型的影响,
在存在部分恶意梯度的情况下仍然可以训练得到一个高质量的联合模型. Krum[6]、Trimmed-Mean[7]和 FLTrust[8]

是拜占庭稳健 (Byzantine-robust)的全局模型更新算法. 其中 Krum是在所有参与者的本地模型中选择单个模型作

为新的全局模型, 计算每个模型梯度与其最近的   个模型梯度之间的 Euclidean距离, 被选中的模型计算得

到的梯度距离值最小; Trimmed-Mean 在计算新的全局模型时会分别聚合模型参数的各个维度, 针对任一维度,
Trimmed-Mean先将所有模型参数对应维度的值进行排序, 在排除最大和最小的   个值后, 将剩下的   个值的
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平均值作为新的全局模型参数中该维度的值; FLTrust要求联邦服务器持有一个额外的验证数据集, 基于参与者上

传的梯度与使用验证数据集训练得到的梯度之间的余弦相似性给予信任评分, 并对参与者上传梯度的幅度进行归

一化处理, 最终使用信任评分对其归一化后的本地模型梯度进行加权计算来得到新的全局模型.
上述这些防御机制能够防止目前存在的大部分影响模型性能的攻击, 但激励欺诈攻击可以通过上传满足系统

对模型性能要求的梯度来获取额外激励, 因此, 现有的防御机制很难防御激励欺诈攻击, 需要设计针对性的防御机

制来有效防御激励欺诈攻击. 

2   激励欺诈攻击问题

t (w,n) t

w n

(w̃, ñ) t w̃ ñ

R(w,n) (w,n) C(w,n) (w,n)

R(w̃, ñ) (w̃, ñ) C(w̃, ñ) ∆R =
R(w̃, ñ)−R(w,n)

本节形式化定义激励欺诈攻击. 对联邦学习中的任意一轮训练   , 记   为一个攻击者在第   轮通过诚实训

练 (即严格遵守学习算法进行的训练) 产生的本地模型信息, 其中   为模型参数,    为本地训练数据集大小; 记
 为该攻击者在第   轮产生的欺诈本地模型信息, 其中   为欺诈模型参数,    为欺诈的数据集大小. 类似地, 记

 为攻击者通过提交诚实本地模型信息    所获得的激励,     为产生    所付出的训练代价; 记
 为攻击者提交欺诈本地模型信息    所获得的欺诈激励,     为所付出的欺诈训练代价. 记  

 , 我们有如下定义.
µ > 0

(w̃, ñ) R ⩾ µ R

定义 1. 激励欺诈攻击. 对联邦学习中的任意一轮训练, 给定阈值   , 激励欺诈攻击是一个攻击者通过提交

欺诈本地模型信息   获得激励成本比   的行为, 其中   的计算方式如公式 (5)所示: 

R =
∆R

C(w̃, ñ)/C(w,n)
(5)

R

R µ

由公式 (5)可得,    为参与者进行欺诈攻击后使用攻击计算代价相较于诚实计算代价的提升比对参与者欺诈

攻击后的激励提升值进行缩放所得的激励值, 只有当欺诈攻击后获得的激励成本比   不小于阈值   时, 参与者才

愿意实施激励欺诈攻击.
激励欺诈攻击虽然不会直接影响联合模型的性能, 但是会影响到激励机制的运行, 由此导致的不合理的激励

分配会降低优质数据持有者参与联邦学习的积极性, 从而间接影响到最终模型的性能.
恶意参与者实施激励欺诈攻击时必须在通过联邦学习系统防御机制的前提下提高激励, 因此本文假定恶意参

与者在实施激励欺诈攻击行为时有如下背景知识.
(1)了解联邦学习系统采用的激励分配机制与防御机制, 如系统使用 Refiner中的模型评估机制, 恶意参与者

也能够知道系统预设定的模型检验阈值.
DU DV(2)拥有一个与服务器使用的测试数据集   分布近似的验证数据集   .

e e(3)知道前   轮其他参与者上传的本地模型信息,    的取值与系统采用的防御机制相关. 

3   梯度放大攻击 GSupA
 

3.1   攻击总览

Bagdasaryan等人 [9]提出的构造适用于联邦学习的后门攻击模型的方法中, 为了让训练得到的后门攻击模型

在多次模型聚合后仍然能够保持一定的性能, 而不让聚合后的模型遗忘后门数据, 消去后门攻击模型的贡献, 攻击

者对攻击模型梯度进行了放大, 来增加模型聚合时攻击模型的权重, 提高其对聚合模型的影响. 模型梯度放大后的

聚合算法如公式 (6): 

wt =
∑N

i=1

ni

n
wt

i = wt−1+
∑N

i=1

ni

n
(wt

i −wt−1)

= wt−1+
∑N−1

i=1

ni

n
(wt

i −wt−1)+
n j

n
(w̃t

j−wt−1)

= wt−1+
∑N−1

i=1

ni

n
(wt

i −wt−1)+γ
n j

n
(wt

j−wt−1) (6)

wt
j w̃t

j w̃t
j−wt−1其中,     为攻击者未放大时的模型参数,     为放大后的模型参数,     为放大后的模型梯度, 可以改写为
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γ(wt
j−wt−1) γ ,    为将模型梯度放大的倍数. 从公式 (6) 可以明显看出模型梯度放大后其在模型聚合时的权重提高

了, 使聚合得到的全局模型受到了该模型更大的影响.

j

采用模型梯度放大的方法可以提高本地模型对全局模型的影响和贡献, 而对全局模型的影响和贡献与其所获

激励有着重要的关联, 意味着放大模型梯度一定程度上可以提高所获激励. 基于此, 本文提出了梯度放大攻击方

法 GSupA来进行激励欺诈攻击, 恶意参与者   先在本地训练数据集上进行正常的模型训练, 训练得到本地模型梯

度后对该模型的全部或局部梯度进行放大处理, 并将放大后的梯度上传至联邦服务器. 梯度放大的公式如下: 

w̃t
j,qt = γ(wt

j,qt −wt−1
qt )+wt−1

qt (7)
 

w̃t
j← (w̃t

j,qt ,wt
j,pt ) (8)

qt t pt t qt ∩ pt = ∅ qt ∪ pt

w̃t
j,qt t j qt wt

j,qt t j

qt wt−1
qt t−1 qt wt

j,pt t j pt w̃t
j

t j γ

γ γ γ

其中,    是第   轮放大梯度的网络层,    为第   轮模型中不需要放大的网络层,    ,    为本地模型的所

有网络层,    是第   轮参与者   本地模型中被放大的网络层   的参数,    是第   轮参与者   未放大模型时网络

层   的参数,    是第   轮全局模型中网络层   的参数,    是第   轮参与者   本地模型中网络层   的参数,  

为第   轮参与者   对本地模型梯度进行放大处理后得到的模型参数, 也是要上传至联邦服务器的模型参数,    为放

大模型梯度时使用的放大因子, 当   为 1时计算得到的结果与未放大时相同,    大于 1时梯度被放大,    小于 1时
梯度被缩小.

由公式 (7)和公式 (8)可得, 恶意参与者在进行梯度放大攻击时可以选择放大梯度的网络层, 选择不同的网络

层梯度进行放大, 得到的欺诈效果不同. 在大多数情况下, 对全部网络层梯度进行放大得到的激励提升效果是最佳

的, 但是在部分防御机制下会存在放大全部网络层梯度无法通过防御检验或是激励提高效果不明显等情况. 例如,
联邦学习系统使用 FLTrust[8]聚合算法时, 会对参与者梯度的幅度进行归一化处理, 攻击者放大全部网络层梯度得

到的模型梯度被归一化处理后会失去欺诈效果, 无法提高所获激励, 因此在 FLTrust机制下实施梯度放大攻击应

当选择部分网络层梯度进行放大.
对模型梯度进行放大的计算代价与放大梯度网络层的参数量相关, 参数量越多, 所需的计算代价越大. 不过,

梯度放大的计算代价极低, 即使放大所有网络层的梯度, 其所需的计算代价与诚实训练所需的计算代价相比也微

不足道. 

3.2   放大因子的选择

γ梯度放大公式中的放大因子   决定了梯度放大的幅度, 很大程度上决定了攻击模型能否通过系统的防御机制

以及最终欺诈攻击的效果, 因此, 放大因子的选择十分重要.
当参与者在联邦学习中实施激励欺诈攻击时, 尽管获得的激励成本比已经满足了阈值要求, 但是他们通常希

望能够获得更高的激励成本比, 所以在计算放大因子时应选择其中欺诈效果最佳的放大因子. 反过来说, 如果使用

欺诈效果最佳的放大因子所获的激励成本比无法满足阈值要求, 那么, 使用其他的放大因子同样也无法满足要求.
因此, 参与者在实施梯度放大攻击时计算放大因子的目标为选择能够最大化所获激励成本比的值.

放大因子的计算方法可以分为以下两大类.

(1)如算法 1所示, 攻击者使用自己的本地训练数据提前模拟联邦学习, 在模拟联邦学习中将训练数据分为多

个子数据集, 每个子数据集作为模拟联邦学习中各个“参与者”的数据集用于训练模型, 其中随机选择“参与者”实

施欺诈攻击, 多次尝试不同的放大因子对选择的“参与者”的梯度进行放大, 选择梯度放大后可以通过防御机制并

且欺诈效果最佳的放大因子应用于实际的联邦学习激励欺诈攻击中. 由于在不同的放大因子下模拟联邦学习欺诈

攻击所需的计算代价相同, 因此在比较欺诈效果时只需要比较欺诈后所获的激励值即可. 这类方法比较适用于使

用调整模型聚合算法而无模型检验环节的防御机制的联邦学习系统.
该方法通过模拟联邦学习, 使用不同的放大因子进行欺诈攻击实验, 从而在可选的放大因子集合中选取能够

在模拟联邦学习中产生最大激励成本比的放大因子, 相应地在实际的联邦学习中使用该放大因子的欺诈效果是最

佳的.
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j算法 1. 模拟联邦学习计算最佳放大因子 (以恶意参与者   为例).

D j DV γ_list输入: 本地训练数据   , 验证数据集   , 多个不同的放大因子值集合   ;
γres输出: 最佳放大因子   .

D j N D = {D1
j ,D

2
j , . . . ,D

N
j }1. 将本地训练数据集   分为   个子数据集 

Dk
j2. 随机选择子数据集   作为攻击者

Rmax = 03. 最高激励值 

γ γ_list4. for     in  
5. 　//模拟联邦学习

Rk = 06.　 总激励值 

t = 1,2, . . .7.　 for 每一轮 

D wt
{i∈{N}} = {wt

1,w
t
2, . . . ,w

t
N}8. 　　  使用子数据集   分别训练模型得到 

γ wt
k w̃t

k9. 　　  使用   放大   得到 

w̃t
{i∈{N}} = {wt

1, . . . , w̃
t
k, . . . ,w

t
N}10. 　　 

w̃t
k11.　　 if    能通过防御机制

k Rt
k = incentive(w̃t

{i∈{N}},DV)12. 　　　计算参与者   的激励 

13.　　 else
Rt

k = 014. 　　　 

15.　　 end if
Rk = Rk +Rt

k16. 　　 

17. 　end for
Rk > Rmax18. 　if  
γres = γ19.　　  
Rmax = Rk20.　　  

21. 　end if
22. end for

γres23. return  

(2)在联邦学习中的每一轮计算该轮适用的放大因子, 使用上一轮所有参与者的本地模型信息模拟这一轮的

欺诈攻击, 多次尝试不同的放大因子对上一轮攻击者持有的诚实模型梯度进行放大, 选择梯度放大后可以通过防

御机制并且欺诈效果最佳的放大因子应用于本轮的激励欺诈攻击. 这类方法比较适用于通过对模型梯度进行检验

来排查恶意参与者的防御机制下的联邦学习.
这类计算放大因子的方法的思想是基于联邦学习相邻两轮之间各参与者训练所得的模型梯度较为相近, 如果

上一轮的诚实模型梯度使用放大因子放大后能够得到最大的激励成本比, 那么使用该放大因子对这一轮的本地模

型梯度进行放大也能够得到最佳的欺诈效果.
该方法是在联邦学习运行的过程中计算放大因子, 由于联邦学习运行时服务器一般对参与者训练并上传模型

梯度有一定的时间限制, 不会无期限的等待参与者上传梯度, 同时, 尝试的放大因子数量越多, 攻击所需的计算代

价越大, 因此攻击者需要尽可能减少实验的放大因子数量并能够从中找到合适的放大因子.
γ

γ

γ γ

γ γ γ step/2

在 Refiner的模型评估机制下计算放大因子的伪代码如算法 2所示, 从中等大小的   值开始实验, 根据梯度放

大后能否通过防御 (即通过 Refiner的模型梯度检验)并提高激励来决定增加或是减小   值, 如果梯度放大后能够

通过防御并提高激励, 则意味着目前使用的   值是满足攻击要求的, 可以尝试更大的   值来获得更高的激励; 否则,
说明目前使用的   值过大, 导致梯度放大后偏差过大, 需要减小   值继续实验. 修改   值时以   为步长, 每次
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γ γres

τ γres

τ

修改都会将步长减半来使计算更加精细, 当   值与当前得到的最佳放大因子   之间的距离不大于预设定的阈值

 时即停止计算, 并将当前得到的   作为该轮的放大因子. 使用算法 2计算最佳放大因子时, 尝试的放大因子数

量与设定的初始放大因子和阈值   相关, 由此算法中使用不同的放大因子所需的计算代价相同, 可以通过比较欺

诈激励来比较欺诈效果.

t j算法 2. Refiner第   轮计算最佳放大因子 (以恶意参与者   为例).

t−1 wt−1
{i∈{N}} = {wt−1

1 ,w
t−1
2 , . . . ,w

t−1
N } DV γinit

τ

输入: 第   轮各参与者的本地模型信息   , 验证数据集   , 初始放大因子   , 放大因

子阈值   ;
γres输出: 最佳放大因子   .

γres = 1; Rmax = 0; γ = γinit; step = γinit/21.  
|γres−γ| > τ2. while  
γ wt−1

j w̃t−1
j3. 　使用   放大   得到 

w̃t−1
{i∈{N}} = {wt−1

1 , . . . , w̃
t−1
j , . . . ,w

t−1
N }4.　  

w̃t−1
j Rt

j = incentive(w̃t−1
{i∈{N}},DV) > Rmax5. 　if    能通过防御机制且所得激励 

Rmax = Rt
j6. 　　 

γres = γ7.　　  
γ = (γ+ step/2)8.　　  

9. 　else
γ = (γ− step/2)10.　　  

11.   end if
step = step/212    

13. end while
γres14. return  

γpre γ

γ

γ

FLDetector通常在联邦学习运行了一定轮数后开始检测恶意参与者, 检测时会基于之前上传的模型梯度对该

轮模型梯度一致性进行检验, 因此使用的放大因子不能与前几轮使用的放大因子差距过大. 在联邦学习前期

FLDetector未运行时可以使用算法 2计算放大因子, 也可以选用固定的放大因子, FLDetector运行时计算放大因

子的具体伪代码如算法 3所示, 主要围绕上一轮的放大因子   进行实验, 从较小的   值开始, 如梯度放大后的恶

意性评分满足要求, 即采用当前   值作为最佳放大因子, 不再继续实验计算, 尽可能减少计算代价, 当实验的所有

 值都无法满足要求时则继续使用上一轮的放大因子作为本轮的放大因子.

t j算法 3. FLDetector第   轮计算最佳放大因子 (以恶意参与者   为例).

t−1 wt−1
{i∈{N}} = {wt−1

1 ,w
t−1
2 , . . . ,w

t−1
N } t−2 w̃t−2

{i∈{N}} =

{wt−2
1 , . . . , w̃

t−2
j , . . . ,w

t−2
N } γpre τ ε

输入: 第   轮各参与者的本地模型信息   , 第   轮各参与者上传的模型信息 

 , 上一轮使用的放大因子   , 放大因子范围限制   , 合格区间扩大范围   ;

γres输出: 最佳放大因子   .

γres = γpre; γ = γpre−τ; step = τ/51.  

γ ⩽ γpre+τ2. while  
γ wt−1

j w̃t−1
j3. 　使用   放大   得到 

w̃t−1
{i∈{N}} = {wt−1

1 , . . . , w̃
t−1
j , . . . ,w

t−1
N }4. 　 

S {i∈{N}} = {s1, s2, . . . , sN}, s = mal_score(w̃t−1
{i∈{N}}, w̃

t−2
{i∈{N}})5. 　计算各参与者的恶意性评分 

[min(S {i∈{N},i, j})−ε,max(S {i∈{N},i, j})+ε]6. 　根据其他参与者的恶意性评分计算合格的评分区间 
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s j7. 　if 梯度放大后的恶意性评分   位于合格区间内

γres = γ8.　　 

9.　　 break
10.   end if

γ = γ+ step11.    
12. end while

γres13. return  
 

4   基于 L2-norms 的模型评估机制

L2 L2 L2

梯度放大攻击的本质是对本地模型梯度值进行放大来提高本地模型对全局模型的影响, 由此提高贡献和所获

激励. 模型梯度的大小与其   值直接相关, 放大梯度, 其   值明显会增大, 因此可以将模型梯度的   值作为检验

值来检测恶意参与者.
L2

L2 L2

本文提出的模型评估机制基于参与者上传模型梯度的   值来检测恶意参与者, 防止梯度放大攻击. 在获取各

个参与者上传的本地模型梯度后, 服务器计算各梯度的   值, 并根据该轮所得的   值集合来计算相应的阈值, 只
有低于阈值的梯度才能够通过检验, 参与之后的模型聚合和激励分配, 未通过检验的参与者无法获得激励.

L2 L2

L2 L2 (N) L2 (N) k (k < N/2)

L2 L2 L2 (N −2k) δ =max[L2(N −2k)]−min[L2(N −2k)]

max[L2(N −2k)]+δ k

k

L2 k

φi L2 i i+1 k N − i

系统检验   值的阈值是动态的, 每一轮的阈值各不相同, 根据本轮各参与者梯度的   值来决定. 服务器在接

收到该轮各参与者的模型梯度后计算相应的   值集合   , 对   进行排序, 在排除最大和最小的 

个   值后, 剩余   值的集合为   , 计算其中最大值与最小值之间的差   ,
 即为所得阈值. 计算时的   值越大, 得到的阈值越小, 系统的检验标准也就越严格. 如服务器已

知恶意参与者的数量, 在进行防御时可将   值设置为恶意参与者的数量, 可以得到较为精细准确的防御结果; 如无

法确定攻击者的数量, 服务器可通过计算比较大小相邻的   值之间的差来估测   值, 即计算差值后从中选取较其

他差值明显偏高的差    (排序后   集合中第   个和第   个值之间的差), 可将   值设为   .

L2

L2 O(Nlen) N len

L2

从参与者的角度, 基于 L2-norms的模型评估机制不需要上传额外的模型信息, 不会给参与者带去额外的计算

和通信开销. 从服务器的角度, 检验   值时使用的数据都是本轮获取计算得到的, 不需要存储额外的信息, 无存储

开销, 此外, 每轮计算   值的时间复杂度为   , 其中   为参与者数量,    为训练模型的参数量, 由此可得检

验   值的存储和计算开销对服务器来说都是可以接受的. 

5   实验分析
 

5.1   实验设置

(1)数据集

本文使用了 3个数据集MNIST、FashionMNIST[26]、CIFAR10[27]来对提出的梯度放大攻击和基于 L2-norms
的模型检验机制进行评估. MNIST是一个 10种数字图像分类的数据集, 由不同人手写的数字构成, 是 28×28的灰

度图片, 其中包含了 60 000个训练集和 10 000个测试集. FashionMNIST包含了 10种衣物图像, 图像为 28×28的
灰度图片, 具有预定义的 60 000个训练集和 10 000个测试集. CIFAR10是一个彩色图像数据集, 有 10个类别, 图
片尺寸为 32×32, 共有 50 000个训练集和 10 000个测试集.

c

c l q > 0 l
1−q
c−1

q q = 1/c

q

本文按照文献 [28]中的方法将训练数据集分配给联邦学习中的各个参与者, 假设在数据集中有   类数据, 将

参与者随机分成   组, 一个标签为   的训练数据会以   的概率被分到   组, 会有   的概率被分到别的组, 在同

一组中, 数据会被均匀地分给各个参与者.    控制了参与者持有本地训练数据集的分布差异, 当   时, 各个参

与者的数据是独立同分布的 (IID), 除此之外, 分配的数据都是非独立同分布的 (Non-IID),    越大, 意味着数据 Non-
IID的程度就越高.
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(2)联邦学习设置

q

1×10−4

3×10−7

默认情况下, 对于所有的数据集, 本文设置的联邦学习参与者数量为 10, 每个参与者持有 500个训练数据, 数
据分配时采用的   为 0.1, 这 10个参与者都参与了联邦学习的每个运行轮次. 对于MNIST和 FashionMNIST数据

集, 本文使用的训练模型为一个 4层 CNN网络, 如表 1所示, 训练时使用的学习率为   , batch_size为 32, 本
地训练轮数为 2, 分别运行 300和 400轮. 训练 CIFAR10数据集时, 本文使用的网络是 VGG16[29]的微调版本, 移
除了原有的全连接层, 添加了一个 Softmax层来进行分类, 共有 14层网络, 其中模型的卷积层使用了在 ImageNet[30]

数据集上预训练好的权重, 设置的 batch_size为 64, 本地训练轮数为 5, 以   的学习率共训练 500轮.
  

表 1　MNIST和 FashionMNIST使用的训练模型网络结构
 

网络层 大小

Input 28×28×1
Convolution + ReLU 3×3×10

Max Pooling 2×2
Convolution + ReLU 3×3×20

Max Pooling 2×2
Fully connected + ReLU 100

Softmax 10
 

实验使用了 Refiner[4]和 GTG-Shapley[12]两种激励分配机制, 这两种激励分配方法都具有可行性和可用性, 能
够满足激励分配的公平合理性需求, 应用较为广泛, 具有代表性, 且两种方法进行贡献评估和激励分配的思想完全

不同, 能够得到激励欺诈攻击与防御在不同激励机制下的效率, 体现攻击与防御方法的广泛适用性. 其中在 Refiner
下每轮设置的总激励为 1, GTG-Shapley下计算所得的 Shapley value即参与者所获的激励.

本文实验时使用了 5 种现有的防御机制: Refiner[4]中基于 loss 的模型评估机制、FLDetector[5]、Krum[6]、

Trimmed-Mean[7]和 FLTrust[8], 其中在 Refiner和 FLDetector机制下使用了 FedAvg聚合算法. 在这些防御机制下检

验了梯度放大攻击的效果, 并与本文提出的基于 L2-norms的模型评估机制作对比.
(3)攻击和防御设置

γinit τ

τ

默认情况下, 本文随机选取 10%的参与者作为恶意参与者来实施梯度放大攻击, 即 10个参与者中存在 1个
恶意参与者. 在 Refiner的防御机制下, 参与者使用算法 2计算放大因子, 其中   为 2,    为 0.02, 得到的放大因子

范围为 [1, 3). 在 FLDetector下, 参与者在前 10轮使用算法 2计算放大因子, 之后使用算法 3计算放大因子, 设置

 为 0.05. 在 Krum、Trimmed-Mean和 FLTrust下, 参与者每一轮都使用一样的放大因子, 分别为 10、2和 3. 针对

梯度放大的网络层, 参与者在除 FLTrust外的所有防御机制下放大所有网络层的梯度, 而在 FLTrust下, 参与者只

放大部分网络层的梯度, 如在 4 层 CNN 网络中只放大前 2 层梯度, 在 14 层 VGG16 微调模型中只放大前 5 层梯

度. 恶意参与者会在联邦学习的每一个轮次都实施攻击.
k k = 1服务器在运行基于 L2-norms的模型评估机制时将   值设置为恶意参与者的数量, 即   .

(4)评估指标

R R本文使用的评估指标为总体激励成本比 (   )和总体激励增长率 (growth rate, GR). 总体激励成本比 (   )是参

与者在联邦学习中进行激励欺诈攻击后得到的每一轮的激励成本比之和, 是其参与联邦学习全过程获得的激励成

本比, 与单轮的激励成本比相比, 能够简单直接地显示出在联邦学习中进行激励欺诈的全局攻击效率, 且通过计算

各轮激励成本比之和来得到总体激励成本比的方式符合对于激励欺诈攻击的定义, 具有合理性. 总体激励增长率

(GR) 是参与者进行激励欺诈攻击后得到的总体激励成本比与使用诚实梯度所获总体激励之比, 能够显示出进行

激励欺诈攻击后参与者所获激励的提升率, 同时考虑了实施攻击所需的计算成本, 从另一个角度对激励欺诈攻击

的全局效率进行合理的评估, 帮助比较不同激励机制下的攻击效率. 

5.2   实验结果与分析

表 2给出了在不同的激励机制和防御机制下, 使用不同的数据集训练模型时参与者进行梯度放大攻击得到的
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L2

总体激励成本比和总体激励增长率 (%)的实验结果. 根据实验结果, 可以有如下结论. 首先, 无论是使用 Refiner的
激励分配机制, 还是使用 GTG-Shapley进行贡献评估, 在多种现有的防御机制下, 本文所提出的梯度放大攻击能够

在合理的攻击计算代价下明显提高参与者的所获激励, 获得相应的激励成本比. 第二, 梯度放大攻击在仅有一位参

与者实施攻击的情况下能够帮助提高激励, 获得一定的激励成本比. 第三, 梯度放大攻击在 Krum下得到的总体激

励增长率比其他聚合算法的普遍要高. 第四, 在 Refiner和 GTG-Shapley两种激励机制下获得的总体激励成本比相

差极大, 这是由两个激励机制采用的激励分配方式的不同导致的, Refiner中每轮的总激励是固定的, 参与者根据

其贡献占所有参与者贡献之和的比例瓜分总激励, 其所获激励与贡献值和设置的总激励相关, 而 GTG-Shapley下
参与者的所获激励等同于其贡献值, 即仅与贡献值相关. 第五, 梯度放大攻击无法在本文提出的基于 L2-norms 的
模型评估机制下攻击成功, 由于梯度放大后的   值无法通过检验, 参与者无法分配到激励, 因此攻击后的激励反

而下降, 得到的总体激励成本比小于 0, 无法满足攻击要求.
 
 

表 2　在不同的激励机制、防御机制下训练不同的数据集进行梯度放大攻击的实验结果 (IID)
 

防御机制 数据集
Refiner GTG-Shapley

R GR (%) R GR (%)

Refiner
MNIST 27.42 38.12 0.60 83.2

FashionMNIST 14.35 51.45 0.43 110.3
CIFAR10 7.23 10.6 0.33 122.1

FLDetector
MNIST 21.63 29.8 0.63 92.5

FashionMNIST 17.87 63.3 0.54 135.8
CIFAR10 29.06 42.4 0.35 132.2

Krum
MNIST 16.41 2 491.0 0.53 193.0

FashionMNIST 19.42 425.6 0.10 42.9
CIFAR10 53.89 425.9 0.54 166.6

Trimmed-Mean
MNIST 27.73 40.6 0.20 29.0

FashionMNIST 8.61 30.9 0.08 20.3
CIFAR10 25.35 35.6 0.18 67.3

FLTrust
MNIST 59.94 159.3 0.16 55.7

FashionMNIST 41.43 208.2 0.15 86.7
CIFAR10 53.36 79.0 0.01 6.9

L2-norms
MNIST −40.41 −55.9 −0.38 −54.9

FashionMNIST −6.64 −23.7 −0.19 −46.5
CIFAR10 −62.86 −92.1 −0.24 −90.0

  

5.3   参数影响分析

为了充分探讨本文提出的方法受各参数的影响状况, 分别在不同条件下进行实验来检验分析不同参数对攻击

方法和防御方法的影响.
图 1 展示了在不同防御机制下参与者持有数据的 Non-IID 程度对梯度放大攻击的影响. 首先, 除 Krum 外在

其他现有防御机制下, Non-IID程度增大, 梯度放大攻击所获的总体激励成本比减少, 直到总体激励成本比减少至

接近 0后会在 0左右波动. 其次, 由于使用不同 Non-IID程度的数据在无欺诈攻击的情况下进行联邦学习得到的

诚实激励不同, 存在 Non-IID 程度变化后总体激励成本比变动与总体激励增长率变动完全相反的情况, 例如, 在
FLTrust 机制下, Non-IID 为 0.3 与 0.1 的相比较, 攻击总体激励成本比降低, 但是总体激励增长率反而有所提高.
最后, 在基于 L2-norms的防御机制下, 使用不同 Non-IID程度的数据进行欺诈攻击得到的总体激励成本比和总体

激励增长率都低于 0, 无法满足攻击要求.
图 2展示了在不同激励机制下实施攻击的恶意参与者的数量对梯度放大攻击的影响, 图中的攻击总体激励成

本比和攻击总体激励增长率皆为所有恶意参与者获得的相应值的均值. 从图 2中可以得到, 在两种激励分配机制

下, 恶意参与者的数量越多, 每个攻击者平均得到的攻击总体激励成本比和总体激励增长率都越低, 这是由于在进
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行激励分配时, 各个参与者之间的梯度存在牵制影响, 尤其是在 Refiner激励机制下, 每一轮服务器提供的激励固

定, 各参与者根据贡献瓜分激励, 当其他参与者的贡献提高时, 该参与者的贡献占比就会降低, 能分到的激励也就

因此减少.
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图 1　使用MNIST在 Refiner激励机制和不同防御机制的情况下, 数据 Non-IID程度对梯度放大攻击的影响
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图 2　使用 FashionMNIST在 Refiner防御机制和不同激励机制的情况下, 恶意参与者数量对梯度放大攻击的影响
 

图 3展示了在不同防御机制下放大不同的网络层梯度对梯度放大攻击的影响, 图中横坐标的正数代表着从第

一层开始放大的网络层数, 负数代表着从最后一层开始放大的网络层数, 例如 4指的是只放大前 4层网络层梯度.

从图中可以得出如下观察结果: 首先, 除 FLTrust外在其他防御机制下, 放大 VGG16微调模型所有的网络层梯度

得到的总体激励成本比和总体激励增长率都是最高的, 即欺诈攻击效果最佳. 其次, 在 FLTrust防御机制下, 放大

所有网络层梯度无法提高激励, 需要放大部分网络层梯度才能够提高所获激励, 攻击成功.
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图 3　使用 CIFAR10在 Refiner激励机制和不同防御机制的情况下, 放大网络层数对梯度放大攻击的影响
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图 4展示了基于 L2-norms的模型评估机制中超参数   对防御机制的影响. 为了更好地表现过小的   与过大的

 对防御的影响, 实验中随机选取 20%的参与者作为恶意参与者来实施梯度放大攻击, 即存在 2个恶意参与者. 通
过对比恶意参与者获得的平均总体激励成本比的变化和将诚实者误识别为攻击者的概率 (false rate, FR)来评估防

御效果. 从图 4中可以得到, 随着   的增加, 每个恶意参与者平均得到的攻击总体激励成本比和攻击总体激励增长

率都在降低, 与此同时, 系统将诚实者误识别为攻击者的概率也在提高. 其中当   为 2时, 恶意参与者进行梯度放

大攻击后得到的总体激励成本比为负值, 且误识攻击者的概率偏低, 得到的防御效果较好.
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图 4　使用不同数据集在 Refiner激励机制和基于 L2-norms的模型评估机制的情况下,
超参数   对防御机制的影响

  

6   总　结

激励欺诈攻击问题在现有的联邦学习研究中很少被提及, 但在实际应用中会对联邦学习系统的生态造成

破坏. 本文对联邦学习中的参与者激励欺诈攻击问题进行了研究, 对该问题进行了定义, 根据参与者欺诈后所

获的激励成本比来评估激励欺诈攻击方法和防御方法的优劣. 接着, 本文提出了梯度放大攻击, 一种通过放大

模型梯度来提高激励的欺诈攻击方法, 并针对该方法提出了基于 L2-norms 的模型评估机制, 通过检验模型梯度

的二范数值大小来识别欺诈者. 本文在 3个流行数据集上使用两种不同的激励机制和 6种不同的防御机制进

行了实验, 验证了梯度放大攻击能够在现有的防御机制下攻击成功, 但无法通过基于 L2-norms模型评估机制的

检验. 未来可以对激励欺诈攻击进行更加深入的研究, 探寻其他攻击方法和防御方法, 帮助完善整个联邦学习

系统.
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