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摘　要: 联邦学习是一种无需用户共享私有数据、以分布式迭代协作训练全局机器学习模型的框架. 目前流行的

联邦学习方法 FedProto采用抽象类原型 (称为特征图)聚合, 优化模型收敛速度和泛化能力. 然而, 该方法未考虑所

聚合的特征图的正确性, 而错误的特征图可能导致模型训练失效. 为此, 首先探索针对 FedProto 的特征图中毒攻

击, 论证攻击者只需通过置乱训练数据的标签, 便可将模型的推测准确率至多降低 81.72%. 为了抵御上述攻击, 进
一步提出双重防御机制, 分别通过全知识蒸馏和特征图甄别排除错误的特征图. 基于真实数据集的实验表明, 防御

机制可将受攻击模型的推测准确率提升 1–5倍, 且仅增加 2%系统运行时间.
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Abstract:  Federated  learning,  a  framework  for  training  global  machine  learning  models  through  distributed  iterative  collaboration  without
sharing  private  data,  has  gained  prevalence.  FedProto,  a  widely  used  federated  learning  approach,  employs  abstract  class  prototypes,  termed
feature  maps,  to  enhance  model  convergence  speed  and  generalization  capacity.  However,  this  approach  overlooks  the  verification  of  the
aggregated  feature  maps’  accuracy,  risking  model  training  failures  due  to  incorrect  feature  maps.  This  study  investigates  a  feature  map
poisoning  attack  on  FedProto,  revealing  that  malicious  actors  can  degrade  inference  accuracy  by  up  to  81.72%  through  tampering  with  the
training  data  labels.  To  counter  such  attacks,  we  propose  a  dual  defense  mechanism  utilizing  knowledge  distillation  and  feature  map
validation.  Experimental  results  on  authentic  datasets  demonstrate  that  this  defense  strategy  can  enhance  the  compromised  model  inference
accuracy by a factor of 1 to 5, with only a marginal 2% increase in operational time.
Key words:  federated learning; data heterogeneous; knowledge distillation; feature map poisoning attack; dual defense mechanism

联邦学习 (federated learning)[1]因其在数据隐私保护方面的优势而受到广泛的欢迎和应用. 与传统的集中式机

器学习 (machine learning)不同, 联邦学习无需将数据从本地转移至其他不受信的第三方处理中心, 而是将机器学
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习模型转移至第三方处理中心进行分析处理, 处理中心也无法通过模型获取到原始数据.
尽管联邦学习在学习效率和隐私保护 [2–7]上有着天然的优势, 但是它在模型优化过程中仍然面临着数据异构

和模型异构两大挑战. 现已有不少研究尝试去减缓这两大挑战带来的威胁. 针对数据异构挑战, 在局部模型优化过

程中为损失函数添加额外的正则项 [8,9]是一种常用的解决方案, 它通过约束局部模型的参数更新, 有效地减小参数

“漂移”, 使局部模型和全局模型的最优点逼近, 最终达到提高模型准确率的效果. 另一种策略是使用个性化的联邦

学习 (personalized federated learning, PFL)[10–12], 即通过全局模型和本地个性化数据为每个终端生成个性化模型.
针对模型异构, 通常的解决方案是使用知识蒸馏 (knowledge distillation, KD)[13–16]. 基于知识蒸馏的联邦学习 [17–19]

利用公共数据集和本地私有数据集, 将具有不同模型结构的教师模型 (经过预训练的模型, 该模型产生训练数据的

软标签以供学生模型学习)的知识转移至一个学生模型 (该模型利用训练数据和教师模型提供的软标签以及真实

标签进行训练), 达到学生模型具备不同教师知识的目的, 实现了联邦学习中知识聚合的要求, 是一种常用于解决

模型异构的有效方法.
上述的研究对联邦学习中的数据异构和模型异构问题在不同程度上进行了改善, 但是这些改善通常只针对其

中之一. 对此, Tan等人 [20]于 2022年提出了联邦原型学习方法 (FedProto), 将传统联邦学习中梯度的聚合转化为原

型 (原型的概念见第 1.2节, 原型即为特征图) 的聚合, 消除了终端节点之间数据分布和模型结构差异导致的梯度

不对齐, 使模型聚合不依赖于本地模型结构和数据分布, 优化了模型的收敛速度和泛化能力, 提高联邦学习对数据

异构和模型异构的容忍度. 本质上, FedProto 将模型梯度聚合转化为特征图聚合, 支持终端节点的本地模型优化,
同时受到本地数据分类任务和特征图拟合的两方面影响. 由于本地数据分类任务占据优化目标的主体, 所以终端

节点可以在保证本地模型正常收敛的同时, 通过特征图拟合学习并生成更加高效的个性化模型. 由于 FedProto对
于数据和模型异构的容忍性以及学习的高效性, 目前已经被多项研究在临床医疗、元宇宙和自动驾驶等领域进行

实验验证.
本文研究发现 FedProto 并未考虑起到关键作用的特征图的正确性, 即终端节点可能受攻击者控制而传递错

误的特征图. 为此, 本文探索了一种利用错误特征图的中毒攻击 (feature map poisoning attack, FMPA), 该攻击的目

的是使得所有局部模型在整个数据集上的预测准确率下降, 甚至不可用. FMPA利用特征图难以保证正确性的特

点, 控制多个终端节点恶意的生成错误特征图并上传至中心服务器, 以破坏全局特征图的正确性, 最终使局部模型

往错误的方向更新. 我们通过实验证明, 利用错误特征图进行中毒攻击的效果会随着中毒特征图的数量增大而变

得显著. 具体表现在, 恶意终端节点在每轮通信中都上传错误的特征图, 当累计投入的中毒特征图数量逐渐增多

时, 其他终端节点的模型准确率会逐渐降低. 另外, 当恶意终端节点数量变多时, 本地模型准确率也会下降得更快.
我们在MNIST数据集上进行了大量实验, 具体为, 当无恶意终端节点时, 20个终端节点的平均准确为 98.36%; 当
有 2个恶意终端节点且每训练 5轮投一次毒时, 平均准确率降为 98.06%; 当有 4个恶意终端节点且每 3轮投一次

毒时, 准确率降为 88.63%; 当有 10个恶意终端节点且每 1轮投一次毒时, 准确率降为 16.64%, 相比于不受攻击时

的准确率降低了 81.72%.
为了应对特征图中毒攻击给 FedProto带来的危害, 我们提出了针对特征图中毒攻击的双重防御机制 (defend

feature map poisoning attack, De-FMPA). De-FMPA机制分为两个阶段: 第 1阶段, 利用全知识蒸馏技术快速筛选出

某些恶意终端节点, 这些节点使用中毒特征数据 (经过标签置乱后的数据)训练本地模型. 全知识蒸馏技术可以通

过将局部模型的知识转移到中心服务器的学生模型中, 通过对学生模型的性能和知识进行评估, 可以快速确定哪

些终端节点存在恶意行为. 第 2阶段, 利用特征图甄别技术持续地保证中心服务器接收的特征图的正确性. 在中心

服务器上维护了一个用于判别特征图正确性的神经网络模型, 该模型可以对接收到的特征图进行分析和判别, 以
识别是否存在中毒特征图. 如果检测到中毒特征图, 则将其丢弃不用. 我们通过实验验证了 De-FMPA防御机制可

以防御 FMPA攻击. 基于MNIST数据集的实验表明, 当有一半的恶意终端节点每 3轮和每 1轮投一次毒的情况

下, De-FMPA可以提升模型平均准确率.
本文的主要贡献如下.
(1) FedProto中, 用于传递知识的特征图难以保证正确性. 对此设计出特征图中毒攻击 FMPA.

2  软件学报  ****年第**卷第**期



(2) 提出了 De-FMPA双重防御机制, 利用全知识蒸馏和特征图甄别分两阶段进行防御.
(3) 在MNIST和 CIFAR10数据集上的实验表明, FMPA攻击可以将模型准确率下降至多 81.72%, De-FMPA

可以防御攻击者发起的 FMPA并提高模型准确率至 5倍. 

1   预备知识

为了方便阅读下文, 我们用表 1展示了本文所使用的相关符号标记.
 
 

表 1　符号表
 

符号 描述

Cr
i, j r i j第   轮训练中终端节点   的数据类别为   的本地特征图

Cr
i, j′ r i j第   轮训练中终端节点   的数据类别为   的中毒特征图

xi, j i j终端节点   的类别为   的特征数据

Di, j i j终端节点   的类别为   所有数据集合

fi(θi) i终端节点   的模型的表示层函数

Cr
j r j第   轮训练中心服务器聚合来自不同终端节点的所有类别为   的全局特征图

Cr
j′ r j第   轮训练中心服务器聚合来自不同终端节点的所有类别为   的全局特征图, 其中包括了某些本地中毒特征图.

N j j所有终端节点中数据类别为   的数据集合

V 参与联邦学习的全部终端节点集合
σi i终端节点   的正则项

MSE 均方误差函数

CE 交叉熵函数

KL KL散度函数

Fi(θi) i终端节点   的神经网络模型
  

1.1   联邦学习和 FedProto

传统机器学习方法 [21]要求用户将本地训练数据上传至高算力的中心服务器, 但是这种方法将产生巨大的通

信传输开销. 同时中心服务器能够直接获取用户的所有数据, 导致潜在的敏感信息泄漏风险. 为此, 谷歌公司提出

了一种分布式机器学习方法——联邦学习 [1]. 联邦学习允许分布在不同地理位置的用户 (称为联邦学习的终端节

点) 基于其各自的私有数据, 联合训练神经网络模型, 同时确保每个终端节点无需向其他节点 (和中心服务器) 分
享其私有数据. 具体的, FL由一个中心服务器和若干终端节点共同参与, 包含多轮迭代训练过程. 详述任一轮迭代

计算过程如下.
(1) 参与节点选择: 中心服务器从所有终端节点中选择部分终端节点参与当前轮次的迭代计算;
(2) 节点本地训练: 每个被选中的终端节点基于本地私有数据 (基于上一轮全局模型参数), 训练本地模型并将

本地模型参数上传至中心服务器;
(3) 模型参数聚合: 中心服务器加权聚合来自参与当前轮次计算的所有终端节点的模型参数, 形成当前轮次的

全局模型;
(4) 本地模型更新: 中心服务器向各终端节点下发当前轮次聚合的全局模型参数.
联邦学习解决了传统集中式机器学习的通信开销大、隐私数据保护差问题, 但面临跨终端节点的模型异构和

数据异构两大不足. 模型异构是指, 由于参与联邦学习的不同终端节点之间的计算和存储资源不同, 导致它们所维

护的神经网络模型的深度、每一层网络的维度各异. 中心服务器不能将不同结构的本地模型进行聚合, 往往难以

获得精准的全局模型. 数据异构是指不同终端节点的本地数据是非独立同分布 (non-IID)的, 意味着这些终端节点

持有不同的数据标签, 导致所训练出的本地模型存在不同的适用范围. 如果中心服务器将这些本地模型直接进行

聚合, 所得到的全局模型对不同终端节点上的数据的预测准确率极低.
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为了解决上述不足, Tan等人 [20]提出基于特征的新型异构联邦学习框架 FedProto, 使用特征图替代传统联邦

学习的基于模型梯度的聚合方式. 特征图是指原始数据经过多层神经网络的中间层 (例如第 2层与倒数第 2层之

间的神经网络层)产生的中间结果. 因此, 即使各个终端节点的模型层数、每一层神经网络的维度存在差异, 只要

基于中间层产生的特征图的维度相同, 中心服务器仍然可以成功聚合特征图, 从而解决模型异构问题. 同时, FedProto
只利用与本地特征图的标签一致的全局特征图去计算模型优化的损失函数 (目标函数) 的正则项, 将与本地特征

图标签不一致的全局特征图 (这些标签不一致的全局特征图即为异构数据) 舍弃, 避免异构数据对于本地模型的

收敛, 所以 FedProto中数据异构性并不会影响本地模型的正常收敛. 具体的 FedProto方法正确性的理论分析可以

参考文献 [20]的第 4节收敛性证明部分. 由于 FedProto可容忍数据和模型异构性的优势, 得到了学术者和产业者

的广泛关注和欢迎. 上述的模型优化的损失函数指的是, 利用模型对特征数据的预测标签和其真实标签计算出距

离 (常见的损失函数有交叉熵函数、KL 散度、均方误差), 距离越大则预测标签和真实标签越不相似. 我们需要在

每一轮训练中降低损失函数的值以优化模型参数.
F(θ) f (θ) θ (x,y) x

y F(θ, x) x f (θ, x) r

具体地, 假设完整的神经网络模型   , 中间层为   , 这里   是模型参数. 同时, 训练数据记为   , 其中 

为原始数据,    为对应的标签, 则模型的最终训练输出为   , 原始数据   的特征图为   . 详述第   轮 FedProto
迭代计算步骤如下.

r−1(1) 终端节点接收第   轮中心服务器下发的全局特征图.
x

y F(θ) f (θ)

f (θ, x) r r

i j Cr
i, j

(2) 终端节点基于本地训练数据为每个标签产生特征图. 具体的, 终端节点的本地训练数据包括特征数据   和

标签   , 每个标签都包含大量不同的特征数据, 特征数据经过本地模型   的中间层   将会产生对应的特征图

 , 终端节点为每个标签的所有特征数据所对应的特征图计算平均值, 得到第   轮的本地特征图. 例如, 第   轮

中终端节点   的标签为   的本地特征图为   .

r−1

σi i CE(F(θ, x),y)+λσi CE λ λ

σi

(3) 终端节点计算第   轮全局特征图和本地特征图的均方误差, 以此作为模型优化的损失函数的一个正则

项   . 例如, 终端节点   的模型优化的损失函数为   ,    为交叉熵函数,    为权重 (   值越大, 正则

项   对于损失函数的影响就越大, 实验中设置为 1).
r

j Cr
j =

∑
i∈V

|Di, j|
N j

Cr
i, j

|Di, j|
N j

|Di, j| i

j N j j

(4) 中心服务器接受到来自终端节点上传的本地特征图, 为每个标签都加权聚合生成第   轮全局特征图. 例如,

中心服务器计算标签为   的全局特征图   . 权值的计算方式为   , 其中   为终端节点   的标签

为   的数据量,    为全部终端节点的标签为   的数据量之和.
FedProto反复迭代上述步骤至终端节点的本地模型达到收敛状态, 此时全局模型预测准确率达到最优. 除了

解决模型异构和数据异构问题以外, FedProto还具有如下优势: 1)中心服务器难以通过特征图还原原始训练数据,
从而保护用户数据隐私; 2)与本地模型参数相比, 特征图的数据规模往往较小, 有助于降低联邦学习的通信开销.
因此, FedProto成为异构联邦学习的经典基础方法, 后续工作进一步解决其中的异构数据优化方法、全局模型退

化、模型过拟合等问题. 例如Ma等人 [22]针对数据异构的不同联邦学习方法进行调查研究, 得出改进数据异构的

方法通常从模型、算法、框架角度出发. Chen等人 [23]基于 FedProto的原型思想提出适用于面向临床医疗的深度

学习算法, 可以有效解决全局模型退化以及数据异构的问题. Sun等人 [24]在终端节点的局部更新中引入代理修正

项以保持一致性正则化, 同时结合随机梯度下降和邻近的额外梯度上升减轻局部模型的过拟合. 

1.2   数据中毒攻击

数据中毒攻击 [25–33]是指攻击者在数据准备阶段有意识地投入不正确或有偏移的数据, 以降低所训练模型的可

用性. 联邦学习也面临数据中毒攻击的威胁. 假设参与联邦学习的某些终端节点是恶意的, 这些节点首先在本地构

造中毒数据, 然后基于中毒数据训练本地模型. 中心服务器聚合所有终端节点的本地模型参数获得全局模型. 由于

恶意终端节点的本地模型及参数均有缺陷, 因此全局模型也存在缺陷. 经过若干轮迭代, 最终训练出具有缺陷的推

理模型.

k Dk = {xi,yi | 0 < i ⩽ Mk} xi Dk i yi xi

本文考虑通过数据中毒攻击, 降低模型的推测准确率. Nuding等人 [26]设计了基于标签反转的数据中毒攻击方

法. 假设恶意终端节点   的本地训练数据集为   , 其中   表示   中第   个特征数据,    表示 
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Mk Dk

{(xi, xi+1, xi+2, xi+3), (yi,yi+1,yi+2,yi+3)} {(xi, xi+1, xi+2, xi+3), (yi+3,yi+2,yi+1,yi)}
对应的正确标签,    表示   的大小; 一个训练批次的 batch_size=4. 为了确保训练数据不可用, 标签反转方法基于

原始训练数据   构造不正确的训练数据   , 错误的

训练数据将使得模型准确率降低. 与现有工作不同, 本文提出的针对 FedProto的 FMPA攻击将采用随机方式置乱

特征图与标签的对应关系. 

1.3   知识蒸馏

知识蒸馏 (KD) [13–16]是一种机器学习技术, 旨在通过将一个复杂模型的知识转移到一个简化的模型中, 以减小

模型规模同时提高模型准确率. 通常情况下, 复杂模型 (通常称为“教师模型”)拥有更多的参数和更高的计算能力,
能够更好地捕捉数据的细节和复杂性. 然而, 复杂模型可能在计算资源、存储空间或实时应用等方面存在限制. 这
时候, 可以使用知识蒸馏将复杂模型中的知识转移到一个简化模型 (通常称为“学生模型”)中, 以在资源受限的情

况下获得类似的性能. 在知识蒸馏中, 教师模型的知识通过两种方式传递给学生模型.
(1) 软目标: 教师模型的输出不仅包含最终的预测结果, 还包含一种概率分布. 这种概率分布即是教师模型在

将特征数据对映射到不同标签的概率或者“软”偏好. 学生模型通过尝试拟合这个“软目标”来学习教师模型的知识.
(2) 知识蒸馏损失: 除了软目标外, 还可以使用额外的损失函数来衡量学生模型的输出与教师模型的输出之间

的差异. 这个损失函数通常包括分类损失和模型之间的距离度量, 例如均方差损失.
通过这种传递知识的方式, 学生模型可以从教师模型中学习到更多的信息, 包括类别之间的关系、决策边界

和特征表示等. 这有助于提高学生模型的泛化能力和准确率, 尽管学生模型可能比教师模型简化得多. 

2   特征图中毒攻击

本节详细介绍特征图中毒攻击. 首先, 根据中心服务器和终端节点再 FedProto 中的行为, 我们构造了本文的

威胁模型. 其次, 我们讨论了 FMPA攻击的理论依据并提供了攻击流程. 最后, 我们通过实验验证了 FMPA攻击的

有效性, 在有 50%的恶意终端节点时, 最多可以降低 81.72%的模型准确率. 

2.1   威胁模型

在本文中, 我们主要关注特征图的安全漏洞可能会被恶意攻击者利用并造成模型准确率降低这个问题, 因此,
我们做出以下假设.

假设 1. 所有参与联邦学习的终端节点都同意由中心服务器分配调度任务, 终端节点同意中心服务器根据局

部特征图聚合成的全局特征图并发布给每个终端节点.
假设 2. 中心服务器是诚实的, 即它不会恶意的生成错误的全局特征图, 它的行为仅是聚合来自终端节点的本

地特征图并下发.

k k

k

和其他关于中毒攻击的研究 [25–33]一样, 本文中攻击者的目标是恶意操纵其他终端节点的本地模型, 使其在测

试数据上具有高错误率. 这种攻击也成为无目标攻击, 它使得学习的本地模型不可用, 并最终导致用户无法享用服

务. 攻击者知道恶意终端节点的本地训练数据集、本地模型以及训练代码, 但是它不能得知其他终端节点的本地

训练数据以及模型. 同时, 攻击者知道中心服务器对于特征图的聚合规则. 例如, 中心服务器会公开聚合规则以提

高 FedProto系统的透明度和信任度. 攻击者可以利用已知得聚合规则和可以任意操作本地特征图来进行攻击, 破
坏全局特征图得正确性. 我们假设攻击者控制了   个终端节点, 即攻击者可以向 FedProto系统重注入   个恶意终

端节点, 或者入侵并控制   个诚实终端节点. 尽管恶意终端节点会按照协议执行特定的步骤, 但是却无法保证本地

训练数据的正确性以及其上传的本地特征图的正确性. 例如, 恶意终端节点可能会在进行本地模型训练之前将训

练数据进行标签随机置乱, 使得特征数据和标签之间的对应关系发生错误. 并且恶意终端节点还可能在本地产生

中毒特征图并将其上传至中心服务器, 而这些错误的本地中毒特征图将会严重影响由中心服务器聚合的全局特征

图的正确性. 

2.2   FMPA 攻击

我们在第 1.3节详细讨论了 FedProto方法如何利用特征图来应对终端节点的数据异构和模型异构所带来的

王瑞锦 等: 联邦原型学习的特征图中毒攻击和双重防御机制 5



i Li =

CE(F(θ, x),y)+λσi

CE(F(θ, x),y) σi λ Li

σi CE(F(θ, x),y) Li

σi CE(F(θ, x),y)

挑战, 但是 FedProto 并未充分关注特征图的正确性. 在 FedProto 中, 终端节点    的模型优化损失函数为  

 . 可以观察到, 该损失函数受到两个部分的影响: 一部分由本地训练数据产生的交叉熵损失

 , 另一部分为由全局特征图和本地特征图所计算的均方误差正则项    (   是旨在调整正则项对于 

的影响, 以扩大或缩小其作用). 如果正则项    相对于    较大, 那么    将主要受正则项的影响, 模型

的优化也主要受正则项影响. 反之, 如果正则项   相对于   较小, 模型的优化也将主要受交叉熵损失

影响.

σ

k ∈ U j k r j

为此, 我们提出 FMPA攻击. 恶意终端节点随意操纵本地特征图, 使其变得不可靠, 并将这些篡改后的特征图

上传至中心服务器. 如果中毒特征图足够多, 那么中心服务器聚合这些特征图时将会产生错误, 进而导致诚实终端

节点本地计算出错误的正则项   , 从而干扰模型的优化收敛过程. 为了更清晰的展示 FMPA 攻击, 我们将具体论

述本地中毒特征图、全局特征图、正则项以及损失函数的计算方式. 我们假设在参与 FedProto 的终端节点中存

在恶意终端节点集合   , 再以标签为   的特征数据为例, 恶意终端节点   在第   轮计算出的标签为   的本地中

毒特征图为: 

Cr
k, j′ =

1
|Dk,l|

∑
xk,l∈Dk,l

fk(θk, xk,l) (1)

l j j Cr
k, j′

j′ j

Cr
k, j′ = η×Cr

k, j′ (η ∈ R)

η η η = 3

η = 5

其中,    是除了标签   之外的任意标签. 由于标签被置乱, 所以此时计算出的标签为   的特征图   是中毒特征图

(其中   表示标签为   的本地中毒特征图). 为了增强 FMPA 攻击的效果, 恶意终端节点在将中毒特征图上传至中

心服务器之前对其数值进行多倍的扩大操作   , 以使其更有效地影响到诚实终端节点. 通过对

中毒特征图进行数值扩大, 恶意终端节点可以改变全局特征图的分布, 从而影响到诚实终端节点在本地计算正则

项时的结果. 这种增强的 FMPA攻击可以导致诚实终端节点在模型优化过程中受到更大的干扰, 从而影响模型的

收敛性和性能. 其中,    为一个大于 1的实数. 实验中, 不同的数据集对应的   值也不同 (MNIST中我们设置   ,
CIFAR10中   ).

r

j

本地中毒特征图参与到全局特征图的聚合中, 将会引起全局特征图的计算偏差, 下面以中心服务器在第   轮

聚合标签为   的全局特征图为例. 

Cr
j′ =

∑
k∈U

|Dk,l|
N j

Cr
k, j′ +

∑
i∈V,i<U

|Di, j|
N j

Cr
i, j (2)

i r r+1

σi =
∑

j

MSE(Cr+1
i, j ,C

r
j′ )

r+1 i

最终, 对于诚实终端节点   , 利用第   轮中心服务器下发的全局中毒特征图和第   轮本地特征图计算出正

则项   , 该正则项将作为模型优化损失函数的重要一项. 由于恶意终端节点进行中毒特征图放

大的操作, 此时正则项的计算结果将会扩大, 并占据诚实终端节点本地模型优化目标的主体, 进而导致模型优化方

向产生偏差, 最终导致模型无法收敛甚至不可用. 第   轮中, 诚实终端节点   的本地目标函数为:  

Li = CE(Fi(θi, xi),yi)+λ
∑

j

MSE(Cr+1
i, j ,C

r
j′ )
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∑
k∈U
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N j
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∑
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|Di, j|
N j

Cr
i, j
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1
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fk(θk, xk,l)

(3)

k Dk

Cr
1, j,C

r
2, j, . . . ,C

r
k, j, . . . ,C

r
|V |, j

算法 1详细展示了 FMPA攻击的基本流程. 程序包括了两个函数, Local_Update()函数在终端节点执行, 其输

入为终端节点编号    、数据集    , 该函数用于终端节点更新模型同时计算本地特征图. Global_Proto_Agg()
函数在中心服务器上执行, 其输入为所有终端节点计算出的本地特征图   , 该函数用于加权

平均聚合所有本地特征图, 计算出全局特征图. 执行顺序应该是, 终端节点先执行 Local_Update() (初始阶段全局

特征图初始化为 0), 中心服务器后执行 Global_Proto_Agg(). 然后每轮训练交替上述执行顺序.
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算法 1. 攻击程序: FMPA攻击程序伪代码.

k Dk V j Cr
1, j,C

r
2, j, . . . ,

Cr
k, j, . . . ,C

r
|V |, j

输入: 恶意终端节点   的本地数据集   . 全体终端节点集合   , 标签为   的各个终端节点的本地特征图 

 ;

k Cr
k, j′输出: 恶意终端节点   计算本地中毒特征图   , 中心服务器聚合本地特征图形成全局特征图.

k,Cr
j1. Local_Update(   ): /*恶意终端节点执行*/

2. 　for each local epoch do /*本地训练轮数*/

(xk,yk) ∈ Dk3.　　 for batch   do /*按照批次获取数据训练模型*/

xk yk4.　　　 Randomly shuffle the correspondence between     and    . /*数据标签随机置乱*/

Cr
k, j′5. 　　　Computing     according to Eq. (1). /*计算本地中毒特征图*/

Cr
k, j′ = η∗Cr

k, j′ (η ∈ R)6.　　　    . /*放大本地中毒特征图*/

Cr
j7. 　　 　Executing Global_Feature_Map_Agg(), Get    from server. /*获取全局特征图*/

Cr
k, j′ Cr

j σk8. 　 　　Using     and     to compute    . /*利用全局特征图和本地特征图计算正则项*/

Lk9. 　　 　Computing loss function   . /*计算本地模型损失函数*/

Lk10.　　　Updating model by back propagation according to   . /*更新模型*/
11.　　 end for
12.　 end for

Cr
k, j′13. return     /*返回本地特征图*/

Cr
1, j,C

r
2, j, . . . ,C

r
k, j, . . . ,C

r
|V |, j14. Global_Feature_Map_Agg(   ): /*中心服务器执行聚合全局特征图*/

15.　 for each global epoch do /*全局训练轮数*/
i16.　　 for each client   in parallel do /*多客户端并行执行*/

Cr
i, j17.　　　 Executing Local_Update() and pass     to server. /*计算本地特征图并上传*/

18. 　　end for

Cr
i, j Cr

j′19. 　　Aggregating     to    , send it to all user. /*聚合本地特征图得到全局特征图*/

20.　 end for

Cr
j′21. return     /*返回全局特征图*/

 

2.3   实验配置

1)数据集: 我们使用两个标准数据集MNIST[34]、CIFAR10[35]对 FMPA攻击进行测试, 两个数据集的全部特

征数据将会按照非独立同分布的设定分布在所有终端节点上以供训练模型.
MNIST包含 10个标签分类, 一共有 60 000个训练样本和 10 000个测试样本, 每个类别有 6 000个训练样本,

1 000个测试样本, 每个样本都是一个大小为 28×28的手写数字灰度图片.
FashionMNIST包含 10个标签分类, 一共有 60 000个训练样本和 10 000个测试样本, 每个类别有 6 000个训

练样本, 1 000个测试样本, 每个样本都是一个大小为 28×28的单通道服装灰度图片.
CIFAR10 包含 10 个标签分类, 一共有 50 000 个训练样本和 10 000 个测试样本, 每个类别有 5 000 个训练样

本, 1 000个测试样本, 每个样本都是一个大小为 32×32的三通道彩色图片.
2) 模型: 对于 MNIST 数据集, 我们使用 CNNMNIST[20]模型进行学习, 该模型一共有 2.2 万参数量. 对于

CIFAR10数据集, 我们使用 ResNet18[36]模型, 深度为 18层, 一共 1170万参数量.
3)实验细节: 我们实现了 FedProto的基本配置, 我们用虚拟机模拟了 30个终端节点作为联邦学习的参与者,

其中编号为 21–30 的终端节点为恶意的投毒终端节点. 我们为每个终端节点分配了非独立同分布的数据 [20], 将
MNIST、CIFAR10中的不同标签数据分别部署在不同的终端节点上. 我们使用 CNNMNIST、ResNet18模型去对
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上述两种数据集进行学习, 学习率设定为经验值 0.001. 为了实现神经网络模型的异构场景, 我们同以前的工作一

样 [9], 修改了部署在终端节点上的神经网络模型的部分超参数. 在MNIST中, 我们将卷积层的输出通道数设置为

18、20或 22. 在 CIFAR10中, 我们则为不同终端节点设置不同的卷积层步幅. 我们选择具有 3090Ti显卡、内存

为 24 GB的高性能服务器进行实验. 所有代码都是 Python语言和 PyTorch框架实现, 代码总量 650行, 并且全部

在 GPU上运行, 特征图中毒攻击实验代码可见 https://github.com/bo-lab520/FeaturePoisonAttack. 

2.4   FMPA 攻击实验效果

我们利用 Python成功实现针对特征图正确性的特征图中毒攻击, 设计消融实验, 通过将恶意终端节点的训练

数据进行标签反转并将中毒特征图放大多倍, 同时不断调整恶意终端节点数量以及其投毒频率, 确定中毒特征图

对于模型收敛性的影响. 当 FedProto中存在的中毒特征图最多时, 即恶意终端节点数量为 10且投毒频率为 1时,
最高可以将诚实终端节点的模型准确率降低 81.72%. 由此可见 FMPA可以有效影响参与 FedProto的终端节点的

模型准确率. 表 2展示了在使用MNIST、FashionMNIST和 CIFAR10数据集进行训练的 FedProto中, 经过 100轮
训练后, 在 20个诚实终端节点以及不同数量的恶意投毒终端节点同时参与的情况下, 它们的模型平均准确率以及

标准差. 其中, CIFAR10 数据集准确率在没有投毒的情况下准确率低的原因是, 我们将数据集按照非独立同分布

规则分为了 30份, 每个终端节点被分配的训练数据量只有 1 666个. 由于训练集较小, 所以平均准确率较低.
  

表 2　不同数据集上所有终端节点在第 100轮时平均准确率对比 (%)
 

投毒频率 恶意终端数 MNIST FashionMNIST CIFAR10
0 0 98.36 82.56 59.23

1/5

2 98.06 82.04 56.73
4 98.27 81.29 58.39
6 98.21 81.37 55.57
8 97.74 80.52 53.53
10 95.34 78.94 49.58

1/3

2 97.73 81.43 55.16
4 88.63 73.36 47.21
6 68.91 57.21 33.83
8 57.80 51.82 32.09
10 16.64 33.84 36.79

1

2 17.53 34.68 39.02
4 17.36 31.41 28.29
6 17.12 30.76 24.47
8 16.90 30.07 23.47
10 16.64 29.17 22.66

 

表 2的投毒频率属性中, 数值为 1/5代表终端节点每 5轮通信投 1次毒. 通过表格可以看出, 所有终端节点上

部署的模型的准确率和恶意终端节点数量以及投毒频率有关. 当投毒频率为 1/5, 模型准确率几乎不受影响. 当投

毒频率为 1/3, 模型准确率随着投毒终端节点的数量增加而降低. 如果 FedProto中的中毒特征图数量足够大, 终端

节点将会因全局特征图的影响而无法收敛. 具体来看, 在MNIST数据集上, 当投毒频率为 1时, 模型的平均准确率

迅速降低至 16%–18%, 在 CIFAR10 的数据集上降低至 20%–30%. 由此可以证明 FMPA 攻击可以有效影响

FedProto的正常运行, 导致参与其的终端节点模型准确率低下, 且中毒特征图数量越大, 模型准确率越低.
表 2只是展示了诚实终端节点在不同恶意终端数量以及不同投毒频率下的模型平均准确率. 为了可以看出具

体的细节, 即诚实终端节点的模型准确率何时开始下降、下降趋势如何、最终又会定格在多少, 我们选择性的使

用部分诚实终端节点并绘出其模型准确率变化的折线图. 下面选择性展示了具有代表性的MNIST和 CIFAR10数
据集, 恶意终端节点数量 P=2, 6, 10且 PE=1/5, 1/3, 1时, 部分终端节点从第 1轮到第 100轮的模型准确率变化图.

● MNIST数据集: 图 1显示了在恶意终端数量为 2的情况下, 不同投毒频率 (分别为 1/5、1/3和 1)下诚实终

端节点和恶意终端节点的模型准确率变化. 当投毒频率为 1/5和 1/3时, 由于恶意终端数有 2个且投毒频率较低,

8  软件学报  ****年第**卷第**期
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σ

FedProto中的中毒特征图数量较少, 对其他诚实终端节点的模型准确率并无影响. 具体的原因是, 由公式 (3)可知,
由于中毒特征图数量少, 参与模型损失函数计算的正则项   对于模型优化的影响很小, 模型更新主要由训练数据

产生的交叉熵损失决定, 所以模型准确率并无出现明显下降.
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图 1　恶意终端节点数量为 2时, 不同投毒频率在MNIST上的实验结果
 

σ σ

然而, 当投毒频率为 1时, 在每轮通信中恶意终端节点都向 FedProto注入中毒特征图, 导致第 20轮通信时模

型准确率降至约 15%的最低点. 原因可以理解为, 由于恶意终端节点投毒频率高, FedProto在少数轮通信后就含

有大量的中毒特征图, 此时正则项   对于模型优化的影响起到关键作用. 又因为   是由错误的全局特征图计算而

来, 所以模型准确率下降.
图 2显示了在恶意终端数量为 6的情况下, 不同投毒频率 (分别为 1/5、1/3和 1)下诚实终端节点和恶意终端

节点的模型准确率变化. 考虑到图片篇幅有限以及图片的可读性, 我们只选择其中部分诚实客户端 (5个)和恶意

客户端 (2个)进行准确率变化曲线绘制. 当投毒频率为 1/5, 中毒特征图并没有带来影响, 原因可以参考图 1的解

释. 当投毒频率为 1/3, 到训练轮次 50 后, 终端节点的模型准确率有明显的降低, 最后轮次 100 时, 准确率降低至

70% 左右. 当投毒频率为 1, 由于恶意终端数量的增多且投毒频率更高, 向 FedProto 中投入的中毒特征图数量更

大, 所以所有终端节点更早的出现准确率下降的情况, 最终准确率为 15%左右. 具体原因可以参考图 1解释.
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图 2　恶意终端节点数量为 6时, 不同投毒频率在MNIST上的实验结果
 

图 3显示了在恶意终端数量为 10的情况下, 不同投毒频率 (分别为 1/5、1/3和 1)下诚实终端节点和恶意终

端节点的模型准确率变化, 图 3及后续实验结果图中只显示部分客户端的原因同图 2.

σ

图 3准确率变化相比于图 1和图 2更为明显. 当投毒频率为 1/5, 中毒特征图对于诚实终端节点的影响并不大,
但是恶意终端节点自身的模型准确率却相对较低. 原因可以解释为, 此时投毒频率较低, 投入 FedProto的中毒特征

图数量较少 (但是比恶意终端数量为 2和 6时更多), 全局特征图的计算主要取决于正确的特征图. 所以诚实终端节

点利用全局特征图和自身的本地特征图计算得到的正则项   对于模型优化并无太大影响. 相反, 恶意终端节点由于

王瑞锦 等: 联邦原型学习的特征图中毒攻击和双重防御机制 9



σ本地特征图就是错误的, 所以计算的   也是错误的, 此时则会对模型优化产生影响. 当投毒频率为 1/3时, 由于投毒

终端节点数量较大, 所以在训练轮次为 40 时, 模型准确率开始骤降为 15% 左右. 当投毒频率为 1, 由于投毒终端节

点数量和投毒频率相较于前几次实验都达到最大值, 所以所有终端节点的模型准确率在 8轮时就降低至 15%.
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图 3　恶意终端节点数量为 10时, 不同投毒频率在MNIST上的实验结果
 

● CIFAR10数据集: 为了证明 FMPA攻击的普适性, 我同样将 FMPA攻击应用在 FedProto中的 CIFAR10数据

集训练 ResNet18模型的任务上, 并保持上述MNIST数据集的实验参数配置. 当恶意终端数量和投毒频率不同时, 模
型准确率的变化趋势和MNIST数据集上大致一致, 即投入 FedProto中的中毒特征图数量越多, 模型准确越低.

图 4、图 5和图 6显示了在恶意终端数量为 2、6和 10的情况下, 不同投毒频率 (分别为 1/5、1/3和 1)下诚

实终端节点和恶意终端节点的模型准确率变化.
  

0.65

0.60

0.55

0.50

0.45准
确
率

0.40

0.35

0.65

0.60

0.55

0.50

0.45

准
确
率

0.40

0.35

0.30

0.25

0.55

0.50

0.45

准
确
率

0.40

0.35

0.30

0.25

0.20
0 20 40 60 80 100

全局训练轮次

0 20 40 60 80 100

全局训练轮次

0 20 40 60 80 100

全局训练轮次

(a) 投毒频率1/5 (b) 投毒频率1/3 (c) 投毒频率1

诚实客户端1 诚实客户端2 诚实客户端3 诚实客户端4 诚实客户端5 恶意客户端1 恶意客户端2

图 4　恶意终端节点数量为 2时, 不同投毒频率在 CIFAR10上的实验结果
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图 5　恶意终端节点数量为 6时, 不同投毒频率在 CIFAR10上的实验结果
 

可以看出, FMPA攻击可以应用在 CIFAR10数据集上并使 ResNet18模型准确率最大降低 36.57% (恶意终端

节点数量为 10, 投毒频率为 1). 不同的是, ResNet18模型在 CIFAR10数据集上并没有因为中毒特征图而出现梯度
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爆炸 (模型的损失函数计算出的损失值过大, 神经网络的参数梯度也将过大导致无法根据此梯度进行模型参数更

新. 梯度爆炸的直观表现为, 模型准确率到最低并保持这一最低准确率)的情况. 而在MNIST数据集中, 恶意终端

节点数量为 2、6和 10且投毒频率为 1时, 均出现梯度爆炸的情况. 从数据集角度看, MNIST数据集相对较简单,
包含手写数字的单通道灰度图像. 由于数据集的简单性, 简单模型在训练过程中会更快地适应数据. 当中毒特征图

数量变多, 损失值显著增大并产生较大的梯度值, 导致梯度爆炸的问题. 而 CIFAR10数据集则更为复杂, 包含三通

道的彩色图像, 其中每个类别的图像具有更多的变化和细节. 在面对特征图中毒时, 复杂的数据集可以提供更多的

梯度平衡, 减少梯度爆炸的风险. 从模型架构角度看, ResNet18模型采用了残差连接和深度的网络结构, 这些结构

有助于缓解梯度爆炸问题. 残差连接允许梯度在网络中更直接地传播, 减少了梯度的累积和放大. 此外, ResNet18
模型相对较深, 一共 18层, 具有更多的层和参数. 梯度在传播过程中更容易被稀释和抑制, 从而减少了梯度爆炸的

发生. 而 CNNMNIST则没有残差连接且相对较浅 (一共 6层: 2层卷积层, 2层池化层, 2层全连接层).
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图 6　恶意终端节点数量为 10时, 不同投毒频率在 CIFAR10上的实验结果
  

3   双重防御机制
 

3.1   防御概述

本节介绍双重防御机制的设计, 其中包括两个阶段的验证, 旨在防止中毒特征图侵入 FedProto并干扰模型的

优化更新. 图 7展示了 De-FMPA防御机制的流程.
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图 7　De-FMPA防御流程
 

第 1阶段, 我们称之为预筛选阶段 (全知识蒸馏防御阶段), 最简单的方法是将终端节点的本地模型参数上传

至中心服务器并验证其准确率. 然而, 鉴于传递模型参数可能会泄露用户隐私, 我们放弃了这种传递模型参数的方

式. 基于知识蒸馏的预筛选可以将知识从终端节点本地模型转移至中心服务器而无需传递模型参数, 很好地保护
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了用户隐私. 本文使用的知识蒸馏技术与传统知识蒸馏所有不同, 我们称之为全知识蒸馏 (详细见第 3.2节). 它仅

将终端节点本地模型的知识转移到中心服务器上的学生模型, 然后中心服务器利用测试数据集验证其可用性. 如
果不可用则说明该终端的训练数据不可用 (可能被随机置乱), 则拒绝其加入 FedProto. 第 2阶段, 利用原型甄别技

术以鉴别终端节点上传的本地特征图的正确性. 具体来说, 中心服务器维护一个特征图甄别模型, 它的输入是特征

图数据, 输出是特征图对应的标签. 在每一次终端节点传递特征图至中心服务器时, 中心服务器都需要对特征图进

行推理. 如果预测标签与终端节点上传的真实标签不一致, 则拒绝该特征图参与聚合, 否则允许参与聚合并利用该

特征图对特征图甄别模型进行持续训练. 

3.2   全知识蒸馏防御阶段

联邦学习中的数据中毒攻击大部分都是利用混乱的特征数据和标签去训练本地模型, 然后利用错误的本地模

型参数去影响其他终端节点的模型准确率. 为了避免这些恶意终端节点加入 FedProto同时需要保护用户隐私, 我
们考虑使用知识蒸馏的方式去判断终端节点的本地训练数据是否被置乱. 如第 1.2 节介绍的, 传统知识蒸馏的学

生模型的损失函数存在着两项, 一项是由模型预测标签和真实标签所计算的交叉熵损失, 另一项是由教师模型和

学生模型输出的概率分布所计算 KL 散度损失. 这种方式中, 尽管学生模型可以学习到教师模型的准确率, 但是也

可以学习到用于转移知识的公共数据集的知识. 第 1阶段只是为了将终端节点本地模型的知识转移至中心服务器

的学生模型, 而不包括其他知识.

Softmax(zi) =
exp(zi)∑
j

exp(z j)
z

T

T

为此, 本文提出全知识蒸馏技术, 旨在最大限度将本地模型的知识转移到学生模型同时避免公共数据集的知

识被学生模型学习. 利用全知识蒸馏技术间接的检测终端节点的本地训练模型的准确率, 而不是将终端节点的模

型直接上传至中心服务器, 这种方式很好地保证了终端节点本地模型的机密性以及用户数据的隐私性. 下面利用

公式化方式展示全知识蒸馏的计算. 我们利用一个公共数据集, 其中的每一个特征数据都将经过教师模型 (终端节

点的本地模型) 和学生模型 (由中心服务器维护) 的推理并输出 logits. 全知识蒸馏使用教师模型输出的概率分布

(软标签)以帮助学生模型进行学习, 其中的软标签由 Softmax 函数产生, 具体为   , 其中   为

logits. 为了防止 Softmax 产生的软标签对训练学生模型的损失函数的贡献过小, 知识蒸馏引入了温度   的概念, 以
提高知识转移效果. 下面是将   引入 Softmax 后的公式: 

Softmax(zi/T ) =
exp(zi/T )∑
j

exp(z j/T )
(4)

公式 (4)用来产生教师模型输出的软标签 soft_label, 利用它去监督训练学生模型. 以下是学生模型的损失函数: 

Ffull_kd = KL
(
soft_label,Softmax

(
logits

T

))
(5)

T

T

另外, 为了充分学习到终端节点的本地模型的知识, 我们分别设置了不同的温度    (详细情况见实验部分)去
进行全知识蒸馏. 经过比较发现, 当   取 0.1时, 学生模型对终端节点本地模型的学习率达到最高 83.50%.

全知识蒸馏防御的算法伪代码如算法 2. 算法包括了 Local_Pre-train()和 Full_KD_Defense()两个函数, 终端

节点加入 FedProto之前需要先执行 Local_Pre-train()函数, 利用本地数据预训练本地模型. 预训练完成后, 该本地

模型作为教师模型指导中心服务器的学生模型进行学习. 中心服务器执行 Full_KD_Defense(), 目的是将终端节点

的模型的知识转移至学生模型, 随后测试学生模型的准确率, 根据其准确率判断终端节点的训练数据是否可用.

算法 2. 防御程序 1: 全知识蒸馏防御过程.

k Dk Dtrain

Dtest T

输入: 恶意终端节点   的数据集   . 中心服务器用于知识提取的公共训练数据集   , 中心服务器用于测试学生

模型的公共测试数据集   , KD中的温度   , 诚实终端节点的所教出的学生模型的准确率标准 target_acc;
输出: 终端节点的本地模型训练过程是否被恶意投毒.
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Dk1. Local_Pre-train(   ): /*终端节点在参与到 FedProto之前利用本地数据进行预训练*/
2. 　for each local epoch do /*本地训练轮次*/

(xk,yk) ∈ Dk3.　　 for batch   do /*按小批次获取训练数据*/

(xk,yl)4. 　　　Randomly scrambling training data to obtain incorrect data   . /*随机置乱数据*/

(xk,yl)5. 　　　Using   to train local model, computing loss. /*计算损失函数*/
6. 　　　Updating model by back propagation according to loss. /*反向转播, 更新本地模型*/
7.　　 end for
8. 　end for
9. return teacher_model /*该本地模型将作为教师模型指导中心服务器的学生模型*/
10. Full_KD_Defense(teacher_model): /*中心服务器执行全知识蒸馏*/
11.　 for each full KD train epoch do /*全知识训练轮次*/

(x,y) ∈ Dtrain12.　　 for batch   do /*按小批次获取训练数据*/

yt x13.　　　    = teacher _model.forward(   ). /*教师模型预测标签*/

yt/T T14.　　　 soft_label=Softmax(   ). /*利用温度参数   计算软标签*/

ys x15.　　　    =student_model.forward(   ). /*学生模型预测输出*/

ys/T16. 　　　According to soft_label and Softmax(   ), compute loss. /*计算损失函数*/
17.　　　 Updating student model by loss. /*反向传播损失函数, 更新模型*/
18.　　 end for
19. 　end for
20. 　for each full KD test epoch do /*利用公共数据集测试学生模型准确率的测试轮数*/

(x,y) ∈ Dtest21. 　　for batch   do /*按小批次获取测试数据*/

ys x22. 　　　   =student_model.forward(   ). /*利用测试数据集进行预测*/

(ys,y)23.　　　 acc.append(evaluate   ). /*计算测试准确率*/
24.　　 end for
25. 　　KD_acc=mean(acc). /*计算平均准确率*/
26.　 end for
27.　 if KD_acc<target_acc then /*如果学生模型的平均准确率低于标准准确率*/
28. 　　return this terminal is malicious. /*返回结果, 该终端随机置乱训练数据*/
29. 　end if
30. return this terminal is honest. /*返回结果, 该终端随机置乱训练数据*/
 

3.3   特征图甄别防御阶段

本节详细介绍第 2阶段, 特征图甄别技术. 该技术是为了确定终端节点上传的本地特征图的正确性, 避免错误

的本地中毒特征图参与到全局特征图的聚合中. 图 8展示了该阶段的详细流程.
我们的做法是在中心服务器维护一个特征图甄别模型 (包括 3层卷积层, 2层全连接层)用于甄别终端节点上

传的特征图是否正确. 该模型的输入是特征图数据, 输出是该特征图对应的标签. 我们首先利用中心服务器上的公

开数据集对该模型进行预训练, 同时在 FedProto 过程, 利用正确的终端节点上传的特征图去持续训练该模型, 以
提高特征图甄别模型的精准度.

原型甄别的算法伪代码如算法 3. 该算法包括函数 Feature_Map_Defense(), 该函数在中心服务器执行, 在特征

图甄别过程中, 如果模型预测标签与真实标签不一致, 则拒绝该特征图参与后续的全局特征图的聚合. 否则接受其

加入特征图聚合, 同时利用该特征图去持续的训练特征图甄别模型, 以提高预测准确率.
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判断本地特征图是否正确

图 8　原型甄别防御流程
 

算法 3. 防御程序 2: 原型甄别防御过程.

输入: 中心服务器本地维护的特征图甄别模型 feature_map_model, 终端节点传递的特征图 feature_map 和标签

target_label;
输出: 终端节点上传的本地特征图是否正确.

1. Feature_Map_Defense(feature_map_model, feature_map, target_label): /*中心服务器执行*/
y2. 　   =feature_map_model.forward(feature_map). /*对终端节点上产的原型进行预测*/

y3.　 if    ==target_label then /*如果预测值与真实标签相同, 则认为该特征图正确*/
4. 　　Glogal_Feature_Map_Agg(feature_map). /*计算全局特征图*/
5.　　 for each epoch do /*迭代多轮*/
6.　　　 Using feature_map to train feature_map_model. /*利用此特征图训练持续特征图鉴别模型*/
7. 　　end for

y8.　 elif    !=target_label then /*如果预测值与真实标签不相同, 则认为其为中毒特征图*/
10. 　　Abandon this feature_map. /*拒绝将该 feature_map作为计算全局特征图的一部分*/
11. end if
 

4   De-FMPA 防御实验效果

本节对 De-FMPA防御对于 FMPA攻击的防御效果进行实验. 我们选择使用MNIST数据集, 其他相关参数和

攻击实验的配置保持一致. 

4.1   全知识蒸馏防御实验效果

● 最佳的蒸馏温度: 在预筛选阶段, 我们采用本文提出的全知识蒸馏的方式, 旨在快速筛选出用毒性数据训练

本地模型的投毒终端节点, 减小后续特征图甄别防御阶段的计算开销. 为了探索出最佳的用于全知识蒸馏的温度

T, 我们将 T 设置为不同的数值, 发现当 T=0.1时可以最大限度地提取出教师模型的知识. 在不同温度下, 我们都随

机选择 2个终端节点作为教师模型以帮助训练服务器的学生模型. 表 3是实验数据, 包含了两个客户端的结果.
表 3属性中, 教师模型即为终端节点本地模型, 而学生模型部署在服务器上. 由表 3可以看出, 当 T 设置为 0.1

时, 全知识蒸馏的知识提取效果最好, 在不投毒的情况下最高可以达到 83.88%的学习率 (学生模型准确率除以教

师模型准确率). 我们根据学生模型的准确率去决定教师模型是否中毒, 当学生模型的准确率低于某一个阈值时

(不同数据集上的阈值也不相同, 本次实验中对MNIST数据集设置为 60%), 就认为该终端节点是恶意终端节点.
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表 3　不同温度下学生模型的学习效果
 

是否投毒 温度T 教师模型准确率 (%) 学生模型准确率 (%) 学习率 (%)

是

3 33.75/44.37 12.50/22.41 37.04/50.51
1 46.25/67.50 20.83/20.83 45.04/30.86
0.1 40.01/39.37 21.87/21.35 54.67/54.23
0.01 43.75/53.12 21.61/24.89 49.40/46.86

否

3 98.13/96.87 24.50/25.52 24.97/26.34
1 95.62/96.87 64.06/79.16 67.01/81.71
0.1 97.50/98.75 81.78/81.25 83.88/82.28
0.01 97.50/98.13 64.58/64.45 66.23/65.68

注: 实验数据包括两个客户端的结果
 

● 最佳温度下的全知识蒸馏: 我们模拟了 100个虚拟终端节点, 其中有 60个为恶意客户端, 他们会在本地进

行训练数据置乱, 剩余 40个为诚实终端节点. 表 4记录了加入恶意或者诚实终端节点时, 全知识蒸馏防御阶段的

鉴别准确率.
  

表 4　全知识蒸馏鉴别成功率
 

是否投毒 终端节点数量 鉴别正确数量 鉴别成功率 (%)
是 60 60 100
否 40 37 92.5

 

恶意终端节点的鉴别是预筛选阶段的主要任务. 表 4可以看出, 当模拟 60个恶意终端节点时, 预筛选阶段将

他们全部成功识别为诚实终端节点, 准确率为 100%. 由于恶意终端节点的本地模型准确率大多在 10%–50%之间,
它们蕴含的知识量较少, 所以学生模型的学习率较低 (当 T=0.1时, 学习率只有 54%左右), 最终学生模型的准确率

将更低 (通常低于 60%), 所以全知识蒸馏对于恶意终端节点的鉴别准确率很高. 当模拟 40个诚实终端节点, 预筛

选阶段可以识别出其中 37个为恶意终端节点, 准确率为 92.5%. 对于少数鉴别失败的终端节点, 原因可能是, 分配

到该终端节点上的数据量较少, 且数据分布与用于全知识蒸馏的公共数据集相差较多, 导致学生模型的学习率较

低, 最终学生模型准确率较低.
● 知识蒸馏与全知识蒸馏: 由预备知识可知, 知识蒸馏中学生模型的损失函数包含两项, 即软目标和知识蒸馏

损失, 具体损失函数如下: 

Fkd = α×CE(y,Softmax(logits))+ (1−α)×KL
(
soft_label,Softmax

(
logits

T

))
(6)

α

其中, y 代表数据的真实标签. 公式 (6)与全知识蒸馏的损失函数 (公式 (5))的区别在于, 学生模型通过上式不仅学

习了教师模型的知识 (软目标), 还学习了数据集的知识 (知识蒸馏损失) , 而全知识蒸馏只学习了教师模型的知识.
当知识蒸馏损失项的权值   为 0时, 知识蒸馏转变成全知识蒸馏. 为了能让学生模型更好的体现教师模型, 即通过

学生模型的准确率判断教师模型是否中毒, 我们做出如下实验. 我们将温度设置为 0.1, 依次向 FedProto 投入 60
个恶意终端节点, 并分别利用知识蒸馏和全知识蒸馏两种知识转移方式, 将终端节点本地模型知识转移至中心服

务器的学生模型. 表 5体现了全知识蒸馏鉴别恶意终端节点的优势.
  

表 5　知识蒸馏与全知识蒸馏
 

方案 α 恶意终端节点数量 鉴别正确数量 鉴别成功率 (%)

知识蒸馏

0.9 60 3 5
0.5 60 7 11.67
0.1 60 12 20

全知识蒸馏 0 60 60 100
 

α

α

通过表 5可以看出, 当知识蒸馏的学生模型损失函数中的超参数   的值越低, 恶意终端节点的鉴别成功率就

越高, 当   为 0时, 此时损失函数变成全知识蒸馏, 鉴别成功率上升至 100%. 由此可以看出全知识蒸馏在预筛选阶
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段的恶意终端节点鉴别方面的优势. 

4.2   特征图甄别防御实验效果

为了展现出特征图甄别防御的有效性, 我们做出消融实验. 实验在开启全知识蒸馏防御的同时, 分别设置开启

或不开启特征图甄别防御的消融实验, 且每隔 10轮通信投入一个恶意终端节点, 其投毒频率分别为 1/5, 1/3, 1. 为
了充分体现出特征图甄别防御的必要性和有效性, 我们需要设置一些恶意终端节点可以部分参与到 FedProto. 这里

投入的恶意终端节点利用干净数据集进行本地训练, 然而却上传中毒的特征图数据. 由于其利用干净数据集训练模

型, 恶意终端节点的本地模型可以达到较高的准确率, 能以更大的概率绕过全知识蒸馏防御并参与后续的 FedProto.
表 6展示了在全局训练轮次为 100轮且每隔 10轮通信投入一个恶意终端节点后时, 所有终端节点在最终通

信轮次时的平均准确率. 可以看出, 在不同的投毒频率下, 由于部分恶意终端节点本地模型准确率较高而绕过了全

知识蒸馏防御并加入 FedProto 中进行投毒, 开启特征图甄别防御机制后的模型平均准确率总是高于不开启防御

机制. 尤其当投毒频率为 1时, 特征图甄别防御机制在 CIFAR10和MNIST数据集上分别可以将模型平均准确率

提高 39.84%和 80.84%, 充分体现了特征图甄别防御的有效性和必要性.
 
 

表 6　是否开启特征图甄别防御的情况下所有终端节点在第 100轮模型平均准确率 (%)
 

投毒频率 是否开启特征图甄别防御 CIFAR10 MNIST

1/5
是 67.93 97.80
否 42.56 97.16

1/3
是 73.91 97.64
否 35.17 54.93

1
是 75.91 97.48
否 36.07 16.64

 

为了清晰的展示特征图甄别防御对于终端节点的模型准确率影响, 下面对于不同数据集投毒频率为 1/5, 1/3
和 1, 分别画出开启防御和不开启防御的准确率变化对比图. 在开启防御机制的图中, 我们只画出诚实终端节点的

模型准确率变化图.
● MNIST数据集: 图 9展示了在不同投毒频率下, 不开启特征图甄别防御时参与 FedProto的所有终端节点本

地模型的准确率变化. 当投毒频率为 1/5, 其中竖直线代表在当前轮次投入一个恶意终端节点. 由于每 5轮投毒一

次, 投毒频率较低, 所以中毒特征图并没有影响到诚实终端节点模型的准确率. 投毒频率 1/3时, 不开启特征图甄

别防御机制将会明显降低模型准确率. 图 9显示, 当在 70轮通信中投入第 7个恶意终端节点时, 由于投毒频率上

升为每 3轮投毒一次, 此时 FedProto内部蕴含的大量中毒特征图严重影响了全局特征图的计算, 诚实终端节点的

平均模型准确率也开始下降并最终降低至 54.93%. 相比于图 10中开启特征图甄别防御机制, 终端节点的平均模

型准确率降低 42.71%. 当投毒频率为 1时, FedProto中在少数几轮就蕴含了大量的中毒特征图.
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图 9　在MNIST上, 不开启特征图甄别防御的模型准确率对比图
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图 10　在MNIST上, 开启特征图甄别防御的模型准确率对比图
 

● CIFAR10 数据集: 我们同样在 CIFRA10 数据集上做出相关实验. 图 11 表示不同投毒频率下不开启特征

图甄别防御时, 终端节点本地模型准确率变化图, 图 12则是开启特征图甄别防御时的准确率变化图. 可以看出,
尽管在 CIFAR10数据集上, 恶意终端节点上产的中毒特征图没有引起模型梯度爆炸的情况, 但是也在很大程度

上影响了其他诚实终端节点本地模型的收敛. 由于 CIFAR10 数据集更加复杂, 本地分类任务计算的损失较大,
为了使特征图中毒攻击生效, 恶意终端节点在上传中毒特征图之前先扩大 10倍, 使得中毒效率更高, 实验结果

更显著. 从图 11和图 12可以看出, 当在 FedProto中应用特征图甄别防御使可以显著提高诚实终端节点的本地

模型准确率.
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图 11　在 CIFAR10上, 不开启特征图甄别防御的模型准确率对比图
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4.3   双重防御机制的必要性

● 全知识蒸馏防御的必要性: 为了减轻特征图甄别防御阶段的计算资源消耗, 我们选择使用全知识蒸馏的防

御在终端节点加入 FedProto之前进行一轮预筛选, 以防止使用中毒数据训练模型的恶意终端节点加入其中, 减小
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特征图甄别模型在推理特征图数据时所带来的额外运行时间, 同时还可以直接避免上述恶意终端节点上传中毒特

征图以提高模型准确率.
我们假设一共 30 个终端节点参与 FedProto, 其中 20 个为诚实终端节点, 10 个为恶意终端节点, 下表展示了

使用全知识蒸馏防御或者不使用时, 终端节点的平均模型准确率. 从表 7可以看出, 在开启全知识整理防御后, 终
端节点的模型平均准确率高于不开启, 尤其当投毒频率为 1时, 开启全知识蒸馏防御使得模型准确率提高 5.19%.
不开启全知识蒸馏防御模型准确率偏低的原因是, 所有的恶意终端节点都会进入 FedProto 并持续向中心服务器

上传中毒特征图. 尽管中心服务器维护一个特征图甄别模型, 但是该模型准确率并不能达到 100%, 会误判少数中

毒特征图并允许其加入全局特征图的计算. 如果不经过全知识蒸馏的预筛选, 则所有恶意终端节点都会加入

FedProto. 此时中毒特征图数量也会增大, 由于特征图甄别模型误判而参与全局特征图聚合的中毒特征图也会变

多, 则对模型准确率影响也就越大.
另一方面, 如果所有的恶意终端节点不经筛选就全部加入 FedProto, 当它们以高投毒频率向中心服务器上传

大量中毒特征图时, 都需要经过特征图甄别模型的推理以鉴别其正确性. 然而, 大量特征图的推理将严重拖慢系统

的运行时间, 减慢模型收敛速度, 从表 8记录了系统 100轮通信的平均运行时间, 当开启全知识蒸馏防御时系统的

平均通信运行时间比不开启全时要降低 4.07 s.

● 特征图甄别防御的必要性: 全知识蒸馏防御阶段是为了快速筛选出利用中毒数据训练本地模型的恶意终端

节点, 以避免这些恶意终端节点加入 FedProto. 但是该阶段并没有保证参与 FedProto的终端节点上传至中心服务

器的特征图的正确性. 所以我们需要利用特征图甄别防御机制持续性的对本地特征图进行甄别, 以避免中毒特征

图影响全局特征图的计算, 进而影响诚实终端节点的本地模型准确率. 

5   总结与展望

本文针对通用的异构联邦学习框架 FedProto 提出了特征图中毒攻击, 同时提出结合全知识蒸馏和特征图甄

别的两阶段防御机制. FMPA不同于以往的利用中毒数据诱导错的模型参数, 而是使用中毒特征图使全局特征图

产生偏移, 从而间接影响模型的更新优化. 为了应对上述的攻击, 我们设计了 De-FMPA 双重防御机制. 首先预筛

选阶段将快速筛选出使用毒性数据训练本地模型的恶意终端节点, 其后第 2阶段防御主要是检测终端节点上传的

特征图是否正确. 实验使用MNIST、FashionMNIST和 CIFAR10数据集验证了 FMPA攻击和 De-FMPA防御在

FedProto上的有效性.
长远来看, 考虑到 FedProto其实是一种基于特征的联邦学习, 而基于特征的联邦学习普遍都可以克服联邦学

习中的数据异构和模型异构两大挑战, 未来将把 FMPA攻击和 De-FMPA防御机制扩展至所有基于特征的联邦学

习. 此外, 未来如有其他文献针对特征图设计攻击和防御方法, 我们将进一步设计对比实验, 优化本文的方法, 使其

更好地服务于临床医疗、无人驾驶等领域.
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