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摘　要: 对抗鲁棒性评估需要结合对抗样本攻击能力与噪声幅度形成对深度学习模型噪声抵御能力的完整、准确

的评测. 然而, 对抗鲁棒性评估评价指标缺乏完备性是现有对抗攻防方法的一个关键问题. 现有的对抗鲁棒性评估

相关工作缺少对评价指标体系的分析与比较, 忽视了攻击成功率和不同范数对鲁棒性评估指标体系完备性的影响

以及对攻防方法设计的限制. 从范数选择和度量指标两个维度展开对抗鲁棒性评价指标体系的讨论, 分别从评价

指标定义域的包含关系、鲁棒性描述粒度以及鲁棒性评估序关系 3 个方面对鲁棒性评估指标体系完备性进行理

论分析, 并得出以下结论: 使用均值等噪声统计量比使用攻击成功率等评价指标定义域更大且更全面, 同时能够保

证任意两个对抗样本集合都能够进行比较; 使用   范数比使用其他范数在鲁棒性评估的描述上更具完备性. 在 6
个数据集上对 23种模型及 20种对抗攻击方法的大量实验验证了这些结论.
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Abstract:  The  assessment  of  adversarial  robustness  requires  a  complete  and  accurate  evaluation  of  deep  learning  models’  noise  resistance
by  combining  the  attack  ability  and  noise  magnitude  of  adversarial  samples.  However,  the  lack  of  completeness  in  the  adversarial
robustness  evaluation  metric  system  is  a  key  problem  with  the  existing  adversarial  attack  and  defense  methods.  The  existing  work  on
adversarial  robustness  evaluation  lacks  analysis  and  comparison  of  the  evaluation  metric  system.  The  impact  of  attack  success  rate  and
different  norms  on  the  completeness  of  the  robustness  evaluation  metric  system  and  the  restrictions  on  designing  attack  and  defense
methods  are  neglected.  In  this  study,  the  adversarial  robustness  evaluation  metric  system  is  discussed  in  two  dimensions:  norm  selection
and  metric  indicators.  The  theoretical  analysis  of  robustness  evaluation  completeness  is  carried  out  from  three  aspects:  the  inclusion
relation  of  the  evaluation  metric  domain,  robustness  description  granularity,  and  the  order  relationship  of  the  robustness  evaluation  metric
system.  The  following  conclusions  are  drawn:  using  noise  statistical  quantities  such  as  the  mean  results  in  a  larger  and  more
comprehensive  definition  domain  of  evaluation  indicators  compared  to  using  attack  success  rates,  while  also  ensuring  that  any  two
adversarial  sample  sets  can  be  compared.  Using  the       norm  is  more  complete  in  the  description  of  adversarial  robustness  evaluation
compared  to  using  other  norms.  Extensive  experiments  on  23  models  and  20  adversarial  attacks  across  6  datasets  validate  these
conclusions.
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对抗机器学习 [1]通过构建对抗样本探测与评估深度学习模型的鲁棒性, 即深度模型是否真正学习到了正确的

语义概念, 以及该模型在何种情况下失效. 对抗攻击和对抗防御方法是对抗机器学习最重要的两方面研究内容, 而
攻击和防御方法都围绕着针对深度学习模型的对抗鲁棒性评估展开. 其中, 对抗攻击的方法研究尝试在不同的场

景下对图像 [2]、视频 [3]、音频 [4]、文本 [5]等数据构建对抗样本, 实现对目标模型可用性、隐私性和完整性等方面

的评估与破坏. 而对抗防御的方法研究尝试构建对不同类型和目标的对抗攻击方法的反制措施, 在提升模型对抗

鲁棒性的同时兼顾模型精度与效率问题. 因此, 对抗鲁棒性评估是对抗机器学习的核心问题. 除了可验证防御 [6]等

对模型鲁棒半径进行理论分析的方法外, 几乎所有的对抗攻防方法都需要直接或间接地在具体的模型上通过对抗

鲁棒性评估的方式 [7,8]对方法的性能进行检验.
全面、准确、完整地评估深度模型对抗鲁棒性的关键在于完备的评价指标体系, 但对抗鲁棒性评估指标体系

缺乏完备性分析是现有对抗攻防方法的一个关键问题. 对抗样本攻击能力与对抗样本噪声幅度是对抗鲁棒性评估

中两个核心的评价内容 [9,10]. 对抗样本攻击能力即对抗样本影响和破坏目标模型的输出的能力, 如图像分类任务中

目标模型的错误分类, 或目标检测任务中目标模型 mAP 的降低 [11]. 对抗样本噪声幅度即对抗样本相对于原始数

据的改变幅度, 例如图像分类任务中对图像噪声的范数的计算 [12], 或结合人类的感知系统对噪声的不可察觉性的

评价 [13,14]. 在目前关于对抗鲁棒性的指标体系中, 评价一个攻击方法攻击能力较强的标准通常是在保证对目标模

型攻击能力情况下减小对抗样本噪声幅度 [15], 或在相同噪声幅度下尽可能提升对目标模型的攻击能力 [16]. 在评价

对抗防御方法时则相反, 多数情况下防御方法试图在相同的噪声幅度下减小对抗攻击对目标模型的影响 [17], 或保

证模型在相同的精度或性能下抵御更高的对抗噪声 [18]. 对抗鲁棒性评价指标体系的选择在很大程度上决定了攻

防方法的评估, 有助于发现和比较不同结构的深度学习模型在不同场景下的脆弱性. 构建完备的对抗鲁棒性评价

指标体系不仅对攻防方法的发展方向有深远影响, 还对深度学习机理理解的加深, 以及提升深度学习模型鲁棒性

也具有重要作用. 然而, 现有的关于对抗鲁棒性评估的研究主要针对特定的攻防方法或模型, 缺乏在不同范数下对

鲁棒性评估完备性与鲁棒性指标体系的分析, 现有研究中也鲜有针对攻击成功率和不同范数对鲁棒性评估完备性

影响的讨论. 同时, 目前对抗噪声幅度的度量标准不一, 不同范数下对抗攻击方法、对抗噪声分布、模型鲁棒半径

都存在较大差异, 但目前尚缺乏有关不同范数对噪声搜索范围及对抗鲁棒性的影响的分析. 因此, 对抗鲁棒性评估

的评价指标完备性的讨论, 对于改进当前对抗鲁棒性评估的方法, 对后续对抗攻防方法的评估与设计提供参考具

有重要研究意义.
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本文针对对抗机器学习中对抗鲁棒性评估的指标体系与完备性进行讨论. 其中, 对抗鲁棒性的指标体系包括

范数选择和度量指标两个维度. 范数选择是评估单一对抗样本噪声幅度的方式, 常见的有   范数、   范数、 

范数、   范数等. 范数选择反映了对抗鲁棒性指标体系对于噪声幅度大小的定义. 度量指标指的是评估多个对抗

样本对目标模型攻击能力的方式. 目前最常见的两个度量指标分别是攻击成功率和一批对抗样本的噪声统计量,
如噪声幅度的均值/中位数. 另外还有模型的正确类别平均置信度, 以及扰动-准确率曲线等. 度量指标反映了对抗

鲁棒性指标体系将一个对抗样本集合针对特定模型的攻击能力转化为一个可以直接比较的数值的方法的偏好. 范
数选择与度量指标的组合形成了不同的对抗鲁棒性的完整评价指标. 目前对抗鲁棒性指标体系中最常见的组合有

两类, 一类是在固定的范数选择下统计一批对抗样本的攻击成功率 [16], 另一类是在保证一批对抗样本都被目标模

型错分的情况下统计其噪声幅度的均值与中位数 [15].

L2

对抗鲁棒性评估作为检验对抗攻防方法性能的方式, 其不同的评价指标存在完备性方面的差异. 本文从评价

指标定义域的包含关系、鲁棒性描述粒度以及鲁棒性评估序关系 3个角度展开, 对常见的 4种范数选择与 4种度

量指标组成的对抗鲁棒性评价指标体系的完备性进行分析. 首先, 从对抗鲁棒性评价指标定义域的包含关系出发,
本文证明了攻击成功率作为度量指标时参与对比的对抗样本集合都是噪声统计量的子集, 即噪声统计量是一种更

全面的度量指标. 其次, 从鲁棒性描述粒度的角度, 本文证明了无论使用噪声统计量还是攻击成功率, 使用   范数

可描述的模型对抗鲁棒性粒度都比其他范数粒度细. 当对比的相同目标模型上两个对抗样本集合相差较小时, 粒

2  软件学报  ****年第**卷第**期



L2

L2

度更细的范数能够更准确地对比二者对抗鲁棒性的细微区别, 因此   范数是一种更精细的范数选择. 另外, 关于

鲁棒性评估序关系, 当设定的噪声幅度变化时, 目标模型即使在相同一批对抗样本上的成功率也可能发生变化. 类
别置信度作为一种度量指标也无法正确反映模型在两批对抗样本上的鲁棒性对比关系. 但使用噪声统计量作为度

量指标时, 可以对目标模型在任意两个对抗样本集合上对抗鲁棒性进行比较. 综合来看, 目前对抗鲁棒性指标体系

下   范数+噪声统计量的组合是较为完备的评价指标.

L2

为了验证上述有关对抗鲁棒性指标体系的分析, 本文在 6个数据集上对 20种不同设定下的对抗攻击方法生

成的对抗样本进行了分析. 实验结果验证了   范数+噪声统计量较其他评价指标的完备性.
本文第 1节介绍关于对抗鲁棒性评估及评价指标的研究现状. 第 2节介绍对抗鲁棒性评估的指标体系, 包括

单一对抗样本的范数选择和多个对抗样本的度量指标. 第 3节从评价指标定义域的包含关系、鲁棒性描述粒度以

及鲁棒性评估序关系 3个方面对鲁棒性评估的完备性进行比较, 并讨论指标体系对攻防方法的反向影响. 第 4节
通过对比实验验证了提出的鲁棒性评估指标体系完备性相关理论. 最后总结全文. 

1   对抗鲁棒性评估相关工作

随着深度学习方法广泛应用于计算机视觉、语音识别、自然语言处理等多个领域, 深度模型的鲁棒性引起了

广泛关注. 对抗鲁棒性评估利用对抗攻击等方法, 通过理论分析与对抗样本生成的方式揭示并量化深度学习模型

的脆弱性, 同时提升深度学习方法的可解释性. 现有的对抗鲁棒性评估主要包含 3方面研究. 首先是从理论层面分

析和比较不同深度模型鲁棒半径与鲁棒性边界, 例如对模型决策边界曲率与鲁棒性之间关系的分析 [9]. 其次是从

实证层面出发, 通过具体的攻击方法验证和量化深度模型鲁棒性, 例如通过将对抗噪声作为优化对象的优化攻击 [20]

评估深度模型能够抵御的最大噪声幅度, 或在不同的模型组合与参数设置下比较不同模型结构的对抗鲁棒性差

异 [21]. 另外, 对抗鲁棒性评估还可以为可验证防御 [6]等非经验性的攻防方法设计提供理论依据和策略指导.

L2
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在对抗鲁棒性评估的评价指标方面, 首篇发现并提出对抗样本概念的工作 [19]使用了模型的错误率 (error rate)
度量对抗样本在不同模型上的攻击能力, 并记录了不同对抗样本集合的基于   范数的改变幅度. 后续的工作 [22]系

统地整理了不同设定下攻击能力的评价指标, 将攻击能力细分为“置信度下降” “错分” “针对性错分” “源/目标针对

性错分” 4种情况. 目前对抗鲁棒性指标体系下不同的对抗攻防方法设计主要使用两种评价指标: 一类是固定 

范数的阈值 ,  计算一个对抗样本集合在该阈值内攻击成功率 ,  常见于迁移攻击 [ 23 ]、迭代攻击 [ 24 ]和对抗训

练 [17]方法; 另一类是在确保所有对抗样本都错分情况下压缩对抗样本的   范数下的噪声, 常见于决策攻击 [15]和

零阶优化攻击 [25]. 另外也有基于   范数 [26]及   范数 [27]的评价指标及针对性的攻防方法. 除了使用向量范数计算

对抗样本噪声幅度之外, 结合人类感知系统设计适应性评价指标 [14,28]也是一个研究方向.

L2 L∞

目前有关对抗鲁棒性评估指标体系的完备性讨论仍处于探索阶段, 现有的分析主要包含 3个方面. 首先是从

鲁棒半径角度比较线性分类器在不同应用下   范数和   范数的优势 [29], 其次是从图像输入空间中两个数据点之

间距离及其相似度之间关系出发, 对不同范数对应的对抗鲁棒性评估方法的差异 [12]展开讨论. 另外, 也有通过构

建范数无关的对抗攻击 [30]帮助改进当前对抗鲁棒性评估的方法. 然而, 现有的讨论主要针对特定的攻防方法或模

型, 缺少系统的针对对抗鲁棒性指标体系及其完备性的分析. 

2   对抗鲁棒性评估的指标体系

F : XN → YC X N

Gr N =Width×Height×Channel Width

Height Channel Gr = [0,255] Y C

x ∈ X F(x) x F C

x ∈ X x

z x′ ∈ X

本文主要讨论分类任务. 假设   是一个分类模型, 其中   表示输入空间,    表示数据的维度. 这里

假设输入空间的每个维度的取值范围相等, 都为    . 如图像数据    , 其中    、

 和   分别表示图像宽、高和通道数,    .   表示分类任务的分类空间,    为分类空间的类

别数. 假设   为输入空间中任意数据,    表示分类模型在   上预测的类别, 即   输出的   维置信度向量中最

大值对应的类别. 下文在对抗机器学习语境下, 称分类模型为目标模型. 对于单一的原始数据   而言, 称在   上

添加了噪声   的数据   为对抗样本. 一个成功的对抗样本能够改变目标模型的预测结果, 或称使模型错分, 即

石育澄 等: 对抗鲁棒性评估的指标体系及其完备性 3



F(x) , F(x′)  . 注意, 在本文的定义中判定一个对抗样本是否成功根据是否改变目标模型在原始数据上的预测结果,
与原始数据本身的标签无关. 这是考虑到存在一些目标模型在原始数据上预测结果与标签不一致的情况.

L2 L∞

对抗鲁棒性评估的指标体系包含范数选择和度量指标两个维度. 范数选择是指鲁棒性评估指标体系中对单一

对抗样本噪声幅度评价方式. 在达成目标模型错分的前提下, 对抗样本相对于原始数据添加的噪声的量是对抗鲁

棒性评估的关键.   和   范数是目前最常用的两种关于单一对抗样本噪声的量的范数选择: 

∥z∥2 =

√√ N∑
i=1

(x′i − xi)
2

, ∥z∥∞ =max1⩽i⩽N |x′i − xi| (1)

L0 L1目前也有一些对抗鲁棒性评估的工作使用   范数 [26]及   范数计算单一对抗样本噪声幅度: 

∥z∥0 =
N∑

i=1

I(x′i , xi), ∥z∥1 =
N∑

i=1

∣∣∣x′i − xi

∣∣∣ (2)

Nd {x′1, x′2, . . . , x′Nd
}

度量指标是指鲁棒性评估指标体系中评估多个对抗样本对目标模型攻击能力的方式. 在对抗攻防工作的实验

部分, 通常不是在单一的原始数据上对目标模型进行对抗鲁棒性评估, 而是对整个测试集上所有的数据生成对抗

样本 [21]. 对于包含   个对抗样本的集合   而言, 目前有 4 种常见的评估多个对抗样本对目标模型攻

击能力的方式. 第 1种是计算该集合的攻击成功率, 即计算集合中使目标模型错分的对抗样本的比例: 

S R =

Nd∑
i=1

I(F(xi) , F(x′i))

Nd
(3)

I其中,    表示指示函数. 第 2种是统计集合中对抗噪声的性质, 如均值和中位数等: 

S T Amean =

Nd∑
i=1

∥x′i − xi∥p

Nd
(4)

 

S T Amid =


z′Nd+1

2

Nd为奇数

1
2

(
z′Nd+1

2

+ z′Nd
2 +1

)
Nd为偶数

(5)

∥ · ∥p Lp z′j Nd j其中,    表示   范数下的距离,    表示   个对抗样本的噪声按照降序排列后第   个噪声. 下文中, 对通过均值、

中位数等对抗噪声集合性质代表的度量指标简称为噪声统计量.
第 3种是计算模型输出的正确类别平均置信度 [53], 即对抗样本输入模型后, 正确类别置信度的平均值: 

ACTC =

Nd∑
i=1

P(F(x′i) = F(xi))

Nd
(6)

P其中,    表示模型分类的置信度. 正确类别平均置信度越低, 表示对抗样本改变原始输出结果的能力越强, 模型在

该对抗样本集合上的鲁棒性越低.
除以上度量指标外, 对抗鲁棒性评估工作中通常对多种不同噪声幅度下模型的分类准确率绘制曲线, 称作扰

动-准确率曲线 [21], 其中横坐标表示对抗攻击噪声幅度, 纵坐标表示模型的准确率. 若曲线随对抗噪声幅度下降较

慢, 或更靠右, 表明模型的鲁棒性更强.

L∞ L2

在对抗鲁棒性评估的实验验证中, 需要在指标体系下同时确定单一对抗样本的范数选择和多个对抗样本的度

量指标. 基于上述范数选择和度量指标的定义, 对抗鲁棒性的指标体系可以选取上述 4种范数选择中的一种与度

量指标中的一种. 其中   范数+成功率、   范数+噪声统计量这两种是目前最常用的评价指标 [15,16]. 参照文献 [9],
以 4种评价指标为例展示对抗鲁棒性的定义.

L2定义 1.    范数+成功率的对抗鲁棒性.

F Thr2 ∈ [0,
√

Gr2
maxN] Grmax F L2给定目标模型   和阈值   ,    指取值范围的最大值, 定义   在   范数+成功率下的对抗
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L2鲁棒性为: 在整个输入空间内与原始数据   距离不超过阈值的邻域内对抗样本占所有样本比例的期望, 

ρ(L2+S R) = Ex∈X


∑
I(∥x′− x∥2 ⩽ Thr2∧F(x′) , F(x))∑

I(∥x′− x∥2 ⩽ Thr2)

 (7)

ρ(L2+S R) F其中,    越低, 表示在相同的阈值下, 导致目标模型   在原始数据邻域内错分的对抗样本的比例的期望越小,
即对抗鲁棒性越高.

L∞定义 2.    范数+成功率的对抗鲁棒性.
F Thr∞ ∈Gr F L∞

L∞

给定目标模型   和阈值   , 定义   在   范数+成功率下的对抗鲁棒性为: 在整个输入空间内与原始

数据   距离不超过阈值的邻域内对抗样本占所有样本比例的期望, 

ρ(L∞+S R) = Ex∈X


∑
I(∥x′− x∥∞ ⩽ Thr∞∧F(x′) , F(x))∑

I(∥x′− x∥∞ ⩽ Thr∞)

 (8)

L2定义 3.    范数+噪声统计量的对抗鲁棒性.
F F L2 F

L2

给定目标模型   , 定义   在   范数+噪声统计量下的对抗鲁棒性为: 在整个输入空间内, 改变目标模型   在原

始输入上输出结果所需最小   范数下噪声幅度的期望, 

ρ(L2+S T A) = Ex∈X[argmin
x′∈X
∥x′− x∥2, s.t. F(x′) , F(x)] (9)

ρ(L2+S T A) F其中,    越高, 表示使目标模型   错分所需添加的噪声幅度期望越高, 即对抗鲁棒性越高.
L∞定义 4.    范数+噪声统计量的对抗鲁棒性.

F F L∞ F

L∞

给定目标模型   , 定义   在   范数+噪声统计量下的对抗鲁棒性为: 在整个输入空间内, 改变目标模型   在

原始输入上输出结果所需最小   范数下噪声幅度的期望, 

ρ(L∞+S T A) = Ex∈X[argmin
x′∈X
∥x′− x∥∞, s.t. F(x′) , F(x)] (10)

F

F

上述对抗鲁棒性的定义只停留在理论层面, 目标模型对抗鲁棒性的具体数值需要攻击方法生成对抗样本进行

评估和逼近. 对于固定的目标模型和输入空间而言, 一种对抗攻击方法能够在阈值内生成攻击成功率更高的对抗

样本集合, 或在保证错分情况下生成噪声幅度更小的对抗样本, 意味着这种方法能够更准确地反映目标模型真实

的对抗鲁棒性, 因此称该攻击方法的攻击能力更强. 然而, 考虑到图像等高维数据输入空间庞大, 在实际的实验过

程中难以在所有原始数据上生成所有可能的对抗样本以计算目标模型对抗鲁棒性, 通常使用   在一批噪声幅度小

于或等于阈值的对抗样本组成的对抗样本集合上的错分率作为定义 1、定义 2中对抗鲁棒性的统计量, 使用一批

能够成功错分目标模型   的对抗样本的噪声幅度均值或中位数作为定义 3、定义 4中对抗鲁棒性的统计量.

L2 L∞

图 1展示了由 5个对抗样本组成的对抗样本集合在对抗鲁棒性指标体系下 4种评价指标对应的结果, 这里假

设 5个对抗样本都能够使目标模型错分. 在度量指标为攻击成功率时, 黑色对抗样本表示落在噪声阈值内, 灰色表

示噪声幅度大于噪声阈值. 当度量指标为噪声统计量时, 颜色越偏蓝/红表示对应的   /   噪声幅度越大.
X

Re = {< Adv1,Adv2 >, |Adv1,Adv2 ∈ P(X)} Adv1 Adv2 P(X)

X ≽

从集合与关系的角度出发, 指标体系下 4 种评价指标定义了输入空间    的幂集上 4 种不同的二元关系

 , 其中   和   是两个定义在输入空间上的对抗样本集合,    表示

由所有   的子集组成的集合. 进一步, 根据 4种对抗鲁棒性的定义, 可给出对应的“优于或等于”关系   : 

≽(L2+S R) = {< Adv1,Adv2 > |S R1 ⩾ S R2}, S R =
1

Nd
I(x′ ∈ Adv∧∥x′− x∥2 ⩽ Thr2∧F(x′) , F(x)) (11)

 

≽(L∞+S R) = {< Adv1,Adv2 > |S R1 ⩾ S R2}, S R =
1

Nd
I(x′ ∈ Adv∧∥x′− x∥∞ ⩽ Thr∞∧F(x′) , F(x)) (12)

 

≽(L2+S T A) = {< Adv1,Adv2 > |S T Amean1 ⩽ S T Amean2} (13)
 

≽(L∞+S T A) = {< Adv1,Adv2 > |S T Amean1 ⩽ S T Amean2} (14)

L0 L1等式 (11)–(14) 中范数选择可根据等式 (2) 替换为   及   范数, 或根据等式 (6) 将度量指标替换为正确类别

平均置信度.
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L2 范数+攻击成功率

STAmean=2 487, STAmid=2 572

Thr2=2 500, SR=40% Thr∞=30, SR=80%

STAmean=18.6, STAmid=17

L2 范数+噪声统计量 L∞ 范数+噪声统计量

L∞ 范数+攻击成功率

10 13 17 21 32

x′
1 x′

2 x′
3 x′

4 x′
5

L∞ 噪声幅度

L2 噪声幅度 2 896 2 572 3 411 1 287 2 269

图 1　4种对抗鲁棒性评价指标示意
  

3   对抗鲁棒性评估指标体系的完备性分析

对抗鲁棒性评估通过攻击方法生成对抗样本, 从而评估目标模型在不同分布和不同幅度的对抗噪声下抵御原

始输出出现变化的能力. 其中, 对抗鲁棒性评估的指标体系完备性对评估过程中涉及的目标模型、攻击方法以及

可能涉及的防御方法的性能比较至关重要. 首先, 对抗鲁棒性的载体应是完备的, 即评估对象应涵盖整个输入空

间, 目标模型在任意对抗样本集合上都能得到对应的鲁棒性评估结果. 其次, 对抗鲁棒性的描述应是完备的, 即评

估结果应尽可能准确地刻画目标模型的对抗鲁棒性, 尽可能避免出现相同的评估结果取值导致鲁棒性难以区分.
同时, 对抗鲁棒性评估的结果应保持独立性, 不依赖特定攻击方法或任何其他元素. 另外, 一个完备的对抗鲁棒性

评估过程不应对攻防方法的设计造成反向的限制和束缚. 本节分别从评价指标定义域的包含关系、对抗鲁棒性描

述粒度以及鲁棒性评估序关系 3个层面分析对抗鲁棒性评估在载体、描述上的完备性以及评估结果的独立性, 并
讨论不同评价指标对攻防方法设计的约束. 

3.1   评价指标定义域的包含关系

Thr

C > 1 x1 ∈ X x2 ∈ X F(x1) , F(x2)

x2 x1 Nd

Ori ⊆ X Adv ⊆ X ∀1 ⩽ i ⩽ Nd, F(xi) , F(x′i), xi ∈ Ori, x′i ∈ Adv

Adv ⊆ X

X

在第 2节关于对抗鲁棒性评估指标体系的定义中, 度量指标为成功率的定义 1和定义 2都包含一个阈值   .
这是因为通常情况下分类任务类别数   , 因此对任意的原始数据   , 一定存在   使得   ,
那么   就可以看作   的对抗样本. 如果不对噪声幅度的阈值加以限制, 对于任意的包含   个原始数据的集合

 , 一定可以找到对抗样本集合   , 使得   . 也就是说, 只要对

原始数据添加大量噪声, 或直接选择与原始数据预测类别不同的数据作为对抗样本, 攻击成功率将轻易达到

100%. 因此, 添加阈值可以限制添加噪声的量, 只对集合中不超过噪声阈值的对抗样本计算成功率, 即仅比较对抗

攻击方法在设定的噪声阈值内能够实现的攻击成功率. 评价指标本身可以看作是从对抗样本集合向鲁棒性评估结

果的映射: 给定对抗样本集合   , 输出对应的评估结果. 然而, 在度量指标为成功率的情况下引入噪声阈值

的结果是, 定义 1和定义 2中评价指标的定义域不再是输入空间   的幂集.
L2 L∞ L0 L1

UL∞+S R ⊆ UL∞+S T A UL2+S R ⊆ UL∞+S T A UL0+S R ⊆ UL0+S T A UL1+S R ⊆
UL1+S T A

定理 1. 对于   ,    ,    和   范数 4种不同的范数选择, 任意一种范数与成功率组成的评价指标定义域是该

范数与噪声统计量组成的评价指标的子集 ,  即     ,       ,       ,    
  

P(X) UL2+S R, UL∞+S R, UL1+S R, UL0+S T A, UL∞+S T A,

UL2+S T A, UL0+S R, UL1+S T A

证明 :  将评价指标看作定义在对抗样本幂集    上的函数 ,  记  

 分别是每个评价指标对应的定义域.
UL∞+S T A = P(X) UL2+S R = P ({x′ | x′ ∈ X∧∥x′− x∥2 ⩽ Thr2})

X̂ = {x′| x′ ∈ X∧∥x′− x∥2 ⩽ Thr2} Thr2 <
√

Gr2
maxN ∥x′2− x2∥2 =

√
Gr2

maxN, ∃x′2 ∈ X x′2 < X̂

X̂ ⫋ X Thr2 =
√

Gr2
maxN X̂ = X UL∞+S R ⊆ UL∞+S T A = UL2+S T A ⊆ Thr2 =

√
Gr2

maxN

当度量指标为噪声统计量时,    . 当度量指标为成功率时,    .
记   . 若   , 则   . 根据定义 1,    , 因此

 . 若   , 则   . 因此,    . 其中, 第 1 个   当且仅当 

时可取相等.
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UL2+S R ⊆ UL∞+S T A = UL2+S T A Thr∞ =Grmax ⊆ UL0+S R ⊆ UL0+S T A

Thr0 = N ⊆ UL1+S R ⊆ UL1+S T A Thr1 =GrmaxN ⊆
同理     ,  当且仅当    时第 1 个    可取相等 .     ,  当且仅当

 时第 1个   可取相等.   , 当且仅当   时第 1个   可取相等.

P(X)

Gr = [0,255] L∞ Thr∞ = 16

X̂ = {x′| x′ ∈ X∧∥x′− x∥∞ ⩽ 16}
X̂ X

定理 1说明, 当度量指标为噪声统计量时, 计算对抗鲁棒性时定义域没有任何限制, 因此所能描述的对抗样本

范围更广. 输入空间内任意单一或多个对抗样本都包含在内, 对抗样本集合的全集即   . 而当度量指标为成功

率时, 超过噪声阈值的对抗样本不会参与评估对抗鲁棒性, 除非将噪声阈值设为最大, 否则参与评估的对抗样本只

是整个输入空间的真子集, 所能描述的对抗样本范围更小. 也就是说, 成功率作为度量指标时评价指标的定义域包

含于噪声统计量作为度量指标时评价指标的定义域. 但正如前文所述, 不对噪声幅度进行限制的情况下只要选取

与原始数据在目标模型预测结果不同的输入即可构建对抗样本. 因此使用成功率作为度量指标时一定需要设置一

个较小的噪声阈值. 例如在图像数据上,    , 当范数选择为   范数时常用的噪声阈值为   
[24].

也就是说, 参与对抗鲁棒性评估的全集由整个输入空间缩小为不超过噪声阈值的子空间   .

显然, 相对于整个输入空间而言,    中对抗样本的数量远小于整个输入空间   中包含的数量. 这主要带来两个问

题. 首先, 设定噪声阈值后, 对抗鲁棒性评估的目标会随之发生改变. 目标从“如何评估目标模型在整个输入空间内

对抗样本的比例”改为“如何评估噪声幅度小于噪声阈值情况下对抗样本的比例”, 这可能导致对抗鲁棒性评估结

果出现偏差, 这一点将在第 3.4 节中进一步讨论. 其次, 噪声阈值是由实验设计者主观设定的, 这影响了评估结果

的独立性. 上述两个问题在噪声统计量作为度量指标时是不存在的.
定理 1的结论解释了扰动-准确率曲线这种度量指标的存在. 由于不同的噪声阈值对应不同的攻击成功率, 实

验中需要设定多种不同的噪声阈值才能相对全面地评估模型的对抗鲁棒性. 但扰动-准确率曲线只能在大量的阈

值中的几点进行采样, 仍然无法解决改变攻击成功率能描述的对抗样本范围较小的问题. 另外, 正确类别平均置信

度的定义域也是对抗样本集合的全集, 因为任何一组对抗样本都可以输入到模型中计算置信度.
综上, 无论采用哪种范数选择, 噪声统计量作为度量指标时对抗鲁棒性的评价指标定义域都大于或等于使用

攻击成功率定义域. 噪声统计量评估的对象是整个输入空间中所有的对抗样本, 因此是一种更全面的度量指标. 使
用噪声统计量时参与对抗鲁棒性评估的载体更加完备. 

3.2   对抗鲁棒性描述粒度

对抗鲁棒性评估指标体系完备性的另一个重要层面是对抗鲁棒性描述粒度. 反映在具体的评估过程中, 粒度

指面对所有可能的对抗样本集合时, 可能出现的不同对抗鲁棒性取值的总数. 数量越高则描述的粒度越细.
定义 5. 对抗鲁棒性描述粒度.
当使用噪声统计量作为度量指标时, 对抗鲁棒性描述粒度为: 

CircS T A = |S S T A| , S S T A =



Nd∑
i=1

∥x′i − xi∥p

Nd

∣∣∣∣∣∣xi ∈ X


(15)

S S T A |S S T A|其中,    表示由所有可能出现的噪声统计量组成的集合,    表示该集合中元素总数.
当使用攻击成功率作为度量指标时, 使用对抗鲁棒性描述粒度为: 

CircS R = |S Thr | · |S S R|, S S R =



Nd∑
i=1

I(F(xi) , F(x′i))

Nd

∣∣∣∣∣∣xi ∈ X


(16)

S Thr S S R其中,    表示所有可能出现的噪声阈值组成的集合,    表示所有可能出现的成功率组成的集合.
Adv1,Adv2 ⊆ X

Adv1 Adv2

CircS T A Nd

对于任意的对抗样本集合   , 评价指标体系中都能给出对应的成功率或噪声统计量, 同时根据

第 2节给出   和   之间对抗鲁棒性优于或等于的关系, 定义 5是对特定评价指标下不同成功率或噪声统计

量的取值总量的描述. 对于噪声统计量,    描述在整个输入空间内任取   个对抗样本, 其噪声幅度均值可能
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CircS R S Thr有多少种不同的取值. 对于攻击成功率,    描述在不同的噪声阈值取值   下, 攻击成功率可能有多少种不同

的取值. 由于攻击成功率只有在特定的噪声阈值下有意义且可比较, 因此每种可能的噪声阈值下对抗鲁棒性描述

粒度的总和为总的对抗鲁棒性描述粒度. 根据 4种不同的评价指标及定义 5, 可得出以下关系:
N X L2定理 2. 在   维输入空间   上, 若取值范围均匀且取值范围大于零, 则 4 种范数选择中   范数对应的对抗鲁

棒性描述粒度大于或等于其他范数.
Nd = 1 L∞ ∥x′− x∥∞ ∈Gr, ∀x′, x ∈ X Nd ⩾ 1

Nd ·Grmin ⩽
Nd∑
i=1

∥x′i − xi∥∞ ⩽ Nd ·Grmax Grmin Gr Grmax

Gr gap =
Grmax−Grmin

|Gr| −1
CircL∞+S T A

L∞ CircL∞+S T A =
Nd(Grmax−Grmin)

gap
+1 = Nd · |Gr| −Nd +1

证明: 当使用噪声统计量作为度量指标时, 若   , 在   范数下有   . 若   , 则

 . 其中,    为   中噪声幅度的最小值,    为最大值. 因为取值范围均匀,

记   中所有元素降序排列时任意两个相邻元素间隔为   . 记   为使用噪声统计量作为

度量指标时   范数下的描述粒度, 有   .

Nd = 1 L1 Grmin ·N Grmax ·N gap CircL1+S T A =

|Gr| ·N −N +1 L0 CircL0+S T A = N

若   , 在   范数下, 噪声幅度可取从   到   范围内任意间隔为   的值, 因此 

 . 在   范数下, 噪声幅度为非 0元素个数, 因此   .
CircL2+S T A L2 Nd = 1 L2 CircL2+S T A ⩾

|Gr|, s.t. (x′− x)(i) = (x′− x)( j), ∀1 ⩽ i, j ⩽ N.

记   为使用噪声统计量作为度量指标时   范数下的描述粒度, 若   , 在   范数下有 

  
(x′− x)(i) x′− x N i {|gr| ·

√
N |gr ∈Gr}

(x′− x)(i) = Grmin, ∀1 ⩽ i ⩽ N, x′Grmin
Advsel Advsel = {x

′

sel|I(x
′(i)
sel , x

′(i)
Grmin

) =

sel∧ I(x
′(i)
sel =Grmin+gap) = sel∧1 ⩽ i ⩽ N −1∧1 ⩽ sel ⩽ N −1}

其中   表示对抗噪声   所有   个维度中第   个维度的值. 此时噪声幅度集合可表示为   .

记满足    的对抗样本为     ,  记对抗样本集合    为  

 .

Advsel N −1 ∀x′ ∈ Advsel, Grmin ·
√

N ⩽ ∥x′− x∥2 ⩽ (Grmin+gap) ·
√

N此时集合   的元素总数为   , 满足   .

Nd = 1 L2 CircL2+S T A ⩾ |Gr| ·N −N +1 Nd ⩾ 1 Adv1 Adv1 =

{x′|x′(i) = gr, gr ∈Gr, ∀i ∈ N+∧ i ⩽ N}
因此 ,  若     ,  在    范数下满足     .  若     ,  记对抗样本集合    为  

 .
Adv2记对抗样本集合   为: 

Adv2 = {x′|I(x′(i) =Grmin) = j∧ I(x′(i) =Grmin+gap) = N − j∧ i, j ∈ N+∧ i ⩽ N ∧ j ⩽ Nd −1}.
P(Adv2)集合   中任意一个元素的噪声统计量满足:  (

Grmin+
gap
Nd

)
·
√

N ⩽ S T Amean ⩽ (Grmin+gap) ·
√

N, ∀adv ∈ P(Adv2),

P(Adv2) Nd −1 Adv3 Adv3 = Adv2∪{x
′

sel},
x′sel ∈ Advsel.

且    中所有元素的噪声统计量共有    种不同情况 .  记对抗样本集合    为  

  

P(Adv3)集合   中任意一个元素的噪声统计量为: 

S T Amean =

√
N

Nd
(Nd ·Grmin+gap · j−Grmin+

√
(Grmin+gap)2 · sel+Gr2

min · (N − sel)) ,

P(Adv3) N −1且   中所有元素的噪声统计量共有   种不同情况. 综上, 有: 

CircL2+S T A ⩾ |Gr| ·Nd ·N −Nd ·N −2|Gr| ·N +2|Gr|+2N −1.

CircL∞+S T A ⩽CircL2+S T A N = 1因此, 使用噪声统计量作为度量指标时,    , 当且仅当   时两个不等式取等号.
Nd = 1 L2 L1 N ⩾ 3 |Gr| ⩾ 3 Adv4 Adv4 = {x′|

∣∣∣x′(i)− x′( j)
∣∣∣ =

0∨
∣∣∣x′(i)− x′( j)

∣∣∣ = gap∧ i, j ∈ N+∧ i, j ⩽ N} L1 L2 Adv4 |Gr| ·N −N +1

Adv5 = {x′|I(x′(i) =Grmin+2 ·gap) = I(x′(i) =Grmin) = 1∧ I(x′(i) =Grmin+gap) = N −2∧ i ∈ N+∧
i ⩽ N} Adv6 = {x′|I(x′(i) =Grmin+2 ·gap) = I(x′(i) =Grmin+gap) = 1∧ I(x′(i) =Grmin) = N −2∧ i ∈ N+∧ i ⩽ N} Adv7

= Adv5∪Adv6 xsp
′ L2 Adv4 L1

Adv4 Nd = 1 N ⩾ 3 |Gr| ⩾ 3 CircL1+S T A <CircL2+S T A Nd > 1

N ⩾ 3 |Gr| ⩾ 3 CircL1+S T A <CircL2+S T A

对比   时   和   范数的噪声统计量. 若   且   , 记对抗样本集合   为 

 ,    范数和   范数上   的噪声统计量集合元素数量均为   .

然而, 对于对抗样本集合 

 和   并集 

 , 其中至少存在一个元素   , 其噪声统计量不属于   范数上   的噪声统计量集合中, 但属于 

范数上    的噪声统计量集合. 因此    时, 若    且    ,     . 同理,     时, 若
 且   ,    .

|S S R| = Nd +1 L∞当使用攻击成功率作为度量指标时, 所有可能出现的成功率组成的集合满足   . 在   范数下, 噪
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|S Thr∞ | = |Gr|. CircL∞+S R = |Gr| · (Nd +1). L1

|S Thr1 | = |Gr| ·N −N +1 CircL1+S R = (|Gr| ·N −N +1) · (Nd +1). L0

|S Thr0 | = N CircL0+S R = N · (Nd +1).

声阈值取值总数有   因此, 对抗鲁棒性描述粒度满足   在   范数下, 噪声阈值

取值总数为   , 因此    在   范数下, 噪声阈值取值总数为

 , 因此 

L2 |S Thr2 | ⩾ |Gr| ·N −N +1.在   范数下, 噪声阈值取值总数有   因此, 对抗鲁棒性描述粒度满足: 

CircL2+S R ⩾ (|Gr|+N −1)(Nd +1).

CircL∞+S R ⩽CircL2+S R CircL0+S R ⩽CircL2+S R N = 1
CircL1+S R <CircL2+S R.

因此 ,       ,      当且仅当    时两个不等式取等号 .  根据上述分析 ,

N > 1 L2

L2

N

L∞
|Gr| · (Nd +1) L∞

L0

L2 L1 L2

定理 2说明, 在数据维度   的情况下,    是一种对抗鲁棒性描述粒度更细的范数选择. 对抗鲁棒性描述粒

度越细, 比较接近的模型间对抗鲁棒性的细微差别就越可能被区分. 可以看出, 当使用   作为范数选择时, 无论使

用何种度量指标, 对抗鲁棒性描述粒度都是与数据维度   正相关的. 这是因为数据维度越高, 单一对抗样本各维度

的噪声幅度平方和可能的取值就越多. 但无论维度是多少, 使用   范数时单一对抗样本的取值总数都恒等于输入

空间的取值总数. 如果同时存在的对抗样本集合数量大于   , 那么至少存在两组对抗样本在   范数+
成功率的评价指标下反映的模型对抗鲁棒性是没有差别的. 使用   范数时单一对抗样本的取值总数都恒等于输

入空间的维数. 同时, 存在一些对抗样本, 其   范数可以区分但   范数相等的情况, 因此   范数能够描述的对抗

鲁棒性情况最多.
对于其他两类度量指标来说, 扰动-准确率曲线的描述粒度等于相同范数选择下攻击成功率的描述粒度, 并不

影响定理 2的结论. 而正确类别平均置信度是一个连续值, 因此理论上其粒度是无限细的, 但正确类别平均置信度

的问题在于鲁棒性评估序关系, 这一点将在第 3.3节讨论.

L2

L2

L2

无论使用噪声统计量还是成功率, 使用   范数可描述的对抗样本鲁棒性粒度都比其他 3种范数粒度细. 当两

个对抗样本集合相差较小时,    范数能够更准确地区分二者反映的目标模型对抗鲁棒性的细微区别, 出现相同评

估结果取值的可能性越低. 作为一种更精细的范数选择, 使用   范数时对抗鲁棒性评估的描述更加完备. 

3.3   鲁棒性评估序关系

对抗鲁棒性是深度学习模型的本质属性, 与攻击方法性能高低相互独立, 因此不同模型对抗鲁棒性评估结

果反映的不同攻击方法的性能高低应是较为一致的. 一个完备的鲁棒性评估结果应保持足够的独立性, 不依赖

特定攻击方法或任何其他元素. 同时, 任意两个对抗鲁棒性评估结果之间都应该能够进行比较. 然而, 从对抗鲁

棒性评估序关系的角度来说, 使用攻击成功率和使用噪声统计量作为度量指标时“优于或等于”关系的性质是

不同的:
定理 3. 只有当噪声统计量作为度量指标时, 对抗鲁棒性评估满足完全性的预序关系.

≽(Lp+S T A), p ∈ {0,1,2,∞} S T Amean = S T Amean, ∀Adv ∈ P(X) Adv≽(Lp+S T A)Adv, p ∈ {0,1,2,∞}
≽(Lp+S T A), p ∈ {0,1,2,∞}
证明: 对于   , 有   . 因此, 有   ,

故   满足自反性.

≽(Lp+S T A), p ∈ {0,1,2,∞}对于   , 有 

Adv1≽(Lp+S T A)Adv2∧Adv2≽(Lp+S T A)Adv3⇒ S T Amean1 ⩽ S T Amean2 ⩽ S T Amean3, ∀Adv1,Adv2,Adv3 ∈ P(X).

Adv1≽(Lp+S T A)Adv3 ≽(Lp+S T A)因此   , 故   满足传递性.

≽(Lp+S T A) ⟨Q,⩽⟩ S T Amean1 ⩽ S T Amean2∨S T Amean2 ⩽ S T Amean1对于   , 因为有理数上的   满足完全性, 所以   .

Adv1≽(Lp+S T A)Adv2∨Adv2≽(Lp+S T A)Adv1 ≽(L2+S T A)因此   , 故   满足完全性.

≽(Lp+S T A)综上,    是满足完全性的预序关系.

≽(L∞+S R) Thr∞ ∈Gr Nd对于   , 当阈值为   且共有   个对抗样本时, 令 

Nd1 = I(x′ ∈ Adv∧∥x′− x∥∞ ⩽ Thr∞), Nd2 = I(x′ ∈ Adv∧∥x′− x∥∞ ⩽ Thr∞∧F(x′) , F(x)),

Nd,Nd1,Nd2 0 ⩽ Nd2 ⩽ Nd1 ⩽ Nd Thr′∞ , Thr∞ N′d1 , Nd1∧
Nd2

Nd
,

N′d2

Nd
⇒ Adv⪰̸(L∞+S R)Adv其中,    三者关系满足   . 当阈值   时, 有   .

≽(L∞+S R) ≽(Lp+S R), p ∈ {0,1,2}因此   不满足自反性. 同理可证   不满足自反性.
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Adv1,Adv2,Adv3 ∈ P(X) Thr∞ =Grmax对于   , 假设阈值   , 有: 

0 < S R1 < S R2 < S R3⇒ Min(Adv1) < Max(Adv1) < Min(Adv2) < Max(Adv2) < Min(Adv3) < Max(Adv3),

Min(Adv), Max(Adv) Adv其中,    分别表示对抗样本集合   的最大和最小噪声幅度.
Thr∞ = Max(Adv1) 0 = S R3 < S R1.当噪声阈值取   时,  

≽(Lp+S R), p ∈ {0,1,2,∞}
≽(Lp+S R), p ∈ {0,1,2,∞}

因此    不满足传递性 .  这种需要在特定阈值下讨论和比较成功率的特性也决定了

 不满足完全性.

ACTC1,ACTC2 < 0.5 ACTC1 < ACTC2 ACTC1

ACTC2

当使用正确类别平均置信度作为度量指标时, 当   时, 可能存在   但 

对应对抗样本集合全部错分,    对应对抗样本集合全部分类正确的情况. 因此正确类别平均置信度对应的

“优于或等于”关系不满足完全性.

≽(L2+S T A) ≽(L∞+S T A)

另外值得注意的是, 由于对抗样本集合与成功率或噪声统计量之间都不是双射, 指标体系中 4种关系都不满

足反对称性. 噪声统计量或攻击成功率相等的两个对抗样本集合可能是由完全不同的对抗样本组成的. 因此

 和   并不是偏序关系.
定理 3说明, 当使用噪声统计量作为度量指标时, 任意两个对抗样本集合反映的模型对抗鲁棒性都可进行比

较. 但使用攻击成功率作为度量指标时, 如果设定的噪声阈值发生变化, 即使是相同的对抗样本集合的成功率也可

能发生变化, 因此由攻击成功率反映的对抗鲁棒性是不能直接进行对比的. 攻击成功率对噪声阈值的依赖影响了

其对抗鲁棒性评估结果的独立性. 反映在扰动-准确率曲线上, 两种攻击方法在相同目标模型上可能出现曲线交叉

的情况. 同时, 由于正确类别平均置信度反映的只是不同类别置信度的相对情况, 而非噪声的绝对攻击能力, 因此

只能作为参考值, 例如对高置信度错分的对抗样本进行筛选. 综上, 使用噪声统计量作为度量指标时任意两个对抗

样本集合之间都是可比的, 同时鲁棒性评估的结果满足独立性. 

3.4   对抗鲁棒性评价指标约束下的攻防方法设计

上述分析分别从评价指标定义域的包含关系、鲁棒性描述粒度以及鲁棒性评估序关系这 3方面分析了不同

对抗鲁棒性评价指标间的差异. 这些差异只针对评价指标本身, 并不针对具体的对抗攻防方法. 然而, 作为对抗鲁

棒性评估和提升的手段, 攻击和防御方法分别在不同的对抗鲁棒性评价指标下受到显著的规范与约束作用.
L∞

L∞

首先,    范数+成功率的评价指标会诱导迭代攻击生成各维噪声绝对值逼近噪声阈值的对抗样本. 根据上文

的讨论, 使用   作为范数意味着对单一对抗样本只考虑噪声绝对值最大的维度, 使用成功率作为度量指标意味着

需要指定噪声阈值. 在这种情况下, 以 IFGSM和 PGD[31]为代表的迭代攻击方法通常会在生成对抗样本时直接使

用符号函数处理反向传播得到的梯度. 例如, PGD对对抗样本单步的更新为: 

zt+1 =
∏
ε

(zt +α · sign(▽ℓ(h(x+ zt),y))) (17)

zt t α sign() ▽ℓ(h(x+ zt))

x zt h
∏

Thr∞
z z

Thr∞ N

其中   表示经过   步更新的对抗噪声,    表示迭代攻击的步长,    表示符号函数,    表示当原始输入

为   , 对抗噪声为   时, 对目标模型最后一层   的输出计算损失函数经过反向传播后得到的梯度值.   表示将 

投影到半径为   的   维球面上的操作:  ∏
Thr∞

zi =

{
ε · sign(zi) |zi| > Thr∞
zi |zi| ⩽ Thr∞

(18)

α −α

L∞

L∞
P(X̂), X̂ = {x′ | x′ ∈ X∧∥x′− x∥∞ = Thr∞} t = 1 z = Thr∞ · sign

由等式 (18)可以看出, 对抗样本单步的更新只与梯度值的符号有关, 与梯度值的数值无关. 也就是说, 无论单

步计算得到的梯度值是多少, 在投影前对抗样本每个维度的更新的值都是   ,    或 0. 梯度值本身反映了损失函

数关于输入数据不同维度上的变化率. 梯度较高的维度可能相对敏感, 添加相同的量的噪声更有可能实现错分. 然
而, 在   范数+成功率的评价指标下, 攻击方无需考虑噪声敏感性的差异, 只要保证噪声绝对值最大的元素不超过

噪声阈值即可. 这种情况下攻击方法性能提升的关键不再是如何找到数据中敏感的元素, 在较少的噪声幅度下实

现错分, 而是如何在限定的噪声阈值内尽可能多加噪声, 保证目标模型错分. 由定理 1可知, 这时   范数+成功率

的评价指标定义域进一步缩小为     .  当迭代步数    时 ,    
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(▽ℓ(h(x),y)))

|Gr|N 3N

 , 即每个维度的噪声幅度都等于噪声阈值. 为了尽可能提升攻击成功率, 攻击方法的最优策略是保持

每个对抗样本的噪声幅度都维持或接近噪声阈值. 这严重限制了攻击方法的设计, 迭代过程中每一步可以添加噪

声的方向的数量由   显著降低为   .
L∞

L∞ ∥x′− x∥∞ = Thr∞
L∞

Thr∞

L∞ L∞

其次,    范数+成功率的对抗鲁棒性评价指标同样会约束防御方法, 尤其是以对抗训练 [17]为代表的主动防御

方法的设计. 对抗训练本质上是将对抗样本加入目标模型训练数据, 从而扩展目标模型以原始数据为中心的鲁棒

半径 [6]. 然而在   范数+成功率的评价指标下生成的对抗样本集中在   的局部区域, 这使得对抗训

练无法有效覆盖其他输入空间 [32], 进而导致对抗训练后的模型只对特定   范数+成功率的评价指标下的对抗攻

击方法表现出较强的对抗鲁棒性. 另外, 由于用于对抗训练的对抗样本噪声幅度与噪声阈值   直接相关, 在一

种噪声阈值下对抗训练后的目标模型缺乏对另一种噪声阈值下生成的对抗样本的对抗鲁棒性 [22]. 因此, 使用基于

 范数+成功率评价指标的对抗样本进行对抗训练, 并在相同噪声阈值下的基于   范数+成功率的攻击方法上进

行评测, 无法准确且全面地评估对抗训练方法对目标模型在面对潜在的对抗样本时对抗鲁棒性的提升.
另外, 使用攻击成功率作为度量指标还会给对抗鲁棒性评估的实验验证带来额外的困难. 为了全面比较两个

对抗攻击或对抗防御方法的性能, 实验者需要比较不同方法在多种不同的噪声阈值下的攻击成功率. 考虑到对抗

鲁棒性评估的实验验证中还有迭代步数、查询次数、步长等多个不同的超参数, 充分比较两个方法需要付出的计

算量和展示难度都显著增加了. 因此, 从对抗鲁棒性评估计算效率角度而言, 使用噪声统计量作为度量指标可避免

使用成功率导致的对不同噪声阈值下评估结果的重复计算, 减小鲁棒性评估的计算成本. 

4   评估指标体系完备性的实证验证
 

4.1   实验设置

Gr = [0,255]

L2 Gr = [0,1]

本节针对第 3节中对抗鲁棒性评估的指标体系完备性分析结果, 在 4个不同尺寸的公开图像分类数据集、

1 个无线信号室内定位数据集和 1 个语音识别数据集上, 对 23 个模型和 20 种不同的对抗攻击方法进行验证.
表 1 展示了 4 个图像分类数据集和 1 个语音识别数据集的具体信息, 包括数据尺寸、类别数、数据量及目标

模型数量. 所有 6个数据集上的 17个模型及其编号对应关系如表 2所示. 针对图像分类任务, 使用的数据集为

CIFAR-10[33]、Tiny-ImageNet[34]、ImageNet[35]及 ImageNet-21K[36]. 在针对图像分类任务使用的 17个模型中, 10
个模型结构基于卷积神经网络, 7个模型结构基于 ViT[37]. Tiny-ImageNet数据集上的 VGG19_adv表示该模型训

练过程中使用了对抗训练方法. 图像每个像素的取值范围为    . 另外, 为了方便查看与比较, 在计算

 范数下的噪声幅度时统一将像素取值范围等比映射到    , 并不影响评价指标定义域或鲁棒性评估

序关系.
实验部分同时考虑白盒和黑盒两种攻击场景. 攻击方法可分为两类. 第 1类是基于迁移的攻击方法, 即使用白

盒攻击在替代模型上生成对抗样本, 并在目标模型上进行评估. 如果替代模型和目标模型一致即为白盒攻击, 否则

为黑盒攻击. 第 2类是基于决策的攻击方法, 这类方法不需要替代模型, 直接通过查询目标模型生成对抗样本并压

缩对抗噪声. 第 1 类攻击方法包括 FGSM[16], MIFGSM[23], IFGSM[24], VRIGSM[38], DDN[39], DeepFool[40], EAD[41],
NEWTON[42]和 CW[20], 第 2类攻击方法包括 SIGN_OPT[43], HSJA[44], WHEY[45], BOUNDARY[15], PAR[46], BBA[47],
Evolutionary (EVO)[48]和 CISA[49].
  

表 1　实验数据集
 

数据集名称 数据尺寸 类别数 数据量及来源 模型数量

CIFAR-10 32×32×3 10 测试集 10 000张 2
Tiny-ImageNet 64×64×3 200 测试集 2 000张 4
ImageNet 224×224×3 1 000 验证集 10 000张 7

ImageNet-21K 224×224×3 21 000 测试集 21 000张 4
Mozilla Common Voice 9×16000 N/A 验证集 150 000段 2
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表 2　数据集模型编号与结构对应关系
 

数据集名称 模型编号及名称

CIFAR-10
1 2

VGG16 ResNet18

Tiny-ImageNet
1 2 3 4

ResNet-101 Inception v3 Inception-ResNet v2 VGG19_adv

ImageNet
1 2 3 4 5 6 7

ResNet-101 DenseNet-161 VGG19 SENet-154 vit-small-r26-s32-224 vit-small vit-tiny-PAR16-224

ImageNet-21K
1 2 3 4

vit-small-r26-s32-224 vit-large-PAR16-224 vit-tiny-PAR16-224 r50-s32

Mozilla Common Voice
1 2

WaveNet Mozilla DeepSpeech

UJIIndoorLoc
1 2 3 4

CNN DNN CiFi Pixeldp_cnn
 

Gr = [−32768,32768]

L2 Gr = [0,1]

L0 L1

Gr = [−104,100] Gr = [0,1]

L0 L1

为了验证第 3节的定理在不同数据与任务上的有效性, 本文在Mozilla Common Voice语音识别数据集 [50]上

进一步进行了验证. 音频数据采样后Waveform数据取值范围为   . 为了方便查看与比较, 在计

算    范数下的噪声幅度时统一将像素取值范围等比映射到    . 针对语音识别的对抗攻击使用 CW[20],
Universal Attack[51], Qin-I[52]和 Qin-R[52], 使用了WaveNet和Mozilla DeepSpeech两种目标模型, 如表 2所示. 语音

识别任务攻击成功的标准依 Universal Attack的通用标准, 即转录为文本后 CER超过 50%即为攻击成功 [51]. 另外,
为了进一步验证第 3节的定理在   和   范数上的有效性, 本文在 UJIIndoorLoc无线信号室内定位数据集 [44]上进

一步进行了验证. 数据取值范围   , 数值范围等比映射到   . 针对信号定位的攻击方法采用

CW[20]和 L-BFGS, 分别使用   和   范数作为攻击的优化目标.

L2 L∞ L2 L∞

L∞ L2

L2 L∞
L2 L∞

本文针对“   范数+成功率” “   范数+成功率” “   范数+噪声统计量” “   范数+噪声统计量” 4种不同的对

抗鲁棒性评价指标进行比较. 实验结果统计了每种攻击方法在不同的替代模型与目标模型组合上生成的对抗样本

集合的成功率及对应范数上的噪声统计量. 需要注意的是, 由于对抗攻击方法初始设计的差异, 不同的攻击方法适

用的评价指标是不同的 .  例如 ,  IFGSM 可以通过调整梯度计算与截断的方式适用于所有 4 种评价指标 ,  但
Boundary不适用   范数, 且无法设定噪声阈值, 因此只适用于“   范数+噪声统计量”一种评价指标. 为了攻击方

法在指标体系下公平比较, 实验部分根据是否设定噪声阈值将评估方式分为两种. 在不设定噪声阈值的情况下, 对
抗样本的空间即为原始输入空间, 所有攻击方法可对一张原始图像至多查询目标模型 1 000次并将噪声幅度最小

的对抗样本作为最终输出. 这时除 PAR[46]和 CISA[49]有特殊的噪声初始化方法外, 其余所有基于决策的攻击方法

都是用相同的基于高斯噪声的对抗样本进行初始化. 在设定噪声阈值的情况下, 攻击方法无法对目标模型进行查

询, 且需要在对应范数选择上设定的噪声阈值内生成对抗样本. 最终对每种攻击方法在整个数据集上生成的所有

对抗样本的成功率与噪声统计量 (均值与中位数)进行记录. 下面所有实验结果根据等式 (3)–等式 (5)分别计算攻

击成功率、噪声均值以及中位数. 在计算噪声均值和中位数时, 对于对抗样本集合中没有错分的对抗样本使用一

个较大的噪声幅度作为惩罚项. 在   范数下攻击失败的对抗样本噪声幅度计为 100,    范数下计为 80 (对语音识

别数据,    范数惩罚项为 800,    范数惩罚项为 600). 这两个值远大于对应范数下攻击成功的对抗样本的噪声幅

度, 可用于惩罚攻击失败的情况. 

4.2   对抗鲁棒性评估载体完备性分析

L2 L∞

L2 L∞ L0 L1

表 3–表 13展示了在设定/不设定噪声阈值的两种评估方式下, 不同的攻击方法在   /   范数下对 6个数据集

生成对抗样本的实验结果. 其中表 3–表 7 以及表 11 不设定噪声阈值, 表 8–表 10 以及表 12 设定噪声阈值.表 3、
表 4、表 8、表 9为   范数下的对抗样本, 其余为   范数下的对抗样本. 表 13展示的是   和   范数. 表格中每

条数据包括攻击方法、替代模型编号、中位数与均值两种噪声统计量以及成功率. 表 3–表 7以及表 11中每条数
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据标注了目标模型, 表 8中目标模型编号为 7, 表 9中目标模型编号为 4, 表 10中目标模型编号为 4. 受限于篇幅,

实验部分并未展示所有数据集、所有范数、所有目标模型与替代模型组合的结果, 但表 3–表 13展示的数据已经

有足够的代表性. 第 4.3 与第 4.4 节展示的涉及鲁棒性描述粒度与鲁棒性评估序关系的元数据是在所有数据集、

所有范数、所有目标模型与替代模型的所有组合中整理得到的.
 
 

L2表 3　不设定噪声阈值,    范数下 CIFAR-10数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
FGSM 1 1 0.275 1.804 99.4 FGSM 2 1 1.233 3.972 98.7
FGSM 1 2 1.699 11.377 90.9 FGSM 2 2 0.187 7.609 93.3

MIFGSM 1 1 0.166 0.192 100.0 MIFGSM 2 1 0.479 0.626 100.0
MIFGSM 1 2 0.563 0.697 100.0 MIFGSM 2 2 0.13 0.143 100.0
IFGSM 1 1 0.139 0.19 100.0 IFGSM 2 1 0.422 0.566 100.0
IFGSM 1 2 0.523 1.013 100.0 IFGSM 2 2 0.112 0.334 100.0
VRIGSM 1 1 0.162 0.188 100.0 VRIGSM 2 1 0.438 0.544 100.0
VRIGSM 1 2 0.504 0.594 100.0 VRIGSM 2 2 0.128 0.14 100.0
DDN 1 1 0.136 0.139 100.0 DDN 2 1 0.47 0.54 100.0
DDN 1 2 0.565 0.642 100.0 DDN 2 2 0.106 0.111 100.0
EAD 1 1 0.153 0.175 100.0 EAD 2 1 0.408 0.51 100.0
EAD 1 2 0.495 0.597 100.0 EAD 2 2 0.114 0.126 100.0

NEWTON 1 1 0.295 0.287 100.0 NEWTON 2 1 100 60.871 39.3
NEWTON 1 2 100 79.974 20.1 NEWTON 2 2 0.272 0.245 100.0

CW 1 1 0.133 0.155 100.0 QEBA 1 N/A 1.488 1.727 100.0
SIGN_OPT 1 N/A 2.369 2.7 100.0 SIGN_OPT 2 N/A 2.245 2.686 99.8

HSJA 1 N/A 1.746 2.024 100.0 HSJA 2 N/A 1.591 2.012 99.8
WHEY 1 N/A 1.284 1.489 100.0 WHEY 2 N/A 1.16 1.452 99.8

BOUNDARY 1 N/A 0.972 1.184 100.0 BOUNDARY 2 N/A 0.851 1.178 99.8
PAR 1 N/A 0.586 0.665 100.0 PAR 2 N/A 0.529 0.783 99.8
BBA 1 N/A 0.89 1.1 100.0 BBA 2 N/A 0.706 1.037 99.8
EVO 1 N/A 2.044 2.181 100.0 EVO 2 N/A 1.96 2.349 99.8
CISA 1 1 0.208 0.239 100.0 CISA 2 1 0.344 0.558 99.8
CISA 1 2 0.415 0.574 100.0 CISA 2 2 0.16 0.313 100.0

 
 
 

L2表 4　不设定噪声阈值,    范数下 ImageNet数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
FGSM 2 1 9.995 19.584 99.2 FGSM 4 3 12.546 23.254 96.6
FGSM 6 5 38.063 49.794 100.0 FGSM 1 7 16.785 23.872 100.0

MIFGSM 2 1 3.538 4.954 100.0 MIFGSM 4 3 7.237 10.919 100.0
MIFGSM 6 5 9.797 15.992 100.0 MIFGSM 1 7 10.168 12.725 100.0
IFGSM 2 1 3.138 4.151 100.0 IFGSM 4 3 6.41 10.132 100.0
IFGSM 6 5 9.107 12.931 100.0 IFGSM 1 7 7.71 9.646 100.0
VRIGSM 2 1 2.94 4.277 100.0 VRIGSM 4 3 5.868 8.928 100.0
VRIGSM 6 5 8.081 12.559 100.0 VRIGSM 1 7 8.076 10.431 100.0
DDN 2 1 3.9 6.12 100.0 DDN 4 3 9.452 13.083 100.0
DDN 6 5 12.995 24.034 100.0 DDN 1 7 11.043 14.326 100.0

DeepFool 2 1 100 64.56 35.8 DeepFool 4 3 100 77.408 23.0
DeepFool 6 5 100 81.647 18.9 DeepFool 1 7 100 58.71 46.3
EAD 2 1 2.843 4.184 100.0 EAD 4 3 7.531 9.847 100.0
EAD 6 5 9.953 14.711 100.0 EAD 1 7 7.308 10.634 100.0

NEWTON 2 1 100 54.119 46.5 NEWTON 4 3 100 75.023 25.3
NEWTON 6 5 100 86.84 13.2 NEWTON 1 7 100 79.235 21.1
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L∞表 5　不设定噪声阈值,    范数下 Tiny-ImageNet数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
FGSM 2 1 11 15.657 100.0 FGSM 3 2 13 14.848 100.0
FGSM 4 3 23 21.764 100.0 FGSM 1 4 4 7.833 100.0

MIFGSM 2 1 14 26.089 100.0 MIFGSM 3 2 17 24.304 100.0
MIFGSM 4 3 40 51.887 100.0 MIFGSM 1 4 4 6.265 100.0
IFGSM 2 1 10 16.195 100.0 IFGSM 3 2 12 14.81 100.0
IFGSM 4 3 26 29.066 100.0 IFGSM 1 4 3 4.682 100.0
VRIGSM 2 1 9 19.396 100.0 VRIGSM 3 2 12 19.266 100.0
VRIGSM 4 3 33 43.33 100.0 VRIGSM 1 4 4 5.682 100.0
DeepFool 2 1 19 39.4 80.5 DeepFool 3 2 55 43.884 59.5
DeepFool 4 3 80 60.39 24.5 DeepFool 1 4 3 9.236 93.9
HSJA 1 N/A 4 10.629 100.0 HSJA 2 N/A 12 18.056 100.0
HSJA 3 N/A 20 21.601 100.0 HSJA 4 N/A 21 23.399 100.0

SIGN_OPT 1 N/A 19 44.028 100.0
 
 
 

L∞表 6　不设定噪声阈值,    范数下 ImageNet-21K数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
FGSM 2 1 10 16.581 100.0 FGSM 3 2 6 10.388 100.0
FGSM 4 3 8 15.677 100.0 FGSM 1 4 17 25.638 100.0

MIFGSM 2 1 10 19.081 100.0 MIFGSM 3 2 3 6.318 100.0
MIFGSM 4 3 6 7.181 100.0 MIFGSM 1 4 10 16.362 100.0
IFGSM 2 1 9 12.651 100.0 IFGSM 3 2 2 5.424 100.0
IFGSM 4 3 4 5.906 100.0 IFGSM 1 4 8 12.524 100.0
VRIGSM 2 1 7 15.163 100.0 VRIGSM 3 2 3 5.247 100.0
VRIGSM 4 3 4 6.197 100.0 VRIGSM 1 4 7 13.486 100.0
DeepFool 2 1 80 70.783 11.6 DeepFool 3 2 4 24.302 75.3
DeepFool 4 3 13 40.48 51.2 DeepFool 1 4 80 74.146 7.6
HSJA 1 N/A 17 27.58 100.0 HSJA 2 N/A 8 15.676 100.0
HSJA 3 N/A 21 31.388 100.0 HSJA 4 N/A 14 27.853 100.0

L2表 4    不设定噪声阈值,    范数下 ImageNet数据集实验结果 (续) 
攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)

CW 2 1 6.392 50.445 50.2 QEBA 1 7 27.339 29.056 100.0
SIGN_OPT 2 N/A 35.846 40.355 99.9 SIGN_OPT 4 N/A 52.066 49.825 100.0
SIGN_OPT 6 N/A 60.838 56.536 98.3 SIGN_OPT 1 N/A 36.25 36.958 100.0

HSJA 2 N/A 28.663 34.216 99.9 HSJA 4 N/A 44.255 43.859 100.0
HSJA 6 N/A 52.093 51.796 98.3 HSJA 1 N/A 30.003 32.126 100.0
WHEY 2 N/A 22.15 35.075 99.9 WHEY 4 N/A 41.716 44.846 100.0
WHEY 6 N/A 53.293 53.31 98.3 WHEY 1 N/A 23.526 30.449 100.0

BOUNDARY 2 N/A 16.352 22.686 99.9 BOUNDARY 4 N/A 27.782 30.332 100.0
BOUNDARY 6 N/A 27.999 34.028 98.3 BOUNDARY 1 N/A 16.984 20.799 100.0

PAR 2 N/A 4.095 8.25 99.9 PAR 4 N/A 6.089 9.907 100.0
PAR 6 N/A 7.041 17.826 98.3 PAR 1 N/A 4.564 7.411 100.0
BBA 2 N/A 12.214 19.423 99.9 BBA 4 N/A 21.549 25.27 100.0
BBA 6 N/A 25.409 32.322 98.3 BBA 1 N/A 11.337 15.705 100.0
EVO 2 N/A 14.068 17.591 99.9 EVO 4 N/A 22.149 21.847 100.0
EVO 6 N/A 28.155 29.621 98.3 EVO 1 N/A 15.201 16.893 100.0
CISA 2 1 2.393 4.003 99.9 CISA 4 3 5.576 8.467 100.0
CISA 6 5 8.064 12.042 98.1 CISA 1 7 5.101 7.739 100.0
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L∞表 7　不设定噪声阈值,    范数下 ImageNet数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
FGSM 2 1 14 20.486 100.0 FGSM 4 3 19 23.947 100.0
FGSM 6 5 52 48.15 100.0 FGSM 1 7 20 22.131 100.0

MIFGSM 2 1 8 13.68 100.0 MIFGSM 4 3 22 37.37 100.0
MIFGSM 6 5 41 53.512 100.0 MIFGSM 1 7 29 42.723 100.0
IFGSM 2 1 7 9.637 100.0 IFGSM 4 3 15 21.381 100.0
IFGSM 6 5 31 33.079 100.0 IFGSM 1 7 19 24.38 100.0
VRIGSM 2 1 7 11.018 100.0 VRIGSM 4 3 16 28.809 100.0
VRIGSM 6 5 33 40.654 100.0 VRIGSM 1 7 25 33.23 100.0
DeepFool 2 1 27 41.716 50.7 DeepFool 4 3 80 61.032 25.5
DeepFool 6 5 80 70.26 19.7 DeepFool 1 7 80 76.335 52.6
HSJA 1 N/A 32 35.719 100.0 HSJA 2 N/A 36 38.039 100.0
HSJA 3 N/A 20 23.691 100.0 HSJA 7 N/A 27 31.872 100.0

 
 
 

L2表 8　设定噪声阈值,    范数下 ImageNet数据集实验结果
 

攻击方法 Thr2 替代模型 中位数 均值 成功率 (%) 替代模型 中位数 均值 成功率 (%) 替代模型 中位数 均值 成功率 (%)

MIFGSM

1
1 0.910 0.982 99.4 2 0.910 1.144 99.1 3 0.896 1.047 99.4
4 0.932 24.427 64.4 5 0.911 11.435 83.8 6 0.917 8.758 87.8

4
1 3.792 2.378 100.0 2 3.810 2.375 100.0 3 3.747 3.166 99.4
4 3.972 6.667 94.9 5 3.876 3.489 99.0 6 3.758 2.465 100.0

16
1 14.604 9.242 100.0 2 14.487 9.174 100.0 3 14.624 10.588 100.0
4 15.672 11.296 100.0 5 15.041 10.725 100.0 6 14.459 9.427 100.0

IFGSM

1
1 0.914 0.984 99.4 2 0.913 1.146 99.1 3 0.903 1.051 99.4
4 0.919 22.726 66.9 5 0.911 8.737 87.9 6 0.921 8.526 88.1

4
1 3.813 2.372 100.0 2 3.818 2.370 100.0 3 3.785 3.158 99.4
4 3.868 3.420 99.2 5 3.842 2.707 100.0 6 3.755 2.453 100.0

16
1 14.476 9.092 100.0 2 14.418 9.056 100.0 3 14.483 10.346 100.0
4 15.363 11.128 100.0 5 15.102 10.740 100.0 6 14.543 9.358 100.0

VRIGSM

1
1 0.916 0.985 99.4 2 0.919 0.957 99.4 3 0.904 1.052 99.4
4 0.919 21.595 68.6 5 0.910 6.714 90.9 6 0.915 7.126 90.2

4
1 3.803 2.369 100.0 2 3.799 2.367 100.0 3 3.796 3.160 99.4
4 3.800 2.743 100.0 5 3.849 2.715 100.0 6 3.770 2.458 100.0

16
1 14.151 8.877 100.0 2 14.288 8.887 100.0 3 14.177 10.133 100.0
4 15.037 10.897 100.0 5 15.101 10.699 100.0 6 14.421 9.287 100.0

 
 
 

L2表 9　设定噪声阈值,    范数下 ImageNet-21K数据集实验结果
 

攻击方法 Thr2 替代模型 中位数 均值 成功率 (%) 替代模型 中位数 均值 成功率 (%) 替代模型 中位数 均值 成功率 (%)

MIFGSM
1 1 0.962 4.375 94.9 2 0.972 0.552 100.0 3 0.971 18.224 76.7
4 1 3.698 2.676 99.4 2 3.966 2.193 100.0 3 3.892 9.004 91.4
16 1 14.263 8.881 100.0 2 15.636 8.788 100.0 3 14.927 9.110 99.4

IFGSM
1 1 0.918 1.490 98.7 2 0.985 0.552 100.0 3 0.950 16.357 79.1
4 1 3.733 2.135 100.0 2 3.907 2.166 100.0 3 3.792 5.064 96.3
16 1 14.490 8.804 100.0 2 15.353 8.526 100.0 3 14.571 8.623 100.0

VRIGSM
1 1 0.907 1.974 98.1 2 0.967 0.553 100.0 3 0.958 14.961 81.0
4 1 3.760 2.120 100.0 2 3.911 2.161 100.0 3 3.761 4.539 96.9
16 1 14.871 8.809 100.0 2 15.171 8.375 100.0 3 14.778 8.584 100.0
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L∞表 10　设定噪声阈值,    范数下 Tiny-ImageNet数据集实验结果
 

攻击方法 Thr∞ 替代模型 中位数 均值 成功率 (%) 替代模型 中位数 均值 成功率 (%)

MIFGSM

8
1 6 3.814 100.0 2 7 4.032 99.4
3 7 5.453 93.9 4 5 2.781 99.4

16
1 12 6.872 100.0 2 12 6.985 100.0
3 12 7.245 97.8 4 8 4.771 99.7

32
1 24 14.030 100.0 2 25 13.847 100.0
3 25 13.619 99.6 4 18 10.426 100.0

IFGSM

8
1 6 3.946 100.0 2 7 4.317 99.4
3 8 5.736 94.8 4 5 2.778 99.4

16
1 12 7.727 100.0 2 14 8.353 100.0
3 14 8.486 99.1 4 9 4.889 99.7

32
1 28 16.547 100.0 2 30 16.849 100.0
3 30 16.809 100.0 4 19 10.904 100.0

VRIGSM

8
1 6 4.109 100.0 2 7 4.712 99.4
3 8 5.478 96.1 4 5 2.757 99.4

16
1 13 8.106 100.0 2 14 8.691 100.0
3 15 9.164 99.6 4 9 5.105 99.7

32
1 30 18.022 100.0 2 31 17.951 100.0
3 30 17.387 100.0 4 19 11.207 100.0

 
 
 

表 11　不设定噪声阈值, Mozilla Common Voice数据集实验结果
 

攻击方法 目标模型 替代模型 中位数 均值 成功率 (%) 攻击方法 目标模型 替代模型 中位数 均值 成功率 (%)
Universal 1 2 2.550 4.783 100.0 Universal 1 2 134 127.683 100.0
Universal 2 1 4.942 8.183 100.0 Universal 2 1 302 258.778 100.0
Carlini 1 2 2.704 3.878 100.0 Carlini 1 2 80 91.397 100.0
Carlini 2 1 5.504 9.049 100.0 Carlini 2 1 211 210.604 100.0
Qin-I 1 2 3.129 6.228 100.0 Qin-I 1 2 181 172.386 100.0
Qin-I 2 1 8.148 13.298 100.0 Qin-I 2 1 305 255.642 100.0
Qin-R 1 2 3.39 5.513 100.0 Qin-R 1 2 174 159.931 100.0
Qin-R 2 1 6.385 9.851 100.0 Qin-R 2 1 392 337.815 100.0

 

L∞ Grmax L2√
Gr2

maxN

从评估载体完备性的角度, 表 8–表 10、表 12的实验结果和其他表格的评价指标定义域存在明显差异. 由于

表 3–表 7以及表 11、13不设定噪声阈值, 因此可以认为   范数下噪声阈值为取值范围最大值   ,    范数下

噪声阈值为   . 由于表 8–表 10、表 12 中每条实验结果都设定了噪声阈值, 因此其中攻击成功率为 100%

结果的噪声统计量都低于对应的噪声阈值. 根据第 3.1节中的讨论, 在使用成功率作为评价指标时, 如果噪声阈值

低于最大值, 则实际是在整个输入空间的一个子集对比不同对抗样本集合的成功率. 对比相同数据集、相同范数

选择下设定与不设定噪声阈值的结果, 可以观察到以下几方面现象.

(1) 选择成功率作为评价指标给对抗鲁棒性评估带来了额外的困难. 由于不同的噪声阈值对应不同的输入空

间子集, 在一个噪声阈值上生成的对抗样本只能作为反映方法在对应范围内的攻击能力的载体, 噪声阈值不同时

相同原始数据生成的对抗样本的攻击成功率也是不可比的, 因此不同攻击方法需要在多个不同的噪声阈值上才能

进行系统、全面的对比, 而每个噪声阈值都需要攻击方法完整生成一遍对抗样本. 这展示了使用噪声统计量作为

度量指标的一个额外优势, 即无需在不同噪声阈值下对不同的攻击方法进行重复计算, 可显著降低计算量并提升

对抗鲁棒性评估的效率.
(2) 并非所有攻击方法都具备在指定输入空间内生成对抗样本的能力. 多数决策攻击都无法主动设定噪声阈

值. 由于这些攻击方法的初始对抗噪声多来自高斯噪声, 因此如果使用成功率较低的噪声阈值进行评价, 会出现大

量对抗样本噪声幅度高于噪声阈值的情况. 设定噪声阈值以计算攻击成功率的评价指标难以兼顾不同攻击方法间
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的公平性与适用性.
(3) 从表 8–表 10、表 12中可以看出, 噪声阈值影响的不仅仅是噪声幅度的上限, 同时会影响噪声统计量. 各

组对抗样本的噪声幅度中位数都较接近噪声阈值. 根据第 3.4 节的分析, 这意味着攻击方法在噪声阈值内尽可能

多加噪声. 这导致评价指标定义域进一步向噪声阈值邻域缩小, 作为鲁棒性评估的载体, 每组对抗样本成功率的代

表性与对抗鲁棒性评估的完备性进一步减弱.
(4) 如果不看噪声统计量, 只有在特殊的噪声阈值下表 8–表 10 中不同对抗样本的攻击成功率才出现明显差

异. 如果选择的噪声阈值过大, 不同攻击方法都能实现接近 100%的成功率, 无法对对抗鲁棒性高低进行准确且完

备的评价和比较.
 
 

表 12　设定噪声阈值, Mozilla Common Voice数据集实验结果
 

攻击方法 Thr2 目标模型 中位数 均值 成功率 (%) 攻击方法 Thr∞ 目标模型 中位数 均值 成功率 (%)

Universal

1
1 0.410 14.008 86.2

Universal

100
1 98 398.060 17.0

2 0.428 3.641 96.6 2 97 313.590 62.5

2
1 1.629 2.449 98.5

200
1 192 341.460 21.2

2 1.387 3.117 97.7 2 199 287.805 70.5

4
1 1.629 2.449 98.5

400
1 378 409.470 53.3

2 1.629 2.947 98.0 2 395 416.570 78.2

Carlini

1
1 0.407 25.313 74.8

Carlini

100
1 96 459.220 11.9

2 0.408 26.595 73.5 2 99 342.308 46.2

2
1 0.410 14.664 85.5

200
1 197 349.900 16.2

2 0.411 14.334 85.9 2 196 339.806 51.1

4
1 3.970 4.041 99.0

400
1 386 504.850 32.3

2 4.871 3.832 99.0 2 377 441.748 70.8

Qin-I

1
1 0.439 34.618 65.5

Qin-I

100
1 99 517.480 11.5

2 0.431 33.585 66.5 2 95 245.444 46.8

2
1 0.405 25.305 74.8

200
1 200 366.310 21.4

2 1.637 1.975 99.0 2 196 320.390 65.6

4
1 3.298 3.138 97.9

400
1 362 470.820 36.0

2 3.200 2.588 98.1 2 375 399.563 70.4

Qin-R

1
1 0.406 25.307 74.8

Qin-R

100
1 93 536.89 14.2

2 0.220 33.042 67.1 2 92 340.473 48.6

2
1 1.379 36.983 63.6

200
1 198 388.45 23.9

2 1.377 36.079 64.4 2 193 341.572 52.0

4
1 3.445 13.616 87.1

400
1 395 444.66 40.5

2 3.605 12.373 98.5 2 373 409.845 68.6
 
 
 

表 13　不设定噪声阈值, UJIIndoorLoc数据集实验结果
 

L0攻击方法   目标模型 替代模型 中位数 均值 成功率 (%) L1攻击方法  目标模型 替代模型 中位数 均值 成功率 (%)
CW 1 2 64 41 99.85 CW 1 2 8 846 6 667 99.70
CW 2 3 25 34 95.80 CW 2 3 8 796 6 818 97.10
CW 3 4 23 26 99.80 CW 3 4 8 757 6 429 99.70
CW 4 1 63 39 99.40 CW 4 1 9 041 6 923 99.50

L-BFGS 1 2 25 36 100.0 L-BFGS 1 2 8 954 6 842 99.85
L-BFGS 2 3 24 36 94.64 L-BFGS 2 3 8 872 7 004 99.80
L-BFGS 3 4 68 43 99.90 L-BFGS 3 4 9 283 7 500 99.40
L-BFGS 4 1 32 35 99.30 L-BFGS 4 1 9 007 8 095 98.60

  

4.3   对抗鲁棒性评估描述完备性分析

L2从鲁棒性描述粒度的角度, 表 3–表 13的实验结果表明, 选择   范数对同一个数据集给出的不同取值结果总
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L∞ L2 L∞

L2 L∞ L2 L∞

数较   范数存在明显优势. 图 2展示了在 5个数据集上   /   范数数据总量与不同取值结果的统计. 其中浅蓝/
浅红条柱表示   /   范数下一种度量指标比较的对抗样本集合数量, 深蓝/深红条柱表示   /   范数下该度量指

标 (中位数、均值、成功率)共有多少个互不相同的取值结果. 深色条柱在浅色条柱中所占比例越大, 说明该评价

指标在对应数据集和范数选择下通过对抗样本集合对鲁棒性的描述的粒度越细.
 
 

L2 不同数值结果总数
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CIFAR-10 Tiny-ImageNet ImageNet ImageNet-21K Mozilla

L2 L∞图 2　   与   范数在不同数据集上鲁棒性描述粒度对比
  

4.4   评估结果与攻击方法独立性分析

Inv

L2

π1,π2

i, j

π1(i) < π2( j)∧π1( j) < π2(i) (i, j) π1,π2 π1,π2

在对抗鲁棒性评估结果与攻击方法之间的独立性分析方面, 本文引入逆序数     用于对比不同评价指标在

鲁棒性评估序关系方面的差异. 对于相同一组原始数据, 同一种攻击方法使用同样的评价指标可能在不同的替代

模型与目标模型组合上得到不同的结果. 如表 9中所示, IFGSM在范数选择为    、数据集为 ImageNet-21K、噪

声阈值为 1时, 若替代模型为 1 (vit-small-r26-s32-224), 在目标模型 4 (r50-s32)上取得 98.7%的成功率, 高于同设

定下 VRIGSM的 98.1%. 然而, 当替代模型改为 3 (vit-tiny-PAR16-224), 其他条件不变时, IFGSM成功率为 79.1%,
小于 VRIGSM的 81.0%. 使用相同的范数选择、度量指标、噪声阈值和目标模型, 两个方法在不同的替代模型上

性能排序的结果相反, 这给实验验证及方法比较带来了困难. 设   是在 2组不同的替代模型与目标模型组合上

根据相同评价指标对所有对抗样本生成方法性能的 2个排列, 对于编号为   的任意两种方法, 若两个排列中两种

方法的顺序存在   , 称   是   间的一组逆序对, 称   间所有逆序对的总数为二者

的逆序数. 逆序数评价了在相同的评价指标下各种攻击方法在不同模型上对抗鲁棒性评估结果排序的不符程度.
逆序数越低, 表示不同攻击方法使用该评价指标在两组不同的替代模型-目标模型组合上对抗鲁棒性评估结果的

排序越一致, 反之则越混乱.
图 3展示了各度量指标在 5个数据集上逆序数的统计. 由于逆序数针对两组排列计算, 而每种评价指标在每

个替代模型-目标模型组合上都可得到一个排列, 因此本文以每个排列为基准, 计算该排列与其他所有排列逆序数

的和, 以此代表该替代模型-目标模型组合的逆序数. 图 3中每个数据集上每种评价指标对应的逆序数是一个条柱,
条柱的左端对应逆序数和最小的排列, 右端对应逆序数和最大的排列, 圆点表示所有排列的平均逆序数和. 也就是

说, 条柱整体越偏左, 表示该数据集的这一评价指标对不同方法性能高低的评价越趋于一致.
从图 3中可以看出, 在几乎所有数据集和范数选择上, 使用噪声统计量作为度量指标的逆序数都显著低于成

功率. 值得注意的是, 逆序数计算过程中不统计数值相等的逆序对. 也就是说, 如果以成功率为度量指标, 而在某 2
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组替代模型-目标模型组合上所有攻击方法都取得 100%的成功率, 则两个排列的逆序数为 0, 尽管这时事实上无

法通过不同的攻击方法区分不同目标模型对抗鲁棒性的高低. 结合第 4.3 节与图 2 可知, 成功率中存在大量重复

的数值. 在鲁棒性描述粒度较粗的情况下, 攻击成功率作为一种度量指标仍然在每个数据集上产生了较噪声统计

量更高的逆序数. 这意味着攻击成功率不仅给出了大量攻击方法“性能相等”的评价, 而且有较高概率在不同的模

型组合上给出不同方法自相矛盾的评价, 这对鲁棒性评估结果与攻击方法的独立性造成了严重的负面影响. 这种

情况很大程度上是由攻击成功率在单一对抗样本上二元的评价导致的. 攻击成功率只考虑在对抗样本是否落在噪

声阈值内以及是否错分, 并不对噪声幅度的大小进行区分. 但事实上同样是错分, 不同的噪声幅度反映出模型对抗

鲁棒性的高低是存在差异的. 攻击成功率作为一种度量指标忽视了这种差异, 这是其评价结果中出现大量相同或

矛盾结果的根源. 这也验证了第 3.3 节中的结论, 即噪声统计量作为一种度量指标时评估结果与攻击方法间的独

立性.
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图 3　各度量指标下实验结果逆序数比较
  

4.5   对抗鲁棒性评估指标体系完备性讨论

L∞ L2 L∞
L∞

通过上述 CIFAR-10、Tiny-ImageNet、ImageNet、ImageNet-21K、Mozilla Common Voice及 UJIIndoorLoc
数据集上的实验结果与分析可知, 一个完备的对抗鲁棒性评估指标体系需要同时满足载体与描述方面的完备性,
以及评估结果的独立性. 第 4.2节验证了定理 1中评价指标定义域的包含关系, 即使用成功率作为评价指标时, 若
噪声阈值不设为最大则对抗鲁棒性评估载体并不完备. 由于攻击成功率只在输入空间的一个子集内比较不同的对

抗样本集合, 其反映的目标模型对抗鲁棒性本身是局部且片面的. 第 4.3 节对定理 2 中评价指标描述粒度的关系

进行了验证, 即   范数鲁棒性评估描述的完备性远小于   范数. 由于   范数下鲁棒性评估结果的描述粒度与数

据维度无关, 因此在高维数据上的实验结果存在大量相同的取值, 导致   范数下相当部分本来存在差异的鲁棒性
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L2

评估结果无法区分. 第 4.4 节验证了定理 3 中鲁棒性评估的序关系, 即噪声统计量作为度量指标时鲁棒性评估的

结果不依赖特定攻击方法或任何其他元素. 攻击成功率对单一对抗样本的二元评价以及对噪声阈值的依赖导致评

估结果独立性极差, 出现了大量不可比或相互矛盾的评价结果. 综上所述, 在本文讨论的由两种范数选择与两种度

量指标组成的指标体系中,    范数+噪声统计量是同时满足载体、描述与独立性三个方面的完备性的对抗鲁棒性

评价指标.

L2 L∞
L2

L2

另外需要注意的是, 本文关于对抗鲁棒性评估指标体系完备性的结论在几乎所有的可使用   范数与   范数

进行度量的输入空间内都是满足的, 即   范数+噪声统计量的完备性在不同的场景下普适的. 未来有关对抗鲁棒

性评估的研究中, 基于   范数+噪声统计量设计的评价指标在通用性与完备性方面将会有一定的优势.
在本文的基础上, 后续工作可以对其他类型的任务、评价指标以及鲁棒性评估的场景展开更加深入的分析,

进而设计和构建更加完备的对抗鲁棒性评估的评价指标. 

5   总　结

L2 L∞ L0 L1

(UL2+S R, UL∞+S R, UL1+S R, UL0+S T A, UL∞+S T A, UL2+S T A, UL0+S R, UL1+S T A)

L2

对抗鲁棒性评估是使用攻击方法对模型进行鲁棒性评估的标准和规范. 本文对比了鲁棒性评估指标体系中常

见的 4种范数选择 (   ,    ,    和   范数)与 4种度量指标 (攻击成功率, 噪声统计量, 平均置信度, 扰动-准确率

曲线)组成的不同的鲁棒性评价指标, 从评价指标定义域的包含关系, 鲁棒性描述粒度, 以及鲁棒性评估序关系等

角度针对鲁棒性评估的指标体系完备性展开理论分析 .  本文通过比较不同评价指标对应的定义域

 , 证明了噪声统计量较攻击成功率更全面; 通
过计算不同评价指标的鲁棒性描述粒度, 证明了   是更精细的范数选择; 通过分析不同度量指标鲁棒性评估序关

系, 证明噪声统计量的鲁棒性评估结果的独立性比攻击成功率更高. 实验部分在多个数据集上展开, 在大量模型及

攻击方法组合上的实验结果验证了对抗鲁棒性评估指标体系完备性方面的理论分析. 本文的结论可对后续对抗攻

防方法的评估与设计提供参考.
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