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摘　要: 近年来, 数字藏品的线上交易越发频繁, 如阿里拍卖、OpenSea 等, 网络拍卖作为数字藏品交易的重要手

段, 有效支撑了数字藏品在市场中的流通. 然而, 网络拍卖中竞标者的竞价隐私存在泄露风险. 针对此问题, 提出一

种基于国密的数字藏品网络拍卖隐私保护方案, 该方案在保护用户竞价隐私同时, 兼顾了竞价信息的可用性. 具体

来说, 通过设计同态加密计算方法, 加密竞标者的竞价信息和运用同态运算对竞价信息添加噪声这两个步骤, 保障

拍卖过程竞标者竞价隐私. 根据网络拍卖隐私保护协议执行效率需求设计了基于 CRT-BSGS的国密 SM2同态算

法, 相较于 Paillier算法具有显著的效率提升. 最后, 通过实验证明了所提方案的安全性和高效性.
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Abstract:  In  recent  years,  online  transactions  of  digital  collections  have  been  increasing,  with  platforms  such  as  Alibaba  Auctions  and

OpenSea  facilitating  their  circulation  in  the  market.  However,  the  bidder’s  bidding  privacy  is  at  risk  of  being  disclosed  during  an  online

auction.  To  address  this  issue,  this  study  proposes  a  privacy-preserving  online  auction  approach  based  on  the  homomorphic  property  of

SM2,  which  not  only  protects  the  users’  bidding  privacy  but  also  ensures  the  usability  of  the  bidding  data.  Specifically,  this  study  creates  a

homomorphic  encryption  scheme  based  on  SM2,  encrypting  bidders’  bidding  information  and  constructing  a  piece  of  noisy  bidding

information  to  conceal  the  privacy  data.  The  efficiency  of  the  online  auction  privacy  preservation  approach  is  improved  by  integrating  the

Chinese  reminder  theorem  and  baby  step  giant  step  (CRT-BSGS)  into  the  homomorphic  encryption  process  with  SM2,  which  has  proved

to be more efficient than the Paillier algorithm. Finally, the security and efficiency of the proposed scheme are verified in detail.
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随着虚拟世界的兴起与快速发展 [1,2], 艺术品、收藏品和文物可被创造和数字化并在虚拟世界中流通, 这使得

数字藏品受到了广泛关注和追捧. 不同于实体产品, 数字藏品打破了产品的物理空间限制 [3], 市场流转更加高效便

捷. 网络交易有效推动了数字藏品的快速流通, 为数字经济的发展提供了新的机遇和动力 [4,5].
对于数字藏品的定价, 主要可分为固定定价和拍卖定价两种. 固定定价是指卖方根据市场需求和成本对数据

产品制定相应的价格, 买方根据卖方定价支付相应金额获取对应商品. 拍卖是一种经济驱动的交易方案, 其目的是

通过买方的竞价过程分配商品并赋予相应的价格 [6]. 相较于固定定价模式, 拍卖定价模式与市场需求相关性更强,
更能体现数据藏品的价值, 十分适用于解决数字藏品定价问题 [7].

目前, 存在一些第三方数字藏品交易平台, 如 OpenSea[8]、SuperRare[9]和 Nifty Gateway[10]等. 然而, 这些平台的

数字藏品拍卖都是公开拍卖, 竞标者将竞价提交给中间平台, 中间平台公布竞标人竞价. 由于在拍卖过程中竞标者的

竞价信息属于竞标者隐私, 一旦泄露, 在拍卖过程中会发生作弊行为, 如竞标者之间串通、竞标者与拍卖师之间串通

等. 密码学技术是保护数据机密性的重要手段, 如果单是对竞价信息的加密, 会隐藏竞价信息的大小关系, 无法进行

竞价比较. 因此, 设计安全的网络拍卖协议来保护竞标者竞价隐私, 同时不破坏竞价信息的大小关系是一个难题.
网络拍卖隐私保护协议一般可分为 3种. 第 1种: 采用安全多方计算协议 [11−13], 然而, 这种方式需要多个参与

者进行多轮交互, 通信成本高且影响拍卖执行效率; 第 2种: 基于差分隐私的拍卖协议 [14−17], 差分隐私需要对竞价

加入一定噪声, 加入噪声后会在一定程度影响竞价的比较精度, 通常需要在竞价效用和隐私之间取得平衡. 第
3种: 基于同态加密的拍卖方案 [18−20], 这种方式一般进行一轮比较即可获取比较结果, 相较于前两种方法具有较低

的通信开销.

O(n2) O(n logn)

以上拍卖协议虽然实现了竞价隐私保护, 但都不是基于国密的拍卖协议, 不利于保障国家信息安全和国家战

略发展需求. 为了填补这一空白, 亟需国产化的数字藏品网络拍卖协议. 近年来, 研究人员对国密方案进行了大量

的研究工作 [21−24], 2022年, 唐飞等人首次提出了基于国密 SM2的同态加密算法 [25]. 然而, 此同态加密算法的执行

效率低, 严重影响拍卖协议的执行效率. 同时, 在开放的网络环境下进行拍卖, 用户群体大, 拍卖性能是一项重要指

标. 上述拍卖协议通信开销和计算复杂度大多都是高阶多项式级别或线性对数级别, 随着网络拍卖参与人数增多,
方案通信和计算成本呈   或   增长.

因此, 设计基于国密的数字藏品网络拍卖隐私保护协议还面临一些挑战: (1)设计保护竞价信息隐私性的同时

不破坏竞价信息可用性的拍卖协议较为困难. (2)基于国密 SM2的同态方案的解密效率较低. (3)拍卖协议通信开

销和计算复杂度高, 严重影响拍卖执行效率低. (4)如何实现基于国密的数字藏品网络拍卖隐私保护系统.
本文基于国密 SM2设计了面向数字藏品网络拍卖的隐私保护协议. 具体来说, 利用同态加密运算将加密和加

噪相结合, 实现了在保护竞价信息隐私的同时不破坏竞价信息可用性. 首先, 对基于国密 SM2的同态方案进行了

改进, 提出了一种能够提高协议执行效率的同态运算方案. 接着, 优化了数字藏品网络拍卖协议的交互过程, 所提

协议的通信和计算成本随着网络拍卖人数的增加呈线性增长. 最后, 根据实际场景在移动端平台设计了基于国密

SM2的数字藏品网络拍卖隐私保护系统. 本文的主要工作和贡献如下:
(1) 本文首次基于国密 SM2提出了数字藏品网络拍卖隐私保护方案, 通过设计网络拍卖隐私保护框架和协议

实现了网络拍卖竞价全过程隐私保护. 本文将第三方拍卖平台划分为中间平台和计算平台, 利用中间平台来存储

竞标者的加密竞价, 同时使用同态加密的技术对密文竞价加入一次性随机噪声, 中间平台仅能得到加密的竞价, 计
算平台仅能得到含噪声的竞价.

(2) 提出了基于中国剩余定理和小步大步算法 (China remainder theorem and baby step giant step, CRT-BSGS)
的同态 SM2加密算法, 并给出了密码方案的安全性证明.

(3) 设计的拍卖协议对于每个竞标的比较操作仅通过中间平台与计算平台一次交互以及一次加噪和两次解密

即可. 随着网络拍卖参与人数增多, 协议的通信和计算成本显线性增长.
(4) 基于 Android和Windows平台在局域网环境下设计基于国密 SM2数字藏品网络拍卖隐私保护系统, 并分

析本文提出的密码方案、数字藏品交付以及竞标者竞标的执行性能.
本文第 1节介绍相关工作. 第 2节介绍基础知识. 第 3节介绍数字藏品网络拍卖隐私保护框架. 第 4节介绍提
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出的基于 CRT-BSGS的同态 SM2算法. 第 5节具体介绍本文提出的基于国密的数字藏品网络拍卖隐私保护协议.
第 6节具体分析本文网络拍卖方案的安全性. 第 7节详细测试拍卖方案的执行性能. 最后总结本文. 

1   相关工作

数字藏品交易作为数字经济领域的前沿热点, 近年来广受关注. 数字藏品交易的流行源于其给数字经济特别

是数字产权领域带来的革命性改进, 其构建起了数字创新的激励机制 [26].
随着 OpenSea、SuperRare和阿里拍卖等数字藏品交易平台的蓬勃发展, 网络拍卖作为数字藏品价值体现的

重要交易方式, 打破了线下拍卖的时空局限性. 然而, 各种网络安全问题 [27−29]增加了网络拍卖的难度, 网络拍卖中

竞标者竞价信息的隐私泄露问题阻碍了其大规模的推广与应用, 为解决网络拍卖过程中的隐私泄露问题, 一般采

用安全多方计算协议、差分隐私和同态加密等方法.

O(n3) n

O(n2)

16+10n

安全多方计算 (secure multi-party computation, MPC)协议使得多方参与者在互不知完整信息的情况下完成协

同计算, 例如: 多节点之间的比较、相加、聚合等. 然而, 基于安全多方计算的多方比较协议需要多个参与者执行

多轮交互, 即使是恒MPC也需要多轮交互和复杂的近似同态加密 (somewhat homomorphic encryption, SHE)计算.
例如, Lindell等人 [11]需要 16轮MPC交互和   轮 SHE计算,    为待比较数据数量. 进一步, Lindell等人 [12]将比

较协议降低到 9轮MPC交互和   轮 SHE计算, 还需要对一个乘法深度为 4的电路进行 SHE评估. Sutradhar
等人 [13]提出的比较协议需要 23轮MPC和   的通信开销. 这些协议都需要多方交互且通信开销高.

差分隐私是加密技术的一种变体, 它解析描述了隐私强度和噪声参数之间的关系. Li等人 [14]设计了双拍卖机

制, 采用高斯噪声对参与者的估价加入干扰来保护参与者的竞价隐私. 然而, 为了保证隐私保护性能必须考虑大噪

声, 这种噪音可能会导致拍卖结果变差. Hassan等人 [15]使用了双重差分隐私机制, 即同时使用了拉普拉斯机制和

指数机制, 使拍卖定价策略更加安全, 确保没有敌手能够从以往拍卖记录中推断竞标者的竞价. 针对拍卖市场中的

隐私攻击问题和竞价隐私保护问题, Li等人 [16]提出了一种基于贝叶斯的市场推理攻击方法来攻击基于差分隐私

的网络拍卖, 攻击成功概率达到 95%, 并提出了一种抗市场推理攻击方法的个体差分隐私拍卖机制, 将攻击成功率

降低到 20%. Guo 等人 [17]在拍卖机制中引入差分隐私, 通过对用户的出价加入噪声, 且在不显著影响最终结算价

格的情况下, 实现用户竞价信息的隐私保护. 虽然这些方案使用差分隐私保护了竞价隐私, 但通常需要在竞价隐私

性和准确性之间取得一定平衡. 添加差分隐私噪声是采用差分隐私方法来保护数据隐私的一种机制, 差分隐私噪

声一般采用拉普拉斯分布或高斯分布产生. 而本文提出的一次性随机噪声是基于离散型均匀分布随机产生.

O(n) n

O(n logn)

O(n2)

同态加密方案中以加法同态加密最为典型, 满足了密文状态下的数据运算需求, 已广泛应用于数据聚合 [30]、联

邦学习 [31]、网络拍卖 [20]等实际应用场景. Jung等人 [18]设计的隐私保护拍卖方案能够保证竞价的隐私, 并对通信开

销与计算开销进行了考量, 拍卖协议计算复杂度为   ,    为竞标数量. 然而, 在竞标结束后, 拍卖师需要竞价排序,
在此之中涉及拍卖师与多个竞标者的竞价验证交互, 带来协议的执行效率问题. Gao等人 [19]提出了一种隐私保护的

大数据拍卖方案, 该方案将拍卖师与计算平台分开, 并结合同态加密, 实现拍卖过程中竞标者竞价的隐私保护, 同时

采用时间复杂度为   堆排序的方式进行竞价排序, 时间开销较小. 在拍卖过程中, 竞标者仅需一次加密竞标

即可, 且方案将本该在竞标结束后的竞价排序工作提前到竞标中进行, 提升了拍卖效率. Blass等人 [20]设计了基于同

态加密的安全比较协议, 处理复杂度为   , 实现了网络拍卖的竞价隐私保护. 然而, 此协议计算复杂度高.
商用密码 (国密) 是我国自主研发的密码标准方案 ,  常用的国密标准包括 SM2 [32 ]、SM3 [33 ]、SM4 [34 ]、

SM9[35]等, 广泛应用于我国各行各业. 近些年, 研究人员对国密进行了大量的研究 [21−24]. 然而, 缺乏关于数字藏品网

络拍卖中隐私保护的应用. 因此, 本文对国密 SM2进行了扩展, 提出了基于 CRT-BSGS的同态 SM2算法, 设计了

线性复杂度的网络拍卖协议, 实现了数字藏品网络拍卖的全过程隐私保护. 

2   基础知识

SM2密码方案 [27]是基于椭圆曲线离散对数问题的密码学标准, 具有较高的安全性. 下面介绍标准的 SM2密
码方案和中国剩余定理 CRT. 本文协议中使用的关键符号, 如表 1所示.
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表 1　拍卖协议的符号含义
 

符号 描述

S s()、S bi() 利用卖方、竞标者的私钥签名

Vs()、Vbi() 利用卖方、竞标者的公钥验证签名

PKa() 利用计算平台的公钥加密

S Ka() 利用计算平台的私钥解密

pks、pka、pkbi 卖方、计算平台和竞标者的公钥信息

sks、ska、skbi 卖方、计算平台和竞标者的私钥信息

B_number 拍卖编号

Pbi、Pw 竞标者的竞价和拍卖中最高竞价

S ENC()、key 对称加密算法和对称加密密钥

⊙ 同态加法运算

datacollection、databi 密文藏品的密文噪声和密文竞价

signcollection、signbi 数字藏品信息签名和竞标者竞价信息签名

Noise 竞价噪声
  

2.1   SM2

标准的 SM2方案由以下部分构成.
KeyGen ()→ (PK, S K) S K PK PK = [S K]G G1)    . 密钥生成算法.    为生成的私钥,    为生成的公钥, 其中   ,    为循

环群的基点.
Enc (M, PK)→C M PK C2)    . 加密算法.   为待加密的明文,    为加密时需要的公钥,    为加密后的密文.
Dec (C, S K)→ M′ C S K M′3)    . 解密算法.   为待解密的密文,    为解密时需要的私钥,    为解密后的明文.
S ign (data, S K)→ s data S K s4)    . 签名算法.   为待签名的数据,    为签名时需要的私钥,    为签名后的签名.
Veri f y (data, s, PK)→ f lag s PK data

f lag

5)    . 验证算法.   为待验证的签名,    为验证时需要的公钥,    为验证时需要

的原数据,    为验证的结果.
SM2方案的加解密过程如下.

M M klen设发送方是 A, 接收方是 B. A要发送的消息表示成比特串   ,    的长度为   . 加密运算如下.
k←R{1,2, . . . ,n−1} n G ←R1) 选择随机数   , 其中   为基点   的阶,    表示在集合中随机选取一个元素;

C1 = [k]G C12) 计算椭圆曲线点   , 将   的数据类型转化为比特串;
S = [h]PKB S PKB h3) 计算椭圆曲线点   , 若   是无穷远点, 则报错退出; 其中   为接收方 B的公钥,    为余因子;
[k]PKB = (x2,y2) x2 y24) 计算椭圆曲线点   , 将坐标   、   的数据类型转化为比特串;

t = KDF(x2||y2, klen) KDF t5) 计算   ,    为密钥派生函数; 若   为全 0的字符串, 则返回 1);
C2 = M⊕ t ⊕6) 计算   ,    为异或运算;

C3 = Hash(x2||M||y2) Hash7)    ,    为 SM3哈希算法;
C =C1||C2||C38) 输出密文   .
CB收到密文   后, 执行以下解密运算.

C C1 C11) 从   中取出比特串   , 将表示为椭圆曲线上的点, 验证   是否满足椭圆曲线方程, 若不满足则报错并退出;
S = [h]C1 S2) 计算椭圆曲线点   , 若   是无穷远点, 则报错并退出;

[S KB]C1 = (x2,y2) x2 y2 S KB3) 计算   , 将坐标   、   的数据类型转化为比特串, 其中   是接收方 B的私钥;
t = KDF(x2||y2, klen) t4) 计算   ; 若   为全 0的字符串, 则报错并退出;

C C2 M′ =C2⊕ t5) 从   中取出比特串   , 计算   ;
u = Hash(x2||M′||y2) C C3 u ,C36) 计算   , 从   中取出   , 若   , 则报错并退出;

M′7) 输出明文   .
C C2 M⊕ t t [k]PK KDF传统 SM2方案的密文中   第 2部分   为   , 其中   是由   通过密钥派生函数   生成的比特串, 这
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t [k]PK C C2 M [k]PK里   的作用近似于   的摘要. 也就是说, 传统 SM2加密得到密文   的第 2部分   是将明文   与   的摘要

进行异或得到的. 这种异或操作是一种逻辑操作, 而同态运算需要算术运算操作, 故传统 SM2方案不支持同态运算. 

2.2   CRT

ai X X aiCRT基于一个简单的思想, 即用一组余数   唯一地表示一个数字   . 如将   用一组余数   表示就是: 

X =
ℓ∑

i=1

aiNiyi( mod N) (1)

N pi N =
∏

pi X ℓ Ni = N/pi yi = N−1
i mod pi

[1,N] [1, pi] X =
ℓ∑

i=1

aiNiyi( mod N) Y =
ℓ∑

i=1

biNiyi( mod N)

X+Y =
ℓ∑

i=1

(ai+bi)Niyi( mod N)

其中,    是所有素数   的积 (即   ) 且大于   ,    为素数的数量,    和   . 数据范围由

 转化为   . CRT的加法计算: 假设两个数据   和   , 将两个数据相

加可以表示为   , 表明可以使用余数相加运算来表示原数据相加运算.
 

2.3   BSGS

ax ≡ b( mod p) a p x

大步小步走算法 (baby step giant step, BSGS) 常被用于求解离散对数问题. 离散对数问题的公式表示为:
 , 其中   与   互素, 求解   的值.

O(
√

p)BSGS算法实现离散对数问题复杂度为   的求解, 具体描述如下.

x = At−B t =
⌈√

p
⌉
,A ∈ [1, t],B ∈ [1, t) aAt ≡ aBb( mod p) a p

A B

1) 令   其中   , 那么原问题则转化为了:    , 其中   与   互质,

求解   和   的值.
B [1, t) aBb( mod p)

O(
√

p)

2) 将    在区间    中遍历计算    的值并使用哈希表将结果存储下来, 这一步的时间复杂度为

 .

A [1, t] aAt( mod p)

O(
√

p)

3) 将   逐步在区间   中遍历计算   的值并在哈希表中查找是否存在相同的值, 这一步的时间复杂

度为   ;

A = Ã B = B̃ x x̃ = Ãt− B̃4) 假设查找到对应的数据为   , 在哈希表查找出来数据对应为   , 那么算法求解   的值为   . 

3   网络拍卖隐私保护框架

针对数字藏品网络拍卖过程中竞标者的竞价隐私问题, 本文提出了数字藏品网络拍卖隐私保护框架, 实现了

网络拍卖中竞标者的竞价信息隐私保护. 

3.1   网络拍卖框架

图 1说明了网络拍卖隐私保护方案的拍卖框架, 该框架包括卖方、竞标者、中间平台和计算平台这 4个实体.
 
 

比
较
结
果

委托拍卖

卖方

中间平台

参与拍卖

比
较
数
据

竞标者

计算平台

图 1　网络拍卖框架
 

● 卖方. 卖方是数字藏品的持有者, 其希望通过拍卖数字藏品获得一定的经济报酬.
● 竞标者. 竞标者是对数字藏品有需求的人, 其希望通过一定经济支付获得数字藏品.
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● 中间平台. 在系统中与各方交互并负责计算、存储的平台, 它与计算平台独立, 作为一个半诚实的平台, 它
会遵守协议的安排, 但也会好奇用户的隐私. 在拍卖过程中, 它与卖方交互, 获取数字藏品; 与竞标者交互, 获取竞

标者对数字藏品网络拍卖的竞价; 与计算平台交互, 获取竞价的大小关系.
● 计算平台. 拍卖中负责竞价处理的一方, 作为一个半诚实的平台, 它会遵守协议的安排, 但也会好奇用户的

隐私. 在拍卖过程中, 计算平台仅与中间平台交互, 它不断的接收来自中间平台的竞价信息, 并向中间平台反馈一

个处理结果. 同时, 计算平台为个体理性的, 他不会恶意破坏竞价比较结果.
为了保护竞标者的竞价隐私, 在设计的网络拍卖框架中, 本文引入一次性随机噪声. 在拍卖框架中, 中间平台

需要对密文竞价加入噪声形成中间密文, 如果由中间平台进行竞价比较, 需要将中间密文进行解密, 那么其便可知

道竞价信息, 无法实现对竞标者竞价隐私的保护. 因此, 本文引入了计算平台, 将中间密文大小比较的任务转交由

计算平台进行, 中间平台不具有查看竞价信息的能力, 保护了竞标者竞价隐私. 本文将在第 3.2节对框架的安全性

进行具体的分析. 

3.2   安全威胁

在网络拍卖过程中, 计算平台会推断竞价、中间平台窃取竞标者的竞价, 甚至恶意竞标者可能会冒充成合法

竞标者进行虚假竞标.
● 竞价信息窃取. 在拍卖过程中, 存在两种安全威胁. (1) 中间平台保留大量的竞标者的竞价, 中间平台对竞标

者的竞价存在好奇, 会通过大量竞标者的来推断某个竞标者竞价; (2) 计算平台需要解密竞标者的竞标信息进行竞

价比较, 在这个过程中计算平台会获取竞标者的竞价. 这两种情况都会危害竞标者的竞价隐私, 甚至破坏网络拍卖

的公平性.
● 虚假竞标. 在拍卖过程中, 攻击者会在合法竞标者与中间平台通信过程中替换其竞标消息, 甚至假装是合法

的竞标者来干预拍卖过程. 如果竞标被操纵, 竞标者可能会失去拍卖或支付更多费用. 

3.3   设计目标

为了实现数字藏品网络拍卖中竞标者的竞价隐私保护, 框架实现以下目标.
● 真实性. 竞标者的竞价信息必须是由竞标者本人发起的.
● 不可篡改性. 竞标者的竞价信息任何人不能修改和剪切.
● 时效性. 竞标者的竞价信息仅对某次拍卖有效. 

4   基于 CRT-BSGS 的同态 SM2

针对基于 SM2的同态加密算法解密效率低问题, 本文提出了一种基于 CRT-BSGS的同态 SM2方案. 

4.1   算法定义

Setup,KeyGen,Enc,Dec,Hom本文提出的同态 SM2算法, 包含   这 5部分, 具体如下.
Setup(λ,ℓ,b)→ Parm λ ℓ b

Parm

●    . 参数设置.   为密码系统的安全参数,    为 CRT 中模素数的数量,    为系统中模素数

的二进制位数.   是密码方案的参数.
KeyGen(Parm)→ (pk, sk) Parm pk sk●    . 密钥生成算法.   为密码方案的参数,    为生成的公钥,    为生成的私钥.
Enc(pk,M)→ c M pk c●    . 加密算法.   为待加密的明文,    为加密时需要的公钥,    为加密后的密文.
Dec(sk,c)→ M c sk M●    . 解密算法.   为待解密的密文,    为解密时需要的私钥,    为解密后的明文.
Hom(c,c′)→ c′′ c c′ c′′●    . 同态加法算法.   和   为待计算的两个密文,    为同态相加后的密文. 

4.2   算法构造

Setup(λ,ℓ,b)→ Parm λ GT G GT n

G ℓ b pi N pi Ni
N
pi

Ni

pi yi Niyi ≡ 1( mod pi) Parm

●    .   为密码系统的安全参数,    为椭圆曲线的加法循环群,    为群   的基点.   为基点

 的阶. 选取   个互不相同的   比特位素数作为 CRT取模素数   ,    为这些素数   的积.    为   . 计算每个   在

模   下的乘法逆元   , 即   . 输出   为: 
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Parm = {G,GT ,n,q, p1, . . . , pℓ,N,N1, . . . ,Nℓ,y1, . . . ,yℓ}. (2)

KeyGen(Parm)→ (pk, sk) x←R{1,2, . . . ,n−1} sk y = [x]G

pk

●    . 密钥生成选择一个随机数   作为私钥   并且计算   作为

公钥   . 它输出以下公私密钥对: 

sk = x, pk = y. (3)

Enc(pk,M)→CT pk M k←R{1,2, . . . ,n−1}
c0 = [k]G pi M ℓ mi = M mod pi

ci = [k]pk+ [mi]G

●    . 加密算法以公钥   和消息   作为输入. 首先, 算法生成一个随机数 

并计算   作文密文第 1部分; 然后, 算法通过每个素数   对   取模, 得到   个余数   ; 最后, 算
法计算   并将它作为密文第 2部分. 输出以下密文:  

c0 = [k]G,
ci = [k]pk+ [mi]G, mi = Mmodpi, 0 < i ⩽ ℓ,
CT = (c0,c1, . . . ,cℓ)

(4)

Dec(sk,CT )→ M pk CT ci [mi]G = ci− [sk]c0

mi

●     . 解密算法以私钥    和密文    作为输入. 算法对每个    计算    并通过

BSGS算法计算出   , 它输出以下明文: 

M =
ℓ∑

i=1

miNiyi( mod N), mi = BS GS (ci− [sk]c0), 0 < i ⩽ ℓ. (5)

Hom(CT,CT ′)→CT ′′ CT = (c0,c1, . . . ,cℓ) CT ′ = (c′0,c
′
1, . . . ,c

′
ℓ)●    . 同态加法算法以两个密文   和   作为输入, 算法将

两个密文中每个部分进行相加, 输出以下密文: 

CT ′′ = (c0+ c′0,c1+ c′1, . . . ,cℓ + c′ℓ). (6)

M M′ CT = (c0 = [k]G,c1 = [k]pk+ [M mod p1]G, . . . ,

cℓ = [k]pk+ [M mod pℓ]G) CT ′ = (c′0 = [k′]G,c′1 = [k′]pk′+ [M′ mod p1]G, . . . ,cℓ = [k′]pk′+ [M′ mod pℓ]G)

这里进行同态性分析 .  假设两个明文    和    分别对应密文  

 和     ,  同态计

算结果为: 

CT ′′ =CT +CT ′

= (c0+ c′0,c1+ c′1, . . . ,cℓ + c′ℓ)
= (c′′0,c′′1, . . . ,c′′ℓ) (7)

CT ′′ = (c′′0 ,c
′′
1 , . . . ,c

′′
ℓ ) sk c′′i = ci+ c′i c′′i − [sk]c′′0 = ci− [sk]c0+ c′− [sk]c′0

[mi+m′i]G m′′i = mi+m′i m′′i M′′ = M+M′

解密同态计算结果   , 使用私钥   对每个   计算 

得到   , 根据定理 1由 BSGS方法计算出   , 最后对所有   进行 CRT求解得到   . 

5   基于国密的数字藏品网络拍卖隐私保护协议

本节分析了网络拍卖流程并设计了数字藏品网络拍卖隐私保护协议, 包括委托拍卖协议和竞标协议. 实现数

字藏品网络拍卖中竞标人竞价信息隐私保护的同时不影响竞价信息可用性; 每个竞标仅通过一次交互完成比较操

作, 随着网络拍卖参与人数增多, 竞标协议的计算成本呈线性增长. 

5.1   拍卖流程

本文提出的拍卖流程大致可分为委托拍卖协议、竞标协议两个内容.
● 委托拍卖协议. 卖方将数字藏品加密并委托中间平台进行拍卖, 中间平台接收委托后初始化拍卖. 为了提高

加解密效率, 对数字藏品的加密采用对称加密方案, 如 SM4等. 在这个协议里数字藏品需要对各个实体保密.
● 竞标协议. 竞标协议包括竞标者出价和竞标处理两个过程. 在竞标者出价过程中, 竞标者对数字藏品出价参

与拍卖, 竞标者需要将自己的竞价交给中间平台. 在这个过程中需要防止中间平台推断竞标者竞标信息以及恶意

竞标者的虚假竞标攻击. 在竞标处理过程中, 中间平台将加密的竞价交予计算平台处理, 获取所有竞价中的最大

值, 这个阶段需要防止中间平台窃取竞价.
数字藏品的交付采用混合加密的方法, 即在拍卖结束后, 中间平台将对称加密的数字藏品交给获胜的竞标者,

卖方使用获胜者的公钥加密对称密钥并通过中间平台交付给竞标者. 竞标者使用自己的私钥解密获取对称密钥,
使用对称密钥解密数字藏品即可. 
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5.2   拍卖协议

key

key

Noise Pbi

● 委托拍卖协议. 为了保护数字藏品交付的机密性, 采用对称加密算法加密数字藏品, 密钥   由卖方自己保

留, 在拍卖结束后对   采用非对称加密并交付给获胜者. 协议实现数字藏品安全的委托交付. 同时, 中间平台生

成随机噪声   作为拍卖过程中所有竞价   的噪声.

key PKa(collection) S s[PKa(collection)]

signcollection f alse

pka ska

Noise B_number

在委托拍卖期间, 卖方使用对称密钥   加密的数字藏品   并签名   , 将密文数

字藏品和签名作为委托信息发送给中间平台. 合约验证卖方的签名   , 如果验证失败返回   , 验证成功

后向计算平台请求一个公钥   作为拍卖的公钥信息 (私钥   由计算平台自己保留), 中间平台生成一个随机噪

声   (仅由中间平台保留)并公开拍卖编号   后开始拍卖. 委托拍卖过程如图 2所示.
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图 2　委托拍卖协议流程图
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PKa(Pbi)
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● 竞标协议. 竞标者的竞价采用   加密, 解密密钥   仅由计算平台保存, 中间平台无法解密获取竞标者的

竞价   . 因此, 在竞标出价过程中, 实现了竞标者的竞价隐私保护. 竞标处理过程中, 中间平台对竞标者的竞

价   加入了噪声   , 计算平台即使解密得到的也是带有噪声的竞价   , 而噪声   仅由

中间平台知晓. 因此, 在竞标处理的过程中, 实现了竞标者的竞价隐私保护. 由于中间平台对待比较所有竞价加入

相同大小的噪声, 故不影响所有竞价间的大小关系. 在竞标过程中, 对于每次竞标仅需要一次中间平台与计算平台

的交互即可完成, 计算开销固定. 因此, 协议的计算复杂度呈线性   增长.

pka Pbi PKa(Pbi) B_number

{PKa(Pbi), B_number, S bi[PK(Pbi)+B_number]}
Vbi(S bi[PK(Pbi)+B_number])

PKa(Pbi) PKa(Pw)

Noise

ska {P1,P2}

在竞标期间, 竞标者使用拍卖公钥   加密自己的竞价   , 并对加密竞标   和编号   签名, 提

交竞标信息   给中间平台; 在拍卖未结束时, 中间平台接收竞标者竞

标信息, 同时对竞标者的签名进行验证   . 如果验证失败, 返回 false; 如果验证通过, 中

间平台会执行竞标处理过程. 为了确定新传入竞价的大小, 需要将接收到的新竞价   与当前最高竞价 

进行比较. 中间平台将两个加密的竞价都加入相同的噪声   并发送给计算平台. 计算平台在接收到中间平台

传来的两个密文后, 用私钥   解密并比较两个加噪竞价   的大小. 如果第 2个数据更大, 则返回 True, 否则

返回 False. 中间平台在收到计算平台的回复后, 如果返回 True就更新此竞价为最高竞价, 否则不做任何更改. 竞

标过程如图 3所示.
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图 3　竞标协议流程图
  

6   数字藏品网络拍卖方案的安全性分析

本文所提出的网络拍卖隐私保护协议为竞标者的竞价隐私提供了安全保障. 在网络拍卖中, 对中间平台的保

密依赖于数据加密; 对计算平台的保密依赖于对竞价的加噪操作和同态运算. 因此, 本框架的安全核心在于密文的

保密性和同态性. 如果恶意竞标者可以攻破密文, 就能在拍卖中处于有利地位, 竞标者的隐私就无法保证. 如果密

文同态性计算错误会造成加噪错误或失败, 计算平台窃取竞标者的竞价隐私.

在本节, 首先分析了基于 CRT-BSGS的同态 SM2方案的安全性, 包括正确性和保密性. 然后分析数字藏品网

络拍卖协议的安全性, 包括抗竞价信息窃取和抗虚假竞标. 最后, 分析了网络拍卖框架的安全性, 涉及真实性、不

可篡改性和时效性. 

6.1   基于 CRT-BSGS 的同态 SM2 安全性

● 正确性分析

CT = (c0 = [k]G,c1 = [k]pk+ [M mod p1]G, . . . ,cℓ = [k]pk+ [M mod pl]G)

sk ci ci− [sk]c0 [mi]G mi mi

M

假设 B 收到 A 发来的密文信息   , B 使

用私钥   对每个   计算   得到   , 根据定理 1由 BSGS方法计算出   . 最后一步对所有   进行 CRT

求解得到   .

ax ≡ b( mod p) a b p x

O(p) O(
√

p)

定理 1. 对于一个离散对数问题   , 已知   、   和   求解   , 使用 BSGS 的方法可以将计算时间复

杂度从   降低到   , 大大降低了计算的时间复杂度.

x = At−B t =
√

p,A ∈ [1, t],B ∈ [1, t) aAt ≡ aBb( mod p) a p

A B aBb( mod p)

O(
√

p) aAt( mod p) Ãt

B̃ x̃ = Ãt− B̃ O(
√

p)

证明: 如果令   其中   , 那么原问题则转化为了:    , 其中   与 

互质, 求解   和   的问题. 要求解此问题, 首先需要遍历   并使用哈希表将结果存储下来, 这一步的时间

复杂度为   , 然后逐步遍历左边   , 并在哈希表中查找, 假设当前遍历数据为   , 在哈希表查找出来

数据为   , 那么求解的   , 总体时间复杂度为   .

● 保密性分析

G q g G x,y,z←RZq R = (g,gx,gy,gz) ∈ G4定义 1. 设   是阶为大素数   的群,    为   的生成元,    则以下两个分布: 随机四元组 
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D = (g,gx,gy,gxy) ∈ G4和四元组   是计算上不可区分的, 称为 DDH (decisional diffie-hellman)假设.

定理 2. 在 DDH假设下, 基于 CRT-BSGS的同态 SM2算法是选择明文攻击下的不可区分性 (indistinguishabi-
lity under chosen-plaintext attack, IND-CPA)是安全的.

M0 M1 Mβ β′ β′ = β

T = (G, [x]G, [y]G, [z]G) GT G

α = 1 α = 0

证明: 假设存在一个概率多项式时间 (probabilistic polynomial time, PPT)敌手 A攻击基于 CRT-BSGS的同态

SM2方案的 IND-CPA安全. A输出等长消息   和   , 得到   的密文, 输出猜测   . 若   , 则 A成功. 构造一

个敌手 B, B利用 A来攻击 DDH假设. 设 B输入为四元组   , 群   及其生成元   是公开的.
 表示四元组为 Diffie-Hellman (DH)四元组,    表示四元组为随机四元组.
B构造以下模型测试 DDH假设: 

B(T ) :

pk = (G, [x]G);
(M0,M1)← A(pk);

β←R {0,1};
C∗ = ([y]G, [z]G+ [Mβ]G)

β′ = A(pk,C∗)

如果β′ = β则输出1;否则输出0

A获取的优势为: 

AdvIND-CPA
A =

∣∣∣∣∣Pr[β = β′]− 1
2

∣∣∣∣∣ = ε
B成功解决 DDH假设的优势为: 

AdvIND-CPA
B = Pr[B(T ) = 1|α = 1] ·Pr(α = 1)+Pr[B(T ) = 1|α = 0] ·Pr(α = 0)− 1

2

=
1
2

Pr[B(T ) = 1|α = 1]+
1
2

Pr[B(T ) = 1|α = 0]− 1
2

=
1
2

(
1
2
+ε

)
+

1
2
· 1

2
− 1

2

=
ε

2

ε
ε

2

综上所述, 如果存在一个 PPT敌手 A能以不可忽略的优势   打破基于 CRT-BSGS的同态 SM2加密方案, 则

可以构造挑战者 B 以不可忽略的优势   解决 DDH 假设. 因此, 基于 CRT-BSGS 的同态 SM2 加密方案是 IND-

CPA安全的. 

6.2   协议安全性

● 竞价信息窃取. 在竞价信息窃取攻击中, 计算平台和中间平台可能会在不违反协议的情况下获取竞标者竞

价信息. 为了保护竞标者的用户隐私, 竞标者的所有竞价都需要加密处理, 并且竞标的解密和比较工作放在计算平

台中. 由于基于 CRT-BSGS 同态 SM2 的保密性, 中间平台无法获取竞标者的竞价. 同时, 本文引入了同态加噪方

法, 中间平台会对所有的竞价都加入随机噪声, 因此, 中间平台得到的密文竞价都是加入噪声的竞价. 从而在计算

平台端实现了对竞价的隐私保护.
● 虚假竞标. 在虚假竞标攻击中, 攻击者在通信过程中替换合法竞标者的竞标消息, 甚至假装是合法的竞标者

来干预拍卖过程. 因此, 本文采用基于数字签名的身份认证方式防范虚假竞标攻击. 在拍卖中, 竞标者参与拍卖需

要对自己的竞价信息签名, 中间平台收到竞标者的竞价后首先需要对竞标者的签名进行验证, 同时签名中加入了

拍卖编号, 防止攻击者进行重放攻击. 

6.3   框架安全性

● 真实性. 竞标者参与拍卖必须对自己的竞价信息进行签名, 私钥仅由竞标者本人拥有, 保证签名的唯一性,
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可以真实代表竞标者的唯一身份信息.
● 不可篡改性. 在竞标者参与拍卖时, 竞标者对拍卖的编号和密文竞价都进行了签名. 因此, 任何篡改都会造

成签名验证失败.
● 时效性. 在竞标者参与拍卖过程中, 需要明确指出自己要参加的拍卖编号并进行签名. 因此, 竞标者的竞价

信息仅对某次拍卖有效. 

7   性能评估

本文采用 Java 语言实现了基于 CRT-BSGS 的同态 SM2 密码方案, 并在局域网下进行了网络拍卖竞标模拟.
在 i5-12500H 2.50 GHz 16 GB运行内存的环境下, 对基于 CRT-BSGS的同态 SM2算法、数字藏品交付和拍卖协

议进行了性能测试. 结果表明, 本文的系统具有较低的时空成本和较高的拍卖处理性能.
1) 密码方案时空效率

在 128比特安全等级 (256 位椭圆曲线、3 072 位 Paillier)下, 本文将提出的基于 CRT-BSGS的同态 SM2与
国际中著名且广泛运用的 Paillier算法 [36]进行对比测试, 结果显示本文算法时空效率有优势.

本文对基于 CRT-BSGS 的同态 SM2 进行 4 种参数设置, 如将 32 位数据分解为 3 个 11 位数据 (32-11)、51
位数据分解为 4个 13位数据 (51-13)、64位数据分解为 5个 13位数据 (64-13)和 4个 17位数据 (64-17). 在这些

参数设置下对基于 CRT-BSGS的同态 SM2进行 10 000次的加密算法、解密算法和同态算法时间效率测试, 同时

进行密文空间成本测试, 测试数据分别为随机 32位、51位和 64位整数, 测试结果如图 4所示.
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图 4　基于 CRT-BSGS的同态 SM2算法 (本文)和 Paillier算法时空效率分析
 

如图 4(a), 在时间效率方面, 基于 CRT-BSGS 的同态 SM2 加解密效率都要优于 Paillier 方案, 解密时间降低

到 7.35 ms, 提升了数据处理效率, 同时, 本文采用优化算法后的加解密效率明显高于 Paillier算法, 虽然同态运算

为 0.152 ms, 相对于 Paillier方案效率较低. 如图 4(b), 在空间效率方面, 本文密码的算法密文空间成本最高为 390 B,
最低为 260 B, 本文密文空间约为 Paillier算法的 34%–50%. 在不同优化参数下, 方案的空间效率和时间效率会产

生不同的变化. 空间效率随着优化参数中素数的个数增加成本呈现线性增加, 这是因为优化参数每增加一个素数

需要增加一个椭圆曲线下的点. 时间效率主要与优化参数中素数的个数和优化参数中素数的大小有关, 优化参数

中素数的个数影响需要计算椭圆曲线下点的个数, 优化参数中素数的大小影响进行 BSGS算法的计算效率. 总的
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来说, 时间效率和空间效率都与优化参数中素数个数呈线性关系, 时间效率与优化参数中素数的平方根呈线性

关系.
2) 数字藏品交付

× ×
本文通过对数字藏品交付的混合加密效率和空间成本测试来评估数字藏品交付的性能. 其中数字藏品的对称

加密采用国密 SM4, 密钥加密采用国密 SM2, 假设数字藏品为像素 250   325和像素 3 840   2 160的 jpg图片. 测
试的结果如表 2所示, 混合总时间分别为 0.143 s和 141.993 s, 随着数字藏品数据的增大, 数字藏品交付的计算成

本也增大.
  

表 2　混合加密性能 (ms)与空间成本 (bytes)
 

数字藏品大小 ×像素250   325 ×像素3 840   2 160
操作类型 加密 解密 加密 解密

数字藏品加解密 76.723 63.270 71 376.108 70 613.454
密钥加解密 2.609 1.024 2.609 1.024
混合加密性能 143.626 141 993.195
明文空间成本 20 369 584 623
密文空间成本 20 384 584 624

 

3) 竞标协议性能检测

O(n logn)

O(n)

本文分别对 100次、1 000次和 10 000次 32位竞价的竞标进行模拟处理, 其中按照 5%的比例通过伪造签名

或重用以往竞标签名进行虚假竞标, 得到均次竞标处理时间效率和虚假竞标检测成功率如表 3所示. 本文方案单

次竞标处理性能控制在 30 ms以内, 10 000次竞价可以在 5 min内处理完, 远低于以往方案 (EPPAS)[19](由于以往

方案并未公布源码, 这里直接采用对方的测试结果). 主要由于 EPPAS采用了时间复杂度为   堆排序方法;
而本文仅保留了最高竞价, 时间复杂度为   , 具有较低的时间复杂度. 同时本文的方案除了同态加噪, 其他任何

一项基本操作效率指标都明显高于以往方案. 因此, 本文方案具有更高的性能.
  

表 3　本方案系统与以往系统均次竞标处理的时间效率 (ms)和虚假竞标检测成功率
 

方案类型 100次 1 000次 10 000次 虚假竞标检测成功率 (%)

EPPAS[19] 516.87 505.88 504.75 100
本文 25.33 22.833 29.216 2 100

 

4) 拍卖后的竞标者竞价隐私分析

针对拍卖中竞标者的隐私保护, 本文采用门限 Paillier也做了相关实验, 直到人数达到设定的阈值才公开拍卖

结果. 本文通过基于 Sharmir门限的思想实现了门限 Paillier, 构建了基于门限 Paillier的网络拍卖方案. 相关实验

的设计如下, 将密钥分别分发给 100个、500个和 1 000个待参加拍卖的人, 规定当其中真实参与竞标的人数分别

达到门限阈值 60、300和 600时停止竞标, 实验门限设计分别表示为 (60, 100)、(300, 500)和 (600, 1 000), 得到的

方案执行效率如表 4所示. 实验结果显示, 随着门限阈值的增加, 恢复密钥所需时间会增加, 解密竞价所需时间也

会增加. 同时, 表明基于门限的拍卖能够保护拍卖中竞标者的竞价隐私, 但存在拍卖后的竞价泄露问题. 本文通过

双平台 (中间平台和计算平台)和对密文竞价加噪的方式, 构建了隐私保护的拍卖方案, 保护了拍卖全流程竞标者

竞价的隐私. 因此, 本文提出的拍卖方案更适用于隐私保护下的网络拍卖.
  

表 4　基于门限 Paillier的网络拍卖方案执行性能 (ms)
 

门限设计 (60, 100) (300, 500) (600, 1 000)
密钥分发 16.748 130.923 461.548
密钥恢复 121.082 477.455 1 695.636
加密竞价 4 542.432 22 465.726 45 511.317
解密竞价 4 444.626 22 120.309 44 809.267
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8   总　结

O(n)

针对数字藏品网络拍卖的竞价隐私保护需求, 本文提出了数字藏品网络拍卖隐私保护方案. 本文首次将国密

与网络拍卖相结合, 设计了基于国密的数字藏品网络拍卖隐私保护方法, 在此方案中, 网络拍卖协议的竞标处理复

杂度仅为   . 针对网络拍卖隐私保护协议执行效率需求设计了基于 CRT-BSGS的国密 SM2算法, 相较于 Paillier
算法具有显著的效率提升. 最后, 通过实验证明了本文所提同态算法和网络拍卖方案的安全性和高效性.
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