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摘　要: 基于关键词的审计 (KA) 技术是保障云审计经济适用性的重要手段. 不同于概率性审计对外包数据进

行随机抽样验证, KA 考虑多用户多属性数据的审计需求, 执行关键词检索和定向审计, 能有效降低审计开销.

然而, 现有的 KA方案通常聚焦于目标数据的审计效率, 而很少关注审计失败后的错误定位及数据恢复等补救

措施; 这无益于保障数据的可用性. 因此, 提出基于关键词的多云审计方案 (简称 KMCA), 结合智能合约技术实

现定向审计、批量错位定位与数据恢复功能. 具体来说, 定向审计模块借鉴可搜索加密技术的索引结构, 定义

关键词-文件数据映射关系, 并利用布隆过滤器的误报率特性来隐藏审计词频, 保护关键词隐私; 错误定位模块

采用二分思想实现出错云服务器批量定位和受损数据细粒度定位; 数据恢复模块提出多云冗余存储与数据恢

复策略, 避免单点故障, 提升存储容错率. 在随机预言机模型下, KMCA是可证明安全的. 性能分析表明, KMCA

具备可行性.
关键词: 基于关键词的审计; 批量错误定位; 数据恢复; 智能合约; 多云存储

中图法分类号: TP309

中文引用格式: 薛婧婷, 罗抒琴, 张文政, 李发根, 周宇, 张晓均. 支持错误定位与数据恢复的多云关键词审计. 软件学报. http://
www.jos.org.cn/1000-9825/7166.htm
英文引用格式: Xue JT, Luo SQ, Zhang WZ, Li FG, Zhou Y, Zhang XJ. Keyword-based Multi-cloud Auditing with Fault Localization
and Data Recovery. Ruan Jian Xue Bao/Journal of Software (in Chinese). http://www.jos.org.cn/1000-9825/7166.htm

Keyword-based Multi-cloud Auditing with Fault Localization and Data Recovery

XUE Jing-Ting1,2,3, LUO Shu-Qin2, ZHANG Wen-Zheng1, LI Fa-Gen3, ZHOU Yu1, ZHANG Xiao-Jun2

1(National  Key  Laboratory  of  Security  Communication  (Institute  of  Southwestern  Communication,  China  Electronics  Technology  Cyber
Security Co. Ltd.), Chengdu 610041, China)

2(School of Computer Science and Software Engineering, Southwest Petroleum University, Chengdu 610500, China)
3(School of Computer Science & Engineering, University of Electronic Science and Technology of China, Chengdu 611731, China)

Abstract:  Keyword-based  auditing  (KA)  technology  is  a  crucial  measure  to  achieve  cost-effectiveness  in  cloud  auditing  applications.
Different  from  probabilistic  auditing,  which  verifies  outsourced  data  by  random  sampling  and  verification,  KA  considers  the  auditing
requirements  of  multi-user  and  multi-attribute  data  by  performing  keyword  searches  and  targeted  audits.  KA  can  significantly  reduce

auditing  costs.  However,  existing  KA  schemes  usually  focus  only  on  auditing  the  efficiency  of  target  data  while  paying  little  attention  to
remedial  measures  such  as  fault  localization  and  data  recovery  after  audit  failures.  This  lack  of  attention  to  remediation  measures  does  not
guarantee  data  availability.  Therefore,  this  study  proposes  a  keyword-based  multi-cloud  auditing  scheme  (referred  to  as  KMCA)  that
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leverages  smart  contracts  to  enable  targeted  auditing,  batch  fault  localization,  and  data  recovery.  Specifically,  the  targeted  auditing  module

defines  the  keyword-file  mapping  based  on  the  searchable  encryption  index  structure  and  employs  Bloom  filters’  false-positive  rate

characteristic  to  hide  keyword  frequency  and  protect  privacy.  The  fault  localization  module  uses  a  binary  search  approach  to  locate  error-

prone  cloud  servers  in  batches  and  fine-grained  localization  of  corrupted  data.  The  data  recovery  module  formulates  multi-cloud  redundant

storage  and  data  recovery  strategies  to  avoid  single-point  failure  and  improve  storage  fault  tolerance.  Under  the  random  oracle  model,

KMCA is provably secure. Performance analysis shows that KMCA is feasible.

Key words:  keyword-based auditing; batch fault localization; data recovery; smart contract; multi-cloud storage

在多用户数据审计场景中, 如智慧政务 [1]的数据完整性验证, 不同业务部门 (财务、人力资源等)的数据

具有不同属性, 部门用户对数据的关注度也不尽相同. 传统的概率性审计无差别挑战所有数据, 能以不可忽

略的概率准确判断外包数据的完整性, 但对于用户而言并不具备经济效益. 为了解决这一问题, 基于关键词

的审计 (KA)[2]被提出来应用于此类多用户多属性数据审计场景. KA从原始数据中提取关键词, 建立关键词

索引, 以便用户定向获取关注数据的可用状态. KA将有限的审计资源分配到受关注度高的数据, 既能满足用

户得审计需求, 又能最大化利用计算资源. 然而, KA依赖索引表实施定向挑战与审计, 面临着关键词隐私泄

露、索引表构建高开销等安全和性能问题. 如何确保外包数据定向审计的词频隐私和经济适用性成为新的

技术挑战.

此外, KA 在审计验证通过时能够保障挑战数据的完整性, 但当验证不通过时则会暴露出缺乏追责机制和无

法事后补救等问题. 在集中式云 (单云) 存储模式中, 事后追责相对容易, 仅凭借审计结果即可向云存储服务提供

商索取赔偿. 然而, 该模式存在单点故障问题. 2022年阿里云曾发生长达 12 h的宕机事故, 2018–2019年间阿里云、

腾讯云发生 4–5次宕机事故, 亚马逊云科技 AWS、谷歌云计算、微软 Azure也多次发生宕机事故. 因此多云存储

模式 [3,4]逐渐取代单云存储. 在多云存储模式中, 尤其是考虑到阿里云、腾讯云等云服务商过去发生的宕机事故,

用户数据的分布式存储要求在出现问题时能够准确地定位具体的错误实体. 追责机制虽然能够为用户提供一定的

保障, 但并不能避免数据损失. 因此, 采用如多副本存储等数据冗余存储策略 [5−7]来支持受损数据的恢复变得至关

重要, 尽管这些策略可能带来更大的存储开销. 综上所述, 如何实现外包存储数据审计出错后的错误定位和高效恢

复是可信存储技术发展过程中不可忽视的难题.
现有的错误定位方案通常采用遍历的方式检查所有存储证明, 执行效率不高. 文献 [8] 采用二分查找算法查

找出错数据块, 虽提高了定位效率但受二分查找算法本身的限制, 一次执行仅能定位一个出错信息. 此外, 考虑到

审计结果和定位结果直接影响数据可用性, 审计方案在设计时应保证实施过程的可监管性与公正性, 以确保审计

与定位结果完全可信. 幸运的是, 区块链技术支持公开可信、可追溯的执行. 以太坊智能合约具备计算能力, 可辅

助定向审计、错误定位的实现.
在此基础上, 本文提出了一个多云存储策略下的关键词审计方案 KMCA, 结合智能合约技术实现外包数据的

定向审计、批量错误定位与数据恢复功能. 主要贡献总结如下.

(1) 设计了多云存储策略下的关键词审计方案. 借鉴可搜索加密技术的索引表构建, 实现用户自定义关键词与

文件的映射关系以支持快速检索和定向审计. 为了隐藏挑战-应答模型中关键词被挑战频率 (词频), 基于布隆过滤

器的误报率特性实现挑战关键词的模糊匹配. 有效平衡了审计方案的经济适用性和词频隐私保护.
(2) 提出了多云冗余存储策略和数据恢复算法. 评估备份和冗余处理模式下的数据可恢复性, 提出多用户多属

性数据的重要性层级恢复算法.
(3) 实现了两类智能合约, 即定向审计合约和错误定位合约. 审计合约对应 KMCA中的审计模块. 错误定位合

约支持两种错误定位——出错云存储服务器的定位和受损分片数据的定位. 错误定位算法采用二分查找逻辑,
(相比二分查找)重写了查找循环的跳出条件, 支持批量错误定位和细粒度错误定位.

(4) 证明了 KMCA在随机预言机模型下是安全的. 安全性分析表明方案具备数据标签的不可伪造性、完整性

证明信息的抗替换攻击、外包数据机密性以及词频隐私等安全属性. 性能评估从理论分析与仿真实验结果表明了
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方案的可行性. KMCA在审计和错误定位阶段的方案性能均优于同类其他方案.
本文第 1节回顾现有审计方案的研究现状. 第 2节介绍相关基础知识, 包括椭圆曲线群和智能合约. 第 3节介

绍本文的系统模型、威胁模型、安全定义与设计目标. 第 4节详细描述方案设计. 第 5节和第 6节分别展示方案

的安全性证明和性能评估. 第 7节总结全文. 

1   相关工作

2007年, Ateniese等人 [9]首次提出了检查外包数据完整性的方法, 即数据持有性证明协议 (PDP). 其中数

据拥有者无需下载远端数据就可远程完成完整性验证. 2009年, Wang等人 [10]在 PDP审计架构中引入了一个

可信第三方审计者 (TPA), 形成了完整性审计基本框架. 其中 TPA代理用户以挑战-应答模式执行审计任务.
随后, 大量完整性审计方案被提出来. 文献 [11−16]研究了提供数据动态审计、批量审计、错误定位、数据

去重等功能的完整性审计协议. 早期审计方案聚焦在单云存储模式, 而该模式的低容错率问题日益突出. 若
单云服务器主观删除篡改外包数据, 或因客观的软/硬件故障导致外包数据丢失, 都会对数据拥有者造成不

可逆的损失.

O
(
log2n

)

为了降低单云存储中单点失效故障造成的数据拥有者损失, Zhu 等人 [3]在 2012 年提出了多云存储的构想.
通过引入一个管理者来负责分发审计请求并聚合审计证明, 以实现多云存储的责任协调. 随后大量多云存储协

议被提出. 文献 [4,17]从信息分发效率、租赁成本等角度进一步完善多云存储模型. 考虑到多云存储若不进行

数据冗余, 数据损失仍不可挽回, Li等人 [7]在 2022年提出了一个高效的多云多副本审计协议. 该协议提供了高

存储容错率, 允许在某个云故障或某个副本受损时从其他云的副本中恢复受损数据. 但该方案未解决出错云服

务器与对应错误数据的定位问题. 此外, 云管理员的引入给系统带来了额外的安全问题, 如云管理员出错、合谋

等. 庞晓琼等人 [18]基于默克尔哈希树 (MHT)设计了一个定位标签, 通过重新计算定位标签来查找出错的云服务

器. 2022年, Miao等人 [8]使用二分查找算法定位出错数据, 将查找效率提升至   . 然而受二分查找算法本

身的限制, 该方案只能快速查找存在唯一错误的情况, 并不适用于审计出错时错误数量未知的场景. Zhang等人 [19]

提出了基于 RSA签名实现的支持错误定位功能的审计协议, 但未对定位算法做出优化. 考虑到实体诚信影响错

误定位结果的可信度, Su等人 [20]提出了支持错误定位的自审计方案. 多个云服务器通过多轮交互各自计算出一

个存储证明, 以云服务器相互监督的方式来完成错误定位. 文献 [8,19]结合去中心化的区块链技术提出了公平

错误定位的概念.
随着区块链技术的日益成熟, 大量研究在解决审计实体诚信问题时将区块链和智能合约用于抵抗恶意

TPA. 2019年, 朱昱锦等人 [21]研究了区块链技术与云服务的适配性, 从功能性和安全性角度阐释了区块链在

云计算领域数据-网络-计算-存储方面的潜在应用模型 , 并提出了区块链技术可推进数字政府构建的观点 .
Xue等人 [22]提出了一种基于身份的公共审计方案, 其中区块链的随机数被用于构建不可预测且易于验证的

挑战消息, 从而防止恶意 TPA伪造审计结果以欺骗用户. 2020年, Xu等人 [23]、Fan等人 [24]使用智能合约实现

去 TPA的链上审计方案, 根本地解决了第三方实体的诚信问题. 不同地, 文献 [23]关注链上审计承诺的构造,
基于 RSA算法构造存储证明, 以指数和求逆运算替换双线性对运算. 文献 [24]着重实现链上审计灵活性, 支
持周期性与非周期性两种审计模式. Du等人 [25−27]致力于降低链上审计开销, 证明链上审计的可行性. 具体地,
文献 [25]提出了一个同态线性验证器, 用以保护链上数据隐私. 文献 [26]基于零知识证明构造了一个安全审

计承诺, 以提高审计协议与区块链技术的兼容性. 文献 [27]扩展了数据的动态更新概念. 2023年, 李涛等人 [28]

基于博弈论部署了多个智能合约, 以抵抗参与者合谋攻击. 为提高合约的运行效率, 该方案仍引入了 TPA作

为审计任务的执行者.
上述审计协议均采用 PDP概率性审计范式, 将数据拥有者视为单一实体, 对外包数据进行抽样审计. 然

而, 对于多用户多属性数据应用场景, 无差别审计所有数据对于数据拥有者来说不具备经济效益. 考虑到审

计的经济适用性 , Gao 等人 [2]提出了基于关键词的审计 . 根据数据拥有者指定的审计陷门 (如关键词的摘要
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值), 审计包含关键词的云数据. 由于数据拥有者选择的关键词单一地决定了挑战信息的内容, 这使得恶意云

服务器可通过词频分析出数据拥有者的审计偏好, 进而删除不包含指定关键词的数据. 这违背了外包存储数

据的完整性审计初衷. 为了保护词频隐私, 前期工作 [29]基于布隆过滤器对搜索陷门进行模糊匹配, 保证审计

目标数据的同时实现词频隐私保护. 该工作聚焦在多属性数据审计中的数据隐私安全, 而未详细讨论多云存

储环境下索引表的高效建立方法. 综上所述, 多云多用户场景中支持错误定位和高效恢复的外包数据可信审

计方法仍待研究. 

2   基础知识
 

2.1   椭圆曲线群

G GF(p) G G p G

⟦·⟧ G

   表示有限域   上的一个椭圆曲线群,    是   的生成元, 其中   是一个大素数.    内的运算分为加法与

点乘 (记为   ), 点乘是连续的加法运算. 基于椭圆曲线群   , 简介本文基于的安全性假设.
G P,Q ∈ G

Q = ⟦a⟧P a

椭圆曲线离散对数问题 (elliptic curve discrete logarithm problem, ECDLP): 设   是椭圆曲线群, 已知   ,
 , 在概率性多项式时间 (PPT)内求解   的概率为: 

Pr[a|P,Q = ⟦a⟧P]→ ϵ.

a ϵ若使用任意 PPT算法求解   的概率   是忽略不计的, 则求解 ECDLP是困难的.
Schnorr[30]提出一个高效安全的基于乘法循环群的数字签名方案. 文献 [31]证明该方案在随机预言机模型下

是安全的. 基于 Schnorr签名算法与 ECDLP, 构造椭圆曲线上的 Schnorr数字签名算法. 该算法将支撑 KMCA中

审计协议的设计.
椭圆曲线上的 Schnorr数字签名 (Schnorr signature on elliptic curve)方案是一个概率多项式时间算法组成的

三元组 (KeyGen, SigGen, SigVerify), 满足下列条件:

x ∈ Z∗q y = [[x]]G(1) KeyGen. 签名者选取随机数   作为签名密钥, 计算   作为验证密钥.

k ∈ Z∗q K = [[k]]G e = H(m,K) = k− x · e (mod p) (e, s)(2) SigGen. 对于消息 m, 签名者选取随机数   , 计算   ,    , s   , 生成签名   .

(e, s) K̄ = [[s]]G+⟦e⟧y e = H(m, K̄)(3) SigVerify. 接收者接收到消息 m 与签名   后, 计算   , 验证等式   是否成立. 

2.2   智能合约

智能合约是以太坊系统 [32]中的链上可执行程序, 以确定性方式运行在以太坊虚拟机 (EVM)上, 具有简单的计

算功能. 具体地, 以太坊区块链上的零地址交易完成智能合约的部署, 并通过交易传递参数来触发智能合约的运

行 (程序的执行), 伴随智能合约的状态跳转和合约运行结果的输出. 以太坊交易的结构如表 1所示.
 
 

表 1　以太坊交易的结构
 

字段 含义 字段 含义

Nonce 序列号, 表示外部账户 (交易发起方)创建的交易数量 Recipient
交易收款方地址, 合约地址或者外部账户地址 (相
当于比特币系统交易中的To字段)

Gas price Gas单价, 表示交易发起方愿意支付的Gas最高价格 Data
数据域, 记录交易中的附加数据 (可完成智能合约
调用的参数传递)

Gas limit
Gas消耗数量, 表示交易发起方愿意在本交易中消耗
的最大Gas数量

r, v
与交易发起方公钥相关的参数 (相当于比特币交易
中的From字段)

Value 交易转账金额 (可以为空) s
交易发起方的签名  (相当于比特币交易中的
Signature字段)

 

对于合约创建类交易, Recipient字段固定为“0x0”, 标志着该交易的目的为部署智能合约, 而 Data字段写入编

译后的智能合约代码. 对于调用智能合约的交易, Recipient字段为智能合约地址, 而 Data字段为智能合约运行所

需的相关参数, 完成传参功能. 通过读写不同交易的相应字段, 可在以太坊区块链上部署/调用智能合约实现本文

核心功能 (定向审计、错误定位), 并为系统提供公开可追溯、不可伪造的运行结果. 
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3   准备工作
 

3.1   系统模型

DG
JS DN

以智慧政务为场景介绍 KMCA. 系统模型图如图 1所示, 包含 3类实体: 政府部门组 (department group,    ),

联合服务器 (joint server,    ), 分布式网络 (distributed network,    ).
 
 

⑧ 数据恢复

外包数据DOi

Department group 反馈签名
Distributed network

索引信息
Joint server

① 审计陷门 ② 挑战信息

② Ch
allT
x

③ Pr
fTx ⑥ FF

auL
ocT
x

⑥
 C
hallT

x

审计合约 SCⅠ 错误定位合约 SCⅡ

… …

错误定位合约 SCⅢ Ethereum blockchain

 ⑤ 参数传递 ⑦ 定位结果

定向审计 错误定位 数据恢复

CSl

④ 

审
计
结
果

图 1　系统模型
 

DG DO DO●    由部门成员组成, 作为云存储模型中的数据拥有者   , 管理持续增长的政务数据.   将政务数据外

包存储到分布式存储网络中, 并制定完整性审计协议.

JS
JS

●    是一个由政府部门直接管理的可信私有服务器, 负责记录外包数据在分布式存储网络中的具体存储位

置, 并根据审计协议负责挑战信息的生成. 此外, 为了提升审计结果可信度和受损数据的恢复效率,    部署智能

合约来辅助外包数据的定向审计和审计出错后的错误定位.

DN CS CS DO●    是涉及多个独立云服务器   的分布式存储网络.    出租空闲磁盘空间来存储   的密态外包数据,

并根据审计协议反馈挑战块的存储证明, 触发智能合约完成审计程序的执行.

EB EB此外, KMCA涉及一个以太坊区块链 (Ethereum blockchain,    ). 各类实体与   上的智能合约交互 (包括参

数传递和结果读取)以完成公开的存储证明验证与审计错误定位.

DO CS DO
DN CS

CS JS DO
JS JS CS CS

DO CS

为了增强可读性, 以单个   和   为例, 基于图 1简介 KMCA的执行流程. 定向审计:    在本地处理原始

政务数据 (如加密、冗余处理等), 并根据政务数据多云冗余存储策略将数据外包到   的各个   . 同时, 记录外

包数据在   上的存储位置, 并将位置信息发送给    (☉). 准备工作完成后, 实体执行审计协议.   生成审计陷

门并发送给    (①).    据此生成挑战信息并发送至相应的   , 同时创建挑战交易 (②).    生成挑战信息对应

的存储证明, 并创建证明交易 (③). 错误定位: 在验证挑战交易与证明交易的合法性后, 审计合约运行完成存储证

明的验证 (④). 验证失败时, 审计合约调用错误定位合约运行 (⑤), 在接收定位所需交易后 (⑥)定位出错证明所在

的云服务器位置和具体数据分片位置 (⑦). 数据恢复: 在数据损坏甚至丢失的情况下,    与   交互完成出错分

片的数据恢复 (⑧). 
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3.2   符号定义

表 2给出 KMCA涉及的主要符号及其含义.
 
 

表 2　符号表
 

组成
部分

符号 含义 符号 含义

方案
主体

DO, JS, CS 数据拥有者、联合服务器、云服务器 Chall 挑战信息

IDDO, IDJS, IDCS 实体标识符 ωk, ω̃ k Chall第   个关键词、   涉及的关键词

λ, pp 系统安全参数、系统公开参数 −→αk =< αk1, αk2, . . . , αkt>
⊤ ωk-Fi包含关系列向量

G, p, G G椭圆曲线群、大素数、   的生成元 β⃗i =< βi1, βi2, . . . , βis > Fi-CSl存储关系行向量

[[x]]G G上的点乘运算 Mωk ωk Fi-CSl的   存储矩阵

H1, H2, H3 安全哈希函数 I 关键词多云存储索引表

skDO, pkDO 数据拥有者的签名密钥和验证密钥 T , T̂ 审计陷门、模糊审计陷门

Enc, κ 对称加密算法、对称加密密钥 F̃l CSl目标   的拟审计分片集合

π, κ 伪随机函数、函数的保密参数 M̃, M̃c, M̃r
ω̃ Fi-CSl M̃

M̃
的   存储矩阵、   的列向量、

 的行向量

E = [eii′ ]m×t 冗余编码矩阵 RCS CS智能合约接收证明的   序号集合

D = [dii′ ]m×m 冗余译码矩阵 Prf = (P, µ) 存储证明

F◦,
−→
F◦, fi, m̂i j, ĉi j

原始文件、原始分片向量、原始分片、
原始数据块、密态数据块

R = [[γ]]G,γ Prf 相关的盲化因子、盲化参数

F, F⃗, Fi, ci j
冗余分片集合、冗余分片向量、冗余

分片、冗余密态数据块
J, {v j} j∈J ,T 随机挑战块序号、随机挑战块系数、

目标云服务器随机系数

Ki j, ki j Ki j标签验证标识、   涉及的随机数 ∆̃CS, ∆CS, ChalCω̃, ChalC ω̃ CS CS ω̃

CS CS
的目标   集合、目标   集合、 

的目标   向量、目标   向量

σi j 数据块标签 FaultURS , FaultErr 未响应型错误、非诚信存储型错误

Φ,Φi Fi标签集合、   的标签 Result = (Re, Fault) Re
Fault

审计结果, 由审计状态   与错误信息
 组成

θi j 标签批量验证随机数 CSErr, FErr 出错云服务器、受损分片

智能
合约

S CI, S CII, S CIII
CSErr

FErr

审计合约、定位出错云   的智能
合约、定位受损分片   的智能合约

FFauLocTx CSErr
S CIII, FErr

创建的定位交易(用于触发
 完成   的定位)

ChallT x JS创建的挑战交易 PrfTx CS创建的证明交易

  

3.3   威胁模型

CS CS
CS CS

CS
CS

CS

在开放的对等网络环境中,    本身不是完全可信的, 其通信内容也可能被篡改. 好奇的   可能尝试获取外

包数据的内容, 以及审计阶段中挑战信息包含的隐私内容 (如关键词)和其他   的证明信息. 不诚实的   可能为

了隐瞒数据丢失或节省计算开销删除存储数据, 发起伪造攻击或替换攻击来欺骗验证者和用户. 在 KMCA中, 不
诚实的   可能破坏关键词的审计词频隐私, 即尝试统计分析审计陷门, 将待审计数据缩小至一定范围, 进而删除

其他文件以节省存储空间. 具体地, 伪造攻击指当外包数据及标签损坏甚至删除时, 不诚实的   使用其他数据伪

造结构合法的数据标签. 替换攻击指不诚实的   试图用其他未受损的数据块与数据标签来生成合法的存储证明,
以通过完整性验证. 

3.4   安全定义

C A A C DO
C CS A

本节设计挑战者   和敌手   之间的游戏, 展示   如何利用   的信息破解困难问题. KMCA中数据拥有者 

扮演挑战者   , 云服务器   扮演敌手   . 游戏如下.
A游戏 1.    试图伪造有效的数据标签.

C Setup pp pp pkC A(1)初始化阶段.    运行   算法生成系统的公共参数   , 将   ,    发送给   .
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A C C(2)查询阶段.    向   发起多项式时间查询.    一一响应查询并做出诚实的回答.
A (IDA, IDC, ci j, j) C, C (IDA, IDC, ci j, j) A哈希查询:   发送   给   计算   的哈希值并返回给   .

A (IDA, IDC, ci j, j) C, C (IDA, IDC, ci j, j) A标签查询:   发送   给   计算   的标签并返回给   .

A (IDA* , IDC* , c*
i j, j*) σ∗i j σ∗i j C A(3)伪造阶段.   输出   的标签   , 若   能通过   的验证, 则认为   赢得了该场游戏.

A
A
定义 1. 抵抗标签伪造攻击. 在多项式时间内,    伪造有效数据标签通过验证的概率是忽略不计的, 即 KMCA

遭受   发起的伪造攻击时是安全的.
A游戏 2.    试图偷窥关键词与文件的对应关系并分析文件的审计频率.

C Setup pp pp A(1)初始化阶段.    运行   算法生成系统的公共参数   , 将   发送给   .
A C C(2)查询阶段.    向   发起多项式时间查询.    一一响应查询并做出诚实的回答.

A ωk C C ωk A索引查询:    发送   给   ,    计算   的查找索引并返回给   .
A ωk W C C W A陷门查询:    发送   的组合   给   ,    计算   的模糊搜索结果并返回给   .
A W∗ −→

F∗
−→
F∗ C A(3)伪造阶段.    输出的   的模糊搜索结果   , 若   能通过   的验证, 则认为   赢得了该场游戏.

A
定义 2. 关键词-文件隐私保护. KMCA保护关键词-文件分片的关系隐私与对应文件分片的审计频率隐私. 即

在多项式时间内,    无法分析存储文件分片与关键词的存储关系, 也无法统计对应文件分片的审计频率.

CS定义 3. 抵抗存储证明替换攻击. KMCA是抗替换攻击的, 即不诚实的   基于未被挑战的数据生成的存储证

明无法通过审计验证.

CS定义 4. 数据机密性. KMCA提供外包数据机密性, 即好奇的   无法根据密文数据和审计信息猜测出正确的

明文内容. 

3.5   设计目标

基于系统模型与威胁模型, 从功能、安全与效率方面定义 KMCA的设计目标, 具体如下.
功能: (1)在多用户多属性数据应用场景下, 设计更具经济效益的审计方案, 即根据用户指定关键词审计特定

文件数据. (2)保证数据可用性, 实现细粒度错位定位, 包括出错云服务器定位与受损数据定位. (3)结合多云存储

环境, 制定冗余存储策略以支持高效的数据恢复.
安全: (1)保证方案可抵抗安全威胁, 具体包括标签抗伪造攻击、证明信息抗替换攻击、审计词频隐私保护和

外包数据机密性. (2)审计结果是公开可信的, 错误定位结果是准确且完备的.
效率: 各实体的本地计算控制在 ms级. 

4   方案设计
 

4.1   概　述

DO

KMCA 包含 3 个模块: 定向审计模块、错误定位模块与数据恢复模块. 定向审计模块采用 KA 范式, 基于挑

战-应答机制审计包含关键词的数据块. 为了保护审计词频隐私, KMCA原创性地采用了布隆过滤器实现模糊匹配

来隐藏挑战信息中的关键词. 当审计合约输出验证失败结果时, 定位合约被触发 (等待参数传入), 错误定位模块算

法采用二分思想, 改进了二分查找算法的循环跳出条件, 实现高效定位多个出错云服务器和文件分片. 数据恢复模

块首次结合应用场景提出了具体的数据恢复措施和多云冗余存储策略,    通过该模块及时恢复受损文件分片,

降低数据丢失的风险. 

4.2   定向审计模块

Setup DataProcess IndexGen Store

TrapGen Challenge PrfGen PrfVerify DG JS
DN

如图 2 所示, 定向审计模块分为系统初始化阶段 (   )、准备阶段 (包括   ,    ,    )、
审计阶段 (包括   ,    ,    ,    ), 涉及政府部门组   、联合服务器   、分布式网络

 这 3类实体.
系统初始化阶段: 负责初始化系统公开参数.
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Setup JS λ pp●    算法: 由   运行, 基于系统安全参数   , 生成系统公开参数   .
GF(p) G G G H1, H2, H3 : {0, 1}∗→ Z∗q

π : Z*
q ×Z*

q → Z*
q Enc(m, key)

1) 选择参数. 基于有限域   确定椭圆曲线群   ,    是   的生成元; 选择安全哈希函数   ;
选择伪随机数生成函数   ; 选择对称加密算法   .

pp = (Z∗q , p, G, G, H1, H2, H3, π, Enc)2) 公开参数. 生成公开参数   .
准备阶段: 负责生成外包的数据包.

DataProcess DO F◦ F Φ Fi−CS l

β

●    算法: 由   运行, 基于原始文件   , 生成冗余文件分片集合   、标签信息集合   、 

存储向量集合   .
F◦ m F◦ = { fi}i∈[1, m] n fi

{m̂i j} j∈[1, n] ĉi j = Enc(m̂i j, κ) κ

1) 数据加密. 将原始文件    划分为    个分片, 即    . 将每个文件分片划分成    个数据块, 即    =
 . 以数据块为加密单位, 得到密态数据块   ,    为加密密钥.

F◦
−→
F◦ =< f1, f2, . . . , fm > E = [eii′ ]m×t

0 ⩽
‘
i ⩽ m eii′ =

{
1, i = i′

0, i , i′ ; m+1 ⩽
‘
i ⩽ t ei(m+1) = π(i, κ) eii′ = e

‘
i−m
i(m+1), i ∈ [1, m] κ

F⃗ =
−→
F◦ ·E Fi =

∑m

i′=1
fi′ · eii′ i ∈ [1, t]

F = {Fi}i∈[1, t] Fi = {ci j} j∈[1, n] 0 ⩽ i ⩽ m ci j = ĉi j; m+1 ⩽ i ⩽ t ci j ĉi j

2) 冗余处理. 将原始文件   表示为向量   . 首先, 生成冗余编码矩阵   . 具体地,

当   时,    当   时,    ,    其中   , 随机数   作为伪随机

函数的保密参数. 然后, 计算冗余分片向量   , 向量元素即为冗余分片   , 其中   . 最后,

生成冗余分片集合   ,    , 其中当   时,     当   时,    为   的校验数据块.

Ki j = ⟦π(i|| j, κ)⟧G skDO ∈ Z∗q
pkDO = [[skDO]]G

3) 标签生成 .  首先 ,  计算标签验证标识     .  然后 ,  随机选择    作为签名密钥 ,  计算

 作为签名验证密钥. 最后, 计算数据块标签: 

σi j = ki j+ (ci j+H1(IDDO||IDCSl || j))skDO,

ki j = π(i|| j, κ) Φ = {Φi}i∈[1, t] = {(Ki j, σi j)}i∈[1, t], j∈[1, n]其中,    , 并生成标签集合   .

  
JS CSDO

D
a
ta
P
ro
ce
ss

In
d
ex
G
en

S
to
re

T
ra
p
G
en

C
h
a
ll
en
g
e

P
rf
G
en

P
rf
V
er
if
y

JS CS EB DO EB

Setup

公开参数 公开参数 公开参数

系统初始化
挑战信息

数据加密 审计陷
门生成 证明生成

冗余处理
证明聚合

标签生成
词频隐藏

位置记录
挑战分
片定位

数据外包 审计陷门 未响应挑战
CS 定位

外包数据

批量验证 挑战信
息生成

存储证明
关键词提取

确定存储
存储证明
批量验证存储矩阵生成

索引表生成 挑战信息

索引表

准备阶段 审计阶段

图 2　定向审计流程图
 

Fi, i∈[1, t]-CSl, l∈[1, s] β⃗i =< βi1, βi2, . . . , βis > Fi

CSl βil = 1 βil = 0

4) 位置记录. 根据多云冗余存储策略, 生成   存储行向量   . 具体地, 若   被

外包存储到   , 则   , 否则   .
{(Fi, Φi)}i∈[1, t] CSl, l∈[1, s].5) 数据外包. 根据多云冗余存储策略, 将外包数据集合   发送给对应的云服务器 

IndexGen DO F◦ I.●    算法: 由   运行, 基于原始文件   , 生成关键词多云存储索引表 

F◦ K {ωk}k∈[1, K] {H2(ωk)}k∈[1, K]1) 关键词提取. 基于原始文件   , 提取   个自定义关键词   
[33], 以摘要值   作为查找索引.

Fi ωk ωk-Fi, i∈[1, t]

−→αk =< αk1, αk2, . . . , αkt>
⊤

Fi

ωk αki = 1 αki = 0 ωk s× t Fi-CSl Mωk =

(−→αk, −→αk, . . . , −→αk)⊤∧ (
−→
β1
⊤, −→β2

⊤, . . . , −→βt
⊤)

2) 存储矩阵生成. 根据分片   是否包含   , 生成   关系列向量   . 若分片   包

含关键词     ,  则     ,  否则     .  根据多云冗余存储策略 ,  生成    对应的    维    存储矩阵  

 .

I = {(H2(ωk), Mωk )}k=[1, K] JS3) 索引表生成. 构造关键词多云存储索引表   , 并发送给   .
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Store CS CSl F Φ●    算法: 由云服务器    (以   为例)运行, 基于冗余分片集合   与标签集合   , 输出存储状态 1/0.

{(Fi, Φi)}i→CSl hi j = H1(IDDO||IDCSl || j) θi j ∈ Z∗q1) 批量验证. 收到外包数据集合   后. 首先计算   , 然后选择随机数   来

验证数据标签与数据块的一致性. 验证公式如下:  [[∑
βil=1

∑n

j=1
θi jσi j

]]
G =
∑

βil=1

∑n

j=1
θi jKi j+

(∑
βil=1

∑n

j=1
θi j(ci j+hi j)

)
pkDO.

DO DO若验证成功, 向   发送存储成功状态 1, 否则向   发送存储失败状态 0.
审计阶段: 基于挑战-应答机制, 输出外包数据的完整性验证结果.

TrapGen DO ω̃ T●    算法: 由   运行, 基于挑战关键词   , 生成审计陷门   .

{ω̃} T = {H2(ω̃)}1) 审计陷门生成. 基于挑战关键词集合   , 生成审计陷门   .

Challenge JS T Chall●    算法: 由   运行, 基于审计陷门   生成挑战信息   .

T̂ = {BF(H2(ω̃))}ω̃∈T , T̂ ⊃ T1) 词频隐藏. 使用布隆过滤器 [29], 生成模糊审计陷门   .

H2(ω̃) ∈ T̂ M̃ CS ChalCω̃ = M̃c1∨ . . .
∨M̃ci∨ . . .∨ M̃ct M̃ci M̃ i ChalCω̃ ω̃ CS ∆̃CS

ω̃ CS CS ∆CS CSl
∪

ω̃∈T̂ M̃rl

CSl F̃l

2) 审计分片定位. 首先, 基于查找索引   , 查找存储矩阵   . 然后, 计算目标   向量 

 , 其中   表示   的第   列向量. 遍历   中元素值为 1 的序号并记录在   的目标   集合 

中. 汇总所有非重复   的目标   集合, 生成审计目标   集合   . 最后, 计算   的拟审计分片向量   , 并

记录向量中元素值为 1的序号, 生成   拟审计分片集合   .

c J = { j1, j2, . . . , jc} ⊆ {1, 2, . . . , n}
{v j} j∈J T = {τi}i∈F̃l

3) 挑战信息生成. 随机选择   个随机数   作为挑战块序号集合, 生成随机挑战块

系数集合   , 然后构建目标云服务器随机系数集合   , 最后生成挑战信息: 

Chall = (∆CS, {F̃l}, J, {v j} j∈J , T ).

Pr fGen CSl Chall {Fi, Φi}i→CSl

Pr fCSl .

●    算法: 由   运行, 基于挑战信息   、本地存储冗余分片和标签信息集合   , 生成存

储证明 

γCSl i ∈ Z∗q i ∈ F̃l RCSl i =
[[
γCSl i
]]

G1) 证明生成. 随机选择   ,    , 计算盲化因子   . 生成单个拟审计分片的存储证明, 具

体如下:  
Pi =
∑

j∈J
v jσi j+γCSl iH3(RCSl i)

µi =
∑

j∈J
v j(ci j+hi j)pkDO+H3(RCSl i)RCSl i

Pr fCSl = (PCSl , µCSl )2) 证明聚合. 聚合拟审计分片的存储证明   , 具体如下:  
PCSl =

∑
i∈F̃l
τiPi

µCSl =
∑

i∈F̃l
τiµi

S CI

{Pr fCSl }l∈∆CS Chall Result

● PrfVerify 算法 (以代码形式记录在审计合约   对应交易的 Data字段中): 基于目标云服务器的存储证明集

合   与挑战信息   , 输出审计结果   .

RCS =< 0, 0, . . . , 0 > , |RCS| = s

CSl RCS[l] = 1 RCS⊕ChalC = 0

ChalC =
∪

ω̃∈T̂
ChalCω̃ Re(1) = 1X 1X

X

CSl RCS[l]⊕ChalC[l] = 1 FaultURS Re(1) = 0X ∆CS

1) 未响应挑战的目标云服务器定位. 首先, 初始化向量   表示云服务器响应挑战并

反馈证明信息的情况. 然后, 根据按审计协议反馈存储证明的   情况, 赋值   . 最后, 检验 

是否成立, 其中   . 若成立, 则更新本次审计状态为   , 其中   的第 1位 1表示所有目

标云服务器已响应审计并反馈存储证明, 第 2 位   表示存储证明的验证结果待定. 若等式不成立, 则将未响应的

 (即   )写入   , 更新   和   . [[∑
l∈∆CS

PCSl

]]
G =
∑

l∈∆CS
µCSl+

|∆CS|
∑

i∈F̃l
τi

∑
j∈J

v jKi j S CI Re =
{

00, Re(1) = 0X
10, Re(1) = 1X

Re =
{

01, Re(1) = 0X
11, Re(1) = 1X FaultErr = ∅ Re = 00 Re = 10

2) 批量验证目标云服务器的存储证明. 聚合各云服务器存储证明, 批量验证等式 

 是否成立. 等式不成立时,    状态跳转到 Fail, 并输出审计结果   , 否则

状态跳转到 Pass, 并输出审计结果   ,    .   和   是触发错误定位合约的根据.
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4.3   错误定位模块

文献 [8]提出使用二分查找算法实现高效率的错误定位. 然而二分查找一次只能处理有且仅有一个错误的情

况. 在多云审计中, 错误数量与错误位置是未知的, 因此不能直接使用二分查找进行错误定位. KMCA错误定位模

块采用二分查找逻辑, (相比二分查找)重写查找循环的跳出条件, 实现批量错误定位和细粒度错误定位. 

4.3.1    错误定位算法

ImporSearch   实现两类错误定位: 定位出错的云服务器和定位受损的文件分片. 伪代码如算法 1所示. 具体地,

每次并行检验左右两半集合的正确性. 若两边均验证不通过, 则优先查找左半集合并标记右半集合, 左半子集查找

完毕则回退最近的标记查找右半子集, 直至所有错误被查出. 在代码实现部分, 标记的存放与回退基于栈结构实

现, 栈为空是查找完毕的充分条件.

ImporSearch(low, high, C)算法 1.    .

i = 0 mid =
low+high

2
1. 初始化算法变量: 迭代次数:    , 中值索引:    ;

C LHS i =C[low], . . . , C[mid−1], RHS i =C[mid], . . . , C[high];2. 将   平均划分为左右两个子集:  
ψ3. 初始化结果集合:   ;

LHS i RHS i4. for (   非空或   非空) do
|LHS i| == 1)5.　 if (   then

(LrLHS i , RrLHS i)6.　　 if    then
LHS i[0] ψ7.　　　 将   写入   ;

8.　　 end
ψ9. 　　return    ;

10. 　end
|RHS i| == 1)11. 　if (   then

LrRHS i , RrRHS i)12.　　 if (   then
RHS i[0] ψ13.　　　 将   写入   ;

14. 　　end
ψ;15. 　　return  

16. 　end
LrLHS i == RrLHS i)17. 　if (   then

(LrRHS i == RrRHS i18. 　　　if    ) then
ψ;19. 　　　 　return  

20. 　　　else
ψ = ImporSearch(mid, high, RHS i++);21.　　　　  

22.　　　 end
(LrRHS i == RrRHS i)23.　　 else if     then

ψ = ImporSearch(low, mid−1, LHS i++);24.　　　　  
25.　　　　 end
26.　　 else

ψ = ImporSearch(mid, high, RHS i++);27.　　　　 　 

28.　　 end
29.　 end

ψ;30. 　return  
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ImporSearch {D1, D2, . . . , D9}
{D2, D6, D9} {D1, D2, . . . , D9} {D1, D2, D3, D4, D5} {D6, D7,

D8, D9} {6, . . . , 9} {D1, D2,

D3, D4, D5} {D1, D2, D3} {D4, D5}
{D1, D2, D3} {D1, D2} D3 D3

D2 {6, . . . , 9} {D6, D7, D8, D9} {D6, D7}
{D8, D9} {8, 9} {D6, D7}

D6 D7 D6 {8, 9} {D8, D9}
D8 D9 D9

举例阐释   的执行过程. 假设外包数据集合   未通过本次完整性验证, 且受损分片为

 . 其错误定位过程如图 3所示. 具体地, ① 将集合   二分为   和 

 . 当左右两半集合验证均不通过时, 将右半集合   入栈, 并继续在左半集合进行查找; ② 将集合 

 二分为   和   . 当左半集合不通过且右半集合通过时, 继续查找左半集合; ③ 将集合

 二分为   和   . 右半集合只有分片   , 则该部分子集查找完毕. 左半集合继续二分查找, 输出

受损分片   ; ④ 回退至最新标记 (即栈顶元素   ) 验证标记集合. 将集合   二分为 

和   . 当左右两半集合验证均不通过, 将右半集合   入栈, 并继续在左半集合进行查找; ⑤ 将集合 

二分为   和   . 输出受损分片   , 并回退至最新标记 (即   出栈) 验证标记集合; ⑥ 将集合   二分为

 和   . 输出受损分片   . 至此, 定位出全部受损数据分片.

ImporSearch log 29+

log 28+ log 27 ≈ 8 ImporSearch

本例   共进行 6 步查找. 相比顺序查找 (9 步) 和二分查找 (在错误数量已知的情况下查找 

 步),    算法是高效的.

 
 

目标数据块

其他数据块

待查找数据块集合 目标数据块查找流程 标记的加入与回退

入栈 出栈

空栈

入栈 出栈

D1 D2 D3

D4 D5 D6

D7 D8 D9

D1 D2

D3 D4 D5
D6 D7 D8 D9

1, 2, 3, 4, 5, 6, 7, 8, 9

6, 7, 8, 9

6, 7 8, 9

8, 9

6, …,9

1, 2, 3, 4, 5

1, 2, 3

①

①

②

③

④

④

⑤

⑤

⑥

⑥

1, 2

4, 5

ImporSearch图 3　   算法的执行流程
  

4.3.2    错误定位合约

SCII SCIII以出错云定位合约   和受损分片定位合约   表示 KMCA实现的两类错误定位的智能合约实现.

SCII CSErr SCI SCI JS ChallTx CS PrfTx

Re = 00/10 SCII. SCII ChallTx PrfTx

CS[[∑
l∈∆CS

PCSl

]]
G Lr∆CS

∑
l∈∆CS

µCSl + |∆CS|
∑

i∈F̃l
τi

∑
j∈J

v jKi j Rr∆CS i

SET i LrSET i = RrSET i

   负责定位出错云服务器   . 当审计合约    (   由   创建的   交易与目标   创建的 

交易联合触发)的执行状态为 Fail,    时调用   从   与   的数据域中读取合约代码运行

所需参数 (即挑战信息与目标   的聚合存储证明), 然后运行合约代码. 为了增强文章的可读性, 将证明验证公式

的左侧   记为   , 公式右侧   记为   . 第   次迭代查找过程

中, 对于目标查找范围   , 智能合约通过验证   确定该范围内是否有错误发生.

SCIII FErr SCII CSErr FFauLocTx

SCIII SCIII CSErr {FErr}
   负责定位受损分片   . 根据   的运行结果, 出错的   创建   交易 (该交易包含独立的拟

审计分片的存储证明)触发   .    的运行结果即为某个   相关的所有受损文件分片集合   . 

4.4   数据恢复模块
 

4.4.1    数据恢复算法

DO
CS m

当外包数据集合的完整性审计失败,    读取错误定位合约输出的受损分片位置序号集合, 向分布式存储网

络要求   发送数据 (请求   个不重复的未受损分片), 以协助恢复受损分片数据. 基于多云存储协议, 数据恢复算

法也委托新的云服务器执行.

Fm0 {Fm1 , Fm2 , . . . , Fmm } D =[dii′ ]m×m mi′ ⩽ m

dii′ =

{
1, i = i′

0, i , i′ mi′ > m d(m+1)i′ = π(i′, κ) dii′ = di−m
(m+1)i′ i = m+1, m+2, . . . , t i′ = mi′

假设受损分片是   , 请求的未受损分片是   . 计算冗余译码矩阵   , 其中, 当   ,

 ; 当   ,    ,    ,    ,    . 已知冗余译码矩阵与原始
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D· < f1, f2, . . . , fm>
⊤ =< Fm1 , Fm2 , . . . , Fmm>

⊤ Fm0 =

Er(m0) ·D−1· < Fm1 , Fm2 , . . . , Fmm>
⊤ Er(m0) E m0

分片和请求的未受损分片存在如下数学关系   , 计算受损文件分片 

 , 其中   是冗余编码矩阵   的第   行向量. 

4.4.2    多云冗余存储策略

Fun+(·) Fun−(·) θ

考虑到多属性数据 (如智慧政务场景的文件)可用性和安全性需求以及 KA的经济实用性目标, 本节介绍一个

涉及文件安全等级、文件尺寸、文件所含关键词数目等属性的多云冗余存储策略, 具体参数为数据冗余度与预存

储云服务器数目. 符号说明:   表示正相关函数,    表示负相关函数,    为影响因子, 其取值根据不同应

用场景的需求变化. 该策略包括分片切割和冗余存储两个部分.
分片切割: 根据文件的尺寸与所含关键词数目决定原始分片数目. 考虑到存储效率, 文件尺寸越大, 分片数量

越多; 考虑到关键词分布对审计分布的影响, 所含关键词数目越多, 分片数量越多. 即: 

Split(FSize, KNum)→ m, m = θ1Fun+(FSize)+ θ2Fun+(KNum).

冗余存储: 根据文件安全等级与文件大小决定文件的冗余度与预存储云服务器数目. 考虑到存储安全性, 文件

安全等级越高, 冗余度越大, 涉及的云服务器越多; 考虑到分布式存储效率, 文件尺寸越大, 冗余度越低. 即: 

RStore(FSLevel, FSize)→ (η, CSNum), η = θ3Fun+(FSLevel)+ θ4Fun−(FSize), CSNum = Fun+(η),

θ3≫ θ4其中, 文件安全等级的影响占比远大于文件尺寸, 即   .

(m, n) (m, n, η) η n = (1+η)m基于该策略, 方案采取的 RSC   可扩展为 RSC   , 其中,    是冗余度,    . 该策略可参考文

献 [34]对最优冗余度的讨论. 

5   安全性分析
 

5.1   正确性证明

hi j = H1(IDDO||IDCS|| j)为了公式的简洁性, 本节中记   . 正确性证明如下.[[
σi j
]]

G = Ki j+ (ci j+hi j)pkDO标签验证等式:    .  [[
σi j
]]

G =
[[

ki j+
(
ci j+hi j

)
skDO
]]

G

= ki jG+
(
ci j+hi j

)
skDOG

= Ki j+
(
ci j+hi j

)
pkDO.[[∑

βil=1

∑n

j=1
θi jσi j

]]
G =
∑

βil=1

∑n

j=1
θi jKi j+

(∑
βil=1

∑n

j=1
θi j(ci j+hi j)

)
pkDO标签批量验证等式:    .

  
∑βil=1

n∑
j=1

θi jσi j


G =


∑βil=1

n∑
j=1

θi j(ki j+ (ci j+hi j)skDO)


G

=
∑

βil=1

n∑
j=1

θi j
[[

(ki j+ (ci j+hi j)skDO)
]]

G

=
∑

βil=1

n∑
j=1

θi j(
[[

ki j
]]

G+
[[

(ci j+hi j)skDO
]]

G)

=
∑

βil=1

n∑
j=1

θi j(Ki j+ (ci j+hi j)pkDO)

=
∑

βil=1

n∑
j=1

θi jKi j+

∑βil=1

n∑
j=1

θi j(ci j+hi j)

 pkDO.

[[Pi]]G = µi+
∑

j∈J
v jKi j单个文件分片存储证明验证等式:    .
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[[Pi]]G =


∑

j∈J

v jσi j+γCSl iH3(RCSl i)


G

=
∑

j∈J

[[
v j(ki j+ (ci j+hi j)skDO)+γCSl iH3(RCSl i)

]]
G

=
∑

j∈J

v j
[[

ki j
]]

G+
∑

j∈J

v j
[[

(ci j+hi j)skDO+γCSl iH3(RCSl i)
]]

G

=
∑

j∈J

v jKi j+
∑
j∈J

v j
[[

(ci j+hi j)skDO
]]

G+H3(RCSl i)
[[
γCSl i
]]

G

=

∑
j∈J

v j(ci j+hi j)pkDO+H3(RCSl i)RCSl i

+∑
j∈J

v jKi j

= µi+
∑

j∈J
v jKi j.[[

PCSl

]]
G = µCSl +

∑
i∈F̃l
τi

∑
j∈J

v jKi j聚合文件分片的存储证明验证等式:    .
  [[

PCSl

]]
G =
[[∑

i∈F̃l
τi

(∑
j∈J

v jσi j+γCSl iH3(RCSl i)
)]]

G

=
∑

i∈F̃l
τi

[[∑
j∈J

v j(ki j+ (ci j+hi j)skDO)+γCSl iH3(RCSl i)
]]

G

=
∑

i∈F̃l
τi

∑
j∈J

v j
[[

ki j
]]

G+
∑

i∈F̃l
τi

[[∑
j∈J

v j(ci j+hi j)skDO+γCSl iH3(RCSl i)
]]

G

=
∑

i∈F̃l
τi

∑
j∈J

v jKi j+
∑

i∈F̃l
τiµi

= µCSl +
∑

i∈F̃l
τi

∑
j∈J

v jKi j.

CSl

[[∑
l∈∆CS

PCSl

]]
G =
∑

l∈∆CS
µCSl + |∆CS|

∑
i∈F̃l
τi

∑
j∈J

v jKi j多个   的聚合存储证明批量验证等式:    .
  [[∑

l∈∆CS
PCSl

]]
G =
∑

l∈∆CS

∑
i∈F̃l
τi

[[(∑
j∈J

v jσi j+γCSl iH3(RCSl i)
)]]

G

=
∑

l∈∆CS

∑
i∈F̃l
τi

[[∑
j∈J

v j(ki j+ (ci j+hi j)skDO)+γCSl iH3(RCSl i)
]]

G

=
∑

l∈∆CS

(∑
i∈F̃l
τi

∑
j∈J

v j
[[

ki j
]]

G+
∑

i∈F̃l
τi

[[∑
j∈J

v j(ci j+hi j)skDO+γCSl iH3(RCSl i)
]]

G
)

=
∑

l∈∆CS

∑
i∈F̃l
τi

[[∑
j∈J

v j(ci j+hi j)skDO+γCSl iH3(RCSl i)
]]

G+ |∆CS|
∑

i∈F̃l
τi

∑
j∈J

v jKi j

=
∑

l∈∆CS
µCSl + |∆CS|

∑
i∈F̃l
τi

∑
j∈J

v jKi j.
 

5.2   安全性证明

本节给出 KMCA的安全性证明, 包括标签的不可伪造性、存储证明的不可替换性、关键词隐私不可推测性

以及外包数据的机密性.
A定理 1. 在多项式时间内, 敌手   利用公开信息与多轮查询无法伪造有效数据标签通过验证, 即 KMCA可抵

抗标签伪造攻击.
A TypeA A σi j A σi j

σi j = ki j+ (ci j+H1(IDDO||IDCS|| j))skC C [[
σi j
]]

G = Ki j+ (ci j+H1(IDC||IDA|| j))pkC σi j

Ki j = ⟦π(i|| j, κ)⟧G

证明: 将敌手   的攻击分为 3 类:    为   未掌握   的构造方式, 其余两类为   掌握   的构造方式. 已
知标签   , 挑战者   通过等式   验证   的

合法性, 其中   .

TypeA A x y [[x]]G = Ki j+
[[

y
]]

pkc   :   尝试通过标签验证, 即找到两个元素   ,    满足   . 过程如下.

C S etup pp pp, pkC A初始化阶段:    运行   算法生成系统的公共参数   , 并将   发送给   .
A C σi j Ki j查询阶段:    询问有效标签的标签验证标识,    响应   的验证标识   .
A x [[x]]G−Ki j PPA1([[x]]G−Ki j, pkC)→ y

PPA1

伪造阶段:    选择   计算   寻找多项式算法   . 基于 ECDLP安全假设, 算法

 存在的概率可忽略不计.
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TypeB A C σi j,ci j H1(IDC||IDA|| j)
σi j σ∗i j

   :    尝试伪造一个合法的标签通过标签验证, 即通过轮询   , 得到两组有效的   与   ,
伪造符合   构造结构的   通过标签验证. 过程如下.

C Setup pp pp A初始化阶段:    运行   算法生成系统的公共参数   , 并将   发送给   .

A C ci1 j1 ,σi1 j1 ci2 j2 ,σi2 j2 A IDA ci1 j1 ,ci2 j2

C C H1(IDC||IDA|| j1),H1(IDC||IDA|| j2)

查询阶段: (1)    请求有效密态数据与相应数据标签,    响应   与   ; (2)    发送   与 

给   ,    响应对应的   .

A σ∗i j = σi1 j1 −σi2 j2 C C
[[
σ∗i j

]]
G = K∗i j+ (c∗i j+H∗1(IDC||IDA|| j))pkC伪造阶段:   计算   发送给   ,    验证   .

A
[[
σ∗i j

]]
G =
[[

ki1 j1 − ki2 j2

]]
G+ ((ci1 j1 − ci2 j2 )+ (H1(IDC||IDA|| j1)−H1(IDC||IDA|| j2)))pkC c∗i j+

H∗1(IDC||IDA|| j) = (ci1 j1 − ci2 j2 )+ (H1(IDC||IDA|| j1)−H1(IDC||IDA|| j2))

若   伪造成功, 则   成立, 则 

 也成立.

K∗i j = ⟦π(i∗|| j∗),κ⟧G = ⟦π(i1− i2|| j1− j2),κ⟧G ki1 j1 − ki2 j2 = π(i1|| j1,κ)−π(i2|| j2,κ) π

⟦π(i1− i2|| j1− j2),κ⟧G , π(i1|| j1,κ)−π(i2|| j2,κ) K∗i j =
[[

ki1 j1 − ki2 j2

]]
G C σ∗i j

然而,     ,     . 函数    不具有线性特征,

 , 故   不成立,    验证   不通过.

TypeC A C σi j,ci j,H1(IDC||IDA|| j) Ki j

Ki j

   :   尝试伪造一个合法的标签, 即通过不断轮询   , 得到多组有效的   与   , 通过

试探   之间的数学关系, 伪造有效标签. 过程如下.

C Setup pp A初始化阶段:    运行   算法生成系统的公共参数   , 并将发送给   .

A C Ki1 j1 Kin jn A Ki1 j1 Kin jn

C ci1 j1 , . . . , cin jn σi1 j1 , . . . , σin jn A IDA ci1 j1 , . . . , cin jn C C H1(IDC||IDA|| j1),

. . . ,H1(IDC||IDA|| jn)

查询阶段: (1)   请求多轮标签验证标识,    响应   , …,    ; (2)   请求   , …,    对应的有效密态数据

与相应数据标签,    响应   与   ; (3)   发送   与   给   ,    响应 

 .

C PPA2(Ki1 j1 , . . . ,Ki2 j2 )→ (Kix jx ,Kiy jy ,Kiz jz = Kix jx +Kiy jy ) σ∗iz jz = σix jx +σiy jy

C C
[[
σ∗iz jz

]]
G = Kiz jz + (ciz jz +H∗1(IDC||IDA|| jz))pkC

伪造阶段:    构造多项式算法    , 计算    发送

给   ,    验证   .

A PPA2 a1 a2 TypeC

Adv : a1−a2 ⩾ 0. Pr[Adv : a1−a2 ⩾ 0] ⩽ negl (k) A TypeC

设   成功构造   的概率为   , 伪随机函数内部元素不发生碰撞的概率为   , 则赢得   游戏的优势为

 基于伪随机函数安全性假设,    , 因此   无法赢得   游戏.

A综上所述,    既不能伪造合法的标签, 也不能伪造有效的信息通过标签验证, 故 KMCA能抵抗伪造攻击.

A W → F⃗ ωk Fi Fi定理 2. 多项式时间内, 敌手   无法通过分析已存在的   推测出具体的   对应的   , 也无法统计   的

实际审计频率, 即 KMCA保护关键词-文件隐私.

A证明:    尝试根据审计陷门窥探关键词信息, 尝试推测审计陷门与文件分片的对应关系. 过程如下.

C Setup pp pp A初始化阶段:    运行   算法生成系统的公共参数   , 将   发送给   .

A ω1 ω2 ωn C C H2(ω1) H2(ω2) H2(ωn) A
T = {H2(ωk1 )} C C F⃗ = {Fi1 , Fi2 , Fi3 } A

T ′ = {H2(ωk1 ), H2(ωk2 )} C C −→
F′ = {Fi1 , Fi2 , Fi3 , Fi4 , Fi5 }

查询阶段: (1)    发送不同的   ,    , ...,    给   ,    响应对应的查找索引   ,    , …,    ; (2)  
构造一个审计陷门   发送给   ,    响应对应的文件分片组合   ; (3)    构造另一个审计

陷门   发送给   ,    响应对应的文件分片组合   .

A PPA3(H2(ωk))→ ωk A T F⃗

Fi1 , Fi2 , Fi3 H2(ωk1 ) PPA3 ωk1 Fi1 , Fi2 , Fi3 T F⃗

A T ′
−→
F′ A −→

T ∗
−→
F∗

−→
T ∗

C C −→
F∗ A W → F⃗

伪造阶段: (1)    构造多项式算法   , 尝试获取陷门包含的关键词; (2)    通过   与   , 推测

出   包含   , 根据   解密   , 猜测   文件类型; 通过不同的   与对应   , 进一步确定各

文件类型; (3)    通过   与对应   , 窥探文件间的交叉关系; (4)    构造陷门   , 伪造文件分片组合   , 将   发

送给   , 若   返回的文件分片组合与   一致, 则   伪造   关系成功, 成功偷窥关键词-文件隐私.

A PPA3 b11 b12 A
Adv1 : b11−b12 ⩾ 0 A b21 b22 A
Adv2 : b21−b22 ⩾ 0 A Pr[Adv1] ⩽ negl(k) b21 =

C |T |
|F⃗|
/A|T̂ |
|
−→̂
F |
|T̂ | = (1+b22)|T | |

−→̂
F | > |F⃗| b22 , 0 b21→ 0 A Pr[Adv2] ⩽ negl(k)

假设   构造多项式算法   的概率为   , 哈希函数元素发生碰撞的概率为   ,    伪造阶段 (1) 的优势为

 ;   通过陷门锁定文件分片的概率为   , 布隆过滤器误报率为   ,    伪造阶段 (2)(3)的优势为

 . 根据哈希函数的抗碰撞性, 可知   成功偷窥关键词隐私的概率   . 由于 

 ,    ,    , 有   时,    , 故   成功关键词-文件隐私的概率   .

A W → F⃗ A W → F⃗ ωk

Fi Fi

综上所述,    成功伪造   关系的概率可忽略不计, 即   无法通过分析已存在的   推测出具体的 

对应的   , 也无法统计   的实际审计频率, KMCA具备关键词隐私不可推测性.

A定理 3. 多项式时间内, 敌手   无法利用挑战信息与有效的存储证明, 使用未被挑战的数据块替换被挑战数据

块, 从而生成可通过完整性验证的存储证明, 即 KMCA可抵抗存储证明的替换攻击.
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证明: 已知数据块存储证明生成如下: 

P =
∑

i∈F̃l
τi

(∑
j∈J

v jσi j+γCSl iH3(RCSl i)
)
,

 

µ =
∑

i∈F̃l
τi

(∑
j∈J

v j(ci j+hi j)pkC+H3(RCSl i)RCSl i

)
,

hi j = H1(IDC||IDA|| j) [[P]]G = µ+
∑

i∈F̃l

∑
j∈J
τiv jKi j.其中,    . 存储证明的验证 

A σi1 j1 , ci1 j1 σ′i j, c′i j σi1 j1 , ci1 j1假设被挑战的数据块中,    缺失   , 并尝试使用   替换   来生成合法存储证明, 具体如下: 

P′ =
∑

i∈F̃l\i1
τi

(∑
j∈J\ j1

v jσi j

)
+
∑

i∈F̃l
τi(γCSl iH3(RCSl i))+τi1 v j1σ

′
i j,

 

µ′ =
∑

i∈F̃l\i1
τi

(∑
j∈J\ j1

v j(ci j+hi j)
)

pkC+
∑

i∈F̃l
τiH3(RCSl i)RCSl i+ (τi1 v j1 c

′
i j)pkC.

C [[P′]]G = µ′+
∑

i∈F̃l

∑
j∈J
τiv jKi j σi j ki j随后   验证   . 因为每个   对应的   是不同的, 即:

  ∑
i∈F̃l

∑
j∈J
τiv jKi j ,

∑
i∈F̃l\i1

∑
j∈J\ j1

τiv jKi j+τi1 v j1 K
′

i j,

P′, µ′则伪造的   不能通过完整性验证. 综上所述, KMCA能抵抗替换攻击.

A CS A定理 4. 在多云存储中, 敌手   不能通过公开信息与存储证明推导出其他   存储的数据, 敌手   也不能根据

密态数据推导出明文数据.

A A证明: 根据   获取具体信息的程度, 将   的攻击行为分为两类.

A CS |J| = k CSl

Pi =
∑ jk

j= j1
v jσi j+γCSl iH3(RCSl i) µi =

∑ jk

j= j1
v j(ci j+hi j)pkCSl +H3(RCSl i)RCSl i µi

A Pi Pi Pi k+1 {σi j} j∈[1, k], γCSl i

Case1.    根据公开信息与存储证明推导出其他   存储的数据块. 假设每轮挑战信息   , 则   每轮单

个文件分片证明为    ,     . 求解    内容的难度

等同于求解 ECDLP, 故   试图求解   . 通过   构造公式可知,    含   个的未知数   .

A k P1 {Ji}i∈[1, k] {vi j}i∈[1, k], j∈Ji σ11, σ12, . . . , σ1k r1 = γCSl1H3(RCSl1) k+1

Ak×(k+1) ·B(k+1)×1 =Ck×1

设   收集   轮   及对应的   ,    , 尝试求解   , 令   , 即求解 

元线性方程组. 求解矩阵   的过程如下:  

v11 v12 · · · v1k 1

v21 v22 · · · v2k 1
...

...
. . .

...
...

vk1 vk2 · · · vkk 1





σ11

σ12

...
σ1k

r1


=



P(1)
1

P(2)
1

...

P(k)
1


.

R(A) ⩽ k < k+1 A A
CS

已知   , 即   非满秩矩阵, 根据线性方程组的求解条件可知该方程组具有无限解. 故   无法解密

出其他   存储的数据块.

ACase2.    根据密态数据推导出明文数据.

ci j = Enc(mi j, κ) κ C κ A由于   , 加密方式为对称加密,    是   私有的密钥. 在未获取到   的情况下,    解密出明文数据

的概率忽略不计的 [35].
综上所述, KMCA提供外包数据机密性. 

6   性能分析
 

6.1   性能评估

IBPDP MCPDP DSAS

BP MULZ∗q MULG Z∗q AddZ∗q

AddG Z∗q EXP Z∗q

本节评估 KMCA的性能, 并与代表性多云审计方案   
[7],    

[8],    
[20]进行对比. 在计算开销评

估中,    表示双线性对运算,    与   分别表示   群上的普通乘法运算与椭圆曲线群上的乘法运算,  

与   分别表示   群上的普通乘法运算与椭圆曲线群上的加法运算,    表示   群上的指数运算. 逻辑运算

(与/或)和哈希运算在评估中忽略不计. 
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6.1.1    通信开销

Setup DataProcess Setup

KeyGen DataProcess TagGen SigGen

在系统初始化阶段, 评估   与   算法的通信开销. 由于各方案的算法设计不尽相同,    算法

对应其他方案中的   , 评估公私钥传输的通信开销;   算法对应其他方案中的   与   ,
评估传输文件数据块、数据块标签及对应签名的通信开销.

Challenge Pr fGen IBPDP MCPDP

DSAS

|∆CS| CS Pr fGen 2|∆CS||Z∗q |+ |∆CS||G| IBPDP MCPDP

CS Pr fGen DSAS CS CS k CS
|Z∗q | |G*| |G|

在审计阶段, 评估   ,    算法的通信开销. 在挑战信息生成时, 对比   与   仅选择随

机挑战种子与挑战数, KMCA 生成挑战随机序号与系数; 对比   , KMCA 增加了被挑战分片的挑战系数. 在
证明生成阶段, KMCA 共有   个   运行   算法, 通信总开销为   , 而   ,  

中所有   . 需运行   算法,    中每个   都需要运行, 且每个   需要与   个其余   进行两轮交互以

得到最终审计证明. 通信开销对比如表 3所示, 在安全级别相同的情况下,    与   的尺寸远大于   . 故 KMCA

的通信开销优于对比方案.
 
 

表 3　通信开销对比
 

方案
系统初始化阶段 审计阶段

Setup DataProcess Challenge Pr fGen

IBPDP |G∗| n(|G∗|+ v|Z∗q |) 2|Z∗q | (s+3)|G∗|+ (s+ t)|Z∗q |

MCPDP 2|G∗|+3|Z∗q | n(|G∗|+ v|Z∗q |)+ |G∗| 3|Z∗q |+ log2n (2+2s) |Z∗q |+2|G∗|

DSAS 2|G∗|+ |Z∗q | n|G∗|+ (s+n)|Z∗q | 2c|Z∗q |+ c 4k · s(|G∗|+ |Z∗q |)

Ours |Z∗q |+ |G| n(2|Z∗q |+ |G|) |∆CS|+ |F̃l|(1+ |Z∗q |)+ c(1+ |Z∗q |) 2|∆CS||Z∗q |+ |∆CS||G|
  

6.1.2    计算开销

TagGen Pr fGen Pr f Veri f y

MULZ∗q ADDZ∗q MULZ∗q ADDZ∗q

EXP AddG MULG IBPDP MCPDP EXP

EXP AddG MULG IBPDP MCPDP DSAS

BP ADDZ∗q AddG MULG

TagGen Pr fGen PrfVerify

评估 KMCA 在标签生成 (   )、证明生成 (   )、证明验证 (   ) 各步骤与代表性方案的

计算开销对比. 如表 4所示, KMCA的标签生成仅需一次   与   , 而其余方案涉及多次   与   ,

并引入   运算. 在证明生成时, KMCA增添了   ,    , 而   ,    涉及   运算. 在 160位安全

级别中,    计算开销大于   与   . 证明验证时,    ,    ,    引入计算开销远高于其他运算

操作的   , 而 KMCA仍只涉及   ,    ,    , 并且 KMCA每种运算执行次数低于对比方案. 因此, 理论

上看, KMCA 在标签生成 (   )、证明生成 (   )、证明验证 (   ) 各步骤的计算开销优于对比

方案.
 
 

表 4　初始化阶段的计算开销对比
 

方案 TagGen PrfGen PrfVerify

IBPDP 3MULZ∗q +EXP+a ·ADDZ∗q s · c ·b(2MULZ∗q +EXP+ADDZ∗q )
s · c ·bMULZ∗q + (1+ s · c ·b)EXP

+3BP+ cADDZ∗q

MCPDP 3MULZ∗q +EXP+a ·ADDZ∗q
(2c+b+ s)MULZ∗q + (c+b)EXP

+ (c+b+ s)ADDZ∗q

c(1+ab)MULZ∗q + (a ·b · c)EXP

+3BP+ (c+b)ADDZ∗q

DSAS MULZ∗q +2EXP k(MULZ∗q +ADDZ∗q )
[k(c+1)+2]MULZ∗q+

[k(c+1)+1]EXP+2BP

Ours MULZ∗q +ADDZ∗q
(2c+b+1)MULZ∗q + (2c+b)MULG

+ (2c+b+1)ADDZ∗q + (b+2)ADDG
MULG + sADDZ∗q + sADDG

  

6.2   实验仿真

基于Miracl库完成本地密码学相关运算, 基于 elliptic-curve-solidity-master库完成链上密码学相关测试, 基于

Jerasure 库完成数据恢复性能测试. 实验基于 C++, Solidity 编程语言实现, 运行环境为 Linux version 4.15.0-99-
generic, Ubuntu 20.04 with 8-GB RAM, Remix IDE. 由于仿真实验在于突出本工作较对比多云审计方案的可行性,
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Z∗q G

c = 460 c = 300

c = 460 c = 300

故实验省略了数据在多云环境传输过程中的通信开销, 所有实验在单机环境下运行.   ,    中元素尺寸设置为

160 位, 方案涉及的随机数和私钥为 160 位. 根据文献 [1] 的描述, 当 3 500 个数据块中存在 1% 的受损数据块时,
选取挑战数   可使其检测受损数据块的成功率达到 99%; 选取挑战数   可使其检测受损数据块的成功

率达到 95%. 在本实验中, 评估   和   情况下的审计开销. 

6.2.1    计算开销

IBPDP MCPDP DSAS

IBPDP

MCPDP DSAS

本节设置两组对比实验, 评估标签生成、证明生成、证明验证对应的计算开销. 在标签生成性能评估中, 实
验 1 设定数据块尺寸为 256 位, 数据块数量范围为 500–3  500 块. 如图 4(a) 所示, 随着数据块数量增加, 方案

 ,    ,    , KMCA的标签生成时间呈线性增加, 但 KMCA计算开销明显低于其他对比方案. 实验

2 设定数据块数目为 3 500, 数据块尺寸范围 128–2 048 位. 如图 4(b) 所示, 随着数据块尺寸的增加, 方案   ,
 ,    的标签生成时间呈线性变化, KMCA趋于稳定, 且计算开销低于对比方案.

c = 300在证明生成性能评估中, 设定挑战块数   , 数据块尺寸为 256位, 比较 4个方案的目标文件片数或副本

数从 20增至 100的证明生成时间. 如图 5(a)所示, KMCA证明生成时间远低于其余方案, 并且受文件片数的影响

较小. 然后比较 KMCA在挑战块数为 300与 460时的证明生成时间. 如图 5(b)所示, 在完整性验证准确率分别为

95%与 99%的情况下, KMCA证明生成开销稳定在 30 ms内.
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Ours
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图 4　标签生成时间对比
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(a) 证明生成的时间对比
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(b)  不同挑战块的证明生成时间对比

图 5　证明生成时间对比
 

CS
IBPDP MCPDP DSAS CS

CS

在证明验证性能评估时, 设定挑战块数为 300, 文件片数/副本数为 40. 比较随着   的增多, 证明验证的时间

开销变化. 后文图 6展示了方案   ,    ,    的证明验证开销随着   增多而线性增加, 而 KMCA在

证明验证过程受   数量影响较小. 

6.2.2    定位效率

ImporSearch

n k n

本节评估 KMCA的错误定位效率, 比较了顺序查找、二分查找与   算法的查找效率. 设数据块总

数为   , 共存在   个错误. 通过对比计算复杂度来看, 顺序查找算法需要计算   次验证方程, 二分查找需要计算
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log 2n+ log 2(n−1)+ log 2(n− k+1) ImporSearch log 2n+ log 2
n
2
+ . . .+ log 2

n
2k−1 n

ImporSearch k ImporSearch k n/2

 次,    算法需要计算   次.    越大, 二分查找

与   算法的效率优势就越明显;    越大,    算法的效率优势越明显;    接近   时, 顺序查找效

率最高.
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图 6　证明验证的时间对比
 

CS CS CS

ImporSearch ImporSearch

ImporSearch

ImporSearch

在出错   定位实验中, 设置   总数为 50, 出错   的个数分别为 1, 2, 5, 8, 10, 25, 50; 在受损分片定位时, 设

定分片总数为 300, 受损分片个数分别是 1, 10, 50, 150, 200, 300. 实验结果如图 7(a)、图 7(b)所示, 在仅存在一个

错误时, 二分查找和   算法效率相当, 并远高于顺序查找. 随着错误个数增多,    的查找效率

逐渐高于二分查找. 当错误数量超过总数的 1/2 时,    开始低于顺序查找. 鉴于实际情况下错误出现概

率不超过 5%, 故   具备高效性和可行性.
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图 7　在云服务器出错率/文件分片受损率不同时的定位效率对比
  

6.2.3    数据恢复性能

CS CS
η = 0.5 (m,n,η) (m,n)

(m,n)

本节基于 Jerasure库评估 KMCA的数据恢复性能. 实验对比了不同参数配置下 RS纠删码的数据冗余处理效

率与数据恢复效率. 充分考虑实际场景中的   故障率与   存储开销, 以最大限度保障数据可用性 [34]. 设冗余存

储策略中冗余度   , 故将策略   简化为   . 实验使用一个 1 GB 的数据文件, 基于 GF(28) 测试冗余

策略   分别为 (8, 12), (12, 18), (16, 24), (20, 30), (24, 36), (30, 45)时的冗余处理效率与数据恢复效率.

η = 0.5
mη

m(1+η)
=

0.5mη
m(1+η)

=

如图 8(a)所示, 设置文件分片受损率为 10%时, 冗余处理效率与数据恢复效率随着分片数目增多呈近似线性

下降. 整体来看, 冗余处理效率与数据恢复效率都在 100 MB/s以上, 满足实际应用的可行性要求. 此外, 对比实验

通过调整文件分片受损率观察数据恢复效率的变化. 设置文件分片受损率分别为 33.33%与 16.67%, 即受损文件

分片数为容许最大受损数及其一半时 (对应参数   ,    1/3≈33.33%,    1/6≈16.67%). 如图 8(b)

所示, RS 纠删码的数据恢复效率随文件分片受损率增加而下降. 值得注意的是, 即使在受损率较大的情况下,

KMCA的数据恢复速率仍然是可接受的. 综上, 多云冗余存储策略 (如基于 RS纠删码技术)可满足分布式存储的

性能需求.
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图 8　不同分片和受损率情况下数据恢复效率对比
  

7   结　论

本文研究了多云存储环境下的多用户数据外包的完整性问题, 并结合智能合约技术实现了支持多重错误定位

与数据恢复的多云关键词公开审计方案 KMCA. 关键词多云存储索引表的设计不仅使得索引工作简单高效, 并且

方便判断云服务器的拒绝服务攻击. 通过改进二分查找算法, KMCA可一次性定位多个出错云服务器与受损数据,
并恢复定位出的受损数据. 通过在区块链链上部署审计合约和错误定位合约, 审计结果与定位结果具备公开可信

属性. 基于椭圆曲线群上的 Schnorr 签名思想设计的审计方案实现了无双线性对运算, 使方案兼顾安全性与高性

能, 既可通过随机预言机模型测试, 也具有优秀的性能开销. 在后续工作中, 考虑在保证安全性的前提下调整数据

粒度, 包括外包数据存储粒度和受损数据定位粒度, 以便方案扩展到更多应用场景.
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