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摘　要: 高级可持续性威胁 (advanced persistent threat, APT)是一种新型网络攻击, 具有极强的组织性、隐蔽性、持续

性、对抗性和破坏性, 给全球网络安全带来严重危害. 传统 APT攻击防御倾向于构建模型检测攻击的恶意性或识别家

族类别, 以被动防御为主, 缺乏全面及深入地梳理 APT攻击溯源和推理领域的工作. 基于此, 围绕 APT攻击的溯源和

推理的智能化方法开展综述性研究. 首先, 提出 APT攻击防御链, 有效地将 APT攻击检测、溯源和推理进行区分和关

联; 其次, 详细比较 APT攻击检测 4个任务的相关工作; 然后, 系统总结面向区域、组织、攻击者、地址和攻击模型的

APT 攻击溯源工作; 再次, 将 APT 攻击推理划分为攻击意图推理、攻击路径感知、攻击场景还原、攻击阻断和反制

这 4个方面, 对相关研究进行详细总结和对比; 最后, 讨论 APT攻击防御领域的热点主题、发展趋势和挑战.
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Abstract:  Advanced  persistent  threat  (APT)  is  a  novel  form  of  cyberattack  that  is  well-organized,  stealthy,  persistent,  adversarial,  and
destructive,  resulting  in  catastrophic  consequences  for  global  network  security.  Traditional  APT  attack  defenses  tend  to  construct  models  to
detect  whether  the  attacks  are  malicious  or  identify  the  malicious  family  categories,  primarily  employing  a  passive  defense  strategy  and
lacking  comprehensive  and  in-depth  exploration  of  the  field  of  APT  attack  attribution  and  inference.  In  light  of  this,  this  study  focuses  on
the  intelligent  methods  of  APT  attack  attribution  and  inference  to  conduct  a  survey  study.  Firstly,  an  overall  defense  chain  framework  for
APT  attacks  is  proposed,  which  can  effectively  distinguish  and  correlate  APT  attack  detection,  attribution,  and  inference.  Secondly,  the
work  related  to  the  four  tasks  of  APT  attack  detection  is  reviewed  in  detail.  Thirdly,  APT  attack  attribution  research  is  systematically
summarized  for  regions,  organizations,  attackers,  addresses,  and  attack  models.  Then,  APT  attack  inference  is  divided  into  four  aspects:
attack  intent  inference,  attack  path  perception,  attack  scenario  reconstruction,  and  attack  blocking  and  countermeasures,  and  relevant  works
are  summarized  and  compared  in  detail.  Finally,  the  hot  topics,  development  trends,  and  challenges  in  the  field  of  APT  attack  defense  are
discussed.
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随着全球网络形势日益复杂, 国家之间的网络对抗正变得越来越激烈, 我国的网络安全形势十分严峻. 高级可

持续性威胁 (advanced persistent threat, APT)攻击是利用高级入侵手段并针对特定目标实施可持续的新型网络攻

击, 旨在刺探、收集和窃取核心情报, 并监控、渗透和破坏关键基础设施及网络设备 [1−3]. APT攻击通常由特定民

族或国家支持, 由于 APT攻击具有极强的组织性、隐蔽性、持续性、对抗性和破坏性, 它给全球的网络安全带来

严重的危害 [4,5]. 2010 年, 伊朗布什尔核电站设备遭受震网 (Stuxnet) 蠕虫攻击, 高度复杂的恶意代码及多个 0day
漏洞造成约 1 000台铀浓缩离心机故障 [6]. 2015年 12月 23日, 乌克兰伊万诺弗兰科夫斯克地区遭受 APT攻击导

致大规模停电, 该攻击是由于电力系统感染携带 Killdisk 组件的恶意木马 BlackEnergy 所致 [7]. 2020 年 12 月

13日, FireEye公司发布报告, 声称 SolarWinds旗下的软件遭到供应链攻击, 黑客通过篡改源代码并添加后门实施

网络攻击 [8]. 2022年 9月, 根据 360公司最新溯源研究披露, 美国国家安全局 (NSA)针对某大学发起上千次网络

攻击活动, 通过精心构造的武器库控制内网设备并窃取高价值数据, 再利用 49 台跳板机和多个 0day 漏洞 (譬如

Extremeparr和 Ebbisland)开展定向攻击, 造成巨大的损失 [9]. 这些攻击事件表明, APT攻击给全球政治、经济、科

技、教育、文化各方面带来严重影响, 我国作为主要受害国正面临严峻的网络攻击威胁 [3,10,11]. 由此可见, 如何快

速精准地检测及溯源 APT攻击已成为重要的研究主题, 并且针对 APT攻击事件的检测、溯源和推理研究将成为

国家之间网络博弈的重要技术手段.
传统 APT攻击防护需要借助大量的专家知识和人工标注, 通过定制检测规则和特征库实现, 典型技术包括特

征值检测技术、校验和检测技术、启发式检测技术和主动防御技术 [12−14]. 然而, 该类方法自动化和智能化程度低,
过度依赖专家知识, 较难准确感知攻击行为和挖掘攻击意图, 面对大规模安全日志、网络流量和恶意样本时, 其准

确率和鲁棒性较差, 且无法有效对抗具有混淆、伪装、逃逸和欺骗的新型高隐蔽 APT攻击, 典型的高隐蔽攻击包

括混淆恶意请求攻击 [15]、离地攻击 (living-off-the-land attack)[16]、无文件攻击 (fileless attack)[17]、躲避检测的逃逸

攻击 (evasion attack)[18]、基于匿名网络的隐蔽攻击 [19]和利用 0day漏洞的网络攻击 [20]. 近些年来, 以机器学习、神

经网络和知识图谱 [21]为代表的人工智能技术正在蓬勃发展, 并且在各领域取得重要进步, 智能化的方法和系统有

效提高生产力, 增强自主决策和推理能力. 人工智能技术被广泛应用于安全领域, 典型应用包括网络入侵检测 [22]、

恶意软件检测 [12]、攻击行为预测 [23]、工业控制系统安全防护 [24]以及个人隐私保护 [25]. 同样, 利用人工智能技术实

现安全防护和 APT攻击检测、溯源和推理已成为重要研究方向并取得一定的进展, 这类方法能更好地检测攻击

行为、溯源攻击来源和推理攻击意图, 将帮助安全分析人员及时掌握网络安全态势.
(1) 在攻击检测方面, 其基本思路是通过提取关键特征并构建智能模型来识别恶意网络攻击及其行为. 其中,

Liras 等人 [26]构建 4 种机器学习模型来学习所提取的静态和动态特征并有效识别 APT 攻击事件中的恶意软件.
Downing等人 [27]提出 DeepReflect系统, 旨在构建无监督的神经网络定位和识别二进制文件中的恶意软件组件及

函数行为. Li等人 [28]构建融合注意力的图神经网络 (graph neural network, GNN)模型来学习审计日志的节点属性

并增强边缘, 从而实现对 APT攻击的识别. Han等人 [29]设计一种基于溯源图 (provenance graph)的运行时 APT检

测系统, 旨在利用丰富的上下文信息和较少的先验知识来识别 APT攻击.
(2) 在攻击溯源方面, 其基本思路是结合 APT攻击的特点提取溯源特征, 再构建智能模型以识别和挖掘攻击

活动中的线索和痕迹, 最终实现对 APT 攻击的溯源追踪. FireEye 公司 [30]结合 APT 组织特点生成文档主题摘要,
利用相似性度量和聚类算法实现 APT组织溯源. Alrabaee等人 [31]详细分析二进制文件在编译过程中遗留的特征,
再利用支持向量机 (support vector machine, SVM)算法来溯源恶意二进制文件的作者. 李昂 [32]提出一种基于恶意

代码基因的攻击组织特征提取方法, 构建融合自注意力机制的循环神经网络 (recurrent neural network, RNN)模型

识别 APT组织. 黄克振等人 [33]利用攻击事件线索和情报特征来构建溯源关系图谱并追踪 APT组织.
(3) 在攻击推理方面, 其基本思路是利用人工智能技术来实现攻击意图推理、攻击路径感知、攻击场景还原

以及攻击阻断和反制. Hossain等人 [34]首次利用溯源图和因果依赖关系重构 APT攻击并还原攻击场景. Xiong等
人 [35]提出一种基于状态跟踪和检测的 Conan框架, 利用有限状态自动机来识别审计日志的状态信息和语义知识,
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再构建智能策略来重构 APT攻击链. Zimba等人 [36]通过贝叶斯网络 (Bayesian network)来识别云计算中 APT攻

击的最短路径并模拟攻击场景. 陈瑞东等人 [5]通过研究 APT 经典案例, 详细分析 APT 攻击检测与反制技术并提

出 APT整体防御方案.
此外, 针对 APT攻击的综述性文章陆续出现. Lemay等人 [37]系统归纳和分析了 APT攻击组织及其活动的相

关知识, 涵盖全球多个地区约 40个 APT组织的技战术特点. 文献 [12]和文献 [23]详细总结恶意软件智能检测领

域, 囊括特征提取、特征处理和分类器 3个关键步骤. Alshamrani等人 [10]详细综述 APT攻击不同阶段的方法、技

术和应用, 以及 APT攻击智能检测和缓解方案. Stojanović 等人 [4]聚焦于 APT数据集和攻击模型, 对 APT检测相

关的文献进行综述. Talib等人 [38]针对 APT攻击的命令和控制 (command and control, C&C)阶段开展综述研究. 刘
潮歌等人 [39]详细归纳定向网络攻击追踪溯源层次化模型, 并以该模型为基础建立包含“欺骗环境构建”“多源线索

提取”“线索分析挖掘”的追踪溯源纵深体系. 宋文纳等人 [14]系统综述学术界和产业界在恶意代码溯源领域的研究

工作. 付钰等人 [3]基于大数据分析总结 APT 攻击检测在网络攻击流量异常检测、恶意代码异常检测、社交网络

安全事件挖掘和安全事件关联分析 4个领域的研究进展. 潘亚峰等人 [40]面向 APT攻击的场景重构方法进行综述,
归纳了基于经验知识、因果关系、语义相似性和机器学习的方法和案例. Chen等人 [41]总结和归纳基于机器学习

的物联网中的高级可持续性威胁检测方法.
然而, 尽管已经存在上述文献综述和相关研究, 但大多数综述倾向于单一领域的具体应用, 更多的研究聚焦

于 APT攻击检测, 且仍然缺乏对 APT攻击开展深入、系统、全面地梳理和总结. 此外, APT攻击通常涉及多个阶

段, APT安全防护是一个系统的过程, 现有工作尚无将 APT攻击检测、溯源和推理相关联的深入研究和总结, 譬
如文献 [10,12,23] 聚焦于 APT 攻击检测研究, 文献 [14,33,39] 关注于 APT 攻击的溯源和追踪, 文献 [4,37,38,41]
仅从单一视图 (即数据集、APT组织、命令与控制、物联网中的威胁事件)对 APT攻击开展研究, 并且现有文献

较少对 APT攻击溯源和推理进行梳理. 同时, 传统研究和综述更倾向于规则匹配和机器学习方法, 而面对 APT攻

击产生的大规模审计日志、网络流量和终端样本, 较难快速精准地识别恶意攻击、溯源攻击来源及推理攻击意

图, 如何将深度学习、溯源图和知识图谱等智能化方法有效结合将变得至关重要.
为此, 本文对面向 APT 攻击的溯源和推理方法开展系统、深入、全面地归纳和总结, 结合 APT 生命周期详

细分析和对比各类工作, 并总结 APT攻击防御的研究趋势和挑战, 展望未来的研究方向. 本文的主要贡献如下.
(1) 本文以 APT攻击生命周期为主线, 提出 APT攻击防御链, 分别对 APT攻击溯源和推理的智能化方法进行

全面地总结、关联、归纳和分析. 在 APT攻击溯源方面, 给出具体的定义, 并详细总结面向区域、组织、攻击者、

地址和攻击模式的溯源工作; 在 APT攻击推理方面, 本文将其划分为攻击意图推理、攻击路径感知、攻击场景还

原、攻击阻断和反制 4个层面, 并深入分析和比较现有智能化推理工作.
(2) 本文系统地回顾 APT攻击溯源和推理相关研究工作, 全面概述不同智能化方法的实现过程以及设计特点,

探索和对比学术界和产业界相关工作的优缺点, 并展望 APT攻击防御的研究趋势及存在挑战. 此外, 本文针对溯

源对抗和推理对抗进行分析和思考.
(3) 本文实现一个更全面、更有层次、更细粒度、更多维的综述研究, 旨在从前沿和智能视角分析网络安全

现状, 给出将检测、溯源和推理相结合的 APT攻击安全防护建议, 并总结相关发现和各阶段存在的问题及困难.
(4) 通过系统地总结和分析, 本文将尝试回答 APT攻击领域的 4类研究问题: ① APT攻击的技战术特点和整

体防御技术是什么? 如何有效地将 APT攻击检测、溯源及推理系统关联? ② APT攻击溯源和推理现有方法的特

点是什么? 这些方法和策略的基本思路如何? 各自具有哪些优点和缺陷? ③ 如何将人工智能技术应用于 APT 攻

击防护领域, 是否能识别高隐蔽、高对抗、高威胁的 APT攻击? ④ APT攻击未来的研究趋势及面临的挑战是什

么? 如何解决现有智能方法的局限性?
需要注意, 本文研究以被动防御模式为主, 旨在将智能化技术应用于 APT攻击检测、溯源及推理任务, 结合 APT

防御链开展被动防御工作. 然而, 被动防御存在天生的局限性, 其无法及时构建完整的证据链, 难以应对复杂多变

的网络攻击, 无法满足当代网络环境下对 APT攻击的实时精准溯源以及将攻击阻断在源头的需求. 
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1   APT 攻击特点及防御概述

当前, 国内外学者和安全人员围绕 APT 攻击已经开展不少研究并取得一定成果. 本文首先介绍 APT 攻击的

特点, 并围绕 APT攻击生命周期详细概述常见的防御方法, 最终引出 APT攻击防御链. 

1.1   APT 攻击特点与生命周期

APT攻击旨在针对特定目标实施隐蔽且持久的网络入侵, 实现对目标的控制和破坏, 以及捕获关键数据和资

产. “Advanced Persistent Threat (APT)”术语最早由美国空军在 2006年创造, 用以关注具有针对性的入侵活动 [1−3,11].
根据 360 公司最新发布的 APT 研究报告显示 [42], 我国是 APT 攻击的主要受害者, 针对我国的攻击来源以南亚、

东南亚、东亚以及欧美地区的 APT组织最为活跃, 被攻击的行业包括国防军工、金融、医疗、科研、教育和高

新技术等. 表 1展示部分长期活跃并针对中国大陆实施攻击活动的 APT组织及攻击行为信息 [43].
 
 

表 1　APT组织及攻击行为信息
 

序号 组织编号 组织名称 最早发现时间 攻击行业 常用攻击手法

1 APT32 海莲花 2012年 政府、ICT供应商、教育 鱼叉攻击、水坑攻击

2 APT-C-01 毒云藤 2007年 政府、科研、国防 鱼叉攻击、水坑攻击

3 APT-C-08 蔓灵花 2013年 工业、军工、政府 漏洞攻击、鱼叉攻击

4 APT-C-06 Darkhotel 2010年 贸易、军工、科研 漏洞攻击、鱼叉攻击

5 APT-C-09 摩诃草 2009年 政府、军工、基础设施 社工攻击、鱼叉攻击

6 APT-C-55 Kimsuky 2013年 政府、国防、教育 鱼叉攻击、水坑攻击

7 APT-C-26 Lazarus 2007年 政府、企业、数字货币 鱼叉攻击、恶意代码

8 APT-C-24 响尾蛇 2012年 政府、军事、医疗 鱼叉攻击、水坑攻击

9 APT-C-40 方程式 2015年 政府、军工、工业制造 漏洞攻击、恶意代码

10 APT-C-12 蓝宝菇 2011年 政府、军工、航空航天 鱼叉攻击、水坑攻击
 

APT 攻击最典型的特点是高级性、持续性和高威胁性, 同时包括隐蔽性、模块化、对抗性和破坏性. 其中,
高级性表示 APT攻击具有较高的组织性, 通常受国家背景支持, 攻击者由技术精湛的黑客组成, 会针对特定目标

发起具有政治、军事或商业动机的网络攻击, 并且攻击方式隐蔽、作战意图明确, 甚至会利用多种漏洞和混淆对

抗技术 [44]来逃避各类安全机制的检测, 如 Stuxnet事件 [6]. 持续性表示 APT攻击事件通常会在目标网络中潜伏较

长时间, 攻击者会采用反复渗透、横向移动和优化攻击方式, 以实现对目标的持续控制并获得长期收益, 整个攻击

时间跨度大且具有“low-and-slow”特点 [4,10]. 据 FireEye最新调查发现 [45], 2020年亚太地区 APT攻击的中值停留时

间超 76天, 如何从海量信息中准确检测 APT攻击尤为关键. 高威胁性表示 APT攻击会针对特定目标和对象来设

计, 通常会对国家机构、大型公司、关键基础设施、金融市场和重要部门等开展攻击, 攻击所造成的数据泄露、

经济损失、系统破坏、行业崩溃等现象具有严重的危害性, 影响范围广泛. 由此可见, 针对我国面临日益严重的

APT攻击活动, 如何提升 APT攻击防御能力已成为我国网络空间安全保障的重要基础和急迫需求. 此外, APT攻

击通常具有相对固定的生命周期, 图 1展示 APT攻击的网络杀伤链模型 [5,46].
在该模型中, APT攻击的生命周期由 7个关键阶段组成, 包括目标侦察、武器构建、载荷投递、漏洞利用、安

装植入、命令与控制、任务执行. 目标侦察旨在获取目标系统信息, 搜集目标弱点知识, 并根据收集情报设计入侵路

径, 典型技术如端口扫描、信息收集等; 武器构建旨在生成一个包含漏洞、后门或恶意代码, 并且可传输的武器载

体, 典型技术如恶意代码、供应链后门等; 载荷投递旨在利用恶意链接、文件、邮件或设备等向目标投递定制的攻

击载荷, 典型技术如钓鱼邮件、水坑攻击等; 漏洞利用旨在利用系统漏洞攻击受害者并执行相关的漏洞行为, 典型技

术如 Web 漏洞、进程注入等; 安装植入是在目标指定位置安装恶意软件或木马, 典型技术如网络植入、横向移动

等; 命令与控制旨在建立远程控制目标系统路径并对被控主机下达攻击指令, 典型技术如 C&C通信、收集情报等;
任务执行是实施攻击任务、隐藏攻击痕迹并将远程数据回传以完成预期计划的过程, 典型技术如 C&C回传、清除

日志. 此后, ATT&CK (adversarial tactics, techniques, and common knowledge)模型被提出, 它是一种攻击行为的知识
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框架, 通过若干矩阵、战术、技术和结构化威胁信息来描述和评估 APT攻击和威胁狩猎的攻防能力 [43,47].
然而, 由于攻击目标、技术战术和攻击行为存在区别, APT攻击在生命周期的不同阶段的表现和被检测、溯

源及推理的难度也各不相同. 在攻击前期的目标侦察、武器构建、载荷投递中, 防御措施主要是对各种网络探测

行为及武器和载荷对象的检测; 在攻击实施阶段的漏洞利用、安装植入、命令与控制中, 防御措施以主机层面对

权限提升等行为的检测, 以及网络层面对命令控制通信、敏感数据泄露等行为的识别为主; 在攻击后续阶段的命

令与控制、任务执行中, 防御措施将以审计日志和网络流量对比分析为主. 前中期检测难度相对较低, 但容易被混

淆、对抗、加密、漏洞等技术影响, 从而降低检测的准确率; 后期检测和防御付出的代价较大, 实时检测和鲁棒性

较差, 且日志痕迹存在被清除和规避的风险, 给 APT攻击检测和取证造成严重影响. 为进一步突出 APT攻击的隐

蔽性和高威胁性, 后文图 2展示了 Darkhotel利用双星漏洞发起 APT攻击的过程 [48]. 该攻击通过投递包含漏洞文

档的邮件来访问远程的 JS文件, 再触发浏览器漏洞 (CVE-2020-0674和 CVE-2019-17026)启动 ShellCode并下载

远程木马实施持续性攻击. 由图 2可知, 一次完整的 APT攻击会涉及多个阶段且利用高隐蔽攻击技术, 其攻击痕

迹会分布在多个日志中, 而现有的攻击检测与溯源方法存在较大不足, 无法有效还原攻击场景. 基于此, 本文将开

展面向 APT 攻击的智能溯源和推理研究, 系统梳理和分析现有工作的优缺点, 探索和评估不同方法实现 APT 攻

击防御的过程、特点及能力.
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图 1　APT攻击整体流程
  

1.2   APT 攻击防御链

针对现有 APT 攻击研究和文献综述仅从单一视角展开, 忽视 APT 攻击生命周期对安全防护的影响, 未有效

地将 APT攻击检测、溯源和推理关联, 缺乏深入系统的综述研究, 本文创新性提出 APT攻击防御链框架. 首次将

APT攻击检测、溯源和推理结合, 并系统地梳理应用人工智能技术实现 3个关键阶段的现有研究工作, 力争从根

源上遏制 APT攻击. 整个防御链如图 3所示, 结合 APT攻击的生命周期和研究问题划分. 其中, 检测旨在发现攻

击事件和识别攻击行为, 溯源旨在追踪和定位攻击来源, 推理旨在感知后续攻击行为、路径及意图.
(1) APT攻击检测旨在判断网络攻击的恶意性、恶意家族, 以及识别恶意行为并定位关键代码. 基于此, 本文

将 APT攻击检测划分为恶意性检测、恶意家族检测、恶意行为识别和恶意代码定位, 其研究的问题分别是判断

恶意攻击或良性访问、检测样本的恶意家族、识别攻击的恶意行为以及定位关键代码和功能函数区域. 该阶段的

网络攻击已发生, 其核心思想是归纳已知的知识或挖掘潜在的关联特征来构建检测模型, 并实现对应的任务.
APT 攻击检测的研究趋势包括检测粒度越来越细 (如定位恶意行为的关键代码)、先验知识越来越少 (如构建半

监督学习模型), 甚至是实时检测未知网络攻击.
(2) APT 攻击溯源旨在挖掘网络攻击中的线索和痕迹以确定攻击者身份和地址的过程. 本文按溯源对象将

APT攻击溯源划分为 5类, 即面向区域、组织、地址、作者和攻击模式的溯源工作. 该阶段的网络攻击正在发生,
因此需利用已有的信息去发现和关联更多的攻击活动信息, 力争更准确地追踪攻击来源、识别攻击者身份, 而非
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检测阶段的目标. APT 攻击溯源的研究趋势表现在智能化和自动化程度更高、借助大数据分析或知识图谱相关

技术的研究更多, 并且更少依赖专家知识来构建溯源模型.
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图 2　Darkhotel利用双星漏洞发起 APT攻击的过程
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图 3　APT攻击防御链
 

(3) APT攻击推理旨在探索和预测攻击后续的意图或行为, 并尽可能地阻断攻击和反制对手. 本文通过对学术

界和产业界相关工作的详细分析, 将 APT攻击推理划分为 4个关键任务, 包括攻击意图推理、攻击路径感知、攻

击场景还原和攻击阻断及反制, 其研究的问题分别是攻击意图行为和决策的知识推理、攻击实施过程中路径规划

及探测、整个攻击场景的重构, 以及结合攻击的意图、路径和场景实现 APT攻击的阻断. 该阶段的网络攻击正在

执行或未发生, 因此需要通过构建智能化算法或知识图谱来发现未知或潜在的攻击意图, 最终实现推理和反制. 尽
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管 APT 攻击推理的研究相对较少, 但本文预测其将成为未来研究的重点, 整个 APT 研究的趋势倾向于识别攻击

意图、还原攻击场景, 其推理特征的粒度更细、关联的知识更丰富, 且利用自主决策引擎或强化学习算法的需求

会逐渐增加, 最终致力于自动生成包含攻击意图和阻断决策的方案, 从而实现对 APT攻击的遏制和反制.
综上, 本文提出了 APT 攻击防御链, 不同于先前的研究, 本文不再局限于单一视角, 而是将 APT 攻击检测、

溯源和推理紧密关联, 力争实现未知性更强和对抗性更高的 APT攻击溯源和推理研究, 并最终形成一个系统全面

的 APT攻击智能防御综述, 该研究具有重要的学术价值和应用前景. 

2   APT 攻击检测

由于 APT攻击会对恶意代码进行加壳、混淆、加密或伪装等处理, 恶意软件数量逐年增加, 从而导致现有检

测模型或系统较难准确识别恶意样本或家族, 无法挖掘细粒度攻击行为以及定位关键代码. 基于此, 如何构建智能

化模型快速、准确地识别海量恶意代码, 分析其家族来源及恶意行为, 有效提取关键特征是 APT攻击智能检测的

关键问题. 该部分将详细综述和分析 APT攻击检测相关知识, 以整体框架为基础, 详细比较恶意性检测、恶意家

族检测、恶意行为识别和恶意代码定位这 4类关键任务. 

2.1   检测框架

当前学术界和产业界关于 APT攻击检测研究主要根据分析对象分为两大类, 分别是面向终端样本和恶意软件的

APT 攻击智能检测、面向恶意软件生成审计日志的 APT 攻击智能检测. 整个框架如图 4 所示, 前者倾向于产业界通

过静态和动态特征提取来检测 APT攻击, 后者随着溯源图和知识图谱在审计日志分析中应用衍化出对应的模型 [12,49].
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Windows 审计日志 
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特征选择

特征对齐

向量表征

特征消歧

溯源图

1 2 3 4 5

图 4　APT攻击检测的整体框架
 

APT攻击检测的整体框架由 5部分组成: ① 数据采集包括终端侧各类操作系统的恶意软件, 日志侧集中于威

胁情报及流量生成的日志和告警信息; ② 特征抽取旨在利用静态分析工具或动态虚拟环境捕获恶意软件的静态
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和动态特征 (如字符串、字节码序列、API序列等), 利用日志分析系统提取审计日志和告警事件信息 (如进程操

作、文件操作、系统调用等); ③ 特征处理旨在利用特征选择、特征对齐、特征消歧来抽取代表性的特征, 并转换

成向量或矩阵的形式为后续模型学习; ④ 模型构建包括规则匹配、机器学习、深度学习和溯源图, 通过构建智能

模型来实现检测任务; ⑤ 攻击检测旨在利用已构建的模型完成 4类关键任务, 包括恶意性检测 (含日志侧攻击事

件告警识别)、恶意家族检测、恶意行为识别和恶意代码定位. 

2.2   现有检测技术综述

该部分将从检测方法、特征类型、溯源关系、知识框架、先验知识、真实场景、鲁棒性和实时检测方面详

细比较各类任务的代表性工作, 详细结果如表 2所示. 需要注意, 由于攻击检测研究相对较多, 并且本文集中于溯

源及推理研究, 因此, 该节仅选择代表性工作及方法进行分析, 亦为后续 APT攻击溯源和推理综述作铺垫. 

 

表 2　APT攻击智能检测工作总结表
 

分类 相关工作 检测方法 特征及家族类型
特征
分析

溯源
关系

知识
框架

先验
知识

真实
场景

DNN
鲁棒
性

实时
检测

恶意性
检测

Liras等人[26] LR, KNN,
RF, SVM

静态特征 (如导入表/语言/可疑
API等), 动态特征 (如反调试技术/服

务文件等), 网络特征 (IP地址)
动静 × × ● √ × L ×

AI-HydRa[50] 多层感知机, RF 静态特征 (如文件大小/熵/数量/入口
点等), 动态特征 (如网络/API序列等) 动静 × × ● √ √ L ×

HOLMES[51]
溯源图+杀伤链,
高级场景图,
依赖关系剪枝

系统审计日志,
攻击链 (TTP) 和场景知识
(进程/文件/通信/注册表)

动 √ √ ● √ × M √

POIROT[52] 溯源图+查询图,
图匹配+图对齐

系统审计日志,
外部威胁情报知识

(进程/文件/通信/注册表)
动 √ √ ● √ × M √

Foureye[53] 博弈论+蜜罐+
策略

网络流量,
自制蜜罐流量特征

动 × √ ● × × L ×

恶意家
族检测

Bolton等
人[54]

模拟退火算法,
图编辑距离,
随机森林

指令序列特征,
指令路径调用图

[30类家族]
静 × × ● √ × L ×

微软[55,56]
LSTM, GRU,

ESN, Char-CNN,
随机投影算法

指令特征和系统调用序列
[134类家族]

(病毒/木马/蠕虫/勒索软件)
动静 × × ● √ √ M √

Demirkıran
等人[57]

Transformer,
BERT,
LSTM,
CANINE

API调用序列及关系
[11类家族]

(Trojan/Virus/Worms/后门)
动 √ × ◑ √ √ M ×

RCNF[58]
二进制灰度图,
胶囊网络,
集成学习

byte和asm文件转灰度图
[9类家族]

(Ramnit/Simda/Lollipop等)
静 × × ● √ √ M ×

恶意行
为识别

Ding等人[59]
CFG-DT,
CFG-KNN,
CFG-SVM

操作码序列,
控制流程图

[任务: 操作码行为检测]
动静 × × ● √ × M ×

WATSON[60]
知识图谱,
溯源图,
语义聚合

系统审计日志
(进程/文件/套接字/关系)
[任务: APT恶意行为生成]

动 √ √ ● √ × M √

Forecast[61] 知识图谱,
符号分析

内存映像数据和上下文信息,
API序列参数

[任务: 功能行为识别]
动 √ √ ● √ × M ×

Deep-
Reflect[27]

自编码器,
HDBSCAN

恶意软件基本块特征,
RoI关键区域

[任务: 函数恶意行为识别]
动静 √ × ○ √ √ H √

8  软件学报  ****年第**卷第**期



2.2.1    恶意性检测

恶意性检测旨在构建智能模型来学习恶意软件的静态或动态特征, 以及审计日志或网络流量的行为特征, 以
判断目标攻击是否具有恶意性. 代表性的方法包括机器学习、深度学习、溯源图和知识图谱. Liras等人 [26]通过提

取恶意软件 19个典型的静态、动态和网络特征, 再构建机器学习模型来识别 APT攻击. Ghafir等人 [64]提出基于

机器学习的 APT攻击检测系统MLAPT, 通过威胁检测、警报关联和攻击预测 3个核心阶段识别 APT攻击, 并结

合 APT攻击生命周期对网络流量进行实时分析. AI-HydRa[50]是一种融合多层感知机和随机森林的恶意软件检测

模型. 然而, 机器学习方法属于浅层学习, 无法捕获深层语义信息且容易被加壳混淆干扰, 较难感知隐蔽性和持续

性较高的 APT攻击.

由于神经网络具有计算速度快、自学习和扩展性更强的优点, 被广泛应用于各个领域, 包括恶意代码分析. 譬

如Mamun等人 [65]构建基于异构任务树的深度学习模型 DeepTaskAPT, 利用 LSTM网络学习日志中的任务信息和

关联关系, 从而识别异常 APT攻击事件. 图 5是基于控制流程图 (control flow graph, CFG)和深度学习的恶意性检

测方法, 恶意软件经反汇编和 CFG图生成提取关键特征, 再转换成对应的向量供模型学习, 最终实现 APT攻击的

恶意性检测, 代表性工作为文献 [66]和文献 [67]. 此外, 近年来利用溯源图从大规模审计日志中检测 APT攻击的

工作逐渐增加, 通过提取日志告警的主体、客体、系统调用关系及时间戳来构建溯源图, 从而梳理攻击事件并判

断其恶意性. HOLMES[51]是一种实时检测 APT攻击的系统, 旨在将攻击事件的日志特征映射至杀伤链模型, 再利

用高级场景图和依赖关系实现 APT攻击检测. POIROT[52]系统将威胁情报和溯源图关联, 完成对 4个 APT组织的

恶意性识别. Unicorn[29]系统通过融合概要图和溯源图来识别运行时且长时间潜伏的攻击.
 
 

样本采集 特征抽取 特征处理

模型构建

APT 攻击检测

恶意样本
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1111 1011 1000
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mov      edx,  [fp]
mov      eax,  edx
and        eax, 8
jnz        short loc_66430

…
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转换

Block1

Block2

Block3

Block4
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Embedding

…

110

001

100
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01100

向量表征
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训练 预测
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图 5　基于控制流程图和深度学习的恶意性检测方法
 

总之, 溯源图能捕获攻击事件的细粒度行为, 通过因果关系分析和依赖关联有效刻画攻击场景, 更好地实现

APT攻击检测. 同样博弈论和数据分析也被用于溯源, 代表性工作为 Foureye[53], 其方法特点如表 2所示. 

表 2    APT攻击智能检测工作总结表 (续) 

分类 相关工作 检测方法 特征及家族类型
特征
分析

溯源
关系

知识
框架

先验
知识

真实
场景

DNN
鲁棒
性

实时
检测

恶意代
码定位

肖达等人[62] SVM, RF, KNN,
LR, CNN

程序基因和汇编指令
(镜像文件/程序节段/函数/指令流/基

本块/汇编指令)
动 × × ● √ √ L ×

SCRUTI-
NIZER[63]

SNN+LSTM,
无监督学习模型,
孪生神经网络

恶意软件重用代码,
运行内存快照,
功能代码片段

动 × × ◑ √ √ L ×

注: “静”表示采用静态分析方式来提取特征; “动”表示采用动态分析方式来提取特征; ●表示需要大量先验知识或未考虑过度依
赖先验知识的问题; ◑表示需要少量先验知识或较少依赖先验知识; ○表示需要极少或不需要先验知识; L (low)表示鲁棒性较差;
M (middle)表示鲁棒性中等或具有一定迁移性; H (high)表示鲁棒性好; √表示利用该方法或涉及该内容; ×表示未利用该方法或未
涉及该内容
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2.2.2    恶意家族检测

恶意家族检测是指构建模型识别恶意软件或代码所属家族的类型. 需要注意, 本文将 APT攻击所属组织的识

别划分至溯源任务, 而恶意软件所属病毒、蠕虫、木马或僵尸网络家族的识别定义为恶意家族检测. 典型的方法

包括机器学习、深度学习、溯源图以及二进制代码图像化的家族检测方法.
文献 [54] 和文献 [68] 构建机器学习模型 (如随机森林、支持向量机) 来学习恶意软件的静态属性和动态行

为, 并预测恶意软件所属家族. 在深度学习方面, 微软公司将随机投影降维算法和神经网络结合, 通过提取大规模

二进制文件来实现 134个恶意软件的识别, 并不断优化其反病毒引擎 [55,56]. Gibert等人 [69]通过构建卷积神经网络

来学习恶意软件的熵结构特征, 最终实现恶意家族分类研究. 随后, 图神经网络、生成对抗网络和迁移学习逐渐被

应用到恶意家族检测领域, 它们能有效学习特征依赖关系, 实现恶意样本增强和减少对先验知识的依赖, 代表性工

作为 CFGExplainer[70]、MaliCage[71]和文献 [57].
此外, 将二进制文件转换成灰度图并构建深度学习模型实现恶意家族检测是该任务的代表性方法 [58], 不同家

族灰度图通常呈现存在一定差异. 然而, 该类方法缺乏足够的解释性并且特征含义丢失严重. 

2.2.3    恶意行为识别

恶意行为识别旨在构建模型来预测攻击所属行为或在 APT攻击生命周期中对应阶段所执行的行为. 通常包

括恶意代码基本块或函数的攻击行为研判, 以及 APT组织常用攻击场景的识别 (如漏洞利用攻击). 代表性的方法

包括机器学习、深度学习、溯源图和知识图谱.
Ding等人 [59]设计并实现基于控制流的表示方法, 将 CFG转换成执行树并生成执行路径, 再提取恶意软件操

作码序列作为特征, 并结合机器学习算法实现行为检测, 譬如发现 jmp 跳转指令被用于逃避检测. 文献 [72] 利用

有限自动机学习成功识别 APT 攻击常见的 7 种恶意行为 (如病毒复制、端口扫描、shell 命令执行、释放载荷

等). 随后, 深度神经网络和溯源图也被用于恶意行为识别研究. MALDC[73]通过 LSTM模型来学习 API调用序列

构成行为链中的恶意行为. WATSON[60]系统通过基于语义推理和事件聚合来自动提取高级系统行为, 并构建知识

图谱有效表征 APT攻击事件的行为. Forecast[61]系统能够预测恶意软件的功能行为, 覆盖 APT攻击代码注入、文

件执行、资源释放、持久化等阶段. 上述方法丰富和扩展了智能模型在恶意行为识别领域的应用.
此外, 在面向恶意函数或代码块的功能行为识别方面, Downing等人 [27]创新性设计 DeepReflect系统, 构建无

监督的深度神经网络定位恶意软件关键组件或函数的位置, 再利用半监督聚类分析确定恶意函数的行为. Xuan等
人 [74]提出一种基于沙箱的恶意软件跟踪系统 Rkprofiler, 能动态监控Windows内核恶意软件行为. 

2.2.4    恶意代码定位

恶意代码定位是指设计智能模型来提取恶意软件或样本的关键代码或代码基因 [32], 以及定位恶意函数的关

键代码片段和位置, 它们能在一定程度上丰富 APT攻击的特征库, 并辅助攻击的检测和溯源.
由于该研究仍处于起步阶段, 相关工作较少. 代表性的工作是肖达等人 [62]提出基于程序基因的恶意程序预测

方法, 构建机器学习和 CNN 模型来学习所提取的程序基因, 从而实现恶意程序的识别. 李昂 [32]设计算法实现对

APT组织的恶意代码基因提取 (包含可见字符串和汇编代码片段), 有效识别攻击组织的关键特征. SCRUTINIZER[63]

系统利用无监督学习模型有效识别 OceanLotus和 Turla组织攻击活动中的重用关键代码. 

2.3   检测方法

为更好地对比各类智能方法应用于 APT攻击检测的效果, 本文归纳总结了常见 6大类方法的特点, 如表 3所
示. 由表可知, 工业界集中于规则特征匹配, 通过安全专家经验来凝练规则和检测攻击; 博弈论具有良好的理论基

础, 但其落地应用困难; 机器学习和深度学习是当前常用得方法, 具有良好的智能程度和应用效果; 代码图像化方

法缺乏解释性和丢失信息, 较少被工业界和学术界使用; 溯源图和知识图谱方法将是未来研究的重点, 能有效关联

攻击行为、还原攻击事件, 并且智能程度较高. 

2.4   小　结

本节主要介绍 APT 攻击智能检测研究. 首先给出 APT 攻击智能检测框架; 接着详细综述恶意性检测、恶意
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家族检测、恶意行为识别和恶意代码定位 4个关键任务的相关工作, 并比较现有方法的特点, 为后续 APT攻击溯

源和推理提供帮助. 此外, 随着恶意代码混淆、对抗样本、反调试及反分析技术不断演化, APT 攻击检测存在诸

多挑战. 未来期望从智能程度、准确率、鲁棒性、解释性、语义捕获和先验知识等多角度来提升检测效果.
 
 

表 3　APT攻击智能检测工作总结表
 

方法 优点 缺点
准确
率

鲁棒
性

解释
性

捕获
语义

智能
程度

检测
效率

先验
知识

规则特征匹配 适用工业界且快速部署应用 过度依赖专家知识, 耗时耗力 高 低 高 无 低 高 大量

博弈论 具有理论依据和攻防考虑 较难应用于APT攻击防御领域 中 低 低 无 中 中 大量

机器学习 实现简单且容易落地应用 特征工程复杂且依赖专家知识 中 低 低 无 中 高 大量

深度学习 捕获语义知识且提升准确率 复杂度和性能消耗高, 解释性差 高 高 中 高 高 中 中量

代码图像化 能对抗一定混淆 缺乏解释性且丢失特征信息 中 低 无 无 低 中 少量

溯源图/知识
图谱

关联行为, 对抗混淆, 解释性好 实现过程复杂, 存在路径爆炸 高 中 高 中 高 低 大量

  

3   APT 攻击溯源

APT攻击中的恶意代码会利用混淆、对抗和伪装技术来躲避杀毒软件及防火墙的查杀 [5], 甚至会根据攻击目

标的实际环境而变化, 导致其攻击痕迹和来源很难被溯源. 因此, 如何快速定位攻击来源, 通过攻击行为和特征知

识分析来追踪溯源 APT攻击的发起组织、区域, 甚至是背后支持的国家、黑客成员和攻击手法至关重要. 它不仅

能理解 APT组织的攻击手法和代码基因特点, 从而制定更智能的防御策略, 还能形成黑客组织、作者和区域的特

征库和犯罪证据, 威慑相关黑客组织并保障国家安全 [75]. 基于此, 在本节详细总结 APT攻击溯源的相关知识, 深入

挖掘 APT攻击溯源的特点和原理, 为安全研究人员提供思路并力争从源头遏制 APT攻击. 

3.1   溯源框架

基于现有学术界及产业界 APT攻击溯源研究的分析与归纳, 本文将 APT攻击溯源的整体框架划分为 6个阶

段, 包括溯源数据采集、溯源特征抽取、溯源特征处理、溯源模型构建、溯源评分与计算和溯源对象确定, 各阶

段间的逻辑关系如图 6所示, 整个框架以被动溯源模式为主.
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图 6　APT攻击溯源的整体框架
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(1) 溯源数据采集. 在开展 APT攻击溯源研究前, 通常需要采集大量的样本数据用于分析和训练, 数据集的质

量对网络攻击事件追踪溯源至关重要. 本文结合 APT 攻击的数据特性及 TTP 特点, 从流量侧和终端侧将数据源

划分为 3类, 即审计日志和网络流量、终端样本和恶意代码、钓鱼邮件和社工样本, 同时采集外部威胁情报知识

(如 APT分析报告或 ATT&CK知识)来辅助溯源研究. 经过预处理后的数据将流向第 2个阶段.

(2) 溯源特征抽取. 针对 APT 攻击的隐蔽性、逃逸性和对抗性, 为深层次抽取 APT 攻击溯源特征, 本文归纳

了 5种特征类型, 它们分别是代码基因级别的特征 (如字符串、CFG图、API序列等)、系统日志级别的特征 (如

进程、文件、注册表等)、关联分析级别的特征 (如邮箱、C&C、社交媒体等)、攻击模式级别的特征 (如网络杀

伤链模型和 ATT&CK框架)和对抗逃逸级别的特征 (如编译器、系统环境、硬件信息等), 更详细的定义和描述请

参考第 3.4节. 特征抽取是 APT攻击检测和溯源的重要环节, 通常采用动态分析和静态分析相结合以及自然语言

处理等多种方法抽取所需要的特征, 旨在提取具有代表性的特征, 力争有效反映 APT攻击或恶意代码本质, 这将

为后续溯源模型提供丰富的语义知识和特征信息, 从而更准确地溯源目标.
(3) 溯源特征处理. 通常所抽取的原始特征会存在冗余、歧义、不能量化等问题, 溯源特征处理旨在挑选出具

有代表性的特征, 并转换为能够被模型识别的矩阵或向量 (常用的向量表征方法为 Word2Vec[76]、Asm2Vec[77]、
DeepWalk[78]等), 以提升训练效率并帮助模型更准确地溯源目标. 图 6 中的溯源特征处理包括数据预处理、特征

选择、特征对齐、特征融合和向量表征 5个关键步骤.

(4) 溯源模型构建. 经特征抽取和特征处理后, 接下来将构建溯源模型. 常见方法包括规则匹配、机器学习、

深度学习、知识图谱及溯源图. 其中, 规则匹配旨在编写特定规则或正则表达式来匹配溯源特征, 以及构建模型实

现后续的相似性计算 [79]或同源分析 [80]并完成溯源任务, 该方法通常以产业界为主 [30,81,82]. 机器学习和深度学习方

法旨在构建分类器或聚类模型, 通过对特征向量训练和调参, 直到神经网络参数拟合或模型计算的阈值符合预期

条件, 最终对溯源对象进行预测, 典型的方法包括支持向量机 (SVM)[33]、随机森林 (RF)[83]、卷积神经网络 (CNN)[84]、

循环神经网络 (RNN)[32]. 基于知识图谱 [85]或溯源图 [86]的溯源方法是一种新兴方法, 通常会将所抽取的攻击行为特

征或审计日志对象 (如进程、文件、socket)定义为节点或实体, 将攻击事件关联或依赖关系定义为边 (即表示实

体之间的不同关系), 最终利用构建的知识图谱或溯源图实施 APT攻击溯源任务.
(5) 溯源评分与计算. 该阶段是对已构建的溯源模型进行评分、计算和优化, 旨在通过多种操作优化模型并力

争匹配到最佳的溯源目标. 其中, 计算操作包括相似度匹配、阈值计算、代码基因识别和同源分析, 结合这些操作

和溯源模型能进一步提升溯源效果; 评分操作为溯源评分及排序, 主要是对知识图谱和溯源图的剪枝优化以及多

分类模型的实验结果评估, 排序可以遴选出最优的溯源结果; 最终通过溯源判定给出预测目标.
(6) 溯源对象确定. 经过上述 5个阶段将完成 APT攻击溯源任务, 本文根据溯源目标对象差异, 将溯源对象划

分为 5大类, 分别是区域溯源、组织溯源、IP地址溯源、攻击者溯源和攻击模式溯源. 不同目标的溯源方法存在

一定的区别, 但其本质相似, 并且可以通过图 6所示的整体框架完成对 APT攻击的溯源追踪. 

3.2   现有溯源技术综述

基于 5 类溯源对象, 本文从方法、特征、溯源关系图、先验知识、真实场景、鲁棒性和对抗性方面对主流

的 APT攻击溯源方法进行对比分析, 详细比较各种方法之间的优势和缺陷. 

3.2.1    区域和国家溯源

Rosenberg 等人 [87]首次构建深度神经网络来追踪 APT 攻击的来源, 通过神经网络学习 Cuckoo 沙箱识别的

APT 动态行为来溯源国家信息. 后续该团队又引入迁移学习 [88]进一步提升模型的鲁棒性, 更好地溯源国家级

APT攻击. 安天安全研究与应急处理中心 [81]通过逆向分析所提取恶意样本的 C&C、IP地址和编译器时间戳, 再

结合关联分析将白象组织溯源至南亚次大陆地区. Kaspersky和 Symantec[82,89,90]通过对 Stuxnet和 Duqu的功能、

结构、代码和数据相似性分析, 发现两者具有相同起源, 被归结为美国和以色列发起的定向攻击. FireEye[91]利用

恶意代码分析得到的时区信息、俄语特征和技战术特点, 将 APT28归因为俄罗斯的黑客组织.
此外, 由于组织、IP地址及攻击者的溯源一定程度能够识别对应的区域或国家, 因此学术界针对该类溯源研
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究的工作相对较少, 而产业界存在过度依赖专家经验和规则库的缺点. 

3.2.2    组织溯源

Han等人 [85]提出一种 APT恶意软件认知框架 APTMalInsight, 旨在提取 APT样本系统调用信息来描述特征

行为, 再构建特征向量和本体知识以溯源 APT 组织. 该方法利用 TF-IDF 算法计算权重, 选取 Top-N的 API 作为

特征向量, 最终构建 4种机器学习方法来完成对比实验. 此外, 该框架能够有效描述攻击行为和理解 APT攻击的

上下文. Bolton等人 [54]提取 APT样本的子程序指令序列和程序调用图, 再使用模拟退火 (simulate anneal)算法计

算调用图间的编辑距离, 并构建随机森林分类器判别样本所属的组织. 然而, 上述方法未有效考虑 APT攻击样本

的功能特性, 忽视了关键特征对溯源分析的贡献, 并且 APT组织通常会复用相似功能模块或恶意代码实施攻击 [5],
从而导致功能函数之间存在一定的相似性. 基于此, 吕杨琦等人 [79]针对 APT组织复用恶意功能代码现象, 构建 8
类功能的静态检测规则并提取样本的功能函数, 再标准化处理汇编代码以及计算各样本的模糊哈希值, 最终通过

各组织特征指纹库匹配识别样本的组织来源. 李昂 [32]通过研究如何从恶意代码中提取能够明确指向攻击组织的

可见字符串和汇编代码, 并将其定义为该攻击组织的恶意代码基因, 构建基于自注意力机制的双向循环神经网络

的汇编代码表示学习模型, 再通过学习向量化的代码基因完成 APT28 和白象组织的溯源实验. Li 等人 [92]提出一

种基于 SMOTE-RF 算法的 APT 组织分类模型, 该模型将学习经过特征选择的 APT 动态行为数据并有效识别 7
种 APT组织. FireEye[30]为每个组织生成对应的文档主题摘要 (譬如恶意软件、通信方式), 再利用 TF-IDF算法生

成不同主题的权重, 最后构建相似性度量和聚类算法实现 APT 组织溯源. 赵晶晶 [93]提出一种基于决策树的

LightGBM 分类模型, 通过消融和互信息法对多级别恶意软件静态特征 (包括指令级、基本块级、函数级和文件

级特征)进行特征选择, 最终完成组织溯源任务. Laurenza等人 [94]基于安全公司的 APT分析报告和 VirusTotal构
建恶意软件静态特征知识库, 为每个组织构建一个孤立森林分类器 (isolation forest classifier), 从而预测某个样本

是否属于该组织.
然而, 这些方法未有效将静态特征和动态特征结合, 且鲁棒性和可解释性较差. Wang等人 [95]提取二进制文件

的静态特征 (代码特征)和动态特征 (动态行为), 利用 NLP方法构建特征段落向量和词向量, 再构建随机森林分类

器溯源 APT组织, 并通过 LIME算法解释分类结果的关键特征. Checkpoint[96]提取俄罗斯两千多个恶意样本的代

码及模块特征和 TTP行为信息, 再识别样本之间的代码相似性, 最终构建关系图谱溯源俄罗斯的 APT组织, 共计

11个 APT组织 (如 APT29、Turla、Sofacy、GreyEnergy等)被溯源.
随着溯源图和图神经网络的发展, 基于图论和知识图谱的组织溯源方法被提出. 黄克振等人 [33]提出一种基于

图模型的网络攻击溯源方法, 通过引入网络攻击事件溯源本体模型来提取攻击事件中的线索数据和威胁情报数据

特征, 再经过本体映射和实体对齐生成网络攻击事件溯源关系图, 接着引入图嵌入和随机游走算法学习线索特征

并形成事件特征向量, 最终构建 SVM分类器完成溯源任务. 李腾等人 [97]针对日志关系图状态爆炸及缺乏考虑数

据隐私保护的问题, 提出一种基于图卷积神经网络 (GCN)的攻击溯源方法, 利用监督学习解决日志关系状态爆炸

问题, 同时优化 Louvain社区发现算法提升模型的检测速度及准确率, 构建图卷积神经网络实现组织溯源分类, 最
后结合加密算法实现对日志数据的隐私保护. 此外, 刘潮歌等人 [39]详细总结定向网络攻击的追踪溯源层次化模型,
包括网络服务、主机终端、文件数据、控制信道、行为特征和挖掘分析 6个层次, 并从纵横体系和多维度追踪溯

源定向网络攻击, 以及对白象 APT组织溯源取证分析. Lemay等人 [37]系统总结了全球 40个 APT组织的特征及技

战术特点. 宋文纳等人 [14]从学术界和产业界系统梳理了恶意代码溯源与演化技术.
总之, 当前针对 APT组织的溯源研究相对较多, 而攻击者的溯源研究较少. 如何细粒度识别恶意代码作者和

攻击事件的发起者至关重要, 将有助于积累犯罪证据威慑对应的黑客成员. 

3.2.3    攻击者溯源

通常分为源代码作者溯源和二进制代码作者溯源. 在源代码作者溯源方面, Krsul等人 [98]构建机器学习模型来

检测编程风格特征以识别程序作者, 其中编程习惯定义为编程布局、编程风格和编程结构这 3类. Burrows等人 [99]

将信息检索技术应用于 C语言代码作者的归因问题, 通过定义编程风格 (如注释、命名规则、排版布局)、控制结

构样式 (如操作符、关键字、标准库影响算法决策的控制令牌等)、信息结构风格 (如程序内存、数据结构、输入
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输出函数等代码结构信息)等 3类特征, 再筛选 6种关键特征 (即空白符、运算符、数据类型、关键字、I/O关键

字、标准库函数)并应用于信息检索系统以完成作者溯源. 然而, 上述方法忽略代码结构习惯的重要性, 并且较难

被伪装和克隆. 因此, Chen等人 [100]提出一种基于程序依赖图 (program dependence graph, PDG)的源代码作者溯源

方法, 通过计算程序内部数据流的相似性来识别作者身份. Caliskan-Islam等人 [101]针对代码风格、代码文本特征

和语法特性, 提出一种基于模糊抽象语法树 (abstract syntax tree, AST)和随机森林算法的匿名作者识别方法. 随后,
Dauber等人 [102]在源代码构建抽象语法树的基础上, 引入系统 API、关键词和 Unigram特征并转换为特征向量, 再
建立随机森林模型实现作者溯源, 并在开源代码协作问题上完成多作者识别任务. Alsulami等人 [103]将神经网络作

用于抽象语法树, 利用 LSTM模型自动学习 AST表示的特征, 从而实现作者溯源. Abuhamad等人 [104]提出一种基

于深度学习的代码作者身份识别系统 (DL-CAIS), 该系统通过 TF-IDF表征向量, 利用循环神经网络和随机森林算

法实现作者溯源, 并能有效对抗混淆且识别 4种编程语言 (C、C++、Java和 Python)的作者.
然而, 编程风格和代码布局通常会受限于源代码, 经过编译后的二进制代码会丢失源代码的风格特征 (如注释、

布局、命名), 从而导致先前源代码作者溯源的部分方法对二进制代码的作者溯源不再适用. 此外, 恶意软件和

APT攻击样本多数缺少源代码且以二进制文件为主, 先前方法无法将功能特征与作者风格准确关联, 并且在网络

安全领域应用较少. 因此, 如何提取恶意二进制文件的关键代码和风格特征是攻击者溯源的关键.
基于此, Rosenblum等人 [105]首次针对二进制代码提出一种自动检测代码风格特征的方法, 该方法能提取代码

的内部结构、控制流图 (CFG)、代码风格和函数调用特征, 利用聚类算法确定程序的作者以及发现未知程序作者

风格的相似性. 在 Blackhat会议上, Marquis-Boire等人 [106]根据人工经验定义 4类特征, 基于恶意二进制文件的可

信链接来识别相同的作者. 其中, 4类特征分别是字符串特征 (如时间戳、C&C地址)、实现策略特征 (如内存分配

习惯、动态 API序列、编译器信息)、自定义特征 (如加密压缩算法、传播机制、混淆技术)、基础设施特征 (如
国家语言、用户代理、通信协议及端口). 尽管该工作是早期针对 APT 攻击的研究, 但存在过度依赖人工经验且

需要大量手工处理提取特征的缺陷. 随后, Alrabaee团队 [31,84,107]提出多种自动识别二进制文件作者身份的方法. 在
2014年, 他们提出一种多层次作者溯源方法 OBA2[107], 该方法首先在阻塞层通过签名方法检测与作者风格无关的

功能; 接着在代码分析层建立二进制代码语法和已标识源代码的映射, 为每个作者创建概要, 在寄存器流分析层构

建寄存器流图来提取二进制文件的语义特征; 最后通过规则匹配溯源作者并在 GCJ (Google code jam)数据集上实

验. 2016年, Alrabaee等人 [31]详细分析和总结源代码文件及二进制文件作者溯源研究的常见特征, 并且提取编译

影响较小且与作者编程风格关联性更高的特征作为关键特征, 接着转换为特征向量并计算特征与作者间的互信

息, 再利用排序算法和 SVM分类器完成恶意软件作者的溯源. 在 2019年, 该团队 [84]又提出 BinEye, 它是一种基于

深度学习的二进制作者溯源工具, 由 3种卷积神经网络组成, 所使用的特征包括二进制文件转换的灰度图、可执

行文件转换的字节码和用户函数的操作码. 该工具能在较少先验知识的情况下自动学习每位作者的编程风格, 并
且表征程序二进制文件作者以完成溯源任务. 乔延臣等人 [108]提出一种基于WinAPI调用习惯的恶意代码自动同

源判定方法, 该方法首先定义 7类WinAPI调用行为, 再使用数据挖掘算法构建作者编程习惯模型, 利用频繁模式

利群因子计算样本的同源度 ,  再通过 K 均值聚类算法预测同源判定阈值并完成恶意代码作者的同源分析 .
Caliskan等人 [83]通过反汇编提取指令、符号和字符串, 利用反编译器提取语法和控制流特征, 再将代表性特征与

抽象语法树关联, 训练一个随机森林分类器实现二进制代码的作者识别, 并在真实的“在野”代码及黑客论坛程序

中实现作者去匿名化. Alrabaee等人 [109]提出一种新型方法来识别二进制程序的作者. 该方法称为 CPA, 通过作者

代码习惯、代码结构特征以及作者实际编程业务知识来构建作者风格特征, 利用 LDA (latent dirichlet allocation)
算法生成作者风格签名, 从而帮助识别具有相似风格二进制文件的作者, 最终实现跨平台二进制代码的作者识别.
针对软件代码会因变形、混淆或伪装导致同源特征难以表征, 吴鹏 [110]提出一种基于混合语义的二进制代码同源

判定方法, 通过融合文本语义和代码结构语义, 实现文本嵌入和图嵌入的混合语义表达, 利用孪生神经网络模型实

现二进制代码的同源分析. 此外, 由于网络攻击会产生大量的日志和流量信息, 因此针对审计日志的作者溯源研究

产生. 王梓晗 [111]根据勒索软件攻击防御的特性, 提出一种勒索软件的追踪溯源模型, 利用网络欺骗技术诱导攻击

并采集网络日志及终端数据, 再结合机器学习和自然语言处理提取攻击者线索并实现勒索软件的作者溯源.
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Berady等人 [112]从攻击者和防御者的角度剖析攻击元素, 结合 TTP技术和共同的对象及组件来抽取攻击痕迹并构

建溯源图, 再不断调整规则和模型来提升攻击者检测效率, 最终以 APT29的模拟攻击事件进行实验.
尽管基于源代码和二进制代码的作者溯源取得了一定成果, 但这些方法仍需要借助大量的预处理和专家知识

来提取特征, 并且源代码作者的编程风格和代码习惯容易被篡改和伪装, 经过编译或混淆会丢失关键特征信息, 而
二进制代码的关键特征及代码风格较难被提取, 且缺少有效解决二进制代码和源代码映射的语义鸿沟问题. 此外,
当前研究主要集中于恶意代码家族分类, 针对恶意代码作者的溯源研究仍处于发展阶段, 自动化和智能化的攻击

者溯源研究亟需加强. 

3.2.4    IP或 C&C地址溯源

在真实的网络攻击中, 黑客组织会利用源地址伪造、IP跳板/代理等技术伪装、模拟或隐藏攻击, 导致攻击组

织和成员较难溯源. 此外, APT组织通常会开展跨国家跨区域的网络攻击, 尤其是利用僵尸网络的 DDoS攻击, 这
会造成 IP数据流分类困难并给攻击源追溯带来巨大挑战 [113]. 因此, 如何准确识别攻击的 IP地址或 C&C地址变

得至关重要, 它将有助于追踪攻击流量的来源和身份.
在 IP地址溯源方面, Tian等人 [114]提出基于 IP回溯采样流 (SampleTrace)的增量部署方法, 从理论上分析通

过 IP流追踪不同 AS跳数的概率以及攻击流包数之间的定量关系. 徐恪等人 [115]从研究体系、实现机制和关键技

术 3个维度对地址安全技术进行归纳, 对它们的地址欺骗防御能力、可部署性和开销等指标进行评估. 实践层面,
针对攻击源地址容易被伪造且较难被准确检测的问题, Yu等人 [116]提出一种基于确定包标记溯源 (determinic packet
marking, DPM)机制的按需标记 (marking on demand, MOD)溯源方案, 再通过 DPM策略标记路由器, 当监视器在

网络流量中发现可疑目标时, 会标记相关请求的 IP地址, 受害者再从攻击包中提取标记指向MOD服务器的请求,
利用映射关系来获取攻击源并识别 DDoS攻击. 然而, 面对大规模攻击时, 现有方法存在溯源负载受限、扩展性差

的问题. 因此, 鲁宁等人 [113,117]提出一种可扩展的动态确定包标记溯源方法 (SEEK), 借鉴 IP地址分层复用思想划

分标签空间, 利用层次化的溯源联盟体系结构和动态调整包标记概率来增加溯源规模并均衡设备负载, 再通过动

态扩展标签装载域和自适应管理标签策略来提高标签的可用量和利用率, 最终增强 IP溯源系统的扩展性. 姜建国

等人 [118]将网络攻击源追踪技术分为虚假 IP追踪、Botnet追踪、匿名网络追踪、跳板追踪和局域网追踪这 5类
问题, 并进行详细综述和总结, 包括对 IP地址和 C&C地址的溯源研究.

在 C&C 地址溯源方面, Kaspersky 公司 [82]利用关联分析和同源分析技术发现 Gauss 和 Flame 恶意软件在代

码、架构和 C&C通信上存在较多的相似特征, 并有效溯源其攻击地址, 最终证实它们是“亲属关系”. Hong等人 [119]

针对 APT攻击通常会使用多个命令和控制 (C&C)通道来躲避检测, 提出了 Ctracer系统, 整个系统从网络流量和

审计日志中识别 C&C会话的共享网络签名来溯源攻击, 并在企业环境中利用 C&C成功识别出 APT攻击. Oprea
等人 [120]利用基于图论启发的信念传播框架来检测 APT 攻击中的早期感染问题, 并构建一个针对企业环境的

C&C通信检测器以追踪其他相关域的可疑主机或活动. Fuller等人 [121]研究发现过度授权协议提供一种秘密监视

C&C服务器的方法, 他们采集 2006–2021年的 20万个恶意软件, 发现有 62 202个机器人和 443 905个 C&C监控

功能存在协议过度授权的问题, 这也是僵尸网络中断和宕机的根本原因. 基于此, 他们提出 C3PO, 一种自动识别

过度授权协议的管道, 通过基于内存图像的符号执行和 API功能映射有效识别僵尸网络和后渗透通信中的过度授

权现象, 并发现渗透向量和 C&C监控能力, 从而有效促进 C&C地址的溯源工作.
然而, 尽管针对 IP地址和 C&C地址的溯源研究已取得一定进展, 但由于 APT攻击潜伏时间较长, 特定组织

通常会利用逃逸样本、变种木马、暗网通信, 以及组建僵尸网络、构造无文件攻击等手段瓦解内网安全, 并且这

些网络攻击中的 IP地址或 C&C地址会不断跳转及演化, 甚至伪装成其他目标来干扰安全工作者的溯源研究. 因
此, 现有方法仍然无法精准追踪 APT攻击各个阶段的目标地址, 这也是整个安全界未来将深入研究的问题. 

3.2.5    攻击模式溯源

根据 360公司 [9]最新溯源研究发现, 当前国家级 APT组织通常会使用多个跳板机和 0day漏洞来躲避检测和

溯源, 譬如美国国家安全局 (NSA) 针对某大学的网络攻击, 先后精心挑选 49 台跳板机, 同时结合多个 0day 漏洞

(如 EXTREMEPARR和 EBBISLAND)发起攻击并窃取情报. 同时, 根据 Checkpoint公司 [122]调查发现, 大型黑客
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组织通常需要不同的团队协作来完成网络攻击, 各团队需要调用不同模块或 API组件来构建恶意程序, 甚至会模

拟或使用其他组织的攻击代码. 因此, 先前的溯源方法较难定位到特定的组织或成员, 基于攻击模式的溯源工作从

另一个角度提供线索, 挖掘网络攻击细粒度和抽象层面的模式并锁定 APT攻击的潜在范围 (即区域或组织), 从而

辅助 APT攻击溯源.

然而, 当前缺乏系统性分析攻击模式的溯源工作, 大多数研究是结合 ATT&CK框架来刻画 APT组织的攻击

模式或攻击画像, 再利用实际攻击产生的日志或流量信息来构建溯源图或因果关系图, 最终实现网络攻击检测和

溯源. 比较具有代表性的工作是 ProTracer 系统 [86]、TRACE 系统 [123]以及定向网络攻击追踪溯源层次化模型 [39].

其中, TRACE溯源跟踪系统通过静态分析来识别程序单元结构和单元间的依赖关系, 再结合攻击模式构建因果关

系图并识别 APT攻击. ProTracer是一种轻量级的溯源跟踪系统, 它通过将程序划分为多个单元, 再利用 Tracepoint

实现用户空间进程和内核代码间的细粒度污点跟踪, 对后门攻击、信息窃取、非法存储和钓鱼邮件 4个场景实现

因果关系图的重建, 从而完成攻击者的调查取证和溯源定位.

综上所述, 本文按溯源目标从区域、组织、地址、攻击者和攻击模式 5个视角进行研究, 并归纳分析现有工作

在相关领域的应用和已取得的成果. 然而, 当前仍缺少对 APT攻击溯源研究进行系统、深入、全面地梳理和总结的

工作, 也缺乏智能化和自动化的溯源研究. 基于此, 本文从学术界和工业界对 APT攻击智能溯源领域的现有方法及

最新研究进展进行归类和综述, 并对比不同阶段、不同方法的优缺点. 表 4详细比较现有 APT溯源工作. 其中, “溯

源方法”“溯源特征”和“溯源目标”描述该研究的解决方案; “攻击类型”和“数据源”旨在区分真实网络攻击、APT攻击

和特定的攻击场景, 并表明智能攻击的类型和实验数据; “特征分析”是特征提取所采用的方法, 包括静态分析、动态

分析和动静态结合分析; 其他指标旨在从多个维度评估 APT溯源方法, 包括智能性、真实性、鲁棒性和对抗性等.

以上相关工作对比见表 4. 整体而言, 现有工作仍没有较好地解决 APT 攻击追踪溯源问题, 它们均依赖大量

的先验知识和专家经验, 尤其在特征抽取和特征处理阶段 (详见图 6的溯源框架). 企业界更倾向于利用规则匹配

和同源分析实现区域、组织和攻击者的溯源; 学术界更倾向于利用机器学习、深度学习或自然语言处理技术构建

模型实现溯源追踪. 当前该领域利用溯源图和知识图谱挖掘潜关联关系并识别攻击目标的工作较少, 且鲁棒性和

迁移扩展性较差, 也缺乏对溯源对抗、伪装、模拟和针对攻击模式层面的研究. 

 

表 4　APT攻击智能溯源工作总结表
 

相关工作 溯源方法
溯源
对象

溯源特征
攻击
类型

数据源
特征
分析

溯源关
系图

实验
验证

先验
知识

真实
样本

DNN
鲁棒
性

对抗
性

DeepAPT[87] DNN
区域
国家

动态行为,
静态特征

APT
自定义数据集
(Cuckoo沙箱) 动静 × √ ● √ √ L ×

Rosenberg[88] DNN,
迁移学习

国家 动态行为 APT
自定义数据集
(Cuckoo沙箱) 动 × √ ◑ √ × M ×

安天安全研
究与应急处
理中心[81]

规则匹配,
逆向分析,
关联分析

区域
攻击者
C&C

时间戳,
代码和行为特征,
社交媒体特征

APT 企业数据集 动静 × √ ● √ × L ×

黄克振
等人[33]

图模型和本体,
溯源关系图+SVM 组织

攻击事件线索,
安全威胁情报

APT
模拟数据
FireEye 动静 √ √ ◑ √ × L ×

李昂[32]
恶意代码基因,
Instruction2Vec,

RNN
组织

恶意代码字符串,
汇编代码

APT
自定义数据集,
APT malware,
VirusTotal

静 × √ ● √ √ M ×

吕杨琦
等人[79]

规则匹配,
模糊哈希

组织
恶意代码,
功能函数

APT
自定义数据集,

AnyRun 静 × √ ● √ × L ×

李腾等人[97] 图卷积神经网络,
Louvain算法

组织 日志及流量数据 APT
CCCS-CIC-
AndMal-2020
仿真流量数据

动 √ √ ● × √ L ×

Han等人[85] 本体和知识图谱,
RF DT KNN XGB 组织

动态行为和调用,
API序列

APT
自定义数据集,
VirusShare 动 √ √ ● √ × L ×
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3.3   溯源机理

随着信息技术飞速发展, 高级可持续性威胁 (APT)攻击事件频发, 给全球政治、经济、科技、教育、文化和

网络空间造成极其严重的影响. 如何有效溯源攻击事件的源头, 定位攻击者所属区域和组织, 挖掘攻击者的真实身

份和攻击路径, 并有效实施法律追责和网络防御已成为重要的研究问题. 近年来, 学术界和工业界的科研人员利用

恶意代码分析、数字取证、蜜罐、大数据分析、威胁情报关联、人工智能等技术开展网络攻击追踪溯源研

究 [33,125], 溯源技术被广泛应用到多个领域 (如网络犯罪取证和网络攻击追踪), 俨然已经发展为一项新兴技术. 接
下来本文将给出“网络攻击溯源”和“APT攻击智能溯源”的定义, 再介绍现有溯源方法分类.

(1) 溯源定义

溯源在英文中通常表示为“Attribution”“Traceback”或“Tracking”, 旨在追踪和定位网络攻击源头. 在汉语中, 溯

表 4    APT攻击智能溯源工作总结表 (续) 

相关工作 溯源方法
溯源
对象

溯源特征
攻击
类型

数据源
特征
分析

溯源关
系图

实验
验证

先验
知识

真实
样本

DNN
鲁棒
性

对抗
性

刘潮歌
等人[39]

定向网络攻击,
追踪溯源模型

组织
归纳网络和系统
环境的6类特征

APT — — × × ● × × L ×

赵晶晶[93] LightGBM 组织
代码特征和风格,
基本块和指令

APT 自定义数据集 静 × √ ● √ × L ×

FireEye[30] TF-IDF+聚类,
相似性计算

组织
组织统计信息,
文档主题特征

APT 企业数据集 动 × √ ● √ × × ×

APT
ecosystem[96]

关系图谱+聚类,
代码同源分析

组织
动态行为,

代码和TTP信息
APT 企业数据集 动静 √ √ ● √ × × ×

Wang等人[95] NLP
RF+DNN

组织
代码函数特征,
动态行为特征

APT
自定义数据集,
VirusTotal 动静 × √ ● √ √ L ×

Alrabaee
等人[84,107]

规则匹配+相似性,
机器学习

攻击者
二进制代码特征,
编程风格特征

恶意
代码

GCJ数据集,
自定义数据集

动静 × √ ● √ × L ×

王梓晗[111] 网络欺骗环境,
自然语言处理

攻击者
审计日志,
溯源线索

勒索
软件

模拟数据 动 × √ ● × × L ×

Checkpoint[124] 关联分析,
逆向分析

攻击者
C&C

代码和流量特征,
社交媒体特征

APT 企业数据集 动静 × √ ● √ × L ×

Caliskan等
人[83], Dauber

等人[102]
RF+SVM 作者

代码特征,
指令和CFG图

开源
代码

GCJ数据集 静 × √ ● × × L ×

Berady
等人[112]

关系图谱,
规则匹配

攻击者
审计日志,
IOC信息

APT 模拟数据 动 √ √ ● × × L ×

鲁宁等
人[113, 117]

联盟模式,
TIST IP IP流和链路指纹

网络
攻击

仿真拓扑数据 动 × √ ● × × L ×

C3PO[121] 符号执行(iSSE),
API功能映射

C&C
监控

服务器监控事件,
API调用和CFG

僵尸
网络

自定义数据集 动 × √ ● × × L ×

Kaspersky[82] 关联分析,
同源分析

C&C
代码函数特征,
动态行为特征

APT
企业数据集
Flame+Gauss 动静 × √ ● √ × L ×

Ctracer[119] 聚类 C&C
审计日志,
网络流量

APT 流量模拟数据 动 × √ ● × × L ×

ProTracer[86] 溯源图,
内核代码跟踪

攻击
模式

审计日志
网络
攻击

自定义数据集 动 √ √ ● √ × M ×

TRACE[123]
因果关系图

攻击
模式

程序单元结构,
单元依赖关系

APT 模拟数据 静 √ √ ● × × L ×

注: “静”表示采用静态分析方式来提取特征; “动”表示采用动态分析方式来提取特征; ●表示需要大量先验知识或未考虑过度依
赖先验知识的问题; ◑表示需要少量先验知识或较少依赖先验知识; ○表示需要极少或不需要先验知识; L (low)表示鲁棒性较差;
M (middle)表示鲁棒性中等或具有一定迁移性; H (high)表示鲁棒性好; √表示利用该方法或涉及该内容; ×表示未利用该方法或未
涉及该内容
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源是指寻找发源之地, 用来探寻事物的根本和源头, 已被广泛应用于犯罪取证、医学生物、文化考古等领域. 本文

主要针对 APT攻击开展溯源综述研究. 首先, 结合现有工作的 7种网络攻击溯源定义 [5,14,33,40,80,118,126], 给出 APT攻

击溯源的一般性描述及七元组形式化定义.
分析发现, 传统攻击溯源以确定攻击者身份和位置为主 [126], 主要针对网络攻击. 工业界 [80]倾向于借助专家经

验, 利用同源分析或关联分析技术聚合攻击事件并形成知识库, 或精心构建蜜罐和欺骗系统, 再从中寻找痕迹和关

联以实现对网络攻击的取证及溯源, 最终保护内部资产和系统安全, 比较典型的应用如安天公司的捕风蜜罐系统

和追影威胁分析系统 [127]、奇安信公司的网神攻击诱捕系统 [128]、FireEye和McAfee公司的 Trellix XDR平台 [129].
学术界倾向于通过提取攻击或样本的特征, 利用规则匹配、大数据分析、机器学习、深度学习等技术构建模型,
从而预测溯源攻击者相关信息, 包括组织、地址、作者身份等.

然而, 先前的研究较少考虑 APT攻击、高隐蔽攻击和定向网络攻击的复杂性、隐蔽性、持续性和对抗性, 溯
源对象囊括不全, 定义存在一定的局限性, 无法有效覆盖日益变化的网络攻击. 此外, APT攻击的发起者具有极强

的组织性和专业性, 通常会利用先进的攻击技术 (如 0day漏洞 [130]或无文件攻击 [44])寻找目标网络的薄弱点, 黑客

组织甚至会组装包含一系列正常行为的定制恶意样本发起攻击, 也可能会利用混淆或伪装技术模拟其他组织的攻

击, 从而绕过现有防御技术和溯源系统. 综上, 为了有效推动 APT攻击智能溯源研究的发展, 更准确地将虚拟地址

和现实世界的区域位置、攻击互联网中的账号和真实物理空间中的身份及组织关系关联, 本文开展 APT攻击溯

源的详细综述和分析, 并给出广义的一般性描述和形式化定义.
定义 1. APT 攻击智能溯源. 针对 APT 攻击或定向网络攻击各阶段特点, 利用关联分析、机器学习、深度学

习、知识图谱等智能化技术提取溯源特征并构建溯源模型, 以学习和理解攻击活动 (含环境和对抗信息) 中的语

义知识, 并深入挖掘攻击事件中的线索和痕迹, 发现虚拟网络与现实物理空间的对照关系, 关联国家组织成员代码

间的衍生关系, 最终实现对攻击源头信息的追踪和预测, 溯源对象覆盖攻击区域、组织、地址、作者身份和攻击

模式. 整个 APT攻击智能溯源的形式化定义可以用公式 (1)表示. 

APT AttackAttribution = ⟨AT,AE,AF,AM,AC,AP,AO⟩ (1)

其中, AT表示溯源目标 (attribution target), 旨在寻求发起攻击的缘由和目的, 如 Stuxnet是针对伊朗核工业基础设施

的网络攻击 [89,90]; AE表示溯源环境 (attribution environment), 包括实施攻击硬件环境 (如系统版本)、软件环境 (如
Office版本)、网络环境 (如端口信息)和攻击场景信息, 其中攻击场景是指 APT组织常用攻击手法所实施的目标场

景, 典型的譬如鱼叉式钓鱼网络攻击、恶意代码攻击、漏洞利用攻击、水坑攻击等; AF表示溯源特征 (attribution
feature), 本文是指从攻击活动中所提取用来追踪攻击目标的特征, 如进程、系统行为、文件、流量、注册表等, 本文

归纳总结了 5种级别的特征, 详见第 3.4节; AM表示溯源模型 (attribution model), 是利用关联分析、机器学习、深

度学习和知识图谱所构建的智能溯源模型, 能有效学习溯源特征潜在的规律和关联; AC表示溯源对抗 (attribution
confrontation), 在溯源过程中 APT 攻击会利用混淆、伪装、欺骗、模拟等多种手段来对抗溯源和逃逸检测, 因此,
为更好地实现智能溯源、抵抗反溯源机制, 本文将溯源对抗也归纳在形式化定义中; AP表示溯源过程 (attribution
process), 具体是指追踪攻击完整生命周期 (如图 1所示)的过程, 从溯源发起到溯源结束, 涵盖攻击的各个阶段; AO
表示溯源对象 (attribution object), 是指完成整个溯源任务的目标对象, 包括攻击者的虚拟身份信息和物理身份信息

以及与其相关的关联信息, 本文经过详细地综述和分析, 将溯源对象划分为 5类, 分别是攻击区域、组织、地址、作

者身份和攻击模式, 其中区域和攻击模式属于粗粒度对象, 组织、地址和作者身份属于细粒度对象.
综上, 本文给出了 APT攻击智能溯源的精确定义和描述, 旨在更好地帮助学术界和工业界快速定位和追踪攻

击来源, 实现智能化和自动化溯源研究. 本文提出的溯源定义及框架能覆盖多种类型、不同场景的攻击, 涵盖

APT 攻击、定向网络攻击、网络攻击和恶意代码攻击, 不同攻击场景均能从图 6 的溯源框架中匹配到一条潜在

的智能溯源路线, 即使面对溯源对抗, 也能有效实现攻击的溯源和追踪.
(2) 溯源分类

先前研究中, Cohen等人 [131]将网络攻击溯源划分为攻击主机、控制主机、攻击参与人和攻击组织 4个级别;
刘潮歌等人 [39]将溯源划分为主动溯源和被动溯源; 宋文纳等人 [14]按照学术界和企业界进行分类; 陈瑞东等人 [5]将

APT防御方案分为 4类, 包括恶意代码检测类、网络入侵检测类、主机应用保护类和大数据分析检测类; 姜建国
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等人 [118]针对网络攻击真实地址通常会被隐藏, 按照问题描述将攻击源追踪划分为虚假 IP追踪、匿名网络追踪、

Botnet追踪、跳板追踪和局域网追踪 5大类; 工业界 [90,128,129]通常按照主机终端侧和网络流量侧构造溯源系统.
本文主要结合溯源目的和 APT攻击生命周期各阶段流程, 按照溯源对象进行分类, 最终划分为区域溯源、组

织溯源、地址溯源、作者身份溯源和攻击模式溯源 5大类. 介绍完溯源机理后, 本文将归纳和总结常见溯源特征

和溯源方法. 

3.4   溯源特征与方法

本节将详细介绍常见的溯源特征和溯源方法. 

3.4.1    溯源特征

溯源是融合软件逆向技术、数字取证、人工智能、社会工程和网络攻防等技术以实现攻击源追踪的一种高

级防御手段. 针对 APT攻击溯源研究, 安全厂商通常会利用网络威胁情报分析实现追踪溯源, 典型的 IOCs (indicator
of compromises, 威胁标记)特征包括恶意文件的 HASH值、主机特征 (如互斥体、运行路径、注册表项)、网络特

征 (IP、域名、URL、通信协议)、事件特征、组织特征以及人员情报等, 如图 7所示, 金字塔越往上其溯源难度

越大. 与之对应, 学术界通常采用静态特征、动态特征和动静态相结合的特征开展网络攻击溯源研究 [14,49]. 溯源特

征是 APT攻击智能溯源的重要支撑, 它决定了所构建模型是否能从网络流量或审计日志中学到区分区域、组织

或攻击模型的本质, 也决定了是否能准确发现攻击源地址和攻击者身份. 不同于先前的工作, 本文针对 APT攻击

的隐蔽性、逃逸性和对抗性, 结合 APT攻击溯源的整体框架 (图 6)和威胁情报溯源的层次梯度金字塔 (图 7)[132],
深入挖掘 APT攻击的溯源特征, 并归纳总结 5大类特征, 如表 5所示.
  

人员

组织

事件特征

工具集、技术、过程 (TTP)

主机特征 网络特征

Mutex、运行路径、
注册表项

IP、域名、URL、
通信协议

文件样本 HASH

信息量增大

稳定性增强

获取难度增加

图 7　威胁情报溯源的层次梯度金字塔
 

 

表 5　APT溯源特征归纳与总结
 

类别 含义 特征类型 相关文献 特征优点 特征缺点

代码
基因
级别
特征

是指能够有效标识恶意
软件或样本 , 携带独特
的功能代码片段或承载
关键行为信息的特征 ,
类似于生物遗传学中的
基因[32]

① 静态特征
字节码序列、字符串、编码风格、PE文
件头部信息 (含导入表、导出表、动态链
接库、节信息、时间戳 )、控制流图
(CFG)、程序依赖图 (PDG)、抽象语法树
(AST)、IOC、灰度图、编译信息、语种、
证书、权限、熵

[31, 32, 54, 79,
83, 87, 93, 94,
95, 96, 99, 100,
101, 102, 105,
109, 121, 123]

部分特征易获取、
特征提取速度快、
特征种类丰富、
能直观反映样本

易被加壳加密混
淆干扰、需要人
工标注、缺乏语
义信息易被针对、
难以反映行为

② 动态特征
API序列、系统调用行为 (含网络通信行
为、文件行为、注册表行为)、运行时状
态信息 (含寄存器、CPU、内存、线程、
IO)、API-CFG

[80, 85, 87, 88,
92, 95, 96, 108,

121]

包含丰富语义信
息、能反映样本
行为、能规避混
淆对抗

动态分析系统开
销较大、遇到反
动态分析时特征
提取难
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由表 5可知, 5类级别的溯源特征能有效覆盖不同场景下的 APT攻击, 通过多种特征形式以供溯源模型学习

并最终实现对区域、组织、IP地址、攻击者和攻击模式的溯源. 具体描述如下.

1) 代码基因级别特征旨在标识恶意代码的关键功能和行为, 动态特征可通过虚拟环境 (如 Cuckoo 沙箱、

QEMU模拟处理器)和内存执行来动态提取, 静态特征可以利用静态分析工具 (如 IDA、010Editor)、计算文件的

熵值或转换成灰度图来提取, 以样本内容为主, 最常用的特征是字符串、控制流图、API序列和系统调用行为.

2) 系统日志级别特征主要是由系统审计日志中的事件和告警所生成的特征, 常见内核级审计工具包括

Windows 事件跟踪器 (event tracing for Windows, ETW) 和 Linux 系统的 Auditd 工具 [133]. 随着溯源图被应用于

APT攻击检测和溯源中, 系统日志级别特征扮演着越来越重要的角色, 通过关联因果依赖事件构建溯源图或知识

图谱能有效追踪目标. 常见的特征包括进程、文件、Socket网络通信、注册表和审计日志事件 (含读、写、执行、

连接等操作).

3) 关联分析级别特征主要结合关联分析和社会工程学技术实现 APT攻击溯源, 该级别特征在产业界和真实

的安全防御系统中较为常见. 首先能通过社会工程学关联特征实现组织或攻击者的溯源, 譬如 Checkpoint公司 [124]

通过邮箱、Twitter和 GitHub账号关联溯源僵尸网络攻击的作者; 其次可以关联从 APT样本中捕获的 IOC特征,

不同于代码基因级别的 IOC 特征, 该类别是安全公司建立特有安全知识库, 通过 C&C 地址、Mutex 或载荷

表 5    APT溯源特征归纳与总结 (续) 
类别 含义 特征类型 相关文献 特征优点 特征缺点

系统
日志
级别
特征

是指由审计系统或配置
服务器按时间顺序记录
日志事件和告警所形成
的特征 , 旨在快速发现
潜在的攻击事件 , 对各
类风险和威胁执行实时
监控[133]

进程 (线程)、文件、Socket网络通信 (IP
地址+端口号)、注册表、审计日志事件

[33, 86, 97, 111,
112, 119, 120,
121, 123]

有效记录系统日
志事件、易与溯
源图结合追踪攻
击源、包含因果
依赖关系和时间
顺序、能辅助运
行时检测

易存在状态依赖
爆炸问题、较难
区分正常和恶意
事件、特征粒度
较粗很难发现溯
源痕迹

关联
分析
级别
特征

是指利用关联分析和社
会工程学挖掘APT攻击
来源及作者身份信息的
特征集合 , 安全公司通
常利用该级别的特征溯
源APT攻击[30]

① 社会工程学关联特征
邮箱、电话、社交媒体账号 (如Twitter、
GitHub、Facebook)、出生日期、人物形
象、含经纬度照片、履历
② 样本IOC关联特征
C&C地址、IP地址、域名、域名注册邮
箱、载荷HASH值、图标信息、URL、
Mutex、PDB、启动路径、软件信息、硬
件信息
③ 组织关系关联特征
组织技战术 (TTP)特点、常用漏洞、常用
攻击手法、持久化方法、攻击习惯、命
名规则习惯、关联IP地址、关联域名、
关联URL

[9, 30, 81, 82, 91,
96, 112, 124]

能有效溯源攻击
者身份、适用于
产业界、计算开
销相对较小、具
有一定因果联系、
原理简单

过度依赖专家经
验、需要大量先
验知识、鲁棒性
较差、较难溯源
未知的攻击事件、
无法解决无文件
攻击或离地攻击、
智能化程度低

攻击
模式
级别
特征

针对攻击模式溯源所提
出的新型特征, 旨在通
过对黑客组织攻击模式
的上层抽象来匹配实现
溯源追踪的特征集合

网络杀伤链模型、ATT&CK模型[43] [29, 51, 86, 134]

能弱关联相似的
APT组织或区域、
鲁棒性扩展性较
好、缩小语义鸿沟

更倾向于辅助溯
源工作且无法准
确定位组织、误
报率高、系统开
销大、特征描述
困难

对抗
逃逸
级别
特征

是指对抗逃逸、伪装、
欺骗、混淆、环境模拟
等操作所生成的特征集合

① 环境信息
硬件信息、编译器信息、虚拟机信息、
软件信息、沙箱信息、控制信道
② 对抗信息
混淆方式、加密算法、编码算法、免杀
方式、正则表达式、漏洞信息 (如服务、
端口等)

[111, 135,
136, 137]

能辅助对抗逃逸
伪装操作、鲁棒
性较好、具备一
定抗混淆能力

环境和对抗信息
较难捕获、与溯
源任务存在异质
性、粒度较粗、
误报率高
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HASH值实现关联分析, 比如安天公司的追影威胁分析系统能有效追踪南亚次大陆的白象组织 [81]; 最后通过技战

术及关系能有效追踪 APT组织的来源 [30].
4) 攻击模式级别特征旨在弥补传统溯源方法无法有效识别 APT组织采取模拟、伪装或组装恶意代码所发起

的网络攻击来源的缺陷. 该特征会在底层攻击事件和顶层攻击组织间建立抽象的攻击模式 (即映射至网络杀伤链

模型或 ATT&CK模型 [51,134]), 通过该方式缩小语义鸿沟, 溯源模型在该类特征的基础上学习并刻画不同组织的攻

击模式, 最终利用不同组织攻击模式的差异来实施溯源.
5) 对抗逃逸级别特征是为防止攻击组织和黑客消除溯源线索所提出的特征. 该类特征主要对抗逃逸、伪装、

欺骗、混淆、环境模拟等隐蔽性较高的操作, 以加壳混淆和系统环境信息检测为主, 譬如通过捕获环境信息来判

断攻击载荷是否在虚拟机中生成, 或判断攻击是否存在伪装成其他组织的可能, 以及分析 APT 攻击是否由 0day
漏洞所发起 [136].

在提取溯源特征后, 需要对溯源特征进行处理. 本文囊括了常见的 5 个关键步骤, 分别是数据预处理 (data
preprocessing)、特征选择 (feature selection)、特征对齐 (feature alignment)、特征融合 (feature fusion)和向量表征

(vector representation). 其中, 数据预处理是通过数据清洗和标准化处理得到质量更高的数据, 譬如吕杨琦等人 [79]

将内存地址统一标准化为MEM, 指令示例为“mov esi, [esp+4]→mov esi, MEM”. 特征选择从大量溯源特征中选择

更具有代表性的特征集合, 从而提升溯源模型的预测结果, 譬如张杰等人 [136]结合逃避型恶意样本特点提取常见

的 3类逃避类型 API函数特征, 包括调试器检测、沙箱检测和虚拟机检测特征. 特征对齐和特征融合旨在将具有

歧义且表征目标一致的特征或关系进行对齐融合, 能有效提升匹配精度, 譬如Milajerdi等人 [52]将审计日志构建的

溯源图 (provenance graph) 和威胁情报关联构建的查询图 (query graph) 进行特征对齐和关系匹配, 最终实现对

APT攻击的检测, 该工作设计了两种类型对齐, 分别是节点对齐 (node alignment)和图对齐 (graph alignment). 向量

表征旨在将特征表示或嵌入成溯源模型能学习的数学矩阵或向量形式, 常见方法包括 TF-IDF、Word2Vec、
Asm2Vec、DeepWalk等, 譬如 Steven等人 [77]提出结合语义和词汇关系以及二进制函数的向量表示, 利用二进制

代码表示学习模型 Asm2Vec实现二进制搜索和代码克隆检测. 

3.4.2    溯源方法

经过溯源特征抽取和溯源特征处理后, 接下来将构建溯源模型, 它也将决定整个 APT攻击智能溯源任务的最

终结果. 本文结合学术界和产业界相关研究, 将溯源方法划分为 4类, 分别是基于规则匹配和关联分析的溯源方法、

基于机器学习的溯源方法、基于深度学习的溯源方法以及基于溯源图和知识图谱的溯源方法.
(1) 基于规则匹配和关联分析的溯源方法

传统 APT 攻击溯源主要借助专家经验实现, 通过关联溯源规则、安全知识库 (含 IOC、黑客人员信息) 和
APT组织技战术特点来匹配溯源特征, 再利用关联分析、统计学相关算法或同源分析技术剖析 APT攻击, 最终判

定溯源对象身份和网络攻击来源.
该类方法属于早期的 APT攻击溯源方法, 包括规则匹配、关联分析和同源分析, 主要应用于产业界的安全产

品中. 规则匹配旨在通过制定规则或正则表达式来匹配特征, 进而追踪攻击来源, 安天安全研究与应急处理中心 [81]

利用逆向分析所提取恶意样本的 C&C地址和编译器时间戳来溯源白象组织. 关联分析是利用社会工程学关联特

征、样本 IOC关联特征、组织关系关联特征构建溯源特征库, 并建立相似性度量方法或关联分析算法实现溯源,
Kaspersky[82]、FireEye[30]和 Checkpoint[96]分别通过动态行为、组织 TTP 特征、代码特点和攻击行为模式实现

APT攻击关联分析溯源. 同源分析是基于特征的相似度计算 (如余弦相似度算法)或聚类算法 (如 DBSCAN算法)
实现同源判定 [14], 相似分数越高, 其同源程度越高, 溯源预测结果越准确, 典型方法如模糊哈希 [79]、BinDiff[138]和
DeepBinDiff[139]. 其中, BinDiff是二进制同源分析工具, 其会根据每个函数的流程图 (含代码块数目、代码块之间

的关系、子函数调用数目)生成一个签名, 再通过签名、函数和基本块的匹配来计算样本间的相似度和置信度.
根据上述研究发现, 基于规则匹配和关联分析的溯源方法能在一定程度上溯源目标区域、组织和攻击者, 可

以帮助安全工程师快速找到攻击的相似性和差异. 然而, 该方法的自动化和智能化程度较低, 且过度依赖专家知识

和人工标注, 无法有效识别具有混淆、对抗或新型网络攻击 (如无文件攻击) 的来源. 此外, 该方法的鲁棒性、扩
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展性和准确性较差, 后续逐渐与机器学习或深度学习结合来提升模型的性能.
(2) 基于机器学习的溯源方法

随着机器学习被广泛应用于各行各业, 科研工作者将其用来溯源 APT攻击. 该类方法通过构建机器学习模型

对溯源特征进行训练学习, 再对测试集中未知的网络攻击来源进行预测. 常见算法包括支持向量机 (SVM)、决策

树 (decision tree)、随机森林 (random forest)、逻辑回归 (logistic regression)、K近邻 (K-nearest neighbor)、朴素贝

叶斯 (naive Bayes)、K-means、DBSCAN等算法.
1) 随机森林是一个包含多棵决策树的分类器, 它采用投票方式决定输出类别. Wang等人 [95]通过构建随机森

林分类器学习所抽取二进制文件的动静态特征, 以实现 APT组织溯源. Caliskan等人 [83]利用反汇编和反编译器提

取二进制代码的指令、控制流图特征来训练随机森林分类器, 最终实现对源代码作者的识别. Laurenza等人 [94]结

合 APT组织的静态特征构建孤立森林分类器并判断样本所属组织.
2) 支持向量机是一种经典的监督学习算法, 其核心思想是将数据在高维空间中构建一个满足分类要求的超平

面以完成分类任务. 黄克振等人 [33]构建 SVM分类器来学习攻击事件的线索数据和威胁情报特征. Alrabaee等人 [31]

归纳二进制文件作者相关特征并利用 SVM算法溯源恶意软件的作者. Kumar等人 [140]针对 APT恶意样本的隐蔽

性提取动态和静态特征以及恶意软件渗透初始阶段的重要信息, 再使用 SVM算法训练模型以完成 APT恶意软件

溯源任务.
3) 聚类算法根据特征的相似性将数据集中具有相似特点的成员聚合在一起. FireEye公司 [30]提取 APT组织的

文档主题摘要, 利用 TF-IDF技术和聚类算法溯源黑客组织. Rosenblum等人 [105]通过提取二进制代码的内部结构、

CFG图、代码风格和函数调用特征, 再构建 K-means模型来溯源作者. 乔延臣等人 [108]利用 K-means聚类算法学

习WinAPI调用习惯, 最终完成恶意代码作者的同源判定. Hong等人 [119]基于聚类算法设计 Ctracer系统并在企业

环境中成功识别 C&C会话和攻击来源.
与前面基于规则匹配和关联分析的方法相比, 机器学习算法具备一定程度的智能性, 这种半自动化的溯源方

法在样本数量较少情况下具有较好的准确率和较低的误报率. 此外, 该类方法具备一定的可解释性, 通过特征关联

能有效发现溯源不同对象的关键特征, 且算法原理简单、易于编程实现. 然而, 由于机器学习算法属于浅层学习,
其较难挖掘特征间的深层次语义信息和上下文依赖关系, 且在特征工程阶段仍然需要安全专家进行标注和划分特

征类型, 面对大规模日志、流量、样本和 APT报告数据时, 其应用的扩展性和准确率会下降, 并且该类方法仍无

法有效感知高隐蔽和高对抗攻击的来源. 因此, 如何有效从海量数据中准确识别出攻击来源, 第一时间感知不同类

型的攻击, 减少对专家知识的依赖变得非常重要.
(3) 基于深度学习的溯源方法

下面详细描述基于深度学习的 APT 攻击溯源方法, 常见算法包括卷积神经网络 (CNN)、循环神经网络

(RNN)、自编码器 (AutoEncoder)、结合注意力机制的神经网络、图神经网络 (GNN) 和迁移学习 (transfer
learning).

1) 卷积神经网络能有效提取局部特征, 卷积核滑动能提高特征的利用率, 其最早被应用于计算机视觉领域, 通
常由卷积层、池化层和全连接层组成. 在恶意代码检测中, 将二进制样本转换成灰度图像再构建 CNN模型实现分

类预测是典型应用案例 [141]. 同样, 在网络攻击溯源中也有应用. Alrabaee等人 [84]基于 CNN模型构建二进制作者溯

源工具 BinEye, 能够借助较少的专家知识学习作者编程风格追踪作者. 图 8详细展示了面向恶意二进制代码的作

者智能溯源方法, 二进制代码经过反汇编、反编译和代码解析生成指令特征、词汇特征、AST特征和 CFG特征,
最终构建 CNN-BiLSTM模型实现作者去匿名化任务 [83,104]. 文献 [142]利用一种深度学习组合模型 (含MLP、CNN
和 LSTM)来检测网络攻击流量并有效识别 APT攻击的 IP地址.

2) 循环神经网络通常包括长短期记忆网络 (LSTM)和门控循环单元 (gated recurrent unit, GRU), 其能更好地

处理序列向量, 通过记忆单元捕获长距离依赖信息, 并解决梯度消失和爆炸问题. 李昂 [32]通过提取攻击组织的代

码基因特征并设计融合自注意力机制的双向循环神经网络完成 APT 组织溯源. Shang 等人 [143]构建 CNN-LSTM
模型学习恶意软件和 C&C 服务器间网络流量的共享特征, 从而发现未知的 APT 攻击及 C&C 隐蔽通道. Wei 等
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人 [144]通过提取恶意样本的 API系统调用特征, 利用 LSTM和注意力算法来表示特征向量, 最终构建迁移学习模

型实现 APT组织溯源.
3) 图神经网络旨在利用神经网络来学习图结构数据, 并挖掘图结构数据中的特征和模式, 最早由 Marco 提

出 [145]. 由于 GNN包含丰富的节点和关系信息, 能捕获更深层次的语义知识, 且具有强大的非线性拟合能力, 因此

其在多个领域均取得良好性能. 李腾等人 [97]提出一种基于图卷积神经网络的攻击组织溯源方法. Li等人 [28]提出一

种基于注意力机制的图神经网络模型, 能在系统和网络层面捕获 APT攻击的全生命周期行为并评估了模型的性能.
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图 8　面向恶意二进制代码的作者智能溯源方法
 

根据上述研究发现, 基于深度学习的溯源方法能更好地捕获语义知识和长距离依赖关系, 能在少量标注的情

况下取得良好的准确率和 F1 值, 并且具有更好的鲁棒性和扩展性, 甚至有效挖掘未知或新型 APT攻击的溯源特

征从而追踪目标. 此外, 该类方法通常会与自然语言处理技术结合使用, 面对大规模数据也能取得较好效果. 然而,
该类方法的可解释性不强, 基于图神经网络和迁移学习的模型尚不成熟, 计算复杂性较高, 仍待完善.

(4) 基于溯源图和知识图谱的溯源方法

图 9展示了面向审计日志的 APT组织智能溯源方法整体流程, 通常包括数据预处理、特征提取、关系图谱

构建、攻击社区发现 (或关系图谱优化)、APT 组织分类 5 个关键步骤. 李腾等人 [97]抽取多源审计日志特征构建

关系图谱, 利用图卷积神经网络和 Louvain社区发现算法实现 APT组织溯源. 黄克振等人 [33]引入网络攻击事件溯

源本体模型, 通过提取攻击事件线索和安全威胁情报特征来构建溯源关系图, 最后利用图嵌入和随机游走算法映

射特征向量并追踪攻击组织来源. 此外, 将溯源图和知识图谱作用于其他类型的特征并开展溯源追踪的工作也逐

渐产生. Han 等人 [85]基于 APT 恶意样本的系统调用行为来构建溯源知识图谱, 最终实现 APT 组织溯源任务.
Berady等人 [112]从攻防两个角度抽取 TTP技术、组件和攻击痕迹特征, 再构建关系图谱实现对 APT29组织攻击

事件的识别. ProTracer[86]和 TRACE[123]是两个典型基于溯源图的跟踪系统, 通过提取内核代码和程序单元依赖关

系构建溯源图, 最终实现对攻击者的调查取证和溯源追踪.
通过深入地归纳和对比分析发现, 相比于先前的 3种方法, 基于溯源图和知识图谱的溯源方法具有更好的自

动化和智能化水平. 该方法会将溯源特征 (如审计日志) 与攻击模式相结合来构建关系图谱, 以缩小语义鸿沟, 并
且会按照因果依赖关系或时间顺序有效地关联攻击事件, 识别出隐蔽性较高的 APT攻击事件, 甚至通过事件痕迹

或子图匹配来溯源攻击对象, 还原攻击场景, 实现语义推断. 因此, 学术界和产业界目前均在溯源图和安全知识图

谱领域开展深入研究, 以期望设计出鲁棒性更高、智能化更强且适用于大规模安全数据的模型或产品, 尽可能地

对在野攻击开展实时监测, 第一时间感知未知的 APT攻击并迅速定位出攻击来源, 给出攻击者画像.
综上所述, 我们详细介绍了 4类智能溯源方法, 分别是基于规则匹配和关联分析的溯源方法、基于机器学习
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的溯源方法、基于深度学习的溯源方法以及基于溯源图和知识图谱的溯源方法, 并全面梳理各类方法的原理、代

表性工作及发展历程, 同时对比分析各类方法的优缺点. 此外, 溯源模型构建成功之后, 还需要和溯源评分与计算

阶段相结合 (详见图 6的第 5个阶段), 通常包括相似度匹配、阈值计算、代码基因识别、同源分析、溯源评分及

排序、溯源判定 6个关键步骤, 它们能够有效实现对 5种溯源对象的识别. 其中, 相似度匹配和同源分析主要针对

关联分析级别特征, 如 FireEye[30]、Checkpoint[96]、Alrabaee团队 [31, 107]和 BinDiff[138]溯源工作. 代码基因识别主要

抽取关键代码特征作为溯源的线索, 并追踪攻击者身份, 譬如安天安全研究与应急处理中心 [81]、Checkpoint[124]的
溯源工作. 阈值计算和溯源评分及排序主要解决审计日志数据爆炸问题, 通过对溯源图剪枝优化来提升模型的计

算性能, 典型的工作是 HOLMES系统 [51]. 最后通过溯源判定给出模型预测的溯源对象. 自此, 本文已完成 APT攻

击智能溯源的综述研究, 并详细给出各阶段的任务描述及代表性工作.
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图 9　面向审计日志的 APT组织智能溯源方法
  

3.5   溯源对抗

尽管学术界和工业界分别对网络攻击、定向网络攻击和恶意代码开展部分溯源研究, 上述描述也介绍攻击溯

源困难的缘由. 然而, 随着网络攻防博弈和 APT 攻击技术的不断发展, 现有溯源技术仍然存在诸多挑战. 如图 10
所示, 攻击者通过隐藏和伪装手段将正常网络流量和系统日志信息进行处理, 尽可能地消除溯源痕迹和关联线索,
本文将其称为溯源对抗. 经过溯源对抗处理, 识别者 (溯源引擎)将错误地定位和追踪目标对象.
  

攻击者

① 正常流量/日志

② 控制信道/网络服务
隐藏及伪装

僵尸网络 匿名网络

IP 代理/主机跳板

通信隧道

DDoS 攻击 NAT 地址隐藏

受害者/受害机

③ 隐蔽或混淆
流量/日志

④ 正常溯源

识别者
(溯源引擎)

⑤ 异常溯源

云函数

域前置白名单域名

图 10　APT攻击溯源对抗流程
 

当前最前沿且常用的溯源对抗方式包括 9种, 包括僵尸网络、匿名网络、通信隧道、IP代理/主机跳板、白

名单域名、域前置、DDoS攻击、NAT地址隐藏和云函数. 一方面, APT组织会利用匿名网络、通信隧道、主机
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跳板技术隐藏攻击流量, 导致现有检测系统较难识别出真实的攻击地址; 另一方面, APT 组织通过僵尸网络发起

DDoS攻击, 导致目标地址较难被准确定位, 或者通过白名单域名、域前置、NAT地址隐藏和云函数技术来伪装

或隐藏网络攻击, 从而欺骗溯源引擎. 此外, 由于恶意代码和攻击方式不断演化, 其通常会结合加壳、混淆、加密、

反调试技术来对抗恶意代码检测, 从而导致传统方法的误报率和漏报率升高, 攻击者的真实身份和攻击发起地址

较难溯源, 且以无文件攻击或 0day 漏洞的高隐蔽攻击给网络空间安全带来严重威胁 [5,14,136]. 因此, 如何有效检测

溯源对抗手段, 避免伪装、混淆、欺骗等技术的干扰变得至关重要, 这也是未来智能检测和溯源的研究重点.
最后, 本文结合溯源对抗知识, 从以下 5个层面归纳 APT攻击智能溯源存在的困难及挑战.
1) 在技术层面: APT 组织通常会利用对抗、伪装、欺骗等手段隐藏攻击发起的真实地址 (含物理区域和 IP

地址), 亦会采用混淆、加密、加壳、离地攻击等技术处理网络流量或恶意代码以躲避检测, 从而造成溯源引擎较

难识别出攻击者真实身份, 无法有效将现实世界与虚拟网络的组织人员信息关联, 进一步增加网络攻击事件溯源

的难度. 随着网络攻击事件增加, 溯源分析维度和数据量也不断扩充, 已有工作需要借助专家经验来制定规则, 在
特征挖掘和关联分析上存在一定的局限性, 亟需自动化的方法来辅助 APT攻击溯源研究. 此外, 现有技术以被动

溯源模式为主, 为实现实时精准主动溯源的要求和需求, 结合前置防御和主动防御 (如蜜罐)技术的主动溯源将成

为未来研究的重点.
2) 在领域层面: 现有研究倾向于面向非定向网络攻击, 缺少主动获取攻击关键信息并实施智能化溯源的工作.

一方面产业界忽视深度学习和知识图谱等新兴技术对溯源特征深入挖掘的影响, 缺乏对已有攻击知识库的有效关

联; 另一方面学术界缺少大规模 APT攻击事件相关的数据, 忽视产业界业务和实效性需求. 此外, 学术界和产业界

尚未有效结合 APT攻击完整生命周期, 开展检测、溯源和推理相关联的研究. 尽管检测、溯源和推理之间的依存

关系和界限尚未明确, 但将三者关联起来开展研究将进一步推动整个领域的发展, 这也是本文的追求和目的.
3) 在智能化层面: 传统溯源技术过度依赖专家知识且需要大量安全技术人员开展手工分析, 自动化和智能化

程度较低 [12], 且恶意代码家族和网络攻击形式演变较快, 新的变种和特征不断生成, 这会导致传统溯源技术较难

识别新型未知的攻击并无法溯源其攻击来源. 同时, 攻击通常会潜伏在正常流量或常规操作中, 如何从海量信息中

快速精准地提取攻击关键特征将变得至关重要, 如何通过智能化算法从多维复杂的信息中挖掘出溯源特征, 发现

其背后的关联, 将是未来研究的重点, 当然 APT攻击的溯源和推理研究也存在诸多挑战, 自动化和智能化溯源还

处于起步阶段.
4) 在协议和架构层面: 早期的 TCP/IP协议架构未考虑攻击源和隐私安全问题, 不能有效判断数据包的来源和

威胁性, 这也加深了网络攻击溯源的困难. 此外, APT组织通常具有极强的专业性, 攻击者身份和 IP地址信息通常

会被隐藏, 再加上现有内外网数据交互过程中缺乏系统性的防御措施, 这会导致多个突破口出现, 进一步使得溯源

系统无法实现对 APT攻击各个阶段的完整追踪.
5) 在社会和法律层面: APT组织和黑客人员会利用社会工程学和关联分析技术挖掘被攻击对象的身份信息,

甚至建立攻击画像, 再结合心理学、工作及环境需求来伪装攻击, 比较典型的是鱼叉式钓鱼邮件和水坑攻击. 此
外, APT 组织通常受到特定机构或部门的支持, 攻击组织所开发和使用的渗透工具和恶意代码也不尽相同, 模拟

和伪装成其他组织来发起特定攻击事件也逐渐增多, 当前法律在互联网和隐私安全保护尚未考虑周全, 这也给

APT攻击溯源带来挑战. 

3.6   小　结

本节主要介绍面向 APT攻击的智能溯源研究, 基于学术界和产业界关于 APT攻击溯源的工作开展详细的综

述总结和归纳分析. 首先, 本文给出 APT攻击溯源的整体框架, 包括溯源数据采集、溯源特征抽取、溯源特征处

理、溯源模型构建、溯源评分与计算、溯源对象确定 6个关键步骤. 其次, 本节结合 5类溯源对象 (区域、组织、

攻击者、地址和攻击模式), 通过综述方式详细比较不同方法之间的优缺点以及未来研究的趋势. 再次, 给出 APT
攻击智能溯源的定义, 通过溯源机理的梳理进一步明确溯源任务的重要性. 接着, 本文详细归纳常见的 5类溯源特

征, 包括代码基因级别特征、系统日志级别特征、关联分析级别特征、攻击模式级别特征和对抗逃逸级别特征,
并将溯源方法划分为 4类, 分别是基于规则匹配和关联分析的溯源方法、基于机器学习的溯源方法、基于深度学
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习的溯源方法以及基于溯源图和知识图谱的溯源方法. 最后, 本节介绍溯源对抗知识以及 APT攻击智能溯源存在

的困难及挑战.
图 11按照时间顺序和溯源技术发展路线列出了所综述的主要方法. 传统方法倾向于利用规则匹配和关联分

析实现, 其发展时间较早且以工业界为主; 随后衍生出基于机器学习和深度学习的溯源方法, 该类方法追求与前沿

的神经网络技术融合 (如图神经网络和迁移学习). 随着溯源图和知识图谱出现, 应用该技术实现 APT攻击溯源的

工作出现, 该类方法能更好地关联深层次语义知识, 并且与大规模审计日志场景联系更紧密.

  

2012 年

1. 规则匹配和关联分析

2014 年 2016 年 2018 年 2020 年 2022 年

2. 机器学习

3. 深度学习

4. 溯源图和知识图谱

DeepAPT [87]

逆向分析+关联分析

Rosenberg [88]

深度神经网络

迁移学习

本体图模型+SVM

李昂[32]

循环神经网络

模糊哈希

[97]

图神经网络

知识图谱+机器学习

赵晶晶[93]

决策树

FireEye[30] 聚类
Chechpoint [96]

BinEye[84]

OBA2[107]

规则匹配

Checkpoint [124]

Caliskan[83]

随机森林
Dauber[102]

知识图谱/关系图谱

C3PO[121]

功能匹配+符号执行
Kaspersky [82]

Ctracer[119]

ProTracer [86]

溯源图

关联分析+聚类

FireEye[30,91]

Chechpoint [96]

同源分析

BinDiff[138]

同源分析+深度学习DeepBinDiff [139]

DeepBinDiff [139]

机器学习+NLP

孤立森林分类器

Laurenza [94]

SVM

Alrabaee[31]

Kumar[140]

Rosenblum [105]

卷积神经网络

DL-CAIS[104]

CNN-BiLSTM

Holmes[51]

Poirot[52]

溯源图+剪枝优化

天安全研究与应急处理中心[81]

吕杨琦等人[79]

乔延臣等人[108]

Han等人[85]

Wang等人[95]

Wei等人[144]

Li等人[28]

Shang等人[143]

李腾等人

Han等人[85]

Unicorn[29]Berady[112]黄克振等人[33]

TRACE[123]

黄克振等人[33]

王梓晗等人[111]

图 11　APT攻击溯源主要方法及分布
 

总而言之, 整个学术界和产业界尚未形成覆盖 APT攻击完整生命周期的检测、溯源和推理研究体系, 缺乏完

整系统的智能化溯源方案, 针对无文件攻击和利用 0day漏洞实施内网渗透的新型攻击仍较难解决. 未来, 针对隐

蔽性更高、对抗性更强、复杂程度高、可持续时间长的 APT攻击溯源研究将是整个领域的重点和难点, 与溯源

图、知识图谱和攻击推理结合的研究将有所增强, 智能化和自动化的 APT攻击溯源方法亟需突破. 

4   APT 攻击推理

推理 (reasoning或 inference)是由已知的判断或前提推断出结论的过程. 随着人工智能技术不断发展, 探索未

知世界的知识推理及智能问答等技术逐渐出现, 利用已知的知识去发现新的知识、预测潜在的事实或给出智能化

的策略将成为新的研究热点.
在早期阶段, 王永庆 [146]将推理定义为人类对各种事物的分析、综合和决策, 以及利用已知的知识寻找蕴含的

事实或归纳出新的事实的过程. Tari[147]认为知识推理是基于特定的规则和约束, 从存在知识中获取新知识的过程.
随后, 官赛萍等人 [21]从知识推理的基本概念出发, 详细综述面向知识图谱的知识推理方法的最新进展, 并将其划

分为单步推理和多步推理, 方法主要包括基于规则的推理、基于分布式表示的推理、基于神经网络的推理以及混

合推理. 此外, 知识推理逐渐被应用于各个领域, 包括智能问答 [148]、生物医疗 [149]等. 同样, 在网络安全和 APT攻

击领域逐渐开展推理研究, 通过智能方法推理攻击意图和行为 [150,151].
基于此, 本文将开展面向 APT 攻击的智能推理研究, 详细综述和归纳现有方法的优缺点. 其中, 本文将 APT
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攻击智能推理定义为利用机器学习、深度学习或知识图谱等智能技术去学习或关联已知的知识, 再构建模型来预

测或发现潜在的 APT攻击新知识的过程. 该任务能够有效预测攻击后续的意图或行为, 感知攻击路径、还原攻击

场景并阻断后续的 APT攻击. 通过全面地调研和总结, 本文将 APT攻击推理划分为 4个关键子任务, 分别是攻击

意图推理、攻击路径感知、攻击场景还原、攻击阻断及反制. 整个框架如图 12所示, 由数据采集、特征抽取、知

识图谱或溯源图构建、推理计算和 APT攻击推理 5部分组成.

 
 

审计日志和网络流量

终端样本和恶意代码

数据采集

预处理

特征抽取 知识图谱或溯源图构建 推理计算 APT 攻击推理

外部威胁情报知识

特征
融合

词嵌入

评分和阈值计算

钓鱼邮件和社工样本

时序分析/关联挖掘

排序预测/推理决策

提取动态行为特征

实体抽取 关系抽取

进程 文件 网络注册表系统调用

溯源图特征表示

进程 文件 网络 注册表 系统
调用

知识抽取

Benign Malicious

知识推理/路径搜索

知识更新和知识扩充

推理

攻击场景还原

？

攻击意图推理

时间序列
威胁评分

攻击路径感知

攻击阻断及反制

1 2 3 4 5

图 12　APT攻击智能推理整体框架
 

数据采集包括流量侧和终端侧 3种类型数据源, 分别是审计日志和网络流量、终端样本和恶意代码、钓鱼邮

件和社工样本; 特征抽取包括行为特征抽取、实体抽取和关系抽取; 知识图谱或溯源图构建是结合抽取的知识构

建初始知识图谱, 后续会不断更新和扩充知识; 推理计算旨在优化知识图谱或模型并实现最佳推理, 含知识推理和

路径搜索、时序分析和关联挖掘、评分和阈值计算、排序预测和推理决策 4个关键步骤, 结合时序关联 APT攻

击的行为路径; APT攻击推理主要包括 4个关键子任务. 后续章节将详细概述和总结各个子任务.
需要注意, 随着 APT攻击的隐蔽性、对抗性、破坏性和逃逸性不断增强, 未知的攻击变体不断增多, 推理和

理解 APT攻击的意图和行为, 还原攻击场景和路径, 以及阻断和反制 APT攻击均存在诸多挑战. 此外, 学术界和

产业界针对 APT攻击的推理研究仍处于起步阶段, 相关工作相对较少. 因此, 本节主要结合现有工作和作者多年

从事相关研究的经验, 并对未来研究趋势的预测进行概述, APT攻击推理作为 APT攻击防御链的最后阶段至关重要. 

4.1   攻击意图推理

攻击意图推理旨在构建知识图谱或智能模型来推断 APT攻击的意图或后续攻击行为, 以及通过智能问答的

形式实现网络攻击知识的搜索或给出对应的攻击策略. 在早期阶段, 研究者通过定义规范或规则匹配来推理安全

知识, 为基础设施提供更好的安全保障 [152]. Paja等人 [153]提出一种用于安全需求建模和推理的系统, 通过 STS-ml
建模语言来自动推理安全需求之间可能存在的冲突以及安全需求与参与者业务策略之间的冲突, 整个系统涵盖社

会组织、信息资产、系统权限 3个视图, 通过定义概念、关系和约束来推理安全要求 (是否规范), 最终在电子政

务案例中评估该系统的性能. Peralta等人 [154]利用 SOLj安全操作语言构建传感器网络的逻辑框架, 利用逻辑演算

和推理规则来评估系统资源的安全性和完整性. 文献 [155] 提出一种基于高性能计算的移动恶意软件推理算法,
通过高性能模拟工具 EpiCure和人口流动网络推理智能手机中恶意软件的传播趋势. 针对网络攻击信息被黑客组

织广泛共享, Marin等人 [156]引入与黑客攻击活动相关联的注释概率时间规则和演绎学习 (谓词逻辑)来预测即将

发生的网络攻击事件, 该研究表明时间线在攻击推理中扮演着重要角色. 邢倩倩 [157]提出一种基于智能规划的网络

安全场景模型, 将网络场景的风险过程分析转换为安全规划问题, 利用 PDDL语言推理各情景下的安全风险并生

成攻击图. Karafili等人 [158]提出一种基于论证和演绎推理的推理机 (ABR), 通过分析 APT攻击的技战术和证据信

息来完成自动推理并实现取证分析, 譬如回答谁是攻击者、谁有实施攻击的动机问题. 公式 (2)是推理规则示例,
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表示实体 X具有执行攻击的 Att经济动机. 其中, industry(T)是一个背景事实, 说明 T是一个行业 (工业); target(T,
Att)是一个证据, 说明 T的目标是 Att; 谓词 hasEconMot(X, T)是一个证据, 说明实体 X从攻击行业 T中获得经济

利益; contextOfAtt(econ, Att)表示 Att经济充裕; specificTarget(Att)指攻击特定目标是 Att. 

hasMotive(X, Att)←


target(T , Att)
industry(T )
hasEconMot(X, T )
contextOfAtt(econ, Att)
specificTarget(Att)

(2)

Ghosh等人 [159]利用恶意软件感染树 (malware infection tree, MiT)和马尔科夫链模型来预测恶意软件行为, 以
揭示恶意软件感染的过程, 譬如推断 Backdoor. Win32.Poison恶意软件的文件和进程创建的可能性. 其中, MiT的

节点表示文件或进程, 边表示捕获的行为关系. 随后, 基于演绎学习、形式化描述或概率决策的攻击意图推理被应

用到各类安全场景, 如智能家居设备意图推理 [160]、云服务部署安全评估 [161]、内存安全漏洞风险识别 [162].
然而, 早期推理需要技术人员开展大量的手工标注或定义规则 (约束), 该类方法的自动化程度较低, 且缺乏深

层次的语义知识关联, 无法实现对规模较大与隐蔽性较高的 APT攻击推理, 也缺乏系统的攻击场景验证. 随着知

识图谱、溯源图和本体技术的不断演化, 基于知识图谱和依赖关系的攻击意图推理工作逐渐增加. 针对安全知识

图谱构建, Ma等人 [163]提出一种基于条件随机场 (conditional random field, CRF)和 BiLSTM的安全命名实体识别

(named entity recognition, NER)模型, 能从非结构化文本中提取网络安全相关的概念和实体. 杨秀璋等人 [164]提出

一种融合实体识别和实体对齐的 APT攻击知识自动抽取方法, 该工作结合 APT攻击特点和 ATT&CK框架定义

12 种实体, 包括 APT 组织、攻击装备、攻击手法、攻击漏洞、攻击事件、恶意软件家族和区域位置等, 再构建

Bert和 BiLSTM-CRF模型识别 APT攻击实体, 最终生成不同 APT组织的结构化知识. 经过实体识别和知识提取

后, 能有效构建安全知识图谱, 这将为后续安全知识推理提供支撑.
在安全知识推理方面, Solic等人 [165]针对现有安全解决方案缺乏知识库的支撑, 提出一个评估信息系统安全

解决方案的模型, 利用 OWL本体构建知识库, 使用推理算法 (Dumpster-Shafer理论)和数学计算来评估各种安全

问题的可能性和等级, 包括网络安全、软件和硬件问题、人为因素、安全策略和灾难恢复. Wu等人 [166]提出一种

基于本体和图的安全评估方法, 通过本体将资产、漏洞和攻击等安全知识形式化表示, 再利用本体模型的推理能

力来生成攻击图、量化攻击风险以及制定对应的缓解计划, 图 13展示该研究所生成的攻击本体示例, 以攻击、设

备、漏洞和组件实体为主. TINKER[167]是一种聚合网络威胁情报的框架, 通过半监督学习模型提取大规模威胁信

息来构建安全知识图谱, 且能有效推理未知的威胁信息, 包括漏洞、恶意软件和作者之间的关联. Zhang等人 [168]

设计一种基于推导规则的发现算法, 通过检测时间、语义和流程相关的属性来发现网络攻击事件之间的时间和因

果触发关系, 再引入基于用户意图的安全策略和触发关系图精确定位高隐蔽的恶意软件活动. He等人 [169]提出一

种新型攻击图模型以理解与推理 Spectre和Meltdown高隐蔽攻击的行为, 它们能破坏用户应用程序所提供的内存

隔离, 从而获得隐蔽通道泄露的推断执行信息, 该模型通过将攻击操作建模为有序依赖关系图来识别攻击变体, 并
生成对应的防御策略系统解释防御决策的缘由. Alserhani[170]构建基于知识的因果警报模型来表示安全信息并推

理多阶段攻击的行为. Lansley等人 [171]利用案例推理和深度学习技术来检测社会工程学攻击. Zhao等人 [172]提出

一种基于异构信息网络的网络威胁情报框架 HINTI, 旨在建模异构 IOCs之间的依赖关系和描述威胁事件概况, 再
利用基于图卷积网络的威胁情报计算框架来发现知识, 将具有相似攻击偏好的攻击者聚类, 最终为不断变化的攻

击威胁提供新线索. 张书钦等人 [151,173]针对物联网与供应链会遭受 APT 攻击, 传统方法未有效将攻击者的战术、

技术和攻击模式与安全知识关联, 提出物联网供应链风险分析本体 RIoTSCO, 通过设计物联网安全的推理规则,
利用本体表达物联网安全领域知识的语义关系, 最终生成自动化推理缓解措施以防御威胁事件, 并且该本体能描

绘威胁事件上下游供应链全貌. 为对抗高级网络攻击, Zengy等人 [174]提出 Shadewatcher系统, 结合网络安全的威

胁检测与信息检索中推荐之间的结构相似性, 将“系统-实体”交互映射为“用户-项目”交互的推荐概念来识别网络

威胁. 该系统由知识图谱构建、推荐模型生成、威胁检测和模型调整 4部分组成, 通过图神经网络感知审计记录

的深层次信息, 并基于审计日志构建溯源图来实现对不同攻击场景的网络威胁的自动化和自适应分析, 最后在两

种 APT后门攻击中开展警报预测评估.
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图 13　APT攻击本体及依赖关系图谱示例
 

在攻击策略生成方面, QUASAR[175]是系统分析攻击和防御的框架, 能有效推理防御配置的覆盖范围, 生成新

的攻击策略. Marin等人 [150]通过从暗网黑客论坛中收集攻击活动相关的语料, 再将其与现实世界网络攻击事件相

关联, 挖掘 APT 攻击的逻辑规则来预测未来的网络攻击, 生成黑客组织及其计划的攻击策略. Zeng 等人 [60]针对

APT攻击分析面临着低级审计日志和高级系统行为的语义鸿沟问题, 提出WATSON系统, 其能够通过语义推理

和聚合审计日志事件的上下文语义实现高级系统行为的自动抽取, 接着构建融合时间戳的安全知识图谱来表征攻

击行为并生成不同行为实例 (子图) 的向量表示. Alsaheel 等人 [176]针对 APT 检测系统存在误报和警报疲劳现象,
提出一种端到端攻击故事生成的框架 ATLAS, 利用自然语言处理、深度学习 (LSTM)和因果关系分析构建序列

模型, 并从因果溯源图中建立攻击和非攻击的关键模式, 最终生成抽象的攻击策略以及构建 APT攻击故事. 

4.2   攻击路径感知

攻击路径感知可以从攻击者和防御者视角进行描述, 前者是通过构建智能模型并结合攻击环境、目标信息开

展攻击路径规划研究, 从而指导 APT组织或攻击者实施精准攻击; 后者是详细分析攻击事件的依赖关系, 通过提

取关键特征或依赖关系来预测潜在的攻击路径, 从而为后续攻击场景还原和攻击阻断提供支撑. 由于本文以 APT
攻击智能防御为主, 因此该部分主要从防御者视角归纳和总结攻击路径感知现有工作.

基于防御者视角, 攻击路径还原和预测能帮助安全人员更早地发现 APT攻击, 协助防御者理解攻击的战略意

图和后续行为, 从战术层面优化防御体系. 在早期阶段, Sigholm 等人 [177]提出一种网络反情报的框架, 通过检测

APT攻击活动泄露的信息来生成指纹, 再利用反情报传感器跟踪泄露数据的位置和传输路径. Zimba等人 [36]提出

一种基于贝叶斯网络的云计算攻击路径识别方法, 旨在从 APT 攻击多个来源中寻找到最短的攻击路径, 并利用

WannaCry勒索软件攻击来评估方法的有效性. Jia等人 [178]借助攻击树 (attack tree)检测 APT攻击, 通过攻击行为

相关性分析来捕获高级可持续威胁的攻击路径, 并有效识别出软件定义网络中是否存在 APT攻击. Akbar等人 [179]

将 APT攻击轨迹转换为图结构并构建深度学习模型 (GraphSAGE和 OAML)识别攻击路径和策略. 此后, 陈伟翔 [180]

针对当前研究侧重于寻找攻击特征检测 APT 攻击, 忽视预测攻击路径的问题, 提出一种 APT 攻击路径还原及预

测的方法, 通过提取恶意软件的关键基因序列, 再利用隐马尔可夫模型还原 APT恶意行为链 (通过基因检测获得)
的攻击路径并预测后续攻击路径状态, 接着在 APT29、Lazarus、Turla等家族样本中进行路径推理实验. 张耀方

等人 [181]提出一种大规模工控网络关键路径分析方法, 设计一种仅更新关键节点攻击概率的贝叶斯攻击图动态更

新策略, 高效计算全图的攻击概率并分析关键路径. Li等人 [182]提出一种基于Web日志的网络攻击痕迹关联分析

方法, 利用攻击事件包含的类型、时间、源地址、目标地址等关键信息构建描述模型, 为取证分析和攻击溯源提
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供帮助. Stellios等人 [183]利用攻击树和风险评估来识别物联网关键网络的物理攻击路径.
然而, 上述方法主要运用概率统计、机器学习或攻击树技术预测攻击路径, 缺乏深层次的特征和依赖关系挖

掘, 忽视了攻击图、知识图谱和攻击事件因果关系对未知攻击路径的感知, 较难准确识别攻击技术不断演化的

APT攻击的关键路径. 基于此, 融合知识和攻击图的方法逐渐被提出. 由于攻击图 (attack graph)[184]能够通过攻击

状态转移对多步攻击行为关联进行建模, 因此被用于预测网络攻击路径. 胡浩等人 [185]提出基于吸收Markov链的

网络入侵路径预测方法, 将完整攻击图映射为吸收 Markov 链, 给出基于通用漏洞评分标准的状态转移概率度量

方法, 结合攻击状态节点的访问次数和路径长度的期望值来预测入侵路径. 余洋等人 [186]采用混合路径攻击图和多

目标优化理论来计算 0day漏洞利用风险, 并生成路径覆盖率更好的防御方案. Sadlek等人 [187]将杀伤链模型与攻

击图结合, 通过对攻击者的行为序列进行建模来识别 APT 攻击路径和威胁场景. 翟海霞等人 [188]设计一种基于

TNAG模型的路径预测方法, 通过改进攻击图和实时行为轨迹来区分攻击者能力并预测攻击路径.
此后, 基于依赖关系和知识图谱的方法出现. Xiong等人 [35]提出一种基于状态跟踪和检测的 CONAN框架,

其能快速收集日志事件、调用堆栈和 API序列, 提取数据之间的语义知识, 再将每个进程和文件都表示为类似

有限状态自动机 (FSA)结构, 最终利用智能策略来重构 APT攻击链与高效检测 APT攻击的可疑行为, 该研究在

精度和效率方面明显优于先前的工作. 孙澄等人 [189]提出一种基于知识图谱的 0day攻击路径预测方法, 通过抽

取网络安全领域概念及本体来构建网络防御知识图谱, 利用基于路径排序算法的知识图谱推理方法挖掘目标系

统中可能发生的 0day 攻击并生成攻击图. Dai 等人 [190]构建 Patrol 系统来推理 0day 漏洞的攻击路径, 通过捕获

操作系统之间的依赖关系 (含调用) 来构建系统对象依赖关系图, 再利用入侵特征前向和后向跟踪来识别可疑

传播路径. 卢嘉中 [191]针对 APT攻击路径较难还原的问题, 提出一种基于流量和网络设备日志的多阶段 APT网

络入侵检测算法, 通过改进受限波尔兹曼机 (RBM) 算法来增加检测面并还原 APT 网络入侵路径, 从而反映网

络设备的状态及异常行为, 更好地实现 APT攻击路径回溯和攻击重建. Zebra[192]是基于攻击模式搜索和因果依

赖关系追踪的系统, 通过审计日志高效调查攻击并揭示攻击序列. Kim 等人 [193]研究具有规避功能的网络钓鱼

URL的特点, 提出一种基于网络的推理方法来检测逃逸型网络钓鱼 URL, 利用 URL、域名、IP、服务器和字符

串构建异构网络, 再通过定制信念传播算法和边缘分配机制来实现相邻节点和关系的推理, 最终推断未知的网

络钓鱼 URL.
需要注意, 其他安全防御领域也存在攻击路径感知和识别的工作, 譬如漏洞攻击路径挖掘 [194,195]、利用动态路

径标识阻止 DDoS攻击 [196]、利用移动轨迹跟踪保护隐私 [197]等. 此外, 部分工作开始研究如何解决溯源图状态爆

炸问题和优化攻击路径, 从而更好地感知网络攻击的关键路径 [198]. 

4.3   攻击场景还原

APT攻击场景还原旨在提取攻击的关键特征或依赖关系, 利用已识别的攻击路径和战术意图来重构 APT攻

击的场景, 感知攻击技战术和过程, 从而更早地发现 APT 攻击并实施预警, 为后续攻击阻断和反制提供帮助. 然
而, 由于 APT组织会利用对抗、逃逸、隐蔽等手段不断改进恶意软件, 且需要通过正在发生或未发生的攻击行为

来还原攻击场景, 因此该工作的难度极大且存在诸多挑战, 相关研究工作也较少.

潘亚峰等人 [40]详细介绍攻击场景重构的基本概念, 总结基于经验知识、因果关系、语义相似性和机器学习

的 4类方法, 旨在更好地从大量告警日志数据中, 依据特定攻击行为模式和语义知识, 分析数据间的关联关系还原

攻击过程. 马琳茹等人 [199]提出一种基于属性层次树的相似度隶属函数定义方法, 利用模糊聚类算法实现入侵检测

告警关联图的重构. 伏晓等人 [200]提出一种层次化入侵场景重构方法, 通过报警关联技术生成抽象的攻击步骤, 再

利用攻击特征和依赖追踪技术重构各步骤的行为细节, 最终利用重构映射获得完整的入侵行为图. Tajima等人 [201]

将攻击跟踪器应用于 APT 攻击, 通过对网络设备建模来模拟信息系统的行为, 利用 gRPC 接口模拟 APT 攻击的

特定场景. Dain等人 [202]将多个入侵检测系统生成的警报组合到场景中, 从而识别不同类型攻击场景, 该方法主要

借助专家经验和攻击模板重构攻击场景. 王硕等人 [203]提出基于因果知识网络的攻击场景构建方法, 利用专家知识

定义因果关系并结合数据挖掘刻画告警因果知识, 最终通过告警映射和最大后验估计原理重构攻击场景.
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然而, 上述方法主要依赖专家经验知识、模拟跟踪器或因果关系来设计, 缺乏深层次语义关系的理解, 其对未

知攻击和 APT攻击场景的还原能力较弱 [40]. 随着溯源图和知识图谱技术的蓬勃发展, 它们也被用于 APT攻击场

景还原. Hossain等人 [34]提出一种基于企业主机审计日志实时重构攻击场景的系统 SLEUTH, 首次利用溯源图和

因果依赖关系来生成场景图 (scenario graph)并重构 APT攻击场景. 随后, Hossain等人 [204]针对依赖爆炸问题提出

Morse系统, 通过引入两种标签衰减概念来移除良性依赖和过滤不相关路径, 从而构建更紧凑的场景图以识别高

隐蔽的 APT攻击. Hassan等人 [205]针对威胁警报误报问题, 提出一种利用威胁情报上下文和历史信息实现入侵检

测的 NoDoze系统, 其核心思想是通过警报事件的因果依赖关系图和异常分数来检测威胁, 并生成攻击场景的依

赖关系. 随后, 该团队针对端点检测和响应 (EDR) 工具会产生大量误报、消耗资源等问题, 将战术溯源图引入该

领域, 利用 EDR生成的威胁警报之间的因果关系来构建 RapSheet系统 [134], 最终实现威胁检测并还原 APT29组

织的特定攻击场景. Fang等人 [206]提出 Depimpact框架, 通过分析 POI事件高度相关的依赖关系来提取关键边和

代表性的攻击序列, 再结合反向传播和依赖影响过滤未发现的边, 以识别依赖关系图的关键组件. Milajerdi等人 [52]

通过关联外部公开的网络威胁情报和内部攻击的审计日志溯源图, 利用图匹配和图对齐算法实现对典型 APT组

织的攻击检测和场景还原 (如 OceanLotus).

此外, 针对先前方法未有效关联 APT攻击的攻击链或生命周期, Milajerdi等人 [51]将 APT攻击活动信息映射

到杀伤链中, 构建高级场景图实现低层次日志事件到高层次场景行为的映射, 最终实现对 APT攻击的实时检测和

攻击场景还原, HOLMES是经典的 APT攻击检测及场景还原系统. 琚安康 [207]针对现有研究缺乏对告警事件与攻

击上下文关联关系动态刻画的问题, 通过扩展网络威胁过程模型, 提出基于级联攻击链模型的定向网络攻击场景

重构方法, 将攻击事件显示映射到攻击链的不同阶段. Zhu等人 [208]通过提取 IOC信息并映射到攻击链的 4个关键

阶段, 有效将手动攻击分析与大规模攻击测量联系起来, 实现恶意活动语义学习. 需要注意, 由于外部威胁情报或

审计日志具有文本数据特性, 其可以通过自然语言处理的某些方法优化. Satvat等人 [209]利用自然语言处理从网络

威胁情报报告中精确提取攻击行为, 再通过语义角色标注进行语义分析, 理解攻击行为关系并将非结构文本转换

为溯源图. Shen等人 [210]提出 ATTACK2VEC, 旨在利用词嵌入来理解网络攻击的演变和恶意行为在攻击步骤中发

挥的作用. 同时, 其他安全领域也存在攻击场景还原工作, 譬如移动端 Android恶意软件行为重建 [211]、C&C网络

重构 [212]、利用在线学习的更新泄露信息推理和重建攻击场景 [213]、利用多重信息融合来还原异常流量的攻击场

景及提取攻击链 [214]. 未来, 该任务仍是 APT攻击推理的难点和重点. 

4.4   攻击阻断和反制

攻击阻断和反制旨在利用已推理的攻击意图、感知的攻击路径和重构的攻击场景来阻断 APT攻击, 甚至反

向获取攻击来源信息并反制攻击者. 传统方法倾向于利用蜜罐、诱饵、欺骗技术实现入侵来源的追踪和反制. 然

而, 这些方法主要针对广义的网络攻击或威胁, 无法智能化感知和反制高隐蔽的 APT攻击, 并且相关研究较少且

存在诸多难点. 本节将总结和分析现有攻击阻断和反制的两类典型方法, 具体内容如下.

● 基于欺骗式防御的攻击阻断和反制技术. Gartner公司提出攻击欺骗 (deception)的概念 [215], 旨在利用欺骗

手段来阻断网络攻击事件, 拖延攻击者的入侵并有效检测攻击行为. 通常而言, 防御者会构造欺骗环境或行为来误

导后续攻击活动以实现安全防护. 贾召鹏等人 [216]形式化定义网络欺骗, 依据欺骗环境构建方式将网络欺骗划分为

掩盖、混淆、伪造和模仿 4种. Cohen[217]提出第 1款利用欺骗技术实施安全防护的工具 DTK (deception toolkit).

Araujo等人 [218]通过构造诱饵来收集攻击信息和欺骗性文件, 最终利用重制的安全补丁来阻断网络攻击. 杨俊岭等

人 [219]分析美军智能欺骗和反制相关技术手段, 形成“数字隐身”和“数字伪装”概念. 为扭转攻防双方不对称局面,

蜜罐 (honeypot)技术被提出, 其本质也是利用欺骗技术布置诱饵信息, 诱使攻击方实施攻击, 防御方依此捕获攻击

信息、推理攻击意图和实施攻击反制 [220]. 诸葛建伟等人 [220]详细介绍蜜罐技术的起源及发展历程. 同时, 分布式蜜

罐、蜜网 (honeynet)[221]、蜜场 (honeyfarm)[222]技术被提出, 旨在提高欺骗技术的交互和捕获能力, 降低被识别的风

险. Zhan等人 [223]提出描述和分析蜜罐捕获的网络攻击统计框架, 能有效预测网络攻击行为. Akiyama等人 [224]构
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建蜜罐来分析恶意 URL重定向攻击并提出阻断对策. Irvene等人 [225]针对机器人远程访问攻击提出 HoneyBot来
溯源攻击者以及阻止攻击. 此后, 针对高隐蔽和高威胁的网络攻击欺骗式防御方法出现. Fan 等人 [226]提出一种名

为 HoneyDOC的蜜罐架构, 通过诱饵、捕获和协调器 3个模块捕获高质量的攻击数据. Horák等人 [227]构建融合博

弈论模型的蜜罐来识别和阻断网络攻击的横向移动. Tian 等人 [228]提出针对工业物联网 APT 攻击的蜜罐检测策

略. Jafarian等人 [229]利用 IP地址随机化方法将终端主机转变为不可追踪的移动目标, 以规避扫描、蠕虫传播和定

向网络攻击. 然而, 该类方法维护与部署代价较高, 主动防御的灵活性较差, 且缺乏深层次的语义分析, 无法有效阻

断隐蔽性较高、恶意代码变体较多以及利用 0day漏洞的 APT攻击.
● 融合知识推理和 APT 攻击生命周期的攻击阻断和反制技术. 该类方法将融合机器学习、深度学习和知识

推理技术, 结合 APT攻击生命周期和外部威胁情报来构建更加逼真和智能的欺骗或反制系统, 以实现攻击阻断和

反制. 陈瑞东等人 [5]归纳了当前 APT攻击检测与反制存在的 4类问题, 包括渗透防护脆弱、检测精度低、攻击范

围取证困难和未知新型攻击响应慢, 提出 APT攻击阶段性防御方案和溯源反制技术路线. 贾召鹏等人 [216]提出网

络欺骗的层次化模型, 结合网络杀伤链概念分析攻击各阶段采用的欺骗技术以保护系统安全. Dai等人 [230]提出基

于 Snort和 OpenFlow的 APT攻击启发式感应蜜罐平台, 通过提取攻击流量特征并结合 ATT&CK框架阻断 APT
攻击. 此外, Veluchamy等人 [231]构建基于深度强化学习的蜜罐环境来实时检测和阻断 DoS攻击. 陈晋音等人 [232]提

出面向基于强化学习的智能渗透攻击的欺骗防御方法, 实现对渗透攻击前中后阶段的欺骗防御. Yang等人 [233]利

用差分博弈方法生成 APT攻击的修复策略. Foureye[53]基于超博弈理论和网络杀伤链推理 APT攻击各阶段的最佳

策略, 利用防御欺骗技术来检测和阻断 APT攻击. 宋宇波等人 [234]提出一种基于拓扑分析的网络流量分流和阻断

方法, 利用多种发现策略获取网络拓扑, 基于主机行为特征溯源网络攻击, 最终构建基于流表的报文实时过滤方法

来阻断攻击. HoneyPLC[235]是一款高交互、可扩展且支持可编程逻辑控制的新型蜜罐, 可有效收集和识别针对工

业控制系统的侦察工具, 以识别攻击者的策略并利用欺骗技术阻断攻击. RAD[236]是一种基于行为分析的 DDoS攻

击对抗策略统计机制, 能有效识别潜在攻击状态并缓解 DDoS攻击. Qu等人 [237]提出一种轻量级的对策方案来缓

解缓存污染、缓存投毒和兴趣报文洪泛 3种攻击. Ahmad等人 [238]详细分析 APT攻击各阶段的战术、技术和攻击

执行动机, 接着提出一种基于态势感知的虚假信息模型来反制 APT 行动及运营者的决策. Singh 等人 [239]详细分

析 APT攻击的步骤、场景和对策, 讨论未来围绕 APT生命周期的防御框架.
总之, 上述两种方法能在一定程度上实现 APT攻击阻断和反制. 然而, 随着攻防博弈增强, 黑客组织会利用欺

骗、伪装、隐蔽、0day 漏洞等手段开展定向网络攻击, 先前方法的效果会严重降低. 基于此, 本文预测未来会出

现更多利用知识推理和融合生命周期的反制技术, 其将结合先前的攻击意图、路径和场景开展精准反制. 表 6详
细展现 APT攻击智能推理代表性工作的方法和特点, 具体内容包括推理方法、推理特征、攻击类型、贡献及特

点、先验知识、真实场景、鲁棒性、实时检测等.
  

表 6　APT攻击智能推理工作总结表
 

分类 相关工作 推理方法 推理特征
应用
场景

任务及特点
关系
图谱

未知
推理

先验
知识

真实
场景

DNN
鲁棒
性

实时
检测

攻击
意图
推理

STS-ml[153] 推理建模语言
定义约束和规范

社会组织/信息资产/系统
权限相关节点和关系

电子
政务

设计STS-ml建模语义
检测安全冲突

√ × ● × × L ×

HINTI[172]
多粒度注意力机制
异构信息网络
GCN+知识图谱

网络威胁情报IOCs信息
(含设备/漏洞/平台等)

网络
威胁

自动识别IOCs
攻击偏好聚集
网络威胁发现

√ √ ● √ √ L ×

张书钦等
人[151,173]

物联网供应链本体
多源知识推理/规则
ATT&CK矩阵

物联网供应链安全知识
(含漏洞/攻击技战术等)

物联
网供
应链

生成自动化推理缓解
措施并描绘攻击全貌

√ √ ● √ × M ×

Shade-
watcher[174]

知识图谱+溯源图
GNN+推荐系统
TransE向量表示

系统审计日志
(含进程/文件/套接字/

调用关系)

APT
攻击

通过推荐概念和知识
图谱来识别网络威胁

√ √ ● √ √ M √
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表 6    APT攻击智能推理工作总结表 (续) 

分类 相关工作 推理方法 推理特征
应用
场景

任务及特点
关系
图谱

未知
推理

先验
知识

真实
场景

DNN
鲁棒
性

实时
检测

攻击
意图
推理

WATSON[60] 知识图谱+语义推理
HCA聚类算法

系统审计日志
(进程/文件/关系)

APT
攻击

通过语义推理来表征
行为

√ √ ● √ × M √

ATLAS[176]
知识图谱+溯源图

LSTM+序列
因果关系图

系统审计日志
(含进程/文件/套接字/

调用关系)

APT
攻击

生成抽象攻击策略和
构建APT攻击故事

√ × ● × √ L ×

攻击
路径
感知

陈伟翔[180]
隐马尔可夫模型
关键基因序列
恶意行为序列

APT恶意软件
基因序列特征
恶意行为

APT
攻击

根据APT恶意行为链
来预测后续攻击路径

√ √ ● √ × L ×

胡浩等人[185] 吸收Markov链
攻击图

模拟DDoS攻击(IP/请求/
漏洞等)

网络
渗透

构建模型预测网络入
侵路径

√ × ● × × L ×

CONAN[35]
有限状态自动机
状态检测框架
智能策略

审计日志
(含进程/文件/套接字/

API调用)

APT
攻击

利用状态关系还原攻
击链和检查APT攻击

√ × ● √ × M √

Patrol[190]
依赖关系图
搜索算法
规则匹配

系统调用(含进程/文件/
套接字/关系)

0day
漏洞

利用系统对象依赖关
系推理0day攻击路径

√ × ● √ × L √

Kim等人[193]
基于网络的推理
定制信念传播算法
边缘分配机制

网络钓鱼URL相关特征
(含URL/域名/IP等)

网络
钓鱼

基于网络推理来检测
逃逸型网络钓鱼URL √ √ ● √ × M √

攻击
场景
还原

伏晓等人[200] 告警关联+依赖追踪
层次化映射

IDS报警和操作系统层
时间记录

入侵
检测

高层行为场景和低层
行为细节重构

√ × ● √ × L ×

SLEUTH[34] 溯源图+依赖关系图
定制策略和属性

系统审计日志
(进程/文件/关系)

APT
攻击

首次利用溯源图
重构场景

√ √ ● √ × L √

MORSE[204] 溯源图+依赖关系图
标签衰减+路径优化

系统审计日志
(进程/文件/关系)

APT
攻击

减轻依赖爆炸以
构建场景图

√ √ ● √ × H √

HOLMES[51]
溯源图+杀伤链模型

高级场景图
依赖关系剪枝

系统审计日志
(进程/文件/关系)
攻击链场景知识

APT
攻击

实时检测APT攻击并
消除语义鸿沟

√ √ ● √ × H √

Extrator[209]
溯源图

自然语言处理
语义分析

系统审计日志
(进程/文件/关系)
威胁情报知识

APT
攻击

利用NLP自动提取威
胁情报并生成溯源图

√ √ ◑ √ √ M √

攻击
阻断
及反
制

Foureye[53] 超博弈理论
防御欺骗技术

模拟攻击流量
(蜜罐/设备/攻击)

APT
攻击

感知攻击各阶段并
实现防御

× × ● × × L ×

Dai[230]
启发式蜜罐

Snort+OpenFlow
ATT&CK框架

APT组织WebShell和
流量

APT
攻击

构建多平台蜜罐来识
别和阻断APT攻击

× √ ◑ √ × L ×

Velucha-
my[231]

深度强化学习
蜜罐

物联网数据集
DoS攻击流量

DoS
攻击

实时检测和阻断
DoS攻击

× √ ◑ √ √ M √

注: ●表示需要大量先验知识或未考虑过度依赖先验知识的问题; ◑表示需要少量先验知识或较少依赖先验知识; ○表示需要极少
或不需要先验知识; L (low)表示鲁棒性较差; M (middle)表示鲁棒性中等或具有一定迁移性; H (high)表示鲁棒性好; √表示利用该
方法或涉及该内容; ×表示未利用该方法或未涉及该内容.
 
 

4.5   推理对抗

先前章节详细综述和分析 APT攻击智能推理 4类关键任务的相关工作, 也介绍 4类任务智能方法的特点和

面临的挑战, 对抗和躲避攻击推理和检测的趋势越发明显. 现阶段针对 APT攻击的推理对抗主要分为 3类.

(1) 利用混淆、加壳、加密、API 钩子和秘密通信技术来躲避检测系统的推理. 攻击者会根据检测系统静态

分析和动态分析的特点, 对恶意软件进行加壳、混淆处理来防止提取静态特征和识别恶意行为, 同时利用 API钩
子等技术来防止动态识别关键 API序列和功能函数. 随后, 解混淆、加壳识别、动态行为提取技术被提出来防御

这类传统的推理及检测对抗技术. Li 等人 [44]详细分析 PowerShell 代码混淆技术, 提出有效的解混淆方法. Cheng
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等人 [240]系统研究Windows恶意软件加壳技术, 并提出一种名叫 BinUnpack的脱壳方法, 能有效实现大规模Windows
恶意软件的脱壳.

(2) 构建融合反调试 (anti-debugging)、反虚拟化 (anti-virtualization)、反沙箱 (anti-sandbox)、反分析 (anti-
analysis)、反仿真 (anti-emulation)、环境克隆和代码重用技术的恶意软件来对抗推理 [135,241]. 尽管产业界会利用虚

拟化技术来监控恶意软件行为以保护底层操作系统, 然而, APT组织或攻击者会利用该类对抗技术来躲避入侵检

测系统或病毒分析引擎的分析和推理, 甚至通过已有且常用的 API、组件或应用程序实施高隐蔽攻击并对抗检

测 [242,243]. Galloro等人 [244]详细分析恶意软件作者用来隐藏恶意活动并阻碍安全分析的规避行为, 系统收集并归纳

了Windows恶意软件用来对抗检测环境 (如调试器和虚拟机)的 92种规避技术, 并开发一个细粒度框架来识别真

实恶意样本的规避行为信息. 该类对抗可以通过用户行为模拟 [245]、知识框架及特征增强 [241]和关联分析来避免.

(3) 通过对抗样本和数据投毒攻击来欺骗智能检测模型, 窃取机器学习或深度学习模型的参数及隐私. 近年

来, 随着人工智能技术被广泛应用于网络安全、计算机视觉、自动驾驶等领域, 该技术正在改变人们的生活方式

与促进社会进步. 然而, 智能模型的应用与部署存在严峻的安全缺陷. 攻击者会围绕深度学习模型的完整性、鲁棒

性和隐私性开展攻击, 随之产生了对应的对抗样本攻击、推断攻击、投毒攻击、模型窃取攻击 [246]. 攻击者会在恶

意样本中添加噪声或对抗特征, 干扰深度学习模型训练, 模型的预测结果会发生偏移, APT 攻击检测模型错误地

将恶意样本识别为良性. 此外, 攻击者会针对特定数据集或环境, 结合智能模型预测结果推断和窃取深度学习模型

的数据和敏感信息, 甚至还原恶意检测模型. 针对该类对抗, 学术界和产业界从硬件和软件安全保护两个角度开展

研究, 文献 [247]是经典的神经网络后门攻击识别与缓解方法, 通过神经元剪枝、滤波器和遗忘学习来缓解.
 

4.6   小　结

本节主要介绍面向 APT攻击的智能推理研究, 结合 APT攻击智能推理框架分别归纳和综述 4个代表性子任

务, 包括攻击意图推理、攻击路径感知、攻击场景还原和攻击阻断及反制, 通过各子任务的相互关联和递进, 能更

好地实现 APT 攻击防御. 整体而言, APT 攻击智能推理仍处于起步阶段, APT 组织具有较强的专业性, 使用的技

术手段和方案较为先进和成熟, 甚至会采用代码混淆、模拟欺骗等手段对抗检测、溯源和推理系统, APT攻击的

推理和反制存在诸多难点. 未来, 结合攻击检测、溯源和推理的整体防御链将更加完善, 利用人工智能、知识图谱

并融合 APT攻击全生命周期的推理技术将成为新的热点, 通过攻击意图推理、路径感知、场景还原能更好地阻

断和反制 APT攻击, 并且学术界和产业界将取得新的突破, 弥补整个领域存在的不足.
 

5   研究趋势讨论与分析

本文围绕 APT 攻击特点提出 APT 攻击防御链, 对 APT 攻击智能检测、溯源和推理 3 个方面的工作进行详

细总结和阐述. 基于前文的综述, 该部分将探讨和分析 APT攻击的热点主题关联及未来的研究趋势.
 

5.1   APT 攻击领域的研究热点主题及关联

首先, 结合 APT 攻击检测、溯源和推理相关的 200 多篇会议与期刊论文 (大部分为网络与信息安全领域的

CCF 系列论文), 对论文的关键词及核心主题进行提取, 经过预处理并提取实体和关系后, 形成如图 14 所示的

APT攻击领域的主题关系图谱. 由图 4可知, 整个领域划分为 4个主题群, 具体内容如下.

(1)位于中心 A1区域的是 APT攻击和人工智能技术主题群, 典型的热点主题包括“advanced persistent threat”
“APT”“deep learning”“machine learning”“cyber attack”“APT malware”等, 即符合本文研究的主题;

(2) 位于左下角 A2 区域的是 APT 攻击检测主题群, 热点主题包括“malware”“detection”“classification”“APT
detection”“malware behavior”等, 涵盖恶意性检测、恶意家族检测、恶意行为识别和恶意代码定位任务;

(3)位于最右边 A3区域的是 APT攻击溯源主题群, 热点主题包括“attribution”“traceback”“APT attribution”“de-
anonymizing”“ip traceback”“authorship attribution”等, 涵盖多种目标的溯源主题;
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(4) 位于左上角 A4 区域的是 APT 攻击推理主题群 ,  热点主题包括“reasoning”“knowledge reasoning”
“knowledge graph”“ontology”“threat analysis”等, 基于知识图谱的攻击推理和感知是当前研究热点.
 
 

图 14　APT攻击领域热点主题关系图谱
 

整体而言, APT攻击检测、溯源和推理领域围绕着 APT攻击和智能技术开展, 各主题之间紧密联系又存在差

异, 整个研究趋势从检测到溯源, 再到推理逐步发展, 并且智能程度逐渐提升. 究其原因, 一方面面对日益增加的海

量恶意软件和 APT攻击事件, 智能化的方法能够迅速、准确地识别大规模的攻击行为, 挖掘深层次的语义知识和

依赖关系, 并溯源攻击来源, 这些提升均是传统方法无法实现的; 另一方面, 网络攻防是博弈的过程, APT 攻击者

会利用加壳、混淆、对抗和逃逸等手段来躲避检测及溯源, 而传统方法过度依赖专家经验, 需要持续地添加新规

则和特征, 导致无法检测未知且变化的 APT攻击, 而智能方法旨在弥补现有检测系统的不足, 通过学习和关联来

发现未知的攻击, 识别细粒度行为, 甚至推理后续攻击意图. 总之, 尽管现有研究已取得一定成果, 但是面对日益变

化, 隐蔽性、逃逸性和对抗性逐渐增强的攻击, 现有方法仍然存在诸多挑战, 本文将在第 5.2节概述.
 

5.2   APT 攻击领域的研究趋势分析

随着全球网络安全形式日益复杂, 如何快速精准地检测、溯源和推理 APT攻击已经成为重要的研究主题, 智
能化 APT攻击防护能有效保障国家及全民的安全, 更好地检测攻击行为、溯源攻击来源和推理攻击意图, 并帮助

安全分析人员及时掌握网络安全态势. 针对先前的综述和分析, 结合 APT攻击智能检测、溯源和推理 3部分研究

内容的缺点和挑战, 该部分将对整个 APT领域未来的研究趋势进行展望. 具体内容如下.

(1) 融合 APT攻击全生命周期的防御机制亟需加强, 结合检测、溯源和推理开展 APT攻击防御研究

APT攻击具有较高的组织性和持续性, 传统防御方法忽视了 APT攻击的生命周期, 并将检测、溯源、推理分

割开来研究, 而这些高隐蔽攻击各个阶段通常存在紧密联系, 前后的信息传递也存在关联. 随着网络杀伤链、

ATT&CK 等框架被提出, 学术界和产业界越来越重视对 APT 全生命周期的研究, 并且通过将各阶段特征和数据

转换为知识和关系, 能更好地发现攻击、追踪来源, 甚至推理攻击意图并阻断攻击. 基于此, 本文预测未来将出现
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更多融合 APT攻击全生命周期的防御方法, 并且贯穿攻击检测、溯源和推理.

(2) 结合主动防御和前置防御将 APT攻击提前阻断或从源头上挫败恶意网络活动

相较于美国在网络战略中提出防御前置 (defend forward)的战略构想 [248,249], 其旨在构建主动防御和前置防御

技术从源头上阻断和挫败恶意网络活动以及 APT攻击, 本文工作的重点主要集中于被动防御技术, 并详细阐述智

能化技术应用于 APT攻击检测、溯源及推理研究. 因此, 本文工作存在一定的局限性且无法及时构建完整的证据

链, 尤其难以满足当代网络环境下对 APT攻击的实时精准溯源以及将攻击阻断在源头的需求. 基于此, 结合美国

所提出的前置防御技术, 本文预测未来的网络空间安全及 APT防御会逐渐从被动防御转向主动防御, 会力争将网

络攻击及 APT行动从源头上进行干预和阻断, 甚至结合蜜罐技术采用先发制人的方式来遏制网络威胁, 从而维护

国家及人民的利益. 此外, 主动防御及前置防御技术也是对网络攻击链及防御链的完善和补充, 结合前置防御的

APT攻击检测、溯源及推理能更好地实施 APT防御, 以至于构建更有效的防御体系.

(3) AI赋能的 APT攻击自动化和智能化防御技术将是未来研究的重点

当前 APT攻击防御面临的一个巨大挑战是无法准确地将不同形式的网络攻击事件关联起来, 缺乏对 APT攻

击组织画像的细粒度刻画, 更无法构建 APT 攻击全貌和推理深层次的攻击意图. 究其原因是 APT 攻击检测和溯

源仍过度依赖人工经验和专家知识, 较少有团队和机构能对 APT攻击开展大规模的研究, 传统检测方法无法有效

对抗混淆、伪装、逃逸和欺骗性强的 APT攻击. 此外, 随着大语言模型和 ChatGPT技术火热发展, 本文预测未来

将逐渐出现利用相关技术生成对抗样本、实现隐蔽信息传输、智能问答式社会工程学攻击以及模拟伪装成不同

APT组织的攻击事件, 从而严重影响全球的网络安全. 因此, 如何利用人工智能技术阻止该类攻击发生, 如何准确

提取 APT攻击的代码基因和语义知识, 有效识别伪装的攻击和阻断对抗样本攻击, 以及理解攻击意图, 实现更加

智能化、自动化和无监督式的整体防御将成为未来研究的重点.

(4) 面向 Lotl技术的高隐蔽 APT攻击防御需取得突破

APT组织更倾向于利用 Lotl技术开展离地或无文件攻击. 这类方法更少地留存痕迹在被攻击系统中, 传统入

侵检测系统或安全防火墙无法捕获攻击特征及系统日志. 在此背景下, 如何更好地构建智能化方法提取动态运行

时的状态和信息, 有效识别恶意攻击将变得更加重要 [250]. 总之, 面向 Lotl技术的 APT攻击仍存在诸多难点, 这将

是未来亟需突破的重要研究任务.

(5) 基于 0day漏洞的 APT攻击防御需进一步加强

APT组织会通过多个 0day漏洞渗透内部网络、窃取重要情报、破坏关键基础设施, 甚至基于上游供应链软

件或可信系统实施攻击. 因此, 通过构建不同设备或环境的知识库, 利用漏洞自动扫描算法分析不同行为产生的前

后差异, 有效识别系统或网络的漏洞也变得至关重要, 这将有效保障关键基础设施和物联网设备的安全.

(6) 面向对抗性攻击、环境逃逸和概念漂移的 APT攻击防御需深化, 并且结合底层硬件交互开展防护

随着对抗样本和投毒攻击技术的发展, 传统恶意代码检测模型会被误导, 甚至其模型参数和隐私会被窃取. 同
时, 针对环境、沙箱、云端逃逸的研究逐渐增加, 攻击者会构建变体程序来实施网络攻击. 如果仅根据攻击所产生

的特征信息或日志数据, 是无法有效溯源和推理该类 APT攻击. 因此, 通过底层硬件 (如编译器和汇编代码)数据

交互来开展 APT 攻击防御将是未来研究的重点, 如何克服概念漂移和数据漂移也是智能模型需要考虑的关键

因素.

(7) 通过挖掘高层次语义知识来检测、溯源和推理新型和未知的 APT攻击, 提高模型的可解释性, 进一步将

智能模型应用于实际安全场景及产品中

低层次攻击数据和高层次攻击行为存在巨大的语义鸿沟, 如何挖掘和利用高层次语义知识存在诸多难点, 在
新型和未知的 APT攻击事件中更甚. 因此, 如何构建智能模型和轻量级、语义丰富的溯源图是该领域研究的重点

和难点. 同时, 由于深度学习模型的可解释性较差, 如何利用知识图谱来刻画 APT攻击知识将是另一个研究趋势,
通过事件上下文关联和攻击依赖关系分析, 能增加模型的可解释性, 并且能更好地推理和发现后续的攻击行为、
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意图和攻击路径, 从而及时阻断和反制攻击. 最后, 产业界和学术界均倾向于将智能模型应用于实际安全场景和安

全产品中, 最终推动整个领域的发展, 为真实的世界提供更好的安全防护.

综上所述, 该部分结合 APT 攻击特点、现状和先前的综述研究, 归纳总结了 APT 攻击领域未来的 6 大研究

趋势, 它们将力争更好地保障全球网络空间安全.
 

6   总　结

本文详细总结当前 APT攻击智能防护相关工作的研究概况, 提出了 APT攻击防御链, 分别对 APT攻击检测、

APT攻击溯源和 APT攻击推理的智能化方法进行系统、深入、全面地总结和关联. 首先, 详细分析面向区域、组

织、攻击者、地址和攻击模型的 APT溯源研究; 其次, 从攻击意图推理、攻击路径感知、攻击场景还原、攻击阻

断和反制 4个方面详细归纳和对比 APT攻击智能推理研究; 最后, 对 APT攻击防御领域的热点主题、发展趋势

和挑战进行讨论.

此外, 本文通过系统性总结和分析, 尝试回答了 APT攻击领域的 4类研究问题: ① 在第 1.2节给出 APT攻击

防御链, 并有效将 APT攻击检测、溯源和推理系统关联; ② 分别在第 2节和第 3节详细梳理和归纳 APT攻击中

溯源和推理的现有方法特点, 并概述不同方法和策略的基本思路及优缺点; ③ 智能化方法通过挖掘深层语义知识

和特征, 构建安全知识图谱或溯源图来提升对高隐蔽、高对抗、高威胁的 APT 攻击检测; ④ 在第 5.2 节对 APT
攻击未来的研究趋势及挑战进行阐述.

总之, 本文从多个维度综述 APT攻击的智能防御方法, 结合前沿和智能视角分析 APT攻击研究现状, 并将检

测、溯源和推理相结合来构建 APT 攻击整体防御, 并展望了该研究未来的研究方向. 希望本文能为今后 APT 攻

击防御和网络安全及相关研究提供帮助, 进一步推动 APT攻击智能检测、溯源和推理的发展.
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