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摘　要: Trie 结构是一种使用搜索关键字来组织信息的搜索树, 可用于高效地存储和搜索字符串集合. Nipkow 等

人给出了实现 Trie的 Isabelle建模与验证, 然而其 Trie在存储和操作时存在大量的冗余, 导致空间利用率不高, 且

仅考虑英文单模式下查找. 为此, 基于索引即键值的思想提出了 Trie+结构, 相较于传统的索引与键值分开存储的

结构能减少 50%的存储空间, 大大提高了空间利用率. 并且, 对 Trie+结构的查找、插入、删除等操作给出了函数

式建模及其严格的机械化验证, 保证操作的正确性和可靠性. 进一步, 提出一种匹配算法的通用验证规约, 旨在解

决一系列的匹配算法正确性验证问题. 最后, 基于 Trie+结构与匹配算法通用验证规约, 建模和验证了函数式中英

文混合多模式匹配算法, 发现并解决了现有研究中的基于完全哈希 Trie 的多模式匹配算法的模式串前缀终止的

Bug. 该 Trie+结构以及验证规约在提高 Trie结构空间利用率和验证匹配算法中, 有一定的理论和应用价值.
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Abstract:  A  Trie  structure  is  a  type  of  search  tree  that  organizes  information  by  search  keywords  and  can  be  employed  to  efficiently  store

and  search  a  collection  of  strings.  Meanwhile,  Nipkow  et  al.  provided  Isabelle  modeling  and  verification  for  Trie  implementation.

However,  there  is  a  significant  amount  of  redundancy  in  the  Trie’s  storage  and  operation,  resulting  in  poor  space  utilization,  and  only  the

English  single-mode  lookup  is  considered.  Therefore,  based  on  the  idea  that  the  index  is  the  key  value,  this  study  proposes  the  Trie+

structure,  which  can  reduce  storage  space  by  50%  compared  to  the  traditional  structure  of  storing  the  index  and  key  value  separately,  and

greatly  improve  space  utilization.  Furthermore,  the  Trie+  structure’s  lookup,  insertion,  and  deletion  operations  are  modeled  as  functions  and

rigorously  mechanized  to  ensure  their  correctness  and  reliability.  Additionally,  a  generalized  verification  protocol  for  matching  algorithms

is  proposed  to  solve  the  correctness  verification  and  problems  of  a  series  of  matching  algorithms.  Finally,  a  functional  Chinese-English

hybrid  multi-pattern  matching  algorithm  is  modeled  and  verified  by  the  Trie+  structure  and  the  matching  algorithm’s  universal  verification

protocol,  and  the  Bug  of  prefix  termination  of  pattern  strings  in  multi-pattern  matching  algorithms  of  existing  research  based  on  the  full

hash  Trie  is  discovered  and  solved.  The  proposed  Trie+  structure  and  verification  protocol  have  theoretical  and  application  significance  in
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improving the space utilization of the Trie structure and verifying the matching algorithm.
Key words:  Trie+; functional modeling; mechanized verification; multi-pattern matching algorithm

Trie结构 [1]是一种使用搜索关键字来组织信息的搜索树, 可用于高效地存储和搜索字符串集合 [2]. 它在数据压

缩、计算生物学、用于 IP地址路由表的最长前缀匹配算法、字典的实现、模式搜索、存储/查询 XML文档等方

面有着广泛的应用 [3−6]. 而且它提供了按字母顺序过滤的功能, 因此可以在字符串匹配过程中更容易地按字母顺序

打印所有单词 [2].
目前已有研究主要从在结构上进行改进, 在保证高效的搜索下提高存储空间的利用率, 提出了 Binary Trie[7]一

种基于二进制字符集的 Trie树结构, 它在每个节点上使用两个指针连接到子节点, 结构简单但是其不适合处理非

二进制数据且维护成本较高; Set-Trie[8]是一种基于 Trie树的数据结构, 用于存储和操作集合数据. 它将集合元素

作为节点存储, 并提供高效的集合操作和查询功能, 但它无法直接支持连续范围或精确的浮点数比较; Structure-
Shared Trie[9]是一种基于 256元数组来实现的 Trie结构, 通过共享和将显式无用空间压缩为位来减少未使用的空

间, 但是他们将字母表的大小限制在 256, 这对于处理许多语言的表示来说是不够的 [10]. 它们有一个共同的问题:
都是针对某种具体的数据类型而没有更好的泛化性, 并且由于缺少形式化验证导致无法保证其操作的正确性. 基
于函数式编程思想, 用泛化的一阶数据类型 (包括参数化数据类型和嵌套数据类型)来定义 Trie结构和对 Trie的
操作进行函数式建模, 可解决抽象数据类型的问题. 并且通过将设计规范和验证条件形式化为逻辑表达式, 然后使

用自动化工具进行符号推理和模型检查, 以验证程序是否符合预期的规范和性质 [11], 可解决操作的正确性问题.
其中 Isabelle/HOL 作为当前被广泛使用、LCF 方法的函数式机械化定理证明器 [12]. 为此, Nipkow等人在 Isabelle
中提出了递归的 Trie结构并实现了其查找、插入、删除等操作的函数式建模和验证 [13−15].

但是 Nipkow等人所实现的 Trie结构在存储和操作上会有大量的冗余且仅考虑英文模式下的查找. 因此, 本
文工作首先基于索引即键值的思想提出新 Trie+结构, 去除节点冗余信息, 并对 Trie+结构进行了查找、插入、删

除等操作的函数式建模, 其中删除操作对比文献 [15]去除了冗余结构, 有效压缩了存储空间, 提高了空间利用率.
利用结构和元素的不变性对基本操作进行机械化验证, 保证了操作的正确性和可靠性. 其次在函数式建模中, 首次

通过将中英文内码值独立封装成归纳类型 Datatype, 并应用于 Trie+结构及其基本操作函数中的高阶泛化参数, 进
而实现了函数式中英文混合多模式匹配算法 (functional multiple pattern matching on Chinese/English mixed texts,
FMPM) 的建模. 最后基于 Locale 区域首次提出了满足逻辑规约的匹配算法通用验证规约, 此验证规约可通过区

域解释实例化为本文的 FMPM算法进而验证算法的正确性, 发现并解决了现有研究中基于完全哈希 Trie的多模

式匹配算法 [16]存在模式串前缀终止的 Bug. 基于所提的验证规约, 有望解决一系列匹配算法的正确性验证问题, 本
文工作路线图如图 1. 由此, 本文的贡献总结如下.

(1) 基于索引即键值的思想提出新的 Trie+结构, 并对其进行了函数式建模与机械化验证, 解决 Nipkow 等人

的 Trie结构 [14]存在冗余和仅考虑英文单模式下查找的问题.
(2) 基于所提 Trie+结构及其基本操作, 实现了 FMPM算法的建模, 在保证精确匹配前提下能大大提高空间的

利用率, 并解决了中英文混合多模式匹配下的漏匹配或误匹配的问题.
(3) 提出了匹配算法通用的验证规约, 实例化后可保证 FMPM算法正确性, 并发现现有研究中基于完全哈希

Trie 的多模式匹配算法的 Bug, 解决了中英文混合多模式匹配算法的模式串前缀终止问题. 基于此验证规约, 有望

解决一系列的匹配算法正确性验证问题.
本文第 1节对相关工作进行介绍. 第 2节对 Trie+的结构进行函数式建模, 刻画了该结构以及查找、插入、删

除操作的函数式建模. 第 3节对 Trie+结构及其基本操作进行机械化验证, 通过结构不变性和元素不变性对 Trie+
操作进行正确性验证. 第 4节对 Trie+结构进行应用, 实现了基于 Trie+的 FMPM算法的建模, 给出了匹配算法的

通用验证规约, 此验证规约可通过区域解释实例化为本文的 FMPM算法进而验证了算法的正确性, 同时发现基于

完全哈希 Trie 的多模式匹配算法的 Bug. 第 5节是对全文的总结以及未来工作展望. 本文对 Trie+结构及其基本操

作、基于 Trie+的 FMPM算法及匹配算法的通用验证规约, 给出了建模及验证脚本, 具体可以参阅 https://github.com/
wuyin517/Trie_plus
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Trie 结构

T.Nipkow 的 Trie 结构: datatype ('k, 'v) trie =Trie "'v option" "('k*('k,'v)trie) list"

采用索引即键值的思想, 去除冗余信息

本文的 Trie+结构: datatype 'a trie=Trie_plus (is_end:bool)"('a*'a trie) list"

查找函数

Trie+

操作的
正确性
机械化
验证

元素、
结构
不变性

删除函数
(去除冗余结构)

Trie+操作函数式建模

插入函数

提高了空间上的利用率

实例化

建模

Isabelle 区域

匹配算法的通用
验证框架

局部参数
(fixes)

逻辑规约
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正确性规约
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查找

插入
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转化集合
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不变式

匹配

元素不变性

结构不变性

插入的元素不变性

删除的元素不变性

空结构的结构不变性

插入的结构不变性

删除的结构不变性

匹配后能查找成功且
为主串的子串

区域解释

基于完全哈希 Trie 的多模式匹配算法

发现 Bug

一系列匹配算法

函数式中英文混合多模式匹配算法
(Function multiple pattern matching on chinese/english mixed texts)

验证成功

(local)

(assume)

图 1　技术路线图
  

1   相关工作

在本节中, 将介绍与本文所提 Trie+结构相关的研究, 主要从 Trie的结构及其变体、形式化验证、Nipkow等

人的 Trie研究以及基于 Trie结构的匹配算法这 4个角度进行介绍.
Trie结构和其变体: Trie结构是一种经典的数据结构, 已被广泛研究和应用, 已有的工作主要集中在 Trie结构

的改进和变体上. 例如, Binary Trie[7]是一种基于二进制字符集的二叉 Trie树结构, 它使用两个指针连接到子节点,
以实现高效的数据存储和检索. 尽管其结构相对简单, 但由于其特定于二进制字符集, 它在处理非二进制数据时存

在限制, 这无疑增加了文本预处理的代价. 此外, 维护 Binary Trie的成本较高, 需要考虑内存分配和指针管理等方

面; Set-Trie[8]是一种基于 Trie树的数据结构, 专门用于存储和操作集合数据. 它以集合元素作为节点存储, 提供高

效的集合操作和查询功能. 然而, Set-Trie无法直接支持连续范围或精确的浮点数比较. 这意味着在处理连续范围

或浮点数时, 需要进行额外的转换或处理步骤; Structure-Shared Trie[9]是一种基于 256元数组实现的 Trie结构, 通
过共享和位压缩来减少未使用的空间. 它通过将显式无用空间压缩为位信息来节省内存. 然而, 由于结构共享

Trie 将字母表大小限制在 256, 这导致不足以表达超过这一限制语言的字符集. 前面 3 种结构都是针对某一种单

一的数据类型且大量使用“指针”, 同时也没有对其操作的正确性进行形式化验证, 从而导致 Trie结构及其操作没

有很好的泛化性且无法保证其操作的正确性.
Trie结构形式化验证: 目前关于 Trie的形式化验证主要分为手工和机械化两个方面. 在手工验证方面, 文献 [17]

通过手工将 Trie 扩展到术语索引, 其根据有限运算符签名构建的术语, 介绍了一些符号表示法, 并讨论了泛化

Trie的属性, 包括它与其他数据结构的关系和潜在的应用. 但是它不仅工作量大, 而且因为无法处理更复杂的运算

符和无限签名而无法覆盖所有情况. 在机械化验证方面, 已有文献 [18,19]基于函数式编程实现了在 Coq上的函数式

建模与验证. 文献 [18] 在 Coq上实现了对正数作为索引的 Trie纯函数式的结构. 它们被用于编译器和静态分析器

中的符号表、被用于表示从节点-ID 到边缘列表的映射有向图以及一般来说在命令式算法使用数组或需要可变

指针的地方. 同时也给出了插入和查找的严格正确性验证, 但是缺少 Trie结构的删除操作的函数式建模及正确性

验证, 并且此结构只能用正数作为索引. 文献 [19] 同样用 Coq实现了二进制 Trie结构, 具有自然的扩展性, 有效地
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支持稀疏性, 并且也提供了 Coq中正确性的充分证明, 但是函数定义和证明的情况比较复杂, 导致证明成本较大.
Nipkow等人的 Trie结构及其机械化验证: Nipkow等人在 Isabelle中提出了 3种不同递归的 Trie结构并实现

了其查找、插入、删除等操作的函数式建模和验证. 文献 [13]这种结构利用字母和 Trie递归结构的二元有序对

来表示每个节点, 每个节点都包含一个将字母映射到子树的二元序对. 并且给出了对 Trie结构操作的函数式建模

及其相关性质的定理证明, 但是其节点存在冗余信息: 有效信息只存放在与字符串关联的最后一个节点上, 许多节

点是不携带任何值的; 而且它的删除操作存在冗余结构现象: 旧的子 Trie 结构仍在关联表中, 这造成了大量存储

空间浪费. 文献 [14]对操作函数进行了优化, 去除了冗余结构, 但是只有在最后一个节点才携带有效信息, 大量节

点存在冗余信息. 文献 [15]对节点信息进行了改进, 使得每一个节点都携带有效信息, 但是仍存在冗余结构现象,
有大量存储空间的浪费.

Trie 结构应用于匹配算法: 文献 [20] 介绍了一种快速的多模式搜索算法, 即 Wu-Manber 算法. 该算法利用

Trie结构在一段文本中同时搜索多个模式串, 提供了高效的字符串匹配和搜索功能. 文献 [21]提出一种新型组合

状态自动机模型. 在 Trie结构基础上, 将中文字符高低字节拆分为虚、实两部分, 匹配时组合使用, 并结合 Quick
Search (QS) 算法提升匹配效率. 以上算法仅通过测试, 无法对算法执行的所有可能做到全覆盖, 不能保证算法的

正确性. 

2   Trie+的函数式建模

本文提出了一种新的 Trie+结构, 这个结构是基于索引即键值的思想, 使得每一个节点都携带相应的有效信

息, 通过使用终止符和一个带有映射信息的二元组列表可以去除大量的节点冗余信息, 利用了 HOL 标准库的

AList包中的辅助函数可以去除冗余结构.
基于函数式程序设计的思想, 用泛化的一阶数据类型 (包括参数化数据类型和嵌套数据类型)来定义 Trie+结

构及 Trie+结构的基本操作函数式建模. 其中 Trie+结构利用自定义的递归函数来实现, Trie+结构的基本操作函数

式建模包括查找、插入和删除函数. 

2.1   Trie+结构的函数式定义

在 Isabelle中提供归纳类型 datatype来自定义自己所需的结构, 为此, 本文自定义的 Trie+结构如下所示, 其类

型构造子 Trie_plus 由两个变量组合而成. 第 1 个变量表示字符串是否终止, 其中 is_end 是它的字段 (属性别名),
可直接访问其 bool值, 第 2个变量是一个二元组关联列表, 每一个二元组由一阶泛化类型'a和'a trie构成, 其中'a
类型可以实例化成任意所需的类型. 

datatype ′a trie = Trie_plus (is_end : bool) “(′a ∗ ′a trie)list”.

文献 [14]中 Nipkow等人提出的 Trie结构如下: 

datatype (′k,′ v) trie = Trie ′v option (′k ∗ (′k,′ v)trie)list.

对比发现 Nipkow等人的 Trie结构 [14]在存储时存在大量的'v option类型, 且索引和键值分开存储导致同一个

字符串会有两份同样的信息, 因此本文基于索引即键值的思想提出的 Trie+结构能减少 50%的存储空间. 这里以

一个简单的例子来进行对比, 例如, {ear, east, easy, eye}由图 2中两种结构描述, 图 2(a)是本文的 Trie+结构, 黑色

节点 True表示某一个字符串终止; 图 2(b)是 Nipkow等人的 Trie结构, 当终止时'v option返回值为 Some, 且重复

存储当前字符串信息{Some ear, Some east, Some easy, Some eye}. 由图 2可知本文的 Trie+结构在存储同一字符串

的情况下能减少 50%的空间.
在 Nipkow 等人的 Trie 结构中, 采用了'v option 类型, 这种设计非常灵活, 可以根据所需存放更多的信息, 但

在存储字符串时可能会导致大量的冗余信息. 为了解决这个问题, 本研究将'v option类型替换为 bool类型, 同时将

原本存储在'v option中的索引信息作为键值来保存, 以保留'v option中的有效相关信息. 因此, 本文提出的 Trie+结
构在保留了相关的有效信息的情况下简化了其结构, 保证了其表达能力与 Trie结构一致. 这种简化不仅提高了存

储效率, 还为基于 Trie类结构的较为复杂算法的形式化实现提供了坚实的基础.
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同时, 本文定义了空的 Trie+结构, 该结构仅在 is_end等于 False且子 trie列表为空列表时成立, 如下: 

definition empty_trie :: “ ′a trie ” where “empty_trie = Trie_plus False []”.
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None

None

None None

NoneSome ear Some ear

Some ear Some ear

(a) Trie+ (b) Trie

图 2　Trie+结构和 Trie结构对比
  

2.2   Trie+基本操作的函数式建模

Trie+结构是一种支持查找、插入和删除操作的数据结构. 查找函数用于在 Trie+中搜索给定列表的值; 插入

函数用于将待插入的列表的值添加到 Trie+中; 删除函数用于从 Trie+中删除指定列表的值. 给出这些操作的函数

式建模, 使得其中的参数都是可泛化的. 

2.2.1    查找函数

对于 Trie+结构的查找函数, 从根节点开始遍历到终止节点, 利用 map_of函数将关联列表转化成偏函数映射

关系, 便于快速查找当前节点是否在 Trie+结构上. 查找函数接受一个类型为'a trie的 Trie+结构和一个类型为'a list
的键列表作为参数, 并返回一个 bool值. 查找函数具体建模如下.
 

fun lookup_trie :: “ ′a trie⇒ ′a list⇒ bool” where
“lookup_trie

(
Trie_plus b m

)
[] = b” |

“lookup_trie
(
Trie_plus b m

)
(k#ks) = (case map_of m k of

None⇒ False | Some st⇒ lookup_trie st ks)”

上述函数是对类型为'a list的键列表进行归纳, 当模式匹配到空列表时, 根据当前节点的 bool值返回最终值,
当匹配到非空列表时, 只有当前字符匹配成功时, 才继续对下层 Trie+结构进行遍历查找, 如果出现一个在 Trie+树
没有的节点值时, 则返回 False. 查找过程如图 3所示.
  

查找已有字符串{eye} 查找未有字符串{egg}

返回 True

e

a y

r s e

yt

e

a y

r s e

yt

返回 False

图 3　查找函数示例
  

2.2.2    插入函数

插入函数是将指定的列表键值插入到 Trie+树中得到新的 Trie+树, 这里利用 HOL标准库中的 update_with_
aux函数将关联列表中根据指定索引键更新为对应的值, 并保证同一层的每个键只出现一次. insert_trie接受一个
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类型为'a list的给定列表和一个类型为'a trie的 Trie+作为参数. 插入函数具体建模如下.
 

fun insert_trie :: “ ′a list⇒ ′a trie⇒ ′a trie” where
“insert_trie [] (Trie_plus b m) = Trie_plus True m”|
“insert_trie (k#ks) (Trie_plus b m) = Trie_plus b

(AList.update_with_aux empty_trie k (insert_trie ks) m)”

上述函数对待插入列表递归的方式插入对应的节点. 根据给定列表的长度将对应的列表中的值逐层插入

Trie+结构中, 直到到达给定列表的末尾, 其中, empty_trie被用作在插入操作中的初始化状态. (1)待插入列表为空

时, 表示插入完成, 字符串已经终止并将最后一个节点的 is_end 字段设置为 True. (2) 待插入列表不为空时, 通过

AList.update_with_aux函数在 Trie_plus结构的映射表中更新子节点的映射: 如果当前节点对应的键在映射表中不

存在, 则新建一个子节点映射, 并继续递归调用 insert_trie函数; 如果当前节点对应的键在映射表中存在, 则直接递

归调用 insert_trie函数, 再进行插入操作.
在图 4 中, 可以看到在已经包含字符串“ear”的 Trie+结构中插入另一个字符串“car”的过程, 这里可以将抽象

的'a实例化为实际的字符类型, 以便更好地表示. 由于字符“e”和字符“c”不同, 插入操作会在 Trie+结构中创建一个

新的映射, 相当于在 Trie+树结构中另外开辟一条“支路”. 然后, 递归地向下继续插入字符, 直到最后一个字符, 将
is_end字段被设置为 True, 表示该字符串插入完成. 在这个基础上, 继续插入字符串“eye”. 当插入字符串中第 1个
“e”时, 由于 Trie+结构中已经存在字符“e”对应的映射, 插入操作不会创建新的节点, 在维持原有的映射上继续向下

插入字符“e”之后的字符“y”. 按照同样的过程继续进行插入操作.
  

{ear} {ear, car} {ear, car, eye}

插入{car}
插入{eye}

e

a a
y

r r

c

e

e

a a

r r

c
e

a

r

图 4　插入函数示例
  

2.2.3    删除函数

删除函数是将 Trie+树中指定的列表键值删除后得到新的 Trie+树. 若删除后为空 Trie+结构, 则使用 HOL标

准库中的 delete_aux函数, 该函数用于从关联列表中删除指定的键值对; 反则使用 HOL标准库中的 update函数,
该函数用于更新关联列表中的指定索引键对应的值. 这两个函数可以去除冗余结构, 从而减少了存储空间.
 

fun delete_trie :: “ ′a list⇒ ′a trie⇒ ′a trie” where
“delete_trie []

(
Trie_plus b ts

)
= Trie_plus False ts” |

“delete_trie (k#ks)
(
Trie_plus b ts

)
= (case map_of ts k of

None⇒ Trie_plus b ts | Some t⇒ let t′ = delete_trie ks t in if is_empty_trie t′

then Trie_plus b
(
AList.delete_aux k ts

)
else Trie_plus b

(
AList.update k t′ ts

)
)”

上述函数通过对待删除列表递归的方式删除对应的节点. (1) 如果待删除列表为空, 则表示已经到达目标节

点, 将目标节点的 is_end 字段设置为 False. (2) 如果待删除列表不为空, 则继续递归下一层, 通过 map_of 函数在

Trie+结构的映射表中找到对应的子节点, 然后根据子节点是否为空进行相应的操作: 如果子节点为空, 表示该键

不存在于 Trie+中, 不进行任何操作, 直接返回原来的 Trie+结构; 如果子节点不为空, 则继续递归调用 delete_trie
函数, 最后根据递归的结果, 更新父节点的映射表: 如果子节点已经为空结构, 则删除该键值对, 如果子节点不为空

结构, 则更新子节点对应的键值对.
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与文献 [15]相比, 本文的删除函数可在删除字符串时能够去除冗余结构. 图 5(a)所示, 文献 [15]中的删除操

作仅仅只是将待删除字符串的终止节点染“白”, 从而以染“白”节点为终止的字符串无法再次被查找访问到. 在
{ear, east, easy, eye}中删除{eye}, 仅仅将{eye}所在的支路的终止节点置为 False, 但是其相关信息存在此结构上导

致有冗余结构. 图 5(b)所示, 本文的 Trie+删除操作可以将{eye}中无用的支路去除.
  

删除{eye}, 有冗余结构 删除{eye}, 无冗余结构
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(a) 文献[15] (b) 本文方法

图 5　文献 [15]与本文的删除操作对比
  

2.3   Trie+与 Trie 的对比分析

本节对本文的 Trie+结构与文献 [14]的 Trie结构进行了深入的比较分析. Trie结构作为一种经典的数据结构

在字符串存储和检索中有广泛应用, 但其结构及算法实现存在冗余. 为解决这些问题, 在保持结构的表达能力一致

且算法实现时间复杂度不变的前提下, 简化了结构及优化了算法实现中删除函数的建模, 显著提高了空间利用率.
我们将详细比较这两种结构的表达能力和时空复杂度, 如表 1所示.
  

表 1　Trie结构和 Trie+结构对比
 

对比 结构及操作 Trie Trie+
表达能力对比 存储结构 索引和键值分开存储 索引即键值

时间复杂度对比

查找操作 O(n+m) O(n+m)
插入操作 O(n+m) O(n+m)
删除操作 O(n+m) O(n+m)

空间复杂度对比
存储结构 有节点冗余信息 无节点冗余信息

删除操作 有冗余结构 无冗余结构
 

表达能力比较分析: 与文献 [14]的 Trie结构的索引和键值分开存储相比, 本文引入的 Trie+结构, 其核心思想

是基于索引即键值以保持必要信息, 保证了结构的表达能力与 Trie结构一致.
时间复杂度比较分析: 本文中的 Trie+结构借鉴了 Trie 结构的递归方法, 对于 Trie+树的操作, 本文同样也采

用了自上而下递归的函数式建模. 因此, 与文献 [14]的 Trie结构相比, 基本操作函数的时间复杂性上并没有增加

额外的时间开销, 其各种操作的时间复杂度均相同. 在最坏情况下, Trie结构和 Trie+结构的查找、插入和删除操

作的时间复杂度均为 O(n+m), 其中 n 为查找字符的长度, m 为查找字符对应路径的长度.
空间复杂度比较分析: 本文引入的新 Trie+结构通过以保持必要信息的同时简化结构, 去除节点的冗余信息,

它仍然可以精确地表示存储的字符串, 如图 2所示. 此外, 本文还优化了算法实现过程, 成功去除了删除操作中的

不必要冗余结构, 提高了删除操作的空间利用率, 如图 5所示.
综上所述, 本文的 Trie+结构通过以索引即键值为核心思想, 与文献 [14]的 Trie结构相比, 在保持结构的表达

能力一致且算法实现时间复杂度不变的前提下, 简化了结构及优化了删除函数的建模, 显著提高了空间利用率. 

3   Trie+的 Isabelle 机械化验证

机械化定理证明能够建立更为严格的正确性, 从而奠定系统的高可信性 [12]. 在这个背景下, 基于 Isabelle给出

了 Trie+的机械化验证, 旨在验证 Trie+数据结构及其相关操作的正确性. 在第 2节已经实现了 Trie+数据结构和基
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本操作的函数式建模, 本节将利用 Isabelle的推理规则和定理证明功能, 从结构不变性和元素不变性两个角度进行

机械化验证, 以确保 Trie+中查找、插入、删除操作的正确性. 本节的所有定理和引理都通过 Isabelle严格的机械

化验证, 详见脚本: https://github.com/wuyin517/Trie_plus/blob/main/Trie_plus.thy 

3.1   Trie+结构和元素不变性

在机械化验证过程中, 是通过验证数据结构或操作的不变性来保证其正确性的. 不变性是指在操作执行前后

某些性质或特征始终保持不变. 对数据结构或操作进行不变性验证时, 可以通过证明不变式在操作前后为真或者

满足某种等式来完成, 不变式 [22]是指符合该数据结构的逻辑规则式.
结构不变性: 操作执行前后结构不变式为真. 本文给出的 Trie+结构不变式如下.

 

fun invar_trie :: “ ′a trie⇒ bool”where
“invar_trie (Trie_plus b m) = (distinct(map fst m)

∧ (∀(k, t) ∈ set m. ¬ is_empty_trie t∧ invar_trie t))”

结构不变式 invar_trie利用 distinct函数保证 m中的键是互不相同的, 即不存在重复的键, 并通过递归使其对

应的子 Trie+也满足结构不变式, 这确保每个节点都在 Trie+中存在唯一的映射. 特殊情况下空 Trie+结构也是满足

这个结构不变式, 如下定理 1.
定理 1. 空 Trie+的结构不变性. theorem invar_empty: “invar_trie empty_trie”.
元素不变性: 在集合中插入或删除元素后, 其他元素值和个数保持不变. 为此本文将 Trie+树转换成相应的集

合, 利用集合简单的运算法则体现元素的不变性. 下面给出了集合转化函数, 其中 [simp]表示该定义或者引理可用

于之后化简证明.
 

definition trie_set :: “ ′a trie⇒ ′a list set” where
[
simp
]

: “trie_set t =
{
xs. lookup_trie t xs

}
”

对于空的 Trie+结构, 它的元素不变性如定理 2, 证明了空 Trie+对应的是空集.
定理 2. 空 Trie+的元素不变性. theorem empty_trie_set: “is_empty_trie t ⟹ trie_set t = {}”.
定理 2在证明过程中需要一些中间引理作为辅助引理, 其中它们的依赖关系如图 6.

 
 

引理 2:

lookup_empty
引理 1:

lookup_empty'
定理 2:

empty_trie_set
empty_trie_def

empty_trie_def

定理

引理

定义

图 6　空 Trie+的元素不变性相关引理依赖关系
 

其中引理 1作为主要的引理, 说明了对空 Trie+的形式化定义查找之后返回 False, 它是由引理 2作为化简规

则得到的, 其中 empty_trie_def作为函数本身定义. 下面给出引理 1和引理 2.
引理 1. lemma lookup_empty': “lookup_trie (Trie_plus False []) ks = False”.
引理 2. lemma lookup_empty: “lookup_trie empty_trie = (λ_.False)”. 

3.2   Trie+操作函数的正确性验证

本节通过对 Trie+的结构不变性和元素不变性进行形式化的定义和验证, 结合归纳法对操作函数进行验证, 可
在 Isabelle中实现 Trie+操作函数的正确性验证. 这样的验证过程可以为 Trie+结构的使用提供更高的可信度, 确保

操作函数的正确性和可靠性.
在证明过程中解决了以下难点, 首先是数据结构的复杂性, 证明中使用的数据结构是 Trie+, 它具有复杂的嵌

套结构. 处理 Trie+数据结构的正确性和不变性需要深入理解该数据结构的内部工作方式, 并确保每一步都不会破
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坏数据结构的完整性. 其次是分情况讨论, 证明中有多个情况需要讨论, 特别是在处理删除函数的不同情况时. 这
需要详细考虑每种情况下数据结构的变化和属性的维护. 最后是构造多个关键引理, 证明需要多次引用先前证明

过的引理, 以便推导更复杂的结果. 这要求清晰地理解不同引理之间的相互关系, 以确保它们在整个证明中协同工作. 

3.2.1    查找函数正确性验证

在 Trie+满足结构不变式 invar_trie, 即结构保证了 Trie+的有效性和完整性, 对其进行查找, 结果应当只有查找成

功和查找失败两种, 为此, 分别构造了定理 3 和定理 4. 定理 3 验证了查找成功的两种情况: 当查找的字符串为空且

Trie+的根节点为 True, 以及递归查找结束后到达 Trie+树的“黑色”节点. 同理, 定理 4验证了查找失败的两种情况.
定理 3. 查找成功. theorem lookup_eq_True_iff: “invar_trie ((Trie_plus b kvs) :: 'a trie) ⟹ lookup_trie (Trie_plus

b kvs) ks = True⟷(ks = []∧b = True)∨(∃k t ks'.ks = k # ks'∧(k, t)∈set kvs∧lookup_trie t ks' = True)”.
定理 4. 查找失败. theorem lookup_eq_False_iff: “invar_trie ((Trie_plus b kvs) :: 'a trie) ⟹lookup_trie (Trie_plus

b kvs) ks = False⟷ (ks = []∧b = False)∨(∃k ks'.ks = k # ks'∧(∀t.(k, t)∈set kvs ⟶ lookup_trie t ks' = False))”.
图 7给出了定理 3和定理 4相关的辅助引理以及它们之间的依赖关系.

  

定理 3:

lookup_eq_False_iff

定理 4:

lookup_eq_True_iff

map_of_eq_None_iff

image_iff

Ball_def

map_of_eq_Some_iff
Isabelle 定理库

图 7　查找函数验证相关引理依赖关系
 

查找的结构不变性: 查找函数并没有对 Trie+结构中的值进行修改, 仅根据上述定理 3和定理 4返回查找后的

结果, 因此其结构不变性显然成立.
查找的元素不变性: 查找某个元素成功时, 就意味着它是属于转化后的集合的, 同理, 失败等价于不属于. 以此

构造的定理 5和定理 6, 如下所示.
定理 5. 查找成功的元素不变性. theorem “lookup_trie t ls ⟹ ls ∈ (trie_set t)”.
定理 6. 查找失败的元素不变性. theorem “¬(lookup_trie t ls) ⟹ ls ∉ (trie_set t)”. 

3.2.2    插入函数正确性验证

插入的结构不变性: 插入操作执行前后, 不破坏 Trie+的结构, 为此, 构造定理 7, 图 8给出了证明定理 7相关

辅助引理以及它们之间的依赖关系.
定理 7. 插入的结构不变性. theorem invar_trie_insert: “invar_trie t ⟹ invar_trie (insert_trie ks t)”.
其中引理 3说明了插入一个字符串到 Trie+之后, 一定不是空 Trie+结构.
引理 3. lemma insert_not_empty: “¬ is_empty_trie (insert_trie ks t)”.
这里给出了定理 7在 Isabelle中证明的具体过程, 如图 9所示.
插入的元素不变性: 在集合中插入元素后, 其他元素值和个数保持不变, 在此基础上并上待插入的元素. 为此,

构造了定理 8, 图 10给出了证明定理 8所需的相关引理以及它们之间的依赖关系.
定理 8. 插入的元素不变性. theorem set_insert: “trie_set (insert_trie xs t) = trie_set t ∪ {xs}”.
定理 8使用到的引理 4和引理 5如下.
引理 4. lemma lookup_trie_case: “lookup_trie (Trie_plus b m) xs = (case xs of [] ⇒ b |x # ys ⇒
(case (map_of m x) of None ⇒ False | Some t ⇒ lookup_trie t ys))”.
引理 4表明在 Trie+数据结构中进行键值的查找操作, 逐层检索键列表, 并根据查找结果返回相应的值, False

表示查找失败.
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引理 5. lemma lookup_insert: “lookup_trie (insert_trie ks t) ks' = (if ks = ks' then True else lookup_trie t ks')”.
引理 5表明如果插入的键与要查找的键完全相同, 则插入操作将确保查找结果为 True; 否则查找结果与原始

Trie+结构中的查找结果保持一致, 不受插入操作的影响.
  

定理 1:

invar_empty

引理 3:

insert_not_empty

定理 7:

invar_trie_insert

set_update_with_aux

option.splits

图 8　插入的结构不变性相关引理依赖关系
  

定理 1

引理 3 系统自带定理

图 9　插入的结构不变性证明过程
  

定理 1:

lookup_empty引理 4:

lookup_trie_case

引理 5:

lookup_insert
map_of_update_with_aux

定理 8:

set_insert

list.case_eq_if
option.split

list.exhaust_sel

图 10　插入的元素不变性相关引理依赖关系
 

这里给出了定理 8在 Isabelle中的证明过程, 如图 11所示.
  

引理 4

引理 5系统自带

图 11　插入的元素不变性证明过程
  

3.2.3    删除函数正确性验证

删除的结构不变性: 同插入操作, 如定理 9所示, 删除操作也不会破坏 Trie+的结构不变式.
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定理 9. 删除的结构不变式. theorem invar_trie_delete: “invar_trie t ⟹ invar_trie (delete_trie ks t)”.

这个证明对比插入函数的结构不变性证明难度更大, 因为它涉及到的情况更多, 要对每一种情况分别证明. 在证

明中, 首先考虑了删除空列表的情况, 该情况下不会改变 Trie+结构的性质. 然后对于非空列表的情况, 使用了模式匹

配和条件分析, 分别考虑了映射中存在或不存在指定键的情况. 对于存在的情况, 通过递归调用删除操作并根据结果

进行相应的更新, 确保了删除后的 Trie+结构满足不变性. 同时, 通过对映射和子结构的处理, 保证了 Trie+结构的有

序性和节点的完整性. 最终, 根据不同的情况进行综合分析和推理, 得出了删除操作不会破坏 Trie+结构的性质.

这里给出了定理 9在 Isabelle中证明的具体过程, 如图 12.
 
 

图 12　删除的结构不变性证明过程
 

删除的元素不变性: 同插入操作, 如定理 10所示, 在集合中删除元素后, 其他元素值和个数保持不变, 在此基

础上减去待删除的元素. 图 13给出了证明定理 10所需的相关引理以及它们之间的依赖关系.
 
 

定理 10:

set_delete

定理 8:

set_insert

引理 6:

lookup_delete

引理 5:

lookup_trie_case

Diff_idemp

sup_bot_right

引理 7:

delete_eq_empty_lookup_other_fail

引理 8:

is_empty_conv

map_of_delete_aux

map_of_delete_aux

update_conv'

引理 8:

is_empty_conv

Let_def

map_of_SomeD

delete_aux_eq_Nil_conv

··
·

··
·

··
·

图 13　删除的元素不变性相关引理集关系
 

定理 10. 删除的元素不变性. theorem set_delete: “invar_trie t ⟹trie_set (delete_trie xs t) = trie_set t – {xs}”.

其中使用到引理 6–引理 8如下所示.

引理 6. lemma lookup_delete: “invar_trie t ⟹lookup_trie (delete_trie ks t) ks' = (if ks = ks' then False else
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lookup_trie t ks')”.
引理 7. lemma delete_eq_empty_lookup_other_fail: “⟦ delete_trie ks t = Trie_plus False []; ks' ≠ ks ⟧
⟹ lookup_trie t ks' = False”.
引理 8. lemma is_empty_conv: “is_empty_trie ts ⟷ ts = Trie_plus False []”.
这里给出了定理 10在 Isabelle中证明的具体过程, 如图 14.

 
 

定理 9

引理 5 引理 6

系统自带

图 14　删除的元素不变性证明过程
  

4   基于 Trie+结构的应用

Trie结构在数据压缩、计算生物学、IP地址路由表的最长前缀匹配算法、字典的实现、模式搜索以及存储/
查询 XML文档等领域中有着广泛的应用 [3−6], 尤其在匹配算法方面扮演着重要角色. 基于 Trie实现的匹配算法在

空间和时间复杂度上更加高效. 首先, Trie 结构以树状形式存储字符串, 利用共享公共前缀的方式节省了存储空

间, 尤其在有大量重复前缀的情况下, 可以显著减少存储空间的使用. 其次, 基于 Trie的匹配算法具有快速定位目

标字符串或目标字符串前缀的能力, 从而提高了搜索的效率, 这种快速定位的特性使得在大规模数据集中进行搜

索和匹配操作上更加高效. 

4.1   函数式中英文混合多模式匹配算法

中英文混合多模式匹配算法 [16]是一种特殊的多模式匹配算法, 专门用于在包含中文和英文的文本中同时查

找多个目标模式. 可以帮助用户更有效地查找和分析包含多种语言的文本数据, 提高信息检索的广度和效率. 为
此, 第 4.1节从函数式编程的思想设计了函数式中英文混合多模式匹配算法. 与普通的 Trie结构及其操作实现的

匹配算法相比, 基于本文的 Trie+结构及其操作函数, 对函数式中英文混合多模式匹配 (FMPM)算法进行了建模,
在存储大量的模式串时空间效率上有一定的优势. 为了验证包括 FMPM算法在内的一系列匹配算法的正确性, 本
文提出了匹配算法通用的验证规约. 利用这一规约, 对 FMPM算法的正确性进行了严格验证, 并且还发现了现有

研究中基于完全哈希 Trie 的多模式匹配算法中的模式串前缀终止的 Bug. 最后通过 Isabelle 中提供的自动转化

Haskell代码方法将本文的 FMPM算法更具可执行性, 从而达到工业界应用层面.
通过本小节的工作, 实现了 FMPM算法, 并通过通用验证规约确保了其正确性. 这为处理混合语言文本的多

模式匹配问题提供了一种可靠而高效的解决方案. 本文的研究工作不仅扩展了现有的匹配算法领域, 还提供了一

种通用的验证方法, 可用于验证其他类型的匹配算法的正确性. 解决了一系列匹配算法中的正确性问题. 本节的

FMPM算法建模及验证脚本见: https://github.com/wuyin517/Trie_plus/blob/main/match.thy. 匹配算法通用规约及其

实例化脚本见: https://github.com/wuyin517/Trie_plus/blob/main/Locale.thy 

4.1.1    中英文混合多模式匹配算法的函数式建模

已有的多模式匹配算法大都是面向单一字符环境, 应用于中英文混合环境时, 由于中文和英文的内码表示有

时会发生歧义冲突, 导致存在漏匹配、误匹配等问题 [23]. 为此, 本文基于 Datatype方法来定义中英文统一的数据

类型, 并将函数式中抽象数据类型实例化为中英文统一字符的方式解决漏匹配、误匹配等问题, 中英文统一的数

据类型如下所示: 

datatype ch = English nat | Chinese nat nat.

本文采用一种编码方案, 其中英文字符的内部表示通过单个自然数 (nat)来表示, 并封装在一个名为“English”
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的类型构造子内. 而中文字符则使用两个自然数表示其内部编码值, 并将它们封装在名为“Chinese”的类型构造子

内. 这个编码方案的关键在于, 中文字符与英文字符之间以及中文字符与中文字符之间是相互独立且互不干扰的.
在文本处理过程中, 通过上述类型构造子将字符串的内部编码值进行封装, 以创建一种统一的“ch”类型的字符列

表. 例如用{[Chinese 200 203, Chinese 195 241, Chinese 183 254, Chinese 206 241], [English 112, English 101, English
111, English 112, English 108, English 101]}表示{人民服务, people}, 这里的内码值用十进制表示. 匹配如图 15所
示, 如果在处理字符边界时出现错误, 导致匹配从“人”的低字节内码值 203开始, 而使字节组合变为“203 195 | 241
183 | 254 206 | 241 112 | 101 | 111 | 112 | 108 | 101”, 显然会产生一连串的错位, 导致漏匹配; 如果错位的编码正好组

成某个关键词, 则会导致误匹配. 而本文利用统一封装不会使一个 nat值错位或重复表示而产生歧义的问题, 解决

了中英文漏匹配或误匹配问题.
 
 

字符串 人 民 服 务 p     e      o      p      l      e

内码值 200  203 195  241  183   254  206   241 112 101 111 112 108  101

正确匹配 200  203 195  241 183   254 206  241 112 101 111 112 108 101

错误匹配 200 203 195 241 183 254  206 241 112 101 111 112 108 101

本文匹配

(正确)

Chinese 200 203 Chinese 195  241 Chinese 183  254 Chinese 206 241

English 112 English 101 English 111 English 112 English 108 English 101

图 15　错位匹配示意图
 

为了实现 FMPM算法, 本节将模式串用上文的 Trie+结构存储, 可以有效提高存储空间的利用率. 在创建模式

串时会大量涉及到上文的插入函数. 然后从目标文本的起始位置开始, 逐个字符地与模式串所在的 Trie+树结构进

行匹配, 这个匹配过程主要是依赖于上文的查找函数. 继续递归遍历完整个目标文本, 返回匹配成功的字符串列

表, 如有需要可通过删除函数实时修改 Trie+中的模式串, 使其更具灵活性. 由于这 3个操作已在第 3节进行了正

确性验证, 这在较大程度上保证了 FMPM算法的正确性.
下面给出了 FMPM算法的具体函数式建模.

 

fun FMPM :: “ch trie⇒ ch list⇒ ch list list” where
“FMPM

(
Trie_plus b m

)
[] = []”|

“FMPM
(
Trie_plus b m

)
(x#xs) = (case prefix_lookup

(
Trie_plus b m

)
(x#xs) of []

⇒ FMPM
(
Trie_plus b m

)
xs|sx⇒ sx # FMPM

(
Trie_plus b m

)
xs)”

以上的 FMPM函数, 匹配到两种模式的输入.
(1) 当目标文本列表为空时, 直接返回一个空列表.
(2) 当目标文本列表不为空时, 调用 prefix_lookup函数获取以当前字符为前缀的目标文本列表在 Trie+中的路

径, 并根据路径的结果进行匹配.
(a) 如果路径结果为空列表, 表示没有以此字符为前缀的完整匹配, 则跳过该字符继续递归调用 FMPM函数,

在剩余的目标文本列表上进行匹配查找.
(b) 如果路径结果不为空列表, 则将此次匹配成功的字符串列表添加到返回的结果列表开头, 作为一次匹配成

功的结构, 并继续递归调用 FMPM函数, 在剩余的目标文本列表上进行匹配查找.
上述 FMPM算法中使用到辅助函数 prefix_lookup、look_up. 下面给出了这两个函数的定义.

 

fun prefix_lookup :: “ch trie⇒ ch list⇒ ch list” where
“prefix_lookup ks = (let l =

(
look_up t ks

)
in (if

(
lookup_trie t l

)
then l else []))”

fun look_up :: “ch trie⇒ ch list⇒ ch list” where
“look_up

(
Trie_plus b m

)
[] = []”|

“look_up
(
Trie_plus b m

)
(x#xs) = (case map_of m x of

None⇒ [] | Some st⇒ (x # look_up st xs
)
)”

4254  软件学报  2024年第 35卷第 9期



函数 prefix_lookup使用 look_up函数获取目标文本列表在 Trie+中的路径, 其中 look_up函数实际获取的是

目标文本列表在 Trie+中能够匹配的最长前缀, 并使用 lookup_trie函数验证该路径是否是一个完整的匹配. 如果验

证结果为真, 则返回该路径, 否则返回一个空列表.

FMPM函数匹配字符串的过程如图 16所示.
 
 

开始

首字符匹配失败
next

人民日报匹配成功 people 匹配成功
失败

next 结束

FMPM 结束
人 民 日 报 的 宗 旨 是 为 人 民 服 务p       e       o        p       l        e

{人民万岁, 人民日报, people} {人民服务, 人民日报, people} {人民万岁, 人民日报, people}

人 人

民 民

万 万

岁 岁

日 日

报 报

务 务

p

e

o

p

l

e

p

e

o

p

l

e

人

民

万

岁

日

报

p

e

o

p

l

e

图 16　FMPM算法匹配过程
 

图 16中, 模式串为{人民万岁, 人民日报, people}, Trie+结构里本应存储的是内码 nat值, 但是为了直观表示直

接用字符表示, 目标串为“人民日报的宗旨是为人民 people服务”, 首先从第 1个字符“人”开始, 与 Trie+结构中的

根节点匹配查找成功, 继续向下执行匹配, 直到“报” (叶子节点)此次匹配结束, 返回第 1次匹配成功的字符串“人

民日报”. 接着递归执行 FMPM 算法从第 2 个字符“民”开始匹配, 首字符匹配失败直接跳过, 如此往复. 在匹配到

第 2 个“人”时, 首字符匹配成功但是到了“p”当前匹配就结束了, 没到达叶子节点, 则此次匹配失败跳过. 后面的

“people”匹配成功返回, 递归直到目标串结束. 所以最后匹配结果为{人民服务, people}. 

4.1.2    中英文混合多模式匹配算法的机械化验证 

4.1.2.1    匹配算法的通用验证规约

为了验证一系列匹配算法的正确性, 在本文中, 首次提出了一种通用的匹配算法的验证规约, 该规约可用于实

例化验证各类匹配算法. 该规约基于 Isabelle/HOL证明助手, 通过使用函数式编程思想和抽象数据类型的特性, 可

以灵活地应用于不同类型的匹配算法, 无论是单模式匹配或多模式匹配, 还是英文或中英文混合模式匹配等, 并通
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过严格的机械化验证过程, 证明匹配算法的正确性和可靠性.
区域 (Locale)是一种程序模块化和参数化的复用机制, 能充分表达函数式程序结构之间复杂的依赖关系 [24].

通过区域声明可定义通用的验证规约, 以规范定理和证明的作用范围, 并可对其进行实例化. 在 Isabelle中, 使
用 locale 关键字可以提供一个清晰、模块化和可维护的规约, 使得更加可读和易于理解且具有灵活性和可重

用性.
因此, 基于 Locale给出了匹配算法通用验证规约Match, 构成了对匹配算法的严格约束, 确保了匹配算法在满

足这些规约才能正确实现. 本文的通用验证规约是在 Nipkow等人关于 Trie结构及其操作验证规约的基础上, 根
据匹配算法应满足的正确性规约扩展形成匹配算法通用验证规约Match. 如图 17, 其中Match为区域的名字, 定义

的局部变量用 fixes 表示, 用于存储模式串的结构及其操作的高阶泛化局部参数: 空结构 (empty)、插入 (insert)、
删除 (delete) 、查找 (lookup); 用于匹配算法及其验证的高阶泛化局部参数: 结构不变式 (invar)、判断子串性质

(is_sub)、转化集合 (to_set)以及匹配 (match). 它们之间满足的逻辑规约用 assumes关键字表示: 空结构需要满足

结构不变量 (invar_empty), 当存储模式串为空时, 其 Trie结构也要满足结构不变式; 对结构进行插入操作, 要同时

满足结构不变性 (invar_insert)和元素不变性 (inser_set), 其中插入操作的结构不变性是指当存储模式串的 Trie结
构满足结构不变式时, 插入一个新的字符串后也应满足这个结构不变式, 插入操作的元素不变性是指在集合中插

入元素后, 其他元素值和个数保持不变, 在此基础上并上待插入的元素; 删除操作同理; 最后匹配算法应满足的正

确性规约: 匹配算法的返回值都能在模式串的结构中查找成功且是主串的子串 (match_correctness). 这 6项逻辑规

约同时为存储模式串的结构和匹配的局部参数定义了通用的接口要求, 这有助于确保匹配算法在不同场景下的正

确性和可靠性.
 
 

模式串
存储结构
及操作

匹配算法
及其正确性

验证

模式串
正确性
规约

匹配算法正确性规约

空结构

插入

删除

查找

结构不变式

子串

转化集合

匹配

空结构的结构不变性

插入的结构不变性

删除的结构不变性

插入的元素不变性

删除的元素不变性

匹配后查
找字串性质

局部参数

逻辑规约

图 17　匹配算法通用验证规约
 

这个证明规约中的局部变量是高阶泛化的, 可以根据实际情况实例化为所需的数据类型和函数类型. 并且验

证规约的优势在于它提供了一个清晰、模块化和可维护的方法来验证算法的正确性, 它将验证的关注点限定在特

定的局部上下文中, 使得验证过程更加可读和易于理解. 因此, 这个规约具有灵活性和可重用性, 可以根据需要扩

展和修改, 以适应不同的匹配算法或验证需求. 

4.1.2.2    基于通用验证规约的 FMPM算法验证

区域定义后, 可以在程序的上下文中进行动态地解释, 这样区域中的所有信息 (包括内部函数等)都被传递到

当前上下文, 从而可以在当前上下文中进行复用 [25]. 通过 interpretation命令可将区域及其内部信息传递到当前上

下文将其实例化. 因此匹配算法通用验证规约Match可通过区域解释应用于本文的 FMPM算法. 通过严格的机械

化验证, 能够确保匹配算法的正确性和可靠性, 而且当前文献中尚未有此类算法的机械化验证案例, 这赋予了验

证 FMPM算法重要的理论和实际意义. 并且, FMPM算法的建模采用 if、case和 let等语句复杂的嵌套递归, 同时

引入了多个新的函数. 这意味着在证明其性质时需要全面考虑各种情况, 深入研究函数之间的潜在关系, 以提炼出

多个关键引理.
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在匹配算法通用验证规约中的局部变量是高阶泛化的, 可以根据实际情况实例化成所需的数据类型和函

数类型: 空结构 (empty) 实例化为空 Trie+结构; 匹配 (match) 实例化为 FMPM 算法; 查找 (lookup) 实例化为

Trie+结构的查找函数; 其他参数类似, 如图 18所示. 这样的模式串为 Trie+结构, 通过其基本操作可以构建模式

串, 匹配的字符可以是自定义的中英文统一字符, 匹配状态可以是一个 bool 值, 匹配的结果可以是一个双重

list等.

 
 

空 Trie+结构

Trie+操作操作

Trie+删除操作

Trie+查找查找

Trie+结构不变式

Trie+转化集合

判断子串性质

FMPM 匹配算法

模式串构造

区域解释实例化

图 18　区域解释验证 FMPM算法
 

在这个实例化过程中, 判断子串性质的具体函数如下所示, 其中 startWith函数检查第 1个串是否以第 2个串

开头. 而主函数 is_Substring检查第 1个串是否是第 2个串的子串.
 

fun is_Substring :: “ ′a list⇒ ′a list⇒ bool ” where
“is_Substring x [] = (x = []))” |
“is_Substring x

(
y # ys

)
= (startsWith x

(
y # ys

)∨ is_Substring x ys)”

为此, 本文首先对 is_Substring函数进行正确性验证, 采用与数学上的定义等价的方式如定理 11. 判断子串函

数在数学上的定义如下, 定义中的等式 s2=s3@s1@s4 表示存在两个列表 s3 和 s4, 使得将 s1 插入到 s3 和 s4 之间后,

得到的结果与 s2 相等. 这意味着 s1 在 s2 中以某种方式出现, 并且 s3 和 s4 分别是 s1 的前缀和后缀. 如果存在这样

的 s3 和 s4, 那么函数返回 True, 否则返回 False.
 

definition is_substring :: “′a list⇒ ′a list⇒ bool” where
“is_substring s1 s2 = (∃s3 s4. s2 = s3 @ s1 @ s4)”

定理 11. 子串等价定义. theorem is_Substring_equiv_is_substring: “is_Substring x y = is_substring x y”.

引理 9–引理 11, 有助于理解字符串匹配和子串检查之间的关系, 并可以用于证明函数 is_Substring的正确性.

引理 9. lemma is_sub_is_sub: “startsWith xs ys = (∃ls. xs@ls = ys)”.

引理 10. lemma startsWith_sub: “startsWith x ys ⟹ is_substring x ys”.

引理 11. lemma is_substring_add: “is_substring x ys ⟹ is_substring x (y#ys)”.

图 19给出了证明定理 11所需的相关引理以及它们之间的依赖关系.
这里给出了定理 11在 Isabelle中证明的具体过程, 如图 20.

在匹配算法通用验证规约中的逻辑规约是需要通过严格的机械化证明的, 这 6条规约中的前 5条已经在第 3

节中通过了机械化验证. 按照规约中的顺序分别是定理 1空 Trie+的结构不变性; 定理 7插入的结构不变性; 定理

9删除的结构不变性; 定理 8插入的元素不变性; 定理 10删除的元素不变性. 那么第 6条匹配正确性规约是待证

明的最后一个定理. 匹配规约中的逻辑规约验证过程如图 21所示.
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is_substring_def

append_self_conv2

append_self_conv2

list.sel

tl_append2

定理 11:

is_Substring_equiv_is_substring

引理 9:

is_sub_is_sub

引理 10:

startsWith_sub

引理 11:

startsWith_sub

is_substring_def

图 19　判断子串函数验证相关引理依赖关系
 
 
 

图 20　判断子串函数正确性证明过程
 

因此, 构造定理 12, 此定理说明 FMPM算法匹配出来的结果列表中的每一个元素, 都能通过查找函数查找成

功且都是主串的子串, 图 22给出了证明定理 11所需的相关引理以及它们之间的依赖关系.
定理 12. 匹配正确性. match_correct: “∀x∈set (FMPM t l). (lookup_trie t x)∧is_Substring x l”.
为正确证明定理 12, 首先将逻辑交运算拆开, 分别得到关键引理 12和引理 13, 如下.
引理 12. lemma match_lookup_trie: “∀x∈set (FMPM t l). lookup_trie t x”.
引理 13. lemma match_is_sub: “∀x∈set (FMPM t l). is_Substring x l”.
同理构造了引理 14–引理 17, 如下.
引理 14. lemma prefix_lookup_lookup_trie: “prefix_lookup t l ≠ [] ⟹ lookup_trie t (prefix_lookup t l)”.
引理 14, 说明 prefix_lookup前缀匹配成功时, 能通过查找函数查找出来. 它需要引理 10和引理 11作为辅助

引理.
引理 15. lemma prefix_lookup_nil: “¬(lookup_trie t (look_up t ks)) ⟹ prefix_lookup t ks = [] ”.
引理 15表明, 如果在给定的输入字符列表 ks中没有找到匹配的前缀, 则 prefix_lookup函数将返回一个空列

表. 这个引理确保了在没有匹配时 prefix_lookup函数的正确性. 引理 16则表示, 如果在给定的输入字符列表 ks中
找到了匹配的前缀, 则 prefix_lookup函数将返回与 look_up函数完全相同的前缀. 这个引理保证了在匹配成功的

情况下, prefix_lookup函数会保持与 look_up函数相同的结果.
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通过严格的机械化验证

验证过程

逻辑规约

定理 1

定理 7

定理 9

定理 8

定理 10

图 21　实例化为 FMPM的逻辑规约证明
 
 

引理 14:

prefix_lookup_lookup_trie

引理 15:

prefix_lookup_nil
引理 12:

match_lookup_trie
set_ConsD

引理 16:

prefix_lookup_conv
list.distinct

定理 12:

match correct

引理 13:

match_is_sub

引理 17:

prefix_lookup_startsWith

图 22　匹配后查找相关引理集关系
 

引理 16. lemma prefix_lookup_conv: “(lookup_trie t (look_up t ks)) ⟹ prefix_lookup t ks = (look_up t ks)”.
引理 17. lemma prefix_lookup_startsWith: “prefix_lookup t l = str ⟹ startsWith str l ”.
引理 17表明 prefix_lookup函数来判断某个字符串是否在 Trie+ 树中, 并返回匹配的前缀. 这个引理的证明确

保了这个前缀是原始字符串的一部分.
关键引理 12和引理 13在 Isabelle中的已通过证明, 如后文图 23所示.
最后, 定理 12是最终 FMPM算法的正确性, 在 Isabelle中的已通过证明, 如后文图 24所示. 

4.1.3    中英文混合多模式匹配算法的 Haskell代码生成

Isabelle 中设计的函数具有高度抽象性和形式化的特点, 这使得它们在理论研究和形式化验证方面非常强大.
然而, 要将这些函数投入实际的工业应用中, 需要将它们转化为更具可执行性和效率的编程语言, 如 Haskell 或
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OCaml. 这种转换不仅将形式方法的理论应用于实际问题, 还使其能够达到工业级的要求. 如图 25 所示, 在
Isabelle 中定义的函数 empty_trie、insert_trie、lookup_trie、delete_trie、FMPM通过 Code Generation方法 [24]中

export_code命令自动生成为 Haskell可执行程序.
  

引理 14

引理 17

图 23　引理 12和引理 13正确性证明过程
 

  

引理 12 引理 13

图 24　FMPM算法正确性证明过程
 

  

图 25　自动转换成 Haskell代码
  

4.2   完全哈希 Trie 多模式匹配算法的 Bug 发现

我们发现已有文献 [16]中提出的完全哈希 Trie多模式匹配算法违背了第 4.1.2.1节给出的匹配算法的通用验

证规约中插入的元素不变性的逻辑规约, 存在一个模式串前缀终止的 Bug. 具体地, 在构造模式串的过程中的代码

如算法 1所示.

算法 1. 完全哈希 Trie 匹配机构造算法.

typedef struct Head_Hash_Table { //首字符哈希表

　struct Trie_Node *head;
} Head_Index[CODE_LEN][CODE_LEN];
typedef struct Trie_Node { //完全哈希 Trie 结点

　struct Trie_Node *next[CODE_LEN];
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} Trie_Node;
for (i=0;i<key_sum;i++){
　if (kw[i][0]>128) { //中文模式串

　　len=strlen(kw[i]);
　　if (!head_index[kw[i][0]][kw[i][1]].head) {
　　　p_1=malloc(sizeof(struct Trie_Node));
　　　head_index[kw[i][0]][kw[i][1]].head=p_1;}
　　else
　　　p_1=head_index[kw[i][0]][kw[i][1]].head;
　for (k=2;k<len;k++){
　　if (k<len−1){
　　　if (!p→1next[kw[i][k]]){
　　　　p_2=malloc(sizeof(struct Trie_Node));
　　　　p_1→next[kw[i][k]]=p_2;p_1=p_2;}
　　　else p_1=p_1→next[kw[i][k]];}
　　else p_1→next[kw[i][k]]=END_FLAG;}}
　else { //英文模式串, 处理与中文模式串相似}
}

算法 1使用指针作为映射且用特殊符号表示终止符, 无法在一个字符串结束终止时同时指向两个不同的内存

空间, 这导致无法处理一个字符串是另一个字符串的前缀的情况. 以图 26为例说明.
  

a

a

s

s

$

$

$

s

s

e

e

t

t

t

t

r

r

非法

(a) Trie+ 结构 (b) 完全哈希 Trie 结构

图 26　Trie+结构与完全哈希 Trie结构对比
 

假设已有的模式串为{as, asset, art}. 字符串{as}后面的指针已经指向终止符 END_FLAG(‘$’), 无法再指向有

效的字符. 如果强行插入新的字符串{asset}, 导致之前的字符串无法引用, 也就无法通过查找函数查找到之前的字

符串, 即“to_set (insert x t) = to_set t ∪{x}”, t中原有的{as}在插入{asset}时被强行覆盖了, 元素的个数减少, 不满足

通用验证规约中插入的元素不变性逻辑规约. 因此, 在匹配过程中会出现无法正确返回完整匹配结果的问题, 存在

一个不满足匹配算法正确性的 Bug. 而在本文的 Trie+结构中, 采用了关系二元序对组成的列表来表示映射且通

过 bool类型作为终止符. 这种表示方法允许终止字符的节点还能继续映射下一个的节点, 解决了文献 [16]中算法

存在的问题. 因此, 通过使用 Trie+结构及其操作函数, 能够正确地处理中英文混合多模式匹配中模式串前缀终止

的情况, 确保匹配结果的完整性和正确性.
这一发现不仅对于验证中英文混合多模式匹配算法的正确性具有重要意义, 也对于改进和优化其他基于完全
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哈希 Trie 的多模式匹配算法提供了指导和启示. 

4.3   基于 Trie+结构的 KBPs 系统应用

文献 [26]提出了一种基于知识的程序 (knowledge-based programs, KBPs)系统, 用于将一个代理的知识与其

行为直接联系起来. KBPs被用于描述那些需要基于其对环境的了解来做出决策的智能体或代理程序的行为. 文中

提供了一个全面的解决方案, 它能够将基于知识的程序编译成可执行的自动机, 并使用 Isabelle/HOL进行正确性

证明. 这个算法是通过自上而下的方法开发的, 它使用了 Isabelle的 Locale机制来构建证明. 其中关键脚本 ClockView
用于记录了最近状态的当前时间和行为结果, 是一种具体的同步视图; SPRViewDet和 SPRViewSingle记录了代

理程序在给定跟踪中所做的所有观察. 这 3 个脚本都通过 Maps 映射来表示有限环境中的状态和行为转换, 且均

通过使用标准库中 Nipkow等人的 Trie结构, 用于表示状态和行为的集合及模型的构建, 如图 27所示.
 
 

图 27　KBPs主程序的依赖关系
 

本文的 Trie+结构在保留必要信息的前提下去除了不必要的冗余信息, 这种简化的 Trie+结构允许在表达能力

不受损害且时间复杂度保持一致的情况下减少存储空间, 使其更适用于复杂数据处理和算法形式化建模需求. 因
此, 将上述的 Trie结构替换成 Trie+结构, 它消除了 Trie结构中存在的大量冗余信息, 可以节省大量内存和存储成

本. 其次, Trie+结构的操作算法经过优化, 删除函数的建模得到了改进, 提高了操作的空间利用率. 所以, 基于

Trie+结构的 KBPs系统在保证正确性的同时能更加高效地运行, 同时也有望改善其他基于 Tire结构的系统应用. 

5   总结与展望

本文首次基于索引即键值的思想提出了新型 Trie+结构, 通过对 Trie+结构的插入、删除和查找等操作进行函

数式建模与严格的机械化验证, 保证了这些操作的正确性和可靠性. 相较于 Nipkow等人的 Trie结构, Trie+结构能

够显著减少存储空间, 提高空间利用率, 并且支持中英文混合多模式下的查找. 基于 Trie+结构应用在一种函数式

中英文混合多模式匹配算法 (FMPM)中, 实现了其函数式建模, 解决了中英文漏匹配和误匹配的问题. 此外, 本文

还首次提出了通用的匹配算法验证规约, 为解决匹配算法的正确性验证问题提供了一种统一的方法. 通过将函数

式建模和验证规约应用于 FMPM算法, 本文不仅证明了该算法的正确性, 还发现了现有研究中基于完全哈希 Trie
的多模式匹配算法存在的 Bug, 并通过 Isabelle中自动转化功能将 FMPM算法转成 Haskell代码, 使其更具可执行

性. 最后可将 Trie+结构应用于 KBPs等系统, 改善系统的空间效率.
本文的贡献在于引入了 Trie+结构和匹配算法通用验证规约, 解决了 Trie结构存储空间冗余和中英文混合多

模式查找限制的问题, 并为匹配算法的正确性验证提供了一种可行的方法. 基于这些贡献, 本文的工作具有一定的
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理论和应用价值, 为提高 Trie结构空间利用率和验证匹配算法提供了有效的解决方案. 未来的研究可以进一步拓

展验证规约的应用范围, 并探索更多类型的匹配算法的正确性验证.
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