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摘　要: 撤销加密是一种反向的广播加密技术, 加密算法的输入不是接收者集合而是撤销用户的集合, 系统中所有

不在撤销集合中的用户都可以正确解密密文, 撤销集合中的所有用户合谋也无法获取加密数据的内容. 与广播加

密相比, 撤销加密更适用于接收者为系统中大多数用户或需要撤销部分用户未来解密权限的场景. 基于我国商用

标识密码提出一个基于 SM9 的撤销加密方案, 密文的长度是固定的, 与撤销用户集合的大小无关. 基于广义群模

型中的困难假设, 证明方案在随机谕言机模型下具有选择明文的安全性. 最后, 分析方案的性能对比结果可知, 所
提方案与目前基于身份的撤销加密方案在计算复杂度和存储复杂度方面相比性能相当.
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Abstract:  Revocation  encryption  is  a  negative  analogue  of  broadcast  encryption.  Unlike  broadcast  encryption,  the  input  to  the  encryption
algorithm  is  not  a  receiver  set,  but  a  set  of  revoked  users.  All  users  who  are  not  in  the  revocation  set  within  the  system  can  decrypt  the
ciphertext  successfully.  Users  in  the  revocation  set  learn  nothing  about  the  encrypted  data,  even  in  collusion.  Compared  to  broadcast
encryption,  revocation  encryption  is  more  suitable  for  scenarios  where  most  of  the  users  in  the  system  are  the  intended  recipients  and
when  revoking  decryption  rights  for  certain  users  is  required.  This  study  proposes  a  revocation  encryption  scheme  based  on  the  Chinese
identity-based  encryption  standard  SM9.  The  ciphertext  size  in  the  proposed  scheme  remains  constant,  and  it  is  independent  of  the  size  of
the  revocation  set.  Based  on  a  complex  assumption  in  the  generic  group  model,  the  scheme  is  proven  secure  against  CPA  under  the
random  oracle  model.  Finally,  the  performance  of  the  scheme  is  analyzed,  and  the  results  indicate  that  its  computational  costs  and  storage
overheads are comparable to the existing revocation encryption schemes.
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1   引　言

广播加密 [1]是一种在多用户环境中实现数据高效安全共享的技术. 发送者 (加密者)通过选取一个接收者集合

加密数据, 使得只有在集合中的用户才能正确解密. 不在集合中的用户合谋也无法获取加密数据的任何内容. 广播

加密允许数据拥有者通过公开信道和多位用户同时安全共享同一数据, 在数字版权、云计算等应用中广泛使用.
标识广播加密 [2]不仅继承了广播加密的功能, 而且消除了用于绑定用户身份信息的证书, 任何能够唯一识别用户

身份的字符串都可以作为用户的公钥, 用于证明其身份信息, 比如邮箱地址、电话号码等, 极大地节省了用户的计

算资源.
由于广播加密中加密算法的开销与接收者的数量线性增长, 因此, 广播加密技术不适用于接收者数量非常大

的情况. 特别地, 当系统重接收者的数量远远大于非接收者的数量时, 使用传统的广播加密共享数据效率低下. 此
外, 用户的密钥存在需要撤销的情况, 比如在付费电视系统中, 当用户不再付费续租时, 需要撤销相应密钥对后续

广播的解密权限. 同时, 用户的密钥也可能遭到泄露, 此时, 同样要求撤销其对未来广播加密密文的解密权限, 以保

障数据的隐私. 为了高效解决上述问题, 撤销加密 [3]的概念被提出, 在该系统中加密数据的集合不再是接收者的公

钥集合, 而是撤销用户的公钥集合. 当且仅当用户不在撤销集合中才能完成正确的解密, 撤销集合内的用户无法获

取加密数据的内容. 撤销加密可以看成是反向的广播加密, 是广播加密技术的一种补充, 适用于只有小部分用户不

是接收者的应用场景. 在此情况下, 使用撤销加密技术比使用广播加密技术更加高效. 本文侧重于标识撤销加密系统.
自撤销加密技术被提出用于实现用户的撤销或者大范围的广播后, 撤销加密得到了广泛的研究. Lewko等人 [3]

提出了具有定长用户私钥和系统公钥的标识撤销加密方案, 但其密文长度与撤销用户的数量成线性增长关系.
Attrapadung等人 [4]提出具有定长密文的标识撤销方案, 系统公开参数的长度和用户私钥的长度都与最大撤销用户

的数量线性相关. 文献 [5]基于素数阶双线性群提出了一个非零内积加密 (non-zero inner product encryption)方案,
并基于该内积加密方案提出了具有定长密文和用户私钥的撤销加密方案, 方案的系统公开参数长度与系统允许撤

销用户的最大数量线性相关. Jiang等人 [6]提出了支持改变系统撤销用户最大值的一种标识撤销加密方案.
SM9是我国自主研发的商用密码, 包括密钥交换协议、公钥加密算法、数字签名算法等系列标识密码, 其中

公钥加密算法和数字签名算法现已成为国家标准和国际标准. 自 SM9标识加密算法被提出后, 已取得了优秀的研

究成果 [7−12]. 但其设计初衷是为了满足网络和信息系统的共性基础安全需求, 只考虑单接收者场景. 据此, 赖建昌

等人 [7]把广播加密技术 [2]应用于 SM9标识加密算法, 提出首个基于 SM9的广播加密方案. 方案具有定长密文, 与
接收者数量无关, 并基于随机谕言模型证明了方案满足选择明文的安全性. 随后, 在文献 [8]中给出了具有选择密

文安全的 SM9广播加密方案. 与现有广播加密一样, 方案不适用于系统中接收者非常大的应用, 特别是系统中只

有少数用户不是接收者的情况. 

1.1   本文贡献

基于以上分析, 本文采用公钥聚合技术和多项式技术, 提出基于 SM9的标识撤销加密方案. 加密数据不再使

用接收者的标识集合, 而是使用撤销用户的标识集合. 不在集合中的用户属于授权用户, 可以正常解密. 在集合中

的用户属于撤销用户, 没有解密权限, 即使共谋也无法解密. 方案具有定长密钥和密文, 系统公钥的长度与一次加

密允许撤销的用户最大数量线性相关. 方案在随机谕言机模型下可证明是选择明文攻击 (chosen-plaintext attack,
CPA)安全的. 安全性可归约到一个广义判定性 Diffie-Hellman困难问题. 最后, 比较本文方案和现有标识广播加

密 (identity based broadcase encryption, IBBE)方案和标识撤销加密方案在计算开销和存储开销方面的性能, 理论

分析结果表明, 方案在以上两个方面和现有相关方案表现相当.
一方面, 本文方案可作为文献 [7,8]的补充, 当数据的接收者为系统中大多数用户时, 采用本文方案共享数据

效率比采用文献 [7,8]的效率高. 在此种情况下, 把非接收者当成撤销用户的列表. 另一方面, 本文方案为 SM9加
密算法在多用户环境下提供了一种用户撤销机制, 当系统中部分用户的密钥泄露后, 可采用本文方案撤销用户密
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钥对后续广播的解密权限, 进一步丰富和完善我国商用密码体制. 

1.2   相关工作

广播加密 [1]是一种实现多用户数据安全共享的加密技术, 它允许数据拥有者 (加密者)通过公开信道与一组指

定的用户安全共享同一数据, 当且仅当用户属于加密时选定的集合就可以正确解密获取数据, 不在集合中的用户

即使合谋也无法获取加密数据的内容, 该性质也称为抗合谋攻击. 与重复使用常规的单用户加密技术相比, 广播加

密具有效率高的特点. 因此, 广播加密广泛用于付费电视、云计算、物联网等应用中.
Fiat 等人 [1]在引入广播加密概念的同时, 提出了首个广播加密的具体构造, 但方案只能抵抗有限个合谋者的

攻击. Boneh等人 [13]提出了第 1个具有定长密钥和密文的抗完全合谋广播加密方案. Gentry等人 [14]给出了在标准

模型下具有自适应性安全的方案构造, 但无法实现定长密文. 2007年, Delerablée[2]研究了标识密码体系中的广播

加密, 利用公钥聚合技术提出了具有定长密钥和密文的 IBBE方案, 并基于随机谕言机模型分析了方案的安全性.
同年, Sakai等人在文献 [15]中以独立的工作也提出了一个类似的 IBBE方案. Kim等人 [16]利用对偶加密技术提出

一个在标准模型下具有自适应性安全的定长密文的 IBBE方案, 但方案中系统公钥和用户私钥的长度与接收者数

量线性增长. 文献 [17]利用虚设标识提出具有静态选择密文安全的 IBBE方案. 后续广播加密的研究主要是采用

文献 [2,13] 中的技术实现不同的安全需求. 具有匿名性的广播加密方案在文献 [18−20] 中得到了进一步的研究,
用户的身份信息不需要和密文一起传输, 有效保障了接收者的隐私.

撤销加密可以看成是反向广播加密, 通过撤销用户或者是非接收者的公钥集合加密数据, 当且仅当用户不在

撤销集合中才能正确解密. 基于公钥的撤销加密技术通常分为 4类. 第 1类是在群元素的指数上使用插值多项式,
包括方案 [21,22]. 这些方案在系统生成算法阶段选取一个 t次多项式, 其中 t为系统允许撤销用户的最大数量, 方
案的公开参数和密文与 t相关. 第 2类是使用子集覆盖 (subset-cover)技术. 采用该技术的方案一般基于无状态树

形结构设计算法, 包括方案 [23−25]. 此技术还可进一步实现泄露密钥用户的追踪. 第 3类是采用文献 [26]提出的

逆指数 (exponent-inversion)技术, 可用于实现定长密文方案的构造 [6], 但系统公开参数的长度是线性的. 第 4类是

采用文献 [3]提出的“two-equation”技术, 用于实现短公钥和短密钥, 但密文长度是线性的. 前面两类技术主要用于

传统公钥体制中撤销加密方案的构造, 后面两类技术主要用于标识密码体制中撤销加密方案的设计. 本文采用逆

指数技术研究 SM9密码算法中的撤销加密.

kuT

kuT sk(ID,T )

Boldyreva等人 [27]在 2008年的 CCS会议上提出了另一种撤销的概念, 通过密钥更新的方法实现用户的撤销.
在标识撤销系统中, 每个用户都有一个永久私钥, 该私钥由 PKG产生, 用于解密密钥的生成. 每隔一个时间周期 T,
PKG根据撤销用户列表生成并广播用于更新密钥的信息   , 只有不在撤销列表中的用户才能通过永久私钥和密

钥更新信息   生成解密密钥   , 用于解密时间周期 T内生成的密文. 在撤销列表中的用户则无法通过密钥

更新生成相应的解密密钥. 通过密钥更新实现用户解密权限的撤销在文献 [28,29]得到进一步的研究. 本文的撤销

加密方案侧重于利用用户撤销列表生成密文进而实现用户解密权限的撤销.
Susilo等人 [30]提出了撤销标识广播加密密文中部分接收者解密权限的方案. 在该系统中, 第三方可以在不知

道加密数据的情况下通过密文更新撤销部分接收者. 如果用户在撤销列表中, 即使属于加密阶段指定的用户集合

也无法正确解密. Lai等人 [31]基于文献 [30]进一步实现了匿名性, 即对撤销集合中用户的身份信息进行保护. 该技

术的目的是撤销广播加密密文中部分接收者的解密权限, 和本文研究的撤销加密不同.
SM9是我国自主研制的身份基 (标识)密码算法, 自提出后取得了丰富的研究成果 [7,9−12,32,33]. Cheng[32]给出了

SM9加密算法的安全性证明. 赖建昌等人 [7]把广播加密技术应用到 SM9标识加密中, 提出了首个基于 SM9的广

播加密方案, 并在文献 [8]中进一步地实现了选择密文的安全性. 文献 [10,12]研究了基于 SM9的可搜索加密. 唐
飞等人 [9]提出了基于 SM9的同态加密算法. 张雪锋等人 [11]利用二叉树提出了基于 SM9的可撤销加密, 用户的撤

销通过密钥更新实现. 文献 [33,34]研究了 SM9算法中双线性对运算的优化. 

1.3   本文组织结构

第 2节主要给出密码算法构造需要的数学工具, 包括双线性映射和本文方案安全性依赖的困难问题. 标识撤

赖建昌 等: 基于 SM9的撤销加密方案 5611



销加密的形式化定义和相应的安全模型在第 3节给出. 第 4节提出 CPA安全的标识撤销加密方案, 基于安全模型

给出方案的安全性证明, 并分析方案的性能. 第 5节总结本文工作. 

2   预备知识

本文方案的构造基于双线性群, 本节首先回顾双线性群的定义和困难问题假设. 

2.1   双线性映射

λ G1 G2 GT p p λ e : G1×G2→ GT

g ∈ G1 h ∈ G2 a,b ∈ Zp e
(
ga,hb) = e(g,h)ab

g ∈ G1 h ∈ G2 e(g,h) , 1 g ∈ G1 h ∈ G2 e(g,h)

BP = (G1,G2,GT ,e, p) G1 = G2

设系统的安全参数为   ,    、   和   是 3个阶为   的循环群, 其中   是由   决定的大素数. 映射 

如果满足以下条件则称为双线性映射: (1) 对任意   ,    和   , 都有   ; (2) 至少存在

元素   ,    , 满足   ; (3) 对于任意的   ,    , 存在多项式时间算法高效地计算   . 令
  为双线性群. 当    时, 双线性群为对称双线性群, 否则称为非对称双线性群. 

2.2   复杂性假设

(m,n, f ) (m,n, f ) BP = (G1,G2,GT ,e, p)

λ g0 h0 G1 G2 n m 2 ⩽ n ⩽ m f n

n

方案的安全性基于一个广义判定性 Diffie-Hellman假设 (general decision Diffie-Hellman exponent assumption,
GDDHE), 记为   -GDDHE 假设.    -GDDHE 问题定义如下: 设   是与系统安全参

数   相关的双线性群,    ,    分别为群   ,    的生成元. 令   和   是满足关系   的正整数,    是具有   个

不同根的   阶多项式.
输入: 元素  

g0,ga
0,g

ar
0 ,g

f (a)2br
0 ,

g f (a)b
0 ,g f (a)ba

0 ,g f (a)ba2

0 , . . . ,g f (a)bam

0 ,

h0,ha
0,h

a2

0 , . . . ,h
am

0 ,

h f (a)b
0 ,h f (a)ba

0 ,h f (a)ba2

0 , . . . ,h f (a)ban−2

0 ,

h f (a)2b
0 ,h f (a)2ba

0 ,h f (a)2ba2

0 , . . . ,h f (a)2bam

0 ,

GT T T e(g0,h0)an f (a)br GT a,b,r ∈ Zp和群   中的一个元素   , 判断   是否等于   或者是群   中的一个随机元素, 其中   且未知.
输出: 1或者 0.

T = e(g0,h0)an f (a)br T , e(g0,h0)an f (a)br (m,n, f ) (m,n, f )

I D (m,n, f )

当   时输出 1, 或者   时输出 0, 称成功解决   -GDDHE问题. 令   -
GDDHE问题的一个实例为   , 定义多项式算法   成功解决   -GDDHE问题的优势为: 

Adv(m,n, f )-GDDHE(λ) =
∣∣∣∣Pr

[
D

(
I,T = e(g0,h0)an f (a)br

)
= 1

]
−Pr

[
D

(
I,T , e(g0,h0)an f (a)br

)
= 1

]∣∣∣∣ .
(m,n, f )定理 1. 在广义群模型中,    -GDDHE问题是困难的.

G1 = G2 h0 = gη0 (m,n, f )证明: 在困难性分析中考虑最简单的情况, 即   . 设   , 则   -GDDHE问题可化简为: 

P =


1,a,ar, f (a)2br,

f (a)b, f (a)ab, f (a)a2b, . . . , f (a)amb,
η, ηa, ηa2, . . . , ηam,
η f (a)b, η f (a)ab, η f (a)a2b, . . . , η f (a)an−2b,
η f (a)2b, η f (a)2ab, η f (a)2a2b, . . . , η f (a)2amb,


, Q = 1, F = ηan f (a)br.

F (P,Q) xi, j y1根据文献 [35], 需证明   与   无关, 即不存在系数   和   使得 

ηan f (a)br = F =
∑

xi, jdid j+ y1,

di,d j ∈ P P η f (a)br P′

P′ F

其中,    . 为满足上述等式, 任意两个   中元素的乘积必须包含   . 在下式   中列出所有可能的乘积,
并需证明不存在   中的线性组合满足   : 

P′ =
(
η f (a)b ·ar,η f (a)ab ·ar,η f (a)a2b ·ar, . . . ,η f (a)an−2b ·ar

)
.

P′ η f (a)br   中任何一个与   有关的线性组合都可写出如下形式: 

ηan f (a)br = A(a)η f (a)br (1)
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A(a) 1 ⩽ degA(a) ⩽ n−1其中,    的一个多项式,    . 公式 (1)进一步化简得到: 

an−A(a) = 0 (2)

degA(a) ⩽ n−1 an−A(a) n an degA(a)

A(x) an−A(a) a xi, j y1

F =
∑

xi, jdid j+ y1 (m,n, f )

又   , 则    是一个阶为   的多项式, 其中   的系数为 1,    表示以 a为变量的多项

式 A的最高次数. 对任意的多项式   , 多项式   不可能恒等于 0, 与   无关. 因此, 不存在系数   和   使

得   , 即本文定义的   -GDDHE问题是一个难解的 GDDHE问题. 证毕.
 

3   标识撤销加密

本节给出撤销加密在标识系统中的形式化定义和相应的安全模型. 为描述方便, 仅给出密钥封装的形式化定

义, 即加密算法的输出为封装密钥. 

3.1   形式化定义 ∏
一个标识撤销加密方案   =(Setup, KeyGen, Encrypt, Decrypt), 是由以下 4个算法组成.

Setup(λ,m) λ m (mpk,msk)● 系统建立算法   : 该算法输入安全参数   和最大撤销用户数量   , 输出系统主公/私钥对   .

KeyGen(mpk,msk, ID) (mpk,msk) ID skID● 密钥生成算法   : 该算法输入主公/私钥对   和用户标识   , 输出密钥   .

Encrypt(mpk,R) mpk R K CT● 加密算法   : 该算法输入主公钥   和一个需要撤销的用户集合   , 输出密钥   和密文   .

Decrypt (mpk,CT,R, ID, skID) mpk CT R

ID skID ID < R K

● 解密算法   : 该算法输入主公钥   , 密文   , 撤销用户标识集合   , 解密者标

识   及其密钥   , 若   , 输出密钥   .∏
R (mpk,msk)← Setup(λ,m) skID←

KeyGen(mpk,msk, ID) (K,CT )← Encrypt(mpk,R)

标识撤销加密方案   需要满足如下正确性: 对任意的撤销集合   , 以及   ,  
 和   , 以下等式成立:  Decrypt (mpk,CT,R, ID, skID) = K, if ID < R

Decrypt (mpk,CT,R, ID, skID) = ⊥, if ID ∈ R
.

 

3.2   安全性定义∏ A C
A C m

令   是一个标识撤销加密方案, 对任意多项式时间内的攻击者   和挑战者   , 选择性 CPA不可区分安全模

型 (IND-sID-CPA)通过以下游戏定义. 在该定义中, 假设   和   都已知撤销用户的最大数量   .
A R∗ = (ID∗1, ID∗2, . . . , ID∗n) n ⩽ m R∗ C初始化阶段:    输出挑战标识集合   , 其中   , 并将   发送给   .

C (mpk,msk)← Setup(λ,m) mpk A系统建立阶段:    生成系统主公/私钥对   , 并将   发送给   .
A IDi ∈ R∗ C C KeyGen(mpk,msk, IDi) A询问阶段 1:    将   发送给   询问密钥,    返回   . 此过程允许   根据需要发起多

次询问.
C (K∗,CT ∗)← Encrypt(mpk,R∗) c ∈ {0,1} Kc = K∗

(CT ∗,K0,K1) A K1−c C
挑战阶段:    生成挑战密钥和密文   , 选择一个随机比特   , 设   , 发

送   给   , 其中   为   选的随机密钥.
A IDi ∈ R∗ C KeyGen(mpk,msk, IDi) A询问阶段 2:    继续询问   的密钥,    返回   , 此过程允许   根据需要发起多次询问.
A c′ ∈ {0,1} c′ = c A猜测阶段:    输出猜测比特   . 如果   , 则   获胜.

A在上述游戏中,    的优势定义为: 

AdvIND-sID-CPAA (λ) =
∣∣∣∣∣Pr[c′ = c]− 1

2

∣∣∣∣∣ .
A AdvIND-sID-CPAA (λ)∏定义 1 (ND-sID-CPA安全性). 在 IND-sID-CPA安全模型中, 若对任意敌手   ,    都是可忽略的,

则称方案   是 IND-sID-CPA安全的. 

4   SM9 撤销加密方案

(m,n, f )

本节给出基于 SM9 的用户撤销加密方案的具体构造, 并在定义的复杂性假设中分析方案的安全性. 基于

 -GDDHE假设, 证明方案满足 IND-sID-CPA的安全性. 
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4.1   算法描述

λ m

BP = (G1,G2,GT ,e, p) p p > 2λ G1,G2 g,h. α,β,γ ∈ Z∗p
H : {0,1}∗→ Z∗p KDF : (G1)2×GT ×

(
Z∗p

)2
→ {0,1}ℓ ℓ v=e(g,h)αβ

● Setup. 令安全参数为   , 撤销允许的最大用户数量为   , 密钥生成中心首先基于安全参数生成一个非对称双

线群    , 其中   为大素数且   , 并随机选择群   的生成元    选择随机数   ,

密码函数   , 密钥派生函数   , 其中   为封装密钥的长度. 计算   ,

输出如下系统主公私钥对, 其中 hid为一个字节大小的识别符. 

mpk =
(
BP,g,h,gα,

{
gγα

i
}m

i=0
,
{
hγα

i
}m

i=0
,v,H,KDF,hid, ℓ

)
, msk = (α,β,γ) .

ID ∈ {0,1}∗● KeyGen. 已知用户标识   , 计算: 

skID = (d1,d2) =
(
h

α
H(ID||hid,p)+α ,hβ+

γ
H(ID||hid,p)+α

)
skID作为用户的解密密钥, 并通过安全信道发送   给用户.

R = (ID1, ID2, . . . , IDn)(n ⩽ m), k ∈ Z∗p● Encrypt. 已知撤销用户集合    加密者选取随机数   , 计算: 

w = vk, C1 = (gα)k, C2 = g
k·γ·

n∏
i=1

(α+H(IDi ||hid,p))
, τ =

∏
IDi∈R

H(IDi||hid, p) mod p, K = KDF (C1,C2,w, τ, ℓ) ,

(C1,C2,K) CT = (C1,C2) K并输出   , 其中   为封装密文,    为封装密钥.
CT = (C1,C2) R ID < R

R

● Decrypt. 设待解密的封装密文为   , 对应撤销用户集合为   , 解密者   首先根据撤销用户集

合   定义多项式: 

f (x) =
∏
IDi∈R

(x+H(IDi||hid, p)) mod p,

则 

f (x)
x+H(ID||hid, p)

=
(x+H(ID1||hid, p)) (x+H(ID2||hid, p)) . . . (x+H(IDn||hid, p))

x+H(ID||hid, p)

= tn−1xn−1+ tn−2xn−2+ . . .+ t1x+ t0+
z

x+H(ID||hid, p)
mod p,

{ti}i∈[0,n−1] p z = f (−H(ID||hid, p)) , 0 skID其中,    是模   的系数, 且   . 接着利用密钥   计算: 

w′ = e(C1,d2) ·


e(C2,d1)

e
(
C1,

n−1∏
i=0

hγtiαi

)

− 1

z

.

最后, 解密者计算: 

τ′ =
∏
IDi∈R

H(IDi||hid, p), K′ = KDF (C1,C2,w′, τ′, ℓ) .
 

4.2   正确性分析

CT = (C1,C2) R ID < R skID mpk

hid p H(ID) H(ID||hid, p)

假设密文   对应撤销用户的标识集合为   , 标识   且对应的密钥为   . 系统主公钥   确

定后,    和   的值是固定的. 为描述方便, 下文使用   代替   , 则以下公式成立: 

e (C1,d2) = e
(
gαk,hβ+

γ
H(ID)+α

)
= vk · e(g,h)

αγk
H(ID)+α ,

   e(C2,d1)

e
(
C1,

∏n−1
i=0 htiγαi

) 
− 1

z

=

e
(
gk·γ·∏n

i=1 (α+H(IDi)),h
α

H(ID)+α

)
e
(
gαk,h

∑n−1
i=0 tiγαi

) 
− 1

z

=

 e(g,h)
αγk f (α)
H(ID)+α

e(g,h)αk
∑n−1

i=0 tiγαi

−
1
z

=

e(g,h)αγk·(
∑n−1

i=0 tiαi+ z
H(ID)+α )

e(g,h)αγk
∑n−1

i=0 tiαi

−
1
z

= e(g,h)−
αγk

H(ID)+α ,
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w′ = e(C1,d2) ·
 e(C2,d1)

e
(
C1,

∏n−1
i=0 htiαi

) 
− 1

z

= vk · e(g,h)
αγk

H(ID)+α · e(g,h)−
αγk

H(ID)+α = vk = w.

CT = (C1,C2) R w′ = w因此, 若   为正确的密文, 且对应的撤销用户集合为   , 则   , 并有: 

K′ = KDF (C1,C2,w′, τ′, ℓ) = KDF (C1,C2,w, τ, ℓ) = K.

ID ∈ R e(g,h)
αγk

H(ID)+α非撤销用户可以恢复出正确的密钥, 方案满足撤销系统的正确性要求. 当   时, 解密过程中的 

无法消去, 进而导致解密不成功. 

4.3   安全性分析

(m,n, f )定理 2. 若   -GDDHE困难假设成立, 基于 SM9的用户撤销方案在随机谕言机模型下是 IND-sID-CPA
安全的.

A ϵ ϵ

B A (m,n, f ) B (m,n, f )

GT T

证明: 在方案的安全性证明中, 假设敌手   有优势   攻破上述撤销加密方案, 且   不可忽略, 那么存在模拟者

 通过与   交互后, 以不可忽略的优势给出   -GDDHE问题的解.    以下述   -GDDHE问题实例和群

 中的元素   为输入.  

g0,ga
0,g

ar
0 ,g

f (a)2br
0 ,

g f (a)b
0 ,g f (a)ba

0 ,g f (a)ba2

0 , . . . ,g f (a)bam

0 ,

h0,ha
0,h

a2

0 , . . . ,h
am

0 ,

h f (a)b
0 ,h f (a)ba

0 ,h f (a)ba2

0 , . . . ,h f (a)ban−2

0 ,

h f (a)2b
0 ,h f (a)2ba

0 ,h f (a)2ba2

0 , . . . .h f (a)2bam

0 ,

B Z∗p n x∗1, x
∗
2, . . . , x

∗
n   从   中选取   个两两不同的随机数   , 并定义:

  
f (z) =

(
z+ x∗1

) (
z+ x∗2

)
. . .

(
z+ x∗n

)
=

n∑
i=0

wizi mod p,

fi(z) =
f (z)

z+ x∗i
=

n−1∑
j=1

t jz j mod p.

A R∗ =
(
ID∗1, ID∗2, . . . , ID∗n

)
n ⩽ m R∗ A初始化阶段:    输出挑战的撤销用户集合   , 其中    , 并发送   给   .

B x,y ∈ Z∗p a,b α = a

β = x− yan−1b γ = y f (a)b

系统建立阶段: 为生成系统主公钥,    首先随机选取   , 接着, 在不知道   的情况下隐式地设   , 设

 ,    , 并通过已知问题实例计算以下参数:  

g = g0;

h = h f (a)
0 = h

∑n
i=1 wiai

0 =

n∏
i=1

(
hai

0

)wi
;

gα = ga
0;

gγα
i
=

(
g f (a)bai

0

)y
, i = 0,1, . . . ,m;

hγα
i
=

(
h f (a)2bai

0

)y
, i = 0,1, . . . ,m;

v = e(g,h)αβ = e(g0,h0)a f (a)(x−yan−1b).

KDF : (G1)2 × GT ×
(
Z∗p

)2
→ {0,1}ℓ选择密钥派生函数   , 设系统主公钥为:

 

mpk =
(
BP,g,h,gα,

{
gγα

i
}m

i=0
,
{
hγα

i
}m

i=0
,v,KDF

)
.

mpk可以看出,    可以通过给定的问题实例计算得到.

A IDi B LH = (IDi,hi)

IDi LH B hi A
哈希询问阶段:    可以自适应性地询问标识   的哈希值.    首先建立初值为空的哈希表   , 用于

记录哈希的询问和哈希值. 若   出现在列表   中,    返回对应的哈希值   . 否则, 根据以下步骤回复   .
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IDi < R∗ B xi ∈ Z∗p xi
(
x∗1, x

∗
2, . . . , x

∗
n

)
xi

hi = H(IDi) = xi hi A (IDi,hi) LH

● 若   ,    随机选取   , 其中   不属于集合   , 若   等于集合中的某个值, 则重新选取.

设   , 将   发送给   并把新的二元组   添加到列表   中.

IDi ∈ R∗ B hi = H(IDi) = x∗i hi A (IDi,hi) LH● 若   ,    设   , 将   发送给   并把新的二元组   添加到列表   中.

IDi ∈ R∗ B LK = (IDi, skIDi )

IDi LK B skIDi B IDi LH

(IDi,hi) B IDi hi

询问阶段 1: 针对标识     的密钥询问,    首先建立初值为空的列表   用于记录询问的标

识和返回的密钥. 若   已经在列表   中,    返回对应的密钥   . 否则,    获取   在列表   中对应的元素为

 (若不存在,    以   为输入, 发起哈希询问并获取   的值), 计算: 

d1 =

n−1∏
i=0

(
hai+1

0

)ti
= h fi(a)a

0 = h
a f (a)
a+x∗i
0 = h

α
α+H(IDi ) , d2 = h f (a)x

0 ·
n−2∏
i=0

(
h f (a)tiaib

0

)y
= h

f (a)
(
(x−yan−1b)+ y f (a)b

x∗i +a

)
0 = h β+

γ
H(IDi )+α .

skIDi = (d1,d2) (IDi, skIDi ) LK skIDi A IDi ∈ R∗ B设    , 将    添加到列表    中, 发送    给    . 因此, 当    时,     能正确模拟用户

密钥.

A B挑战阶段:    决定询问阶段 1结束后,    计算下式: 

C∗1 = gar
0 , C∗2 =

(
g f (a)2br

0

)y
, w∗ = e

(
gar

0 ,h
f (a)
0

)x
·T −y, τ∗ =

∏
IDi∈R∗

H(IDi) mod p, K∗ = KDF(C∗1,C
∗
2,w

∗, τ∗, ℓ).

c ∈ {0,1} Kc = K∗ K1−c (C∗1,C
∗
2,K0,K1)

A
随机选择比特   , 设   . 从密钥空间中随机选取一个值设为   , 并发送挑战密文 

给   .

k∗ = r令   , 下列等式成立: 

C∗1 = gar
0 = (gα)k∗ , C∗2 =

(
g f (a)2br

0

)y
= gy f (a)2br = gγ f (a)k∗ = g

k∗ ·γ· ∏
IDi∈R∗

(H(IDi)+α)
.

T = e(g0,h0)an f (a)br若   , 则有: 

w∗ = e
(
gar

0 ,h
f (a)
0

)x
·T −y

= e
(
gar

0 ,h
f (a)
0

)x
· e(g0,h0)−yan f (a)br

= e(g0,h0)a f (a)k∗(x−yan−1b)

= e(g,h)α·β·k
∗

= vk∗ .

T = e(g0,h0)an f (a)br (C∗1,C
∗
2)因此, 当   时,    是通过加密算法生成的正确密文.

A IDi ∈ R∗ B A询问阶段 2:    继续发起   的密钥询问,    根据询问阶段 1回复   .

A c′ ∈ {0,1} c′ = c B T = e(g0,h0)an f (a)br

T GT e(g0,h0)an f (a)br

猜测阶段:    输出   . 若   ,    输出 1 作为给定困难问题实例的解, 表示   . 否则输

出 0表示   是群   中不等于   的随机元素.

B T =

e(g0,h0)an f (a)br

从证明的设置可以看出 ,  模拟和真实攻击是不可区分的 .  接下来 ,  分析    解决困难问题的概率 .  若  

 , 根据假设有: 

Pr
[
c′ = c | T = e(g0,h0)an f (a)br

]
= AdvIND-sID-CPAA (λ)+

1
2
= ϵ +

1
2
.

T GT e(g0,h0)an f (a)br e
(
gar

0 ,h
f (a)
0

)x
·T −y w∗ A w∗

C∗1,C
∗
2

若   是群   中不等于   的随机元素, 我们有   是随机的, 即   随机. 对   而言,  

与   独立无关, 有: 

Pr
[
c′ = c | T , e(g0,h0)an f (a)br

]
=

1
2
.

B (m,n, f )综上,    给出   -GDDHE困难问题的解的概率为: 

Adv(n, f )-GDDHE(λ) =
∣∣∣∣Pr

[
c′ = c | T = e(g0,h0)an f (a)br

]
−Pr

[
c′ = c | T , e(g0,h0)an f (a)br

]∣∣∣∣ = ∣∣∣∣∣ϵ + 1
2
− 1

2

∣∣∣∣∣ = ϵ.
 

4.4   方案性能分析

计算复杂度和存储开销是衡量一个密码方案性能的重要指标, 本节将从这两个方面分析方案, 并与现有高效
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标识广播加密 (撤销加密) 进行比较. 为比较的公平性, 只考虑密钥封装, 即不考虑会话密钥加密数据的开销和存

储. 表 1给出了比较所用符号的详细说明, 结果如表 2和表 3所示.
 
 

表 1　符号说明
 

符号 符号描述

P 双线性映射

Expi (i = 1,2) Gi非对称群   中的指数运算(等价于加法群中的标量乘)
Exp G对称群   中的指数运算

Et GT群   中的指数运算

N 一次加密运算允许的最大接收者数量(系统总用户数量)
s 一次加密需撤销的用户的数量

|Gi|(i = 1,2) Gi非对称双线性群   中元素的大小

|G| G对称双线性群   中元素的大小

ROM 随机谕言机模型
 
 
 

表 2　计算开销比较
 

方案 加密 解密 撤销/广播

Delerablée[2] Exp1 + (N − s+1)Exp2 +Et 2P+ (N − s−1)Exp2 +Et 广播

Lewko等人[3] (3s+1)Exp+Et 3P+2sExp 撤销

Liu等人[17] Exp1 + (N − s+2)Exp2 +Et 4P+ (2(N − s)+2)Exp2 +Et 广播

Jiang等人[6] (s+2)Exp+Et 3P+ sExp+Et 撤销

Lai等人[7] (N − s+1)Exp1 +Exp2 +Et 2P+ (N − s−1)Exp1 +Et 广播

本方案 (s+2)Exp1 +Et 3P+ sExp1 +Et 撤销
 
 
 

表 3　存储开销和安全性比较
 

方案 公钥 密钥 密文 困难假设 安全性 ROM
Delerablée[2] |GT |+ |G1|+ (N +1)|G2| |G1| |G1|+ |G2| q-Type sCPA

√

Lewko等人[3] |GT |+3|G| 3|G| (2s+1)|G| q-Type sCPA ×
Liu等人[17] |GT |+ |G1|+ (N +2)|G2| |G1| |G1|+ |G2| q-Type sCCA

√

Jiang等人[6] |GT |+ (2N +3)|G| 2|G| 2|G| q-Type sCPA
√

Lai等人[7] |GT |+ |G2|+ (N +1)|G1| |G2| |G1|+ |G2| q-Type sCPA
√

本方案 |GT |+ (N +2)|G2|+ (N +3)|G1| 2|G2| |G1|+ |G2| q-Type sCPA
√

 

s (N − s) s (N − s)≫ s

(N − s)≫ s

   表示一次加密需撤销的用户的数量, 则对应接收者的数量为   , 本文考虑   较小的情况, 即   .
从表 2 可知, 当   时, 本文方案的加密开销和解密开销显著低于广播加密方案, 与文献 [3] 和文献 [6] 相
当. 根据表 3可知, 虽然文献 [3]中的方案具有定长的公钥且方案安全性不依赖于随机谕言机模型, 但其密文大小

与撤销用户的数量线性增加, 其他对比方案均是具有定长的密文. 在存储开销和安全性方面, 本文方案与文献 [6]
相当. 

5   结　论

本文基于我国商用密码 SM9标识加密算法提出一个标识撤销加密方案. 方案具有定长的用户密钥和密文, 与
撤销用户的数量无关, 并基于随机谕言机模型证明了方案具有 CPA的安全性. 方案在计算和存储方面的复杂度与

目前的撤销方案整体相当. 本文方案不仅可以看成是标识广播加密的补充, 同时也为 SM9标识密码提供了一种撤

销机制, 当用户的密钥泄露后, 可采用本文方案撤销用户密钥对后续广播的解密权限, 进一步丰富和完善了我国商

用密码.

赖建昌 等: 基于 SM9的撤销加密方案 5617
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