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摘　要: 渗透测试是发现重要网络信息系统弱点并进而保护网络安全的重要手段. 传统的渗透测试深度依赖人工,

并且对测试人员的技术要求很高, 从而限制了普及的深度和广度. 自动化渗透测试通过将人工智能技术引入渗透

测试全过程, 在极大地解决对人工的重度依赖基础上降低了渗透测试技术门槛. 自动化渗透测试主要可分为基于

模型和基于规则的自动渗透测试. 二者的研究各有侧重, 前者是指利用模型算法模拟黑客攻击, 研究重点是攻击场

景感知和攻击决策模型; 后者则聚焦于攻击规则和攻击场景如何高效适配等方面. 主要从攻击场景建模、渗透测

试建模和决策推理模型等 3个环节深入分析相关自动化渗透测试实现原理, 最后从攻防对抗、漏洞组合利用等维

度探讨自动化渗透的未来发展方向.
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Abstract:  Penetration  testing  is  an  important  means  to  discover  the  weaknesses  of  significant  network  information  systems  and  protect
network  security.  Traditional  penetration  testing  relies  heavily  on  manual  labor  and  has  high  technical  requirements  for  testers,  limiting  the
popularization  depth  and  breadth.  By  introducing  artificial  intelligence  technology  into  the  whole  penetration  testing  process,  automated
penetration  testing  lowers  the  technical  threshold  of  penetration  testing  based  on  greatly  solving  the  problem  of  heavy  dependence  on
manual  labor.  Automated  penetration  testing  can  be  mainly  divided  into  model-based  and  rule-based  automated  penetration  testing,  and  the
research  of  the  two  has  their  respective  focuses.  The  former  utilizes  model  algorithms  to  simulate  hacker  attacks  with  attention  paid  to
attack  scene  perception  and  attack  decision-making  models.  The  latter  concentrates  on  how  to  efficiently  adapt  attack  rules  and  attack
scenarios.  This  study  mainly  analyzes  the  implementation  principles  of  automated  penetration  testing  from  three  aspects  of  attack  scenario
modeling,  penetration  testing  modeling,  and  decision-making  reasoning  model.  Finally,  the  future  development  direction  of  automated
penetration is explored from the dimensions of attack-defense confrontation and vulnerability combination utilization.
Key words:  automated penetration testing; attack graph; reinforcement learning; BDI-Agent

随着网络技术深入发展, 网络安全事件在世界各地频发, 诸如数据泄漏、勒索软件、黑客攻击等层出不穷, 其
所造成的经济损失也同步显著增长. 2022年全球网络安全态势仍然处于高位运行状态, Splunk 对 1 200余名安全

领导进行了调查, 有 49%表示他们在过去两年存在数据泄露问题, 高于一年前的 39%[1]. Positive Technologies发
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布的 2022年第 2季度网络安全威胁研究报告 [2]以及 NETSCOUT的 2022年上半年威胁情报报告 [3]中分别指出:
有针对目标的攻击占据攻击总数的 71%, 其中针对个人的攻击占比 17%, 针对组织的攻击占比 28%, 相比第 1 季

度上升 6个百分点, 几乎 1/3的攻击涉及勒索软件. 网络犯罪分子在 2022年上半年发动了 6 019 888次分布式拒绝

服务攻击, 最大攻击带宽高达 957.9 Gb/s. 中国信息安全测评中心在《2022年上半年网络安全漏洞态势观察》中

也指出 [4], 漏洞数量增长速度创新高, 0day 漏洞利用形势严峻, 漏洞实战化趋势明显, 网络安全威胁持续加剧.
世界各国为应对网络攻击带来的威胁出台了一系列法案. 美国发布 《2021财年国防授权法案》 [5]、 《临时国

家安全战略纲要》 [6]、 《改善国家网络安全行政令》 [7]等, 将网络空间安全作为重中之重, 致力于加强网络空间安

全能力、就绪度及弹性; 欧盟发布 《欧盟数字十年网络安全战略》 [8]等数字政策; 网络空间安全事关国家安全, 作
为重要国策, 我国不断强化网络安全顶层设计、保障体系、能力建设以及网络安全法律法规体系, 2016 年 11 月

7日通过 《中华人民共和国网络安全法》 [9], 并于 2021年 8月出台 《关键信息基础设施安全保护条例》 [10], 这是我

国首部专门针对关键信息基础设施安全保护工作的行政法规, 为开展关键信息基础设施安全保护工作提供了基本

依据.
传统网络安全防御手段以识别并阻断网络攻击为核心, 力求拒威胁于内网之外, 但随着高隐蔽未知威胁的出

现和演进, 越来越多的研究者相信网络攻击难以避免. 2015 年, 美国首任网军司令亚历山大将军就曾在中国互联

安全大会上语出惊人: 世界上只有两种系统, 一种是已知被攻破的系统, 一种是已经被攻破但自己还不知道的系统.
安全源自未雨绸缪, 渗透测试技术作为主动探测网络漏洞、实现防范网络攻击的重要手段, 可及时发现目标

网络系统的脆弱性并针对性修复加固 [11]. 全球渗透测试市场规模预计将从 2020 年的 17 亿美元增长到 2025 年的

45 亿美元. 我国自 2016年起就开始组织国家级护网行动, 各重大基础设施单位如电网, 金融行业等也常年组织内

部护网活动, 招募白帽黑客组成红队对实际业务系统进行渗透测试, 以接近实战的形式最大程度上发现安全问题.
当前渗透测试主要依靠人工, 对测试人员的技术要求很高且花销巨大. 为减少渗透测试中的人工重复性劳动, 提高

测试效率, 基于人工智能等相关技术的自动化渗透测试方法正逐步成为学术界和工业界的研究热点, 自动渗透测

试与手动渗透测试的主要特点和区别如表 1[12].
 
 

表 1　自动渗透测试与手动渗透测试
 

分类 自动渗透测试 手动渗透测试

漏洞库 维护渗透载荷库 渗透测试人员在线搜索

痕迹清理 痕迹清理自动化 人工痕迹清理

技术要求 具有基本的渗透知识背景 具有专家级的渗透技术

活动日志 自动记录行为 人工记录行为

决策模型 智能模型驱动渗透测试 渗透测试人员经验

 

早期的自动化渗透测试是基于规则实现, 具体是将某个战术的一系列渗透动作抽象化, 并形成规则集成进自

动执行的渗透工具, 所适配的场景较为单一, 诸如常见的 Nmap[13]、Nessus[14]等. 我们以“自动渗透”“渗透测试”“红
队”等为关键词, 检索WoS数据库并筛选近 5年的相关研究成果, 构建如后文图 1所示的热点词图谱. 从中不难看

出, 随着人工智能技术的不断成熟, 自动化渗透测试已步入模型化时代, 通过将渗透测试建模为马尔可夫决策过程

和部分可观察马尔可夫决策过程, 并使用的强化学习进行自主决策, 近年来涌现出较多研究成果.
本文聚焦于自动化渗透的发展脉络和技术演进, 依据决策方式把自动化渗透技术划分为基于规则和基于模型

的两个类别. 第 1节介绍渗透测试技术的相关标准和规范. 第 2节和第 3节分别对基于规则和基于模型的自动化

渗透的主要研究工作及代表性成果进行详细阐述, 分析相关技术路线及优势. 最后参照自动渗透技术需求, 从渗透

信息提取以漏洞组合利用等方面, 进行总结和展望. 

1   渗透测试技术相关标准和规范

渗透测试过程具有标准的步骤和规范, 最早是由受雇于美国五角大楼的 James提出的时分系统安全性测试流
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程 [11], 具体包括: (1) 发现可利用漏洞; (2) 围绕它设计渗透计划; (3) 渗透测试; (4) 接管正在使用的线路; (5) 执行渗

透计划; (6) 利用输入进行信息检索. 此基础上, 逐渐形成了渗透测试标准, 常见的渗透测试标准包括: 开源安全测

试方法论 (open source security testing methodology manual, OSSTMM)[15]、信息系统安全评估框架 (information
systems security assessment framework, ISSAF)[16]、渗透测试执行标准 (penetration testing execution standard,
PTES)[17], 其关系如图 2所示.
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图 1　自动化渗透测试技术研究热点关键词知识图谱
 

 
 

ISSAF
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安全测试方法论 渗透测试技术标准与规范
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安全技术模型
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图 2　渗透测试技术标准与规范
 

OSSTMM是由 Pete Herzog 创建, 检查访问控制安全、流程安全、数据控制、物理位置、周界防护、安全意

识水平、信任关系、反欺诈控制等诸多过程, 全面评估被测目标的安全性. OSSTMM 强调测试目标和测试方法,
注重在测试前、测试中、测试后应采用的相应策略, 并引入 RAV (risk assessment value)分析测试结果, 进而量化

评估当前安全状态, 输出安全测试报告, 方便安全管理人员理解测试结果.
ISSAF 是一个开源的安全性测试和分析框架. 相较于 OSSTMM, ISSAF 主要测试当前控制措施中的严重漏

洞, 因此在保障系统安全方面意义重大. 应用 ISSAF 框架可以把精力放在特定目标上, 如路由器、交换机、防火

墙、入侵检测系统、虚拟专用网络、操作系统、Web 应用服务器、数据库等, 帮助安全管理人员了解当前边界防

御体系的现有风险, 并可指出可能影响业务完整性的安全弱点. ISSAF 的技术评估基准十分全面, 可用于测试各种

技术和不同流程. 但其缺点也比较明显, 即若要跟上评估领域的技术变化速度, 该框架就需要频繁同步更新, 相对

而言, OSSTMM受技术更新影响的幅度略小, 同时结合OSSTMM和 ISSAF两种框架可更好地评估企业环境的安全状况.
OSSTMM和 ISSAF都是宏观的测试框架, 并未包含渗透测试各阶段行为的具体标准. 作为补充, PTES将标

准的渗透测试分为 7个阶段: 前期交互阶段、情报搜集阶段、威胁建模阶段、漏洞分析阶段、漏洞利用阶段、后
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渗透阶段、报告阶段, 并详细介绍每个阶段的步骤. PTES的内容更加详细, 涵盖渗透测试的技术部分和其他重要

方面, 如蔓延范围、报告以及渗透人员保护自身的方法等, 同时介绍了多种测试任务的具体方法和所需技术.
显然, 上述框架与真实的黑客攻击仍然存在差距, 为更有效地建模网络渗透, MITRE公司基于已知 APT事件,

于 2013年推出 ATT&CK矩阵 [18], 描述已发现的 APT中各阶段及所使用的技术, 鉴于 ATT&CK强大的实践指导

意义, 一经推出, 就被学术界和工业界热捧, 基于 ATT&CK矩阵的安全渗透研究和自动化渗透研究成为新一轮的

研究热点.
传统渗透测试需要以给定的安全测试方法论和安全测试执行标准为规范, 利用安全知识库以及专家的渗透经

验实现具体测试. 随着人工智能技术的发展, 为使渗透测试更科学, 更具说服力, AI技术越来越多地出现在渗透测

试中. 2005年, AI规划首次应用于渗透测试 [19], 其后自动化建模被陆续应用于渗透, 使单个“渗透行为”对应于已知

的软件漏洞利用 [20], 经过多年发展, 自动渗透系统更加智能化. 自 2003 年至今的研究成果统计如图 3 所示, 相关

成果近年来逐年增多, 有越来越多的研究者参与此方向的研究.
 
 

24

22

20

18

16

14

12

10

2003 2004 2005 2006 2007 2008 2009 2010 2011

被
引
频
次

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

8

6

4

2

0

240

260

220

200

180

160

140

120

100

80

60

40

20

0

出
版
物
数
量

出版物数量 被引频次

图 3　2003年至今自动化渗透领域的出版物及被引频次
 

目前自动化渗透系统距离替代人实现黑客攻击的目标存在较大差距, 需深入研究和待解决的问题还有很多,
例如渗透环境建模、渗透计划建模以及渗透学习算法等. 我们基于以往研究工作 [21], 将渗透测试依据层次进行划

分, 归纳如图 4所示.
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图 4　自动化渗透测试系统架构 
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2   基于规则的自动化渗透

渗透测试需要渗透测试人员进行大量重复流程. 为提高效率, 早期的自动化渗透系统是将固定的渗透步骤依

据渗透经验组合成自动化渗透程序. 这类程序的特点是依据规则组合渗透步骤, 通过将主机发现、漏洞利用等渗

透技术自动化, 形成可自动执行的单个渗透步骤, 然后根据预设规则, 依据渗透目标自主选择渗透策略和渗透方

法, 从而实现渗透过程自动化, 在此过程中, 需重点解决渗透规则提取和漏洞利用载荷生成问题, 如图 5所示.
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图 5　基于规则的自动化渗透
 

根据规则类型, 基于规则的自动渗透系统分为单类规则和多类规则, 前者只执行某一战术, 功能简单且只针对

特定任务, 目标是帮助安全管理人员对目标自动执行特定功能的渗透任务, 不足之处是一旦目标不匹配或者渗透

参数配置错误时存在失败的风险. 后者则通过多个渗透战术规则实现多种渗透战术组合, 自动化程度更高, 但高度

集成也带来渗透系统灵活性差, 渗透行为之间配合度较低的缺点, 且渗透参数需手动配置. 

2.1   基于单类规则的自动渗透

基于单类规则的自动渗透技术将一系列相同动作的渗透步骤组合, 实现单个渗透战术的自动化执行, 如目标

发现、初始访问和权限提升等, 常见的黑客工具 DCShadow[22]、Atbroker.exe[23]等均属于此类. 依据 ATT&CK矩

阵子技术可对基于单类规则的自动渗透系统进行清晰的类别划分, 如表 2所示, 显然基于单类规则的自动渗透无

法适应复杂场景下多个渗透技术组合利用的要求.
 
 

表 2　自动化渗透程序
 

工具名称 ATT&CK技术点 (技术编号) 渗透任务

powershell 修改认证过程 (T1556) 命令执行

Certutil.exe 混淆文件或信息 (T1027) 文件下载

DCShadow 非法域控制器 (T1207) 复制数据

Atbroker.exe 签名二进制代理 (T1218) 恶意程序启动

xattr(sh) 破坏信任控件 (T1553) 看门人绕过 (T1553.001) 扩展属性编辑

Office模板 模板注入 (T1221) 注入恶意木马

systemd-detect-virt(bash) 虚拟化/沙盒规避 (T1497) 系统检查 (T1497.001) 检测运行环境

Microsoft msxsl.exe 脚本处理 (T1220) XSL处理

  

2.2   基于多类规则的集成化自动渗透

基于多类规则的集成化自动渗透由渗透模块、规则库、规则配置以及信息处理这 4 部分构成, 逻辑结构如

图 6所示, 系统依据收集得到的攻击辅助信息 (如拓扑、操作系统指纹等), 利用规则匹配从规则库中选择适当的

渗透程序进行渗透步骤的组合. Kaboom[24]是 2020年发布的典型的基于渗透脚本组合的自动化渗透系统, 它集成

了 Hydra[25]、Nmap、Dirb[26]等工具, 可完成各阶段渗透测试中的不同任务, 如信息收集、漏洞评估及漏洞利用等.
知名工具Metasploit[27]也属于此类, 它覆盖整个渗透流程功能, 自动完成木马下发、内网穿透等功能, 在渗透实战

中应用非常广泛. Cobalt Strike[28]是一个著名的综合自动化渗透程序, 集成了端口转发、扫描、Windows可执行程
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序生成、Windows 动态链接库生成、Java 程序生成、Office 宏代码生成, 包括站点克隆获取浏览器的相关信息,
覆盖 ATT&CK矩阵的多个技战术.
 
 

攻击规则

规则匹配
选择程序

目标网络

信息收集

写入
规则库

目标/策略

规则库

图 6　基于规则的自动化渗透系统
 

针对内网渗透场景, 结合 PTES渗透测试执行标准和 ATT&CK矩阵, 文献 [29]设计了一种自动化内网突破方

案, 该系统包含信息收集、漏洞探测、漏洞利用、权限提升、后渗透测试和痕迹清理这 6个部分, 同类型系统还

有 Lucifer[30]、AttackSurfaceMapper[31]、Nettacker[29]和 LazyRecon[32]等. 文献 [33]则提出一种针对云服务程序的粗

粒度安全评估自动化渗透测试系统, 此类针对特定应用的集成化自动渗透无需考虑网络环境多样性, 可有效提高

可靠性和测试效率. 文献 [34]将渗透经验转化为渗透规则, 结合渗透测试框架 Metasploit, 提出一个由 5阶段组成

的渗透测试模型. 文献 [35] 则做了更为广泛的集成, 设计并实现了一种基于 SNMP (simple network management
protocol)[36]、多源漏洞库以及基于 NASL (nessus attack scripting language)[37]插件的自动化渗透测试系统, 可通过

渗透规则描述选择更为适合的渗透插件.
基于多类规则的集成化自动渗透的共同特点是开发者使用规则描述渗透知识, 将重复的渗透步骤以脚本形式

按预制顺序执行. 通过决策树表征的渗透规则是此类系统的核心, 每条决策树分支都存储了一个完整的渗透步骤,
自动渗透过程被描述为不断进行渗透决策的过程 [38]. 

2.3   渗透规则提取技术与方法

渗透规则是攻防知识的高度抽象, 用来表征渗透过程中采取的行为动作、恶意软件、渗透工具等信息. 根据

特征源, 渗透规则提取可分为基于渗透经验的渗透规则提取、基于威胁情报 (cyber threat intelligence, CTI)的渗透

规则提取、基于入侵检测系统 (intrusion-detection system, IDS) 的渗透规则提取, 三者之间的逻辑关系如图 7
所示.
 
 

渗透经验

威胁情报

入侵检测系统

渗透规则库渗透规则

NLP

正则匹配

渗透场景重构
流量提取

流量分析

图 7　渗透规则提取框架
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基于渗透经验的渗透规则提取技术, 依赖人工经验和目标场景分析来生成相应规则 [39,40]. 其优点是对目标环

境的适配性好, 规则使用的门槛较低而成功率更高; 其缺点也较为明显, 一是规则严重依赖专家经验; 二是规则库

需频繁更新, 维护成本大. 文献 [41] 提出一种基于渗透测试本体的半自动知识提取方法, 将安全专家提出的概念

(流程) 抽象层和安全分析工具/方法/技术的抽象层相结合, 形成渗透知识, 从大量定期更新的异构数据中提取规

则, 有效提高渗透测试自动化程度.
基于 CTI提取渗透规则是现阶段研究热点, CTI中包含有大量网络威胁细节, 诸如渗透步骤、被渗透系统的

影响、威胁指标 (indicators of compromise, IOC) 及破坏指标等信息, 可利用自然语言处理技术 (natural language
processing, NLP)自动提取 CTI报告中的渗透知识. 文献 [42]使用文本识别和 NLP技术收集高级持续性威胁 (natural
language processing, APT)的情报信息, 去除干扰信息后结合黑白名单和正则表达式提取 IOC, 使用 ATT&CK矩

阵技术提取战术、技术及过程, 并基于 BERT[43]威胁情报命名实体识别模型提取威胁实体. 文献 [44]利用正则表

达式抽取 CTI中的 IOC, 使用命名实体识别模型 (named-entity recognition, NER)[45]识别 CTI中的攻击实体, 并使

用 NLP 模型提取实体内部的依赖构建攻击图; 文献 [46] 则提供一个基础库包含基于正则表达式以及 FLAIR[47]

和 SpaCy[48]模型的攻击实体提取方式, 试图解决 CTI情报中渗透技术和攻击实体提取难题.
为提高 IDS检测精准度, 有研究者利用机器学习和深度学习对未知攻击流量进行威胁特征自动提取 [49,50], 以

此扩充 IDS对未知威胁的检测能力 [51]. 开源项目 XAIGen[52]使用模型推断方法进行部分载荷的规则提取, 在去除

干扰字符信息后对有效载荷进行聚类, 利用最长公共子序列算法和模型推理来提取漏洞有效载荷. 可实时重构渗

透场景的 SLEUTH[53]系统, 则采用一种标签技术来分析渗透行为, 利用图存储依赖关系、先验知识以及重要文件

评估事件, 解决高效事件存储和分析的问题. 文献 [54] 描述了安全知识图谱在自动化渗透行为提取上的应用, 使
用知识图谱表示安全审计日志并基于 TransE[55]模型抽取行为实例, 采用层次聚类分析算法聚合行为实例. 文献 [56]
使用 NLP中的深度学习算法, 训练威胁实体提取和关系提取模型, 最终构建出一个中文 CTI实体关系数据集. 

2.4   漏洞利用载荷及辅助信息的自动生成

漏洞利用载荷是影响渗透成功率的关键因素, 也是渗透测试中最为耗时的部分. 自动漏洞利用载荷生成可极大

地提高漏洞利用效率. 文献 [57]提出一种漏洞载荷自动化生成方案, 将载荷生成流程抽象为载荷构造、载荷变形,
针对输入的恶意函数调用序列构建分析模型, 自动生成载荷指令序列. 利用有限状态机实现广度优先搜索方法, 发现

可用渗透技术并合并代码. 文献 [58]使用符号执行技术, 及时灵活地发现Web应用程序中的各种漏洞类型, 文献 [59]利
用样本输入, 通过污点分析技术来探测漏洞. 模糊测试和符号执行技术正逐渐被应用于载荷自动生成研究领域 [60–62].

以 CGC (cyber grand challenge)[63]为代表的漏洞利用自动化已不是一个新鲜的话题, AEG (automatic exploit
generation)[64]目标是推动机器的自动攻防能力, 即自动分析测试程序并推理出漏洞位置, 并产生触发该漏洞的利用

载荷. 主流分析方法分为静态分析、动态分析等. 静态分析包括对二进制进行句法分析、生成汇编指令的中间语

言 [65]以及构造控制流图 [66], 动态分析则需核查程序在给定环境运行时的行为, 采用的技术包括二进制程序插

装 [67]、符号执行 [68]以及模糊测试 [69]等.
渗透执行过程中的状态信息可对后续渗透步骤提供正向反馈. 文献 [70] 基于贝叶斯推理实现渗透语义知识

挖掘算法, 利用有向二分图模型表示渗透产生的参数信息, 并由此提取渗透语义知识. 文献 [71]则利用 BackTrack4[72]

搭建测试平台, 格式化渗透产生的数据, 有效利用渗透过程中产生的渗透知识. 

2.5   小　结

综上, 基于规则的自动化渗透系统将人工渗透测试经验转化为渗透规则, 并将一系列渗透动作组合成渗透程

序. 这种系统的优点是渗透规则源自专家的实战经验, 可靠性较高, 对于适配的渗透场景决策速度快且渗透成功率

高. 然而, 对于不适配的场景, 这种系统可能无法进行有效的渗透, 因为渗透规则的完备性和载荷数量是决定渗透

效率和准确性的重要因素 [73,74].
未来基于规则的自动化渗透测试研究应该聚焦于提高基于规则的自动化渗透系统的适应性和扩展性, 包括自

动化生成和更新渗透规则、增强动态适应能力以及开发高级漏洞载荷生成方法, 以适应不断变化和复杂化的网络
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攻防对抗环境随着人工智能技术的逐渐成熟, 利用 AI模拟黑客攻击行为是当前的发展主流, 基于模型的自动渗透

系统具有良好的自适应性, 可依据目标场景自动选择渗透方案与策略, 通过机器学习和深度学习算法, 可以不断学

习和适应新的渗透技术和防御机制, 更新自身的知识库, 并生成新的渗透模式和策略, 从而展现出卓越的学习

能力. 

3   基于模型的自动化渗透

为提高自动化渗透系统的智能性, 进一步去除人工依赖, 研究者们开始尝试将 AI技术与渗透技术相结合, 提
出基于模型实现的自动化渗透系统, 通过关联目标场景与 AI模型, 使渗透引擎可以感知目标场景变化, 并在此基

础上规划渗透路径, 实现渗透过程的自主决策 [75].
纵观以往研究成果, 基于模型的自动化渗透主要解决如图 8 所示的 4 个核心研究点: 渗透场景的机器理解、

渗透路径规划、渗透知识库构建及渗透过程自主决策. 自动化渗透是这 4个研究点的综合应用, 通过理解目标系

统特征和漏洞信息, 系统能够确定最佳的渗透路径和策略. 构建渗透知识库提供渗透技术和工具资源支持. 在实际

渗透测试过程中, 系统能够自主地做出渗透决策和行动规划. 这些组成部分相互依赖, 协同工作, 实现了智能、自

适应和自主的自动化渗透测试, 提高了渗透测试的效率和准确性.
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图 8　基于模型的自动化渗透框架
  

3.1   渗透场景的机器理解

渗透场景的机器理解是将主机 IP地址、主机系统服务版本等物理网络信息转换为数字信息, 使用攻击树/图
等方法描述渗透场景 [76,77], 并依此制定渗透策略, 这些场景建模方法各有特点, 具体分析如下.

Schneier于 1999年率先采用树状结构表示系统渗透, 以便充分展示各渗透方法相互作用关系 [78]. 攻击树是多

层树状图, 可用于渗透推理, 每一个节点的渗透成立条件只和其相邻子节点有关, 若子节点渗透条件成立, 则父节

点也具备渗透条件, 直到根节点渗透条件成立则表示渗透已成功. 2020年 Hu等人 [79]使用多主机/多阶段分析将网

络拓扑转化为攻击树, 辅助后续深度强化学习对渗透过程进行决策.
攻击图是一种网络脆弱性分析技术, 可自动分析目标网络各脆弱性之间的关系和由此产生的潜在威胁, 具体

可分为状态攻击图和属性攻击图 [80], 前者由于状态空间爆炸而较难实际应用. 属性攻击图常被用于分析漏洞之间

的关系, NetKuang是最早提出的完整攻击图生成方法 [81], 目前被用来分析 UNIX主机的网络配置脆弱性. 文献 [82]
将攻击图技术应用于计算机网络建模, 并指出渗透路径规划是攻击图技术的未来发展方向, 主要解决过多网络节

点和复杂的网络连接使得攻击图生成速度变慢的问题. 2010年为解决攻击图构造问题, Obes等人 [20]开发了 PDDL
(planning domain definition language)语言, 实现了基于Metric-FF[83]和 SGPlan[84]的渗透策划器, 并集成到渗透测试

工具中. 2012年提出的最小化攻击图 [85]以及 2022年的自动化渗透系统 [86]都采用攻击图技术实现渗透建模.
采用 Datalog[87]作为 bug 规范建模、配置描述、推理规则、操作系统权限和特权模型等信息的 MulVAL[88]

是一个端到端的推理系统, 可在网络上进行多主机/多阶段漏洞分析. 通过为目标网络拓扑结构找到所有可达路径,
建立路径的状态转移矩阵, 并使用深度优先算法进行简化, 使得状态转移矩阵更加适合强化学习算法, 有效解决了
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攻击图生成速度问题. Jajodia等人提出的 TVA (topological vulnerability analysis) [89]是一个具有多项式级时间复杂

度的攻击图生成工具, 常被用于自动化网络渗透分析, 其输出结果为由渗透步骤和渗透条件构成的状态攻击图,
NetSPA (network security planning architecture)[90]是一种基于图论的攻击图生成工具, 使用防火墙规则和漏洞扫描

结果构建网络模型, 并依次计算网络可达性和渗透路径. TVA和 NetSPA均需手动编写规则, 且状态空间爆炸问题

并未得到妥善解决.
攻击图可以让模型理解网络场景, 但其计算开销大使得攻击图技术不具备实时规划能力, 无法在渗透测试过

程中实时生成或更新攻击图, 也难以满足灰盒/黑盒渗透测试, 更无法处理渗透规划所涉及的各种不确定性, 渗透

目标和系统状态经常发生变化, 而攻击图技术往往难以适应这种不确定性, 导致规划过程不够灵活和准确.
未来研究可以探索更高效的攻击图计算方法, 以实现更实时的规划能力. 同时, 结合其他技术, 如机器学习和

数据驱动方法, 可以提高攻击图的自动化生成和更新能力. 此外, 引入风险评估和决策分析的方法, 可以更好地处

理渗透规划中的不确定性. 综合利用这些技术和方法, 有望改进攻击图技术, 并使其更适用于实时渗透测试和处理

各种不确定性情况. 

3.2   渗透路径规划

渗透路径规划问题是依据网络实时状态发现渗透路径, 智能选择有效的漏洞利用载荷并配置载荷参数. 渗透

路径规划 [91]分为基于状态攻击图的渗透路径发现 [92,93]、基于属性攻击图的渗透路径发现 [94,95]. 具体是将渗透测试

建模为攻击树 [96]、攻击图 [97], 或是将渗透行为进行编码, 将已知漏洞组合利用的挖掘问题, 转换为智能规划问题

进行求解; 代表性的研究有 2016年的 APTS系统 [98]使用 Petri网 [99]发现渗透路径, 2020年的 ASAP系统 [100]使用

强化学习算法解决经典规划问题, 并设计实现了一个安全分析和渗透测试框架.
上述工作均忽略了黑客攻击时信息不对称的特点 [101], 且缺乏可扩展性, 进一步采用规划图等确定性规划算法

以及马尔可夫模型、部分可观测马尔可夫模型等非确定性规划算法, 可有效实现渗透路径的快速发现, 但如何有

效表征渗透知识和规划算法表达式之间的映射, 仍是一个亟待解决的热点问题.
确定性规划问题强调解决完全观测条件下的路径规划. 基于确定性规划算法的渗透路径路线发现, 首先将渗

透知识转化为 PDDL表示形式, 再利用规划算法确定渗透路径, 依据规划算法的不同, 可分为规划图技术 [102]、偏

序规划技术 [103]和分层任务技术 [104].
规划图技术利用交替的图扩展和解提取, 实现渗透路径规划. 图扩展利用前向搜索从当前可行的状态集合中

查找可用的动作集合, 并生成下一步的可行状态集合, 继而判断状态集合是否满足要求, 更新集合状态集合和动作

集合. 解提取则依据互斥条件, 对当前状态节点进行判断, 观察其是否包含目标状态集合. 若包含, 依据目标状态的

前置条件更新目标状态集合并后向搜索直到获取可行路径, 否则对当前规划图进行图扩展操作. 将渗透计划编码

到 PDDL中, 利用智能规划算法发现渗透路径.
在使用规划描述语言的基础上, 基于偏序规划的路径发现利用目标和动作的结构使得路径搜索更加有效 [105].

偏序规划约束了必须存在先后关系的渗透动作, 任何满足偏序关系的规划路径都是目标路径. 偏序规划过程因需

要多次遍历动作集合导致算法复杂度较高. 文献 [106] 将偏序规划算法合并到前向搜索框架中, 有效解决了时序

数值规划问题.
基于分层任务网络的路径发现 [107]重点在于基于任务与任务分解的方式实现渗透路径发现. 分层任务网络将

渗透目标设置为原始任务, 非原子/原子任务表示不可/可以直接执行的任务状态. 核心思想是将原始任务分解为子

任务, 若该子任务为原子任务, 则直接完成, 否则继续分解, 直到全部分解为可执行的原子任务进而推断出可行路

径. 其优点在于对规划问题进行抽象分析, 忽略底层细节, 但原子任务的状态具体需要定制 [108,109], 截至目前, 尚未

见到相关技术的实际应用.
显然, 确定性规划算法的路径发现技术需利用搜索技术遍历路径空间发现可行解, 较为适合白盒渗透测试, 在

黑盒状态下, 目标网络信息是部分可观测的, 如何在路径规划过程中考虑非确定条件, 采用马尔可夫 (Markov
decision process, MDP)和部分马尔可夫模型 (partially observable Markov decision processes, POMDP)进行非确定
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性条件下路径规划, 逐步成为本领域的研究热点.
马尔可夫决策过程的状态转移取决于当前状态和所采取的动作. 文献 [100] 将渗透测试流程形式化为 MDP

过程, 漏洞集合作为动作空间, 状态空间则由渗透动作和渗透结果组成, 奖励函数依赖于常状态转移量与损失值,
目标是最小化期望损失值. 在MDP过程的基础上, POMDP过程增加了状态观测不确定性, 是环境状态部分可知

动态不确定环境下序贯决策的理想模型, 其核心点在于模型不了解所处环境状态, 必须借助额外的感知模块, 或与

其他模型交互方能获知状态. 基于 POMDP 建模技术, 文献 [101]实现了一种自动导出多步渗透测试的规划方法.
近年来的自动化渗透研究将渗透测试问题建模为部分可观测马尔可夫决策, Zhou等人 [109]、Tran等人 [110]、Ghanem
等人 [111,112]将渗透测试的过程建模为马尔可夫决策问题, 文献 [113] 提出使用 POMDP 建模渗透计划问题的方案

能够依据得到的知识推理, 并且依据获取的网络信息赋能后续渗透动作, 而文献 [112]提出一种依赖 POMDP对单

个目标的有效渗透方法, 通过将这些渗透组合, 形成对整个网络的渗透. 2020年, Schwartz等人 [114]综合考虑防御

者行为描述, 提出基于 POMDP 的自主渗透测试框架, 有效提升了系统的智能性.
非确定性规划考虑了渗透测试过程存在的不确定因素, 路径规划更加真实, 有效路径更多, 具有较好的研究前

景, 但算法求解复杂, 提高求解效率是该类方法未来的研究重点. 

3.3   渗透知识库

渗透知识库是自动化渗透的重要支撑, 是对渗透理论/技术深入理解基础上, 重点解决如何选取合适的表示方

法对数量庞大渗透信息进行表征. 相关技术和方法有: 面向漏洞信息描述的 CVSS[115]、面向渗透技战术模型的

ATT&CK及具有推理功能的本体论 (Ontology)[116]和安全知识图谱 (cyber security knowledge graph)等.
CVSS通用漏洞评分系统是依据漏洞利用条件、威胁程度等, 提出标准的描述方式建模漏洞的渗透成本、渗

透收益等信息所构建的漏洞知识库. CVSS计算基本维度 (base metric group), 时间维度 (temporal metric group)和
环境维度 (environmental metric group)所得的分数, 组成 0–10分的漏洞总体得分, 评估漏洞的严重程度. 文献 [117]
从攻防两个角度将网络攻防动作分解为渗透成本、渗透收益、防御成本和防御收益, 利用 CVSS评分指标量化评

估行为要素. 文献 [118]基于 CVSS提出面向工业互联网的漏洞分析框架. 文献 [119]则提出利用 CVSS结合图安

全模型分析网络渗透, 获得潜在渗透路径.
面向渗透技战术的渗透知识表示模型 ATT&CK, 是从攻击者角度对网络攻击和入侵进行分类和描述的模型.

通过将已知的渗透行为转化为表征渗透技战术的结构化列表, ATT&CK全面呈现了攻击者在网络攻击时采用的

可能动作, 对于渗透模拟等具有非常重要的意义. ATT&CK相比 Kill Chain[120]、CAPEC[121]等模型更加贴合实战.
可使用 ATT&CK提供的技术作为动作集合指导自动化渗透, 依据 ATT&CK的战术进行知识决策. 目前越来越多

的研究者开始关注 ATT&CK, 例如原子红队 [122]是通过脚本自动化, 对 ATT&CK框架渗透手法的具体实现.
本体论原本是哲学领域概念, 研究客观事物存在的本质, 本体不仅允许通过形式化共享和重用领域知识, 还具

有良好的概念层次结构和逻辑推理支持. 2004年, Pinkstion等人基于超过 4 000类计算机攻击事件生成了一个本体 [123],
根据目标的系统组件、渗透手段、渗透结果和攻击者的位置进行分类, 实现渗透建模. 2007年 Herzog等人 [124]提

出基于 OWL (Web-ontology language)语言对资产、威胁、漏洞、对策及其关系的模型, 能够推理各种主体之间

的关系; 2009 年 Wang 等人 [125]为了实现信息安全自动化, 基于国家漏洞数据库 (NVD) 构建了漏洞本体模型

(OVM), 并附加推理规则、知识表示和数据挖掘机制, OVM能继承常见的漏洞及相关渗透展示, 为自动化渗透提

供支撑; 2013年, Gao等人 [126] 提出了基于渗透影响、渗透向量、渗透目标、漏洞和防御等维度的本体模型, 详细

分析了各维度之间存在的关系, 使用 NVD的漏洞信息填充本体, 相比于 OVM , 其描述的维度更侧重体现漏洞之

间的关系. 2015年, Stepanova等人 [41]利用渗透测试本体自动化从异构数据中提取知识, 利用提取的知识实现自动

化渗透. 2020年, Chu等人 [127]提出基于渗透分类的本体, 将攻击者、目标和攻击方法类构建为本体的顶级概念, 攻
击者类包括一组攻击者实例, 将其作为自动化渗透的基础.

安全知识图谱是知识图谱在网络安全领域的具体应用, 对网络信息加工、处理、整合, 转化为结构化的安全

领域知识库, 当前安全知识图谱构建大多结合已有的安全知识库进行构建, 如 CVE, CPE, CAPEC和 ATT&CK等.

陈可 等: 自动化渗透测试技术研究综述 2277



STUCCO[128]通过采集安全系统中的数据, 提取领域概念和关系, 并将这些信息集成到网络安全知识图中以加速决

策制定. 文献 [129]使用知识图技术构建了基于真实渗透场景的 APT知识图模型, 为威胁情报与信息提取信息提

供了解决方案, 应用知识图模型提出 APT防御方法. 安全知识图谱包含的渗透信息如何指导自动化渗透, 将是另

一个研究热点. 

3.4   渗透过程的自主决策

基于规则的系统不会依据环境选择渗透策略, 而基于模型的渗透则要求在渗透的过程中学会依照环境选择不

同策略. 渗透过程自主决策通常使用的模型是强化学习模型和 BDI (belief-desire-intention)模型 [130]. 基于模型的自

动化渗透框架如图 9所示, 系统接收网络资产信息后, 建立攻击图, 作为智能体的环境信息, 并利用强化学习输出

渗透路径, 并利用渗透工具渗透真实的网络.
 
 

攻击规划

攻击决策

攻击图环境理解 攻击树 攻击知识
CVSS ATT&CK CAPEC

本体论 知识图谱

规划图 偏序规划 分层任务 MDP POMDP

强化学习 BDI 模型

环境描述 存储知识

策略学习

图 9　基于模型的自动化渗透框架
 

强化学习 [131]强调如何基于环境而行动, 以最大化预期利益, 是除了监督学习和非监督学习之外的第 3种机器

学习方法. 强化学习基本流程为: 智能体 (Agent)通过观察环境的状态做出行动, 该行动会作用于环境, 改变环境状

态, 并且产生相关联奖励, 智能体通过观察新的状态和奖励来进行下一步动作. 在上述循环过程中, Agent 会不断

得到奖励, 从而不断进化, 最终能以利益最大的目标实施行动. 强化学习对于已知网络环境的渗透路径发现非常有

效, 强化学习模型对于解决模型未知的MDP具有非常好的效果, 非常适合网络安全不断变化的性质. 强化学习在

自动化渗透中的应用带来了自主决策、学习适应性和探索未知的能力, 使系统能够自动选择最佳渗透行为, 不断

调整和优化策略以适应不同的渗透测试环境, 同时主动探索新的渗透路径和漏洞. 这种自动化能力提高了渗透测

试的效率和准确性, 帮助发现并解决系统中的安全弱点. 强化学习技术衍生了许多研究成果和商业解决方案, 同时

也有较多的开源实现工具 [132].
网络渗透的动作空间是巨大且离散的, 强化学习能否成功应用于自动化渗透, 首先需要回答如何在离散的动

作空间中选取相应渗透动作. 将强化学习用于自动化渗透最早是由 Greenwald等人于 2009年提出 [133]. 作为改进,
文献 [134]提出利用模型观察主机或子网制定渗透策略访问隐藏资产并渗透目标. 2015年, Dulac-Arnold[135]利用

RL (reinforcement learning) 的 actor-critic 框架解决了强化学习动作空间过大的问题. 相关研究还包括: 通过共享决

策模块等方法解决多动作维度在强化学习中的应用 [136]、采用非常规 DRL 架构来解决渗透测试动作空间设置 [110]、

基于深度 Q 网络 (DQN)并使用分层代理强化学习方法的显式动作分解方案 [137]、结合深度强化学习和后渗透的

框架的 PowerShell Empire[138]等.
使用 A2C[139]、Q-learning[140] 和 SARSA[141]这 3种强化学习模型, 能够获得域控服务器的控制权限, 基于强化

学习的自动化渗透研究包括基于 DQN的自动渗透测试框架 [75]、自动化攻防系统 [114]、横向移动方法 [142]、自动

后渗透方案 [143]及 DeepExploit[144]、AutoPentest-DRL[145]、OpenVAS[146]等, 这些研究都是基于强化学习实现的自

动化渗透技术.
BDI模型是对智能代理程序进行编程而开发的软件模型, 使用知识库和规则描述实现渗透信息推理. 表面上
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以实现代理程序的信念、愿望和意图为特征, 实际上使用这些概念来解决代理程序编程中的特定问题. 因此, BDI
模型能够平衡在审议计划和执行这些计划上花费的时间. BDI架构在自动化渗透测试的应用提供了智能决策、灵

活适应以及行动规划的能力, 通过代理对目标系统的信念、欲望和意图的推理和决策, 自动化渗透测试系统能够

自主地制定渗透策略和计划, 根据环境的变化进行适应性调整, 并执行具体的渗透行动. 这种架构使得渗透测试系

统能够以智能、灵活和自主的方式进行自动化渗透, 解决了决策制定、适应性和行动规划等关键问题, 提高了渗

透测试的效率和智能性.
基于 BDI模型的自动化渗透系统将网络环境信息视为信念 (belief), 将渗透目标希望得到的权限状态视为愿

望 (desire), 渗透行为则被视为意图 (intention). 使用强化学习能够实现较为理想的自动化渗透测试系统, 但如果没

有先验知识, 基于强化学习的渗透更像是暴力测试, 使用 BDI-agent 能够依据指定的规则信息和知识库依据目标

推理渗透方式. Qian等人 [147]提出的渗透框架基于 BDI-agent, 使用本体论描述渗透知识优化不确定环境中的规划

问题, 并使用 SWRL[148]规则语言创建知识库并推理渗透知识, 利用 BDI模型进行学习和推理从而实现自动化渗透

测试, 类似的文献 [127]提出利用 Protégé[149]创建渗透本体描述渗透知识, 同样使用 SWRL语言创建知识库和推理

条件. 针对渗透规划过程中的不确定性. 文献 [41] 提出一个可以捕捉结果中的不确定性的渗透规则模型, 利用每

个渗透行为的成功率进行建模, 实现一个有效的规划算法来解决渗透路径的规划问题, 这个模型能够在几百个主

机的场景下生成渗透计划.
BDI技术支持灵活的层次化决策制定, 适用于需要逻辑推理和规则驱动的任务, 不需要进行大量的计算选择,

其运算速度更快, 但是这些推理规则也局限了渗透的行为和策略, 无法产生针对未知场景选择意图. 相比之下, 强
化学习模型具备学习能力, 能够通过与环境的交互自主学习和改进决策策略, 并在未知环境中适应性强, 尽管强化

学习方法也存在数据效率低和需要定义奖励信号的问题, 强化模型技术在智能渗透中具有更大的应用潜力. 

3.5   小　结

基于模型的自动化渗透利用攻击图或攻击树等技术实现渗透场景的机器理解, 基于渗透知识库和规划算法选

择渗透路径, 利用模型算法学习渗透策略. 基于模型的自动化渗透技术优点是能够使用智能模型实现对人决策行

为的模拟, 自动选择渗透路径, 具有高智能性的优点. 针对使用模型的自动化渗透系统, 从使用的模型算法、渗透

建模的规则、实现的渗透步骤、针对的渗透目标、渗透知识的表示、渗透场景感知方法等方面对现有的学术成

果分析如表 3所示.
 

表 3　基于模型的自动化渗透系统小结
 

文献 渗透场景的机器理解 渗透路径规划方式 渗透过程的自主决策
特点

多漏洞 单漏洞 策略规划 后渗透

[150] 格式化主机信息 马尔可夫决策 强化学习 √ － － －

[111] 格式化主机信息 部分可观察马尔可夫决策 强化学习模型 √ － － －

[133] 格式化主机信息 部分可观察马尔可夫决策 无 － √ － －

[79] 攻击图 无 强化学习 √ － － －

[143] 无 无 深度强化学习 － － － √
[98] Petri网 经典规划 渗透测试环境描述语言(PTEDL) － √ － －

[151] 无 无 威胁模型 － － √ －

[109] 网络信息增益 马尔可夫决策 深度强化学习 √ － － －

[147] 本体论 SWRL BDI-Agent √ － － －

[127] Protégé本体论 SWRL BDI-Agent √ － － －

[20] 攻击图 经典规划 PDDL √ － － －

[114] 格式化主机信息 部分可观察马尔可夫决策 信息衰减因子 √ － － －

[137] 格式化主机信息 马尔可夫决策 深度强化学习 √ － － －

[152] ATT&CK 部分可观察马尔可夫决策 LAVA √ － － －

[153] 格式化主机信息 无 BDI-Agent √ － － －
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相比于基于规则的自动渗透, 基于模型的自动渗透缺点表现在大型复杂网络中的渗透决策能力差, 渗透行为

过多时就会造成渗透效率低的问题, 但智能模型在渗透的应用能够实现渗透行为的自动学习和补充, 在面对未知

环境时能够做出决定, 从而实现系统面对不同场景时都会做出合适的渗透策略. 机器学习技术已在自动化渗透领

域凸显了其可行性与性能优越性, 基于机器学习的自动化渗透也成为了网络安全领域的一个研究方向. 

4   总结与展望

本文详细介绍了自动化渗透的实现方案. 自动化渗透的研究起源于手动渗透, 通过特殊请求实现对目标的渗

透测试; 在传统手动渗透的基础上, 基于简单规则形成渗透系统, 减少重复工作; 为加强系统智能性, 研究者们引

入 AI技术适应不同的渗透场景.
自动化渗透是网络安全研究方向的一个非常重要的方向. 一方面自动化渗透能够简化网络渗透, 降低渗透人

员的技术门槛, 增加网络渗透的方式种类, 提升渗透的速度, 减轻渗透人员的工作量, 具有必要性; 另一方面, 随着

人工智能技术的发展, 利用人工智能渗透目标网络已经具备理论条件, 具有可行性. 在 ChatGPT这样的大型模型

的背景下, AI的能力已经证明可以在各种领域中发挥作用. 在未来的网络攻防对抗领域, 基于模型的自动化渗透

测试将成为热点研究领域.
依据上文提出基于模型的自动化渗透需要解决的渗透场景的机器理解、渗透路径规划、渗透知识库以及渗

透过程的自主决策这 4个需要解决的问题, 研究者可以探索更高级的人工智能技术, 以提升模型的智能化水平. 研
究者将进一步探索如何将强化学习应用于智能渗透中, 通过使渗透测试系统能够自主学习和优化其行为, 系统可

以在动态和复杂的环境中不断提高其攻御策略, 以适应新的渗透技术和安全防御措施, 提升渗透过程的自主决策

能力. 研究者可以聚焦在自适应渗透路径规划算法, 根据目标系统的特征和网络环境的变化, 智能地选择和调整渗

透路径, 以最大程度地提高渗透成功率并减少被检测的风险.
在上述研究中, 大都是自动渗透无防护的目标网络, 不需要自动化渗透系统具有对抗意识, 但在实际的攻防渗

透中, 则必须考虑自动渗透对抗的问题. 研究人员可以开发对抗性攻防技术, 使自动化渗透测试系统能够克服目标

网络的防御机制. 通过引入对抗性学习方法, 系统能够具备对抗意识, 自主学习和调整渗透策略. 这些研究方向将

帮助提高自动渗透系统在实际场景中的逼真性和实用性, 从而更好地应对对抗性环境的挑战. 研究者可以研究如

何实现自动化修复和反击机制. 这意味着智能渗透测试系统不仅能够检测问题, 还能够自动修复或响应渗透, 以提

高系统的弹性和恢复能力.
基于文献和团队的研究成果, 本文提出以下研究方向以供参考. 

4.1   基于 RPC 的渗透框架

为实现模拟真实的网络渗透, 需要使用多种网络渗透工具, 但安全工具种类繁多且同质化严重, 实际渗透测试

中存在大量无序性、重复性的工作, 极大地限制了测试效率. 原子模块协同的渗透测试框架, 主要思想是分析渗透

测试过程中各主要阶段需求来构造无系统依赖性的原子渗透模块和实现信息传递标准化. 网络渗透中通常包含多

个阶段, 通过构造无系统依赖性的原子渗透技术, 依据各阶段特点和阶段间的逻辑关系, 明确划分原子模块功能,
利用虚拟化技术部署服务, 进而以并联、串联、异构、复合等方案自由组合和拓展, 可有效提高渗透行为的复杂

表 3    基于模型的自动化渗透系统小结 (续) 

文献 渗透场景的机器理解 渗透路径规划方式 渗透过程的自主决策
特点

多漏洞 单漏洞 策略规划 后渗透

[154] 攻击图 经典规划 强化学习 － √ － －

[155] 无 马尔科夫决策 CLAP深度强化学习 √ － － －

[156] 敏感数据模型 无 无 － √ － －

[157] 深度强化学习 经典规划 无 √ － － －

[158] 威胁模型 经典规划 无 √ － － －
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性和多样性. 模块间协同工作需要制定与应用统一的信息分类分级、记录格式及其转换、编码等技术标准, 以实

现信息传递标准化是信息共享和系统兼容. 利用 RPC (remote procedure call)远程调用虚拟化的渗透程序, 对目标

网络实现分布式渗透, 如图 10所示.
  

…原子武器

原子武器
原子武器

1 正常访问

4 响应被丢弃

FoxAcid 服务器 APT-C-40

5 重定向
2 重定向

3 比真实网站响应更快的量子注入攻击
6 植入木马病毒

攻击序列
攻击武器库

攻击序列 调用者调用队列

调用锁

队列维护

攻击案例

原子武器

原子武器

图 10　基于 RPC的网络渗透框架
  

4.2   动作空间构建与渗透动作优选

渗透动作是在渗透目标时使用的行为, 包括访问目标系统、执行命令、隐藏渗透痕迹等. 类比迷宫探索类的

问题, 渗透也是一类探索目标并依据目标状态选择渗透行为, 需要注意的是迷宫探索类问题其动作行为是局限的,
迷宫内的行动空间是可以被穷尽的, 可简单划分为前后左右这 4个方向, 而网络空间的渗透行为是无限的, 所使用

的渗透方式无法被简单穷尽. 因此, 合理构建渗透的动作空间是实现自动渗透的一个重要问题. 首先需要解决的是

所构建动作空间的渗透行为来源, 可能的渗透工作行为来源包括渗透流量、渗透日志等, 其次是渗透动作的粒度

选择. 过小的渗透粒度使得动作空间的总量过大, 计算需要的资源更多耗时更久; 过大的渗透动作粒度不利于适配

复杂场景, 合适的渗透粒度可以适配部分相同和相似的渗透场景, 而不必要求完全相同的渗透目标环境. 在得到可

用的渗透动作后, 最后是渗透动作优选问题. 需要明确的是在攻防对抗的过程中, 越多的渗透动作越容易被防守方

发现, 因此渗透人员需要在已有可行的渗透行为集合内选择能够达到相同渗透目的的最小集合并且将其最小化,
能够减少网络上的渗透流量痕迹, 隐藏渗透行为. 

4.3   漏洞组合利用

对渗透测试来说, 多个漏洞组合利用的威胁程度远远超过单个漏洞, 常见方法是组合利用一些低威胁的漏洞,
构造高危渗透行为, 例如使用某些低微的逻辑漏洞使得防护设备发出无效警告, 进而引导防护人员关闭防护告警,
从而实现高威胁渗透而不被防护设备告警. 因此, 可以看出利用多个漏洞组合造成的威胁超单个漏洞, 自动渗透实

现高威胁渗透需要解决多个漏洞组合构造渗透链的问题. 在已经确定渗透行为集合和漏洞集合的条件下, 研究漏

洞之间的关联关系, 从而明确漏洞之间的组合利用, 结合机器学习算法, 从而推导出在未知的组合利用方式, 是漏

洞关联研究的研究目标.
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