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摘　要: 物联网设备的使用范围正在不断扩张. 模型检测是提升这类设备可靠性和安全性的有效手段, 但常用的模

型检测方法不能很好地刻画这类设备常见的跨空间移动和通信行为. 为此, 提出一种面向物联网设备移动与通信

行为的建模及验证方法, 以实现对这类设备时空相关性质的验证. 通过将推拉动作和全局通信机制融入 ambient
calculus, 提出全局通信移动环境演算 (ACGC)并给出了 ACGC对 ambient logic的模型检测算法; 在此基础上, 提
出描述物联网设备移动和通信行为的移动通信建模语言 (MLMC), 并给出将MLMC描述转换为 ACGC模型的方

法; 进一步地, 实现模型检测工具 ACGCCk 以验证物联网设备的性质是否得到满足, 并通过一些优化加快检测速

度; 最后, 通过案例研究和实验分析阐明所提方法的有效性.
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Abstract:  The  utilization  range  of  Internet  of  Things  (IoT)  devices  is  expanding.  Model  checking  is  an  effective  approach  to  improve  the
reliability  and  security  of  such  devices.  However,  the  commonly  adopted  model  checking  methods  cannot  well  describe  the  cross-space
movement  and  communication  behavior  common  in  such  devices.  To  this  end,  this  study  proposes  a  modeling  and  verification  method  for
the  mobile  and  communication  behavior  of  IoT  devices  to  verify  their  spatio-temporal  properties.  Additionally,  push/pull  action  and  global
communication  mechanism  are  integrated  into  ambient  calculus  to  propose  the  ambient  calculus  with  global  communication  (ACGC)  and
provide  a  model  checking  algorithm  for  ACGC  against  the  ambient  logic.  Then,  the  modeling  language  for  mobility  and  communication
(MLMC)  is  put  forward  to  describe  mobile  and  communication  behavior  of  IoT  devices.  Additionally,  a  method  to  convert  the  MLMC-
based  description  into  an  ACGC  model  is  given.  Furthermore,  a  model  checking  tool  ACGCCk  is  implemented  to  verify  whether  the
properties  of  IoT  devices  are  satisfied.  Meanwhile,  some  optimizations  are  conducted  to  accelerate  the  checking.  Finally,  the  effectiveness
of the proposed method is demonstrated by case study and experimental analysis.
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物联网是在互联网的基础上进行扩展和延伸、形成的物物相连的网络. 随着无线通信技术和环境感知技术的

不断发展, 物联网在人们生活中的应用已经越来越普遍. 研究显示, 2021年全球物联网市场规模达到 1 579亿美元,
同比增长 22.4%[1]. 可以说, 物联网的出现和发展, 打破了时间和地点的限制, 促进了人-机-物三元融合的万物互联

时代的来临. 随着物联网逐步融入人们的生产和生活, 物联网设备的可靠性也愈来愈值得重视, 尤其是在诸如智慧

交通、老人看护等安全攸关的场景中, 物联网设备的行为将直接关系到用户的生命与财产安全. 传统的软件测试

方法对于测试用例的选取往往不够完全, 而形式化验证利用数学的方法验证系统关于特定性质的满足性, 可以较

好地解决传统测试方法存在的覆盖率不足的问题.
在物联网设备运行场景中, 实体 (如设备、用户、物品等)常具有移动和通信的能力. 以酒店送餐机器人应用

场景为例, 送餐机器人和电梯均可以移动, 并且送餐机器人与电梯及旅客之间存在着通信交互. 在本文中, 我们重

点关注物联网设备等实体的以下几种行为.
(1) 主动移动, 如送餐机器人自主地进入电梯、离开电梯.
(2) 被动移动, 如送餐机器人到达客房门口时, 餐点被送餐机器人给出.
(3) 相互通信, 并且这种通信经常发生在位于不同空间的实体之间, 如送餐机器人呼叫电梯.
这类场景中需要满足的性质常与时间和空间关系有关. 现有的一些模型检测方法在这类场景下有以下不足.
(1) 常用的时序逻辑 (如 LTL[2]和 CTL[3]等) 缺乏描述空间相关性质的算子, 在涉及空间性质上的表达能力

不足.
(2) Ambient logic (AL)[4]是一种对时空相关性质有一定的描述能力的模态逻辑, 但是与其对应的进程代数

ambient calculus (AC)[5]的原语比较简单: 虽然 AC的能力原语 in M 和 out M 可以刻画实体在不同空间之间的主动

移动, 但缺少原语去刻画它们的被动移动, 除此之外 AC 的通信原语 (n). P 和〈M〉只支持本地通信, 不能较好地刻

画实体之间跨空间的通信.
(3) 已有一些针对 AC 语法语义扩展的研究, 相关学者提出了 mobile safe ambients (SA)[6]、boxed ambients

(BA)[7]、push and pull ambient calculus (PAC)[8]和 malculus of mobility and communication (CMC)[9]等扩展演算, 但
是上述研究仅停留在理论阶段, 缺乏系统性的形式化验证方法.

针对上述问题, 本文提出了一种针对物联网设备移动与通信行为的建模及验证方法, 通过将物联网设备的行

为建模为移动通信建模语言 (modeling language for mobility and communication, MLMC)模型并转换为全局通信移

动环境演算 (ambient calculus with global communication, ACGC)模型、将需要满足的性质规约为 AL公式、使用

模型检测工具 ACGC checker (ACGCCk)对 ACGC模型和 AL公式进行检测, 实现了上述场景下时空相关性质的

自动化验证. 本文的主要贡献如下.
(1) 提出了全局通信移动环境演算 (ACGC), 并给出了 ACGC对 AL的模型检测算法和正确性证明, 由此证明

了 ACGC对 AL的模型检测问题是可判定的.
(2) 提出了描述物联网设备移动与通信行为的移动通信建模语言 (MLMC), 并给出了从 MLMC 到 ACGC 的

转换方法.
(3) 实现了 ACGC对 AL的模型检测工具 ACGCCk, 并引入了一些优化以加快检测速度.
(4) 通过案例研究说明了本文提出的方法的有效性, 通过实验分析说明了 ACGCCk具有实际应用的价值.
本文第 1节介绍背景知识. 第 2节提出全局通信移动环境演算 ACGC, 并给出 ACGC对 AL的模型检测算法

以及其正确性证明. 第 3节提出移动通信建模语言MLMC, 并给出将MLMC模型转换为 ACGC模型的方法. 第 4
节介绍 ACGCCk工具的实现以及性能的优化. 第 5节通过一个机器人送餐场景的案例研究说明了所提方法的有

效性, 并通过实验分析了 ACGCCk工具的性能. 第 6节回顾了一些相关工作. 第 7节总结全文并进行展望. 

1   预备知识

本节首先介绍 AC及其相关扩展, 这是我们针对物联网设备使用场景设计 ACGC的基础, 然后介绍用以描述

场景性质的 AL. 
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1.1   Ambient calculus (AC)

AC[5]是由 Cardelli等人提出的一种进程代数. AC以 π-calculus[10]为基础, 引入了“ambient”的概念用以刻画计

算发生的有界场所, 如网页、虚拟地址空间、笔记本电脑等. Ambient不仅可以作为整体移动, 其内部还可以嵌套

其他 ambient. AC的语法如下:
P, Q ::= (νn) P | 0 | P | Q | !P | M[P] | M.P | (n).P | 〈M〉
M, N ::= n | in M | out M | open M | ε | M.N

其中, M, N 表示能力, n 表示名字, in M 表示进入名字为 M 的 ambient 的动作, out M 表示离开名字为 M 的

ambient 的动作, open M 表示打开名字为 M 的 ambient 的动作, ε 表示空能力, M.N 表示能力的串行. P, Q 表示进

程, (νn)P 表示名字 n 仅在进程 P 内部使用, 0 表示空进程, P | Q 表示进程 P 和 Q 并行, !P 表示进程 P 的无限复制,
M[P] 表示名字为 M 且内部进程为 P 的 ambient, M.P 表示先执行能力 M 然后继续进程 P, (n).P 表示输入能力并

绑定在名字 n 上然后继续进程 P, 〈M〉表示输出能力 M.

n[in m.P | Q]

| m[R]→ m[n[P | Q] | R]

AC的语义由进程的二元关系结构同余 (≡)和归约 (→)组成. 结构同余表示进程的语义相同 (尽管语法可能不

同), 例如 P | Q ≡ Q | P 表明了进程的并行满足交换律. 归约表示进程经过一步演化可能得到的结果, 例如 

 表示能力 in m 可以控制所在的 ambient 进入与其并行且名字为 m 的 ambient 的内部. AC
的结构同余和归约的完整规则可参见文献 [4,5], 本文不再赘述. 下面通过一个对移动代理身份认证 (mobile agent
authentication)过程建模的案例 [5]来说明 AC的表达能力.

Home[(νn)(open n.0 | Agent[out home.in home.n[out Agent.open Agent.P]])]
　　≡ (νn)Home[open n.0 | Agent[out home.in home.n[out Agent.open Agent.P]]]
　　→ (νn)(Home[open n.0] | Agent[in home.n[out Agent.open Agent.P]])
　　→ (νn)Home[open n.0 | Agent[n[out Agent.open Agent.P]]]
　　→ (νn)Home[open n.0 | n[open Agent.P]|Agent[0]]
　　→ (νn)Home[0 | open Agent.P | Agent[0]]
　　→ (νn)Home[0 | P | 0]
　　≡ Home[P]
上述案例描述了进程 P 离开名为 Home 的 ambient并且重新返回的过程. 进程 P 被包装在名为 Agent 的 ambient

内, 当 Agent 返回 Home 时需要通过一个只在 Home 内部被知晓的名字 n 进行验证, 验证通过后才会释放出进程 P. 

1.2   AC 的相关扩展

自 AC提出以来, 不少学者对其展开了研究, 其中针对 AC进行语法语义扩展是一个重要的研究方向. 下面介

绍 AC的两种扩展演算——PAC和 CMC. 

1.2.1    Push and pull ambient calculus (PAC)
PAC[8]是由 Phillips等人提出的一种基于 AC的扩展演算. PAC在保留 AC大部分语法语义不变的同时, 将进

入和离开 ambient的动作替换为推送和拉取 ambient的动作. PAC的语法如下:
P, Q ::= (νn)P | 0 | P | Q | !P | n[P] | M.P | (n).P | 〈n〉
M ::= pushm n | pullm n | open n

其中, pushm n 表示将名字为 n 的 ambient从名字为 m 的 ambient内推送出去动作, pullm n 表示将名字为 n 的 ambient
拉取进入名字为 m 的 ambient 的动作. 下面是 PAC 对移动代理身份认证过程的建模, 可以看到在该案例中 PAC
比 AC更加简洁直观.

Home[(νn)(pushhome n.pullhome n.open n.0 | n[P])]
　　≡ (νn)Home[pushhome n.pullhome n.open n.0 | n[P]]
　　→ (νn)(Home[pullhome n.open n.0] | n[P])
　　→ (νn)Home[open n.0 | n[P]]
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　　→ (νn)Home[0 | P]
　　≡ Home[P] 

1.2.2    Calculus of mobility and communication (CMC)
CMC[9]是由 Gul提出的一种基于 AC的扩展演算. CMC引入了通过信道进行全局通信的机制, 使得信息的传

递不再局限于并行的进程之间. CMC的部分语法如下:
aP, Q ::= (νnA)P | 0 | P | Q | nA[P] | M.P | a(x).P |    (M).P

M, N ::= x | in nA | out nA | ε | M.N

a

其中, x 表示变量. nA[P]表示名字为 n 的 ambient并且允许名字集合 A 中的所有信道跨越 ambient的边界进行全

局通信, a(x). P 表示在名字为 a 的信道上输入能力 x 然后继续进程 P,    (M). P 表示在名字为 a 的信道上输出能

力 M 然后继续进程 P. 除此之外, CMC还有其他一些原语, 例如进程的分支执行 P+Q, 由于其他原语与本文工作

无关, 因此不再赘述. 

1.3   Ambient logic (AL)

AL[4]是一种描述 AC模型时空性质的模态逻辑, 其语法如下: 

A,B ::= T | ¬A | A∨B | 0 | (A | B) | A ▷B | η[A] | A@η | η®A | A⊗η | ⋄A | ∇A | ∀x.A
 

η ::= n | x

A,B其中, η 表示名字或变量;    表示公式, 其语义稍后给出.
f n(A) f v(A) A令   和   分别为公式   中自由出现的名字和变量集合, 其定义如下: 

f n(n) ≜ {n} f v(n) ≜ ∅
 

f n(x) ≜ ∅ f v(x) ≜ {x}
 

f n(T) ≜ ∅ f v(T) ≜ ∅
 

f n(¬A) ≜ f n(A) f v(¬A) ≜ f v(A)
 

f n(A∨B) ≜ f n(A)∪ f n(B) f v(A∨B) ≜ f v(A)∪ f v(B)
 

f n(0) ≜ ∅ f v(0) ≜ ∅
 

f n(A|B) ≜ f n(A)∪ f n(B) f v(A|B) ≜ f v(A)∪ f v(B)
 

f n(A ▷B) ≜ f n(A)∪ f n(B) f v(A ▷B) ≜ f v(A)∪ f v(B)
 

f n(η[A]) ≜ f n(η)∪ f n(A) f v(η[A]) ≜ f v(η)∪ f v(A)
 

f n(A@η) ≜ f n(η)∪ f n(A) f v(A@η) ≜ f v(η)∪ f v(A)
 

f n(η®A) ≜ f n(η)∪ f n(A) f v(η®A) ≜ f v(η)∪ f v(A)
 

f n(A⊗η) ≜ f n(η)∪ f n(A) f v(A⊗η) ≜ f v(η)∪ f v(A)
 

f n(⋄A) ≜ f n(A) f v(⋄A) ≜ f v(A)
 

f n(∇A) ≜ f n(A) f v(∇A) ≜ f v(A)
 

f n(∀x.A) ≜ f n(A) f v(∀x.A) ≜ f v(A)−{x}

A f v(A) = ∅ P ⊨A A
A

A ∃n ∈ Λ, ∃R ∈ Π
P ≡ n[Q] | R

我们称公式   是封闭的, 当且仅当   .    表示进程 P 满足封闭的公式    (此后指的公式均是封

闭的公式). 令 Π 为进程的无限可数集, Λ 为名字的无限可数集, Φ 为公式的无限可数集. 用   {x←n}表示将公式

 中自由出现的变量 x 替换为名字 n. 用 P↓Q 表示进程 P 单层嵌套进程 Q, 具体地, P↓Q 当且仅当   ,
 . 用→*和↓*分别表示→和↓的自反传递闭包. AL的语义如下: 

P ⊨ T
 

P ⊨ ¬A ≜ ¬P ⊨ ¬A
 

P ⊨A∨B ≜ P ⊨A∨P ⊨ B
 

P ⊨ 0 ≜ P ≡ 0
 

P ⊨A | B ≜ ∃Q,R ∈ Π,P ≡ Q | R∧Q ⊨A∧R ⊨ B
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P ⊨A ▷B ≜ ∀Q ∈ Π,Q ⊨A⇒ P | Q ⊨ B
 

P ⊨ n[A] ≜ ∃Q ∈ Π,P ≡ n[Q]∧Q ⊨A
 

P ⊨A@n ≜ n[P] ⊨A
 

P ⊨ n®A ≜ ∃Q ∈ Π,P ≡ (νn)Q∧Q ⊨A
 

P ⊨A⊗n ≜ (νn)P ⊨A
 

P ⊨ ⋄A ≜ ∃Q ∈ Π,P→ ∗Q∧Q ⊨A
 

P ⊨ ∇A ≜ ∃Q ∈ Π,P ↓ ∗Q∧Q ⊨A
 

P ⊨ ∀x.A ≜ ∀n ∈ Λ,P ⊨A{x← n}

¬A A A∨B
A B A | B

A B A ▷B
A B n[A]

A A@n A n®A
A A⊗n A

⋄A A ∇A
A ∀x.A A

A B ¬(¬A∨¬B) □A ¬⋄¬A ∆A ¬∇¬A

A A

任意进程均满足公式 T. 进程 P 满足公式   当且仅当进程 P 不满足公式   . 进程 P 满足公式   当且仅

当进程 P 满足公式   或   . 进程 P 满足公式 0 当且仅当进程 P 与空进程结构同余. 进程 P 满足公式   当且仅

当进程 P 与进程 Q | R 结构同余, 且进程 Q 和 R 分别满足公式   和   . 进程 P 满足公式   当且仅当对任意满

足公式   的进程 Q 都有进程 P | Q 满足公式   . 进程 P 满足公式   当且仅当进程 P 与进程 n[Q]结构同余, 且
进程 Q 满足公式   . 进程 P 满足公式   当且仅当进程 n[P] 满足公式   . 进程 P 满足公式   当且仅当进

程 P 与进程 (νn)Q 结构同余, 且进程 Q 满足公式   . 进程 P 满足公式   当且仅当进程 (νn)P 满足公式   . 进
程 P 满足公式   当且仅当进程 P 若干步归约后得到的某个进程 Q 满足公式   . 进程 P 满足公式   当且仅当

进程 P 若干层嵌套的某个进程 Q 满足公式   . 进程 P 满足公式   当且仅当对任意名字 n, 进程 P 满足公式 

{x←n}. 除此之外, AL 还允许使用一些派生的算子:   ∧   表示   ,    表示   ,    表示   ,
∃x.   表示¬∀x.¬   , 等.

▷

® ⊗ ▷

® ⊗ ▷

文献 [11]研究了 AC对 AL模型检测问题的可判定性, 证明了 AC中的!P 原语以及 AL中的   算子将导致模

型检测问题的不可判定, 且证明了不含 (νn)P 和!P 原语的 AC对不含   、   和   算子的 AL的模型检测是可判定

的, 因此在本文工作中使用的 AL将不包含   、   和   算子. 

2   全局通信移动环境演算 ACGC (ambient calculus with global communication)

为了从原子操作的层面上刻画设备和用户的被动移动及其跨空间通信, 我们参考文献 [8,9]的工作, 将推拉动

作和全局通信的机制引入 AC, 提出全局通信移动环境演算 ACGC. 本节首先介绍 ACGC的语法和语义, 然后给出

一个 ACGC对 AL的模型检测算法, 最后证明我们的算法的正确性. 

2.1   ACGC 的语法

定义 1 (ACGC 的语法). 我们的 ACGC在保留 AC大部分语法的同时, 省略了给模型检测问题带来困难的进

程原语 (νn)P 和!P, 融合了 PAC 和 CMC 的部分思想, 引入拉取和推送 ambient 的能力原语 pull M 和 push M, 并
将 AC原有的通信原语 (x).P 和〈M〉替换为在信道 M 上的全局通信原语 M(n).P 和 M〈N〉.P. 得到的 ACGC的语法如下:

P, Q ::= 0 | P | Q | M[P] | M.P | M(n).P | M〈N〉.P
M, N ::= n | in M | out M | open M | push M | pull M | ε | M.N

其中, push M 表示推送名字为 M 的 ambient的动作, pull M 表示拉取名字为 M 的 ambient的动作. M(n).P 表示在

名字为 M 的信道上输入能力 n 然后继续进程 P, M〈N〉.P 表示在名字为 M 的信道上输出能力 N 然后继续进程 P.
其余各原语的含义与 AC相同. 

2.2   ACGC 的语义

定义 2 (ACGC 的自由名字). 令 fn(P)为进程 P 中自由出现的名字集合, 其定义如下: 

f n(n) ≜ {n} f n(in M) ≜ f n(M)
 

f n(out M) ≜ f n(M) f n(open M) ≜ f n(M)
 

f n(push M) ≜ f n(M) f n(pull M) ≜ f n(M)
 

f n(ε) ≜ ∅ f n(M.N) ≜ f n(M)∪ f n(N)
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f n(P | Q) ≜ f n(P)∪ f n(Q) f n(M[P]) ≜ f n(M)∪ f n(P)
 

f n(M.P) ≜ f n(M)∪ f n(P) f n(M(n).P) ≜ f n(M)∪ f n(P)−{n}
 

f n(M ⟨N⟩ .P) ≜ f n(M)∪ f n(P)∪ f n(N)

定义 3 (ACGC 的结构同余). ACGC的结构同余规则如下:
　　P ≡ P　　　　　　　　　　　　　　　　　　　　　　(Struct Refl)
　　P ≡ Q ⇒ Q ≡ P 　　　　　　　　　　　　　　　　　　(Struct Symm)
　　P ≡ Q, Q ≡ R ⇒ P ≡ R　　　　　　　　　　　　　　　  (Struct Trans)
　　P ≡ Q ⇒P | R ≡ Q | R  　　　　　　　　　　　　　　　 (Struct Par)
　　P ≡ Q ⇒ M[P] ≡ M[Q]　　　　　　　　　　　　　　　 (Struct Amb)
　　P ≡ Q ⇒ M.P ≡ M.Q　　　　　　　　　　　　　　　　(Struct Action)
　　P ≡ Q ⇒ M(n).P ≡ M(n).Q　　　　　　　　　　　　　   (Struct Glob Input)
　　P ≡ Q ⇒ M〈N〉.P ≡ M〈N〉.Q　　　　　　　　　　　　 　(Struct Glob Output)
　　ε.P ≡ P　　　　　　　　　　　　　　　　　　　　　  (Struct ε)
　　(M.N).P ≡ M.N.P　　  　　　　　　　　　　　　　　　(Struct .)
　　P | 0 ≡ P 　　　　　　　　　　　　　　　　　　　  　(Struct Zero Par)
　　P | Q ≡ Q | P 　　　　　　　　　　　　　　　　　　　(Struct Par Comm)
　　(P Q) | R ≡ P | (Q | R)   　　　　　　　　　　　　　　　(Struct Par Assoc)

P
α−→ Q

定义 4 (ACGC 的标号迁移). 为了描述全局通信原语 M(n).P 和 M〈N〉.P 的语义, 我们需要引入标号迁移. 用
 表示进程 P 通过标号为 α 的迁移转换为进程 Q. 用 P{n←N}表示将进程 P 中自由出现的名字 n 替换为能

力 N. ACGC的标号迁移规则如下:
α ::= m(N) | m〈N〉

m(N)−−−→　　　　m(n).P   P{n←N} 　　　　　　　　　　　　 (LTS Glob Input)
m⟨N⟩−−−→

　　　　m〈N〉.P   P　　　　　　　　　　　　　　　 (LTS Glob Output)
α−→ α−→　　　　P   Q⇒P | R   Q | R 　　　　　　　　　　　　 (LTS Par)
α−→ α−→　　　　P   Q⇒n[P]   n[Q]　　　　　　　　　　　　   (LTS Amb)

定义 5 (ACGC 的归约). ACGC的归约规则如下:
　　　　n[in m.P | Q] | m[R]→m[n[P | Q] | R]　　　　　　　   (Red In)
　　　　m[n[out m.P | Q] | R]→n[P | Q] | m[R] 　　　　　　　(Red Out)
　　　　open n.P | n[Q]→P | Q 　　　　　　　　　　　　　 (Red Open)
　　　　m[push n.P | n[Q] | R]→m[P | R] | n[Q]　　　　　　　(Red Push)
　　　　m[pull n.P | Q] | n[R]→m[P | Q | n[R]] 　　　　　　　(Red Pull)

m(N)−−−→ m⟨N⟩−−−→　　　　P   P', Q   Q'⇒P | Q→P'|Q'　　　　　　　　    (Red Glob Comm)

　　　　P→Q⇒P | R→Q | R 　　　　　　　　　　　　　     (Red Par)
　　　　P→Q⇒n[P]→n[Q]　　　　　　　　　　　　　       (Red Amb)
　　　　P ≡ P', P→Q, Q ≡ Q'⇒P'→Q'　　　　　　　　　　  (Red ≡)
下面通过一个使用扫地机器人的家居场景案例来说明 ACGC的表达能力. 在一个由客厅 LivingRoom、卧室

Bedroom、浴室 Bathroom、厨房 Kitchen 组成的居室中, 位于 Bedroom 的住户 Bob 想要命令 LivingRoom 里的扫

地机器人 SwpRob 打扫 Bathroom, 使用 ACGC构建的模型如下:
LivingRoom[SwpRob[c(R).out LivingRoom.in R.0]] | Bedroom[Bob[c〈Bathroom〉.0]] | Bathroom[0]
| Kitchen[0]
　　→LivingRoom[SwpRob[out LivingRoom.in Bathroom.0]] | Bedroom[Bob[0]] | Bathroom[0] | Kitchen[0]
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　　→LivingRoom[0] | SwpRob[in Bathroom.0] | Bedroom[Bob[0]] | Bathroom[0] | Kitchen[0]
　　→LivingRoom[0] | Bedroom[Bob[0]] | Bathroom[SwpRob[0]] | Kitchen[0]
在该案例中, Bob 与 SwpRob 在事先约定好的信道 c 上进行通信. Bob 将目的地 Bathroom 通过信道 c 发送给

SwpRob, SwpRob 从信道 c 接收到目的地信息后即离开 LivingRoom, 并前往目的地 R (通信后被替换为 Bathroom). 

2.3   模型检测算法

文献 [4]已经给出了一个 AC对 AL的模型检测算法, 我们在此基础上增加了对 push M.P、pull M.P、M(n).P
和 M〈N〉.P 进程的正规式计算规则, 并设计了计算可达进程集 (Reachable(P))和子位置进程集 (SubLocations(P))的
算法, 使其适应 ACGC对 AL的模型检测.

定义 6 (主进程和进程的正规式). 素进程是并非形如 0、P | Q、ε.P 和 (M.N).P 的进程. 用 π 表示素进程.
π ::= M[P] | n.P | in M.P | out M.P | open M.P | push M.P | pull M.P | M(n).P | M〈N〉.P

P1, . . . ,Pk 1, . . . ,k

Πi∈S Pi

假设有一些带下标的进程   , 而 S 为这些下标   组成的集合, 我们将这些进程外加一个空进程的

并行记为   :
Πi∈S Pi ≜ S = {1, . . . ,k}   P1 |…| Pk | 0    where  
令 Norm(P)为进程 P 的正规式, 其定义如下:

≜Norm(0)   []
≜ [π1, . . . ,πk,π

′
1, . . . ,π

′
k′ ] Norm(P) = [π1, . . . ,πk] Norm(Q) = [π′1, . . . ,π

′
k′ ]Norm(P | Q)     where     and  

≜Norm(M[P])   [M[P]]
≜ ∈Norm(M.P)   [M.P]  if M   {n, in N, out N, open N, push N, pull N}
≜Norm(ε.P)   Norm(P)

≜Norm((M.N).P)   Norm(M.(N.P))
≜Norm(M(n).P)   [M(n).P]
≜Norm(M〈N〉.P)   [M〈N〉.P]

P ⊨ ⋄A P ⊨ ∇A在判断   和   这两类问题时, 分别需要求出进程 P 多步归约和多层嵌套的进程. 与文献 [4]的思路

类似, 我们直接定义满足以下性质的进程集合是进程 P 的可达进程集 (Reachable(P))和子位置进程集 (SubLocations
(P)), 然后给出构造这两种集合的算法.

∈ ∈引理 1. 对任意进程 P, 如果进程 Q   Reachable(P)则 P→*Q, 并且对于任意满足 P→*R 的进程 R, 存在进程 R' 
Reachable(P)使得 R' ≡ R.

∈ ∈引理 2. 对任意进程 P, 如果进程 Q   SubLocations(P)则 P↓*Q, 并且对于任意满足 P↓*R 的进程 R, 存在进程 R' 
SubLocations(P)使得 R' ≡ R.

下面分别给出求 Reachable(P)和 SubLocations(P)的算法 MakeReachable(P) (见算法 1). MakeSubLocations(P)
(见算法 2).

算法 1. MakeReachable(P).

输入: An ACGC process P;
输出: An array of ACGC processes RP, which represents Reachable(P).

1. RP := [P], i := 1 //初始化 RP, 其中只包含 P
2. while i≤length(RP) do //遍历 RP 中的所有进程 RP[i]

∃Q ∈ Π,∀R ∈ RP3. 　　if    , RP[i]→Q∧R≢Q then //如果 RP[i]可以一步归约出某个进程 Q, 并且 Q 不与 RP 中的任

意进程结构同余

4. 　　　　push Q in the back of RP //将 Q 添加至 RP 末尾

5. 　　else
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6.　　　　 i := i+1 //否则遍历至下一个进程 RP[i+1]
7. return RP //返回 RP 作为 P 的可达进程集

算法 2. MakeSubLocations(P).

输入: An ACGC process P;
输出: An array of ACGC processes SP, which represents SubLocations(P).

1. SP := [P], i := 1 //初始化 SP, 其中只包含 P
2. while i≤length(SP) do //遍历 SP 中的所有进程 SP[i]

∃Q ∈ Π,∀R ∈ SP3. 　　if    , SP[i]↓Q∧R≢Q then //如果 SP[i]单层嵌套某个进程 Q, 并且 Q 不与 SP 中的任意进程结

构同余

4. 　　　　push Q in the back of SP //将 Q 添加至 SP 末尾

5.　　 else
6.　　　　 i := i+1 //否则遍历至下一个进程 SP[i+1]
7. return SP //返回 SP 作为 P 的子位置进程集

ACheck(P,   )的算法如算法 3.

A算法 3. Check(P,    ).

A输入: An ACGC process P and an AL formula    ;
P ⊨A ¬P ⊨A输出: true(   ) or false(   ).

A1. if    =T then
2.　　 return true

A B3. if    =¬    then
B4. 　　return not Check(P,    )

A B C5. if    =   ∨    then
B C6.　　 return Check(P,    ) or Check(P,    )

A7. if    =0 then
8. 　　return Norm(P)=[]

A B C9. if    =   |    then
[π1, . . . ,πk] S = {1, . . . ,k}10.　　 let Norm(P)=   ,  

S ′ ∈ 2S , S ′′ = S −S ′11. 　　for each         do
Check(Πi∈S ′πi,B) Check(Πi∈S ′′πi,C)12. 　　　　if     and     then

13.　　　　　　 return true
14. 　　　return false

A = n[B]15. if     then
∃Q ∈ Π, B16.　　 return     Norm(P)=[n[Q]] and Check(Q,   )

A = B@n17. if     then
B18.　　 return Check(n[P],    )

A = ⋄B19. if     then
∈20.　　 for each Q   Reachable(P) do

Check(Q,B)21. 　　　　if     then
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22.　　　　　　 return true
23.　　　 return false

A = B24. if     then
∈25. 　　for each Q   SubLocations(P) do

Check(Q,B)26.　　　　 if     then
27.　　　　　　 return true
28. 　　return false

A = ∀x.B29. if     then

n ∈ Λ− fn(P)− fn(B) Λ′ = fn(P)∪ fn(B)∪{n}30. 　　let   ,  

m ∈ Λ′31.　　 for each     do
B{x← m}32.　　　　 if not Check(P,    ) then

33.　　　　　　 return false
34. 　　　return true
 

2.4   模型检测问题的可判定性

A
A A

A

我们通过证明算法 Check(P,   )的正确性来证明 ACGC对 AL模型检测问题的可判定性. 具体地, 通过引理 1–
引理 9 引出引理 11 (算法 Check(P,   ) 的可靠性) 和引理 12 (算法 Check(P,   ) 的完备性), 结合引理 10 (算法

Check(P,   )的终止性)可证明该算法的正确性, 进而证明 ACGC对 AL模型检测问题的可判定性.
引理 3. 对任意进程 P, Norm(P) = []当且仅当 P ≡ 0.
我们分如下情况进行证明.
(1) Norm(P) = [] ⇒ P ≡ 0
根据正规式的构造规则, Norm(P) = []当且仅当下列 4种情况之一: (a) P = 0; (b) P = Q | R 且 Norm(Q) = []且

Norm(R) = []; (c) P = ε.Q 且 Norm(Q) = []; (d) P = (ε.M).Q 且 Norm(M.Q) = []. 根据结构同余性质, 上述 4种情况均

有 P ≡ 0.
(2) P ≡ 0 ⇒ Norm(P) = []
根据结构同余性质可知, P ≡ 0 当且仅当下列 4 种情况之一: (a) P = 0; (b) P = Q | R 且 Q ≡ 0 且 R ≡ 0; (c) P =

ε.Q 且 Q ≡ 0; (d) P = (ε.M). Q∧M.Q ≡ 0. 根据正规式的构造规则, 上述 4种情况均有 Norm(P) = [].
[π1, . . . ,πk] S = {1, . . . ,k} P ≡ Πi∈Sπi引理 4. 对任意进程 P, 如果 Norm(P) =   且   , 那么   .

[π1, . . . ,πk] S = {1, . . . ,k} S ′ ∈ 2S ,

S ′′ = S −S ′ Πi∈S ′πi ≡ Q Πi∈S ′′πi ≡ R

引理 5. 对任意进程 P, Q, R, 如果 Norm(P) =    且    且 P ≡ Q | R, 那么存在集合  

 , 使得   且   .
引理 6. 对任意进程 P, Q, 如果 Norm(P) = [M[Q]], 那么 P ≡ M[Q].
引理 7. 对任意进程 P, Q, 如果 P ≡ M[Q], 那么存在进程 R, 使得 Norm(P) = [M[R]]且 R ≡ Q.
引理 4–引理 7可以通过正规式的构造规则出发进行证明. 由于篇幅所限, 其证明从略.

A m < fn(P)∪ fn(A) P ⊨A P{n← m} ⊨A引理 8. 对任意进程 P 和公式   , 如果名字   , 那么   ⇒   {n←m}.
证明从略.

A m < fn(P)∪ fn(A) n < fn(P) P ⊨A P ⊨A{n← m}引理 9. 对任意进程 P 和公式   , 如果名字   且名字   , 那么   ⇒   .
我们分如下情况进行证明.

n < fn(A)(1)  

A{n← m} =A P ⊨A P ⊨A{n← m}显然有   , 因此   ⇒   .

n ∈ fn(A)(2)  
P ⊨A P{n← m} ⊨A{n← m} n < fn(P) P{n← m} = P P ⊨A P ⊨A{n← m}根据引理 8,    ⇒   . 因为   , 所以   , 所以   ⇒   .
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P ⊨A A
A P ⊨A{n← m} P ⊨ ∀x.A

A A
A A

该引理说明, 如果   , 那么将公式   中自由出现且不在进程 P 自由出现的某个名字 n 替换为一个没有在

进程 P 和公式   自由出现名字 m, 会有   的性质. 因此在检测.   这类问题时, 不需要将无限名

字集 Λ 中的所有名字一一代入公式   , 而是只需要将进程 P 和公式   中自由出现的所有名字, 以及任意一个没

有在进程 P 和公式   中自由出现的名字一一带入公式   进行检测即可.
A P ⊨A Q ⊨A引理 10. 对任意进程 P, Q 和公式   , 如果   且 P ≡ Q, 那么   .

结构同余代表进程在语义上的等价, 因此结构同余的一对进程对于同一个公式具有相同的满足性.
A A引理 11 (算法 Check(P,   )的终止性). 算法 Check(P,   )能终止.

A A
A

证明: 因为 Check(P,   )总是递归调用   的子公式的检测算法, 而 Check(P, T)和 Check(P, 0)显然能终止, 因
此 Check(P,   )能终止.

A A A P ⊨A引理 12 (算法 Check(P,   )的可靠性). 对任意进程 P 和公式   , 如果 Check(P,   ) = true那么   .
我们使用归纳法, 分如下情况进行证明.
A(1)    是原子公式

A P ⊨   = T 时, 显然对任意进程 P 都有   T.
A P ⊨   = 0 时, 由 Check(P, 0) = true可得 Norm(P) = []. 根据引理 3, 有 P ≡ 0, 则   0.
A A(2)    不是原子公式时, 因为   是通过递归构造而成, 不妨归纳假设对其子公式的检测满足可靠性

A = ¬B ¬B B B
B B ¬P ⊨ B P ⊨ ¬B

   时, 由 Check(P,   ) = true可得¬Check(P,   ) = true. 引理 13将独立地证明   为原子公式时 Check(P,
 )满足完备性, 因此不妨假设 Check(P,   )满足完备性, 即   , 则   .
A B∨C B∨C B C P ⊨ B

P ⊨ C P ⊨ B∨C
   =   时, 由 Check(P,   ) = true可得 Check(P,   ) = true或 Check(P,   ) = true. 由归纳假设有   或

 , 则   .
A B C Norm(P) = [π1, . . . ,πk] S = {1, . . . ,k} P ≡ Πi∈Sπi B C

S ′ ∈ 2S , S ′′ = S −S ′, Check(Πi∈S ′πi,B) Check(Πi∈S ′′πi,C) Πi∈S ′πi ⊨ B
Πi∈S ′′πi ⊨ C, Πi∈S ′πi Πi∈S ′′πi ⊨ B C. P ≡ Πi∈Sπi

P ≡ Πi∈S ′πi Πi∈S ′′πi P ⊨ B C

   =   |   时, 令   且   , 根据引理 4, 有   . 由 Check(P,   |   ) = true可得

存在集合        使    = true 且    = true. 由归纳假设有    且

 则   |   |   根据结构同余规则 Struct Par 和 Struct Par Comm, 从   可进一步得到

 |   . 再根据引理 10, 有   |   .
A = n[B] Check(P,n[B]) Check(Q,B)

Q ⊨ B P ⊨ n[B]

   时, 由   = true 可得存在进程 Q 使得 Norm(P) = [n[Q]] 且   = true. 根据引理

6, 有 P ≡ n[Q]. 由归纳假设有   , 则   .
A = B@n Check(P,B@n) Check(n[P],B) n[P] ⊨ B P ⊨ B@n   时, 由   = true可得   = true. 由归纳假设有   , 则   .
A = ⋄B Check(P,⋄B) ∈ Check(Q,B)

Q ⊨ B P ⊨ ⋄B
   时, 由    = true 可得存在进程 Q    Reachable(P) 使得    = true. 根据引理 1, 有

P→*Q. 由归纳假设有   , 则   .
A = ∇B Check(P,∇B) ∈ Check(Q,B)

Q ⊨ B P ⊨ ∇B
   时, 由   = true可得存在进程 Q   SubLocations(P)使得   = true. 根据引理 2, 有

P↓*Q. 由归纳假设有   , 则   .
A = ∀x.B n ∈ Λ− fn(P)∪ fn(B) Λ′ = fn(P)∪ fn(B)∪{n} Check(P,∀x.B)

∈ Λ′ Check(P,B{x← m}) ∈ Λ′ P ⊨ B{x← m}
∈ Λ P ⊨ B{x← m} P ⊨ ∀x.B

   时, 任取名字   并令   . 由   = true 可得对任意

的名字 m   都有   = true. 由归纳假设, 对任意的名字 m   都有   , 根据引理 9, 可
得对任意的名字 m   都有   , 则   .

A A P ⊨A Check(P,A)引理 13 (算法 Check(P,   )的完备性). 对任意进程 P 和公式   , 如果   那么   = true.
我们使用归纳法, 分如下情况进行证明.
A(1)    是原子公式

A   = T 时, 显然对任意进程 P 都有 Check(P, T) = true.
A P ⊨ 0   = 0 时, 由   可得 P ≡ 0. 根据引理 3, Norm(P) = [], 则 Check(P, 0) = true.
A A(2)    不是原子公式, 因为   是通过递归构造而成, 不妨归纳假设对其子公式的检验满足完备性

A = ¬B P ⊨ ¬B ¬P ⊨ B B Check(P,B) ¬Check(P,B)

Check(P,¬B)

   时, 由   可得   . 引理 12证明了   为原子公式时   满足可靠性, 则有   =
true, 则   = true.

A = B∨C P ⊨ B∨C P ⊨ B P ⊨ C Check(P,B) Check(P,C)   时由    可得    或     .  由归纳假设有    =  t rue 或    =  t rue ,  则
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Check(P,B∨C)  = true.
A B | C P ⊨ B | C P≡Q | R Q ⊨ B R ⊨ C Norm(P)= [π1, . . . ,πk] S = 1, . . . ,

k S ′ ∈ 2S S ′′ = S −S ′ Πi∈S ′πi ≡ Q Πi∈S ′′πi ≡ R Πi∈S ′πi ⊨ B Πi∈S ′′πi ⊨

C Check(Πi∈S ′πi,B) Check(Πi∈S ′′πi,C) Check(P,B | C)

   =   时, 由   可得存在进程 Q, R, 使得   且   且   . 令   且 

 , 根据引理 5, 存在集合   ,    , 使得   且   . 根据引理 10, 有   且 

 . 由归纳假设有   = true且   = true, 则   = true.
A = n[B] P ⊨ n[B] Q ⊨ B

R ⊨ B Check(R,B) n[R] ⊨ n[B] Check(P,n[B])

   时, 由   可得存在进程 Q 使得 P ≡ n[Q]且   . 根据引理 7, 可得存在进程 R 使得 Norm(P) =
[n[R]]且 R ≡ Q. 根据引理 10, 有   . 由归纳假设有   = true, 则   , 则   = true.

A = B@n P ⊨ B@n n[P] ⊨ B Check(n[P],B) Check(P,B@n)   时, 由   可得   . 由归纳假设有   = true, 则   = true.
A = ⋄B P ⊨ ⋄B Q ⊨ B ∈

R ⊨ B Check(R,B) Check(P,⋄B)

   时, 由   可得存在进程 Q 使得 P→*Q 且   . 根据引理 1, 存在进程 R   Reachable(P)使得 R ≡
Q. 根据引理 10, 有   . 由归纳假设有   = true, 则   = true.

A = ∇B P ⊨ ∇B Q ⊨ B ∈
R ⊨ B Check(R,B) Check(P,∇B)

   时, 由   可得存在进程 Q 使得 P↓*Q 且   . 根据引理 2, 存在进程 R   SubLocations(P)使得 R
≡ Q. 根据引理 10, 有   . 由归纳假设有   = true, 则   = true.

A=∀x.B P ⊨ ∀x.B P ⊨ B{x← m} n ∈ Λ− f n(P)∪ f n(B) Λ′= f n(P)∪
f n(B)∪{n} Λ′ ⊂ Λ m ∈ Λ′ P ⊨ B{x← m} m ∈ Λ′ Check

(P,B{x← m}) Check(P,∀x.B)

   时, 由   可得对任意名字 m 都有   . 任取名字   并令 

 . 因为   , 所有对任意名字   都有   . 由归纳假设, 对任意名字   都有 

 = true, 则   = true.
A P ⊨A定理 1 (ACGC 对 AL 的可判定性). 对任意进程 P 和公式   ,    的问题是可判定的.

P ⊨A Check(P,A)

Check(P,A) P ⊨A Check(P,A)

我们已经给出了一个检测   问题的算法   并证明了该算法的终止性、可靠性和完备性, 因此算

法   是正确的, 并且   的问题可以通过   进行判定. 

3   移动通信建模语言 MLMC (modeling language for mobility and communication)

ACGC是一种较为抽象的进程代数, 用户直接使用较为困难, 因此我们提出MLMC以帮助用户对物联网设备

的行为进行建模. MLMC可以较为清晰地描述物联网设备的移动和通信行为, 同时支持其模型到 ACGC模型的转

换. 本节首先介绍MLMC的语法, 然后介绍将MLMC模型转换为 ACGC模型的方法. 

3.1   MLMC 的语法

定义 7 (MLMC 的语法). MLMC模型由实体声明、初始位置定义和行动规则定义 3部分组成. 实体声明的语

法如图 1所示.
  

<entities-declaration> ::= “ent” “{” <identifier-list> “;” “}”

<identifier-list> ::= <identifier> | <identifier> “,” <identifier-list>

图 1　实体声明的语法
 

实体声明 (entities-declaration)由关键字 ent和需要参与建模的所有实体的标识符列表 (identifier-list)组成. 标
识符列表是一些标识符 (identifier)组成的列表. MLMC的标识符是由字母、数字和下划线组成的非空字符串, 用
来命名实体、信道以及等待通信后确定的变量. 规定一个MLMC模型中所有实体的名字互不相同.

实体声明的实例如图 2 所示, 该实例描述了一个家居场景中的 7 个实体, 分别为客厅 LivingRoom、卧室

Bedroom、浴室 Bathroom、厨房 Kitchen、扫地机器人 SwpRob1和 SwpRob2以及人员 Bob.
  

1  ent {

2 LivingRoom , Bedroom , Bathroom , Kitchen , SwpRob1 , SwpRob2 , Bob;

3 }

图 2　实体声明的实例

初始位置定义的语法如图 3 所示. 初始位置定义 (init-loc-definition) 由关键字 loc 和嵌套关系列表 (nested-
relation-list)组成. 嵌套关系列表是一些空间上的嵌套关系 (nested-relation)组成的列表. 嵌套关系由一个实体的标

识符和它初始时单层嵌套的所有实体的标识符列表组成.
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初始位置定义的实例如图 4所示, 该实例表示场景初始时 SwpRob1和 SwpRob2位于 LivingRoom 内, 而 Bob
则位于 Bedroom 内.
 
 

<init-loc-definition> ::= “loc” “{” <nested-relation-list> “}”

<nested-relation-list>::= <nested-relation> | <nested-relation> <nested-relation-list>

<nested-relation> ::= <identifier> “:” <identifier-list> “;”

图 3　初始位置定义的语法
 

 
 

1  loc {

2 LivingRoom: SwpRob1, SwpRob2;

3    Bedroom: Bob;

4  }

图 4　初始位置定义的实例
 

行动规则定义的语法如图 5所示. 行动规则定义 (action-rules-definition)由关键字 act和行动规则列表 (action-
rules-list)组成. 行动规则列表是若干实体地行动规则 (action-rules)组成的列表. 行动规则由一个实体的标识符和

描述其行动过程的过程列表 (process-list)组成. 过程列表是由若干并行的过程 (process)组成的列表. 过程包含一

段语句序列 (statement-seq). 语句序列是若干语句 (statement)的顺序执行序列.
 
 

<action-rules-definition> ::= “act” “{” <action-rules-list> “}”

<action-rules-list> ::= <action-rules> | <action-rules> <action-rules-list>

<action-rules> ::= <identifier> “{” <process-list> “}” “;”

<process-list> ::= <process> | <process> <process-list>

<process> ::= “{” <statement-seq> “}”

<statement-seq> ::= <statement> | <statement> <statement-seq>

<statement> ::= <move-statement> | <comm-statement>

<move-statement> ::= <identifier> “;” | “enter” <identifier> “;” | “exit” <identifier> “;”

| “get” <identifier> “;” | “put” <identifier> “;”

<comm-statement> ::= “send” “{” <move-statement-seq> “}” “to” <identifier> “;”

| “recv” <identifier1> “from” <identifier2> “;” | “send notice to” <identifier> “;”

| “recv notice from” <identifier> “;”

<move-statement-seq> ::= <move-statement> | <move-statement> <move-statement-seq>

图 5　行动规则定义的语法
 

语句分为移动型语句 (move-statement)和通信型语句 (comm-statement). 为了方便描述, 这里约定, 如果两个实

体同时被另一个实体单层嵌套, 或者同时不被任何实体嵌套, 就称两个实体位于同一空间层次. 动作型语句可以

是: (1) <identifier>“;”, 表示一个实体、信道或者一些通信后确定的变量; (2) “enter”<identifier>“;”, 表示进入名为

identifier 的实体 (本实体必须和进入的目标实体位于同一空间层次); (3) “exit”<identifier>“;”, 表示离开名为

identifier 的实体 (离开的目标实体必须单层嵌套本实体); (4) “get”<identifier>“;”, 表示收取名为 identifier 的实体

(本实体必须和收取的目标实体位于同一空间层次); (5) “put”<identifier>“;”, 表示送出名为 identifier 的实体 (本实

体必须单层嵌套送出的目标实体). 通信型语句可以是: (1) “send”“{”<move-statement-seq>“}”“to”<identifier>“;”, 表
示向名为 identifier 的信道发送由 move-statement-seq 描述的一系列指令; (2) “recv”<identifier1>“from” 

<identifier2>“;”, 表示从名为 identifier2 的信道接收一系列指令, 并用其替换本过程后续语句中出现的变量 identifier1;
(3) “send notice to”<identifier>“;”, 表示向名为 identifier 的信道发送通知类消息 (一般用于同步); (4) “recv notice
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from”<identifier>“;”, 表示从名为 identifier 的信道接收通知类消息 (一般用于同步).

行动规则定义的实例如图 6所示, 该实例描述了 Bob 命令 SwpRob1和 SwpRob2分别进入 Bathroom 和 Kitchen

的过程. 由于 Bob 命令 SwpRob1和 SwpRob2的顺序并不固定, 因此 Bob 命令 SwpRob1和 SwpRob2的行为可以视

为并行的过程. Bob 在信道 c1和 c2上分别发送 SwpRob1和 SwpRob2的目的地 (Bathroom 和 Kitchen), SwpRob1

和 SwpRob2在对应的信道上接收 Bob 发送过来的目的地信息, 然后离开客厅并进入各自的目的地.
 
 

1 act { 13 exit LivingRoom;

20 exit LivingRoom;

14 enter R1;

21 enter R2;

15 }

22 }

16 };

23 };

24 }

17 SwpRob2 {

18 {

19 recv R2 from c2;

2 Bob {

3 {

6 {

5 }

8 }

11 {

12 recv R1 from c1;

9 };

10 SwpRob1 {

4 send { Bathroom; } to c1;

7 send { Kitchen; } to c2;

图 6　行动规则定义的实例
  

3.2   MLMC 到 ACGC 的转换

首先, 根据实体声明构建每个实体所对应的 ambient. Ambient的名字与实体的名字相同, 其内部的 ACGC进

程先设为空进程. 例如, 根据上述家居场景的实体声明可得到 7个 ambient, 分别为: LivingRoom[0]、Bedroom[0]、

Bathroom[0]、Kitchen[0]、SwpRob1[0]、SwpRob2[0]和 Bob[0].

然后, 根据行动规则定义向代表实体的 ambient内添加表示其行为的 ACGC进程. 每个实体的每个过程都要

转换为一个对应的 ACGC进程. 将过程转换为 ACGC进程的方法是: 根据表 1的转换规则, 依次将过程中的每条

语句转换为对应的能力或者通信前缀并串接起来, 然后添加在一个空进程之前. 如果某个实体的行动规则由多个

并行的过程构成, 那么由这些过程转换而来的 ACGC进程同样以并行的方式加入代表实体的 ambient中. 例如根

据上述家居场景的行动规则定义, 可在代表 Bob、SwpRob1 和 SwpRob2 的 ambient 内添加描述其行动的 ACGC

进程, 分别得到 Bob[c1〈Bathroom〉.0|c2〈Kitchen〉.0]、SwpRob1[c1(R1).out LivingRoom.in R1.0]以及 SwpRob2[c2(R2).

out LivingRoom.in R2.0].
 
 

表 1　MLMC语句到能力或通信前缀的转换规则
 

MLMC语句 能力或通信前缀

<identifier> n, n与identifier同名

“enter” <identifier> in n, n与identifier同名

“exit”<identifier> out n, n与identifier同名

“get”<identifier> pull n, n与identifier同名

“put”<identifier> push n, n与identifier同名

“send” “{” <move-statement-seq> “}”
“to” <identifier>

m〈N〉, m与identifier同名, N是由move-statement-seq递归转换而来的一串能力

“recv” <identifier1>“from”<identifier2> m(n), m与identifier2同名, n与identifier1同名

“send notice to”<identifier> m〈ε〉, m与identifier同名

“recv notice from”<identifier> m(n), m与identifier同名, n可以是任意名字但不能与MLMC模型中已存在的标识符同名
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最后, 根据初始位置定义将代表实体的 ambient嵌套起来. 对于一个给定的实体, 将它在初始位置定义中单层

嵌套的所有实体的 ambient移入该实体的 ambient内部, 该实体 ambient内部表示其行为的 ACGC进程与其该实

体单层嵌套的实体的 ambient并行. 对于那些没有被任何实体嵌套的实体, 将它们的 ambient并行起来, 合并成一

个 ACGC进程. 例如根据上述家居场景的初始位置定义 (LivingRoom 单层嵌套 SwpRob1和 SwpRob2, Bedroom 单

层嵌套 Bob), 将 SwpRob1和 SwpRob2的 ambient移入 LivingRoom 的 ambient, 将 Bob 的 ambient移入 Bedroom 的

ambient. 得到一个描述上述家居场景初始状态的 ACGC进程:
LivingRoom[SwpRob1[c1(R1).out LivingRoom.in R1.0]
| SwpRob2[c2(R2).out LivingRoom.in R2.0]] | Bedroom[Bob[c1〈Bathroom〉.0 | c2〈Kitchen〉.0]]
| Bathroom[0] | Kitchen[0] 

4   工具实现

我们设计并实现了 ACGC 对 AL 的模型检测工具 ACGCCk. 本节首先介绍 ACGCCk 的结构, 然后介绍我们

引入的一些优化. 

4.1   软件结构

图 7展示了 ACGCCk的基本结构. 输入一个由MLMC转换而来的 ACGC进程和一条 AL公式, 进程词法分

析模块和公式词法分析模块分别将表示进程和公式的字符串转换为 token序列, 然后进程语法分析模块和公式语

法分析模块分别解析进程和公式的 token序列并构造相应的进程树和公式树, 最后递归检测模块在进程树和公式

树上递归调用模型检测算法并给出检测结果.
  

进程词法分析模块 公式词法分析模块

进程语法分析模块 公式语法分析模块

递归检测模块

ACGC 进程 AL 公式

token 序列 token 序列

进程树 公式树

ACGCCk

模型检测结果

图 7　ACGCCk的基本结构
 

⋄∇

进程树和公式树分别是表示 ACGC 进程和 AL 公式的树形数据结构. 文献 [12] 给出了一种 AC 进程的树形

结构表示方法, 我们在此基础上加以扩展和改进, 设计了适用于表示 ACGC进程的进程树和 AL公式的公式树. 图 8
以进程 n[c〈n〉.0] | m[c(x).pull x.0]和公式   n[0] | T 为例展示了进程树和公式树的结构. 在进程树中, 除了根结点

RootNode以外, 其他结点都表示进程中的一个能力、通信原语或者 ambient; 在公式树中, 每个结点都表示公式中

的一个算子. 

4.2   性能优化

Check(P,A) P ⊨A B P ⊨ ⋄A通过分析算法   可知, 检测过程主要的时间开销来自于对   |   和   这两类问题的判定,
因此我们主要针对这两类问题进行性能优化.
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RootNode Node

Node

△

Node

Node
n

AmbientNode AmbientNode

NameNode OutputNode
n

NameNode
c

NameNode
n

NameNode
c

NameNode

(a) 进程树 (b) 公式树

x

ActionNode
pull

NameNode
m

InputNode
x

0 Node

T Node

图 8　进程树和公式树的结构
 

P ⊨A | B(1)  
P ⊨A | B Check(P,A | B

Q ⊨A R ⊨ B Norm(P) = [π1, . . . ,πk]

Check(P,A | B

对于判定   的问题,    )的过程是将进程 P 分割成两个并行的进程 Q 和 R 并保证 P ≡ Q |
R, 然后判定是否有   且   . 假设    (即进程 P 由 k 个素进程并行而成), 那么一共会有

2k 种将进程 P 一分为二的方式, 这说明   )至少会具有指数级别的时间复杂度.
A | B A B n[C]

A | B = n[C] | B A | n[C]

P ⊨ n[C] | B Check(P,n[C] | B)

Norm(P)= [π1, . . . ,πk] S = {1, . . . ,k} S ′ ∈ 2S |S ′|=1 S ′′=S −S ′ Check(Πi∈S ′πi,n[C])

Check(Πi∈S ′′πi,B) Check(P,n[C] | B)

我们通过总结发现, 在本文研究的场景中, 大部分具有实际意义的   型公式的子公式   、   经常是   型的

(即   或   ). 由引理 4可知, 如果一个进程的正规式含有 2个或更多的素进程, 那么该进程一定

不会与任何 ambient 结构同余. 对于这种情况, 便不需要一一尝试 P 的 2k 种二分方式, 而是只需要将进程 P 分成 1
个素进程与 k−1 个素进程的并行, 易知这样的二分方式一共只有 k 种. 以判定   为例,  
可简化为: 令   且   , 对任意   且   , 令   , 如有   =
true并且   = true, 那么就有   = true.

P ⊨ ⋄A(2)  
P ⊨ ⋄A Check(P,⋄A)对于   的问题,    需要用到进程 P 的可达进程集 Reachable(P). 在构造 Reachable(P)的过程

中, 如果不加限制地向进程数组添加数组内已有进程一步归约产生出的所有新进程, 那么就会面临状态爆炸的问

题. 例如, 假设有以下归约关系: P→P11, P→P12, P11→P2, P12→P2, 如果不考虑优化, 那么得到的 Reachable(P)中将

会存在两个 P2.
我们的算法 MakeReachable(P)对该问题进行了一些优化. 具体地, 我们在向进程数组添加新的进程之前, 先

判断所添加的进程是否和进程数组中已经存在的某个进程结构同余, 如果是则放弃添加该进程, 否则将该进程加

入进程数组. 在判断两个进程是否结构同余的问题上, 我们对进程树设计了一种哈希方法, 保证只要有 P ≡ Q, P
和 Q 的进程树的哈希值就一定相同. 

5   案例研究及实验分析

本节研究了所提方法在一个机器人送餐案例中的实际应用, 并通过实验分析了 ACGCCk工具的性能. 

5.1   案例研究
 

5.1.1    场景描述

图 9描述了一个酒店利用机器人乘梯送餐的场景. 该酒店共有 9层, 分别为 F1–F9, 并配备一部可以在这 9层
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之间往返的、内部空间只能容纳一台机器人的电梯 Elev. F2–F9 各自有 10 间客房, 第 x 层的客房分别为 Rx01–

Rx10. 位于 F1的两台机器人 Rob1和 Rob2要将各自携带的餐点 Food1和 Food2送往客房 R206和 R702.
 
 

...

...
R201 R202 R209 R210

R901 R902 R909 R910

Elev

F9

F2

F1

Rob2

Food2

Rob1

Food1

图 9　机器人送餐场景
 

图 10描述了机器人乘梯的基本流程 [13,14]. 机器人在出发楼层呼叫电梯, 电梯到达出发楼层并开门后向机器人

发送“等待入梯”指令, 机器人成功进入电梯后告知电梯目的楼层, 电梯到达目的楼层并开门后向机器人发送“等待

离梯”指令, 机器人成功离开电梯后向电梯发送“已离梯”指令, 电梯进入空闲状态.
 
 

机器人行驶至电梯间并向电梯发送呼叫指令

电梯根据呼叫指令运行到机器人所在楼层
并向机器人发送等待入梯指令

机器人进入电梯并向电梯发送目的楼层

机器人离开电梯并向电梯发送已离梯指令

电梯运行到机器人的目的楼层
并向机器人发送等待离梯指令

图 10　机器人乘梯的基本流程
 

在该场景中, 我们主要关心两条性质能否被满足: 性质 1——Food1和 Food2最终分别被送至 R206和 R702,

以及性质 2——Rob1和 Rob2不会同时存在于 Elev 内. 

5.1.2    场景建模及性质规约

. . .该场景需要参与建模的实体有: 楼层 F1–F9, 客房 R201–R210、   、R901–R910, 电梯 Elev, 机器人 Rob1和

Rob2, 餐点 Food1和 Food2. 因此实体声明如图 11所示.
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根据图 8所示的位置关系, 得到初始位置定义如图 12所示.
根据图 10所示的基本流程, 得到行动规则定义如图 13所示 (我们假设电梯 Elev 内有两个进程分别用来处理

Rob1和 Rob2的请求, 并且这两个进程之间没有协调机制).
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52

act{

Elev {

{

{

exit Elev;

enter R206;

put Food1;

}

{

}

}

};

};

enter Elev;

send { F7; } to c2;

recv notice from c2;

recv notice from c2;

exit Elev;

send notice to c2;

enter R702;

put Food2;

enter Elev;

}

}

};

Rob1 {

Rob2 {

{

enter f11;

enter f12;

send notice to c1;

send notice to c1;

exit f12;

exit f11;

enter f21;

enter f22;

send notice to c2;

send notice to c2;

recv notice from c2;

exit f22;

recv f22 from c2;

exit f21;

recv f21 from c2;

recv f11 from c1;

recv f12 from c1;

recv notice from c1;

send { F1; } to c1;

recv notice from c1;

send { F2; } to c1;

recv notice from c1;

send notice to c1;

send { F1; } to c2;

35

36

图 13　机器人乘梯送餐场景的行动规则定义
 

将该场景的MLMC模型转换为 ACGC模型, 得到 ACGC模型 (进程) Pfd:
≜Pfd   F1[

 

1  ent {

2 F1, …, F9, R201, …, R910, Elev, Rob1, Rob2, Food1, Food2;

3 }

图 11    机器人乘梯送餐场景的实体声明

 

1  loc {

2 F1: Rob1, Rob2;

3 F2: R201, …, R210;

4    …

5    F9: R901, …, R910;

6    Rob1: Food1;

7    Rob2: Food2;

8  }

图 12    机器人乘梯送餐场景的初始位置定义
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　　　Rob1[c1〈F1〉.c1(x11).in Elev.c1〈F2〉.c1(x12).out Elev.c1〈ε〉.in R206.push Food1.0 | Food1[0]]
　　　 |Rob2[c2〈F1〉.c2(x21).in Elev.c2〈F7〉.c2(x22).out Elev.c2〈ε〉.in R702.push Food2.0 | Food2[0]]
]

| F2[R201[0] | … | R210[0]]
…

| F9[R901[0] | … | R910[0]]
| Elev[
　　　c1(f11).in f11.c1〈ε〉.c1(f12).out f11.in f12.c1〈ε〉.c1(x01).out f12.0
　　　 | c2(f21).in f21.c2〈ε〉.c2(f22).out f21.in f22.c2〈ε〉.c2(x02).out f22.0
]

A结合上述 ACGC模型, 将性质 1 (Food1和 Food2最终分别被送至 R206和 R702)规约为公式   fd1:

A ≜ ⋄□   fd1      F2[R206[Food1[T] | T] | T] | F7[R702[Food2[T] | T] | T] | T
A将性质 2 (Rob1和 Rob2不会同时存在于 Elev 内)规约为   fd2:

A ≜ ⋄∇   fd2   ¬(   Elev[Rob1[T] | Rob2[T] | T] | T) 

5.1.3    验证及修改

A A将 Pfd 分别与   fd1 及   fd2 输入 ACGCCk进行验证, 得到的结果如图 14所示.

 
 

Afd1 Afd2图 14　Pfd 分别与   及   的验证结果
 

A A可以看到, 虽然 Pfd 满足   fd1, 但并不满足   fd2. 这说明机器人有可能在电梯里已经存在其他机器人的情况下

继续进入电梯, 容易引发安全事故.

因此需要对电梯和机器人的行动规则进行修改, 使电梯同时只处理 1个机器人的请求. 修改后的行动规则定

义如图 15所示.

P′fd将修改后的MLMC模型转换为 ACGC模型, 得到 ACGC模型   .

≜Pfd'   F1[
　　　　Rob1[
　　　　　　cpublic〈c1〉.c1〈F1〉.c1(x11).in Elev.c1〈F2〉.c1(x12).out Elev.c1〈ε〉.in R206.push Food1.0
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　　　　　　 | Food1[0]

　　　　]

　　　　 | Rob2[

　　　　　　cpublic〈c2〉.c2〈F1〉.c2(x21).in Elev.c2〈F3〉.c2(x22).out Elev.c2〈ε〉.in R702.push Food2.0

　　　　　　| Food2[0]

　　　　]

　　]

　　| F2[R201[0] | … | R210[0]]

　　…

　　| F9[R901[0] | … | R910[0]]

　　| Elev[

　　　　cpublic(cx).cx(fx1).in fx1.cx〈ε〉.cx(fx2).out fx1.in fx2.cx〈ε〉.cx(x01).out fx2

　　　　 .cpublic(cy).cy(fy1).in fy1.cy〈ε〉.cy(fy2).out fy1.in fy2.cy〈ε〉.cy(x02).out fy2.0

　　]

P′fd A A将   分别与   fd1 及   fd2 输入 ACGCCk进行验证, 得到的结果如图 16所示.
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enter Elev;

exit Elev;

enter R206;

}

}

}

};

{

};

enter Elev;

send { F7; } to c2;

recv notice from c2;

exit Elev;

send notice to c2;

enter R702;

put Food2;

recv notice from c2;

send { c2; } to cpublic;

29
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54

act{

Elev {

{

recv cx from cpublic;

recv cy from cpublic;

recv fx1 from cx;

recv fy1 from cy;

recv fx2 from cx;

enter fx1;

enter fx2;

exit fx1;

exit fx2;

send notice to cx;

send notice to cx;

recv notice from cx;

recv fy2 from cy;

enter fy1;

enter fy2;

exit fy1;

exit fy2;

send notice to cy;

send notice to cy;

recv notice from cy;

}

{

};

Rob1{

Rob2 {

send { F1; } to c1;

send { c1; } to cpublic;

recv notice from c1;

send { F2; } to c1;

recv notice from c1;

35

36

send notice to c1;

put Food1;

send { F1; } to c2;

图 15　修改后机器人乘梯送餐场景的行动规则定义
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P′fd Afd1 Afd2图 16　   分别与   及   的验证结果
 

P′fd Afd1 Afd2可以看到,    满足了   和   . 这说明修改后的电梯与机器人的行动规则既可以使餐品正确交付, 又能保

证电梯里最多同时只有一台机器人. 

5.2   实验分析

我们设计了相关模拟实验, 以评估优化后的 ACGCCk工具的性能. 我们研究以下两个问题.
问题 1. 进程的结构规模对检测的时间开销有何影响.
问题 2. 进程的归约规模对检测的时间开销有何影响. 

5.2.1    实验设计

∇

对于问题 1, 我们主要以进程含有的 ambient数量来衡量其结构规模. 结合实际情况, 我们构造了一些由若干

ambient嵌套和并行组成的进程, 这些进程的嵌套层数均为 3, 含有 ambient的数量从 100–1 000不等, 并且不可归

约; 对于每个进程, 尽量使其内部的嵌套关系均匀分布 (即大部分父 ambient 单层嵌套的子 ambient 的数量相近).
所验证的 AL公式形如   n[T] | T 且 n 不为进程中的任何 ambient的名字, 以使检测时间开销接近最坏情况.

⋄
对于问题 2, 我们主要以进程的归约进程集的大小来衡量其归约规模. 结合实际情况, 我们构造了一些可以归约

的进程, 这些进程的归约进程集的大小从 126–1 287不等. 所验证的 AL公式为   0, 以使检测时间开销接近最坏情况. 

5.2.2    实验结果与分析

图 17展示了进程的结构规模和归约规模对检测时间开销的影响. 可以看到, 随着进程结构规模或归约规模的

增加, 检测的时间开销均会快速增加, 但是 ACGCCk工具对于一般规模的进程的检测时间开销是基本可以接受的.
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(a) 进程结构规模对检测时间开销的影响 (b) 讲程归约规模对检测时间开销的影响
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图 17　ACGCCk的性能评估实验结果 
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6   相关工作

▷

∇ ® ⊗

进程代数 (或进程演算) 是一种对并发系统进行形式化建模的代数方法. 文献 [10] 提出了 π-calculus, 该演算

以名字来命名信道, 并允许名字通过信道进行传递. 文献 [5]以 π-calculus为基础, 引入“ambient”这一可移动、可

嵌套的环境的概念, 提出了用以描述移动计算的 ambient calculus. 进一步地, 文献 [4]提出了描述 AC进程模型时

空性质的模态逻辑 ambient logic. 文献 [11]证明了 AC中的!P 操作和 AL中的   算子均会导致 AC对 AL模型检测

问题的不可判定, 并证明了不含 (νn)P 和!P 操作的AC对不含   、   和   算子的AL的模型检测是可判定的. 文献 [15]
在 AL中引入新名字量词和不动点算子, 提出了基于 μ-calculus的一阶谓词 AL. 文献 [16]针对 AC、SA和 BA等

的不足, 提出了 SBAP (safe boxed ambients with password), 并说明了 SBAP在网络计算方面有一定的表现能力. 文
献 [17] 针对建模需要表达 IF-THEN-ELSE 的语义以及模型需要保持有限状态的问题, 提出了 Applied-AC. 文
献 [8]使用推拉动作扩展 AC, 提出了 PAC (push and pull ambient calculus). 文献 [9]使用全局通信机制扩展 AC, 提
出了 CMC (calculus of mobility and communication). 然而上述工作大多停留于理论研究阶段, 缺乏对实际应用的

探索.
在 AC/AL支撑工具方面. 文献 [18,19]等考察了基于 AC的开发环境. 我们的前期工作 [20]给出了动作的上下

文感知应用这一特定领域的 AC建模方法和基于 AL的验证工具, 但是这一工具仅可用于特定领域的运行时验证,
模型只包括对于运行时路径的描述, 无法支持移动相关以及通信相关的算子, 同时, 检测算法的性能优化较为缺

乏, 在物联网设备模型检测这一场景中无法得到应用.
采用模型检测这一方法提升物联网应用的可靠性与安全性已得到广泛应用. AutoTap[21]将物联网规则转换为

LTL公式, 并通过模型检测发现潜在问题, 进行规则修复. iRuler[22]、Soteria[23]等方法用 LTL或 CTL等工具检测

物联网规则中潜在的冲突、动作成环、动作重复等错误. Menshen[24]对于物联网应用采用混成自动机进行建模,
并进行模型检测. 这类工作较多考虑时态方面的性质, 对于物联网设备的空间相关性质考虑有所缺乏. 将 AC/AL
用于物联网应用的模型检测有一些理论方面的工作 [25,26]对我们有所启发, 系统性地在物联网场景中考虑这类形式

化工具的应用并进行相应的理论扩展和工具开发具有研究意义. 

7   总　结

P ⊨A B P ⊨ ⋄A

针对现有的一些模型检测方法不能很好地应用于具有移动和通信行为的物联网设备形式化验证的问题, 本文

在 AC 的基础上融入了推拉动作和全局通信机制, 提出了全局通信移动环境演算 ACGC 并给出了 ACGC 对 AL
的模型检测算法, 提出了移动通信建模语言MLMC并给出了MLMC模型到 ACGC模型的转换方法, 实现了模型

检测工具 ACGCCk 并通过实验说明了 ACGCCk 具有实际应用的价值. 我们下一步的工作是在 ACGC 的基础上

进行进一步扩展, 以更好地刻画物联网设备的行为; 同时继续研究优化策略, 进一步降低判定   |   和 

这两类问题的时间与空间开销, 实现 ACGCCk性能的优化.
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