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摘　要: 当前基于用户名和口令的认证协议已难以满足日益增长的安全需求. 具体而言, 用户选择不同口令访问不

同在线服务, 极大地增加了用户记忆负担; 此外, 口令认证安全性低, 面临许多已知攻击. 为了解决此类问题, 基于

PS (Pointcheval-Sanders)签名提出一个以用户为中心的双因子认证密钥协商协议 UC-2FAKA. 首先, 为防止认证因

子泄露, 基于 PS签名构造口令和生物特征双因子凭证, 并以零知识证明的方式向服务提供商 (service provider, SP)
验证身份; 其次, 采用以用户为中心的单点登录 (single sign on, SSO) 架构, 用户可以通过向身份提供商 (identity
provider, IDP)注册请求身份凭证来向不同的 SP登录, 避免 IDP和 SP跟踪或链接用户; 再次, 采用 Diffie-Hellman
密钥交换认证 SP身份并协商通信密钥, 保证后续的通信安全; 最后, 对所提出协议进行全面的安全性分析和性能

对比, 结果表明所提出协议能够抵御各种已知攻击, 且所提出协议在通信开销和计算开销上表现更优.
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Abstract:  The  current  authentication  protocol  based  on  username  and  password  has  been  difficult  to  meet  the  increasing  security
requirements.  Specifically,  users  choose  different  passwords  to  access  different  online  services,  which  greatly  increases  the  user’s  memory
burden.  In  addition,  password  authentication  has  low  security  and  faces  many  known  attacks.  To  solve  such  problems,  this  study  proposes
a  user-centric  two-factor  authentication  key  agreement  protocol  UC-2FAKA  based  on  the  Pointcheval-Sanders  signature.  Firstly,  to  prevent
the  leakage  of  authentication  factors,  passwords,  and  biometric  two-factor  credentials  are  constructed  based  on  the  Pointcheval-Sanders
signature.  The  identity  is  authenticated  to  the  service  provider  (SP)  in  a  zero-knowledge  proof  manner.  Secondly,  using  a  user-centric
single  sign  on  (SSO)  architecture,  users  can  request  identity  credentials  by  registering  with  an  identity  provider  (IDP)  to  log  in  different
SPs  to  avoid  IDP  or  SP  tracking  or  linking  users.  Thirdly,  the  Diffie-Hellman  key  exchange  is  used  to  authenticate  SP  identities  and
negotiate  communication  keys  to  ensure  subsequent  communication  security.  Finally,  comprehensive  security  analysis  and  performance
comparison  of  the  proposed  protocol  are  carried  out.  The  results  show  that  the  proposed  protocol  can  resist  various  known  attacks,  and  the
proposed protocol performs better in communication overhead and computational overhead.
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随着移动计算与互联网应用的快速发展, 多种多样的互联网在线服务应运而生, 如网络通信、在线交易、远

程办公、健康监测等, 覆盖了人们日常生活的方方面面. 用户与各类服务提供商的交互过程往往涉及大量敏感信

息. 由于网络的开放性, 其交互过程可能遭受各种攻击, 轻则泄露用户身份, 重则造成财产损失等. 作为保护用户隐

私和安全的第 1道防线, 身份认证对在线服务而言是必不可少的安全机制.
在网络攻击日渐复杂的背景下, 传统的口令认证已不能满足要求. 究其原因, 人类的记忆力是有限的. 而对于

每个在线服务, 用户均要记住一个安全口令, 这将导致用户在口令的选择上趋于简单化、单一化, 难以抵御离线字

典攻击. 诸多文献提出结合两个及以上认证因子 (口令、指纹、虹膜、硬件令牌等) 以实现高安全性的多因子身

份认证 [1]. 仅当敌手攻破所有的认证因子, 才可伪装为合法用户.
随着在线服务数量不断增加, 用户需向每个服务提供商 (service provider, SP)提供口令、生物特征等认证因

子. 由此带来了两方面问题, 一是大大增加了用户管理身份的负担, 二是导致用户身份隐私泄露风险急剧上升. 单
点登录 (single sign on, SSO)可缓解上述问题, 仅登录一次就可访问不同 SP且无需向 SP提供口令等认证信息, 一
定程度上保护了用户的身份隐私.

当前的 SSO 可分为两类, 一类以身份提供商 (identity provider, IDP) 为中心, 最具代表性且部署最广泛的是

OpenID Connect[2]. 用户在 IDP处进行单点注册和认证, 进而访问不同的 SP. 但该方案存在隐私泄露问题. 首先, 登
录某些 SP的行为本身就会泄露有关用户的敏感信息. 例如为心理疾病患者提供在线聊天室, 或为特殊障碍人群提

供帮助的网站. 其次, IDP参与了注册和认证过程, 不仅可以追踪用户登录的 SP, 还可以通过已验证的认证因子链

接到唯一标识的用户 [3]. 而允许 IDP获取用户登录信息必须高度信任 IDP有能力保护隐私数据免受内部和外部人

员攻击, 显然最佳方案是能够减少对这种高度信任的需求. 另一类是以用户为中心的 SSO[4]. 用户在 IDP注册, 申
请凭证并保存; 之后, 用户利用凭证向 SP进行身份认证. 认证过程中不涉及与 IDP的交互, IDP无法跟踪和链接用

户, 大大减少了用户信息泄露的可能性.
综上所述, 迫切需要研究以用户为中心的多因子认证方案. 尽管已有相关研究 [5,6], 但现有方案仍不尽完善. 文

献 [5] 提出了一种以用户为中心的基于生物特征的三因子认证解决方案, 用户可以通过设备向不同的 SP 进行认

证, 而无需在交易中涉及 IDP. 该方案基于生物特征和用户提供的秘密构造多因子凭证, 并与 SP执行认证协议. 然
而, 在注册过程中, 用户将口令和生物特征模板以明文形式发送给 IDP来构造凭证, 容易引发内部人员攻击. 文献 [6]
以承诺的形式传输认证因子以实现双因子认证, 保证了即使敌手得到承诺值也不能实现身份伪造攻击, 但是该方

案在设备处以明文形式存储认证因子, 无法抵御在线猜测攻击.
本文提出了一个以用户为中心的双因子 (口令和生物特征)认证密钥协商 UC-2FAKA协议, 其以用户为中心

体现在用户可以独立管理和控制其个人信息的使用, 自己保存身份隐私信息, 而不是由 SP或 IDP保存; 而且在认

证过程中不涉及与 IDP的交互, 尽可能降低认证因子泄露的风险. 具体来说, 在注册时, 首先, 用户利用承诺构造双

因子凭证; 其次, 用户与 IDP执行零知识证明协议, 证明用户拥有口令和生物特征; 最后, IDP对承诺进行盲签名颁

发双因子凭证. 在此过程中, IDP无法获取用户的认证信息和身份, 实现对用户的隐私保护, 并确保 IDP对用户的

不可跟踪性. 在认证过程中, 用户将凭证随机化发送给 SP, 防止共谋的 SP链接同一用户, 实现 SP对用户的不可链

接性; 然后用户使用签名的知识证明向 SP证明凭证的真实性, 有效防止了认证因子泄露.
本文第 1节讨论相关工作. 第 2节介绍 UC-2FAKA协议中使用的相关技术知识. 第 3节详细描述 UC-2FAKA

协议的具体流程. 第 4节提出针对 UC-2FAKA协议的安全性分析. 第 5节描述 UC-2FAKA的实验以及开销对比.
第 6节进行总结.

 1   相关工作

认证是防止非法访问数据或敏感应用程序的基本保障, 用户认证方式分为单因子认证和多因子认证, 组成架

构分为独立认证系统和单点登录系统. 下面从多因子认证协议和单点登录系统两方面来回顾相关研究.

 1.1   多因子认证协议

口令认证是应用最广泛的单因子认证, 然而当前口令认证存在问题 [7]. 第一, 用户从口令集中选择口令, 可能

4860  软件学报  2024年第 35卷第 10期



会导致敌手的在线猜测攻击. 第二, 敌手能根据口令字典预先计算出一个查询表, 一旦成功腐化服务器就能找到口

令. 综上, 口令认证协议存在的主要问题是服务器必须要存储口令相关的信息, 由此导致的内部攻击是难以避免的.
硬件的引入一定程度上弥补了口令认证的安全性问题. 文献 [8] 提出基于智能卡和口令的双因子协议, 将口

令与智能卡结合加强了认证的安全性, 并声称可以抵挡离线字典攻击. 然而, 文献 [9]证明了文献 [8]在假设敌手

能够窃取智能卡的情况下, 容易受到离线字典攻击. 随后, 文献 [10]给出一个基于口令和智能卡的双因子认证协议, 将
“蜜词”[11]与“模糊验证器”相结合引入到双因子加密协议设计中, 协议可以及时检测到智能卡的损坏, 从而阻止在

线猜测攻击. 针对服务器腐化问题, 文献 [12] 提出了一种抵抗服务器腐化的基于口令和设备的双因子认证方案.
但是, 其依赖于公钥基础设施, 不能阻止服务器访问明文口令, 这导致了密钥泄露模拟 (KCI)攻击. 文献 [13]提出

了一个针对文献 [12]改进的双因子认证方案 OpTFA, 以解决所有上述漏洞. 然而, OpTFA过于复杂且效率低下.

Z = H(α+β+γ) α,β,γ

生物特征因其便捷性和唯一性在多因子认证协议中受到众多研究学者的关注. 文献 [14] 在共同参考串模型

下设计了一个基于口令、生物特征和私钥的三因子认证协议. 但是, 服务器与用户同时明文存储了用户的认证因

子, 没有考虑用户身份隐私问题. 文献 [15] 提出一个三因子认证协议, 结合口令、生物特征和设备构造三因子凭

证   (   分别代表口令、生物特征和设备) 以实现认证. 尽管该方案在 Bellare-Pointcheval-Rogaway
(BPR) 模型 [16]中被证明是安全的, 但其仍然受到 KCI 攻击. 服务器需要额外存储用户认证凭证, 带来了凭证泄露

风险. 文献 [17] 提出基于口令的凭证的概念, 其中用户通过生成指定的可验证的身份验证令牌, 使用口令加密的

证书进行身份验证. 尽管攻击者可以窃取受口令保护的证书, 但方案仍可以抵抗离线字典攻击.
综合上述文献, 多因子认证提供了更高的安全性, 然而身份隐私问题亟待解决. 为此, 本文将重点关注保护隐

私的多因子认证协议.

 1.2   单点登录系统

随着网络技术的不断发展, 用户通过访问多个服务器获取不同服务. 然而在传统的认证方案中, 获取服务需要

多次注册、多次认证. SSO系统 [18]使得用户在一个中心机构注册, 便能访问多个服务器. 本文按照以 IDP为中心

和以用户为中心将认证系统分类. 以 IDP 为中心的认证系统中应用最广泛的身份认证协议是 OpenID Connect[2],
其是一种在网络中委托身份认证的协议. 由于 SP依赖 IDP实现用户认证, IDP能够跟踪用户并获取用户信息, 隐
藏着巨大的身份隐私危机. 为了克服 OpenID Connect存在的隐私问题, 文献 [19]提出解决方案. 使用 SP的假名和

用户假名以及身份转换算法确定用户唯一账号实现认证过程. 以用户为中心的代表性实践为 FIDO的 UAF协议 [20].
在 UAF协议中, 用户在 SP处注册 UAF设备, 并生成特定于 SP的密钥对. 在注册阶段, 选择服务器支持的本地认

证机制, 如指纹识别, 输入 PIN码, 行为识别等. 服务器也可以保留口令认证, 将口令和生物特征相结合, 增强认证

安全性.
匿名认证是保障 SSO系统隐私的坚实基础, 其将 IDP生成的凭证与传输给 SP的凭证解耦, 使 IDP无法链接

用户登录的 SP. 虽然研究人员已对匿名认证协议进行大量研究 [21−25], 但仍存在不足之处. 例如, 文献 [22]的协议

无法实现所声称的离线口令猜测攻击, 且未实现用户匿名性和前向安全性; 文献 [23]的协议同样不能抵抗离线口

令猜测攻击, 且不能提供匿名性, 对两种破坏前向安全性的攻击是脆弱的; 文献 [24] 的协议不能抵抗所声称的用

户仿冒攻击和离线口令猜测攻击, 且无法实现用户不可追踪性. 与上述协议不同, EL PASSO[4]是一个以用户为中

心的基于匿名凭证的Web单点登录系统, 该系统可以仅向 SP展示登录所需的信息, 而无需透露其他无关信息. 另
外, 该系统支持多设备部署、设备盗窃恢复和隐私保护的身份验证. DAMFA[25]是一个匿名双因子认证方案, 使用

不经意伪随机函数 (oblivious pseudorandom function, OPRF)将用户口令和生物特征结合, 使用假名和零知识证明

实现了用户不可追踪性, 用户认证过程不再依赖可信第三方.
综合上述文献, 以用户为中心的认证系统在一定程度上保证了用户的身份隐私, 防止了 IDP跟踪用户. 本文将

重点研究以用户为中心的匿名认证协议.

 2   基础知识

本节主要介绍所提出协议中使用到的相关概念和技术, 分别包括零知识证明协议、PS签名以及模糊提取器.
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 2.1   零知识证明

P V P V

V P P

C = grhs mod p s r

零知识证明协议 [26]的参与方包括证明方   和验证方   . 协议的目标是在   未向   提供秘密的明文值的情况

下, 使   确信   拥有秘密, 以此保护   的身份隐私. 在所提出协议中, 参考文献 [27], 零知识证明用于证明 Pedersen
承诺 [28]

   中的秘密   和盲化因子   的知识.
P t1, t2 T = gt1 ht2 mod p V V

e P P s1 = r · e+ t1 mod q s2 = s · e+ t2 mod q V r s P V

gs1 hs2 = CeT P V

如图 1所示, 首先, 证明方   选择两个随机数   , 并构造辅助承诺   将其发给   ; 然后   选择

随机数   发送给   ;    构造   ,    并发送给   , 其中   和   是   的秘密; 最后,    验

证   , 如果成立,    成功向   证明其拥有秘密, 否则验证失败.
  

图 1　零知识证明协议
 

 2.2   PS 签名

PS签名是 Pointcheval和 Sanders提出的多消息签名方案 [29], 该方案允许一个签名方对多个消息进行签名, 并
采用双线性对映射实现签名验证. PS签名还可以结合承诺实现消息的隐式传输. 用户使用承诺的零知识证明向签

名方证明其拥有消息 m, 当签名方验证成功后, 签名方将使用其私钥对承诺进行签名. 基于承诺的 PS签名的具体

流程如下.
(1) 生成参数和公私钥对

k G1 G2 g g̃ G1 G2 Z∗p x y

X = gx, X̃ = g̃x, Yi = gyi , Ỹi = g̃yi X {X̃,Yi, Ỹi} i

给定安全参数   , 生成两个双线性群   和   ,    和   分别是   和   的生成元. 在   中选择随机数   和   , 计

算   . 其中   是签名方的私钥,    是签名方的公钥,    表示消息的个数.

(2) 生成签名

C = gr ∏Yi
mi mod p

u X σ′ = (σ′1,σ
′
2) = (gu, (XC)u)

σ← (σ′1,σ
′
2

/
(σ′r1))

用户构造承诺   , 并将其发送给签名方. 用户与签名方执行零知识证明协议. 验证成功后, 签
名方随机选择了一个随机数   , 并使用私钥   进行签名, 得到签名   并发给用户, 用户收到

签名后计算   并存储.

(3) 验证签名

σ e(σ1, X̃ ·
∏

Yi
m j ) = e(σ2, g̃)用户向验证方发送签名   , 验证方使用   验证签名.

 2.3   模糊提取器

模糊提取器 [30]可以从用户生物信息 (比如指纹和人脸图像)中提取出安全的密钥, 并通过密码操作来实现认

证且不需要保存密钥. 模糊提取器允许存在一定的干扰噪声, 只要生物模板的输入在一定误差范围内, 都可以得到

一个相同的均匀字符串.

FE = (FE.Gen,FE.Rep)模糊提取器由一对概率多项式时间算法   组成, 具体过程如下.

(R,P)← FE.Gen(w) w R P●    : 输入生物特征模板   , 输出一个均匀字符串   和一个公开的辅助字符串   .

R← FE.Rep(P,w′) P w′ Dist(w,w′)

R ⊥
●    : 输入辅助字符串   和认证模板   , 如果   不超过预定的阈值, 则该算法恢复字

符串   , 否则输出   .

 3   多服务器场景下的双因子认证协议

在本节中, 定义了多服务器场景下双因子认证协议的系统模型和安全模型, 并详细阐述了基于口令和生物特

征的双因子认证密钥协商协议 UC-2FAKA的初始化阶段、注册阶段以及认证与密钥协商阶段的流程.
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 3.1   系统模型

随着互联网的发展, 认证场景逐渐多元化, 本节针对多服务器场景下的认证系统展开研究. 如图 2所示, 系统

由 3个参与实体构成: 用户、身份提供商 IDP和服务提供商 SPs.
  

用户

SPs

IDP

请求注册

验
证
凭
证

请
示
服
务

信
任
关
系

发行凭证

图 2　系统模型
 

● 用户 (User): 持有手机客户端的主体, 与 IDP进行交互获取身份凭证, 与 SP交互实现身份认证并获取服务.
● IDP: 身份提供商, 验证用户身份并为其颁发身份凭证.
● SPs: 服务提供商集合, 验证用户的身份凭证的真实性并为其提供服务.
在该场景中, IDP利用 PS签名向用户颁发一个与该用户口令和生物特征相关的身份凭证, 此后用户可以使用该

凭证来向 SP执行认证操作并协商会话密钥. 基于口令和生物特征的双因子认证密钥协商协议 UC-2FAKA定义如下.
定义 1. UC-2FAKA. 基于口令和生物特征的双因子认证密钥协商协议由以下几个算法组成.

Setup(1λ)→ pp λ ∈ N pp●    : 给定一个安全参数   , 输出一系列公共参数   .

IDPKeyGen(pp)→ Isk, Ipk pp Isk

Ipk = {Ipk1, Ipk2, . . . , Ipkr}
●     : 输入安全参数    , 运行该算法, 为身份提供商 IDP 生成私钥    和公钥集合

 .

SPKeyGen(pp)→ sk, pk pp sk, pk●    : 输入安全参数   , 运行该算法, 为服务提供商生成公私钥对   .
Regist(pwd,Bio, Isk)→ σ

σ

●    : 用户输入口令和生物特征向 IDP注册凭证, 运行该算法, 输出一个关于口令和生

物特征的凭证   .
Auth(pwd′,Bio′,P,σ, Ipk)→ SK

SK

●    : 用户输入口令、新采样的生物特征、生物特征辅助数据以及凭证, 运行该

算法, SP与用户相互认证并协商会话密钥   .

 3.2   设计思想

针对上述系统, 本文所提出的 UC-2FAKA协议在认证安全和身份隐私方面的设计思想如下.
● 在 IDP 为用户颁发身份凭证之前需验证用户的个人信息来确定其有效性, 若直接将口令和生物特征发送

给 IDP 会泄露用户身份隐私. 因此本文考虑将口令和生物特征以承诺的形式相结合, 并使用零知识证明协议向

IDP证明其拥有口令和生物特征.
● 在 IDP为用户颁发身份凭证时, IDP为包含口令和生物特征的承诺进行盲签名操作, 这样用户得到了一个

基于口令和生物特征的凭证, 只有该凭证的真正拥有者才能使用其来证明身份.
● 在用户向 SP证明身份时, 用户对凭证进行随机化处理, 每次登录都使用不同的随机化后的凭证来验证用户

身份, 确保 SP 对用户的不可链接性; 并且 SP 为验证凭证中的认证因子与用户执行零知识证明协议, 防止认证因

子泄露.

 3.3   安全模型

在本节参考文献 [6,10]的安全模型对 UC-2FAKA进行建模并给出安全性定义.
U S● 参与方: 参与方包括用户集合   和服务提供商集合   , 其中用户和服务提供商不相交, 它们中的每一个都可
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π
∏i

U ,
∏ j

S (i, j ∈ Z)∏i
P X = {pwd,Bio} pwd

D Bio {sk, pk}

以有多个预言机实例参与不同的、可能并发的协议   的执行. 用   分别表示客户端实例和服务提供

商实例, 用   表示任意类型实例. 另外, 每个用户均持有一个集合   , 其中   表示从用户的口令字

典   中选取的口令,    表示用户的生物特征模板. 每个服务提供商均持有密钥对   .∏i
U

∏ j
S pid∏i

U

∏ j
S

∏i
U pid

∏ j
S

∏ j
S pid

∏i
U

● 伙伴关系: 两个实例    (客户端实例) 和    (SP 实例),    表示实例的合作方标识. 当满足以下条件时,

称   和   是伙伴关系: 1)    的   是   ,    的   是   ; 2) 双方通信的会话文本一致; 3) 双方协议结束

会话时, 均表示接受对方.

A

A

设置概率多项式时间 (probabilistic polynomial time, PPT)敌手   与协议参与者之间的交互仅通过预言机查询

发生, 查询预言机的动作模拟了真实攻击中的敌手能力,    可以使用的查询类型如下所述.

Send(
∏i

U ,Start) π●    : 该查询表示对协议   进行初始化.

Send(
∏i

P,m) A m
∏i

P m●    : 该查询模拟主动攻击, 即   拦截一条消息且伪造消息   后, 向实例   发送   并获得该实例

的响应.

Execute(
∏i

U ,
∏ j

S )
∏i

U

∏ j
S●    : 该查询模拟被动攻击, 它的输出包括实例   和   之间的所有通信记录.

Reveal(
∏i

P)
∏i

P SK SK

A ⊥
●    : 该查询模拟对会话密钥的滥用, 即如果实例   接受会话并生成会话密钥   , 则该实例用 

响应   , 否则, 返回   .

Corrupt(
∏ j

S ) A
∏ j

S ski●    : 该查询向   返回实例   的长期私钥   .

Corrupt(
∏i

U ,a) A a = 0∏i
U pwd

∏i
U Lpwd a = 1

∏i
U

Bio
∏i

U LBio

●    :    可以揭露口令或生物特征中的任意一个, 但不能同时揭露这两个因子: 如果   , 该预

言机输出实例   对应的口令   , 并将   添加到   中; 如果   , 该预言机输出实例   对应的生物特征

 , 并将   添加到   中.

Test(
∏i

P) c b = 0

SK b = 1 SK
∏i

P SK ⊥
●    : 该查询模拟会话密钥的语义安全. 收到该查询后, 模拟抛掷一枚硬币   , 如果   , 则预言机返

回一个与   等长的随机值; 如果   , 则预言机返回   , 如果实例   没有生成   则返回   . 在敌手的执行时

间内, 该查询可以在任何时候被调用但只能调用一次.

ga,gb ∈G

gab mod p g ∈G G A

AdvCDH(A) = Pr[SuccCDH(A)] = Pr[A(ga,gb,gab) = 1 : a,b ∈ Z∗p]

定义 2. CDH假设. 计算 Diffie-Hellman难题 (computational Diffie-Hellman problem, CDH)给定输入   ,

计算输出   , 其中   是群   的生成元. CDH假设表示任何概率多项式时间 (PPT)敌手   成功解决 CDH

难题的优势   是可忽略的.

Succ(A) A Test(
∏i

P) b′ Test

b π AdvAKA
π (A)= |2Pr[SuccAKA(A)]−1|= |2Pr[b′=b]−1|

A AdvAKA
UC-2FAKA(A)

定义 3. AKA-安全. 设   表示敌手   对一些新接受的实例进行   查询, 并将   作为猜测位于 

查询所选择的位   相对照. 敌手破坏协议   的语义安全优势表现为   .

如果对于任何 PPT敌手   , 其优势   可以忽略不计, 则 UC-2FAKA实现 AKA安全.

 3.4   协议描述

在本文所提出的协议 UC-2FAKA 中, IDP 利用 PS 签名对用户颁发基于口令和生物特征的双因子身份凭证,
此后用户可以使用该凭证来向 SP执行认证操作. 具体构造如下.

(1) 初始化阶段

Setup(1λ)→ pp λ pp = (p,q,G1,G2,GT ,g, g̃) p,q q|p−1

G1,G2 p G1×G2→GT g, g̃ G1,G2 H(·)
MACk(·)

   : 给定安全参数   , 生成公共参数   , 其中   是两个大素数, 满足   ,

 是阶为   的循环群, 存在映射关系   ,    分别是   的生成元. 选择 SHA-1哈希函数   和

带密钥的消息验证函数   .
(2) 密钥生成阶段

IDPKeyGen(pp)→ Isk, Ipk (x,y1,y2) ∈ Z∗p (X,Y1,Y2)← (gx,gy1 ,gy2 ) (X̃, Ỹ1, Ỹ2)←
(g̃x, g̃y1 , g̃y2 ) X (Y1,Y2, X̃, Ỹ1, Ỹ2)

    :   I DP 选择随机数     ,  并计算    和  

 , 将   作为 IDP的签名私钥,    作为 IDP的公钥公开.

SPKeyGen(pp)→ sk, pk s← Z∗p S = gs pk = S , sk = s pk   : SP选择私钥   , 计算公钥   , 即   并公开   .

(3) 注册阶段

Regist(pwd,Bio, Isk)→ σ   : 该过程在安全信道上执行, 如图 3所示. 
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图 3　UC-2FAKA注册阶段
 

Bio pwd (R,P)← FE.Gen(Bio) P

α = H(pwd) β = H(R) r← Z∗p Y1,Y2

C = grYα1 Yβ2 mod p C

1) 用户输入自己的生物特征   和口令   , 执行模糊提取器   , 用户设备存储   , 并计

算口令哈希    以及生物密钥哈希    , 选择随机数    , 使用 IDP 的公钥    来构造承诺

 , 并将承诺   发送给 IDP.

2) 用户向 IDP请求身份凭证, 并与 IDP执行零知识证明协议.

t1, t2, t3← Z∗p T = gt1 Y t2
1 Y t3

2 mod pa) 用户选择随机数   , 构造辅助承诺   并发送给 IDP.
T eb) IDP收到   后, 选择随机挑战   发送给用户.

e s1 = r · e+ t1 mod q s2 = α · e+ t2 mod q s3 = β · e+ t3 mod q

< s1, s2, s3 >

c) 根据零知识证明协议, 用户使用挑战   构造   ,    和   , 并
将   发送给 IDP.

gs1 Y s2
1 Y s3

2 ? =CeT C < r,α,β >

pwd R

d) IDP收到消息后, 使用   来验证承诺   中   的正确性, 验证成功则表示用户拥有口令

 和生物密钥   , 而无需向 IDP揭示关于口令和生物密钥的明文值.

u X σ′ =
(
σ′1,σ

′
2

)
= (gu, (XC)u)

σ′

3) 验证成功后, IDP选择了一个随机数   并使用私钥   对承诺进行签名, 获得盲签名   ,

并将   发送给用户.
σ′ r σ′ σ = (σ1,σ2) = (σ′1,σ

′
2

/
(σ′1

r)) = (gu, (XYα1 Yβ2 )u)4) 用户收到   后, 使用随机数   对   进行去盲操作, 得到凭证   并

保存到数据库中.
(4) 认证与密钥协商阶段

Auth(pwd′,Bio′,P,σ, Ipk)→ SK pwd′

Bio′ P σ

sk

   : 如图 4所示, 用户与 SP相互认证并协商密钥. 用户拥有认证口令   , 认证

生物模板   和辅助字符串   以及凭证   . SP 持有公共参数和 IDP 所有公钥. 首先, 用户通过向 SP 证明凭证的

有效性来实现身份认证, 即用户与 SP 执行签名的知识证明协议, 在不揭露口令和生物特征的情况下, 向 SP 证明

身份. 然后, SP利用 Diffie-Hellman密钥交换和私钥   来向用户验证身份. 最后为保证后续安全通信, 用户与 SP
通过密钥派生函数协商一个会话密钥. 具体过程如下.

t v σ′′= (σ′′1 ,σ
′′
2 )= (σv

1, (σ2σ
t
1)

v)= (guv, (X ·gtYα1 Yβ2 )
uv

)

n1,n2,n3 N T ′= g̃n1 Ỹn2
1 Ỹn3

2 mod p

< σ′′,T ′,N >

1) 用户选择随机数    和    , 计算随机化凭证    , 目的是防止多个

SP联合起来通过同一凭证链接到同一用户. 然后用户选择随机数   和   , 构造辅助承诺   ,

并将   发送给 SP.

b sk A1 = g̃s mod p A2= Ỹ s
1 mod p A3= Ỹ s

2 mod p

K=T ′s mod p K′=H(00 ||T ′ ||S ||K)

N K′ B=MACK′ (N) < b,A1,A2,A3,B >

2) SP收到用户发送的消息后, 选择挑战   , 并使用私钥   计算   ,    和   .

随后基于Diffie-Hellman密钥交换, 构造密钥   , 根据文献 [31]中的密钥派生函数计算   .
利用   和   执行 MAC 操作, 生成   , 并将消息   发送给用户.

α′ = H (pwd′) FE.Rep(P,Bio′)

R′ β′ = H (R′) b s′1 = t ·b+n1 mod q

s′2 = α
′ ·b+n2 mod q s′3 = β

′ ·b+n3 mod q K = An1
1 An2

2 An3
3 ( mod p) =

3) 用户收到 SP发送的消息后, 计算口令哈希   , 利用模糊提取器的   算法恢复生物

密钥记为    , 并对其进行哈希得到    . 根据零知识证明协议, 用户使用挑战    构造    ,

 和   . 随后用户利用 Diffie-Hellman密钥交换计算密钥 
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T ′s mod p K′ = H(00 ||T ′ ||S ||K) B? = MACK′ (N) B

K′′U = H(01 ||T ′ ||S ||K ||σ′′) < s′1, s
′
2, s
′
3 >

 , 并生成   . 然后通过   验证与接收到的   是否一致, 验证一致则表示

SP认证成功, 计算会话密钥   . 最终将   发送给 SP.
σ′′

e(σ′′1 , X̃)b · e(σ′′1 , g̃)s′1 · e(σ′′1 ,Ỹ1)s′2 · e(σ′′1 , Ỹ2)s′3 = e(σ′′2 ,g̃)b · e(σ′′2 ,T
′) σ′′ α′ β′

pwd R K′′SP = H(01 ||T ′ ||
S ||K ||σ′′)

4) SP 收到用户发送的消息后, 使用 IDP 公钥和公共参数来验证用户凭证    的有效性. 具体而言, 利用

 来验证凭证   中   和   的正确性. 验证成功则表示

用户拥有凭证中对应的口令   和生物密钥   , 完成了用户认证. 为保证后续的通信安全, 计算 

 作为后续的通信密钥.
  

SP

图 4　UC-2FAKA认证与密钥协商阶段
 

 3.5   方案正确性分析

(1) 用户认证服务提供商

K KU K KSP < b,A1,A2,A3,B >标记由用户计算的   为   , 由 SP计算的   为   , 用户用从 SP接收到的消息   计算:

KU = An1
1 An2

2 An3
3 mod p = g̃s·n1 Ỹ s·n2

1 Ỹ s·n3
2 mod p = T ′s mod p = KSP.

(2) 服务提供商认证用户

< s′1, s
′
2, s
′
3 >SP用从用户接收到的消息   计算:

e(σ′′1 ,X̃)b · e(σ′′1 ,g̃)s′1 · e(σ′′1 ,Ỹ1)s′2 · e(σ′′1,Ỹ2)s′3

= e(guv, g̃x)b · e(guv, g̃x)t·b+n1 · e(guv, g̃y1 )α
′ ·b+n2 · e(guv, g̃y2 )β

′ ·b+n3

= e(g, g̃)uvb(x+t+α′ ·y1+β′·y2)+uv(n1+n2 ·y1+n3 ·y2),

e(σ′′2 ,g̃)b · e(σ′′2 ,T
′) = e((X ·gtY1

αYβ2 )uv, g̃)b · e(guv, g̃n1 Ỹn2
1 Ỹn3

2 )
= e(gx+t+α·y1+β·y2 , g̃)uvb · e(guv, g̃n1+n2 ·y1+n3 ·y2 )
= e(g, g̃)uvb(x+t+α·y1+β·y2)+uv(n1+n2 ·y1+n3 ·y2).

α′ = α β′ = β e(σ′′1 ,X̃)b · e(σ′′1,g̃)s′1 · e(σ′′1 ,Ỹ1)s′2 ·
e(σ′′1 ,Ỹ2)s′3 = e(σ′′2 ,g̃)b · e(σ′′2 ,T

′)

因此, 当用户输入与注册时相同的口令和相近的生物特征, 即   ,    时, 有 

 .

 4   安全性分析

 4.1   可证明安全分析

AdvAKA
UC-2FAKA(A) A t

A qh qe Execute qs Send

定理 1. 假设   是 PPT 敌手   在有限时间   内成功破解协议语义安全的概率, 根据随机语言模拟

器, 设   提出   次哈希查询,    次   查询,    次   查询, 则:
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AdvAKA
UC-2FAKA (A) ⩽

q2
h+2nqs (nqs−1)+4qs

2l
+

(qs+qe)2

p
+2(qs+qe)

(
AdvMAC (A)+AdvPS (A)+max

{
1
D
,

1
2Hmin(X)

+ pfalse

})
+2C′ ·qs′

s +2qhAdvCDH (A) (1)

|D| l其中,    是用户口令字典大小,    是各函数输出值长度的最小值.
随机预言模拟器如下所示.

(q,r) ∈ LH(1) Hash 查询: 对于哈希查询 H(q)或 H′(q), 如果记录   , 则该预言机的响应为 r, 否则, 该预言机响应

根据以下规则定义.

H(1) r ∈ {0,1}l1 (q,r) LH (q,r)

LA

● 规则   : 随机选择一个元素   , 并将   添加到   中. 如果查询是由敌手直接提出的, 则将 

添加到   中.
(2) Send 查询 (对客户端)

Send(Πi
U , start)1)    查询: 该预言机按以下规则响应.

U1(1) v, t←RZ∗q n1,n2,n3,N←RZq σ′′ = (σv
1, (σ2σ

t
1)

v) T ′ = g̃n1 Ỹn2
1 Ỹn3

2 mod p● 规则   : 选择   ,    , 计算   ,    .

(σ′′,T ′,N)然后查询的响应为   , 并且客户端实例进入预期状态.

Send(Πi
U ,b,A1,A2,A3,B) Πi

U2)    查询: 如果客户端实例   处于预期状态, 则该预言机按以下规则响应查询.

U2(1) R′ = FE.Rep(P,Bio′) α′ = H (pwd′) β′ = H (R′) s′1 = t ·b+n1 mod q s′2 = α
′ ·b+n2 mod q

s′3 = β
′ ·b+n3 mod q K = An1

1 An2
2 An3

3 ( mod p) = T ′s mod p K′ = H(00||T ′||S ||K) B? = MACK′ (N)

● 规则   : 计算   ,    ,    ,    ,    ,
 ,    ,    , 验证   .

如果等式不成立, 则客户端实例不接受并终止, 不保存任何状态.

K′′ = H(01||T ′||S ||K||σ′′)如果等式成立, 则计算会话密钥   .

(s′1, s
′
2, s
′
3)然后该查询的响应为   , 客户端实例接受并终止.

(3) Send 查询 (对服务器)

Send(Π j
S ,σ

′′,T ′,N)1)    查询: 该预言机按以下规则响应.

S1(1) b←RZq A1 = g̃s mod p A2 = Ỹ s
1 mod p A3 = Ỹ s

2 mod p K = T ′s mod p K′ = H(00||
T ′||S ||K) K′′ = H(01||T ′||S ||K||σ′′) B = MACK′ (N)

● 规则     :  选择     ,计算     ,       ,       ,       ,    

 ,    和   .

(b,A1,A2,A3,B)然后查询的响应为   , 并且服务器实例进入预期状态.

Send(Π j
S , s

′
1, s
′
2, s
′
3) Π

j
S2)    查询: 如果服务器实例   处于预期状态, 则该预言机按以下规则响应查询.

S2(1) e(σ′′1 ,X̃)b · e(σ′′1 ,g̃)s′1 · e(σ′′1 ,Ỹ1)s′2 · e(σ′′1 ,Ỹ2)s′3 ? = e(σ′′2 ,g̃)b · e(σ′′2 ,T
′)● 规则   : 验证   .

如果等式不成立, 则服务器实例不接受并终止, 不保存任何状态.

K′′ = H(01||T ′||S ||K||σ′′)如果等式成立, 则计算会话密钥   .
然后服务器实例终止.

Execute(Πi
U ,Π

j
S )(4)    查询: 该查询是通过连续运行一系列 Send 查询来模拟的.

(σ′′,T ′,N)← Send(Πi
U , start) (b,A1,A2,A3,B)← Send(Π j

S ,σ
′′,T ′,N) (s′1, s

′
2, s
′
3)← Send(Πi

U ,b,A1,A2,A3,B)

((σ′′,T ′,N), (b,A1,A2,A3,B), (s′1, s
′
2, s
′
3))

   ,    ,    , 并输

出   .

Reveal(Πi
P) Πi

P
K′′(5)    查询: 只有在实例   已经计算并接受会话密钥的情况下, 该查询返回由实例计算的会话密钥   .

Corrupt(Πi
U ,a) a = 1 pw a = 2

Corrupt(Π j
S )

(6)    查询: 如果   , 则返回口令   ; 如果   , 则返回生物特征 Bio. 因为本文证明中不考虑

前向保密, 所以没有发生   -查询.

Test(Πi
P) Reveal(Πi

P) K′′ c = 1

K′′ c = 0 K′′← {0,1}l1
(7)    查询: 首先从   中获取会话密钥   , 然后模拟投掷一枚硬币. 如果   , 则预言机返回

 ; 如果   , 则返回一个与会话密钥等长的随机值   .

G0

G9

定理 1 证明: 该证明过程由挑战者和敌手之间的一连串攻击游戏表示, 从模拟真实世界的攻击游戏   开始,
到   结束.

S i c = c′ c c′ c A●    : 如果   , 则该事件就会发生, 其中   是测试查询中涉及的位,    是想要猜测   值的   的输出.

AskHi A < 00||T ′||S ||K > < 01||T ′||S ||K||σ′′ >●    : 如果   在   或   上进行哈希查询, 则该事件就会发生.
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G0 A Send Execute Reveal Corrupt

Test

Game    : 该攻击游戏是在随机预言机下模拟真实攻击, 敌手   可以进行   、   、   、 

和   查询. 由定义 4可得敌手优势为:

Adv0 (A) = |2Pr[S 0]−1| (2)

A c′ c′ A qs Send

t c′
假设如果任何一个游戏停止且   不输出   , 则   是随机选择的. 同样, 如果   在发送   次   查询后没有完

成游戏或者时间超过了预定义的时间   , 则游戏停止, 并为   选择一个随机值.

G1 G0 G1 LH LAGame    : 该攻击游戏类似于   , 不同之处在于   通过维护哈希列表   和   来模拟哈希预言机. 由于所有

预言机都模拟真实攻击, 该攻击游戏无法与协议的实际执行情况区分, 因此:

Pr[S 1] = Pr[S 0] (3)

G2 G1 G2

(< σ′′,T ′,N >,< b,A1,A2,A3,B >,< s′1, s
′
2, s
′
3 >) l1

Game    : 与   类似, 在攻击游戏   中模拟所有类型的查询, 但发生以下碰撞情况时模拟中止: 1)哈希查询

输出上的冲突; 2) 部分文本上的冲突:    . 设   表示哈希函数的输出长

度, 根据生日悖论, 有:

| Pr[S 2]−Pr [S 1] | ⩽
q2

h

2l1+1
+

(qs+qe)2

2p
(4)

G3 G2 N b

nqs n Zq l0

nqs (nqs−1)
/
2l0

Game    : 该攻击游戏与   不同之处在于, 如果存在非唯一随机值   或   的实例, 则攻击游戏中止. 最多有

 个随机值, 其中   为服务器和客户端所能接受的实例总数, 每个随机值都从   中随机均匀选择, 长度为   . 两
个随机值相等的概率不超过   , 因此:

| Pr[S 3]−Pr [S 2] | ⩽
nqs (nqs−1)

2l0
(5)

G4 G3Game    : 该攻击游戏与   不同之处在于 MAC 函数的输出被等长的随机值替代, 在这里将 MAC 函数看作

黑盒, 因此:

| Pr[S 4]−Pr [S 3] | ⩽ (qs+qe) AdvMAC (A) (6)

G5 G4

A

Game    : 该攻击游戏与   不同之处在于模拟了 PS签名方案, 将签名的输出替换为从方案范围内选取的一

个均匀随机值. 敌手   可以访问签名和验证预言机, 在这里我们将 PS签名方案看作黑盒, 因此:

| Pr[S 5]−Pr [S 4] | ⩽ (qs+qe) AdvPS (A) (7)

G6 G5 A B K A

B K l2 K l3

Game    : 该攻击游戏与   不同之处在于避免敌手   幸运猜测出验证值   和密钥   的可能, 只有当   正确

猜中   或   值且没有进行相应查询时才会发生这种情况. 设 MAC 函数输出长度为   ,    值长度为   , 因此:

| Pr[S 6]−Pr [S 5] | ⩽
qs

2l2
+

qs

2l3
(8)

G7 G6 Corrupt A Corrupt

Pr[AskWithCorr1] Pr[AskWithCorr2]

Game    : 该攻击游戏与   不同之处在于考虑   查询,    可以在   查询的帮助下获得用户口令

或生物特征, 其概率分别用   和   表示.
A Corrupt(

∏i
U ,1)1)    查询   , 表明用户口令被泄露, 假设口令遵循 Zipf分布 [32], 比传统的均匀分布更接近现实, 则:

Pr[AskWithCorr1] ⩽C′ ·qs′
s (9)

C′ s′其中,    和   是取决于口令数据集的常数.
A Corrupt(

∏i
U ,2)

Hmin X

Hmin(X) = −log2 max
x∈X

Pr[x] Pr[x] ⩽ 1
/
2Hmin(X), x ∈ X pfalse

2)    查询   , 表明用户生物密钥被泄露, 生物特征由模糊提取器处理, 在此处模拟模糊提取器预

言机. 假设模糊因子与口令拥有相同的字典空间, 设   表示模糊因子的最小熵, 随机变量   的最小熵可以定义

为   . 因此,    . 此外, 设模糊提取器错误识别的概率为   , 因此:

Pr[AskWithCorr1] ⩽ (qs+qe) ·max
{

1
|D| ,

1
2Hmin(X)

+ pfalse

}
(10)

所以有:

|Pr[S 7]−Pr [S 6]| ⩽C′ ·qs′
s + (qs+qe) ·max

{
1
|D| ,

1
2Hmin(X)

+ pfalse

}
(11)

G8 G7 A < 00 ||T ′ ||S ||K > < 01 ||T ′ ||S ||K ||σ′′ >Game    : 该攻击游戏与   不同之处在于如果   在   或   上进行一次哈希
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H′ H查询, 则该游戏终止. 用私有预言机   代替随机预言机   :

K′ = H′(00 ||T ′ ||S ),

K′′ = H′(00 ||T ′ ||S ||σ′′).

K′ K′′ K AskH8 G8 G7因此,    和   的值独立于   , 除非事件   发生, 否则   和   无法区分.

| Pr[S 8]−Pr [S 7] | ⩽ Pr[AskH8] (12)

G8 A Pr[S 8] = 1/2在   中, 会话密钥是用   不知道的私有哈希预言机计算的, 因此   .

G9 φ = (A,B)

K AskH9 A < 01 ||T ′ ||S ||K||σ′′ >
H LA 1/qh < T ′, (A1,A2,A3),CDH(T ′, {Ai}3i=1) >

LA LB n1,n2,n3 s A1 = g̃s mod p,A2 = Ỹ s
1 mod p,A3 = Ỹ s

2 mod p,T ′ = g̃n1 Ỹn2
1 Ỹn3

2 mod p

K = CDH(T ′, {Ai}3i=1) = CDH(g̃n1 Ỹn2
1 Ỹn3

2 , g̃
sỸ s

1 Ỹ s
2)

Game    : 在该攻击游戏中模拟执行 Diffie-Hellman问题. 给定一个 CDH实例   , 假设敌手能够通过

预言查询得到   , 则认为敌手能够解决 CDH难题.    表示敌手   已经在   上查询了随机哈

希预言机   . 通过在   列表中随机抽取, 可以得到概率为   的 DH 秘密值   .

然后在   和   列表中找到值   和   , 使   即

 .

K由于并不具备计算   的条件, 因此在查询预言机时所有的返回值均为随机值. 因此:

Pr[AskH8] = Pr[AskH9] ⩽ qhAdvCDH(A) (13)

l =min{l0, l1, l2, l3}综上所述, 在公式 (2)–公式 (13)的联合约束下, 设   , 敌手优势为:

AdvAKA
UC-2FAKA (A) ⩽

q2
h+2nqs (nqs−1)+4qs

2l
+

(qs+qe)2

p

+2(qs+qe)
(
AdvMAC (A)+AdvPS (A)+max

{
1
D
,

1
2Hmin(X)

+ pfalse

})
+2C′ ·qs′

s +2qhAdvCDH (A) .

 4.2   针对可能的攻击进行分析

(1) 抵御内部人员攻击

C = grYα1 Yβ2 mod p s2 = α · e+
t2 mod q s3 = β · e+ t3 mod q α β s2 s3 t2

t3 s2 s3 C

σ′′ = (guv, (X ·gtY1
αYβ2 )uv) < s′2, s

′
3 >

在本文协议的注册阶段, 用户向 IDP发送口令和生物特征构造的双因子承诺   以及 

 和   , 并没有直接发送口令和生物特征明文或是其哈希值   和   . 由于   和   中的   和

 是 IDP未知的随机数, 且根据离散困难问题假设, 内部人员很难从等式   和   以及承诺   中计算出口令或生物

特征. 同理, 在认证阶段, 内部人员也很难根据用户向 SP发送的随机凭证   以及   来

恢复用户的隐私信息. 因此, 本文协议能够抵御内部人员攻击.
(2) 抵御离线口令猜测攻击

σ = (gu, (XY1
αYβ2 )u)

g,Y1,Y2 pwd α = H(pwd)

u R

s′2
s′2 b s′2 = α

′ ·b+n2 mod q α′ n2

α′ s′2,b,n2

α′

在本文提出的协议中, 假设敌手能够窃听公共信道上的所有消息, 并且能得到所有相关公共参数. 从以下两

方面分析离线口令猜测攻击: 1)当用户设备丢失时, 敌手可以获得存储在设备中的凭证值   , 以

及公共参数   . 由于敌手不知道   值, 因此无法直接计算出   . 假设敌手可以从口令字典中猜

测到正确的候选口令, 在不知道 IDP私钥、随机数   和生物密钥   的情况下, 即使敌手选择了错误的口令, 也可

能计算出相同的凭证值, 因此无法猜测出用户口令. 2)当敌手通过窃听以往会话拿到多个口令的相关值   和参

与   计算的随机数   .    , 在该等式中, 除口令的哈希值   外,    也是未知的, 因此无法直接计

算出   . 并且每次通信中随机数都会发生变化, 即   在每次会话中都会更新, 因此也无法通过窃听多个等

式计算出   .
综上, 本文提出的方案能够抵抗离线口令猜测攻击.
(3) 抵御重放攻击

< b,A1,A2,A3,B > K′

B? = MACK′ (N) N B B

< σ′′,T ′,N > σ′′

当有敌手从早期会话中获取经过身份验证的消息并在新会话中使用来扮演合法的用户角色时, 就会发生重放

攻击. 假设敌手通过某个公共信道获得了上一会话的验证消息    , 则用户通过计算    来验证

 . 由于   和   在每次会话中都会更新, 无法在当前会话期间验证旧的   值. 同理, 若敌手向 SP重放

 , 在当前会话中也不能验证旧的   . 因此可以抵御重放攻击.
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(4) 抵御用户伪装攻击

σ′ = (gu, (XC)u)

σ = (σ′1,σ
′
2
/
σ′r1) C r

σ′′

< s′1, s
′
2, s
′
3 >

敌手想要伪装成用户达到认证成功的目的. 在注册过程中, IDP 将盲化后的凭证   发送给用户,
由用户来执行去盲操作   , 即只有构造承诺   、知道随机数   的用户才能执行去盲操作, 因此敌手

无法实现用户伪装攻击. 在认证过程中, 假设敌手捕获了盲化后的凭证   . 当敌手与 SP执行后续协议时, 需要构

造消息   来通过认证. 敌手在不知道用户认证因子的情况下, 无法计算出能通过认证的消息. 因此, 本文

方案可以抵抗用户伪装攻击.
(5) 抵御服务提供商伪装攻击

< b,A1,A2,A3,B >

s A1,A2,A3

敌手想要伪装成服务提供商, 需要构造消息   与用户进行认证. 由于敌手不知道服务提供商的

私钥   , 无法正确计算   , 即敌手构造的消息将无法通过认证. 因此, 本文方案可以抵抗服务提供商伪装攻击.

 4.3   安全属性分析

(1) 不可链接性

t v σ′′ = (σ′′1 ,σ
′′
2 ) = (σv

1, (σ2σ
t
1)

v) =

(guv, (X ·gtY1
αYβ2 )uv) σ′′

给定从用户登录中获取的信息, 不可链接性确保 SP无法区分任何两次登录中收到的凭证是来自同一用户还

是不同用户. 在本文方案的认证过程中, 用户选择随机数   和   将凭证进行随机化处理 

 , 使每次登录的   都不相同, SP 无法区分收到的凭证. 因此该协议实现了 SP 对用户登录的不

可链接性.
(2) 不可跟踪性

σ′ =
(
σ′1,σ

′
2

)
= (gu, (XC)u)

α β

α β

在注册过程中的不可跟踪性确保 IDP无法通过保留任意两次或多次签名跟踪到请求签名的用户. IDP发送出

对用户承诺的盲签名   后, 必须利用该签名以及曾经签名过程中保留下的数据求解用户的

秘密值   和   , 才能够将该签名消息同自己先前的某次签名行为链接起来进而对用户的信息进行跟踪. 根据离散

对数困难问题假设, 计算出   和   是不可行的, 因此本文方案满足 IDP对用户的不可跟踪性.

< b,A1,A2,A3,B > < σ′′,T ′,N > < s′1, s
′
2, s
′
3 >

在认证过程中的不可跟踪性确保敌手无法识别同一用户发起的任何两次过去的协议运行. 在认证阶段, 用户

与 SP 之间传递的所有消息   ,    和   均包含随机数或有随机数参与其运算,
会话中的所有消息都是动态更新而非不变的, 敌手无法通过在不同会话中捕获到的消息跟踪用户. 因此所提出的

方案实现用户不可跟踪性.
(3) 双向认证

σ′′

N

T ′ s T ′ K K K′ N

K K′

在用户与 SP交互过程中, 首先, 用户发送凭证   给 SP, 并通过零知识证明向 SP证明凭证中的口令和生物密

钥, SP 通过双线性映射来验证凭证的真实性和完整性, 以此实现用户认证. 其次, 用户发送时鲜值   和辅助承诺

 给 SP, SP 使用私钥   与   生成密钥   , 用   派生出的   对时鲜值   加密返回给用户, 用户使用 SP 公钥生成

 , 通过派生   验证密文来实现对 SP的认证. 综上所述, 用户与 SP实现了双向认证.
(4) 已知会话密钥安全

K′′ = H′(00| |T ′| |S | |K| |σ′′) K′′
通信双方完成相互认证后, 需要建立会话密钥来保证后续通信数据的保密性和完整性. 在该协议中, 用户和

SP都建立会话密钥   , 并且   对于每个会话都是独立、不同的. 因此, 尽管敌手能获得用

户与 SP之前建立的会话密钥, 也无法在以后的会话中使用它, 保证了已经会话密钥安全.
(5) 可扩展性

C = grYα1 Yβ2 mod p

C = grYα1 Yβ2 Y3
θ mod p

可扩展性表示协议能够根据认证场景的不同, 实现认证因子的灵活变动, 比如从双因子认证协议扩展到三因

子认证协议. 协议利用承诺   实现了口令和生物特征的组合认证, 当协议需要扩展到三因子认证

时, 用户可以通过构造承诺   来实现. 因此, 本协议能够实现可扩展性.

(6) 多因子安全

α β < s′1, s
′
2, s
′
3 >

多因子安全指敌手在获取多个认证因子 (非全部)的情况下, 不能计算出未知因子来通过身份认证, 从而保证

通信的机密性. 在本文认证过程中, 需要用户构造关于口令因子   和生物特征因子   的消息   发送给

SP进行验证. 由第 4.2节分析可得, 本文协议可以防止离线猜测攻击. 假设用户的生物特征被泄露, 敌手无法通过
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< s′2 >

< s′3 >

离线猜测获得用户口令, 从而无法构造正确的   ; 当用户的口令被泄露, 根据离散困难问题假设, 敌手无法通

过保存在用户本地的消息计算出生物特征, 从而无法计算   . 因此, 敌手在只知道其中一个认证因子的情况下

无法构造出正确的消息通过认证, 保证了协议的双因子安全. 同理, 当协议扩展为多因子认证时, 敌手无法通过保

存在用户本地的信息离线出其他认证因子, 从而无法构造正确的认证消息, 保证了多因子安全.

 4.4   安全特性对比

本节将协议 UC-2FAKA 与同类型协议进行安全特性对比, 以证明所提出协议在安全性上的优势. 如表 1 所

示, 列出了协议 UC-2FAKA与现有的多因子认证方案文献 [5]和文献 [25]之间的安全特性对比.
通过对比发现: 首先, 在文献 [5]的注册阶段, 用户将口令和生物特征模板以明文形式发送给 IDP来构造凭证,

不能抵御内部人员攻击; 在认证阶段, 用户直接将身份令牌发送给 SP, 多个 SP 能够根据身份令牌链接同一用户,
不能实现对用户的不可链接性; 且文献 [5]中用户未验证 SP身份, 不能实现其所声称的双向认证. 其次, 文献 [25]
仅考虑用户认证, 不能实现相互认证和已知会话密钥安全. 最后, 文献 [5,25]中的认证因子是固定的, 均不能实现

认证因子可扩展性.
  

表 1    协议 UC-2FAKA安全特性对比 
安全特性 UC-2FAKA 文献[5] 文献[25]

抵御内部人员攻击 √ × √
抵御离线口令猜测攻击 √ √ √

抵御重放攻击 √ √ √
抵御伪装攻击 √ √ √
不可链接性 √ × √
不可跟踪性 √ √ √

已知会话密钥安全 √ √ ×
双向认证 √ × ×
可扩展性 √ × ×
多因子安全 √ √ √

注: “√”表示方案满足该安全特性, “×”表示方案不满足该安全特性
 

本文协议 UC-2FAKA利用随机化凭证和零知识证明技术, 确保 SP对用户凭证的不可区分, 保证了用户身份

信息的隐私性和 SP对用户的不可链接性; 协议 UC-2FAKA采用以用户为中心的架构, IDP不参与认证过程, 无法

链接用户访问的 SP; 协议 UC-2FAKA基于承诺形式组合认证因子, 实现了可扩展性.

 5   协议实现与性能评估

本节首先介绍了协议实现的具体细节, 证明了所提出协议的可行性. 然后将本节将所提出协议与现有的认证

方案文献 [5]和文献 [25]进行安全性对比、通信开销以及计算开销对比, 最终得出所提出协议在综合性能上具有

较大优势.

 5.1   实现环境

本文实验使用的笔记本电脑 (SP)配置为 Lenovo、I5-07200处理器、2.50 GHz CPU、8 GB内存、Windows 10
系统. 移动客户端配置为 HUAWEI nova3、HiSilicon Kirin 970 处理器、6 GB 内存、Android 9.0. 实验基于

JPBC(2.0)库, 使用 Java和 Socket实现了本文协议中的全部算法. 为和其他方案进行比较, 本文在相同开发环境下

运行了所提出的方案、文献 [5] 和文献 [25] 中的相关密码原语, 测试出每一个具体操作的运行时间, 如后文表 2
所示, 最终结果是对 1 000次运行总时间取平均值操作所得.

 5.2   计算开销分析

在初始化阶段, 生成公共参数和 IDP公私钥共耗时约 16 ms. 在注册阶段, 用户首先输入口令并获取生物密钥

R, 随后对口令和密钥进行哈希并构造关于口令和生物密钥的承诺 C 耗时约 110 ms. 用户与 IDP执行零知识证明

杨雪 等: 以用户为中心的双因子认证密钥协商协议 4871



协议的时间为约 200 ms. 验证成功后, IDP 生成用户凭证并发给用户所用时间约为 25 ms. 注册阶段总耗时约

335 ms.
 
 

表 2    给定运算操作的运行时间 (ms) 
符号 描述 用户 SP

TH  哈希(SHA-1)操作所用时间 0.061 0.009

Tsd  对称解密所用时间 0.092 0.022

Tt-exp  GT群   上指数运算时间 5.904 1.218

T1-exp  G1群   上指数运算时间 22.134 12.642

Tt-mul  GT群   上乘法运算时间 0.062 0.019
T1-mul  G1群   上乘法运算时间 23.147 12.527

Tbp  双线性对的运算时间 36.375 7.253

TPBKDF2  PBKDF2生成密钥时间 24.124 12.012

TRSA-Verify  RSA验签 5.135 1.153

Tmac  消息认证码 0.071 0.017

TFE  模糊提取器验证时间 7.012 0.826

Textract  文献[5]的生物模板提取 13 825 －

TPredicte  文献[5]的生成标签 120 －

注: “－”表示不执行该操作
 

在认证阶段, 用户首先对存储的凭证进行盲化处理, 共耗时约 90 ms, 随后用户与 SP 执行签名的知识证明协

议来验证凭证的真实性, 共耗时约为 210 ms, 认证阶段总耗时约 300 ms. 从实验结果来看, 协议主要时间消耗来源

于双线性对和指数运算.
如表 3所示, 将本文协议与文献 [5]、文献 [25]中的方案进行计算开销对比, 可以看出本文协议与文献 [5]、文献 [25]

对比有着较大的开销优势.
 
 

表 3    计算开销时间对比 (ms) 
方案 用户 SP 总用时

UC-2FAKA TH T1-exp T1-mul TFE Tmac2   +6   +3   +   +   =209.45 TH T1-exp Tt-exp Tt-mul Tbp Tmac2   +4   +5   +4   +6   + 
=100.287 309.737

文献[5]
T1-exp T1-mul TPBKDF2 Tsd Textract TPredicte4   +2   +   +   +   + 

=14 104.046 T1-exp T1-mul TRSA-Verify7   +3   +   =127.228 14 231.274

文献[25]
TH T1-exp T1-mul Tsd Tbp Tt-mul

Tt-exp

3   +12   +4   +   +3   +2 
+3   =487.37

T1-exp T1-mul Tt-exp Tt-mul Tbp

Tsd

7   +3   +5   +4   +5   +
 =168.528 665.898

 

 5.3   通信开销分析

G1 G2 GT q为方便比较, 依据文献 [25], 假设 UC-2FAKA协议中循环群   ,    和   中元素长度均为 1 024 bit,    是 160 bit,
口令和生物密钥进行 SHA-1哈希后得到的位数是 160 bit, MAC 加密输出位数是 160 bit. 关于上述几个方案的通

信开销如下.

< IDT ,d > < e,a,b > < u,v >在文献 [5]的认证过程中, 传输的消息包括   ,    和   , 其中随机数长度为 160 bit, 哈希

后的长度为 160 bit, 总通信开销为 1024×8+160×3=8672 bit.

M1 =< Z,σs > G1 σs

y M4 =< Nymv
u,D,Hmac,π >

在文献 [25]的认证过程中, 服务器向用户发送   , 其中 Z 是循环群   上的元素为 1 024 bit,    是

基于服务器私钥   的 Schnorr签名, 大小为 1024+320=1344 bit. 用户向服务器发送   , 大小

为 1024×10+160×2+320×3=11520 bit. 总通信开销为 13 888 bit.
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< σ′′,T ′,N > < b,A1,A2,A3,B > < s′1, s
′
2, s
′
3 >

σ′′ T ′
在 UC-2FAKA中, 传输的消息包括   ,    和   . 其中群中元素均为 1 024位,

 的比特数为 1024×2=2048 bit,    的比特数为 1 024 bit, 传输的总比特数为 1024×6+160×6=7104 bit.
从上面数据可以看出, 本文协议出于对用户的匿名性和凭证的安全性的考虑, 加入了凭证的随机化以及签名

的知识证明, 因此增加了约 5 000 bit的通信开销. 尽管如此, 本文协议仍比文献 [5]通信开销略低; 对于达到同样安

全水平的协议文献 [25], 所提出协议的通信开销具有较大优势.

 6   结　论

针对口令认证安全性低、用户身份管理负担大以及身份隐私泄露风险高等问题, 本文提出一个以用户为中心

的双因子认证密钥协商 UC-2FAKA协议. 该协议由 IDP对用户发送的承诺进行盲签名来向用户颁发双因子凭证,
并在认证时将盲化后的凭证发送给 SP进行验证. 首先, 在整个过程中, IDP和 SP都无法获取用户的身份和认证信

息, 实现对用户的隐私保护, 同时保证了 IDP 和 SP 对用户的不可跟踪性和不可链接性. 其次, 基于凭证构造的特

殊性, 该协议可以进行多因子扩展. 最后, 通过对方案进行全面的安全性分析和性能比较, 表明本文协议能够抵御

各种已经的攻击并提供更多的安全特性; 且与同类型协议相比, 本文方案在通信开销和计算开销方面更具优势.
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