
 

FBC 模型的伪随机性和超伪随机性
*

刘    楠 1,    金晨辉 1,    于俊伟 2,    崔    霆 1

1(战略支援部队信息工程大学, 河南 郑州 450001)
2(河南工业大学 人工智能与大数据学院, 河南 郑州 450001)

通信作者: 刘楠, E-mail: liunan526@126.com

摘　要: FBC分组密码算法是入选 2018年全国密码算法设计大赛第 2轮的 10个分组密码算法之一. FBC主要采

用四分支两路 Feistel结构设计, 是一个实现效率高的轻量级分组密码算法. 将 FBC算法抽象为 FBC模型, 并研究

该模型的伪随机性和超伪随机性, 在 FBC轮函数都是相互独立的随机函数的条件下, 给出能够与随机置换不可区

分所需的最少轮数. 结论表明, 在选择明文攻击条件下, 4 轮 FBC与随机置换不可区分, 因而具有伪随机性; 在自适

应性选择明密文攻击条件下, 5轮 FBC与随机置换不可区分, 因而具有超伪随机性.
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Abstract:  As  one  of  the  ten  block  cipher  algorithms  selected  for  the  second  round  of  the  2018  National  Cryptographic  Algorithm  Design
Contest,  Feistel-based  block  cipher  (FBC)  is  an  efficient  and  lightweight  block  cipher  algorithm  with  a  four-branch  and  two-fold  Feistel
structure.  In  this  study,  the  FBC  algorithm  is  abstracted  as  the  FBC  model,  and  the  pseudorandomness  and  super-pseudorandomness  of  the
model  are  studied.  It  is  assumed  that  the  FBC  round  functions  are  independent  random  functions,  and  a  method  to  find  the  minimal
number  of  FBC  rounds  is  provided,  which  will  keep  FBC  indistinguishable  from  a  random  permutation.  Finally,  the  study  comes  to  the
conclusion  that  under  the  chosen-plaintext  attack,  four  rounds  of  FBC  are  indistinguishable  from  random  permutation,  so  the  model  has
pseudorandomness;  under  the  adaptive  chosen-plaintext  and  ciphertext  attack,  five  rounds  of  FBC  are  indistinguishable  from  random
permutation, so the model has super-pseudorandomness.
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 1   引　言

无论是分组密码, 还是公钥密码, 其安全性是首先需要保证的. 公钥密码体制的安全性通常建立在难解数学问

题的计算复杂性上, 而分组密码被认为是安全的, 通常是因为目前没有找到对它们的有效攻击. 但作为在各种安全

系统中起着重要作用的分组密码算法, 这种情况显然不够可靠. 因此, 从可证明安全的角度探讨分组密码的安全性
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有着很重要的理论意义. 可证明安全理论在分组密码中的研究始于 Luby等人的工作 [1], 他们定义了伪随机置换和

超伪随机置换的概念, 目前已成为衡量分组密码模型安全性的基本标准之一. 假设轮函数是随机函数的条件下, 分
别在选择明文和自适应性选择明文密文攻击的条件下, 考察若干轮迭代形成的置换能否与随机置换不可区分, 即
考察它们是否具有伪随机性和超伪随机性. Luby 等人在文献 [1] 中证明了 3 轮 Feistel 结构具有伪随机性、4 轮

Feistel结构具有超伪随机性, 从而开启了从伪随机角度对分组密码可证明安全性的研究模式, 并引起人们的广泛

关注. 文献 [2]证明了 5轮 Camellia结构具有伪随机性和 8轮 Camellia结构具有超伪随机性. 文献 [3]证明了   个

并置 Feistel模型叠加   个块的块移位一类广义 Feistel结构的伪随机性和超伪随机性. 文献 [4]证明了 4轮MISTRY
结构和 3轮双重MISTRY结构的伪随机性. 文献 [5]证明了双射   为任意正形置换时, Lai-Massey 结构至少 3轮
具有伪随机特性, 双射   为正形置换时 Lai-Massey结构至少 4轮才具有超伪随机性. 文献 [6]给出当 S盒是随机

置换时, 3轮 SPN结构是超伪随机置换的结论. 文献 [7]证明了 5轮 P-SPN的超伪随机性.
为推动密码学理论与应用、密码算法设计与实现的发展, 2018年中国密码学会举办了全国密码算法设计大赛.

在经过第 1轮评估之后, FBC是入选第 2轮的 10个分组密码之一. FBC是一族轻量级分组密码算法, 该算法主要基

于两个并置的 Feistel结构设计, 并以 Feistel-based block cipher的首字母命名 [8]. 主要包含 FBC128-128, FBC128-256
和 FBC256-256 这 3 个版本, 可支持 128 和 256 两种比特长度的明文分组以及 128 和 256 两种比特长度的密钥.
FBC算法采用 4分支两路 Feistel结构设计, 通过增加两个异或操作的微小代价提高了整体结构的扩散特性.

对一个密码模型整体结构的安全性分析通常包括两类: 一类是分析抵抗现有分析方法的能力, 尤其是抵抗差

分分析和线性密码分析的能力; 另一类是分析密码模型的伪随机特性. 由于 FBC算法整体结构具有较好的扩散特

性, 目前尚未见到对该模型伪随机特性的研究. 本文将通过研究其伪随机性和超伪随机性的方法, 研究 FBC模型

的可证明安全性. 假设 FBC模型的轮函数都是随机函数, 我们分别给出了在选择明文和自适应选择明文密文攻击

条件下使该模型与随机置换不可区分所需的最少轮数. 结论表明, 在选择明文攻击条件下, 4 轮 FBC 模型和随机

置换不可区分, 因而具有伪随机性; 在自适应性选择明文密文攻击条件下, 5轮 FBC模型和随机置换不可区分, 因
而具有超伪随机性, 我们由此获得 FBC模型的伪随机特性和超伪随机特性.(

Li,Ri,S i,Ti

)
i i = 0,1,2, . . . ,r+1

(
L0,R0,S 0,T0

)
本文约定符号如下:    为第   轮迭代的输出,    , 特别地,    为输入, ⊕表

示异或运算, ||表示字符串连接符.

 2   FBC 模型简介

n iFBC 模型的状态均由 4个   比特的字组成, 明文总长度是分块长度的 4倍. 设   为迭代轮数, FBC轮函数的结

构如图 1所示.
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图 1　FBC模型轮函数结构图
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4n L0||R0||S 0||T0 i = 1,2, . . . ,rFBC模型的加密过程如下: 首先将输入长度为   的明文分成 4个子块, 即   . 对   , 重复

执行下列操作. 
Li = Ri−1⊕ f2i−1 (Li−1)

Ri = Li−1⊕Ti

S i = Li⊕Ti−1

Ti = S i−1⊕ f2i (Ti−1)

.

(Rr,Lr,Tr,S r)

(Lr,Rr,S r,Tr)

然后将   作为输出的密文. 为简单起见, 我们在分析时忽略最后一轮的交换, 将最后一轮的轮函数

视为与前几轮相同的轮函数, 此时将   作为输出的密文.

φ ( f1, . . . , f2r) i F f2i−1 f2i以下我们用   表示第   轮的   函数分别为   和   的 r 轮 FBC模型.

 3   准备工作

v : N→R p n v(n)>
1

p(n)
v c>0 nc>0 n⩾nc v(n)<

1
nc

v

定义 1. 设   是自然数集至实数集的函数, 如果存在多项式函数   , 使得对于充分大的   , 都有   ,

则称   是不可忽略函数; 如果对任意常数   , 都存在   , 使得当   时, 都有   , 则称   是可忽略函数 [9].

randm→n {0,1}m {0,1}n permun {0,1}n设   是   到   的所有映射构成的集合,    是   到自身的所有双射构成的集合.

f randm→n x1, x2, . . . , xk ∈ {0,1}m引理 1. 设   是   上的一个随机函数,    互不相同, 则:

( f (x1), f (x2), . . . , f (xk)) {0,1}n× . . .×{0,1}n︸                  ︷︷                  ︸
k个

(1)随机变量   在   上服从均匀分布.

f (x1), f (x2), . . . , f (xk) {0,1}n(2)随机变量   相互独立且都在   上服从均匀分布.

f1, f2, . . . , ft randm→n xi, j ∈ {0,1}m 1 ⩽ i ⩽ t 1 ⩽ j ⩽ k

( f1(x1,1), f1(x1,2), . . . , f1(x1,k)), . . . , ( ft(xt,1), ft(xt,2), . . . , ft(xt,k))

引理 2. 设   是   上相互独立的随机函数,    ,    ,    则 t 个随机变量组

 相互独立.

ξ η1, . . . ,ηk Ω ξ Ω ξ (η1, . . . ,ηk)

ξ+

k∑
i=1

ηi Ω

引理 3. 设   和   都是有限群   上的随机变量, 如果   在   上服从均匀分布且   与   独立, 则

 在   上服从均匀分布.

ξ η Ω Ω f (ξ) g(η)引理 4. 设   和   都是有限集   上相互独立的随机变量, f、 g 是   上的两个实数值函数, 则   与   独立.

ψn {0,1}n ψn permun π D

π ψn permun π ∈ permun π ∈ ψn

设   是   到自身的一个特定的双射集合, 对于从   或   中等概选择的一个置换   , 区分器   的目

的是用来判断   是从   还是从   中选择的; 如果判定   , 则输出 0; 如果判定   , 则输出 1.

D ψn permun ψn D ρD定义 2. 设   是区分   与   的区分器,    是一个特定的置换集合, 则   的区分优势   定义为:

ρD =
∣∣∣∣P (D output 1

∣∣∣π← permun
)
−P
(
D output 1

∣∣∣π← ψn

)∣∣∣∣ .
ψn D n

ρD ψn ρD

ψn

定义 3. 设   是一个置换集合, 对于任意的区分器   , 若选择的明文个数是   的多项式函数, 在选择明文攻击

条件下, 如果   是可忽略的, 则称   是伪随机的; 在自适应性选择明文和密文攻击条件下, 如果   是可忽略的, 则

称   是超伪随机的.

ξ0, ξ1,η Z/(m) n ξ0 η ⩽ h0 ξ1

η ⩽ h1 n ξ0 ξ1 ⩽ h0+h1

引理 5. 设   都是   上的随机变量, 如果在已知   个样本的条件下,    与   的最大区分优势   ,  

与   的最大区分优势   , 则在已知   个样本的条件下,    与   的最大区分优势   .

 4   FBC 的可证明安全性分析

ppermu (x,y) {0,1}4n q 2−4nq ⩽ ppermu (x,y) <

3 ·2−4qn

引理 6. 设   为   上随机置换满足互不相同的   对输入输出时对应的概率, 则有 

 .

引理 2至引理 6的证明过程详见附录 A.
F f1, . . . , f6 randn→n(

Li
0,R

i
0,S

i
0,T

i
0

)
q 1 ⩽ i ⩽ q

引理 7. 设 3轮 FBC模型的   函数分别为 f1, f2, f3, f4, f5, f6, 其中   是从   中独立、等概选取的随

机函数. 再设   是   个互不相同的输入, 对   , 令:
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φ ( f1, . . . , f4)
(
Li

0,R
i
0,S

i
0,T

i
0

)
=
(
Li

2,R
i
2,S

i
2,T

i
2

)
, φ ( f1, . . . , f6)

(
Li

0,R
i
0,S

i
0,T

i
0

)
=
(
Li

3,R
i
3,S

i
3,T

i
3

)
,

Ai,Bi L1
i ,L

2
i , . . . ,L

q
i T 1

i ,T
2
i , . . . ,T

q
i P

(
Āi

)
⩽q (q−1)2−n P

(
B̄i

)
⩽q (q−1)2−n并记   对于 i = 2, 3分别为   和   , 且互不相同, 有   和   .

Āi Ai P
(
Ā2

)
⩽
∑

1⩽i< j⩽q

P
(
Li

2 = L j
2

)
1 ⩽ i < j ⩽ q P

(
Li

2 = L j
2

)
证明: 用   表示   的非事件, 则有   . 设   , 下面计算   .

Li
2 = Ri

1⊕ f3(Li
1) = Li

0⊕T i
1⊕ f3(Li

1) = Li
0⊕S i

0⊕ f2(T i
0)⊕ f3(Li

1) Li
2 Li

0,S
i
0,T

i
0,L

i
1● 由 FBC模型的定义知   , 即   是随   变化

而变化, 因此我们分以下 4种情况进行讨论.

T i
0 , T j

0 f2 f2(T i
0) f2(T

j
0) (1 ⩽ i < j ⩽ q)

Li
0⊕S i

0⊕ f2(T i
0) L j

0⊕S j
0⊕ f2(T

j
0) f2, f3 f3(Li

1) f3(L
j
1) Li

0⊕
S i

0⊕ f2(T i
0) L j

0⊕S j
0⊕ f2(T

j
0) Li

0⊕S i
0⊕ f2(T i

0) L j
0⊕S j

0⊕ f2(T
j

0) Li
2 L j

2

Li
2 L j

2 Li
2⊕L j

2 P
(
Li

2 = L j
2

)
= 2−n

(1) 如果   , 则由   是随机函数和引理 1知   与      相互独立且都服从均匀分布, 因

而    与    相互独立且都服从均匀分布, 又由    相互独立知    和    均与  

 和   独立, 故由   与   服从均匀分布和引理 3 知   与   均服从

均匀分布, 且由引理 4知   与   相互独立, 从而   服从均匀分布, 因而有   .

Li
1 , L j

1 Li
2 = Li

0⊕S i
0⊕ f2(T i

0)⊕ f3(Li
1) P

(
Li

2 = L j
2

)
= 2−n(2) 如果   , 则由   , 仿照 (1)可证   .

T i
0 = T j

0 Li
0 = L j

0 Li
1 = L j

1 Li
2 = Li

0⊕S i
0⊕ f2(T i

0)⊕ f3(Li
1) Li

2 = L j
2 S i

0 = S j
0 Li

1 =

Ri
0⊕ f1(Li

0) Li
1 = L j

1 Li
0 = L j

0 Ri
0 = R j

0

(
Li

0,R
i
0,S

i
0,T

i
0

)
=
(
L j

0,R
j
0,S

j
0,T

j
0

)
Li

1 ,

L j
1 P

(
Li

2 = L j
2

)
= 2−n

(3) 如果    和    . 若    , 则由    知    等价于    , 再由  

 和    及    知    , 从而有    , 这与假设矛盾. 该矛盾说明  

 , 从而由 (2)知   .

T i
0 = T j

0 Li
0 , L j

0 Li
1 = Ri

0⊕ f1(Li
0) Li

1 L j
1 Li

1⊕L j
1(4) 如果   和   , 则由   及引理 1知   与   相互独立且都服从均匀分布, 从而 

服从均匀分布, 进而由 (2)和全概率公式知:
P
(
Li

2 = L j
2

)
= P
(

Li
2 = L j

2

∣∣∣Li
1 , L j

1

)
P
(
Li

1 , L j
1

)
+P
(

Li
2 = L j

2

∣∣∣Li
1 = L j

1

)
P
(
Li

1 = L j
1

)
⩽ P
(

Li
2 = L j

2

∣∣∣Li
1 , L j

1

)
+P
(
Li

1 = L j
1

)
= 2−n+2−n = 2−n+1.

P
(
Li

2 = L j
2

)
⩽ 2−n+1 P

(
Ā2

)
⩽
∑

1⩽i< j⩽q

P
(
Li

2 = L j
2

)
⩽C2

q ·2−n+1 = q (q−1)2−n综合 (1)至 (4)知   , 故有   .

P
(
B̄2

)
⩽ q (q−1)2−n同理可证   .

Ā3 A3 P
(
Ā3

)
⩽
∑

1⩽i< j⩽q

P
(
Li

3 = L j
3

)
1 ⩽ i < j ⩽ q P

(
Li

3 = L j
3

)
同样用   表示   的非事件, 则有   . 设   , 下面计算   .

Li
3 = Ri

2⊕ f5(Li
2) = T i

0⊕ f4(T i
1)⊕ f5(Li

2)● 由 FBC模型的定义知   , 我们分以下 3种情况进行讨论.

Li
2 , L j

2 P
(
Li

3 = L j
3

)
= 2−n(1)如果   , 仿照 (1)可证   .

T i
1 , T j

1 P
(
Li

3 = L j
3

)
= 2−n(2)如果   , 仿照 (1)可证   .

T i
0 = T j

0 T i
1 = T j

1 T i
1 = S i

0⊕ f2
(
T i

0

)
S i

0 = S j
0 Li

2 = Li
0⊕S i

0⊕ f2(T i
0)⊕ f3(Li

1) Li
2 = L j

2

Li
0⊕ f3(Li

1) = L j
0⊕ f3(L

j
1) Li

1 = L j
1 Li

0 = L j
0 Li

1 = Ri
0⊕ f1(Li

0) Ri
0 = R j

0

(
Li

0,R
i
0,S

i
0,T

i
0

)
=(

L j
0,R

j
0,S

j
0,T

j
0

)
Li

1 , L j
1 f3(Li

1) f3(L
j
1)

P
(
Li

2 = L j
2

)
= P
(
Li

0⊕ f3(Li
1) = L j

0⊕ f3(L
j
1)
)
= P
(

f3(Li
1)⊕ f3(L

j
1) = Li

0⊕L j
0

)
= 2−n

(3) 如果   , 若   , 则由   知   , 由   知   等价于

  ,  故若     ,  则     ,  又由    可知必有     ,  从而有  

 , 这与假设矛盾. 该矛盾说明   , 则由引理 1 可知   与   相互独立且服从均匀分布, 从

而   , 因此由 (1)和全概率公式知:

P
(
Li

3 = L j
3

)
= P
(

Li
3 = L j

3

∣∣∣Li
2 , L j

2

)
P
(
Li

2 , L j
2

)
+P
(

Li
3 = L j

3

∣∣∣Li
2 = L j

2

)
P
(
Li

2 = L j
2

)
⩽ P
(

Li
3 = L j

3

∣∣∣Li
2 , L j

2

)
+P
(
Li

2 = L j
2

)
= 2−n+2−n = 2−n+1.

P
(
Li

3 = L j
3

)
⩽ 2−n+1 P

(
Ā3

)
⩽
∑

1⩽i< j⩽q

P
(
Li

3 = L j
3

)
⩽C2

q ·2−n+1 = q (q−1)2−n综合 (1)至 (3)知   , 故有   .

P
(
B̄3

)
⩽ q (q−1)2−n同理可证   .

证毕.
F f1, . . . , f8 f1, . . . , f8 randn→n

φ( f1, . . . , f8)

q (q−1)22−n

定理 1. 设 4轮 FBC模型的   函数分别为   , 其中   是从   中独立、等概选取的随机函数,
则在选择明文攻击下,    与随机置换不可区分. 具体地说, 对于任意选择的 q 个明文, 在已知对应的密文

时, 利用它们发起的对二者的区分攻击的区分优势小于   .

g ∈ {φ( f1, . . . , f8),rand4n→4n} g q
{(

Li
0,R

i
0,S

i
0,T

i
0

)
, i = 1, . . . ,q

}
证明: 设   , 假设已知   的   个互不相同的输入   且知道它们
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g = φ φ( f1, . . . , f8)
(
Li

0,R
i
0,S

i
0,T

i
0

)
φ ( f1, . . . , f8)

(
Li

0,R
i
0,S

i
0,T

i
0

)
=
(
Li

4,R
i
4,S

i
4,T

i
4

)(
Li

0,R
i
0,S

i
0,T

i
0

)
i

(
Li

j,R
i
j,S

i
j,T

i
j

)
j

对应的输出. 当   时, 对于   的输入   , 有   . 定义

 为第   次问询的明文,    为其第   轮的输出, 则由

Li
1 = Ri

0⊕ f1

(
Li

0

)
Ri

1 = Li
0⊕T i

1

S i
1 = Li

1⊕T i
0

T i
1 = S i

0⊕ f2

(
T i

0

) ,


Li
2 = Ri

1⊕ f3

(
Li

1

)
Ri

2 = Li
1⊕T i

2

S i
2 = Li

2⊕T i
1

T i
2 = S i

1⊕ f4

(
T i

1

) ,


Li
3 = Ri

2⊕ f5

(
Li

2

)
Ri

3 = Li
2⊕T i

3

S i
3 = Li

3⊕T i
2

T i
3 = S i

2⊕ f6

(
T i

2

) ,


Li
4 = Ri

3⊕ f7

(
Li

3

)
Ri

4 = Li
3⊕T i

4

S i
4 = Li

4⊕T i
3

T i
4 = S i

3⊕ f8

(
T i

3

) ,
知: 

Li
4 = Ri

3⊕ f7

(
Li

3

)
= S i

0⊕ f2

(
T i

0

)
⊕ f6

(
T i

2

)
⊕ f7

(
Li

3

)
Ri

4 = Li
3⊕T i

4 = T i
0⊕Ri

0⊕ f1

(
Li

0

)
⊕ f4

(
T i

1

)
⊕ f8

(
T i

3

)
S i

4 = Li
4⊕T i

3 = Li
0⊕S i

0⊕ f2

(
T i

0

)
⊕ f3

(
Li

1

)
⊕ f7

(
Li

3

)
T i

4 = S i
3⊕ f6

(
T i

3

)
= Ri

0⊕ f1

(
Li

0

)
⊕ f5

(
Li

2

)
⊕ f8

(
T i

3

) (1)

f5, f6, f7, f8 φ( f1, . . . , f8)

φ E(Li
0,R

i
0,S

i
0,T

i
0) = φ( f1, . . . , f8)(Li

0,R
i
0,S

i
0,T

i
0)

E(Li
0,R

i
0,S

i
0,T

i
0) = (Li

4,R
i
4,S

i
4,T

i
4) E(Li

0,R
i
0,S

i
0,T

i
0) = (Li

4,R
i
4,S

i
4,T

i
4) PFBC

P∗ PFBC ⩽ P∗

我们的证明思路是在限定   的输入互不相同时, 证明   的输出相互独立并且服从均匀分布,
再由该事件不发生的概率, 界定   和随机置换的最大区分优势. 记   , 可知

 成立蕴含公式 (1)成立, 设   成立的概率为   , 公式

(1)成立的概率为   , 则有   .

Ai,Bi (i = 2,3) L1
i ,L

2
i , . . . ,L

q
i T 1

i ,T
2
i , . . . ,T

q
i Ai,Bi

(i = 2,3) (L1
4, . . . ,L

q
4, R1

4, . . . ,R
q
4, S 1

4, . . . ,S
q
4, T 1

4 , . . . ,T
q
4 )

用      分别表示   和   的取值都互不相同的事件. 下面首先证明: 在事件 

 同时发生的条件下, 密文序列   服从均匀分布.

T 1
2 ,T

2
2 , . . . ,T

q
2 f6 ( f6(T 1

2 ), f6(T 2
2 ), . . . , f6(T

q
2 ))

f2, f6, f7

(1) 由于   互不相同, 故由   是随机函数和引理 1 知   服从均匀分布, 再由

 相互独立和引理 2知:

( f2(T 1
0 ), f2(T 2

0 ), . . . , f2(T
q
0 )), ( f7(L1

3), f7(L2
3), . . . , f7(L

q
3)), ( f6(T 1

2 ), f6(T 2
2 ), . . . , f6(T

q
2 )),

( f6(T 1
2 ), f6(T 2

2 ), . . . , f6(T
q
2 ))相互独立, 故由   服从均匀分布和引理 3知:

( f7(L1
3)⊕ f2(T 1

0 )⊕ f6(T 1
2 ), f7(L2

3)⊕ f2(T 2
0 )⊕ f6(T 2

2 ), . . . , f7(L
q
3)⊕ f2(T

q
0 )⊕ f6(T

q
2 )),

S 1
0,S

2
0, . . . ,S

q
0 (L1

4,L
2
4, . . . ,L

q
4)服从均匀分布, 再由   是常值知   服从均匀分布.

(R1
4,R

2
4, . . . ,R

q
4) (S 1

4,S
2
4, . . . ,S

q
4) (T 1

4 ,T
2
4 , . . . ,T

q
4 )同理可证,    ,    和   都服从均匀分布.

ξ5 = ( f5(L1
2), . . . , f5(L

q
2)) ξ6 = ( f6(T 1

2 ), . . . , f6(T
q
2 )) ξ7 = ( f7(L1

3), . . . , f7(L
q
3)) ξ8 = ( f8(T 1

3 ), . . . , f8(T
q
3 )) f5, f6,

f7, f8 q f5(Li
2), f6(T i

2), f7(Li
3), f8(T i

3)

(ξ5, ξ6, ξ7, ξ8) (ξ6⊕ ξ7, ξ8, ξ7, ξ5⊕ ξ8)

(2)记   ,    ,    ,    , 则由 

 相互独立和各自的   个输入互不相同的假设知,    相互独立且都服从均匀分布, 从而

 服从均匀分布, 进而   服从均匀分布.
令:

ξ1 = ( f1(L1
0), . . . , f1(L

q
0)), ξ2 = ( f2(T 1

0 ), . . . , f2(T
q
0 )), ξ3 = ( f3(L1

1), . . . , f3(L
q
1)), ξ4 = ( f4(T 1

1 ), . . . , f4(T
q
1 )),

f1, f2, . . . , f8 ξ1, ξ2, . . . , ξ8 (ξ1, ξ2, ξ3, ξ4) (ξ5, ξ6, ξ7, ξ8)

(ξ2, ξ1⊕ ξ4, ξ2⊕ ξ3, ξ1) (ξ6⊕ ξ7, ξ8, ξ7, ξ5⊕ ξ8) (ξ6⊕ ξ7, ξ8, ξ7, ξ5⊕ ξ8) (ξ2⊕ ξ6⊕
ξ7, ξ1⊕ ξ4⊕ ξ8, ξ2⊕ ξ3⊕ ξ7, ξ1⊕ ξ5⊕ ξ8) L1→q

0 ,R1→q
0 ,S 1→q

0 ,T 1→q
0 (L1

4, . . . ,L
q
4, R1

4, . . . ,R
q
4,

S 1
4, . . . ,S

q
4, T 1

4 , . . . ,T
q
4 )

则由    相互独立和引理 2 知    相互独立 ,  从而    与    独立 .  由引理 4 知

 与   相互独立, 再由   服从均匀分布和引理 3 知 

 服从均匀分布 ,  进而由    是常值即知  

 服从均匀分布. 故:

p(L1→q
4 = l1→q

4 ,T 1→q
4 = t1→q

4 ,R1→q
4 = r1→q

4 ,S 1→q
4 = s1→q

4 |A2,B2,A3,B3) = 2−4nq.

Ai,Bi (i = 2,3) P∗ = 2−4nq (L1
4, . . . ,L

q
4, R1

4, . . . ,R
q
4,

S 1
4, . . . ,S

q
4, T 1

4 , . . . ,T
q
4 )

即在事件      同时发生的条件下, 公式 (1)成立的概率   , 此时密文序列 

 的分布与均匀分布不可区分.

P∗ ⩽ Ppermu PFBC ⩽ P∗ PFBC ⩽ Ppermu ppermu(x,y) pFBC(x,y)

Λ = A2∩B2∩A3∩B3 q

由引理 6知,    , 且    , 故   . 记   和   分别是查询随机置换和查询

4 轮 FBC 模型时查询序列全部吻合的概率, 再记   , 则利用   个选择明密文的查询结果进行区

分攻击的区分优势为:
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ρ = 2−4qn

∣∣∣∣∣∣∣∣
∑

(x,y)∈Λ

[ppermu(x,y)− pFBC(x,y)]+
∑

(x,y)∈Λ

[ppermu(x,y)− pFBC(x,y)]

∣∣∣∣∣∣∣∣
⩽ 2−4qn

∣∣∣∣∣∣∣ ∑(x,y)∈Λ

[ppermu(x,y)− pFBC(x,y)]

∣∣∣∣∣∣∣+2−4qn

∣∣∣∣∣∣∣∣
∑

(x,y)∈Λ

[ppermu(x,y)− pFBC(x,y)]

∣∣∣∣∣∣∣∣
⩽ 2−4qn

∑
(x,y)∈Λ

ppermu(x,y)+2−4qn
∑

(x,y)∈Λ̄

[1−0] ⩽ ppermu(x,y)+ p(Λ̄) = ppermu(x,y)+ p(Ā2∪ B̄2∪ Ā3∪ B̄3).

ppermu(x,y) < 3×2−4qn P
(
Āi

)
⩽ q (q−1)2−n P

(
B̄i

)
⩽ q (q−1)2−n ρ ⩽ ppermu

(x,y)+ p(Ā2∪ Ā3∪ B̄2∪ B̄3) < 3×2−4qn+q (q−1)2−n+2 ≈ q (q−1)22−n

由引理 6知   , 由引理 7知   和   , 因此, 区分优势 

 .

< q (q−1)22−n这说明 4轮 FBC模型与随机置换在选择明文条件下的最大区分优势   , 故二者不可区分.
证毕.
定理 2. 在选择明密文条件下, 4轮 FBC模型与随机函数是可以区分的.

φ( f1, f2, f3, f4, f5, f6) (L0,R0,S 0,T0)证明: 对于   的输入   , 有:

Li
1 = Ri

0⊕ f1

(
Li

0

)
Ri

1 = Li
0⊕T i

1

S i
1 = Li

1⊕T i
0

T i
1 = S i

0⊕ f2

(
T i

0

) ,


Li
2 = Ri

1⊕ f3

(
Li

1

)
Ri

2 = Li
1⊕T i

2

S i
2 = Li

2⊕T i
1

T i
2 = S i

1⊕ f4

(
T i

1

) ,


Li
3 = Ri

2⊕ f5

(
Li

2

)
Ri

3 = Li
2⊕T i

3

S i
3 = Li

3⊕T i
2

T i
3 = S i

2⊕ f6

(
T i

2

) ,


Li
4 = Ri

3⊕ f7

(
Li

3

)
Ri

4 = Li
3⊕T i

4

S i
4 = Li

4⊕T i
3

T i
4 = S i

3⊕ f8

(
T i

3

) .
(L0,R0,S 0,T0) = (0,0,0,0)取   , 则有:

L1
4 = f2(0)⊕ f6 ( f1(0)⊕ f4 f2(0))⊕ f7 ( f4 f2(0)⊕ f5 ( f2(0)⊕ f3 f1(0)))

R1
4 = f1(0)⊕ f4 f2(0)⊕ f8 ( f3 f1(0)⊕ f6 ( f1(0)⊕ f4 f2(0)))

S 1
4 = f2(0)⊕ f3 f1(0)⊕ f7 ( f4 f2(0)⊕ f5 ( f2(0)⊕ f3 f1(0)))

T 1
4 = f1(0)⊕ f5 ( f2(0)⊕ f3 f1(0))⊕ f8 ( f3 f1(0)⊕ f6 ( f1(0)⊕ f4 f2(0)))

.

(L0,R0,S 0,T0) = (0,X,0,0)再取   , 则有:
L2

4 = f2(0)⊕ f6 (X⊕ f1(0)⊕ f4 f2(0))⊕ f7 ( f4 f2(0)⊕ f5 ( f2(0)⊕ f3 (X⊕ f1(0))))

R2
4 = X⊕ f1(0)⊕ f4 f 2(0)⊕ f8 ( f3 (X⊕ f1(0))⊕ f6 (X⊕ f1(0)⊕ f4 f2(0)))

S 2
4 = f2(0)⊕ f3 (X⊕ f1(0))⊕ f7 ( f4 f2(0)⊕ f5 ( f2(0)⊕ f3 (X⊕ f1(0))))

T 2
4 = X⊕ f1(0)⊕ f5 ( f2(0)⊕ f3 (X⊕ f1(0)))⊕ f8 ( f3 (X⊕ f1(0))⊕ f6 (X⊕ f1(0)⊕ f4 f2(0)))

.

(L,R,S ,T )由于 4轮 FBC模型求逆变换对   的脱密结果为:
LL4 = T ⊕ f8 (S ⊕L)⊕ f5 (S ⊕ f7 (R⊕T ))⊕ f1 (LR4)

LR4 = S ⊕L⊕ f6 (R⊕ f8 (L⊕S ))⊕ f3 (T ⊕ f8 (L⊕S )⊕ f5 (S ⊕ f7 (R⊕T ))))

LS 4 = T ⊕R⊕ f5 (S ⊕ f7 (R⊕T ))⊕ f4 (L⊕ f7 (R⊕T )⊕ f6 (R⊕ f8 (L⊕S )))

LT4 = L⊕ f7 (R⊕T )⊕ f6 (R⊕ f8 (L⊕S ))⊕ f2 (LS 4)

.

(0,0,0,0) (0,X,0,0)下面根据对   和   的加密结果, 选择待脱密的密文.
L = L1

4,R = R1
4⊕X,S = S 1

4,T = T 1
4 ⊕X取   , 解密可得:

LR4 = f3 f1(0)⊕ f3 (X⊕ f1(0))⊕ f6 ( f1(0)⊕ f4 f2(0))⊕ f6 (X⊕ f1(0)⊕ f4 f2(0))

= L1
4 ⊕S 1

4 ⊕L2
4 ⊕S 2

4,

LR4=L1
4⊕S 1

4 ⊕L2
4 ⊕S 2

4即   总成立.

ξ X , 0 (0,0,0,0) , (0,X,0,0) (L1
4,R

1
4,S

1
4,T

1
4 ) (L2

4,R
2
4,S

2
4,T

2
4 )

L1
4 ⊕S 1

4 ⊕L2
4 ⊕S 2

4 LR4 LR4=L1
4 ⊕S 1

4 ⊕L2
4 ⊕S 2

4

2−n

当   是随机函数时, 如果   , 则   , 故由引理 1知,    与   相互独

立且都服从均匀分布, 因而   服从均匀分布, 从而对于任意   ,    成立的概率

为   , 据此可设计区分攻击算法如下.
(0,0,0,0) (0,X,0,0) X , 0 (L1

4,R
1
4,S

1
4,T

1
4 ) (L2

4,R
2
4,S

2
4,T

2
4 )Step 1. 选择明文   和明文   且   , 并得到对应的密文   和   .(

L1
4,R

1
4⊕X,S 1

4,T
1
4 ⊕X

)
(LL4,LR4,LS 4,LT4)Step 2. 选择密文   , 并得到对应的明文   .
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LR4 = L1
4⊕S 1

4⊕L2
4⊕S 2

4Step 3. 如果   , 则判定是 4轮 FBC模型, 否则判定为随机置换.
1−2−n

< 2−16n ⩾ 1−2−n−2−16n

4轮 FBC在上述攻击下, 与随机函数的区分优势为   , 又因为随机置换与随机函数在自适应选择明文密

文攻击下 [1], 最大区分优势   , 因而由引理 5 知, 该攻击与随机置换的区分优势   . 这说明 4 轮

FBC在自适应选择明文密文攻击下与随机置换可以区分.
证毕.

F randn→n φ( f1, . . . , f10)

q φ( f1, . . . , f10) q (q−1)22−n

定理 3. 设 5轮 FBC模型的   函数都是从   中独立等概选择的, 则   是超伪随机置换, 即对于

任意选定的   个选择明密对,    与随机置换的最大区分优势小于    .
A证明: 设   是一个区分攻击算法, 对于自适应性选择明密文攻击, 设:

H =
{(

(li
0,r

i
0, s

i
0, t

i
0)

q
i=1, (l

i
5,r

i
5, s

i
5, t

i
5)

q
i=1

)
: φ( f1, . . . , f10)(li

0,r
i
0, s

i
0, t

i
0) = (li

5,r
i
5, s

i
5, t

i
5),1 ⩽ i ⩽ q

}
,(

(li
0,r

i
0, s

i
0, t

i
0), (l

i
5,r

i
5, s

i
5, t

i
5)
)

q
(
li
0,r

i
0, s

i
0, t

i
0

)
其中,    是   次选择明密文攻击的查询结果, 且   是互不相同的明文.

由 FBC模型的定义知:

li
1 = ri

0⊕ f1

(
li
0

)
ri

1 = li
0⊕ ti

1

si
1 = li

1⊕ ti
0

ti
1 = si

0⊕ f2

(
ti
0

) ,


li
2 = ri

1⊕ f3

(
li
1

)
ri

2 = li
1⊕ ti

2

si
2 = li

2⊕ ti
1

ti
2 = si

1⊕ f4

(
ti
1

) ,


li
3 = ri

2⊕ f5

(
li
2

)
ri

3 = li
2⊕ ti

3

si
3 = li

3⊕ ti
2

ti
3 = si

2⊕ f6

(
ti
2

) ,


li
4 = ri

3⊕ f7

(
li
3

)
ri

4 = li
3⊕ ti

4

si
4 = li

4⊕ ti
3

ti
4 = si

3⊕ f8

(
ti
3

) ,


li
5 = ri

4⊕ f9

(
li
4

)
ri

5 = li
4⊕ ti

5

si
5 = li

5⊕ ti
4

ti
5 = si

4⊕ f10

(
ti
4

) .
知: 

f1(li
0)⊕ f8(ti

3)⊕ f5(li
2) = ri

0⊕ si
5⊕ li

5

f2(ti
0)⊕ f7(li

3)⊕ f6(ti
2) = si

0⊕ ri
5⊕ ti

5

f2(ti
0)⊕ f3(li

1)⊕ f7(li
3)⊕ f10(si

5⊕ li
5) = li

0⊕ si
0⊕ ti

5

f1(li
0)⊕ f4(ti

1)⊕ f8(ti
3)⊕ f9(ri

5⊕ ti
5) = ri

0⊕ si
0⊕ li

5

(2)

F(li
0,r

i
0, s

i
0, t

i
0) = φ( f1, . . . , f10)(li

0,r
i
0, s

i
0, t

i
0) F(li

0,r
i
0, s

i
0, t

i
0) = (li

5,r
i
5, s

i
5, t

i
5) F(li

0,r
i
0, s

i
0, t

i
0) =

(li
5,r

i
5, s

i
5, t

i
5) P′FBC P′∗ P′FBC ⩽ P′∗

记   , 可知   成立蕴含公式 (2)成立, 设 

 成立的概率为   , 公式 (2)成立的概率为   , 则有   .

定义查询序列构成的集合如下:

Bad (H)=
{(

(li
0,r

i
0, s

i
0, t

i
0)

q
i=1, (l

i
5,r

i
5, s

i
5, t

i
5)

q
i=1

)
: ∃1 ⩽ i < j ⩽ q,使li

2 = l j
2, t

i
2 = t j

2, l
i
3 = l j

3, t
i
3 = t j

3中至少一种情况发生
}{(

(li
0,r

i
0, s

i
0, t

i
0)

q
i=1, (l

i
5,r

i
5, s

i
5, t

i
5)

q
i=1

)}
< Bad(H)

    现 设

查询的序列   .

l1
2, l

2
2, . . . , l

q
2 f5 ( f5(l1

2), f5(l2
2), . . . , f5(l

q
2)) f1, f5, f8(1) 由于   互不相同, 故由   是随机函数知   服从均匀分布, 再由   相互独

立和引理 2知: (
f1(l1

0), f1(l2
0), . . . , f1(l

q
0)), ( f5(l1

2), f5(l2
2), . . . , f5(l

q
2)), ( f8(t1

3), f8(t2
3), . . . , f8(t

q
3)
)
,

( f5(l1
2), f5(l2

2), . . . , f5(l
q
2))相互独立, 故由   服从均匀分布和引理 3知(

f1(l1
0)⊕ f8(t1

3)⊕ f5(l1
2), f1(l2

0)⊕ f8(t2
3)⊕ f5(l2

2), . . . , f1(l
q
0)⊕ f8(t

q
3)⊕ f5(l

q
2)
)
,

服从均匀分布. (
f2(t1

0)⊕ f7(l1
3)⊕ f6(t1

2), . . . , f2(t
q
0)⊕ f7(l

q
3)⊕ f6(t

q
2)
) (

f2(t1
0)⊕ f3(l1

1)⊕ f7(l1
3)⊕ f10(s1

5⊕ l1
5), . . . , f2(t

q
0)⊕ f3(l

q
1)⊕

f7(l
q
3)⊕ f10(sq

5⊕ lq
5)
) (

f1(l1
0)⊕ f4(t1

1)⊕ f8(t1
3)⊕ f9(r1

5 ⊕ t1
5), . . . , f1(l

q
0)⊕ f4(t

q
1)⊕ f8(t

q
3)⊕ f9(r

q
5 ⊕ tq

5)
)同理可证 ,       ,        

 和   都服从均匀分布.

ξ5 = ( f5(l1
2), . . . , f5(l

q
2)) ξ6 = ( f6(t1

2), . . . , f6(t
q
2)) ξ7 = ( f7(l1

3), . . . , f7(l
q
3)) ξ8 = ( f8(t1

3), . . . , f8(t
q
3)) f5, f6,

f7, f8 q f5(li
2), f6(ti

2), f7(li
3), f8(ti

3) (ξ5, ξ6, ξ7, ξ8)

(ξ8⊕ ξ5, ξ7⊕ ξ6, ξ7, ξ8)

( 2 ) 记     ,       ,       ,       ,  则由  

 相互独立和各自的   个输入互不相同的假设知,    相互独立, 从而   服从均匀

分布, 进而   服从均匀分布.
令: {

ξ1 = ( f1(l1
0), . . . , f1(l

q
0)), ξ2 = ( f2(t1

0), . . . , f2(t
q
0)), ξ3 = ( f3(l1

1), . . . , f3(l
q
1)), ξ4 = ( f4(t1

1), . . . , f4(t
q
1))

ξ9 = ( f9(r1
5 ⊕ t1

5), . . . , f9(r
q
5 ⊕ tq

5)), ξ10 = ( f10(s1
5⊕ l1

5), . . . , f10(sq
5⊕ lq

5)) ,

f1, f2, . . . , f10 ξ1, ξ2, . . . , ξ10 (ξ1, ξ2, ξ3, ξ4, ξ9, ξ10) (ξ6, ξ8, ξ7, ξ5)则由   相互独立和引理 2知   相互独立, 从而   与   独立. 由引理 4
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(ξ1, ξ2, ξ2⊕ ξ3⊕ ξ10, ξ1⊕ ξ4⊕ ξ9) (ξ8⊕ ξ5, ξ7⊕ ξ6, ξ7, ξ8) (ξ8⊕ ξ5, ξ7⊕ ξ6, ξ7, ξ8)

(ξ1⊕ ξ8⊕ ξ5, ξ2⊕ ξ7⊕ ξ6, ξ2⊕ ξ3⊕ ξ7⊕ ξ10, ξ1⊕ ξ4⊕ ξ8⊕ ξ9)

知   与   相互独立, 再由   服从均匀分布和引理 3
知   服从均匀分布.{(

(li
0,r

i
0, s

i
0, t

i
0)

q
i=1, (l

i
5,r

i
5, s

i
5, t

i
5)

q
i=1

)}
< Bad(H) P′∗ = 2−4qn由此可知, 在查询的序列   时, 公式 (2)成立的概率:    .

ξ Ppermu ⩾ 2−4qn P′∗ = 2−4qn ⩾ P′FBC Ppermu ⩾ P′FBC

Ppermu(x,y) P′FBC(x,y) q

考虑同样的查询序列, 对于随机置换   , 由引理 6知   , 从而由   知,    ,再

记   和   分别是查询随机置换和查询 5轮 FBC模型时查询序列全部吻合的概率, 则利用   个选择

明密文的查询结果进行区分攻击的区分优势为:

ρ =
1

24qn

∣∣∣∣∣∣∣∣
∑

(x,y)∈Bad(H)

[Ppermu(x,y)−P′FBC(x,y)]+
∑

(x,y)∈Bad(H)

[Ppermu(x,y)−P′FBC(x,y)]

∣∣∣∣∣∣∣∣
⩽

1
24qn

∣∣∣∣∣∣∣∣
∑

(x,y)∈Bad(H)

[Ppermu(x,y)−P′FBC(x,y)]

∣∣∣∣∣∣∣∣+ 1
24qn

∣∣∣∣∣∣∣ ∑(x,y)∈Bad(H)

[Ppermu(x,y)−P′FBC(x,y)]

∣∣∣∣∣∣∣
⩽ 2−4qn

∑
(x,y)∈Bad(H)

Ppermu(x,y)+2−4qn
∑

(x,y)∈Bad(H)

[1−0]

⩽ Ppermu(x,y)+2−4qn · |Bad(H)| .

|Bad(H)|下面计算   的上界.

xi = (li
0,r

i
0, s

i
0, t

i
0) yi = (li

5,r
i
5, s

i
5, t

i
5) Bad(H1) = {(xi,yi)q

i=1 : ∃1 ⩽ i < j ⩽ q,使li
2 = l j

2} Bad(H2) = {(xi,yi)q
i=1 : ∃1 ⩽

i < j ⩽ q,使ti
2 = t j

2} Bad(H3) = {(xi,yi)q
i=1 : ∃1 ⩽ i < j ⩽ q,使li

3 = l j
3} Bad(H4) =

{
(xi,yi)q

i=1 : ∃1 ⩽ i < j ⩽ q,使ti
3 = t j

3

}
|Bad(H)| ⩽ |Bad(H1)|+ |Bad(H2)|+ |Bad(H3)|+ |Bad(H4)| |Bad(Hi)| ⩽ 2(4q−1)n ·q (q−1) , i = 1,2,3,4

|Bad(H)| ⩽ q(q−1)2(4q−1)n+2

记   ,    , 设   ,  

  ,      和     ,  则

有    , 由引理 7 知    , 所以

    .

ppermu(x,y) < 3 ·2−4qn ρ < 3 ·2−4qn+q(q−1)2−n+2 ≈ q(q−1)22−n由引理 6 知   , 故区分优势   , 这说明在自适应性选择

明文密文攻击条件下, 5轮 FBC和随机置换不可区分.
证毕.

 5   结束语

本文采用判断伪随机性和超伪随机性的方法, 分析了 FBC模型的可证明安全性. 结论表明在选择明文攻击条

件下, 4轮 FBC和随机置换不可区分, 因而满足伪随机性; 在自适应性选择明密文条件下, 5轮 FBC和随机置换不

可区分, 因而满足超伪随机性, 这个结果比 Feistel 结构的超伪随机性少了一轮, 这应该是其轮函数的主干是两路

Feistel结构并置的原因.
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 附录 A. 引理证明

f1, f2, . . . , ft randm→n xi, j ∈ {0,1}m,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k

( f1(x1,1), f1(x1,2), . . . , f1(x1,k)), . . . , ( ft(xt,1), ft(xt,2), . . . , ft(xt,k))

引理 2. 设    是    上相互独立的随机函数,     , 则 t 个随机变量组

 相互独立.

yi, j ∈ {0,1}n,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k fi(xi, j) = yi, j 1 ⩽ i ⩽ t,1 ⩽ j ⩽ k ( f1, f2, . . . , ft)证明: 设   , 现考察使得   对   成立的函数   的

个数.

1 ⩽ i ⩽ t 1 ⩽ j1, j2 ⩽ k xi, j1 = xi, j2 yi, j1 , yi, j2 p( fi(xi, j) = yi, j,1 ⩽ j ⩽ k) = 0 p( fi(xi, j) = yi, j

1 ⩽ i ⩽ t,1 ⩽ j ⩽ k) = 0

如果存在   和   使得   但   , 则有   和   ,

 .

此时有:

p( fi(xi, j) = yi, j,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k) =
t∏

i=1

p( fi(xi, j) = yi, j,1 ⩽ j ⩽ k).

1 ⩽ i ⩽ t, 1 ⩽ j ⩽ k xi, j1 = xi, j2 yi, j1 = yi, j2 1 ⩽ i ⩽ t xi,1, xi,2, . . . , xi,k wi

xi,1, xi,2, . . . , xi,wi

下设对于   , 当   都有   . 不妨设对于   ,    中共有   个不同

元且   互不相同.

f1 f1(x1, j) = y1, j 1 ⩽ j ⩽ w1 ∀x ∈ {0,1}m\{x1,1, x1,2, . . . , x1,w1 } f1(x) 2n

f1 (2n)2m−w1 f2 f1 f1 f2 f1

∀x ∈ {0,1}m\{x2,1, x2,2, . . . , x2,w2 } f2(x) 2n f2 (2n)2m−w2

f1, f2, . . . , ft−1 ft (2n)2m−wt fi(xi, j) = yi, j 1 ⩽ i ⩽ t,1 ⩽ j ⩽ wi ( f1,

f2, . . . , ft)
t∏

i=1

(2n)(2m−wi) ( f1, f2, . . . , ft)
t∏

i=1

(2n)2m

由于   是随机函数, 故在   对   成立时, 对   ,    都有   种不

同的取法, 故此时   共有   种不同的取法. 又因   与   独立, 因而   的取定不影响   的取值, 故在   取定

时, 对   ,    都有   种不同的取法, 故此时   共有   种不同的取法. 同理, 在

 取定时,     共有    种不同的取法, 这说明使得    对    成立的函数  

 的个数为   . 又因不加任何限制时   的个数为   , 因而:

p( fi(xi, j) =yi, j,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k) = p( fi(xi, j) = yi, j,1 ⩽ i ⩽ t,1 ⩽ j ⩽ wi)

=

t∏
i=1

(2n)(2m−wi)

t∏
i=1

(2n)2m

=
1

t∏
i=1

(2n)wi

=

t∏
i=1

wi∏
j=1

p( fi(xi, j) = yi, j)

=

t∏
i=1

p( fi(xi, j) = yi, j,1 ⩽ j ⩽ wi) =
t∏

i=1

p( fi(xi, j) = yi, j,1 ⩽ j ⩽ k).

p( fi(xi, j) = yi, j,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k) =
t∏

i=1

p( fi(xi, j) = yi, j,1 ⩽ j ⩽ k)这说明此时有   , 故总有:

p( fi(xi, j) = yi, j,1 ⩽ i ⩽ t,1 ⩽ j ⩽ k) =
t∏

i=1

p( fi(xi, j) = yi, j,1 ⩽ j ⩽ k).

( f1(x1,1), f1(x1,2), . . . , f1(x1,k)), . . . , ( ft(xt,1), ft(xt,2), . . . , ft(xt,k))这说明   相互独立.

证毕.

ξ η1, . . . ,ηk Ω ξ Ω ξ (η1, . . . ,ηk)引理 3: 设   和   都是有限群   上的随机变量, 如果   在   上服从均匀分布且   与   独立, 则
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ξ+

k∑
i=1

ηi Ω 在   上服从均匀分布.

a ∈Ω η = (η1, . . . ,ηk) ξ η ξ Ω证明: 设   ,    , 则由全概率公式和   与   独立及   在   上服从均匀分布知:

p(ξ+
k∑

i=1

ηi = a) =
∑
b∈Ωk

p(ξ+
k∑

i=1

ηi = a,η = b) =
∑
b∈Ωk

p(ξ = a−
k∑

i=1

bi,η = b)

=
∑
b∈Ωk

p(ξ = a−
k∑

i=1

bi)p(η = b) =
∑
b∈Ωk

1
|Ω| p(η = b) =

1
|Ω|
∑
b∈Ωk

p(η = b) =
1
|Ω| .

证毕.

ξ η Ω Ω f (ξ) g(η)引理 4. 设   和   都是有限集   上相互独立的随机变量, f, g 是   上的两个实数值函数, 则   与   独立.
a,b ∈ R证明: 设 R 是实数集,    , 则有:

p( f (ξ) = a,g(η) = b) =
∑

x∈Ω, f (x)=a

∑
y∈Ω,g(y)=b

p(ξ = x,η = y)

=
∑

x∈Ω, f (x)=a

∑
y∈Ω,g(y)=b

p(ξ = x)p(η = y) =

 ∑
x∈Ω, f (x)=a

p(ξ = x)


 ∑

y∈Ω,g(y)=b

p(η = y)


= p( f (ξ) = a)p(g(η) = b).

f (ξ) g(η)因而   与   独立.
证毕.

ξ0, ξ1,η Z/ (m) ξ0 η ⩽ h0 ξ1

η ⩽ h1 ξ0 ξ1 ⩽ h0+h1

引理 5. 设   都是   上的随机变量, 如果在已知 n 个样本的条件下,    与   的最大区分优势   ,  
与   的最大区分优势   , 则在已知 n 个样本的条件下,    与   的最大区分优势   .

ξ ∈ {ξ0, ξ1} Ω = {a ∈ [Z(m)]n : D(a) = 1} ξ D a = (a1,a2, . . . ,an) ∈
[Z/(m)]n ξ1 ξ0

证明: 设   ,    是利用   的 n 个样本的判决   的判决域, 记 

 , 则   与   的最大区分优势为:

1
mn

∣∣∣∣∣∣∣∑a∈Ω
[
p
(
ξ(n)

1 = a
)
− p
(
ξ(n)

0 = a
)]∣∣∣∣∣∣∣ =
∣∣∣∣∣∣∣ 1
mn

∑
a∈Ω

[
p
(
ξ(n)

1 = a
)
− p
(
η(n) = a

)]
+

1
mn

∑
a∈Ω

[
p
(
η(n) = a

)
− p
(
ξ(n)

0 = a
)]∣∣∣∣∣∣∣

⩽
1

mn

∣∣∣∣∣∣∣∑a∈Ω
[
p
(
ξ(n)

1 = a
)
− p
(
η(n) = a

)]∣∣∣∣∣∣∣+ 1
mn

∣∣∣∣∣∣∣∑a∈Ω
[
p
(
η(n) = a

)
− p
(
ξ(n)

0 = a
)]∣∣∣∣∣∣∣

⩽h1+h0.

证毕.

ppermu (x,y) {0,1}4n q 2−4nq ⩽

ppermu (x,y) < 3 ·2−4qn C2
q+1 ⩽ 24n

引理 6 .  设    为    上随机置换满足互不相同的    对输入输出时对应的概率 ,  则有  

 , 其中   .

ppermu (x,y) {0,1}4n q证明: 首先, 由于   为   上随机置换满足互不相同的   对输入输出的概率, 故:

ppermu (x,y) =

24n−1∏
i=q

(24n− i)

24n!
=

 q−1∏
i=0

(24n− i)

−1

⩾ 2−4qn.

ppermu(x,y) =

 q−1∏
i=0

(24n− i)

−1

=
1

24qn
×

q−1∏
i=0

24n

24n− i
=

1
24qn
×

q−1∏
i=1

24n

24n− i
ln

q−1∏
i=1

24n

24n− i
= −

q−1∑
i=1

ln
(
1− i

24n

)
ln
(
1− i

24n

)
0<x ⩽

q
24n

q , 24n f ′(x)=
1

x−1
+a=

1+ax−a
x−1

f ′(x)=
1

x−1
+a=

1+ax−a
x−1

x−1 < 0 f ′(x) > 0 1+ax−a < 0 a >
1

1− x
max
{

1
1− x

: 0 < x ⩽
q

24n

}
=

24n

24n−q

a >
24n

24n−q
f ′(x) > 0 0 < x ⩽

q
24n

f (x) = ln (1− x)+ax ⩾ f (0) = 0 ln(1− x) ⩾ −ax

又由     ,  其中     ,  下

面分析    . 对于    , 这里    , 令    , 则有    ,

故由    知    等价于    , 即    , 由于    , 因而只要取

 , 就有   , 从而对于   , 都有   , 即   .

ln
q−1∏
i=1

24n

24n− i
= −

q−1∑
i=1

ln
(
1− i

24n

)
⩽

24n

24n−q

q−1∑
i=1

i
24n
=

24n

24n−q
× 1

24n
× q(q−1)

2
=

C2
q

24n−q
因而   .
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进而有:

ppermu(x,y) =
1

24qn
×

q−1∏
i=1

24n

24n− i
=

1
24qn

e
ln

q−1∏
i=1

24n

24n−i ⩽
1

24qn
e

C2
q

24n−q .

C2
q+1 ⩽ 24n e

C2
q

24n−q ⩽ e < 3 ppermu(x,y) < 3 ·2−4qn故当   时, 有   , 从而有   .
证毕.
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