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摘  要: Use-after-free (UAF)漏洞是多线程程序的常见并发缺陷. 预测性 UAF 漏洞检测方法因兼顾误报率和漏报

率而备受关注. 然而, 已有的预测性 UAF 检测方法未结合待检测目标作针对性优化, 当程序规模大或行为复杂时

会导致检测效率低下. 为了解决上述问题, 提出一种目标导向的多线程程序 UAF 漏洞检测方法. 首先, 由程序运

行轨迹挖掘程序的 Petri网模型; 之后, 针对每一个潜在可构成UAF漏洞的内存 Free/Use操作对, 以触发该漏洞为

目标导向, 在程序的 Petri 网模型中添加保持操作间因果约束和数据一致性的行为控制结构; 在此基础上, 设计了

一种基于 Petri 网反向展开的 UAF 漏洞检测方法. 该方法每次只针对 1 个潜在的 UAF 漏洞, 有针对性地验证其真

实性, 从而保证检测的效率. 与此同时, 为了减少待检测的潜在 UAF 漏洞数量, 提出了一种新型向量时钟进行

Free 操作与 Use 操作间的因果关系自动识别, 据此对潜在的 UAF 漏洞进行筛选. 结合多个程序实例对所提方法进

行了实验评估. 实验结果表明, 所提方法在检测的效率和准确性方面较主流方法有所提高. 
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Abstract: Use-after-free (UAF) vulnerability is a common concurrency defect in multi-threaded programs. Predictive UAF vulnerability 
detection methods have attracted much attention for their balance of false positives and misses. However, existing predictive UAF 
detection methods are not optimized for the target to be detected, which leads to unacceptable detection efficiency when the program is 
large or has complex behavior. To address the issue, proposes a target-oriented method to detect UAF vulnerabilities in multi-threaded 
programs. Firstly, the Petri net model of the program is mined from the program traces. Then, for each potential memory Free and Use 
operation pair that could constitute a UAF vulnerability. To add behavioural control structures that maintains causal constrains and data 
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consistency between operations to the Petri net model of the program, with the target of triggering the vulnerability. On this basis, a UAF 
vulnerability detection method based on Petri net reverse unfolding is designed. This method verifies the authenticity of only one potential 
UAF vulnerability at a time, thus ensuring the efficiency of detection. This method verifies the validity of one potential UAF vulnerability 
at a time, thus ensuring the efficiency of detection. At the same time, in order to reduce the number of potential UAF vulnerabilities to be 
detected, a new vector clock is proposed in this paper to automatically identify the causal relationship between Free and Use operations, 
and to filter the potential UAF vulnerabilities accordingly. The proposed method is experimentally evaluated with several program 
examples. The experimental results show that the proposed method improves the efficiency and accuracy of detection compared to the 
mainstream methods. 
Key words: software verification; concurrency vulnerability; Petri net; UAF vulnerability; reverse unfolding 

并行与高性能计算[1]对当代科技的发展具有支柱作用. 作为提高计算性能的重要手段, 多线程编程技术

已被广泛应用于软件系统的开发 . 然而 , 由于线程调度顺序的不确定性 , 包括死锁、数据竞争、UAF 
(use-after-free)漏洞在内的多种并发缺陷[2,3]随之而来. 所谓 UAF 漏洞是指程序在运行时通过悬空指针(悬空指

针是指仍然指向已被释放内存空间的指针)访问已经被释放的内存[4]. 由于 C/C++语言缺乏对指针的安全性检

测与内存垃圾自动回收机制, 谷歌与火狐浏览器以及 windows 操作系统等诸多基于 C/C++语言开发的软件系

统易出现 UAF 漏洞,严重情况下, UAF 漏洞会导致计算机被黑客控制, 这使得 UAF 漏洞成为目前最常见的软

件攻击媒介之一. 
近年来, UAF 漏洞的检测方法主要可以分为静态检测[5−11]、动态检测[12−17]和预测性[18,19]方法这 3 类. 
• 静态检测以软件源代码为检测依据, 无须执行程序. 例如, 经典的 GUEB 静态检测工具[7]及 Pinpoint

工具[11]结合数据流分析、指向分析和别名分析等一系列静态分析技术构建数据流图等模型, 检测模

型中的 malloc-free-use 路径, 并将其作为 UAF 漏洞予以报告. 此类方法缺少程序运行时的信息, 难以

对程序行为进行准确分析和推理, 通常会产生大量误报. 此外, 静态检测方法需要对程序的全部行为

进行分析, 检测过程中需穷举所有可能的线程调度序列, 这导致静态检测效率的低下. 
• 动态检测方法对程序执行过程中的行为和系统状态进行动态监视, 收集必要的信息来判断哪些操作

构成 UAF 漏洞. 这类方法能充分利用程序的运行时信息, 与静态检测相比误报较少. 代表性的动态

检测工具包括 AddressSanitizer[15]和 Kernel AddressSanitizer[16]. 它们综合运用动态插桩、污点跟踪和

动态符号执行等多种分析技术, 在每次内存访问时先检测对应的影子内存是否可访问, 以此来报告

UAF 漏洞. 动态检测只能针对程序某次运行所采用的调度方案进行漏洞分析, 会导致较高的漏报率. 
• 预测性方法介于静态检测和动态检测之间, 它以程序动态运行产生的操作轨迹为输入, 但可以通过

操作重排由一条轨迹推导出多条潜在的程序轨迹, 进而从所有这些轨迹中检测 UAF 漏洞. 相比静态

方法而言, 预测性方法可有效利用程序轨迹中蕴含的运行时信息, 从而保证较低的误报率; 与此同

时, 预测性方法能够对潜在的多条运行轨迹进行分析, 相较传统的动态方法有较低的漏报率. UFO 
(UAF finder optimal)[19]方法是近年来提出的一种代表性的 UAF 预测方法, 它利用约束求解的方法, 
在保证操作间因果约束和数据一致性不变的前提下, 从给定的程序运行轨迹中推导多条潜在的程序

轨迹, 并在所有这些轨迹中进行 UAF 检测. 
鉴于预测性UAF漏洞检测方法能兼顾误报和漏报问题, 本文围绕预测性UAF漏洞检测方法展开研究. 然

而, 目前已知的以 UFO 方法为代表的预测性 UAF 检测方法存在如下问题: 一方面, 基于约束求解或其他方法

进行操作重排时, 现有方法未结合待检测的目标 Free/Use 操作对作针对性的算法优化, 很多不可能触发 UAF
漏洞的操作重排序列和线程程序调度场景也会耗时进行推理; 另一方面, 对于某些行为复杂的多线程程序, 
UFO 方法产生的约束规则会指数级增长, 这给大规模程序的漏洞检测带来挑战; 最后, 针对较长的程序运行

轨迹, UFO 方法会忽略轨迹中的部分事件、通过限制事件数量的方法保证检测效率, 这种做法会使程序行为

信息丢失, 进而降低了检测结果的可靠性. 
针对上述问题, 本文提出一种目标导向的、预测性的多线程程序 UAF 漏洞检测方法. 首先, 动态执行程

序并捕获程序的运行轨迹, 由程序运行轨迹挖掘程序的 Petri 网模型, 该模型虽由单一程序轨迹挖掘得到, 但
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可以刻画更多可能的程序运行轨迹; 其次, 针对每一个潜在可构成 UAF 漏洞的内存 Free/Use 操作对, 以触发

该漏洞为目标导向, 构建 UAF 伴生 Petri 网(即根据待检测的目标 Free/Use 操作对, 在程序的 Petri 网模型中添

加保证数据一致性和操作间因果约束关系的特殊网结构); 最后, 在 UAF 伴生 Petri 网的基础上, 设计一种基

于 Petri 网反向展开[20−24]的 UAF 漏洞检测方法. 为了进一步提高检测效率, 本文所提方法每次只针对 1 个潜

在的 UAF 漏洞验证其真实性. 与此同时, 为了减少待检测的 UAF 漏洞数量, 本文提出了一种新型向量时钟对

Free 操作和 Use 操作间的因果关系进行自动识别, 以此对需要验证的潜在 UAF 漏洞进行筛选. 

1   实例与动机分析 

本节首先结合一个多线程程序及其 UAF 漏洞的实例, 说明在 UAF 漏洞检测过程中现有方法存在的一些

不足. 之后, 给出本文的研究思路和动机. 

1.1   程序与UAF漏洞实例 

表 1 给出了一个包含 UAF 漏洞的程序实例, 该实例包含 thread0 和 thread1 两个线程, 一个共享变量 x, 一
个锁对象 l, 两个指针 p 和 q. 其中, 线程 thread0 先为指针 p 和 q 分配内存, 后启动线程 thread1, 之后, 将共享

变量 x 的值设为 1, 再两次申请和释放锁 l. 第 1 次获取锁 l 后会释放指针 q 引用的内存对象, 第 2 次获取锁 l
后会修改变量 x 的值为 2. 完成两次锁 l 的获取和释放后, 释放指针 p 指向的内存对象并等待线程 thread1 结束. 

表 1  多线程程序 Program 1 的伪代码 
thread0 thread1 

S1: p=(int*)malloc(sizeof(int)); S13: lock(l); 
S2: q=(int*)malloc(sizeof(int)); S14: *q=0; 

S3: start(thread1); S15: if (x==1) 
S4: x=1; S16: *p=0; 

S5: lock(l); S17: unlock(l); 
S6: free(q);  

S7: unlock(l);  
S8: lock(l);  

S9: x=2;  
S10: unlock(l);  
S11: free(p);  

S12: join(thread1);  
 
线程 thread1被启动后先申请获取锁 l, 获取成功后, 先通过指针 q 向其引用的内存对象写入一个值, 之后,

在 x 的取值为 1 时, 通过指针 p 向其引用的内存对象写入一个值, 最后释放 l, 结束线程. 
上述程序存在 3 种不同的执行场景, 其中, 前两类场景会触发 UAF 漏洞, 而最后一个不会, 具体如下. 
• 第 1种场景, thread0先第 1次获取锁 l, 之后释放 q引用的内存对象, 释放锁 l, 之后 thread1获取锁 l, 通

过 q 给本已释放的内存对象赋值,由此触发 UAF 漏洞, 该漏洞是第 6 行关于 q 所引用内存对象的释放

操作与第 14 行的该对象的写操作构成的. 
• 第 2 种场景, thread0 先获取锁 l, 释放 q 引用的内存对象后释放锁 l. thread0 再次获取锁 l, 修改 x 的值

为 2 后释放锁 l. 此时, thread1 获取锁 l, 通过 q 给已释放的内存对象赋值, 由此触发一个与第 1 种场

景相同的 UAF 漏洞. 然后执行判断语句, 此时, x 的值已经被 thread0 修改为 2, 所以不满足条件不执

行第 16 行的写操作, 之后释放锁 l. 
• 第 3 种场景, thread1 先获取锁 l, 之后通过 q 给内存对象赋值, 然后执行判断语句, 这时, x 的值为 1,

满足条件执行第 16 行的写操作, 后释放锁 l. 此时, thread0 获取锁 l, 之后按顺序执行直到结束. 此场

景下, thread0 中所有的释放操作均发生的 thread1 的写操作之后, 所以不会产生 UAF 漏洞. 

1.2   动机分析 

传统的静态检测工具(如 GUEB[7])基于一系列静态分析技术识别指针的传递, 构建程序的数据流图, 从中

标识 malloc-free-use 路径, 并将其作为一个 UAF 漏洞. 例如, 基于上述对程序 Program 1 执行场景的分析, 根
据场景一: 首先, 利用别名分析等技术跟踪指针的传递和地址的传输; 其次, 利用 UAF 漏洞的特性验证上述
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结果的正确性; 最后, 可得图 1 所示的数据流切片, 该切片中可见一条 malloc-free-use 路径: S2-S6-S14, 最终报

告一个 UAF 漏洞. 但该检测结果是在场景一所规定的线程调度顺序下得出的, 而且传统的 GUEB 等静态检测

工具只能在确定线程调度顺序的情况下才能构建数据流图、分析潜在漏洞. 然而, 多线程程序的调度顺序具

有不确定性, 调度方案会随线程数量呈指数级增长, 因此, UAF 的静态检测方法难以保证检测效率. 

T
F

malloc(q)

free(q) use(q)

 
图 1  场景一下程序 Program 1 的数据流切片 

以 UFO 为代表的预测性 UAF 漏洞检测方法分析程序的运行轨迹进行 UAF 检测. 表 2 给出了 Program 1
的一条运行轨迹, 其中: start(0,1)代表 thread0 启动 thread1; join(0,1)代表 thread0 同步等待直到 thread1 终止; 
lock/unlock(0,18524392)代表 thread0 申请/释放 id 为 18524392 的同步锁; w/r(0,18524364,0)表示 thread0 向 id 为

18524364 的内存写入 /读取值 , 而且写或读的值为 0; free(0,135257110085648)代表 thread0 释放 id 为

135257110085648 的内存对象. 轨迹中各操作右上角的编号为该操作对应的程序语句编号, 例如,“start(0,1)3”
表示该操作对应程序的语句 S3:start(thread1). 下面结合该轨迹说明 UFO 基于约束求解进行 UAF 检测的原理. 

表 2  Program 1 的一条运行轨迹 
操作 ID thread0 thread1 

O1 start(0,1)3 −
O2 w(0,18524364,1)4 −
O3 lock(0,18524392)5 −
O4 free(0,135257110085648)6 −
O5 unlock(0,18524392)7 −
O6 − lock(1,18524392)13 
O7 − w(1,135257110085648,0)14 
O8 − r(1,18524364,1)15 
O9 − w(1,135257110085632,0)16 
O10 − unlock(1,18524392)17 
O11 lock(0,18524392)8 −
O12 w(0,18524364,2)9 −
O13 unlock(0,18524392)10 −
O14 free(0,135257110085632)11 −
O15 join(0,1)12 −

基于约束求解的UFO方法首先根据轨迹中隐含的操作间因果关系定义一组约束, 包括根据线程内相邻两

个操作间的因果依赖、start 操作与被启动线程的首个操作间的因果依赖、被汇聚线程的最后一个操作与 join
操作之间的因果依赖各添加一个约束规则. 如, 操作 O1(对应 Program 1 的语句 S3:start(thread1))和操作 O2(对
应 Program 1 的语句 S4:x=1)同属于线程 thread0, 且 O1 的执行先于 O2, 故有约束 O1<O2. 再如, “启动线程
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thread1的操作 O1”与“thread1的首个操作 O6(Program 1的语句 S13:lock(l))”之间也有因果依赖, 故有约束 O1<O6. 
上述约束规则构成的集合记作Φmhb. 此外, 受同一个锁对象保护的多个操作之间是互斥的, 它们无法并发且

只能以两种不同的次序顺序执行 . 如 : O3 与 O6 都受到锁对象 18524392 的保护 , UFO 方法通过约束

O5<O6∨O10<O3 来表达这两个操作间的互斥关系, 该类约束规则构成的集合记作Φlock. 
UFO 方法会在上述约束集合的限制下, 对原始轨迹中的操作序列进行重排. 为了保证重排后所得新序列

满足数据一致性(即重排前后读操作获取到的值与原始程序轨迹中各读操作获取到的值一致), UFO 方法会进

一步添加数据一致性相关的约束. 以表 2中的轨迹为例, O8所读内存 18524364中的值为 1, 为了保证轨迹重排

后该操作仍然读到同样的值, UFO 方法会要求 O2 必须先于 O8 执行, 且“O12 先于 O2 执行”或者“O8 先于 O12 执

行”,因此, UFO 方法会添加约束 O2<O8∧(O12<O2∨O8<O12). 该类保证重排前后数据一致性的约束计入集合Φrw. 
最后, 为了触发某个 UAF漏洞, UFO方法会要求在该漏洞对应的 free 操作先于其对应的 use 操作执行. 例

如, 为了验证 O4 对应的 free 操作与 O7 对应的 use 操作之间是否构成 UAF 漏洞, UFO 方法会添加约束 O4<O7

来强制要求 Use 操作在 Free 操作后执行, 该类约束统一计入集合Φuaf. 
综合上述各类约束生成规则, UFO 方法由针对表 2 中的程序运行轨迹会构造表 3 所示的约束条件集. 得

到该约束集合后, UFO 方法会使用 SMT (satisfiability modulo theories)[25]求解器分别对公式(Φmhb∧Φlock∧Φrw)∧ 

1uafΦ 和
2

( )mhb lock rw uafΦ Φ Φ Φ∧ ∧ ∧ 进行求解. 对于前者, 求解器将返回一个可行解 O1-O2-O3-O4-O5-O6-O7-O8-O9- 

O10-O11-O12-O13-O14-O15, 这说明
1uafΦ 中操作 O7 对应的语句 S14:*q=0 与操作 O4 对应的语句 S6:free(q)构成一个 

UAF 漏洞; 而对于后者, 求解器没有给出任何可行解, 这说明操作 O9 与操作 O14 对应的程序语句 S16 与 S11 不

会导致 UAF 漏洞. 该检测结果是正确的. 
表 3  Program 1 实例的编码约束 

约束条件集 约束 
Φmhb O1<O2<O3<O4<O5<O11<O12<O13<O14<O15, O6<O7<O8<O9<O10, O1<O6∧O10<O15 
Φlock O5<O6∨O10<O3∨(O5<O6∧O10<O11) 
Φrw O2<O8∧(O12<O2∨O8<O12) 

1uafΦ  O4<O7 

2uafΦ  O14<O9 
 

然而, SMT 对约束条件进行求解时是盲目的, 无法以
1uafΦ 或

2uafΦ 为目标进行针对性的求解算法优化, 当 

程序规模大、约束规则多时, SMT 的求解检测效率低. 此外, 若将 Program 1 的语句 S12:join(thread1)调整到

S5:lock(l)之前, 则 thread0 的所有 free 操作均在 thread1 的 use 操作后, 此时不可能存在 UAF 漏洞. 然而, UFO
方法仍会构建类似表 3 的约束集合并进行约束求解. 本文将通过逻辑时钟的方法识别 use 操作与 free 操作之

间类似的因果关系, 在此基础上, 可避免类似的、没有必要的约束求解和 UAF 漏洞分析. 
综上所述, 本文以每一组针对同一内存对象的 Free/Use 操作对为检测目标, 设计一种目标导向的 UAF 漏

洞检测方法, 通过目标导向提高漏洞检测的效率. 与此同时, 提出一种新型向量时钟识别 Free 与 Use 操作之

间的因果关系, 据此筛除不可能构成 UAF 漏洞的 Free/Use 操作对, 或者直接确定 UAF 漏洞的真实性, 以此提

高 UAF 漏洞检测算法的性能. 下面给出具体介绍. 

2   程序的 Petri 网模型构建 

程序运行轨迹中, 各操作在控制流上的依赖关系可通过 Petri 网[22,26,27]予以描述. 我们在文献[28]中初步

给出了由程序运行轨迹挖掘程序控制流 Petri 网模型的方法. 然而, 文献[28]中挖掘的 Petri 网模型以程序的数

据竞争漏洞为检测目标, 未考虑 free 操作的建模, 也未考虑 UAF 漏洞检测过程中的数据一致性问题, 本文将

针对上述问题对文献[28]中的工作进行完善. 

2.1   多线程程序的运行轨迹 

为了进行 UAF 漏洞检测, 约定一个多线程程序的运行轨迹是程序执行过程中各类 UAF 漏洞相关之并发

原语形成的事件序列α: 
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:: *
:: ( , ) | ( , ) | ( , ) | ( , ) | ( , ) | ( , , ) | ( , , )

Trace Operation
Operation start u v join u v lock u lid unlock u lid free u mid w u mid x r u mid x
α ∈ =

=
 

其中: 
• u, v 表示线程, lid 表示锁对象对应的 id, mid 表示内存对象的 id, x 表示内存对象中存储的值. 
• start(u,v): 表示线程 u 创建并启动一个新线程 v. 
• join(u,v): 表示线程 u 阻塞等待, 直至线程 v 终止再继续执行. 
• lock(u,lid)和 unlock(u,lid): 表示线程 u 获取或释放 id 为 lid 的锁对象. 
• free(u,mid): 表示线程 u 释放 id 为 mid 的内存对象. 
• w(u,mid,x)和 r(u,mid,x): 表示线程 u 向 id 为 mid 的内存对象中写入或读取到值 x. 
表 2 中给出的就是一个多线程程序运行轨迹的实例. 

2.2   程序控制流Petri网模型的挖掘 

Petri 网是一个四元组Σ=(P,T;F,M0), 其中, P={p1,p2,…,pn}为库所集, T={t1,t2,…,tn}为变迁集, P∩T=∅且

P∪T≠∅, F=(P×T)∪(T×P)称为网的流关系, M0=P→{0,1,2,…}为Σ的初始标识. 使用 Petri 网对多线程程序的控

制流进行建模时, 每个变迁对应程序的一个操作. 库所分控制库所和资源库所两类: 控制库所用于建模线程

的控制流状态, 资源库所用于建模程序中的锁对象. Petri 网中的标识表示程序的运行状态. 在程序运行之初,
仅有主线程的初始控制流库所和各个锁对象对应的资源库所各含有一个 token, 其余库所的 token 数为 0. 

表 4 给出了由程序的运行轨迹构建程序控制流 Petri 网模型的一般规则. 相比文献[28]的工作而言, 表中

进一步给出了 free 操作的 Petri 网模型片段, 适当补充了读写操作的相关信息, 并省略了共享变量对应的库所. 

表 4  各类程序操作及常见对象的 Petri 网建模规则 

程序对象及其操作 对应的 Petri 网模型片段 说明 

主线程就绪状态 p0  
该库所表示主线程的就绪状态, 初始标识下它包含 
一个 token, 表示初始状态下主线程处于就绪状态 

锁对象 pi 锁i  
该库所对应一个锁对象, 初始标识它包含一个 
token, 表示初始状态下锁对象处于可用状态 

start(u,v) 

变迁 t1 对应 start 操作, 其前驱库所 p1 表示线程 
u 中 start 操作的前驱控制流状态, 后继库所 p2 

表示线程 u 中 start 操作的后继控制流状态, 
后继库所 pv0 表示线程 v 的就绪状态 

join(u,v) 
pv1join(u,v)

p1

p2

t1

变迁 t1 对应 join 操作, 其前驱库所 p1 表示线程 
u 中 join 操作的前驱控制流状态, 前驱库所 pv1 

表示线程 v 的结束状态; 后继库所 p2 表示线程 
u 中 join 操作的后继控制流状态 

lock(u,lid) 
pllock(u,lid)

p1

p2

t1

变迁 t1 对应 id 为 lid 的锁对象的 lock 操作, 其前驱 
库所 p1 表示线程 u 中 lock 操作的前驱控制流状态, 
前驱库所 pl 表示 id 为 lid 的锁对象; 后继库所 p2 

表示线程 u 中 lock 操作的后继控制流状态 

unlock(u,lid) 
plunlock(u,lid)

p1

p2

t1

变迁 t1 对应 id 为 lid 的锁对象的 unlock 操作, 其前驱 
库所 p1 表示线程 u 中 unlock 操作的前驱控制流状态; 
后继库所 p2 表示线程 u 中 unlock 操作的后继控制流 

状态, 后继库所 pl 表示 id 为 lid 的锁对象 

free(u,mid) p1

free(u,mid)

p2

t1

变迁 t1 对应 id 为 mid 的内存对象的 free 操作, 
其前驱库所 p1 表示线程 u 中 free 操作的前驱 

控制流状态; 后继库所 p2 表示线程 u 中 
free 操作的后继控制流状态 

w(u,mid,x)/ 
r(u,mid,x) 

p1

r(u,mid,x)/
w(u,mid,x)

t1

p2

变迁 t1 对应对 id 为 mid 的内存对象的读/写操作, 
其前驱库所 p1 表示线程 u 中读/写操作的前驱 
控制流状态; 后继库所 p2 表示线程 u 中读/写 

操作的后继控制流状态 
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对给定的一个多线程程序运行轨迹, 据上述规则, 首先为主线程就绪状态和各个锁对象构建一个包含

token 的库所; 其次, 针对程序运行轨迹中的每个操作, 根据表 4 所给各种类操作的 Petri 网建模规则, 向程序

的控制流 Petri 网模型中添加相应的变迁、库所及流关系即可. 以表 2 中的程序运行轨迹为例, 根据表 4 中的

Petri 模型构建规则可得图 2 所示的程序控制流模型. 

start(thread1)

p1
thread0 ready

w(0,18524364,1)

free(0,135257110085648)

lock(1,18524392)

w(1,135257110085648,0)

r(1,18524364,1)

w(1,135257110085632,1)

thread1 ready

lock(0,18524392)

unlock(1,18524392)

unlock(0,18524392)

lock(0,18524392)

w(0,18524364,2)

unlock(0,18524392)

free(0,135257110085632)

join(thread1)

ps

ts

t1

p2

p3

t2

p4

t3

p5

t4

p6

t5

p7

t6

p8

t7

p9

t8

p10

t9

p11

t10

p12

t11

p13

t12

p14

p15

t13

p16

t14

t15

p17

p18

 
图 2  由表 2 运行轨迹挖掘得到的程序 Program 1 的控制流 Petri 网模型 

2.3   数据一致性的Petri网建模 

程序 Petri 网模型的各条可执行变迁序列对应原程序的一条可能的运行轨迹. 为了保证这些潜在轨迹满足

数据一致性[29], 下面以一个简单场景为例, 说明如何在程序控制流 Petri网模型的基础上添加相应的 Petri网行

为控制结构. 
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假设最初给定的程序运行轨迹中有一个读操作 r(u,mid,x), 有且仅有两个向内存对象 mid 写入值 x 的写操

作 w1(v,mid,x)与 w2(t,mid,x). 为了保证 Petri 网可执行序列对应的潜在运行轨迹满足数据一致性 , 则或者

r(u,mid,x)与 w1(v,mid,x)之间不存在任何其他关于 mid 的写操作, 或者 r(u,mid,x)与 w2(t,mid,x)之间不存在任何

其他关于 mid 的写操作 , 两者有且只有一个成立 . 为了在程序 Petri 网模型中添加这种行为约束 , 假设

r(u,mid,x), w1(v,mid,x)与 w2(t,mid,x)在程序 Petri 网模型中对应的变迁分别为 t_r, t_w1 和 t_w2, 需要将变迁 t_r
拆分为 t_r_1 与 t_r_2 这两个变迁, 拆分前 t_r 的前驱库所 p_pre_r 与后继库所 p_post_r 仍然作 t_r_1 与 t_r_2
的前驱库所和后继库所(称 t_r_1 与 t_r_2 为 t_r 的两个克隆变迁). 

除此之外, 在程序 Petri 网模型的基础上, 添加图 3 中绿色和黄色的库所、变迁和流关系, 这些网元素的

含义为: 
(1) 库所 p_choice 及其后继变迁 t_case_1, t_case_2 分别表示数据一致性的两种不同的场景, 前者意味着

读操作 r(u,mid,x)观察到的 x 值是写操作 w1(v,mid,x)写入的, 后者意味着读操作 r(u,mid,x)观察到的 x
值是写操作 w2(t,mid,x)写入的. 

(2) 库所 p_ctrl_1 是一个行为控制库所, 一旦其中含有一个 token, 则意味着读操作 r(u,mid,x)观察到的 x
值是 w1(v,mid,x)写入的. 而且在 p_ctrl_1含有 token 的状态下, w1(v,mid,x)尚未执行, 此时, w1(v,mid,x) 

之外任何一个对 mid 的写操作可不受限制地执行(这通过库所 p_ctrl_1 与 1
cw 之间的双向弧表示, 而

变迁 1
cw 表示 w1(v,mid,x)之外任何一个内存空间 mid 关联的写操作). 

(3) 库所 p_consist_1 是一个保证数据一致性的关键库所, 一旦其中含有一个 token, 则意味着写操作

w1(v,mid,x)已经执行, 而读操作 r(u,mid,x)尚待读取这个写入的值. 此时, 任何其他内存空间mid关联

的写操作都不应该执行. 这一点在图 3 中的网结构中是可以保证的, 因为此时的 p_ctrl_1 中没有 

token, 这导致 1
cw 无法使能. 不过, 待 t_r_1 对应的读操作 r(u,mid,x)执行后, p_ctrl_1 会重新获得 

token, mid 关联的其他写操作就不再受约束. 

(4) 网元素 p_ctrl_2, p_consist_2, 2
cw 具有与 p_ctrl_1, p_consist_1, 1

cw 类似的含义与功能, 只不过对应 

的场景不同, 它们对应着读操作 r(u,mid,x)观察到的 x 值由 w2(v,mid,x)写入的场景. 
 
 
 
 
 
 
 
 
 
 
 

图 3  保持数据一致性的 Petri 网控制结构示意图 

需要说明的是, 图 3给出的场景中, 读操作 r(u,mid,x)读到的值既可以是写操作 w1(v,mid,x)写入的, 也可以

是写操作 w2(t,mid,x)写入的. 在具体的应用中, 写操作可能有更多的选择, 此时仅需添加更多组 p_choice, 
p_ctrl, p_consist 和 r(u,mid,x)_clone 相关的网络结构即可. 相反地, 若仅有一个可选择的写操作 w1(v,mid,x), 则
只保留一组网络控制结构, 而且读操作 r(u,mid,x)对应的变迁无须拆分克隆. 

以图 2 中的程序 Petri 网模型为例, 该模型中, 变迁 t13 对应一个读操作 r(1,18524364,1), 读到的值为 1. 模
型中只有一个向内存单元 18524364 中写入值 1 的操作(对应变迁 t2), 因此如图 4 所示, 只需添加黄色显示的

_

1
cw1 ( , , )cw u mid y

2
cw2 ( , , )cw u mid y

t_r_2

r(u,mid,x)_clone_2

t_r_1
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一组 p_choice, p_ctrl, p_consist 相关网络控制结构, 而且读操作 r(1,18524364,1)对应的变迁 t13 无须拆分克隆. 
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ps

thread0 ready
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thread1 ready
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w(0,18524364,2)

p9

t7
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free(0,135257110085632)

p11

t9

join(thread1)
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图 4  保持数据一致性的程序 Petri 网模型控制结构实例 

根据上述保持数据一致性的基本思想, 可得在程序 Petri 网模型中添加控制结构以保证数据一致性的算法

如下(其最坏时间复杂度为 O(|T|4), 其中, |T|为程序 Petri 网模型中变迁的数量, 即程序轨迹中操作的数量). 
算法 1. 保持数据一致性的 Petri 网模型生成算法. 
输入: 由程序运行轨迹 trace 挖掘到的程序 Petri 网模型Σ=(P,T;F,M0). 
输出: 为了保持数据一致性而添加行为控制结构后的 Petri 网 0( , ; , ).P T F M∑ ′ ′ ′ ′ ′=  

步骤: 
0. 初始化 0 0( : , : ; : , : )P P T T F F M M′ ′ ′ ′= = = =  

1. FOREACH (t∈T ) 
2.  IF (变迁 t 关联的操作是一个读操作, 不妨设其为 t_r, 读操作为 r(u,mid,x)) 
3.   FOREACH (t ′∈T ) 
4.    IF (t′关联的操作向内存mid中写入值 x, 且 t ′对应的操作不是线程 u的位于 r(u,mid,x)后的操作) 
5.     将 t ′加入集合 T_w(mid,x); 
6.    ELSEIF (t'关联的操作向 mid 中写入一个非 x 的值, 且 t ′对应的操作非线程 u 的位于 r(u,mid,x) 
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        后的操作) 
7.     将 t ′加入集合 T_w(mid,x); 
8.    IF (|T_w(mid,x)|≥1) 
9.     向 P′中添加一个新库所 p_choice, 并令 0M ′ (p_choice)=1; 

10.     FOREACH (t_w∈T_w(mid,x)) 
11.      向 T ′中添加一个新变迁 t_case, 向 P ′中添加两个无 token 的新库所 p_ctrl, p_consist; 
12.      IF (t_w 不是 T_w(mid,x)中的第 1 个元素) 
13.       向 T ′中添加一个 t_r 的克隆变迁 t_r_clone; 
14.       在 T ′中添加两个新的流关系, 使得 t_r_clone 与 t_r 具有相同的前驱库所和后继库所; 
15.      ELSE 
16.       设置 t_r_clone 为变迁 t_r 的别名; 
17.     F ′:=F ′∪{〈p_choice,t_case〉,〈t_case,p_ctrl〉,〈p_ctrl,t_w〉,〈t_w,p_consist〉,〈p_consist,t_r_clone〉, 

         〈t_r_clone,p_ctrl〉} 
18.      FOREACH (t_wc∈(T_w(mid,x)∪T_w(mid,x)−{t_w})) 
19.       F ′:=F ′∪{〈p_ctrl,t_wc〉,〈t_wc,p_ctrl〉} 
20. RETURN 0( , ; , )P T F M∑ ′ ′ ′ ′ ′=  

2.4   UAF漏洞的伴生Petri网 

对每一个潜在的 UAF 漏洞, 假设其对应的内存 Free 操作为 Of, 内存 Use 操作为 Ou, 为了触发该漏洞, 需
使 Of 在 Ou 之前发生. 用 Petri 网建模这一依赖关系时, 仅需在 Of 所对应变迁与 Ou 所对应变迁之间添加一个

初始 token 为 0 的中间库所(作为 Of 的后继、Ou 的前驱), 并为 Ou 所对应的变迁添加一个 token 为 0 的后继库

所 p_UAF. 如此一来, 如果该潜在 UAF 漏洞可触发, 则存在一个 Petri 网的可达标识, 使得库所 p_UAF 中存

在一个 token. 由此, 可借助该 Petri 网的可覆盖性[22]对 UAF 漏洞的真实性进行检测. 如此得到的 Petri 网称为

当前潜在 UAF 漏洞的伴生 Petri 网, 库所 p_UAF 称为当前潜在 UAF 漏洞的标志库所. 显然, 若一个 UAF 漏

洞是真实的, 则其伴生 Petri 网中的标志库所在某个可达标识中是可覆盖的. 
在图 4 所示的添加数据一致性约束后的程序 Petri 网模型中, 存在两个潜在的 UAF 漏洞, 即变迁 t4 与变迁

t12 对应的内存 free 与 use 操作对以及变迁 t9 与变迁 t14 对应的内存 free 与 use 操作对. 两者对应的 UAF 伴生

Petri 网模型如图 5 所示. 其中, 红色的库所、流关系是为了验证 UAF 漏洞的真实性而填写的网元素. 库所

p_UAF_1, p_UAF_2 分别是两个 UAF 潜在漏洞的标志库所. 下节就 UAF 漏洞标志库所的可覆盖性判定方法进

行说明. 

3   基于 Petri 网反向展开的 UAF 漏洞检测 

第 2.4 节已经指出, 得到潜在 UAF 漏洞的伴生 Petri 网后, 通过该漏洞标志库所的可覆盖性能进行漏洞真

实性检测. 我们在文献[20]中提出了一种基于反向展开对 Petri 网目标标识进行可覆盖性判定的方法, 本文基

于该方法进行 UAF 的漏洞检测. 在此之前, 先对 Petri 网反向展开的相关概念及其用于 UAF 检测的原理进行

介绍. 
Petri 网的展开技术[24]利用出现网描述网系统的行为. 所谓出现网是一个三元组 ON=(B,E;G), 其中, B 为

条件集, E 为事件集, 它们满足: (1) ∀b∈B:|*b|≤1; (2) G+∩(G−1)+=∅, 即网中不含有向圈; (3) ∀y∈B∪E:¬(y#y), 
即网中不存在自冲突; (4) ∀y∈B∪E, 集合{x|x∈B∪E∧(x,y)∈G+}是有限的, 即任意节点的前驱节点都是有限的. 

基于出现网描述 Petri 网行为的基本思想如下: 用出现网中的一个事件表示 Petri 网系统中某个变迁的一

次执行, 用出现网中的一个条件表示网系统运行中涉及的某个 token, 出现网中的流关系用以刻画原始 Petri
网中变迁执行消耗或生成 token 的情况, Petri 网初始标识下的各个 token 分别对应出现网中一个没有前驱的条

件. 由于出现网对于并发行为的建模和分析无须穷举所有可能的交错, 故能在一定程度上缓解 Petri 网性质分



 

 

 

鲁法明 等: 目标导向的多线程程序 UAF 漏洞预测方法 3053 

 

析中的状态爆炸问题. 但传统的展开方法仍然包含了系统的所有状态信息, 对所有这些状态的分析仍可能导

致无法接受的性能问题. 实际上, 类似本文仅需对 UAF 漏洞标志库所的可覆盖性进行判断, 某些应用问题仅

需对系统特定状态的可覆盖性进行判定, 此时, Petri 网的反向展开方法有望缩减状态分析的规模. 
Petri 网的反向展开从需要做出可覆盖性判定的目标标识出发, 仅刻画与可覆盖性判定相关的系统状态.

在UAF漏洞检测的应用场景中, 我们以UAF漏洞标志库所的可覆盖性为目标导向, 仅需从标志库所出发进行

反向展开, 在此过程中, 不断检测是否存在一个可达标识覆盖该标志库所即可, 由此可得一种目标导向的、基

于 Petri 网反向展开的 UAF 漏洞检测方法. 
反向展开进行 UAF 漏洞检测的主要过程如下: 初始时, 反向展开只有一个 UAF 漏洞标志库所对应的条 

件, 记其对应的标识为 fM ′ ; 之后, 反向展开算法会基于 fM ′ 计算初始的反向扩展集 RExt; 随后, 在 RExt 不为 

空的情况下, 算法不断的从中选择一个反向扩展对展开网 RUnf 进行扩充. 假设选择的扩展为 rext=(t,C), 则在

反向展开 RUnf 中创建相应的事件 e=(t,C). 若 e 经判定不是反向截断事件, 则根据 UAF 伴生 Petri 网中 t 的前

驱库所向 RUnf 中添加相应的条件. 之后, 根据新的 Runf 中更新反向扩展集. 在上述对 Petri 网的反向展开不

断扩充的过程中, 若检测到一个事件 e 使得其反向配置对应的 Petri 网标识能被 UAF 伴生 Petri 网的初始标识

覆盖, 则说明目标标志库所是可覆盖的, 当前 UAF 漏洞可触发, 终止算法; 否则, 若 RExt 为空、反向展开结

束时仍不存在可被 UAF 伴生 Petri 网初始标识覆盖的反向配置, 则说明目标标志库所不可覆盖的, 当前 UAF
漏洞不可触发. 
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thread1 ready

lock(0,18524392)

w(1,135257110085648,0)

p_consist

w(0,18524364,1)

free(0,135257110085648)

thread0 ready
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t3
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t4
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unlock(0,18524392)
t5
p7

lock(0,18524392)
t6

p8

w(0,18524364,2) t7
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unlock(0,18524392)
t8

p10

free(0,135257110085632)
t9

p11

join(thread1)
t10

p12

t11

p13

t12
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r(1,18524364,1)
t13

p15

w(1,135257110085632,1)
t14

p16

unlock(1,18524392)
t15

p17

p18

p21

 
(a) t4 与 t12 所对应潜在 UAF 漏洞的伴生 Petri 网 

图 5  UAF 伴生 Petri 网模型实例 
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start(thread1)
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thread0 ready
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p11
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p14
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(b) t9 与 t14 所对应潜在 UAF 漏洞的伴生 Petri 网 

图 5  UAF 伴生 Petri 网模型实例(续) 

以图 5(a)中的 UAF 伴生 Petri 网为例, 判断该 UAF 漏洞的真实性需要对目标标识 Mf ={p_UAF_1}的可覆

盖性进行判定, 利用反向展开对此进行判定的过程见表 5. 其中, UAF 漏洞伴生 Petri 网的反向展开 RUnf 如图

6 所示. 在第 10 步反向展开的时候, 因反向配置[e9]对应的标识{ps,p_choice}可被原伴生 Petri 网的初始标识

{ps,p_choice}覆盖 , 由此可知 {p_UAF_1}是可覆盖的 ,这说明漏洞 {p_UAF_1}是可以被触发的 , 即程序 
Program 1 的语句 S14:*q=0 与语句 S6:free(q)间存在 UAF 漏洞. 

表 5  UAF 漏洞伴生 Petri 网的反向展开与漏洞检测实例 

反向展开的各个步骤 每一步对应的反向扩展集 RExt 
1. 初识的反向展开 RUnf 中只包含条件 c1 {rext1=(t12,{c1})} 
2. 选择 rext1 进行扩展, 在 RUnf 中创建事件 e1=(t12,{c1})及其前驱{c2,c3} {rext2=(t4,{c2}),rext3=(t12,{c2}),rext4=(t11,{c3})}
3. 选择 rext2 进行扩展, 在 RUnf 中创建事件 e2=(t4,{c2})及其前驱{c4} {rext3=(t12,{c2}),rext4=(t11,{c3}),rext5=(t3,{c4})}
4. 选择 rext3 进行扩展, 在 RUnf 中创建事件 e3=(t12,{c2}), 

由反向截断事件定义, e3 会因 e1 而截断,此次扩展终止 
{rext4=(t11,{c3}),rext5=(t3,{c4})} 

5. 选择 rext4 进行扩展, 在 RUnf 中创建事件 e4=(t11,{c3})及其前驱{c5,c6}
{rext5=(t3,{c4}),rext6=(t5,{c5}),rext7=(t8,{c5}), 

rext8=(t14,{c5}),rext9=(ts,{c5}),rext10=(t1,{c6})}
6. 选择 rext5 进行扩展, 在 RUnf 中创建事件 e5=(t3,{c4})及其前驱{c7,c8}.

生成新扩展(t5,{c8}), (t5,{c5}), (t5,{c5,c8}), (t8,{c8}), (t8,{c5}), 
(t8,{c5,c8}), 

(t14,{c8}), (t14,{c5}), (t14,{c5,c8}), (ts,{c8}), (ts,{c5}), (ts,{c5,c8}), 由 RExt 
的限制条件, 只保留(t5,{c5,c8}), (t8,{c5,c8}), (t14,{c5,c8}), (ts,{c5,c8}) 

{rext10=(t1,{c6}),rext11=(t5,{c5,c8}), 
rext12=(t8,{c5,c8}),rext13=(t14,{c5,c8}), 
rext14=(ts,{c5,c8}),rext15=(t2,{c7})} 
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表 5  UAF 漏洞伴生 Petri 网的反向展开与漏洞检测实例(续) 

反向展开的各个步骤 每一步对应的反向扩展集 RExt 

7. 选择 rext15 进行扩展, 在 RUnf 中创建事件 e6=(t2,{c7}) 
及其前驱{c9,c10}. 生成新扩展(t1,{c9}), (t1,{c6}),(t1,{c6,c9}), 
由 RExt 的限制条件, 只保留(t1,{c6,c9}) 

{rext11=(t5,{c5,c8}),rext12=(t8,{c5,c8}), 
rext13=(t14,{c5,c8}),rext14=(ts,{c5,

c8}), 
rext16=(t1,{c6,c9}),rext17=(t15,{c1

0}), 
rext18=(t7,{c10}),rext19=(t13,{c10}

)} 

8. 选择 rext16 进行扩展, 在 RUnf 中创建事件 e7=(t1,{c6,c9})及其前驱 
{c11}. 生成新扩展(ts,{c11}), (ts,{c5}), (ts,{c8}), (ts,{c11,c5}), (ts,{c5,c8}), 
(ts,{c11,c8}), (ts,{c5,c8,c11}), 由 RExt 的限制条件, 只保留(ts,{c5,c8,c11}) 

{rext11=(t5,{c5,c8}),rext12=(t8,{c5,c8}), 
rext13=(t14,{c5,c8}),rext17=(t15,{c1

0}), 
rext18=(t7,{c10}),rext19=(t13,{c10}

), 
rext20=(ts,{c5,c8,c11})} 

9. 选择 rext17 进行扩展, 在 RUnf 中创建事件 e8=(t15,{c10})及其前驱{c12}

{rext11=(t5,{c5,c8}),rext12=(t8,{c5,c8}), 
rext13=(t14,{c5,c8}),rext18=(t7,{c10

}), 
rext19=(t13,{c10}),rext20=(ts,{c5,c8

,c11})} 
10. 选择 rext20 进行扩展, 在 RUnf 中创建事件 e9=(ts,{c5,c8,c11})及其前驱

{c13}, 此时, [e9]对应的标识{ps,p_choice}可被网系统的初始标识 
{ps,p_choice}覆盖, 由此可知, 存在一个可达标识使得UAF标志库所

p_UAF_1 中含有 token, 其对应的 UAF 漏洞可以被触发,算法结束 

− 
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图 6  UAF 漏洞伴生 Petri 网的反向展开 RUnf 

关于 Petri 网反向展开的具体方法及其进行可覆盖性判定的算法见文献[20]. 
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4   基于向量时钟的 UAF 漏洞筛选与算法优化 

按上一节的方法进行 UAF 漏洞检测时, 只要是针对同一内存空间的 Free 操作和 Use 操作, 均需构造其伴

生 Petri 网并检测相应 UAF 标志库所的可覆盖性. 实际上, 若操作 Of 与 Ou 存在因果依赖关系, 当 Of 是因而

Ou 是果时, 它们必然会构成 UAF 漏洞; 当 Ou 是因而 Of 是果时, 它们必然不构成 UAF 漏洞. 基于向量时钟[30]

的方法可高效判定程序轨迹中操作间是否具有因果依赖关系. 基于此, 本文拟用向量时钟的方法挖掘 Free 和

Use 操作对之间的因果关系, 剔除具有因果关系的 free-use 操作对, 以此减少通过反向展开进行检测的潜在

UAF 漏洞数量. 

4.1   向量时钟及其更新规则 

向量时钟是在时间戳[30]的基础上演变而来的一种逻辑时钟方法, 使用向量时钟可以准确地识别和挖掘多

线程程序中各操作间的因果关系. 如文献[30]以多线程程序的数据竞争检测为目标, 设计了一套向量时钟及

其计算规则, 据此进行读写操作之间的可并发性识别. 然而, 已有方法通常将锁竞争导致的互斥关系借助向

量时钟硬性处理为因果约束, 这在提高程序分析效率的同时导致诸多漏报. 本文对传统向量时钟计算规则进

行修改, 不考虑操作间互斥关系以因果关系识别为目标, 仅在必要时根据向量时钟添加因果约束. 这既简化

了向量时钟的计算方法, 也降低漏报率. 至于操作间互斥关系的处理, 本文交由第 3 节 Petri 网反向展开的方

法处理. 
为了挖掘运行轨迹中各操作间的因果关系, 本文为每个线程、每步操作都绑定了一组向量时钟, 相关定

义如下. 
定义 1(线程纪元与向量时钟). 在程序执行的任意时刻, 为每一个线程 t 绑定一个整数形式的逻辑时钟

c∈N, 称 t@c 为一个线程纪元, 并约定线程 t 的初始最小纪元为 t@0, 记作⊥t; 线程纪元构成的向量称为向量

时钟, 记作 V, 最小向量时钟记为⊥v, 其取值为λt∈Tid: t@0 (其中, λt∈Tid 表示“对每一个线程 t”). 
线程纪元和向量时钟满足如下运算规则, 其中, V(t)为向量时钟 V 下线程 t 的线程纪元. 
(1) 线程纪元比较规则: t@c1<t@c2 iff c1<c2. 
(2) 线程纪元求最大值: max(t@c1<t@c2)=t@max(c1,c2). 
(3) 线程纪元递增规则: t@c+1=t@(c+1). 
(4) 向量时钟比较规则: V1⊆V2 iff (∀t∈Tid:V1(t)≤V2(t))∧(∃t∈Tid:V1(t)≤V2(t)). 
(5) 向量时钟求最大值: V1∪V2=λt∈Tid: max(V1(t),V2(t)). 
(6) 向量时钟递增规则: inct(V)=λu∈Tid: if u=t then V(u)+1 else V(u). 
对任意一个线程 t, 为其设置一个线程局部向量时钟, 记作 Vself. 在程序未执行任何操作的初始状态下, 

初始化其值为⊥v. 以表 2 中 Program 1 的运行轨迹为例, 线程 thread0 与 thread1 未执行任何操作时的纪元分别

为 thread0@0, thread1@0, 因此, Program 1 对应的最小向量时钟为〈thread0@0,thread1@0〉 (可简写为〈0,0〉). 接
下来, 对于运行轨迹中的各个操作, 均根据其操作种类更新操作执行后各线程的向量时钟. 最后, 根据各个操

作执行前后的向量时钟取值进行操作间因果关系的判定. 下面逐一说明. 
记一个事件执行前各个线程的向量时钟相关数据对象处于状态 S, 事件执行后的状态记作 S′, 并记状态 S

下线程 t 的局部向量时钟为 St.Vself. 图 7 是根据一个程序运行轨迹对线程向量时钟相关数据对象进行更新的一

个实例(实线有向弧表示操作间的线程内因果依赖关系, 虚线表示线程间的因果依赖关系). 下面结合该实例

对线程局部向量时钟的更新规则及其含义进行说明. 更新后的线程局部向量时钟用来记录操作执行完毕后线

程所能处于的最小时间向量值. 
向量时钟在线程执行过程中, 为每个线程 t 绑定一个整数类型的逻辑时钟 c, 将 t@c 表示为一个线程纪元,

线程纪元组成的向量即为向量时钟, 初识线程纪元为 t@0. 
• START 规则 

当线程 u 执行 start(u,v)操作后, 一方面应将线程 u 的局部向量时钟进行自增, 即令 . : ( . )self self
u u uS V inc S V′ = ; 
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另一方面, 考虑到线程 v 的操作仅当该操作执行完毕才能开始执行, 故将线程 v 的局部向量时钟更新为 Sv.Vself 

与 incu(Su.V self)的最大值, 即令 . : . ( . )self self self
v v u uS V S V inc S V′ = ∪ . 其他线程的局部向量时钟保持不变. 

 
操作 ID 操作及其执行前后 thread0 的局部向量时钟 操作及其执行前后 thread1 的局部向量时钟 

 〈0,0〉 〈0,0〉 
O1 start(0,1)  

 〈1,0〉 〈1,0〉 
O2 w(0,18524364,0)  

 〈2,0〉 〈1,0〉 
O3 lock(0,18524392)  

 〈3,0〉 〈1,0〉 
O4 free(0,135257110085648)  

 〈4,0〉 〈1,0〉 
O5 unlock(0,18524392)  

 〈5,0〉 〈1,0〉 
O6  lock(0,18524392) 

 〈5,0〉 〈1,1〉 
O7  w(0,135257110085648,0) 

 〈5,0〉 〈1,2〉 
O8  r(0,18524364,1) 

 〈5,0〉 〈1,3〉 
O9  w(0,135257110085632,0) 

 〈5,0〉 〈1,4〉 
O10  unlock(0,18524392) 

 〈5,0〉 〈1,5〉 
O11 lock(0,18524392)  

 〈6,0〉 〈1,5〉 
O12 w(0,18524364,1)  

 〈7,0〉 〈1,5〉 
O13 unlock(0,18524392)  

 〈8,0〉 〈1,5〉 
O14 free(0,135257110085632)  

 〈9,0〉 〈1,5〉 
O15 join(0,1)  

 〈10,6〉 〈1,6〉 

图 7  根据程序运动轨迹进行向量时钟计算的实例 

以图 7 中的操作 O1:start(0,1)为例, 线程 thread0 执行该操作前的局部向量时钟为 S0.Vself=〈0,0〉, 执行该操 

作后, 线程 thread0的局部向量时钟递增为 0 0 0 0. ( . ) ( 0,0 ) 1,0self selfS V inc S V inc′ = = 〈 〉 = 〈 〉 , 线程 thread1的局部向量时

钟更新为 1 1 0 0. . ( . ) 0,0 1,0 1,0self self selfS V S V inc S V′ = ∪ = 〈 〉 ∪ 〈 〉 = 〈 〉 . 

• JOIN 规则 
当线程 u 执行 join(u,v)操作后, 意味着线程 v 终止; 同时, 线程 t 被从阻塞状态唤醒, 两者具有因果依赖关 

系 . 故除了将线程 v 的局部向量时钟更新为 . : ( . )self self
v v vS V inc S V′ = 外 , 线程 u 的局部向量时钟应更新为

incu(Su.Vself)与 incv(Sv.Vself)的最大值 , 即令 . : ( . ) ( . )self self self
u u u v vS V inc S V inc S V′ = ∪ . 其他线程的向量时钟保持   

不变. 
以图 7 中的操作 O15:join(0,1)为例, 该操作执行前, thread0 和 thread1 的局部向量时钟分别为〈9,0〉和〈1,5〉,

后继状态中, thread1 的向量时钟更新为 inc1(〈1,5〉)=〈1,6〉, thread0 的向量时钟更新为 inc0(〈9,0〉)∪〈1,6〉=〈10,6〉. 
• LOCAL 规则 
当线程 u 执行 lock, unlock, free 或共享变量的读写操作后, 由于这些操作通常不会引起不同线程内操作之 

间的因果依赖关系, 因此, 这些操作执行后仅对线程 u 的局部向量时钟执行自增操作即可, 即令 . :self
uS V′ =  

( . ),self
u uinc S V 其他线程的局部向量时钟保持不变. 

以图 7 中的操作 O2:w(0,18524364,0)为例, 该操作执行前, thread0 的局部向量时钟为〈1,0〉, 后继状态中, 
thread0 的局部向量时钟更新为 inc0(〈1,0〉)=〈2,0〉. 其余操作更新规则相同. 

根据上述向量时钟更新规则, 不难发现, 每个操作执行前, 其所属线程的局部向量时钟是该操作能开始
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执行的最早全局时间(全局时间是指既考虑当前线程的纪元, 也考虑其余线程的纪元); 而且, 假设当前操作属

于线程 u, 则该向量时钟中与线程 u 相对应的分量是该操作执行时的线程局部时间(即当前线程的纪元). 以
thread0 的操作 O15 为例, 其执行前的线程局部向量时钟为〈9,0〉, 这意味着该操作在 thread0 处于时刻 9 时开始

执行, 最早在线程 thread1 处于 0 时刻时开始执行. 操作执行后的向量时钟是该操作能结束的最早全局时间, 
而且对于线程 u 之外的任意线程 v, 该操作的最早结束时间对应着该向量时钟中与线程 v 关联的分量. 以 O15

为例, 其执行后, thread0的局部向量时钟为〈10,6〉, 这意味着该操作最早能在线程 thread0处于时刻 10 时结束执

行, 最早能在线程 thread1 处于时刻 6 时结束执行. 

4.2   基于向量时钟的因果关系挖掘与UAF检测算法优化 

根据上节所述向量时钟更新规则及各操作执行前后线程局部向量时钟, 可得操作间因果关系判定准则. 
定理 1. 对于程序运行轨迹中的任意两个操作 Oi 与 Oj, 假设 Oi 出现在 Oj 之前(即 i<j), Oi 属于线程 u, Oi

执行前, 线程 u 的局部向量时钟关于线程 u 的分量为 u_timestmp_pre_Oi. 设 Oj 属于线程 v, Oj 执行后, 线程 v
的局部向量时钟关于线程 u 的分量为 u_timestmp_post_Oj. 若 u_timestmp_pre_Oi<u_timestmp_post_Oj, 则 Oi 与

Oj 具有因果依赖关系, 即 Oi 需要先于 Oj 执行, 记作 Oi→Oj. 
证明: 根据第 4.1 节末尾所述操作执行前后向量时钟的含义, 操作 Oj 执行后, 线程 v 的局部向量时钟中关

于线程 u 的分量若是 u_timestmp_post_Oj, 则意味着操作 Oj 最早能在线程 u 处于时刻 u_timestmp_post_Oj 时结

束执行; 类似地, 若操作 Oi 执行前线程 u 的局部向量时钟中关于线程 u 的分量是 u_timestmp_pre_Oi, 则意味

着操作 Oi 在线程 u 处于时刻 u_timestmp_pre_Oi 时开始执行. 因此, 若 u_timestmp_pre_Oi<u_timestmp_post_Oj

成立, 则意味着 Oj 的最早执行时间大于 Oi 的执行时间. 由此可知, Oi 需要先于 Oj 执行, 即 Oi→Oj 成立. 
以图 7 中的程序运行轨迹与各操作对应的向量时钟为例, 操作 O4在 O7之前执行, O4属于 thread0, 执行前, 

thread0 的局部向量时钟为〈3,0〉, 这意味着 O4 在 thread0 处于 3 时刻时执行; O7 属于 thread1, 执行后, thread1 的

局部向量时钟为〈1,2〉, 这意味着 O7 在 thread0 处于 1 时刻时执行. 由此可见, O4 与 O7 无必然先后执行顺序. 
进一步地, 鉴于 O4 是内存块 135257110085648 的 Free 操作, O7 是该内存块 135257110085648 的 Use 操作,

不能判断这两个操作是否能构成 UAF 漏洞. 从而, 针对这一潜在的 UAF 漏洞, 需再通过前述 Petri 网反向展

开的方法验证其真伪. 此外, 若基于向量时钟判定 O4→O7 成立, 则意味着该这两个操作构成 UAF 漏洞; 若基

于向量时钟判定 O7→O4 成立, 则意味着该这两个操作必然不是一个真实的 UAF 漏洞. 以上均无须再通过

Petri 网反向展开的方法验证其真伪. 综上所述, 当给定一个多线程程序运行轨迹时, 首先可根据本节的向量

时钟计算各个操作执行前后的局部向量时钟. 之后, 对于每个 UAF 漏洞对应的 Use 和 Free 操作对, 若能基于

向量时钟判定 Ou→Of 成立, 则说明该漏洞是个误报; 若能基于向量时钟判定 Of→Ou 成立, 则说明该漏洞真实

可触发. 上述两种情况下, 都无须再通过 Petri 网反向展开进行验证. 仅当 Use 和 Free 操作不满足这两种因果

关系时, 方需要借助 Petri 网反向展开的方法对这个潜在 UAF 漏洞的真实性进行分析, 这无疑可以大大提高

UAF 漏洞检测的效率. 

此外, 第 2.3 节为保证数据的一致性添加数据一致性控制结构时, 图 3 中的变迁 1
cw 与 2

cw 分别表示 

w1(v,mid,x), w2(t,mid,x)之外的任何一个对内存空间 mid 的写操作. 这是为了防止这些操作发生在 W1, W2 与变

量的读操作 r(u,mid,x)之间. 实际上, 部分对内存空间 mid 的写操作可能只在 r(u,mid,x)后发生, 或者只在 W1, 
W2 前发生, 它们是不可能发生在 W1, W2 与读操作 r(u,mid,x)之间的. 此时, 若通过向量时钟的方法识别上述因

果关系, 则各个 UAF 漏洞的伴生 Petri 网模型将大大简化, 从而进一步提高 UAF 漏洞检测的效率. 

5   实验评估 

本节结合多个程序实例, 分别给出用 UFO 方法、AddressSanitizer[15]工具、Valgrind[31]工具和本文方法进

行 UAF 漏洞检测的结果与性能指标, 进而对上述方法和工具的优缺点进行对比和分析. 
实验所用的程序实例包括 4 个实用的工具软件(一个并行的文件压缩软件 Pbzip2、一个多线程的 BT 下载
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工具 Transmission、一个网站克隆工具 HTTrack、一个大型文件压缩软件 Lrzip), 8 个来自文献[32]的包含 UAF
漏洞程序样本(表 6 中 CWE 开头的程序样本), 另有 5 个自行设计的多线程程序实例. 其中, 前 3 个工具软件

来自文献[33], Lrzip 来自文献[11], 程序代码最大规模达到 88 935 行. 上述程序的运行轨迹以及自行设计的 5
个多线程程序实例可通过链接 https://pan.baidu.com/s/1-uK6f1WtKhVimon_khaS_g 下载(提取码: wsua). 

表 6  UAF 漏洞检测实验结果与对比分析 
多线程程序 

样本 
生成程序轨迹时 
配置的线程数量 

轨迹中隐含的潜在

UAF 漏洞数 
报告的 UAF 漏洞数 漏报分析 

UFO 方法 本文方法 UFO 方法 本文方法 

Pbzip2 

3 90 1 42 

UFO 方法因如下 3 类 
原因会导致漏报: 
(1) UFO 方法不检测 

同一线程内的 
UAF 漏洞; 

(2) 若分析的轨迹中 
存在内存重复释 
放错误, 则 UFO 
漏洞检测程序 
会提前终止; 

(3) 当程序运行轨迹 
较长时, UFO 
方法会忽略轨迹 
中的部分事件 
以保证检测的 
效率 

无法像 UFO
方法结合程 
序分支条件 
信息对程序 
轨迹进行派 
生,由此会产

生部分漏报 

4 94 37 42 
8 104 0 42 
9 109 0 42 

10 114 0 42 

Transmission 

2 5 717 2 21 
2 5 717 2 21 
2 5 717 2 21 
2 5 717 2 21 
2 5 717 2 21 

HTTrack 2 1 005 0 541 
Lrzip 4 5 985 3 81 

CWE416-1 2 1 0 1 
CWE416-2 2 1 0 1 
CWE416-3 2 1 0 1 
CWE416-4 2 1 0 1 
CWE416-5 2 1 0 1 
CWE416-6 2 1 0 1 
CWE416-7 2 1 0 1 
CWE416-8 2 1 0 1 
UAF_test1 2 2 1 2 
UAF_test2 2 3 3 1 
UAF_test3 2 2 2 1 
UAF_test4 3 4 2 3 
UAF_test5 2 2 2 2 

表 6  UAF 漏洞检测实验结果与对比分析(续) 

多线程程序 
样本 

生成程序

轨迹时 
配置的 

线程数量

轨迹中 
隐含的 

潜在 UAF 
漏洞数 

误报分析 时间开销(ms) 

性能对比分析 UFO 
方法 

本文

方法

UFO 
方法 

本文方法 
无向量

时钟优化

有向量 
时钟优化

Pbzip2 

3 90 

无 
误 
报 

无

误

报

2 149 110 791 33 703 当 UFO 方法不对同一线程内潜

在的 UAF 漏洞进行检测, 或者

在轨迹较长时舍弃部分轨迹前

缀提升检测效率时, UFO 方法

耗时更小, 否则, 本文方法占优

4 94 23 616 109 611 33 180 
8 104 4 068 109 011 34 689 
9 109 2 473 108 587 32 681 

10 114 4 061 108 455 34 230 

Transmission 

2 5 717 7 249 925 601 2 789 当存在大量潜在 UAF 漏洞时,
本文方法不使用向量时钟优化

会耗时多, 使用向量时钟优化

耗时更少 

2 5 717 10 767 793 396 2 777 
2 5 717 10 373 735 728 3 124 
2 5 717 8 375 894 659 2 984 
2 5 717 11 265 865 519 3 084 

HTTrack 2 1 005 1 811 823 744 767s 48 767 
当潜在 UAF 
漏洞不是 
特别多且 
UFO 检测 
不提前终止 
和舍弃轨迹 
前缀时, 本文 
方法无论 
是否使用 
向量时钟 
均具有 

更好的性能 

Lrzip 4 5 985 1 190 051 233 415 3 159 
CWE416-1 2 1 154 23 6 
CWE416-2 2 1 150 14 8 
CWE416-3 2 1 142 27 8 
CWE416-4 2 1 152 8 8 
CWE416-5 2 1 150 9 7 
CWE416-6 2 1 144 13 7 
CWE416-7 2 1 148 13 8 
CWE416-8 2 1 154 18 6 
UAF_test1 2 2 503 21 26 
UAF_test2 2 3 586 354 282 
UAF_test3 2 2 556 315 272 
UAF_test4 3 4 582 366 341 
UAF_test5 2 2 549 42 26 
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实验过程中采用的机器配置如下: CPU 为 Intel(R) Core(TM) i5-6200U CPU @ 2.30 GHz, 内存为 9.6 GB, 
操作系统为 Ubuntu 18.04. 运行各程序样本生成运行轨迹时配置的线程数量、潜在 UAF 漏洞数量(针对同一内

存空间的任意两个 Free/Use 操作对都看作一个潜在 UAF 漏洞)、UFO 方法与本文方法检测出的 UAF 漏洞数

量以及漏报率和时间性能统计分析结果见表 6. 
根据实验结果, 下面从 UAF 漏洞的检测结果、漏报和误报分析以及时间开销等方面进行分析. 
首先, 本文方法与 UFO 方法类似, 能够确保每一个检测出的 UAF 漏洞都是可复现的, 因为每一个真实的

UAF 漏洞都对应一条能触发该漏洞的路径. 从这个角度看, 两种方法均不存在误报. 
其次, 就 UAF 漏洞的检测结果, 针对程序实例 Pbzip2、Transmission、Lrzip、UAF_test1、UAF_test4 以

及 CWE416-1 等而言, UFO 方法报告的 UAF 漏洞数量少于本文检测到的漏洞数量. 经分析得知: UFO 方法不

会对同一线程内的潜在 UAF 漏洞进行检测(即 Free 操作与 Use 操作同属于一个线程的情况, 虽然此类 UAF
漏洞是可真实存在的); 而且, 当程序运行轨迹过长时, UFO 方法会舍弃一部分轨迹前缀. 这两种情况都会导

致部分漏报. 另外, UFO方法在检测HTTrack时, 会因被检测程序中存在的内存重复释放问题而导致检测过程

提前终止, 从而导致 UFO 方法报告的 UAF 漏洞数量为 0. 本文方法不存在上述问题, 然而本文方法也存在一

定漏报, 因本文方法无法像 UFO 方法那样结合程序分支的条件信息对程序轨迹进行更广泛的派生. 
就 UAF 漏洞检测的时间开销而言, 在不考虑 UFO 方法因被测程序存在内存重复释放错误而提前终止检

测或者舍弃部分轨迹前缀的情况下, 本文方法总体上优于 UFO 方法. 一方面, 这是因为本文借助向量时钟的

方法提前排除了很多潜在 UAF 漏洞; 另一方面, 这是因为本文基于 Petri 网的反向展开进行目标导向的 UAF
漏洞检测, 而 UFO 方法的约束求解在一定程度上是盲目的. 

即使本文不使用向量时钟的方法进行性能优化, 在需要验证的潜在 UAF 漏洞数量不是很多的情况下, 第
3 节所给的、单独基于伴生 Petri 网反向展开的 UAF 漏洞检测算法相比 UFO 方法仍有一定的性能优势, 这印

证了目标导向的 UAF 漏洞检测对传统 UAF 预测性检测算法性能的提升. 不过, 当需要验证的潜在 UAF 漏洞

较多时(例如 BT 下载工具 Transmission), 需要对每个潜在漏洞对应的伴生 Petri 网进行反向展开, 这其中的部

分分析是冗余和重复的, 此时会导致较低的检测性能. 后续将针对这一问题研究具体的改进方法. 实际当中,
本文使用向量时钟对潜在的、需要检测的 UAF 漏洞进行筛选后, 本文方法的效率还是有保证的. 

另外, 本文结合上述程序实例, 同时与 AddressSanitizer 和 Valgrind 两个 UAF 检测工具进行实验对比. 结
果如表 7 所示: AddressSanitizer 只能检测到本文自行设计的 5 个多线程程序实例(UAF_test 等)中的部分 UAF
漏洞, 而其他 4 个实用工具及 CWE 开头的 7 个程序样本均没有报告 UAF 漏洞. 经分析得知, AddressSanitizer
只能判定输入的程序运行轨迹是否存在UAF漏洞, 无法根据给定轨迹做更多潜在程序运行轨迹及潜在漏洞的

预测, 从而会存在较多的漏报. 此外, 以 CWE 开头的程序样本中全部包含内存泄漏(内存泄漏(memory leak)
是指程序中已动态分配的堆内存由于某种原因程序未释放或无法释放, 造成系统内存的浪费, 导致程序运行

速度减慢甚至系统崩溃等严重后果. 比如, 当程序中的 malloc 和 free、new 和 delete 不成对出现时, 就判定发

生内存泄露), AddressSanitizer 在报告内存泄漏问题后会终止程序不再检测, 因此, 以 CWE 开头的程序并不报

告 UAF 漏洞. 与 AddressSanitizer 相似, Valgrind 也只能检测到本文自行设计的 5 个程序实例中的部分 UAF 漏

洞, 4 个实用工具均没有报告 UAF 漏洞. 同样因为 Valgrind 只能判定输入的程序运行轨迹中是否存在 UAF 漏

洞, 而无法根据现有轨迹对更多潜在轨迹及潜在漏洞进行预测, 因此也会存在较多漏报. 与 AddressSanitizer
不同的是, Valgrind 能够检测到以 CWE 开头的 7 个程序样本中的部分 UAF 漏洞, 这是因为 Valgrind 是在程序

退出后再将所有的漏洞信息(包括内存泄漏和 UAF 漏洞)报告出来, 不会提前终止程序. 最后, 当同一块内存

空间被多次重复释放和分配时, AddressSanitizer和 Valgrind都会存在一些漏报. 这是因为当同一内存空间被释

放又被重新分配后 , 若再次使用指向已被释放内存空间的指针 , 此时该内存空间已被重新分配 , 
AddressSanitizer 和 Valgrind 均会报告该内存空间可用, 从而造成漏报. 
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表 7  UAF 漏洞检测实验结果与对比分析 

多线程程序样本
生成程序轨迹时

配置的线程数量

轨迹中隐含的潜在

UAF 漏洞数 
报告的 UAF 漏洞数 

AddressSanitizer Valgrind 本文方法 
Pbzip2 3 90 0 0 42 

Transmission 2 5 717 0 0 21 
HTTrack 2 1 005 0 0 541 

Lrzip 4 5 985 0 0 81 
CWE416-1 2 1 0 1 1 
CWE416-2 2 1 0 1 1 
CWE416-3 2 1 0 1 1 
CWE416-4 2 1 0 1 1 
CWE416-5 2 1 0 1 1 
CWE416-6 2 1 0 1 1 
CWE416-7 2 1 1 1 1 
CWE416-8 2 1 0 1 1 
UAF_test1 2 2 2 2 2 
UAF_test2 2 3 2 2 1 
UAF_test3 2 2 2 2 1 
UAF_test4 3 4 2 2 3 
UAF_test5 2 2 2 2 2 

 

6   总结与展望 

为了提高多线程程序 UAF 漏洞检测的效率, 本文提出了一种目标导向的多线程程序 UAF 漏洞检测方法. 
首先, 根据程序的运行轨迹构建程序控制流结构的 Petri 网模型; 其次, 针对每一个潜在 UAF 漏洞, 以触发该

漏洞为目标导向, 通过在程序 Petri 网模型中添加数据一致性控制结构和 UAF 漏洞相关的因果约束, 构造了

UAF 漏洞的伴生 Petri 网; 最后, 在 UAF 伴生 Petri 网的基础上, 基于 Petri 网的反向展开算法给出了一种新的

UAF 漏洞检测方法. 与此同时, 为了进一步提高 UAF 漏洞检测效率, 文中提出了一种基于新型向量时钟进行

操作间因果关系判定的方法, 据此对潜在的UAF漏洞进行筛选. 实验结果验证了本文方法的可行性和有效性. 
然而, 本文方法尚诸多不足. 
• 一方面, 本文基于程序的单一运行轨迹检测程序的 UAF 漏洞, 而程序的一条轨迹只能揭示程序的部

分行为信息, 因此会导致 UAF 漏洞的漏报. 后续可以考虑将静态检测与动态检测相结合, 通过符号

执行方法推导出多条潜在的程序运行估计, 再基于本文方法进行漏洞检测, 据此降低程序漏报率. 
• 另一方面, 第 4 节给出的基于向量时钟的操作间因果关系识别仅处理了操作间的线程内因果依赖、线

程间 start 和 join 操作导致的因果依赖, 而如文献[34]所述, 多线程程序的操作之间还可能存在复杂的

锁-start 耦合因果依赖等关系, 后续将进一步完善本文的向量时钟计算规则, 以更准确地进行因果关

系识别. 
• 再者, 对于重复释放和分配同一内存地址所造成的 UAF 漏洞, 本文方法尚不能解决, 后续将进一步

完善本文方法, 以解决此类问题. 
• 最后, 漏洞检测只是保证软件质量的一个步骤, 检测到漏洞后的程序自动修复[35]也值得深入探究. 
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