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摘  要: 随着攻击技术的不断演进, 防御的难度也与日俱增. 为了及时、有效地识别和阻断攻击的实施, 学术界与

工业界已提出众多基于攻击检测的防御技术. 现有的攻击检测方法主要着眼于攻击事件, 通过识别攻击特征或者

定位异常活动来发现攻击, 分别具有泛化性和攻击导向性不足的局限性, 容易被攻击者精心构造的攻击变种绕过, 

造成漏报和误报. 然而, 根据观察发现: 尽管攻击及其变种可能采用众多不同的攻击机制来绕过一些防御措施, 

以实现同一攻击目的, 但是由于攻击目的不变, 这些攻击对系统的影响依然具有相似性, 因此, 所造成的系统影

响并不会随攻击手段的大量增多而随之产生对应的增长. 针对这一特点, 提出了基于攻击指标依赖模型的攻击检

测方法, 以更有效地应对攻击变种. 所提出的指标依赖模型着眼于漏洞利用后对系统的影响而非变化多样的攻击

行为, 因此具有更强的泛化能力. 基于模型指导, 进一步采用多层次监控技术, 以迅速捕获定位攻击迹, 最终实现

对目标攻击与变种的精确检测, 有效降低攻击检测的误报率. 在 DARPA 透明计算项目以及典型 APT 攻击组成的

测试集上, 与现有的基于攻击事件分析的检测方法进行实验对比, 结果表明: 在预设场景下, 所提出的方法可以

根据可接受的性能损耗实现 99.30%的检出率. 
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Abstract: With the continuous evolution of attack techniques, the difficulty of defense is increasing rapidly. In order to identify and block 

the attacks in a timely and effective manner, numerous detection-based defenses have been proposed in academia and industry. The 

current attack detection methods mainly focus on attack behaviors, and find attacks by identifying attack signals or locating abnormal 

activities. These solutions have the limitation of insufficient generalization and attack-orientation respectively and are easily bypassed by 

attackers’ well-crafted behaviors, resulting in false positives and false negatives. Nevertheless, it is observed that the attacks and their 

variants usually leverage different attack mechanisms to bypass some defenses and achieve the same attack purpose. Since the attack 

purpose remains the same, the impact of these attacks on the system is still similar, so the caused system impact will not increase 

correspondingly with the large increase in attack methods. Based on the observation, an indicator-dependent model-based attack detection 

method is proposed to detect the attack variants more effectively. The proposed model focuses on the impact of the exploits on the system 

rather than the various attack behaviors, which is more generalizable. Based on the model, the multi-level monitoring technology is 

further adopted to quickly capture and locate attack traces, and finally the accurate detection of target attacks and variants is achieved, 

which effectively reduces the false alarm rate. The effectiveness of the proposed method is verified by the experiment, compared with 

existing attack behavior-based detection methods on the attack set composed of the DARPA transparent computing project and typical 

APT attacks. The experimental results show that the proposed solution is able to achieve 99.30% detection accuracy with an acceptable 

performance cost. 
Key words: indicator-dependent model; attack detection; exploition; system status 

APT (advanced persistent threat, 高级持续性威胁)攻击通过对目标计算机系统进行持续的攻击, 逐步达到

攻击者的目的, 常被用于窃取商业机密或者破坏目标设备. 随着互联网的普及与发展, APT 攻击日渐活跃. 据

全球知名网络安全公司 FIREEYE 在 2021 年发布的 APT 攻击报告显示, 该公司仅在 2020 年就追踪到 514 种

新的攻击族[1]. 攻击者的定向 APT 攻击通常为企业带来较大的经济损失, 为了及时阻断网络攻击, 最大限度

地降低损失, 需要对网络攻击进行实时检测. 

当前的 APT 攻击检测技术分别通过日志审计[25]、二进制插装检查[610]或者两者混合检测技术[11]来识别

收集到的程序运行时信息中是否存在攻击信号或者异常行为, 以检测攻击. 基于日志审计的攻击检测技术通

过收集系统级事件以分析是否存在攻击, 这类方法对系统的性能损耗较小, 但是粒度较粗. 基于二进制插装

的攻击检测技术虽然可以获取程序内部的更细粒度的信息, 然而会大大降低程序本身的运行速度. 而上述两

者的混合检测技术则试图在性能损耗与检测粒度上做到较好的平衡. 现有的基于日志审计与二进制插装检查

的攻击检测方法着重关注攻击事件, 通过分析日志或插装记录中的攻击信号或异常行为进行攻击检测. 然而, 

随着攻击变种数量与种类的快速上升, 上述基于攻击事件分析的攻击检测方法将因识别攻击信号时所使用的

攻击模式库泛化性不足或者定位异常行为时缺乏攻击导向性, 分别导致漏报和误报的问题. 

1. 通过识别攻击信号进行攻击检测的方法主要根据已有的攻击模式库识别攻击相关的行为和事件, 

然而攻击者通常组合利用多种攻击策略来实现其攻击目标, 尤其是近年来, APT 攻击大量利用零日

漏洞, 其中一些未在预期中的攻击行为可以较为轻易地绕过检测机制. 以业内知名的攻击检测工具

Elastic Security[12]为例, 该工具同时内置了基于规则以及基于机器学习的攻击检测引擎. 在其预置

的检测规则中, 例如 Log4j 漏洞(CVE-2021-44228)利用的检测规则, 限定了只有同时检测到 Java 发

起网络请求访问特定端口, 且新建了进程, 才认为发现了攻击. 然而, 当出现相似漏洞利用时, 即

使只有端口与 Log4j 漏洞利用不同, 也需要重新构建检测规则, 泛化性不足, 容易出现漏报的问题; 

2. 通过定位异常行为进行攻击检测的方法则通过识别与良性行为偏移较大的程序异常行为来识别攻

击, 该方法不依赖攻击模式库, 可以缓解上述泛化性不足的问题, 然而也由于该方法缺乏攻击模式

导向, 容易对正常的程序行为产生误报. 例如, Webmin 的更新模块本就可以执行系统指令以进行更

新, 虽然 Webmin 对其输入进行了一定的限制, 但是攻击者依然可以利用远程代码执行漏洞(CVE- 

2020-35606)进行绕过操作以执行其精心构造的恶意指令. 这种不经常发生但敏感的正常更新操作

与攻击者的恶意利用非常相似, 通过定位异常行为进行攻击检测的方法很难在收集的运行时信息

中对其进行精准识别和区分, 因而容易引发误报. 

本文通过观察发现: 虽然为了适应目标设备平台或者绕过防御措施, 攻击变种往往会通过不同的攻击机
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制, 或者利用不同的漏洞, 来实现相同的攻击目的, 但是由于攻击目的不变, 即便攻击及其变种可能层出不

穷, 它们对系统的影响却依然具有相似性. 例如: 某攻击者原本希望利用 Log4j 漏洞(CVE-2021-44228)实现远

程代码执行, 但发现受害者已经升级了该软件或者部署了相应的防御, 使得漏洞难以利用, 因此, 攻击者只能

尝试利用邮件服务器软件 OpenSMTPD 漏洞(CVE-2020-7247)来实现远程代码执行, 从而顺利实施 APT 攻击. 

该案例中, 攻击者虽然使用不同的机制实现了远程代码执行, 并使用反向 Shell 获得目标设备控制权的目的, 

但是由于攻击者在实现远程代码执行的过程中, 难免会劫持受害者控制流以执行自己的恶意指令, 尤其是构

建反向 Shell, 这会导致原程序中的相关函数无法在规定时间内执行完毕, 因此我们可以使用“典型功能是否

合理时间内响应”这一通用监控项, 来同时监控上述两个手段截然不同的攻击. 

针对这一特点, 本文提出基于攻击指标依赖模型的实时攻击检测方法以应对上述挑战. 与基于事件分析

的攻击检测方法通过检测攻击信号或者异常行为来识别攻击不同, 本文提出的基于攻击指标依赖模型的实时

攻击检测方法将通过关注攻击事件造成的影响而非攻击事件本身来实现攻击检测, 以提升攻击检测的泛化

性, 精准识别攻击及其变种, 同时基于模型指导, 以降低攻击检测的误报率. 本文将以漏洞利用为攻击最小单

位, 分析提取漏洞利用所需要满足的条件以及成功利用后对系统产生的影响, 最终构建漏洞利用的指标依赖

模型. 此外, 攻击者的一次攻击行动往往需要对多个漏洞进行组合利用, 因而更进一步地, 本文可以通过合并

目标漏洞利用的模型为目标攻击构建模型. 基于上述模型, 最终可以提取预警指标以及关键指标, 并用于指

导多层次监控技术的部署, 以对系统和相关软件关键部位进行监控, 最终实现对攻击及其变种的及时响应. 

实验结果表明: 本文方法对 DARPA 透明计算项目与典型 APT 攻击组成的攻击集可达到 99.30%的检出率, 高

于目前广泛使用的基于攻击事件进行攻击检测的商用检测工具 Elastic Security. 

本文的主要贡献在于: 

1. 提出了一种新的攻击建模方法. 针对攻击及其变种层出不穷难以建模的问题, 本文利用漏洞的重复

性和相似性, 着眼于漏洞的根因以及利用后对系统状态的影响而非变化多样的攻击行为, 提取指标

依赖模型, 作为该漏洞利用的模型, 以降低建模的难度, 提高模型的泛化性; 

2. 提出了基于指标依赖模型的攻击检测方法. 针对攻击变种难以检测、异常行为定位误报率高的问题,

本文通过分析典型攻击及其变种, 观察到变种为了适应目标平台或者绕过防御措施, 通常会利用不

同的攻击手段实现相似的攻击目的. 针对这一特点, 本文以指标依赖模型为基础, 以提高攻击检测

的泛化性; 同时, 通过提取指标依赖模型的关键指标, 以指导多层次监控器的部署与监控, 进一步

降低误报率; 

3. 利用广泛使用的 DARPA 透明计算项目以及典型的 APT 攻击组成攻击测试集, 基于该攻击测试集,

与现有的基于事件分析的攻击检测方法进行充分的实验对比, 以体现本文方法的有效性. 实验结果

表明, 本文方法可以根据可接受的性能损耗实现较好的检测精度. 

本文第 1 节主要对相关研究背景进行阐述, 通过分析现有的 APT 攻击以及漏洞利用相关情况进行分析总

结, 并引出本文的研究动机. 第 2 节则对本文提出的基于指标依赖模型的攻击检测方法的总体框架进行介绍. 

第 3 节、第 4 节分别详细阐述本文方法中的指标依赖模型的构建方法以及基于该指标依赖模型的攻击检测技

术. 第 5 节则主要对本文提出的基于指标依赖模型的攻击检测方法进行方法实现, 并针对该方法进行有效性

评估. 第 6 节主要对相关工作进行介绍, 并进行相应的总结与分析. 第 7 节则进一步将本文方法与相关工作进

行对比、分析, 指出本文方法的优势及局限性, 并引出后续工作. 

1   背景与动机 

1.1   APT攻击 

APT 攻击会在长时间内发起多次攻击, 以逐渐深入目标计算机系统, 直至达到攻击目的. 每一次 APT 攻

击活动, 可以根据网络杀伤链[13]划分为 7 个攻击步骤、2 个阶段, 如图 1 所示. 

 攻击准备阶段: 在该阶段, 当攻击者明确攻击目标以后, 需要收集目标设备信息, 以进行“设备跟踪
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侦察”. 例如: 通过扫描目标机器发现其开放的端口或者发现其使用的软件及版本, 以进一步制定攻

击计划. 随后, 攻击者需要根据观察到的目标信息进行相应的“武器构建”, 针对目标系统存在的弱点

构建攻击程序, 供后续使用. 最终, 攻击者需要将构建好的攻击程序送入目标计算机, 实现“载荷投

递”. 送入计算机的途径通常为构建钓鱼网站、邮件等, 以欺骗用户自行下载运行. 此外, 攻击者也可

以尝试利用目标机器上的远程执行漏洞, 直接侵入目标机器的电脑, 并送入攻击程序; 

 攻击实施阶段: 攻击者需要针对目标系统中存在的漏洞进行“漏洞利用”, 以帮助攻击者执行非法操

作, 达成自己的攻击目的, 例如控制目标计算机、提升自己的权限等. 通过漏洞利用, 可以使攻击者

达到一定的攻击目的, 例如通过“安装植入”实现渗透驻点、利用“命令与控制”实现与受害者的通信和

指令下发. 攻击者通过不断地利用目标设备的漏洞, 逐步实现自身的攻击目的, 直到攻击者可以较为

完整地控制目标系统, 实现诸如窃取重要机密等目标. 此时, 一次完整的 APT 攻击即告结束. 

跟踪侦察 武器构建 载荷投递 漏洞利用 安装植入 命令与控制 目标达成

目标系统:

Ubuntu14.04

Firefox 54

构建Firefox

攻击程序

与钓鱼网站
等待用户访

问钓鱼网站
下载攻击程序

攻击Firefox

非ROOT权限构

建反Shell

攻击者上传攻
击程序到受害
者机器上

利用提权漏洞
提升至ROOT权

限

ROOT权限构建
反向Shell

以ROOT权限进
行恶意活动

初步
攻击

渗透
驻点

获取
权限

攻击准备 攻击实施

 

图 1  DARPA 透明计算项目中针对 TRACE 发起的攻击示意图 

在每一次攻击, 攻击者可以根据目标平台采用不同的攻击手段, 从而组合实现攻击目的. 以 DARPA 透明

计算项目[14]中针对 TRACE 的一次 APT 攻击为例, 如图 1 所示. 攻击者首先进行“初步攻击”, 在“跟踪侦查”

中, 攻击者通过观察目标设备得知目标设备的系统为 Ubuntu14.04, 使用的浏览器为 Firefox 54.0.1. 随即, 攻

击者进行“武器构建”, 根据 Firefox 版本, 可以从 CVE (common vulnerabilities & exposures)漏洞列表中得知该

软件版本中的漏洞, 并针对漏洞构建攻击程序. 此外, 攻击者同时还构建了钓鱼网站. 随后, 攻击者尝试“载

荷投递”, 引诱受害者来访问该钓鱼网站, 以便利用受害者浏览器中的漏洞. 当受害者访问到钓鱼网站时, 攻

击者正式实施攻击. 利用浏览器的漏洞, 攻击者在浏览器内存空间中注入恶意程序. 该恶意程序将与攻击者

建立临时的联系通道, 实现攻击者对目标设备的“命令与控制”. 此时, “初步攻击”已经完成, 但是由于临时连

接很容易断开, 且其不具有 ROOT 权限, 因此攻击者还将进一步发起更加深入的攻击, 以进行“渗透驻点”. 由

于之前初步的攻击, 当前攻击者可以连上目标设备, 因此在更深入的攻击阶段, 将先植入攻击程序, 以完成

“安装植入”阶段. 随后, 攻击者再次进入漏洞利用阶段, 利用提权漏洞, 将攻击者权限提升至 ROOT 权限. 攻

击者可更进一步地以 ROOT 权限来构建反向 Shell, 以实现“命令与控制”阶段的目的. 自此, 攻击者可以根据

ROOT 权限对目标设备进行控制. 最终, 攻击者可以在目标设备中实现自己的攻击目的. 由上述案例可知: 在

APT 攻击过程中, 不可避免地需要利用多个漏洞来实现自己的攻击目的. 因而, 本文的攻击检测方法后续将

着重监控攻击实施阶段以及时识别攻击. 

1.2   漏洞利用 

软件漏洞通常是在软件开发过程中未考虑完善所导致. 随着软件供应链的发展和使用, 软件漏洞也有可

能通过开源软件库等第三方途径被刻意或者无意地引入, 这为软件带来了无法预期的安全风险. 为了应对日

益增长的漏洞, 本研究通过大量统计分析 CVE 中的漏洞信息, 观察到漏洞及其漏洞利用的两个特性. 

(1) 特性 1: 为适应目标设备, 或绕过防御方案, 攻击变种往往使用不同的攻击策略来实现同样的目的. 
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同一攻击族的攻击及变种, 往往使用不同的攻击策略来利用相同的漏洞. 例如: 近些年十分瞩目的

幽灵(spectre)攻击, 其利用 CVE-2017-5753 (bounds check bypass, 边界检查绕过)和 CVE-2017-5715 

(branch target injection, 分支目标注入)漏洞突破进程间的隔离, 实现非法访问未授权的地址空间. 

据已有研究统计[15], 当前的 Spectre 攻击变种根据触发可恶意利用的分支预测策略的不同, 可分为

Spectre-PHT、Spectre-BTB、Spectre-RSB 以及 Spectre-STL 等. 这些攻击变种均利用了上述分支预

测相关漏洞, 但是利用的方式有所不同. 并且, 利用成功后, 攻击者都能达到突破进程间隔离、窃取

目标数据的目的; 

(2) 特性 2: 虽然攻击及其变种日益增多, 但它们所利用的系统缺陷以及利用后对系统的影响并没有随

之大量增长. 我们对近 5 年的漏洞类别进行了统计和分析, 表 1 给出其中的漏洞占比. 随后, 我们进

一步统计了近 5 年缓冲区溢出漏洞在溢出类漏洞中的数量及其占比, 可以发现: 在 7 182 个溢出类

漏洞中, 缓冲区溢出漏洞有 3 673 个, 占比 51.14%. 这些缓冲区溢出漏洞利用后将产生相似的系统

影响, 即: 被利用后, 目标程序所申请的缓冲区附近的数据, 如返回地址, 被非法替换. 类似地, 我

们也统计了远程代码执行漏洞中, 发现由“绕过预置的指令筛选规则, 非法传入攻击者构造的指令”

引起的漏洞占 15.48%. 攻击者往往利用这类漏洞实现对目标机器的控制, 然而劫持受害者的控制流

程序往往会导致其某些功能无法在预定时间内响应. 从上述案例可以看出: 同一类漏洞在不同的软

件中不断重复地出现, 这些漏洞的根因类似, 且利用后对系统会造成相似的影响. 因此, 本文将尝

试利用这些相似漏洞的共同根因以及利用后造成的系统影响, 而非漏洞利用的行为本身, 来进行攻

击检测, 从而提高攻击检测的泛化性. 

表 1  近 5 年(20182022 年)CVE 漏洞种类以及数量 

序号 漏洞种类 平均 CVSS 分数 数量 占比(%)
1 远程代码执行漏洞 7.22 14 526 28.02 
2 跨站脚本漏洞 3.97 10 079 19.44 
3 溢出漏洞 6.51 7 182 13.85 
4 拒绝服务漏洞 5.27 7 064 13.63 
5 权限绕过漏洞 5.59 3 464 6.68 
6 SQL 注入漏洞 6.8 2 548 4.91 
7 目录遍历漏洞 5.53 2 055 3.96 
8 跨站请求伪造漏洞 5.83 2 045 3.94 
9 内存损坏漏洞 7.21 1 866 3.6 

10 信息泄露漏洞 4.83 561 1.08 
11 权限提升漏洞 6.83 237 0.46 
12 文件包含漏洞 5.89 176 0.34 
13 HTTP 响应拆分漏洞 4.79 40 0.07 

1.3   研究动机 

攻击者发起一次攻击行动通常需要组合利用目标系统中的多个漏洞, 软件中潜在的漏洞会为整个系统的

安全性带来巨大的安全威胁, 因此, 检测软件中的漏洞是极其重要的工作[1618]. 然而, 由于漏洞具有隐蔽性, 

此外, 随着软件分工越来越明确, 漏洞可能会在软件供应链上恶意植入, 常规的静态漏洞扫描越来越难以应

对此类安全威胁[19,20], 亟需高效的实时攻击检测方法. 

然而, 现有的实时检测方法基本着眼于攻击行为. 以如图 2 所示的攻击过程为例, 其中, 每一个节点表示

漏洞利用过程中的系统状态(依赖的系统/软件条件或者造成的系统/软件影响); 而有向边则表示漏洞利用过

程的各个步骤, 每个步骤实施成功, 将使得系统状态发生改变. 针对攻击 ABC 与其变种 ABC, 基于

攻击信号识别的攻击检测方法容易被未预期行为 A绕过, 导致漏报. 而基于异常行为定位的攻击检测方法在

检测过程中可能存在大量误报. 为了应对上述挑战, 本文尝试落脚于攻击行为对系统的影响, 而非攻击行为

本身, 来构建攻击的指标依赖模型, 使攻击检测更具有泛化性. 例如, 可通过 S1S2S3S4 这一状态变化

序列构建的模型, 来同时识别攻击 ABC 以及变种 ABC. 此外, 基于该模型, 可进一步指导监控器的

安装部署, 以降低攻击检测的误报率. 
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图 2  攻击过程示意图 

2   基于指标依赖模型的实时攻击检测框架 

本文提出的基于指标依赖模型的实时攻击检测框架(如图 3所示)主要可分为 3个阶段, 分别为漏洞信息采

集、指标依赖模型构建、模型驱动的攻击检测. 

1. 漏洞信息采集: 由于本文所提出的攻击检测机制需要从漏洞以及其相关描述中提取关键的指标, 因

此需要首先对不同来源的漏洞信息进行采集与精化. 当前较为主流和权威的漏洞库主要为 CVE, 但

是由于 CVE 漏洞库需要审核, 因此也有很多漏洞并不会第一时间公布在 CVE 漏洞库. 此外, CVE

漏洞库中的描述通常仅包含漏洞介绍, 缺乏漏洞利用方式等更为详细的信息. 基于上述原因, 本文

将 Exploit-DB、各种安全论文和安全白皮书也纳入信息收集的渠道. 本文方法将首先从 CVE 漏洞库

以及 Exploit-DB 中根据目标平台、目标厂商等信息筛选得到目标漏洞及其相关信息, 同时, 本文也

将从网络与信息安全领域的权威学术会议以及期刊(本文收集漏洞信息以及漏洞利用相关资料过程

中所参考的权威会议与期刊主要包括 CCS (ACM Conf. Computer and Communications Security)、S&P 

(IEEE Symp. on Security and Privacy)、USENIX Security (Usenix Security Symp.)、NDSS (Network and 

Distributed System Security Symp.)、TDSC (IEEE Trans. on Dependable and Secure Computing)、TIFS 

(IEEE Trans. on Information Forensics and Security))上搜索漏洞挖掘、攻击防御相关的论文并收集新

挖掘出的漏洞以及新的攻击手段. 此外, 本文也将从知名安全厂商的实验室官网(本文中, 我们收集

漏洞分析报告与 APT 攻击分析报告所参考的知名安全厂商实验室官网主要包括腾讯(科恩、玄武、

湛泸、云鼎等实验室官网)、启明星辰(ADLab 实验室官网)、绿盟科技(星云、格物、伏影、天机等

实验室官网))收集漏洞分析报告、APT 攻击分析报告等与漏洞相关的详细信息; 

2. 指标依赖模型的构建: 根据收集到的漏洞描述以及漏洞描述等关键信息, 我们可以进一步地对每一

个漏洞利用的依赖条件以及利用后会对系统产生的影响进行人工分析, 形成预警指标和关键指标. 

针对每一次攻击都需要组合利用多种漏洞这一特性, 可进一步对漏洞利用的指标加以合并, 以构建

攻击指标依赖模型; 

3. 模型驱动的攻击检测: 从模型中提取到必要的预警指标以及关键指标后, 本文将针对每一类指标构

建监控器, 并在必要的监控点安置监控器, 以实现对攻击及其变种的实时检测, 在 APT 攻击的早期

阶段, 实现对它的精准识别和及时阻断. 
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图 3  基于攻击指标依赖模型的实时攻击检测框架 
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3   指标依赖模型 

本节将阐述如何构建指标依赖模型. 一次完整的攻击具有两点重要特征: 一方面, 攻击往往可分为准备

阶段和实施阶段, 具有明显的阶段性; 另一方面, 为了适应不同的系统或者防御措施, 攻击者往往需要组合

利用多个漏洞以实现攻击目的. 因此, 本节将首先介绍漏洞利用的建模方法, 随后, 可再根据需求将漏洞利用

模型组合成目标攻击模型. 

本节首先定义相关的概念, 基于这些概念, 我们进一步阐述攻击模型的构建方法. 

3.1   定  义 

定义 1(漏洞(vulnerability)). 漏洞通常为软件编写过程中有意或无意留下的缺陷. 本文使用 Vul{DV, 

UV}表示漏洞, 其中, DV (documented vulnerabilities)表示在档漏洞, 通常被 MITRE (MITRE 是全球知名的网

络安全组织, 该组织长期维护 CVE (common vulnerabilities & exposures)漏洞库、CWE (common weakness 

enumeration)常见缺陷列表、ATT&CK 攻击技术框架等广泛使用的安全数据库)等安全组织的漏洞库收录, 拥

有一个编号, 而 UV (undocumented vulnerbilities)则表示非在档漏洞. 

定义 2(漏洞利用(exploits)的指标依赖模型). 漏洞利用是黑客利用漏洞进行恶意活动的攻击手段. 本文使

用元组 E=Name,Vul,Conditions,Effects表示该漏洞利用的指标依赖模型. 其中, Name 表示漏洞利用名称, Vul

表示所利用的漏洞信息. Conditions=Conjunctive,Disjunctive为攻击前提, 表示其利用所需要满足的条件. 其

中, Conditions.Conjunctive 表示利用该漏洞时需要同时满足的条件, Conditions.Disjunctive 则表示利用该漏洞

时只需满足其一的条件. Effects=Conjunctive,Disjunctive影响, 表示该步骤成功后将对系统状态产生的影响. 

类似地, Effects.Conjunctive 表示利用该漏洞后会同时产生的攻击影响, Effects.Disjunctive 则表示利用该漏洞后

可能只会发生其一的攻击影响. 

定义 3(攻击(attacks)的指标依赖模型). 攻击是黑客通过利用系统漏洞, 逐步实现攻击目的的方式. 一次

攻击通常是对多种漏洞组合利用的结果. 因此, 本文用 A=(E1,E2,E3,…,En)表示某一次攻击行动, 其中, 每一个

元素 Ei 表示漏洞利用的指标依赖模型. 

3.2   攻击模型的构建 

3.2.1   面向漏洞利用的建模技术 

在攻击过程中往往会涉及到较多的系统缺陷, 包括较为核心的目标系统漏洞, 以及其他并非十分严重的

缺陷或者设计并不十分完善的地方. 本文所提出的攻击建模技术需要提取漏洞利用所依赖条件的逻辑关系, 

以及利用后对给定平台的影响的逻辑关系. 例如: 针对同一目标漏洞, 存在原始攻击和攻击变种这两种利用

方式, 它们分别依赖于两个不同的系统条件, 则这两个系统条件存在逻辑或的关系, 当满足其一时, 即可实现

目标漏洞的利用. 需要注意的是: 最终需要将这些逻辑关系结构化地加以存储, 以供后续进行运行时监控. 

如图 4 所示, 本文所提出的攻击建模技术首先要考虑攻击过程中所需满足的条件, 例如系统环境、软件

缺陷等, 本文将其作为预警指标; 其次, 本文也需要明确攻击者在攻击过程中改变的可区别于良性程序的系

统属性, 文中称其为关键指标. 前者可为系统是否可被攻击提供预警, 而后者可用于判断系统是否正在遭受

到攻击. 这些属性需要被提取出来, 分析它们必须同时满足还是满足其一即可, 以作为后续攻击检测的监控

候选项, 用于驱动监控器的构建与部署. 

图 5 为面向漏洞利用的建模流程. 当给定目标漏洞列表后, 我们需要逐个对其中的相关漏洞进行人工分

析, 直到待分析漏洞列表为空. 针对每一个待分析漏洞 Vul, 我们将通过分析 CVE 漏洞描述、漏洞代码、漏洞

利用程序(PoC)等 , 来提取其所依赖的系统条件 Conditions, 以及利用成功后将对系统或者软件造的影响

Effects. 若所提取的系统条件以及造成的影响为首次出现, 则需要将它们分别加入到漏洞利用条件集(set of 

conditions, SC)以及利用后系统影响集(set of effects, SE). 

以漏洞CVE-2022-0778 OpenSSL拒绝服务漏洞为例, 该漏洞由OpenSSL的相关版本在证书解析时使用的

BN_mod_sqrt()函数存在的一个错误引起. 该错误会导致 OpenSSL 在非质数的情况下永远循环. 假设该漏洞



 

 

 

2648 软件学报 2023 年第 34 卷第 6 期   

 

利用过程的指标依赖模型为 E=Name=“拒绝服务漏洞利用”,Vul=“CVE-2022-0778”,Conditions={},Effects={}, 

其中, Conditions 以及 Effects 在模型初始时为空. 通过分析可知: 该漏洞的根因为 BN_mod_sqrt()函数中存在

特殊的循环, 该循环中具有不可达的退出条件, 因而 Conditions={“Conjunctive”:{1:“存在具有不可达退出条件

的循环”}}. 随后, 我们进一步分析利用成功后的系统影响 Effects, 通过分析该漏洞的描述可知: 当该漏洞被

触发时, BN_mod_sqrt()函数会因为死循环而无法及时退出. 因此, 分析后, Effects={“Conjunctive”:{1:“目标函

数未在规定时间内响应”}}. 最终, 上述分析结果也将被合并到全局共用的漏洞利用条件集 SC 以及利用后系

统影响集 SE, 以供后续漏洞的分析. 
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图 4  面向漏洞利用的指标依赖模型 
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图 5  面向漏洞利用的建模技术 

3.2.2   面向多种漏洞组合利用的攻击建模技术 

由于攻击行为往往由若干漏洞利用组成, 因此我们为漏洞构建指标依赖模型后, 可进一步通过引入专家

知识, 人工合并涉及到的漏洞利用模型以构建目标攻击的模型. 如图 6 所示, 漏洞利用 1 的成功实施需要前提

条件 1 或者条件 2 满足其一, 同时条件 3 也满足. 漏洞利用 1 成功后, 将同时产生影响 1 和影响 2. 此时, 影

响 2 以及条件 4 将成为漏洞利用 2 的前提条件, 从而形成漏洞利用间的指标依赖. 当漏洞利用 2 实施成功后, 

会导致影响 3. 
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漏洞利用1

漏洞利用2

指标依赖

∧

 

图 6  指标依赖模型示例 

当给定目标 APT 攻击时, 本文首先分析并划分其攻击阶段, 随后确定其每个攻击阶段所利用的漏洞, 最
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终根据其每个漏洞利用的指标依赖模型的依赖条件以及利用后的影响, 分析攻击阶段前后的指标依赖关系, 

即前一攻击步骤对系统造成的影响, 是否为后一攻击步骤利用成功所需要的条件. 

以一次获取目标设备 ROOT 权限控制权的攻击为例, 攻击者分别利用了 CVE-2021-44228 Log4j 远程代码

执行漏洞以及 CVE-2020-7247 OpenSMTP 提权漏洞, 前者实现非 ROOT 权限的命令与控制(command and 

control, C&C)连接, 后者进一步进行了权限提升. 令上述攻击案例 A={E1,E2}, 其中, E1 表示 CVE-2021-44228 

Log4j 远程代码执行漏洞的利用, E2 表示 CVE-2020-7247 OpenSMTP 提权漏洞的利用. 如图 7 所示为攻击 A 的

模型, 当攻击者实施 E1 时, 一方面需要从外部网络访问目标网页, 多次尝试输入恶意指令字符串; 另一方面,

需要输入的字符串正好能被Web服务器使用Log4j组件写入日志. 此外, 最为关键的是, 输入的字符串正好可

以绕过 Web 服务器的字符串筛选机制. 因此, 漏洞利用了 E1 的条件 Conditions={“Conjunctive”:{1:“来自单一

来源的网络[写]请求”,2:“目标软件使用 Log4j 写日志”,3:“输入没有经过严格的筛查”}}. 当 E1 实施成功后, 会

构建反向 Shell 与攻击者进行通信. 此时, 目标程序的控制流被劫持, 成为了与攻击者交互的跳板, 可能会导

致原先用于记录日志的函数迟迟没有响应. 因此, E1 利用成功后, 其对系统或者目标软件的影响 Effects= 

{“Conjunctive”:{1:“目标函数未在规定事件内响应”,2: “命令行执行/新建进程”}}. 紧接着, 攻击者继续实施 E2, 

此时, E1 对系统造成的影响之一, 即“命令行执行/新建进程”, 将成为 E2 的前置条件. 当攻击者利用 E1 实现与

目标设备的交互后, 可以进一步利用目标设备 OpenSMTP 未对输入信息的特殊字符进行编码这一漏洞, 构建

邮件并在本地进行发送, 以实现本地提权, 此时, 获取到的命令行具有 ROOT 权限. 因此, E2 的 Conditions= 

{“Conjunctive”:{1:“命令行执行 /新建进程 ”,2:“特殊符号转义处理不当 ”}}. E2 实施成功后 , 其 Effects= 

{“Conjunctive”:{1:“目标函数未在规定时间内响应”,2:“命令行执行/新建进程(ROOT)”}}. 

通过上述方法即可为多漏洞组合利用的目标攻击构建指标依赖模型, 当得到漏洞利用以及目标攻击的指

标依赖模型时, 便可从中提取指标体系以用于攻击检测. 

来自单一来源的
网络[写]请求

∧

CVE-2021-44228 Log4J 远
程代码执行漏洞

CVE-2020-7247 
OpenSMTPD 提权漏洞

目标软件使用
Log4j写日志

输入没有经过严
格的筛查

∧

目标函数未在规
定时间内响应

命令行执行/
新建进程

特殊符号转义处
理不当

命令行执行/
新建进程(ROOT)

步骤1：输入内容写入日志

步骤2：发送构造的邮件

∧
目标函数未在规定

时间内响应
∧

 

图 7  获取目标设备 ROOT 权限的攻击案例 

4   基于指标依赖模型的攻击检测方法 

4.1   指标体系 

模型构建完成即可根据预警指标以及关键指标进行监控器的构建和部署, 以进行攻击检测, 这些模型中

的指标共同组成了指标体系. 

如图 8 所示, 本文的指标体系主要由 3 部分组成, 后续这些指标将由不同的监控机制分别进行监控, 以达

到攻击检测的目的. 

 常见缺陷列表(common weakness enumeration, CWE). CWE 由 Mitre 组织所维护, 被广泛采用. CWE 中

的项通常是漏洞产生的根因, 在编码过程中引入, 因此仅会出现在漏洞利用条件集 SC. 例如图 7 中

OpenSMTPD 提权漏洞(CVE-2020-7247)的利用过程, 该漏洞的根因为 CWE-78, 即“OS 中使用的特殊

符号转义处理不当”, 该漏洞是由于程序员考虑不完善, 没有对程序的输入信息进行严格筛选所致. 

由于 CWE 是已存在的广泛公认的知识库, 目前已有很多诸如静态检测等系统化的手段对其进行扫描

和检测[21], 因此, 本文后续将主要关注于 ATT&CK[22]的 Impact 项以及专家知识总结出来的用于动态

监控的指标. 此外, CWE 属于已有的指标体系, 可直接加入到漏洞利用条件集 SC 以及漏洞利用后系

统影响集 SE 中, 用于指导模型的构建; 
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 ATT&CK 的 Impact 项. 指标体系第 2 部分是通过对 ATT&CK 框架中的 Impact 项进行二次处理得到. 

总结所得指标同样可以加入到漏洞利用条件集 SC 以及漏洞利用后系统影响集 SE 中, 以用于指导模

型的构建. 本文整理了 ATT&CK 框架中的 Impact 项(见表 2 中“ATT&CK 编号”和“Impact 项”), 并总

结了监控指标(见表 2 第 1 列“监控指标”). 以其中最为常见的 T1485 数据破坏项为例, 某些攻击可能

会导致系统中重要数据被破坏. 针对该指标, 我们需要监控数据的完整性, 通过对指定的重要数据进

行数据完整性的监控, 以实时检测系统中是否正在遭遇该类破坏数据的攻击; 

 基于专家知识提取的平台无关指标. 指标体系第 3 部分必须利用专家知识在建模的过程中分析补充

得到. 为了使得该类指标合理并可实践, 我们参照现有工作的做法[23], 向企业专家进行咨询, 并一起

总结分析了 Linux 上典型的软件漏洞种类(本文实现中, 主要选取表 1 中占比最高的 4 种常见软件漏

洞各 50 个, 进行总结分析). 表 3 为汇总后的常见漏洞种类及其利用机制和监控指标. 每一类漏洞根

据根因, 可细分为多种利用机制, 我们分析了这些漏洞利用后会对系统造成的影响, 并总结出相应的

监控指标. 

ATT&CK
(Impact)

指标体系

常见缺陷列表
 (CWE)

专家知识

用户态旁路监控

内核态旁路监控

状态序列监控软件插装监控

指标体系的监控与检测

检测
静态检测等系统

性方案

监控

扫描与检测

 

图 8  本文方法所关注的指标体系 

表 2  ATT&CK 中指标项与监控目标 

监控指标 ATT&CK 编号 Impact 项 

完整性(数据)破坏 

T1531 账号访问移除(account access removal) 
T1485 数据破坏(data destruction) 
T1486 造成影响的数据加密(data encrypted for impact) 

T1565 

数据操作(data manipulation) 
存储数据操作(stored data manipulation) 

传输数据操作(transmitted data manipulation) 
运行时数据操作(runtime data manipulation) 

T1491 
篡改(defacement) 

内部篡改(internal defacement) 
外部篡改(external defacement) 

T1561 
磁盘数据永久删除(disk wipe) 

磁盘内容擦除(disk content wipe) 
磁盘结构擦除(disk structure wipe) 

系统资源异常 T1499 

终端拒绝服务(endpoint denial of service) 
操作系统耗尽泛洪(OS exhaustion flood) 
服务耗尽泛洪(service exhaustion flood) 

应用耗尽泛洪(application exhaustion flood) 
应用或系统漏洞利用(application or system exploitation) 

完整性(代码/组件)破坏 
T1495 固件损坏(firmware corruption) 
T1490 阻碍系统恢复(inhibit system recovery) 

网络流量/频次异常 T1498 
网络拒绝服务(network denial of service) 

直接网络泛洪(direct network flood) 
反射放大(reflection amplification) 

系统状态异常 
(处理器、内存、服务、异常开关机) 

T1496 资源劫持(resource hijacking) 
T1489 服务停止(service stop) 
T1529 系统关闭/重启(system shutdown/reboot) 
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表 3  漏洞的种类及其利用机制和监控指标 

序号 漏洞种类 漏洞利用机制 监控指标 

1 拒绝服务漏洞 

大流量耗尽资源 

出现大量异常流量以及系统资源消耗/ 
程序异常关闭/未在规定时间内响应 

触发关闭信号, 停止工作 
触发内存错误, 停止工作 
触发死循环, 无法工作 

2 
远程代码执行/ 
权限提升漏洞 

控制流劫持 
通过伪装绕过限制条件 

命令行的执行/进程的创建/未在规定时间内 
响应/多个状态机的一致性/调用链或消息链的 

完整性/模块间不符合预期的调用次序 

3 溢出类漏洞 
缓冲区溢出 返回地址的不一致/不符合预期的参数和返回值/配置 

信息等输入的核心数据的完整性被破坏/变量阈值异常整数溢出 

4 内存损坏漏洞 
访问未初始化内存 

程序异常崩溃 访问未授权的内存/越界访问 
内存泄露/释放非堆区或未分配的内存

以拒绝服务漏洞为例, 它主要有 4 种利用方式, 其中之一为攻击者通过大量流量耗尽系统资源, 导致网

络、处理器、内存等系统资源被异常消耗, 因此需要对这些系统资源进行必要的监控. 类似地, 攻击者也可以

通过恶意触发关闭程序信号, 甚至通过劫持目标程序访问未授权内存空间, 最终引发内存错误导致程序异常

关闭. 此外, 攻击者也可以通过精心构造特定的输入信息以触发目标软件进入死循环, 从而达到拒绝服务的

目的. 因此, 我们也需要将“程序异常关闭”以及“典型功能未在合理时间内响应”作为监控指标. 

4.2   指标体系的监控 

根据监控范围、监控对象的不同, 我们将第 4.1 节中提及的指标针对性地细化为表 4 中的监控项, 为后续

实现多层次部署、全方位监控奠定技术基础. 需要注意的是, 这里的监控项还可根据实际需求进一步地扩展

和新增. 

 表 4 中的“1. 异常流量以及系统资源消耗监控”项主要用于覆盖表 2 中的“系统资源异常”“网络流 

量/频次异常”“系统状态异常”指标以及表 3 中“拒绝服务漏洞”造成的“出现大量异常流量以及系统资

源消耗”影响. 它们都有可能通过泛洪等方式异常占用目标机器的网络、系统资源或者软件资源, 使

它们进入拒绝服务的状态, 从而达到攻击目的; 

 同理, 表 4 中的“2. 数据资源监控”项可以覆盖表 2 中的“完整性(数据)破坏”以及表 3 中的“配置信息

等输入的核心数据的完整性”等监控目标. 上述两类监控项不需要获取目标程序中的详细状态, 因此,

通过用户态旁路监控技术即可实现监控任务; 

 表 4 中的“3. 模块代码监控”可覆盖表 2 中的“完整性(代码/组件)破坏”的监控指标, 同时也可覆盖表 3

中“返回地址不一致”等目标程序内部重要状态相关的监控指标. 因此, 针对这一大类的监控指标, 我

们需要对目标程序的指定监控点进行插装, 以提取必要的程序运行信息; 

 同时, 为了防止程序在运行过程中被篡改或者被劫持, 本文研究认为: 同样需要在内核态进行旁路监

控, 以对程序的运行时活动进行监控. 例如, 可利用“4. 内部快照”以及“5. 模式检查”的监控项目来

覆盖“模块间不符合预期的调用次序”等监控指标; 

 此外, 由于现有的攻击活动往往需要组合利用多个漏洞实现, 仅靠上述独立监控器不足以确定完整

的目标攻击. 因此, 本文进一步设置了监控器序列的监控, 用于对监控器报告的信息作进一步分析. 

利用上述监控项, 不仅可以对漏洞利用的关键指标进行及时报警, 同时也可以对组合利用多个漏洞的攻

击进行检测. 依然以图 7 所示攻击案例为例, 根据该攻击模型可知, 可通过“步骤 3.2. 典型功能是否在合理时

间内响应”“步骤 4.3. 命令行的执行/进程的创建”等监控项的信息来判断“目标功能未在规定时间内响应”以及

“命令行执行/进程新建”两大指标是否满足: 若满足, 则说明可能存在攻击者利用了远程代码执行漏洞, 并建

立新进程与攻击者建立起连接, 从而导致该进程无法及时结束运行. 若后续进一步检测到“命令行执行/进程

新建”, 且“进程为 ROOT权限”, 同时, “目标功能未在规定时间内响应”, 则说明可能攻击者利用先前构建起的

连接, 进一步实现了提权. 为了实现该案例中的攻击检测机制, 下文将详细介绍监控器的构建与部署以及攻
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击模型驱动的攻击识别. 

表 4  目标监控项 

监控项 
1. 异常流量以及系统资源消耗监控 

1.1 心跳 
1.2 网络流量/频次监控 
1.3 程序异常关闭/崩溃 
1.4 系统资源消耗 

1.4.1 CPU 资源 
1.4.2 内存资源 

2. 数据资源监控 
2.1 数据资源完整性 

2.1.1 日志完整性 
2.1.2 重要数据完整性(账户, 权限等) 
2.1.3 外部动态链接库完整性 
2.1.4 配置文件完整性 

3. 模块代码监控 
3.1 调用链或消息链的完整性 
3.2 典型功能是否在合理时间内响应 
3.3 函数参数和返回值 
3.4 变量阈值检测 
3.5 调用返回地址的一致性 
3.6 状态机的一致性 

3.6.1 变量值变迁 
3.6.2 模块交互状态变迁(文件系统状态机, 协议状态机等)

4. 内部快照 
4.1 代码的完整性 
4.2 核心数据的一致性 
4.3 命令行的执行/进程的创建 

5. 模式检查 
5.1 模块间依赖关系和调用次序 

6. 监控器序列的监控 
 

4.3   监控器的构建与部署 

监控项可用于指导监控器的构建与部署, 但是一方面, 若不加分辨地将所有监控点均以插装的方式实现, 

则将大大降低系统与目标程序的运行效率; 另一方面, 仅使用一种监控技术很难覆盖所有监控项. 因此, 为

了降低性能损耗, 且尽可能全面地覆盖监控项, 本文将针对监控项的特点进行多层次部署, 以实现全方位的

监控. 

根据表 4 中各监控项的特点, 本文根据监控器的特点, 将其归入对应的监控技术, 分别为用户态旁路监

控、插桩监控、内核态旁路监控以及状态序列监控, 结果见表 5. 图 9 则为不同层次监控技术的部署示意图. 

用户态旁路监控

内核态旁路监控

插桩监控

网络监控 内存监控 … 

返回地址

响应时间变
量

参
数

交
互

…

代码完整性

核心数据一致性

… … 

汇总

汇总

状态序列监控
1

2

3

7

8

9

...
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...

 

图 9  不同层次监控技术的部署 
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表 5  目标监控项与相应的监控技术 

监控技术 监控项 

用户态旁路监控
1. 异常流量以及系统资源消耗监控

2. 数据资源监控 
插桩监控 3. 模块代码监控 

内核态旁路监控
4. 内部快照 
5. 模式检查 

状态序列监控 6. 监控器序列的监控 

 用户态旁路监控 

用户态旁路监控主要用于监控一些无需高权限即可访问到的资源, 例如日志、配置文件等容易被篡改的

重要外部数据. 因此, 我们也需要进一步在用户态设立统一的监控器, 来监控系统资源以及重要的外部文件. 

例如: 本文通过 Python 的 psutil 库实现对 CPU 以及内存占有率的监控, 一旦指标出现异常, 将及时进行通知. 

此外, 本文也根据给定的配置选项, 得知需要进行监控的文件地址, 使用 MD 5 编码对其完整性情况进行监

控, 对未授权的篡改及时报警. 这类监控器均部署在用户态, 可根据需求对目标进行监控, 无需 ROOT 权限. 

 插装监控 

对于目标软件, 也需要在运行时进行必要的监控, 以防止其中存在潜在的漏洞或者供应链中植入的后门

被攻击者所利用. 为了能够深入获取程序中的一些重要状态, 以供本文的攻击检测方法进行分析, 需要对目

标软件进行必要的插装. 例如: 可根据监控器配置信息, 对目标代码行中指定变量的值域进行监控. 类似地, 

也可以根据给定的监控器配置信息, 在一些重要函数的起始与返回位置记录时间戳, 监控该函数是否可在合

理的时间内结束执行. 需要注意的是: 某些函数会在执行过程中新建子进程, 此时的函数执行时间, 需要配

合内核态旁路监控技术中的“进程新增/减少监控”才可实现子进程执行时间的记录. 

 内核态旁路监控 

一些重要的信息需要在内核态才可见, 例如运行时载入内存的程序代码, 要防止代码被恶意篡改等问题, 

有必要在内核态对这类重要资源进行监控. 此外, 针对进程等内核态才可获取完整信息的资源, 我们也基于

内核中的Netlink Connector技术(用于内核态与用户态之间, 或者用户态进程之间的 IPC通信)实现了进程监控

器的监控, 从而获得新增的或者减少的进程信息. 

需要注意的是: 在进程监控方面, 传统方法通常是利用 Linux 预加载技术, 构建 execv 等 Linux 进程创建

相关的系统调用的钩子, 以便在这些函数被调用时, 通过钩子监控到进程创建行为[24]. 也有一些内核态的监

控器, 通过监控重要系统调用的执行来监控进程创建行为[25]. 然而事实上, 一些特殊的攻击, 例如 ROP 攻击, 

通常会通过“INT 80H”来避免对系统调用的使用, 因而可能会绕过上述这些监控技术. 但是本文仅关注于“进

程新增”这一状态, 而对进程是如何创建的(进程创建行为)并不关注. 因而我们采用 Netlink Connector 技术, 

当进程创建时会通知 Netlink Connector, 从而被我们捕捉到. 通过该方法, 无论以什么方式创建的进程都能被

捕获, 从而避免了传统进程监控技术可能出现的漏报问题. 

 状态序列监控 

利用上述 3 类不同层次的监控技术可以对目标系统进行较为完善且高效的监控, 通过汇集这些监控器的

信息, 可以进一步在状态序列监控器处对其进行汇总和分析, 以识别完整的攻击路径并及时警报. 

4.4   攻击模型驱动的攻击识别 

当得到攻击模型且部署响应的监控器后, 我们将接受各监控器的监控结果以检测正在发生的漏洞利用. 

如算法 1 所示, 第 26 行开始不断地接受来自监控器的结果. 这里假设监控器结果 e=Indicator,Es, 其中, 

Indicator 表示当前上报指标, Es 表示与当前指标关联的漏洞利用. 当确实收到监控器上报的指标异常时, 第 7

行开始遍历与当前指标异常相关联的漏洞利用. 首先, 第 8 行设定标记 SEFlag, 其中一个标记位 SEFlag[0]表

示当前攻击步骤的依赖条件 Conditions 是否满足事先构建的逻辑条件, 而另一个标记位 SEFlag[1]表示当前步

骤利用成功后对系统的影响是否满足事先构建的逻辑条件. 第 9 行将当前攻击步骤的依赖条件以及影响条件
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合并为一个指标集, 方便后续在第 1015 行遍历匹配. 第 1727 行, 算法对当前漏洞利用的依赖条件的匹配情

况进行分析和处理 . 算法分别遍历当前漏洞利用的依赖条件中需要同时满足的条件集合 (Conditions. 

Conjunctive)以及满足其一即可的条件集合(Conditions.Disjunctive), 以判断它们的逻辑关系是否满足: 若满足, 

则在第 26 行将标记 SEFlag[0]设为 1. 类似地, 后续也将在第 2939 行遍历利用后的系统影响中会同时出现的

状态变化(Effects.Conjunctive)以及出现一次即可的状态变化(Effects.Disjunctive), 以判断当前漏洞利用的关键

指标是否满足相应的逻辑关系. 第 4143 行表示: 若当前漏洞利用的预警指标已全部满足, 则将预警信息写

入日志. 第 4447 行则表示: 若当前漏洞利用的关键指标已全部满足, 则将发出警报, 并将当前漏洞利用信息

写入漏洞利用警报序列, 以供后续的基于指标依赖模型的攻击检测技术作进一步处理. 

算法 1. 基于指标依赖模型的漏洞利用检测(ExploitDET). 

输入: 漏洞利用指标依赖模型集合 SE={E1,E2,…,En}, 漏洞利用模型数量 n; 

1  ExploitDET(SE,n): 

2    WHILE True: 

3      e=RecvMonitors()  //从监控器发送的事件序列中取下一个指标异常事件 

4      IF !e:  //e=Indicator,Es, Indicator 为当前上报指标, Es 则为与当前指标关联的漏洞利用 

5        continue 

6      ENDIF 

7      FOR Cur_E in e.Es:  //Cur_E 表示遍历到的漏洞利用 

8        SEFlag[2]={0} 

9        CEs=Cur_E.Conditions.ConjunctiveCur_E.Conditions.DisjunctiveCur_E.Effects.Conjunctive 

Cur_E.Effects.Disjunctive 

10       FOR item in CEs:  //将监控到的异常指标与当前漏洞利用的依赖条件和系统影响进行匹配 

11         IF item.Indicator==e.Indicator: 

12           item.flag=True 

13             break 

14         ENDIF 

15       ENDFOR 

16       /*判断当前遍历到的漏洞利用中, 其前置条件 Conditions 是否满足预置的逻辑关系*/ 

17       flag_conjunctive=True 

18       flag_disjunctive=False 

19       FOR item in Cur_E.Conditions.Conjunctive: 

20         flag_conjunctive=flag_conjunctiveitem.flag 

21       ENDFOR 

22       FOR item in Cur_E.Conditions.Disjunctive: 

23         flag_disjunctive=flag_disjunctiveitem.flag 

24       ENDFOR 

25       IF flag_conjunctive==Trueflag_disjunctive==True: 

26         SEFlag[0]=1 

27       ENDIF 

28     /*判断当前遍历到的漏洞利用中, 其系统影响 Effects 是否满足预置的逻辑关系*/ 

29       flag_conjunctive=True 

30       flag_disjunctive=False 

31       FOR item in Cur_E.Effects.Conjunctive: 



 

 

 

王立敏 等: 基于指标依赖模型构建与监控的攻击检测方法 2655 

 

32         flag_conjunctive=flag_conjunctiveitem.flag 

33       ENDFOR 

34       FOR item in Cur_E.Effects.Disjunctive: 

35         flag_disjunctive=flag_disjunctiveitem.flag 

36       ENDFOR 

37       IF flag_conjunctiveflag_disjunctive==True: 

38         SEFlag[1]=1 

39       ENDIF 

40     /*对监控结果加以判决, 并进行上报*/ 

41       IF SEFlag[0]: 

42         Log(Cur_E)  //预警指标满足, 记录以提示 

43       ENDIF 

44       IF SEFlag[1]: 

45         Alert(Cur_E)  //关键指标满足, 发出警报 

46         SendToQueue(Cur_E)  //加入到漏洞利用警报序列 

47       ENDIF 

48     END FOR 

49   END WHILE 

算法 1 已经对监控器发送的异常信息进行了初步处理, 并对检测到的漏洞利用发出警报. 当预警指标或

关键指标满足时, 算法 1 将分别记录(算法 1 第 42 行)或者发出警报(算法 1 第 45 行), 提醒用户可被利用或者

正在被利用的漏洞(Cur_E). 用户可根据所提示的漏洞信息, 利用该漏洞的指标依赖模型, 即漏洞利用所依赖

的条件(Cur_E.Conditions)以及所造成的影响(Cur_E.Effects), 定位高风险软件模块和系统组件, 以确认问题所

在, 及时阻断攻击进程. 为了进一步对完整 APT 攻击进行检测, 需要在算法 2 中采用状态序列监控分析这些

监控器警报组成的漏洞利用状态序列是否与目标攻击的指标依赖模型相匹配: 若匹配, 状态序列监控则认为

系统正在遭受目标攻击, 将及时发出危险警报以供安全人员分析并加固系统. 

算法 2 第 2 行 SA_INDEX 为每一个攻击模型设立索引, 用于标记攻击模型中的最新攻击步骤. 第 37 行, 

该检测算法便开始不断地接受漏洞利用警报. 算法 2 的第 4 行, 监控异常信息将按时间顺序, 以序列的形式不

断地送入该算法. 当接收到非空警报时, 第 817 行开始遍历攻击模型, 并尝试匹配刚接收到的漏洞利用警报. 

第 9行获取当前遍历到的攻击. 第 10行用于获取当前遍历到的攻击的最新攻击步骤, 亦即漏洞利用. 第 1113

行表示: 若当前攻击模型中的最新漏洞利用正好与发出漏洞利用警报相匹配, 则认为该攻击步骤已经实现, 

将进入对下一个攻击步骤的匹配, 索引向后移动. 第 1416 行进行判断: 如果已经是该攻击的最后一步, 则发

出攻击警报. 根据攻击警报所对应的攻击, 用户可及时进行紧急响应, 事后也可根据攻击警报中所记录的攻

击的每一阶段的漏洞利用信息, 进一步加以复盘. 

算法 2. 基于指标依赖模型的攻击检测算法(APTDET). 

输入: 目标攻击模型集合 SA={A1,A2,…An}, 攻击模型数量 n; 

1  APTDET(SA,n): 

2    SA_INDEX[n]={0}  //为每一个攻击模型设立一个索引 

3    WHILE True: 

4      E=RecvFromQueue()  //从漏洞利用警报序列中取下一个报告事件 

5      IF !E: 

6        continue 

7      ENDIF 
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8      FOR i from 0 to n: 

9        A=SA[i] 

10       Cur_E=A[SA_INDEX[i]] 

11       IF Cur_E.Effects==E.Effects: 

12         SA_INDEX[i]++ 

13       ENDIF 

14       IF SA_INDEX[i]==len(A): 

15         Alert(A) 

16       ENDIF 

17     END FOR 

18   END WHILE 

通过算法 1 和算法 2, 可实现基于指标依赖模型的攻击检测方法. 下面将对本文所提出的攻击检测方法进

行评估, 以表明其有效性. 

5   基于指标依赖模型的攻击检测方法实现与实验分析 

本节首先介绍本文所提方法的具体实现, 并介绍用于对比的商用 APT 攻击检测软件 Elastic Security. 后

续将设计实验, 分别通过 4 个研究问题对本文方法作进一步的评估. 

5.1   方法实现 

本节主要阐述本文所提出的攻击检测方法的具体实现, 如图 10 所示, 为本文所提出的基于指标依赖模型

的攻击检测方法的整体配置框架. 
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图 10  基于指标依赖模型的攻击检测方法实现框架 

用户首先通过WEB用户界面进行监控器的定制; 随后, 相关的监控器配置信息将通过通信接口传送给后

端模块, 经过配置解析后, 分发给驱动器以进行监控器的部署; 后续监控器监控到相应的信息后, 也会将处

理后的结果通过通信接口传送到 WEB 用户界面供用户分析使用. 

 WEB 用户界面 

本文针对监控项构建了用户界面以供用户按需选择并配置, 如图 11 所示. 其中, 自定义表单所预先设定

的监控项(图 11 右侧)表示所提供的监控能力; 随后, 用户可从所提供的监控中, 根据自己的系统平台以及目

标软件监控需求, 自行选择所需要的监控项到图 11左侧所示白色区域. 用户选择完毕并填写相应配置信息后, 

将通过通信接口, 传给后端进行解析并部署监控器. 
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图 11  监控器定制界面 

类似地, 我们也为监控信息结构构建了用户界面, 如图 12 所示. 当监控有结果时, 将通过通信接口从后

端汇总于该页面, 以便用户进一步对风险加以确认并及时采取措施. 

 

图 12  监控信息反馈界面 

 通信接口 

用于前端页面与后端监控平台进行交互, 使用 Python 进行实现. 其中, “监控器配置处理与分发”利用

PyWebSocket 接受用户配置完毕的信息, 启动“驱动器”, 并将相关的监控配置转发给驱动器. 后续将由“驱动

器”解析并启动监控体系. 一旦后续监控有结果, 将回传结果给通信接口, 并最终在用户界面处(如图 12 所示)

中显示以提醒用户. 

 目标系统 

驱动器开始工作后, 将对用户提供的监控器配置文件进行解析, 并将不同的监控器分发给目标系统上相

应的监控机制以开始监控工作. 在运行时监控过程中, 每个监控器根据其实现方式获取目标程序或者系统环

境的运行数据, 通过确认数据是否满足漏洞利用的监控指标, 来判断目标程序的运行是否出现异常. 异常信

息将进一步上报状态序列监控, 以对所有监控器结果进行统筹分析与处理. 

5.2   实验配置 

 实验对比的攻击检测方法 

尽管当前学术界与工业界均提出较多的攻击检测机制[211], 然而, 一方面, 部分方法并未开源; 另一方

面, 大部分攻击检测软件仅采用单项检测技术, 即采用基于攻击信号识别的攻击检测或者基于异常行为定位

的攻击检测技术. 由于 Elastic Security[12]同时集成了上述两类典型技术, 并被业界广泛采用, 因此, 本文选取

商用 APT 攻击检测软件 Elastic Security 作为对比对象. 

Elastic Security 将 SIEM 威胁检测能力与端点检测和响应能力相结合, 通过 Agent 客户端在网络中各节点

收集系统事件并汇总到中心节点. 中心节点同时采用基于规则的攻击检测引擎以及基于机器学习的异常检测
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机制对收集的网络事件进行审计, 全方位地保护系统. 

 实验环境 

本文的实验环境为 3 台 Linux 设备组成的小型网络, 分别如下. 

 设备 1: 部署 Debian10.8 系统, 处理器为 Intel i7 6700, 内存大小 16 GB; 

 设备 2: 部署 Ubuntu 20.04 系统, 处理器为 Intel i7 6700, 内存大小 16 GB; 

 设备 3: 部署 Debian10.8 系统, 处理器为 AMD 4800U, 内存大小 16 GB. 

其中, 本文将设备 1 作为中心节点, 本文方法提出的攻击检测方法以及 Elastic Security 将部署于设备 1, 

用于统筹分析各设备上监控到的数据. 此外, 所有设备上均部署本文的监控器以及 Elastic Agent 监控器, 用于

收集网络中各设备的数据. 

 研究问题 

利用上述实验环境, 本文将通过以下研究问题, 来评估本文所提出的攻击检测方法的有效性. 

 RQ1: 本文提出的基于指标依赖模型的攻击检测方法的可行性如何? 

 RQ2: 针对攻击及其攻击变种的检测, 本文所提出的方法是否可以达到较好的效果? 

 RQ3: 插装软件的运行效率下降如何? 

 RQ4: 本文提出的方法对系统性能的损耗如何? 

5.3   攻击测试集 

为了使得我们组建的攻击测试集更为客观, 本文使用广泛采用的 Darpa 透明计算项目[14]所提供的 APT 攻

击案例以及其他典型 APT 攻击作为本实验的攻击测试集. 测试集中的攻击可覆盖远程代码执行、权限提升等

多种典型的攻击类型, 详细说明如下. 

 DARPA 透明计算项目: 如表 6 所示, Darpa 透明计算项目主要包含 3 组攻击, 分别为 TRACE、

CADETS、THEIA. 这 3 组攻击分别采用浏览器钓鱼、Web 服务器(NGinx)以及浏览器漏洞对系统进

行侵入. 需要注意的是, 本研究限定的系统环境为 Linux, 因此我们仅考虑该项目中 Linux 相关的攻

击, 对于仅能在 Windows 上进行的攻击(例如涉及修改 Windows 注册表的攻击), 不在本实验范围内; 

 其他典型的 APT 攻击: 此外, 为了使得漏洞种类可以覆盖表 1 前 5 项中与 Linux 软件相关的安全漏洞

(CSRF 跨站脚本攻击属于 Web 安全问题, 故暂时不在本研究范围内), 本实验还选用了一些具有代表

性的攻击作为实验样本. 例如近期著名的 Log4j 漏洞[26]利用, 网络安全公司 DARKTRACE 跟踪到的

一例与之相关的真实 APT 攻击[27], 该攻击利用知名的 Log4j 远程执行漏洞(CVE-2021-44228)对目标

服务器进行攻击. 当攻击者获得控制权后, 在目标服务器内下载挖矿病毒, 利用服务器算力进行持续

隐匿的挖矿活动. 此外, 2014 年十分重要的心脏滴血漏洞(Heartbleed)相关的 APT 攻击[28]以及拒绝服

务(denial of service, DoS)攻击, 也将作为攻击样本用以对本研究提出的方法进行评估. 

表 6  本实验攻击测试集所包含的攻击样本 

编号 攻击名称 攻击模式 
涉及的攻击类型 

远程代码

执行 
权限

提升

攻击程序 
植入 

钓鱼 
信息 
收集 

1 TC-TRACES-1

1. 浏览器钓鱼, 实现 C&C 
2. 上传攻击程序 1, 提权打开并进行

C&C, 实现 ROOT 访问 
3. 关闭非 ROOT 的 Shell, 

转向 ROOT Shell 
4. 下载攻击程序 2 

√ √ √ √  

2 TC-TRACES-2 1. 利用浏览器钓鱼实现 C&C, 失败 √   √  

3 TC-TRACES-3

1. 利用浏览器钓鱼进行 C&C 
2. 上传程序 3 
3. 打开程序进行 C&C 
4. 扫描目标网络 

√  √ √ √ 
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表 6  本实验攻击测试集所包含的攻击样本(续) 

编号 攻击名称 攻击模式 
涉及的攻击类型 

远程代码

执行 
权限

提升

攻击程序 
植入 

钓鱼 
信息

收集

4 TC-CADETS-1 

1. 利用 Nginx 实现 C&C 
2. 下载攻击程序 1, 提权打开并 

进行 C&C, 实现 ROOT 访问 
3. 下载攻击程序 2 尝试注入 SSH 

√ √ √   

5 TC-CADETS-2 
1. 利用 Nginx 实现 C&C 
2. 下载攻击程序 2 尝试直接注入 SSH 

√  √   

6 TC-CADETS-3 

1. 利用 Nginx 实现 C&C 
2. 下载程序 3 提权打开程序 3, 失败 
3. 下载程序 4 提权打开程序 4 进行 C&C 
4. 不提权, 打开程序 3 进行 C&C, 

扫描目标网络 

√ √ √  √ 

7 TC-CADETS-4 

1. 利用先前的 C&C, 尝试直接注入 
SSH, 失败, 关闭该 C&C 

2. 利用 Nginx 进行 C&C 
3. 下载攻击程序 5 提权进行 C&C 
4. 注入 SSH 

√ √ √   

8 TC-THEIA-1 

1. 利用浏览器漏洞 C&C 
2. 上传攻击程序 1 
3. 提权打开程序进行 C&C 
4. 攻击者关闭非 ROOT 的 Shell, 

并切换到 ROOT 的 Shell 

√ √ √   

9 TC-THEIA-2 1. 利用 Nginx 进行 C&C, 下载攻击程序 2 √  √  √ 
10 TC-THEIA-3 1. 利用 Nginx 进行 C&C, 扫描目标网络 √     

11 Log4j 
1. 利用 Log4j 进行 C&C 
2. 植入挖矿程序 

√  √   

12 Heartbleed 
1. 利用 Openssl 泄露服务器资源 
2. 窃取 SSH 连接证书 

√    √ 

13 DoS 
1. 进行 C&C 
2. 尝试提权失败, 不小心触发拒绝服务 

√ √    

5.4   实验与分析 

5.4.1   针对 RQ1: 原理性实验与案例分析 

本节将采用 Log4j 远程代码执行漏洞(CVE-2021-44228)以及邮件服务器软件 OpenSMTPD 远程代码执行

漏洞(CVE-2020-7247)作为案例进行实验, 以分析本文所提出的方法在APT攻击检测场景下的可行性. 由于上

述两个相似漏洞的利用均可实现对目标设备的远程控制, 因此, 攻击者可以选择其一来实现 APT 攻击. 本节

假设 Log4j 漏洞为已知的漏洞, 并做好了相应的攻击检测准备. 同时, 我们假定 OpenSMTPD漏洞为未知漏洞. 

当攻击者尝试使用 Log4j 进行攻击未果时, 将利用 OpenSMTPD漏洞来构建攻击变种继续进行攻击. 我们分别

测试 Elastic Security 以及本文提出的方法在已知 Log4j 漏洞利用以及未知 OpenSMTPD 漏洞利用过程中的攻

击检测情况, 以说明本文所提出的基于指标依赖模型的攻击检测技术在 APT 攻击检测场景下的可行性. 

首先针对 Elastic Security进行攻击检测实验, 我们将该实验分为两个阶段: 第 1阶段为仅使用基于规则的

攻击检测引擎; 第 2 阶段, 我们加入 Elastic Security 提供的基于机器学习的异常检测机制, 与基于规则的检测

机制相结合, 共同进行攻击检测. 

第 1 阶段, 根据 Elastic Security 官方提供的 Log4j 漏洞利用的监控规则[29], 如图 13 所示, 可以发现 Elastic 

Security 对于 Log4j 的检测, 主要关注于 Java 的网络访问及其子进程的情况. 检测规则的第 36 行表示: 检测

到事件的种类为网络, 并且发起事件的进程为 Java, 目标端口为 1389、389、1099 等敏感端口. 检测规则第

820 行则表示: 当上述事件被检测到以后, 监控器又检测到 Java 启动了子进程并且子进程为列举的 12 种之

一. 当监控到的事件序列符合上述监控规则时, Elastic Security 将发出 Log4j 漏洞利用的警报. 我们在 2 天时

间内, 随机发起 5 次 Log4j 远程代码执行攻击以及 5 次 OpenSMTPD 远程代码执行攻击, Elastic Security 对 5
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次 Log4j 攻击均正确检出. 由于 OpenSMTPD 是 C 语言编写的程序, 并不依赖 Java, 因而仅使用 Log4j 的检测

规则无法对其进行有效检测. 实验结果也表明: Elastic Security 对 5 次 OpenSMTPD 远程代码执行攻击的检出

率为 0. 

第 2 阶段, 基于规则的攻击检测方法与基于异常的攻击检测方法协同工作以进行攻击检测. 我们同样在 2

天时间内随机发起 5 次 Log4j 远程代码执行攻击以及 5 次 OpenSMTPD 远程代码执行攻击. 由于 Log4j 攻击

检测规则的存在, Elastic Security 对 5 次 Log4j 攻击均正确检出. 而对于 5 次 OpenSMTPD 远程代码执行攻击, 

基于机器学习的异常检测机制发挥作用, 总共产生 48 个“Unusual processes exexution”的临时警报. 经过进一

步的人工分析, 其中 4 个进程执行警报为 OpenSMTPD 远程代码执行攻击直接产生的, 用于构建反向 Shell 与

攻击者进行连接; 20 个警报为攻击者为了顺利启用反向 Shell 程序而提前发起的“apt-get”进程, 用于安装相关

依赖包; 剩余 24 个进程执行警报为“appstreamcli”“echo”“Nautilus (Debian10.8 的文件管理器)”等正常进程. 因

而针对 5 次 OpenSMTPD 漏洞利用, Elastic Security 成功检出 4 次, 有效检出率为 80%, 且在发出的 48 个警报

中, 良性程序活动占 24 个, 误报率为 50%. 

1.  sequence by agent.id with maxspan=1 m 
2.  /*java 进程企图访问 LDAP, RMI 或者 DNS 的标准端口*/ 
3.  [network where event.category==“network” and 
4.    process.name: “java” and 
5.    destination.port in (1389,389,1099,53,5353)] by process.pid
6.  [process where event.type==“start” and 
7.    /*可疑的 java 子进程*/ 
8.    process.parent.name: “java” and 
9.    process.name: (“sh”, 
10.               “bash”, 
11.               “dash”, 
12.               “ksh”, 
13.               “tcsh”, 
14.               “zsh”, 
15.               “curl”, 
16.               “perl*”, 
17.               “python*”, 
18.               “ruby*”, 
19.               “php*”, 
20.               “wget”)] by process.parent.pid 

图 13  Elastic Security 的 Log4j 监控规则 

与 Elastic Security 采用的方法不同: 本文所提方法利用漏洞利用造成的影响, 而非它们的事件来进行监

控与攻击检测. 由于远程代码执行类漏洞在成功利用后, 原程序正常的控制流会被劫持, 并被攻击者利用而

转去执行攻击者构造的恶意指令, 因而通常会导致一些非预期影响. 例如: 对于 Log4j 与 OpenSMTPD 而言, 

它们在记录日志与收发邮件时, 均需在较短时间内得到最终的运行结果并进行响应. 因而, 当上述两个软件

的控制流被劫持, 去执行恶意指令时, 尤其是构造反向 Shell, 长时间与攻击者通信时, 通常其运行时间会超

过预期时间. 由图 14 所示两个漏洞利用的指标依赖模型可知: 同一类型的相似漏洞中, 由于根因与利用后对

系统的影响相似, 因此其相关指标具有较高的泛化性. 根据 Log4j 漏洞利用的指标依赖模型, 我们分别针对表

4中“步骤 3.2. 典型功能是否合理时间内响应”“步骤 4.3. 命令行的执行/进程的创建”这两个监控项构建相关的

监控器, 并进行攻击检测. 与 Elastic Security 实验一样, 我们在 2 天时间内随机发起 5 次 Log4j 远程代码执行

攻击以及 5 次 OpenSMTPD 远程代码执行攻击, 本文方法可对上述两种漏洞利用均正确检出. 

由于攻击者通常会使用不同的攻击机制来达到相同或者相似的攻击目的, 因而它们对系统造成的影响往

往是相似的. 本节的实验也证实: 在 APT 攻击场景下, 相对于传统方法关注于变化多样的攻击行为, 本文提

出的方法利用攻击造成的影响来检测攻击同样具有可行性. 针对本文方法的攻击检测能力, 后续第 5.4.2 节将

进一步设计实验以评估其有效性. 



 

 

 

王立敏 等: 基于指标依赖模型构建与监控的攻击检测方法 2661 

 

来自单一来源
的网络请求

CVE-2021-44228 Log4J 远
程代码执行漏洞目标软件使用

Log4j写日志

输入没有经过
严格的筛查

∧

目标函数未在规
定时间内响应

命令行执行/
新建进程

输入内容写入日志
∧

CVE-2020-7247 OpenSMTPD 远程
代码任意执行

特殊符号转义处
理不当

命令行执行/
新建进程(ROOT)

发送构造的邮件

目标函数未在规定
时间内响应

∧

来自单一来源的
网络请求

∧

 

图 14  Log4j 远程代码执行漏洞利用以及 OpenSMTP 远程代码执行漏洞利用的指标依赖模型 

小结: 本文提出的基于指标依赖模型的攻击检测方法着眼于漏洞利用后对系统的影响而非变化多样的攻

击行为, 因而可以根据攻击对系统造成影响的相似性, 实现 APT 攻击变种的检测. 

5.4.2   针对 RQ2: 攻击及其变种的攻击检测实验 

APT 攻击往往需要多个漏洞组合利用, 为了验证本文所提出的方法对 APT 攻击检测的有效性, 本节将使

用业界广泛采用的 DARPA 透明计算项目[3032]以及分别涉及 Log4j、心脏滴血、拒绝服务漏洞的 APT 攻击作

为攻击样本. 为了进一步扩充攻击样本, 我们将根据表 6 中每一个攻击模式所涉及到的漏洞利用, 用表 7 中复

现的同种类漏洞利用进行组合替代, 形成新的攻击变种. 例如: TC-CADETS-1 这一 APT 攻击主要通过“利用

Nginx 实现 C&C.”“下载攻击程序 1, 提权打开并进行 C&C, 实现 ROOT 访问.”来实现对目标机器的高权限访

问, 它们分别对应“远程代码执行”“本地提权”这两个漏洞种类. 当 TC-CADETS-1 的“利用 Nginx 实现 C&C.”

无法实现时, 将从表 7 中复现的“远程代码执行”漏洞利用中, 分别选用 Log4j 代码执行漏洞(CVE-2021- 

44228)、Webmin 远程代码执行漏洞(CVE-2020-35606)等漏洞利用组合成新的 TC-CADETS-1 攻击变种. 同理,

当 TC-CADETS-1 的本地提权无法成功实施时, 将从表 7 中的本地提权漏洞选用对应的本地提权漏洞利用组

合成新的 TC-CADETS-1 攻击变种. 利用上述方法, 可组合成 722 个攻击变种用于评估. 

表 7  本文研究所复现的漏洞利用 

序号 CVE 编号 漏洞名称 漏洞类型 漏洞分数 
1 CVE-2021-44228 Log4j 代码执行漏洞 远程代码执行漏洞 9.3 
2 CVE-2013-4547 Nginx 权限绕过漏洞 权限绕过漏洞 7.5 
3 CVE-2017-7529 Nginx 整型溢出漏洞 溢出类漏洞/信息泄露漏洞 5.0 
4 CVE-2014-0160 心脏滴血漏洞 溢出类漏洞/信息泄露漏洞 5.0 
5 CVE-2022-0778 OpenSSL 拒绝服务攻击 拒绝服务漏洞 5.0 
6 CVE-2020-7247 OpenSMTPD 漏洞 远程代码执行/本地提权漏洞 10 
7 CVE-2020-15778 OpenSSH 劫持 远程代码执行漏洞 6.8 
8 CVE-2018-12386 Firefox 远程代码执行漏洞 远程代码执行漏洞 5.8 
9  MySQL 提权漏洞 权限提升漏洞  

10 CVE-2020-35606 Webmin 远程代码执行漏洞 远程代码执行漏洞 9 
11 CVE-2019-10149 Exim 权限提升漏洞 权限提升漏洞 10 

在本实验中, 我们分别使用 Elastic Security 以及本文提出的基于指标依赖的攻击检测方法对上述得到的

722 次攻击进行检测, 以评估本文方法的有效性. 与现有工作类似[3,7,8,33], 当每次发起攻击时, 我们都会在同

一个机器上模拟多种正常的用户行为, 例如浏览网页、下载文件、安装软件包、编译程序等. 需要注意的是: 在

实验过程中, Elastic Security 开启了全部的检测规则, 并且启用了基于机器学习的异常检测功能, 两种检测机

制同时工作, 若其中之一检测到攻击, 则认为 Elastic Security 具有检测该攻击的能力. 而本文提出的基于指标

依赖的攻击检测方法则开启了表 4 中总结的监控项所对应的监控器. 

 漏报分析 

Elastic Security 以及本文提出的方法对 722 次攻击的识别结果见表 8, 结果表明: Elastic Security 可以正确

Log4J
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识别到其中 96.37%的攻击, 而本文提出的方法能够正确识别到其中 99.30%的攻击. 本文提出的方法识别正确

率高, 主要是由于本文关注于攻击造成的影响而非变化多样的攻击行为, 因而在攻击检测上, 比基于事件分

析的 Elastic Security 更具有泛化性. 

表 8  Elastic Security 与本文方法针对 722 次攻击的检出率结果对比 

检测机制 Accuracy (%) F1-score (%) 

Elastic Security (基于检测规则+基于机器学习) 96.37 98.15 
基于指标依赖的攻击检测方法 99.30 99.65 

 误报分析 

Elastic Security 以及本文所提方法的误报情况见表 9. 由于 Elastic Security 中存在基于检测规则的检测技

术以及基于机器学习的异常检测机制两种截然不同的攻击检测机制, 且不同的检测机制误报率差别较大, 因

此下面将对这两个机制分别加以讨论. 

Elastic Security 中基于规则的攻击检测机制与本文所提出的方法均规定了详细的攻击模式, 例如图 13 中

Elastic Security 的攻击事件检测规则以及图 14 中本文提出的指标依赖模型. 根据这些攻击模式可以较为准确

地识别攻击, 因而在本文实验中暂未发现由 Elastic Security 基于规则的检测机制以及本文方法引发的误报. 

然而, Elastic Security 同时内置了基于机器学习的异常检测技术. 该技术在实验中的确弥补了基于规则的

攻击检测机制泛化性不足、易漏报的缺点, 然而也导致了大量的误报信息. 例如 Webmin 远程代码执行漏洞

(CVE-2020-35606), 该漏洞由 Webmin的更新模块中过滤规则较弱导致, 使得攻击者可以轻易绕过并执行任意

指令. Webmin 的更新模块自身也会正常执行“apt-get”命令以更新系统中的一些软件包, 然而 Elastic Security

的异常检测机制将其识别为异常, 并报告了大量的警报, 反而给人工排查真正的 Webmin 远程代码执行漏洞

利用带来更大的工作量. 根据统计, Elastic Security 机器学习异常检测引擎在本文实验中共检测到 678 个警报, 

误报率达到 86.43%. 

表 9  Elastic Security 与本文方法的误报率结果对比 

检测机制 总警报数 有效警报数 无效警报数 误报率(%) 

Elastic Security 
基于检测规则 1 735 1 735 0 0 

基于机器学习 678 92 586 86.43 

基于指标依赖的攻击检测方法 1 936 1 936 0 0 

小结: 相较于现有的基于攻击事件分析的攻击检测方法 Elastic Security, 一方面, 本文方法着眼于漏洞利

用后对系统的影响而非变化多样的攻击行为, 可达到 99.30%的检测精度, 与其基于规则的检测方法相比具有

更高的泛化性; 另一方面, 本文方法根据攻击模型指导进行攻击检测, 与 Elastic Security 中基于异常的检测机

制相比, 可使攻击检测的误报率更低. 

5.4.3   针对 RQ3: 目标软件性能损耗 

由于本文方法需要对目标软件进行插装以部署部分必要的监控器, 为了尽可能地降低程序插装对软件性

能带来的损耗, 本文主要采取了两点措施: (1) 与通用的插装技术不同, 本文采用指标依赖模型指导的插装, 

因而仅在必要的程序点进行插装即可, 大大减少了插装需求, 从而降低了性能损耗; (2) 根据不同监控项的特

性, 采用用户态/内核态旁路监控、插装监控结合的多层次监控技术, 尽可能减少插装需求, 以降低性能损耗. 

本节将评估部署的监控器对目标软件是否会造成严重的性能影响. 首先, 本文使用未经过任何处理的程

序进行性能评估, 通过对特定功能进行运行并计时, 以获取其所需的时间成本; 随后, 按要求对目标软件进

行监控器插入处理, 同样对特定功能进行运行并计时; 最终, 通过计算前后的时间差, 以获得我们所需要的

性能开销. 

使用上述方法, 本实验对 Nginx、Log4j 等实验所涉及的目标程序进行监控器插入前后的运行时间测算, 

并反复进行 100 次, 采用平均值. 表 10 结果为各目标程序插装前后的性能下降情况, 平均单个监控器造成的

性能开销均低于 1%, 属于可接受的范围. 

小结: 由于多层次插装技术的应用以及指标依赖模型的指导, 使得本文提出的基于指标依赖模型的攻击
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检测方法对插装的需求大为降低, 从而使得本方案对目标软件每处插装所导致的平均性能影响处于 1%以下, 

属于可接受的范围. 

表 10  各目标程序性能下降情况 

目标程序 监控器插入前平均耗时(ms) 监控器插入后平均耗时(ms) 监控器耗时(ms) 性能下降百分比(%) 
Exim 100 065 886 100 155 419 89 533 0.089 
Log4j 100 555 434 100 613 573 58 139 0.058 

OpenSSL 100 121 489 100 221 578 100 089 0.099 
OenSMTPD 99 185 821 99 896 709 710 888 0.717 

 

5.4.4   针对 RQ4: 系统性能损耗 

本实验用于评估攻击检测方法对系统的性能损耗. SPEC 2006 是一种广泛用于评估计算机性能的标准性

能测试基准[34], 包括了整数运算(INT)和浮点运算(FP)两部分性能测试. 因此, 本实验采用 SPEC 2006 来评估

本文方法的系统性能损耗. 

在本实验中, 我们让 SPEC 2006 在以下两种不同的场景下运行, 并分别记录耗时. 

 场景 1: 系统中仅运行原始的程序, 不运行攻击检测系统; 

 场景 2: 系统中部署了攻击检测系统. 

我们分别记录了 SPEC 2006 程序在这两种场景下的时间成本, 数据如图 15 所示. 在该图中, 蓝色矩形表

示场景 1 中执行 SPEC 2006 的时间成本, 橙色矩形表示场景 2 中 SPEC 2006 中的程序运行时间成本. 从图中

可以看到: 在两个场景下, SPEC 2006 耗时非常靠近. 经过计算, 可得平均性能成本仅为 5.497%. 这说明本文

提出的检测方法对系统性能影响较小, 是可以接受的. 

 

图 15  SPEC 2006 执行时间对比图 

小结: 由上述实验可知, 本文所提出的基于指标依赖模型的攻击检测方法对系统性能的损耗为 5.497%, 

同样处于可接受的范围内. 

6   相关工作 

6.1   攻击检测技术 

当前的 APT 攻击检测技术主要分为 3 类, 分别为基于日志审计的攻击检测[25]、基于二进制插装的攻击

检测[610]以及两者的混合检测技术[11]. 基于日志审计的攻击检查通过记录系统级的事件, 例如文件 I/O 等, 并

利用系统中各程序运行时的日志记录, 分析并判定与攻击相关的事件序列. 

基于日志审计的攻击检测方法主要有两类: 一类是基于异常检测的方法, 另一类是基于攻击特征的方法.

基于异常检测的方法常通过提取分析系统正常行为日志中的模式来识别偏移这些模型的异常行为, 例如: 

Nodoze[35]首先通过处理日志文件构建成APT攻击溯源图(provenance graph); 随后分析溯源图中程序之间的信

息流, 即上一个程序的输出作为当前程序的输入. 根据这些程序的输入输出依赖关系获得其异常分, 以此来

识别异常分高的异常行为. 此外, Unicorn[32]和 ProvDetector[36]也通过学习系统中各良性程序正常执行的溯源

图或者执行路径来识别 APT 攻击的异常行为. 国内也有一些相关工作, 例如, SeqNet[37]通过将系统运行溯源

图序列转化为特征向量序列, 并训练得到系统的良性行为模型, 以有效识别攻击过程中的长期关联关系. 

基于攻击特征的方法 , 例如: Holmes[5]提出可引入专家知识, 通过事先制定的依赖规则, 将高层 TTP 

(s) (s)
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(tactics, techniques, and procedures, 技术、战术和过程)与底层零散事件加以映射, 从而实现攻击检测. 类似地, 

ATLAS[3]认为, 攻击之间通常会共享一些相同的攻击行为, 因此可通过提取攻击序列, 并利用相似度来识别

APT 攻击. 此外, 国内也有工作提出可以利用沙盒提取 APT 攻击的进程行为、注册表行为、网络行为等特征, 

基于提取到的动态特征与目标程序的 PE 头静态特征相结合, 进一步实施高效的攻击检测以及组织分类[38]. 

基于日志的攻击检测方法仅能通过分析通用系统事件来分析攻击行为, 因此, 随着 APT 攻击隐蔽性的日

益增强, 基于日志的攻击检测方法由于无法感知程序内部信息而产生语义鸿沟问题[9], 从而造成漏报率的上

升. 例如: 攻击程序可以恶意注入良性程序, 以劫持良性程序进行一些非法操作, 从而避免被发现. 该场景

下, 若能结合良性程序的内部信息, 将使得攻击检测更精准. 

基于二进制插装技术的攻击检测方法则通过对程序内部进行插装, 以获得更细粒度以及更精确的程序运

行记录. 例如: libdft[38]提出了基于 Intel Pin 二进制动态插装技术的动态数据流追踪系统, 可对大型二进制程

序进行动态插装, 并追踪其数据, 以应对零日攻击等更具威胁性的攻击. 类似地, DTA++[39]以及 Minemu[40]采

用经过优化的动态污点追踪技术, 来精确检测内存相关的攻击. 

二进制插装技术不受编程语言限制, 较为通用, 然而过多的插装, 将使得目标程序的运行效率大大下降.

目前也有工作尝试将日志信息与程序内部信息相结合, 降低插装需求并进行协同工作, 以达到攻击检测的最

佳效果. 例如: BEEP[6]通过检测程序中的循环, 并以循环为单位进行插装. 插装所获取的程序信息可与系统

日志相结合, 提高攻击检测的精度. 相较于先前以指令为单位的插装方法, BEEP 以循环为单位的插装方法可

以有效降低插装带来的性能损耗. TRACE[11]又更进一步, 通过共享数据结构识别及动态数据流追踪, 可以更

精准地保留所需程序内部信息, 从而降低攻击检测过程中的性能与存储开销. 此外, OmegaLog[9]认为: 可以

仅对软件自带的日志函数进行插装并提取日志信息, 与系统日志进行融合分析, 从而达到攻击检测的目的. 

该方案确实可以进一步降低插装带来的性能损耗, 但也存在一定的局限性. 例如: 目前大部分软件的日志是

功能性导向的, 主要用于排查故障, 可能不会记录攻击检测所需要的安全相关的事件. 

6.2   攻击模型 

攻击模型常用于描述单个或者多个攻击, 用以评估系统的脆弱性或者攻击的危害性. 常见的攻击模型主

要有攻击树(attack tree)、攻击图(attack graph). 

攻击树是由根节点与众多子节点组成的多层次树结构[41], 每一个节点均表示一个攻击行为. 攻击树自下

而上, 具有同一父节点的兄弟节点之间存在“与”“或”关系: 具有“与”关系的子节点必须同时满足才可触发父

节点, 具有“或”关系的子节点之间则只需满足其一即可触发父节点. 如图 16 所示: 如果攻击者想要非法登录

目标邮件系统, 则需要通过暴力破解或者通过密码窃取的方式来获取密码; 而若想要进行密码窃取, 则还需

要同时安装键盘记录器并且监控用户窗口, 以准确地获取目标邮件系统密码. 

非法登录目标邮件系统

暴力破解密码 密码窃取

安装键盘记录器 监控用户窗口

或

与
 

图 16  非法窃取目标邮件系统的攻击树小例 

随着网络攻击的发展, 用于分析计算机网络脆弱性的攻击图也应运而生. 它可以生成攻击者在网络中的

所有攻击路径, 这使得每个节点对系统整体安全的重要性更加明确, 极大地补充了原先只能够依靠漏洞的数

量和评级对整个网络进行安全性分析的方法. 攻击图主要分为状态攻击图与属性攻击图. 

 状态攻击图[4245]中的节点表示节点编号、端口情况、权限等系统状态, 有向边则主要表示攻击行为. 
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状态攻击图可以表示当攻击者实施某攻击后, 系统的整体状态将如何发生变迁. 状态攻击图能够十

分简洁、直观地描述攻击者在目标网络系统中所有潜在的攻击路径, 便于安全人员分析网络中的弱

点. 但是状态攻击图的每一个节点都需要表示系统全局状态, 因此一些本身不参与攻击的节点的状

态将成为攻击图中的冗余信息, 这使得状态攻击图不适用于节点众多的网络, 具有较大的局限性; 

 为了适应日益扩大的网络规模, 属性攻击图被提了出来. 属性攻击图[46,47]的节点可分别表示漏洞或

属性, 属性节点表明攻击者当前所具有的权限, 漏洞节点表示存在漏洞的服务. 漏洞节点的入度为条

件边, 当满足条件时, 该节点所表示的漏洞才能被利用. 属性攻击图由于只涉及与攻击有关的属性变

化, 因此相对于表示系统全局状态变化过程的状态攻击图而言更简洁, 但是由于属性攻击图只显示

必要的属性, 因此不如状态攻击图直观, 难以轻松理解. 针对不同的应用场景, 属性图也可进行扩展. 

例如: 有人将攻击图与贝叶斯图相结合, 实现贝叶斯攻击图, 这类攻击图能够用于计算攻击者攻击成

功的概率[48]; 甚至也有研究将其移植到处理器微架构, 用于表示微架构层面的攻击[49]. 

7   讨  论 

7.1   攻击变种检测 

如前文所述, 为了在检测变种的同时保证攻击检测的精确度, 现有的基于事件分析的攻击检测方案通常

同时使用两类攻击检测技术: 一类是基于攻击信号识别的攻击检测技术, 通过提取和识别攻击特征来发现攻

击; 另一类是基于异常行为定位的攻击检测技术, 该方案通过定位异常活动来发现攻击. 而本文根据观察发

现, 攻击者通常会采用不同的攻击机制实现同一攻击目标. 因此, 本文方法利用攻击后对系统状态的影响而

非这些层出不穷的攻击机制, 作为检测指标来实现攻击检测. 不同攻击检测方法对攻击变种检测的效果主要

受攻击检测方法本身及其所针对的目标影响, 因此, 本节将从这两方面来讨论攻击变种检测问题. 

1. 攻击检测方法的泛化性: 基于攻击信号识别的攻击检测技术通过将观察到的运行数据与已有的攻

击模式库进行匹配以实现攻击检测, 因此可以很好地拟合已知攻击. 然而, 由于攻击模式库需要手

动补充, 因为对未知攻击的泛化性不足. 而基于异常行为定位的攻击检测技术则通过学习系统良性

行为来检测攻击造成的异常, 以弥补基于攻击信号识别的攻击检测技术对未知攻击泛化性不足的

问题. 然而, 来自单一来源的数据输入缺乏攻击导向性, 容易使训练得到的模型与系统中频繁出现

的良性行为过拟合, 从而导致对一些低频次的用户操作产生误报. 本文采用的方法则结合了上述两

种方法的优点, 利用不同攻击手段攻击目标的相似性, 采用其对系统造成的影响这一更具通用性的

指标来构建攻击模型, 一方面缓解了攻击检测方法对已知攻击模式的过拟合问题, 提升了模型的泛

化性, 以实现对攻击变种的识别和感知; 另一方面, 基于模型的指导, 降低了攻击检测的误报率; 

2. 针对攻击行为的检测 vs. 针对攻击目标的检测: 基于攻击信号识别的攻击检测技术以及基于异常行

为定位的攻击检测技术分别通过识别收集的信息中是否存在攻击信号或者异常行为以进行攻击检

测. 上述两种检测方法主要关注于攻击行为, 然而攻击手段变化多样, 很难完全覆盖. 本文通过观

察发现: 一方面, 系统中需要重点关注与保护的对象有限; 另一方面, 虽然攻击与其变种日益增多, 

但它们所利用的缺陷以及利用后对系统的影响并没有随之大量增加. 因此, 相比于多变的攻击手

段, 本文方法更关注数量相对有限的攻击目标, 即通过攻击后对目标系统及软件造成的影响, 来进

行攻击检测. 本文提出了指标依赖模型, 并根据模型指导在目标系统与软件中有针对性地插入安全

导向的监控器, 以使得威胁感知能力尽可能地覆盖关键资源(系统部件、关键数据、重要软件等). 这

些关键资源通常是攻击过程中不可避免的目标, 因此, 即便出现新的攻击手段以及攻击场景, 也依

然可以被本文所提出的攻击检测方法所感知. 

需要注意的是: 为了实现上述检测效果, 本文的攻击检测方法需要在目标系统及软件中进行插装使用. 

由于其不影响现有的防御体系, 同时具有可接受的性能损耗, 因此也可以与已有的防御措施协同工作, 从而

更全面地保护系统. 
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7.2   攻击建模方案 

为了适用于不同的场景, 很多攻击模型方案均已提出, 例如攻击树、攻击图等. 这些攻击模型主要用于可

视化网络中存在的攻击路径, 以帮助安全人员分析当前网络的脆弱性. 然而, 上述这些模型多需要手动输入

大量数据, 例如网络中每台机器中存在的漏洞、网络架构等等. 此外, 现有的攻击模型仅包含粗粒度的信息, 

没有详细的指标, 因此难以用于攻击检测. 

本文提出的指标依赖模型则是专为攻击检测设计的, 然而, 一方面, 当前的 CVE 漏洞库中关于漏洞的描

述信息过于简单, 缺乏细节, 且其他来源的资料较为杂乱, 没有统一的格式, 因而难以从中提取有效信息用于

明确监控漏洞利用所需的预警指标以及关键指标; 另一方面, 由于不同系统以及软件的异常指标不同(例如同

一程序中不同变量的正常取值范围、不同程序对函数执行时间的容忍程度等均不同), 异常的指标阈值难以通

过自动化分析等方式获取. 综上, 我们很难利用自动化的方式为漏洞利用及攻击提取到对应的指标依赖模型, 

当前工作中, 漏洞利用的模型以及多个漏洞利用组合的攻击模型依然需要手动构建. 为了降低人工成本, 后

续也将探索自动化建模方法. 所谓后续的建模方法将尝试从CVE漏洞库以及网络威胁情报等已有的知识体系

上, 进一步细粒度分析、挖掘, 并融合成新的攻击知识图谱. 基于该知识图谱, 一方面可以根据网络威胁情报

提供的详细攻击信息有效提取到检测相关的指标, 以半自动化或者部分场景自动化的方式组建攻击检测所需

要的指标依赖模型; 另一方面, 可以根据漏洞利用及其在网络攻击中的上下文提取其对应的攻击逻辑, 以指

导自动化组合漏洞利用的指标依赖模型, 从而降低组合指标依赖模型所需要搜索的状态空间, 有效避免路径

爆炸问题. 

8   总  结 

基于漏洞的重复性和相似性, 本文提出了一种新的指标依赖模型, 并应用于攻击检测. 该方法着眼于漏

洞的根因以及利用后对系统状态的影响而非变化多样的攻击行为, 构建通用且具有高泛化性的指标依赖模

型. 基于模型的关键指标指导进行监控, 可实现攻击与变种的精确检测. 实验结果表明: 本文提出的方法在

攻击及变种检测中具有较好的效果, 优于现有的方案, 并具有更少的误报以及可接受的性能损耗. 
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