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摘　要: 安全缺陷报告可以描述软件产品中的安全关键漏洞. 为了消除软件产品的安全攻击风险, 安全缺陷报告

(security bug report, SBR)预测越来越受到研究人员的关注. 但在实际软件开发场景中, 需要进行软件安全漏洞预测

的项目可能是来自新公司或属于新启动的项目, 没有足够的已标记安全缺陷报告供在实践中构建此软件安全漏洞

预测模型. 一种简单的解决方案就是使用迁移模型, 即利用其他项目已经标记过的数据来构建预测模型. 受到该领

域最近的两项研究工作的启发, 以安全关键字过滤为思路提出一种融合知识图谱的跨项目安全缺陷报告预测方

法 KG-SBRP (knowledge graph of security bug report prediction). 使用安全缺陷报告中的文本信息域结合 CWE
(common weakness enumeration)与 CVE Details (common vulnerabilities and exposures)共同构建三元组规则实体,
以三元组规则实体构建安全漏洞知识图谱, 在图谱中结合实体及其关系识别安全缺陷报告. 将数据分为训练集和

测试集进行模型拟合和性能评估. 所构建的模型在 7 个不同规模的安全缺陷报告数据集上展开实证研究, 研究结

果表明, 所提方法与当前主流方法 FARSEC和 Keyword matrix相比, 在跨项目安全缺陷报告预测场景下, 性能指标

F1-score值可以平均提高 11%, 除此之外, 在项目内安全缺陷报告预测场景下, F1-score值同样可以平均提高 30%.
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Abstract:  Security  bug  reports  (SBRs)  can  describe  critical  security  vulnerabilities  in  software  products.  SBR  prediction  has  attracted  the

increasing  attention  of  researchers  to  eliminate  security  attack  risks  of  software  products.  However,  in  actual  software  development

scenarios,  a  new  company  or  new  project  may  need  software  security  bug  prediction,  without  enough  marked  SBRs  for  building  SBR

prediction  models  in  practice.  A  simple  solution  is  employing  the  migration  model,  which  means  that  marked  data  of  other  projects  can  be

adopted  to  build  the  prediction  model.  Inspired  by  two  recent  studies  in  this  field,  this  study  puts  forward  a  cross-project  SBR  prediction

method  integrating  knowledge  graphs,  i.e.,  knowledge  graph  of  security  bug  report  prediction  (KG-SBRP),  based  on  the  idea  of  security

keyword  filtering.  The  text  information  field  in  SBR  is  combined  with  common  weakness  enumeration  (CWE)  and  common  vulnerabilities

and  exposures  (CVE)  Details  to  build  a  triple  rule  entity.  Then  the  entity  is  utilized  to  build  a  knowledge  graph  of  security  bugs  and

identify  SBRs  by  combining  the  entity  and  relationship  recognition.  Finally,  the  data  is  divided  into  training  sets  and  test  sets  for  model

fitting  and  performance  evaluation.  The  built  model  conducts  empirical  research  on  seven  SBR  datasets  with  different  scales.  The  results

show  that  compared  with  the  current  main  methods  FARSEC  and  Keyword  matrix,  the  proposed  method  can  increase  the  performance

index  F1-score  by  an  average  of  11%  under  cross-project  SBR  prediction  scenarios.  In  addition,  the  F1-score  value  can  also  grow  by  an

average of 30% in SBR prediction scenarios within a project.
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随着信息技术的快速发展, 软件在人们日常生活中扮演着日益关键的角色, 它在促进了行业高速发展的同时,
也助长了不少重大事故的产生 [1]. 根据全球权威公共漏洞披露机构 CVE [2,3]的统计表明, 近年来, 系统安全漏洞数

量迅速增加, 2011年发现的安全漏洞数目为 4 155个, 但随着时间的增长, 到 2021年上升到 16 601个. 软件缺陷

一般被称为 bug, 漏洞属于软件缺陷的一类, 它可以归类为软件安全方面的缺陷. 软件缺陷是指计算机软件或程序

中存在某种破坏正常运行能力的问题、错误, 或者隐藏的功能缺陷. 漏洞是指软件在设计、实现、配置策略及使

用过程中出现的缺陷, 它可能导致攻击者在未授权的情况下访问或破坏系统. 缺陷存在于软件架构和设计中, 漏洞

存在于软件代码 (源代码或二进制)中. 从效果看缺陷就是软件正常运行会出现故障的, 而漏洞是软件被攻击者攻

击才会出故障的点. 二者被发现后会被记录在缺陷报告上传入缺陷报告管理系统等待维护人员解决. 缺陷报告作

为描述软件运行过程中出现错误的重要载体, 能够为软件安全漏洞预测提供重要的信息来源, 是软件开发和维护

过程中重要的组成部分. 然而某些缺陷报告描述了攻击者可能利用的安全漏洞, 如果这些漏洞在修复之前暴露在

外, 就可能被恶意攻击者利用发起软件系统攻击, 造成系统运行崩溃、大量重要信息泄露以及企业巨额财产经济

损失等严重后果, 对软件系统安全造成了极大的威胁 [1]. 因此, 如何快速、准确、自动化地识别软件安全缺陷报告

一直以来是信息安全和软件工程领域的研究重点和热点.
近年来, 在安全缺陷漏洞报告预测中很多工作都集中关注到项目内预测训练 (within-project prediction, WPP)

即选取一个项目的部分数据作为数据集进行预测模型构建和训练, 并用其他未使用的数据作为测试集利用训练好

的模型对其进行检测和模型性能测试. 这些大多数是由监督学习来推动的, 在训练集不同的情况下, 相同模型的泛

化能力较差. 而在现实的软件开发场景中, 要进行软件安全漏洞预测的很有可能是某个新启动的项目, 没有足够的

本地数据存储库供在实践中构建此软件安全漏洞预测模型. 目前在跨项目软件安全缺陷报告预测 (transfer project
prediction, TPP)训练数据的收集过程中, 有两种方法: 第 1种是借助一些软件系统衡量开发工具 (例如 Understand
工具), 能够比较方便地搜集到项目管理中程序模块的各类软件度量数据信息, 而当后续研究这个模型里面是否存

在漏洞信息时, 则要求领域内的技术专家进行深入分析缺陷报告管理系统中的大量漏洞信息以及版本管理系统中

的代码修改日志, 但是这种方式代价比较高昂而且容易将信息标记错误. 另一种有效的解决方案是利用迁移学习

模型, 即使用其他项目已经训练过的数据来构建预测模型. 由于各个项目模块之间设计过程、主要目标领域、程

序设计环境和编程语言以及工程项目的参与人员技术水平等并不相同, 所以检测的源项目和目标项目之间会存在

巨大的数据分布差异. 目前因为传统深度学习模型的限制, 在跨项目预测上并未有效缓解源项目和目标项目之间
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的数据信息分配差, 导致实际预测效果并不理想.
传统机器学习算法仅考虑单一属性对 SBR进行预测, 同时滤掉了安全交叉词, 忽略 SBR内部间的关系, 造成

部分数据或关系遗漏, 从而导致模型预测效果不理想. 关系与属性是信息理解和认知的基石, 知识图谱作为一种语

义网络, 可以将 SBR可视化, 而构建知识图谱过程的本质就是将散乱的 SBR数据整合起来, 形成 SBR知识群. 帮
助我们拥有更好的视觉体验, 更加深层次去理解各项数据之间的关系. 同时不同类型实体以不同颜色呈现, 还能帮

助我们挖掘出错误造成原因以及出现源头等更多重要的信息. 相比传统方法知识图谱不仅可以通过关键词结合实

体关系识别 SBR, 提升 SBR识别的准确率, 同时存在重复实体时能压缩数据量存储数据. 为 SBR领域的探索提供

了新的思路.
故本文提出了一种通过构建了安全漏洞领域知识图谱来实现跨项目预测安全缺陷报告的 KG-SBRP方法. 领

域知识图谱已经成为人工智能时代的一个研究课题, 目前对知识图谱的研究主要集中在知识图谱的构造上. 文中

我们利用 SBR的相关数据构建软件安全漏洞知识图谱以提高 SBR预测的准确性, 通过使用基于规则的命名实体

识别来建立实体之间的关系, 以此构建知识图谱. 并且使用实体、实体间的关系及其安全短句对缺陷报告做出

预测.
我们将构建好的软件安全漏洞知识图谱通过 KG-SBRP 方法应于 7 个数据集上进行跨项目 SBR 预测 (其中

5个为图谱构建使用数据集 [4−8], 另外新增了两个大型数据 Chromium_Large 和 Mozilla_Large来验证本文方法在

大型数据集上的有效性), 并且与 Peters等人 [9]提出的方法 FARSEC进行比较. 结果表明, 本文提出的 KG-SBRP方

法对 SBR预测能力, 要显著优于 FARSEC方法, 在项目内预测上 F1-score与 Peters等人 [9]和Wu等人 [10]给出的方

法相比平均提高 30%, 跨项目上 F1-score平均提高 11%. G-measure平均提高了 10%.
本文主要贡献可总结如下.
(1) 根据缺陷报告中对安全缺陷的文本描述的特征, 本文提出了一种融合知识图谱的跨项目 SBR 预测方法

KG-SBRP, 使用了实体+边的关系+短语词组相结合的跨项目 SBR预测模型. 据我们所知, 我们是首次使用知识图

谱结合软件安全漏洞领域知识来改进跨项目 SBR预测性能的团队. 构建了 5个数据集通用的软件安全漏洞知识

图谱, 为该领域的研究提供了参考.
(2) 基于实际开源项目验证了本文所提出方法 KG-SBRP的有效性, 实证研究共分析了来自 Ambari、Camel、

Derby、Wicket、Chromium、Chromium_Large和Mozilla_Largez这 7个项目累积 234 601个缺陷报告, 最终结果

表明, KG-SBRP方法性能要显著优于当前主流跨项目缺陷预测 FARSEC方法. 本文最后深入分析了 KG-SBRP方

法是如何影响 SBR预测的有效性、本文方法相对比传统方法的优势以及对 SBR有效性影响因素分析.
本文第 1节介绍跨项目安全缺陷报告的研究背景和相关工作. 第 2节介绍软件安全漏洞知识图谱构建的具体

过程和方法细节. 第 3节介绍本文的实证研究, 包括研究问题、评测对象、评价指标、实验方法流程以及基准方

法. 第 4节对实证研究结果进行详细分析和总结. 最后总结全文, 指出本文工作不足和对未来的展望.

 1   相关工作

近年来, 软件系统规模越来越大, 完全健壮的软件已经很难被设计实现, 伴随而来的软件系统安全问题日益突

出, 为了保证软件的使用安全, SBR 预测也受到学术界和工业界越来越多的关注. 本文主要研究如何结合知识图

谱进行 SBR 文本特征挖掘, 从而更加高效、准确地完成跨项目 SBR 预测. 本节将从项目内安全缺陷报告预测、

跨项目缺陷预测和跨项目安全缺陷报告预测 3个方面对现有工作进行说明.

 1.1   安全缺陷报告预测

为了降低软件系统的安全风险, SBR预测已成为当前软件工程领域的一个研究热点. 由于 SBR检测被表述为

一个二元分类问题, 大多数工作使用基于机器学习的文本挖掘方法来实现这一点, 因为缺陷报告的主要信息在字

段描述中以文本格式描述. 目前对安全缺陷报告进行预测, 主要通过以下几个方面进行: 1)首先提取缺陷报告中的

重要信息 (目前文本信息提取较多). 2)将 1)中提取到的信息进行预处理清洗 (大小写转换, 词根还原等). 清洗过
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后将文本通过词袋模型或词频-逆文本频率等文本表示模型将句子中的词转换成特征向量, 生成特征矩阵. 3)再将

这些词的特征向量同 SBR进行余弦或者欧氏距离设置阈值进行判比, 根据结果修改训练模型. 4)根据训练好的模

型对测试集进行测试, 检测测试集的报告是否是安全缺陷报告.
近年来提出了许多基于机器学习的 SBR 预测方法 [9−14]. 首次将文本分析技术应用于软件安全缺陷报告研究

是的 Gegick等人 [15]. 他们试图基于关键词挖掘识别安全漏洞报告, 利用缺陷报告中的自然语言描述信息, 对 Cisco
真实项目的数据集进行实证研究. 随后Wijayasekara等人 [16]对 Linux内核和MySQL项目中暴露的漏洞进行了分

析. 他们提出了一种通过从错误报告的摘要和描述中提取信息来识别漏洞的方法. 他们的结果表明经过分类器能

够识别隐藏 bug. 但是在类不平衡方面处理不是很好, 且精度不够高.
Peters 等人 [9]经研究发现一些非安全缺陷报告同样包含和安全相关的关键词, 我们称这样的词为“安全交叉

词”. 这些带有安全交叉词的非安全缺陷报告对模型的训练来说, 相当于引入了噪音, 势必会影响我们模型的训练

效果 ,  而这种不利的影响会在类别不平衡的情况下被扩大 .  他们提出了一种用于 SBR 预测的噪声过滤的

FARSEC方法. 在训练预测模型前将含有安全关键词的 NSBR从训练集中移除, 从而提高模型对安全缺陷报告的

识别效果. 然而, 该方法存在所提取的安全关键词不准确, 以及缺陷报告的向量表示稀疏的问题.
最近, Wu等人 [10]对 5个公开的 SBR预测数据集的标签正确性进行了全面审查, 发现这些数据集中存在大量

错误标签, 这可能会误导 SBR预测的研究方向. 他们通过手动分析每个错误报告并且通过比较分类模型来纠正数

据. 结果表明, 经过清理的数据集提高了分类模型的性能, 比 Peters等人 [9]和 Shu等人 [12]提出的方法在干净数据集

上的性能要比在噪声数据集上的性能好得多. 此外, 对于干净的数据集, 简单的文本分类模型可以显著优于 Peters
等人 [9]和 Shu等人 [12]采用的基于安全关键字矩阵的方法.

 1.2   跨项目缺陷预测

跨项目缺陷预测是这些年的热门话题研究之一 [17−19]. 与安全缺陷报告预测不同, 研究人员在实际开发场景中

发现, 需要进行软件安全漏洞预测的有时候可能是一个新公司或新项目, 其历史缺陷数据是非常稀缺的, 并且软件

开发方法和语言的更新迭代十分迅速, 如果只使用同一个项目的历史缺陷数据用于训练, 往往很难构建有效且实

用的缺陷预测模型以用于软件质量保障过程. 因此研究人员提出了跨项目软件缺陷报告预测, 大多数跨项目缺陷

预测方法有一个重要的前提, 即它们需要源项目和目标项目具有相同的软件度量, 而摆脱了该限制的异构缺陷预

测技术近年来引起了大量的研究兴趣.
根据预测的场景不同, 目前将已有的跨项目迁移学习方法分为 3类, 分别为有监督学习、无监督学习和半监

督学习方法. 有监督学习方法是目前研究人员最热衷的方法, 它主要基于训练集来构建模型进行预测. Nam等人 [20]

利用迁移成分分析, 保留了源数据和目标数据部分重要的数据属性, 使得二者有部分相同的数据分布. Turhan 等

人 [21]提出 Burak 过滤法, 他们计算每个目标项目与训练集的欧氏距离, 选取距离最近的 K (K=10) 加入最终训练

集, 缓解二者的数据分布差异, 但效果仍不理想. 无监督学习使用测试集中的程序模块进行预测, Wu等人 [22]提出

了一种半监督字典学习方法, 他们利用这种技术对源数据进行打标签处理, 然后将处理过后的源数据和目标项目

一起进行训练, 以此缓解分布差异. 而半监督学习会综合使用上述两种方法来构建模型预测. Zhong等人 [23]通过聚

类的方法, 选择特定模块, 再邀请专业人员利用辅助信息进行标注. 本文拟采用有监督学习的跨项目缺陷预测方

法, 以期能够客观的评价 KG-SBRP方法的性能.

 1.3   跨项目安全缺陷报告预测

目前, 随着科学技术的发展针对跨项目安全缺陷报告预测问题的研究有了越来越丰富的理论和实证研究, 同
时也广泛地应用在各个领域. 软件规模的逐渐扩大, 软件安全漏洞数量也急剧上升, 如何准确高效的预测出 SBR
逐渐成为信息安全和软件工程领域的研究重点和热点, 而现有的 SBR预测模型大多数都基于机器学习方法且集

中于项目内 SBR预测, 因此跨项目缺陷预测在软件信息安全领域的应用, 引起了研究人员的关注.
Peters等人 [9]在跨项目安全缺陷报告预测研究上, 他们认为候选训练集中也包含了许多与安全缺陷报告信息

相关的实例, 筛选出候选训练集中特定的报告, 对预测有一定帮助. 因此他们提出了 Peters过滤法, 具体来说就是
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首先对候选训练集中的每个实例, 从目标项目中识别出与之最相似的实例并进行标记, 随后对目标项目中已标记

的实例, 从候选训练集中选出与之最相似的实例作为特征, 添加到训练集中一起训练. 结果显示, 他们的方法在一

定程度上可以提升 TPP的预测性能.
本文将领域知识图谱同迁移学习模型相结合, 引入到 SBR预测领域, 进行跨项目安全缺陷报告预测. 由于不

同缺陷报告项目之间数据分布的差异性大、安全特征稀缺、SBR预测数据中正样本 (SBR)较少导致类别不平衡

等问题 (例如在 Peters等人 [9]搜集的 5个数据集中, 其正样本数目所占比例为 0.5%–9.0%), 本文采用了核心实体注

入, 减少数据之间分布的差异性, 并使用实体联合关系检测与词组检测等方法相结合来预测跨项目安全缺陷报告,
更加严格的条件检测来提高识别的准确率.

 2   本文提出的 KG-SBRP 方法

 2.1   方法整体框架

本文提出 KG-SBRP方法进行 SBR预测的框架如图 1所示, 其中包含 4个阶段.
  

阶段 1: 

数据准备阶段

50%

50%

训练集

验证集

三元组规则实体

type1 word1 rel word2 type2 sentence

AD validation error CA bypass AD 0
BL hive config BA authorization AD 1

读取

连接

构建

Neo4j

修改模型
提取核心
实体

5 个数据集, 互相充当源项目和
目标项目模拟进行跨项目预测

Camel

Chromium

WicketDerby

Ambari

Jupyter

XLS

XLS

预处理后
的数据集

预处理

数据集
扩展数据集

CVE Details

阶段 2: 

知识图谱建立阶段
阶段 3: 

项目内预测阶段
阶段 4: 

跨项目预测阶段

图 1　KG-SBRP方法框架图
 

(1) 阶段 1: 数据准备阶段, 将本文所用的所有数据集进行基本自然语言处理, 然后统一分为两个部分, 标号前

50% 作为训练集进行模型的训练, 后 50% 作为测试集对训练的模型性能进行评估, 并使用安全漏洞领域知识

CWE Top25最危险漏洞类型和 CVE Details分别对训练集进行扩充.
(2) 阶段 2: 安全漏洞知识图谱构建阶段: 我们通过阶段 1 形成的结合领域知识的训练集, 对其进行基于三元

组的规则实体建立. 对建立好的所有实体通过 Jupyter工具读取, 连接 Neo4j图数据库, 使用 Python模块在图数据

构建成安全漏洞知识图谱.
(3) 阶段 3: 项目内预测节点, 对构建好的知识图谱, 对阶段 1中分分配的测试集进行项目内预测, 获取不同数

据集的特征等, 根据实验结果调整实体、实体关系和检测阈值等, 为跨项目预测做准备.
(4) 阶段 4: 对阶段 3 中调整好的最优模型, 将本文所使用的 5 个数据集, 互相充当源项目和目标项目进行跨

项目 SBR预测.

 2.2   数据集预处理

我们提取出缺陷报告数据集中的文本信息域: Summary和 Description作为语料预选库. 为了有效提高本文方

法的准确率, 我们需要对语料库做一个预处理. 主要包含以下几个方面.
(1) 脏数据处理. 处理语料库的脏数据, 例如 Summary和 Description为空的缺陷报告、不是以英文作为描述

文本的报告或乱码描述等情况. 以免对我们的测试结果造成影响.
(2) 单词大小写处理. 在不同的位置英文单词大小写不同好, 如苹果一词放在句子头为 Apple, 句子中则为

apple, 但二者表达意思一样. 为了不影响 KG-SBRP方法的计算结果, 我们将英文单词大小写统一转成小写形式.
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(3) 符号处理. 符号不携带任何语义上的信息, 故 KG-SBRP方法在检测安全缺陷报告时只使用了文字信息而

没有考虑文中符号. 故在预处理步骤我们将感叹后、句号、分号等符号去除, 以免对安全缺陷报告的检测产生影响.
(4) 词根还原. 词语的形态不同, 表达的语义却是一致的. 例如 walked和 walking, 虽然是 walk的不同形式, 但

是表达的意思大致相同. 其次对我们在知识图谱中检测影响不大, 我们只考虑单词形式上相同, 而不去考虑语义的

相似性. 故将两者还原为 walk. 本文采用 Python的 NLTK库进行词根还原.
(5) 停词处理. 由于 KG-SBRP方法主要检测缺陷报告中的漏洞类型和安全关键词, 其他对于 KG-SBRP方法

检测的贡献很小, 并且会增加检测时间压力, 带来噪音. 故在预处理操作步骤进行停词处理.
经过数据预处理步骤后, 缺陷报告对比呈现表 1所示.

  

表 1    预处理前后的文本对比 
文本编号 文本信息 预处理后的文本

A When I opened the remote revision files it default text edit open remote revision files default text edit
B Users can not find the reader’s files correctly use find read file correct

 

 2.3   数据源准备

构建我们的 SBR 知识图谱第一步就是要为实体的提取提供相关领域知识库. 在本研究中, 我们有 3 个来源,
即我们的目标项目、CWE前 25最危险漏洞类别和 CVE Details.

目标项目: 本研究的目标项目就是上文我们提到的 5个基本数据集, 实践证明这 5个开源项目均适用于 SBR
预测 [9,12,14,24]. Wu等人 [10]纠正了这些数据集的错误标签, 并将它们视为基本事实.

本文遵循 Peters等人 [9]的工作, 将每个数据集分成两个相等的部分 (即 50%和 50%). 我们将使用第 1部分生

成语料库, 另一部分作为测试集, 用于评估基于知识图谱的 SBR预处理方法的有效性. 表 2显示了 Ambari项目中

标为 26的缺陷报告示例, 与以前的研究类似, 我们仅使用 Summary和 Description字段, 这是缺陷报告中信息量最

大最多的信息字段, 并用文本进行了描述.
  

表 2    缺陷报告实例 
Case Details

Issue ID 26
Status Verified (Closed)

Summary Init Wizard: advanced Config validation errors can be bypassed

Description Make the Naigos password (and re-type password) different so as you cause a validation error
This will let the user move on to the next screen by ignoring all other validation errors on this page

Component site
Priority Major
Security 1
Reporter Arpit Gupta
Created 2012/05/15 23:13:18 +0100
Assigned 2012/05/17 22:20:56 +0100

 

CWE前 25名最危险漏洞类别: CWE是社区开发常见的软件缺陷列表, 如果 CWE中的缺陷漏洞没有得到及

时解决, 可能会导致我们多么系统非常容易受到攻击. 我们使用 CWE[25]在 2021年报告中按普遍率和严重程度排

名的 25 个最危险 CWE 类别作为我们领域知识库的另一个来源, 因为这些漏洞类别显示了可能出现严重软件漏

洞的最广泛和最关键的编程错误 [26]. 表 3为 2021年 CWE Top25漏洞类型列表展示.
表 4列出了 CWE 具体类别实例. 为了对安全相关领域知识进行更深入的探索, 我们不仅使用名称, 还使用每

个 CWE的描述和扩展描述作为数据源, 因为这些字段简洁地描述了每个 CWE, 并为我们提供了高质量的领域知

识提取源. 表 4提供了 CWE类别的主要文本信息示例. 如表 4所示, “Description”简要描述了 CWE的特征, 而扩

展描述提供了更多详细信息, 如 CWE漏洞产生的根本原因和后果. 
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表 3    2021年 CWE前 25名最危险类别 
排名 ID 名称

1 CWE-787 Out of Bounds Write
2 CWE-79 Improper Neutralization of Input During Web Page Generation (“Cross-site Scripting”)
3 CWE-125 Out of Bounds Read
4 CWE-20 Improper Input Validation
5 CWE-78 Improper Neutralization of Special Elements Used in an OS Command (“OS Command Injection”)
6 CWE-89 Improper Neutralization of Special Elements Used in an SQL Command (“SQL Injection”)
7 CWE-416 Use After Free
8 CWE-22 Improper Limitation of a Pathname to a Restricted Directory (“Path Traversal”)
9 CWE-352 Cross-site Request Forgery (CSRF)
10 CWE-434 Unrestricted Upload of File with Dangerous Type
11 CWE-306 Missing Authentication for Critical Function
12 CWE-190 Integer Overflow or Wraparound
13 CWE-502 Deserialization of Untrusted Data
14 CWE-287 Improper Authentication
15 CWE-476 NULL Pointer Dereference
16 CWE-798 Use of Hard Coded Credentials
17 CWE-119 Improper Restriction of Operations within the Bounds of a Memory Buffer
18 CWE-862 Missing Authorization
19 CWE-276 Incorrect Default Permissions
20 CWE-200 Exposure of Sensitive Information to an Unauthorized Actor
21 CWE-522 Insufficiently Protected Credentials
22 CWE-732 Incorrect Permission Assignment for Critical Resource
23 CWE-611 Improper Restriction of XML External Entity Reference
24 CWE-918 Server-side Request Forgery (SSRF)
25 CWE-77 Improper Neutralization of Special Elements Used in a Command (“Command Injection”)

 
 

表 4    CWE类别实例 
Case Details

Weakness ID 787
Abstraction Base
Structure Simple
Description The software writes data past the end, or before the beginning, of the intended buffer.

Extend Description
Typically, this can result in corruption of data, a crash, or code execution. The software may modify an index

or perform pointer arithmetic that references a memory location that is outside of the boundaries of the
buffer. A subsequent write operation then produces undefined or unexpected results

ChildOf 119
ParentOf 121, 122, 123, 124

 

CVE Details即公共漏洞和暴露细节, 是公开披露的网络安全漏洞列表. IT人员和安全研究人员查阅 CVE获

取漏洞的详细信息, 进而确定漏洞的评分和优先级. 本文选取了安全漏洞领域 CVE Details 近 20 年高频漏洞 (即
20年内该漏洞发生概率占比超过 10%)作为数据集的扩展, 总共有 4种漏洞类型, 分别为 Denial of Service, XSS,
Execute Code, Overflow.

 2.4   知识图谱的构建

 2.4.1    实体语料库的生成

构建软件安全漏洞知识图谱是为软件安全缺陷报告自动化检测奠定基础, 安全缺陷报告的判断需要一定准确

性, 如果出现误差就会导致人力物力的浪费. 且在软件安全领域知识图谱方面, 这快的研究资料有所欠缺, 通过自

动或者半自动的方法构建知识图谱的方法在软件安全漏洞知识图谱上无法确实有效的施展, 所以我们通过人工标
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注的方式构建实体和实体之间的关系.
软件工程中现有的大多数标签的生成都是基于文本的. 为了构建 SBR知识图谱, 我们需要用我们的源数据来

生成一个词汇语料库. 首先, 在对文本语料库进行预处理后, 对两个不同来源 (即目标项目和 CWE)的文本进行分

割, 得到部分单词. 我们使用 spaCy工具进行文本标记化和单词词性还原 [11,15,16,27]. 然后我们手动标记抽取的实体.
本文主要使用 SBR 中的文本信息域, 由于目前知识图谱在软件安全领域类的应用较少, 同时缺少实体标签数据.
故本文首先考虑了安全缺陷报告的特点, 仔细阅读每个安全缺陷报告的文本信息、理解其含义, 并结合 CWE 软

件安全漏洞分类特性和查询相关资料后 [10,14], 通过基于本文软件安全漏洞知识图谱的需要我们将实体大致分为以

下几种不同的类别, 如软件名称、安全相关词语、缺陷位置、缺陷类型和其他词语或短语等几类. 例如 Ambari数
据集中编号为 3119的句子: NullPointerException thrown while retrieving Ganglia properties, 结合上文提出的方法并

对句子进行分析, NullPointerException 意为空指针异常是一种常见的安全漏洞类型, 将其标记为 VT. 而 Ganglia
是一个开源集群项目, 该句说明了在数据检索时在 Ganglia出现了空指针异常, 故将 Ganglia标记为 LOV. 表 5列
出了实体类别的类别类型、缩写和示例.
 
 

表 5    实体类型 
实体类型 实例 解释

VT (vulnerability type) SQL-injection, XSS 漏洞类型

SRW (safety-related words) npe, memory 安全相关词

LOV (location of vulnerability) HDP-Nagios, server-agent 漏洞出现位置

EA (execute action) requese HTTP, create interface 执行某种操作

CP (component) PHP, Ganglia, Chromium 编程语言, 类名等

OC (other category) user, show 其他类型

 

由于本文的目的是进行 SBR 预测, 因此实体 VT (错误类型) 和 SRW (安全相关词), 作为我们着重要关注的

点. 单词标记的准确性也将直接影响本文方法的有效性和所构建知识图谱的质量. 例如, 在某些句子中, 空指针解

引用可能被写成 NPD (null pointer dereference), 如果没有足够安全领域知识储备的缺陷报告报告者可能会将这个

词作为非安全词去报告. 然而, 空指针解引用是 CWE前 25名之一. 此外, 短语识别也是一个大问题. 例如, 在短语

验证错误中, 单词 validation 与安全性无关, 但 validation error 就被视为错误类型需要标记. 还有例如 SQL 和

injection分开来看毫无关系, 但是合在一起 SQL-injection就是一种极为关键的错误类型. 本文创建了一种实体和

模式列表将其命名为实体规则, 将有关系的单词联系在一起进行检测和抽取, 确保我们工作的有效性. 部分实体规

则如表 6所示.
 
 

表 6    部分实体规则 
实体 实例

Validation error {“label”: “VT”, “pattern”: [{“LOWER”: “validation”}, {“LOWER”: “error”}]}
SQL injection {“label”: “VT”, “pattern”: [{“LOWER”: “SQL”}, {“LOWER”: “injection”}]}
Memory leak {“label”: “VT”, “pattern”: [{“LOWER”: “Memory”}, {“LOWER”:“leak”}]}

 

为了确保分类结果的正确性, 本文采用“卡片分类法”进行样本标记, 即选取了 3个彼此都有实体标记方面的

经验, 并具有足够的软件安全漏洞知识的人员来做这项工作. 对于所有样本, 由 3名标记人员分别完成标记, 最后

比较标记结果. 我们通过计算标记结果的 Fleiss Kappa 值来度量标记结果的一致性, 所有数据标记结果的 Fleiss
Kappa平均值为 0.732, 表明标记结果具有高度一致性. 对于标记结果完全相同的记录, 其标记结果将直接作为最

终标记结果; 对于标记结果存在不一致的情况, 由 3 名标记人员共同分析讨论, 决定最终标记结果用于构建知识

图谱.
我们手动注释并创建一组在 spaCy 管道组件中定义的名为 EntityRuler 的规则, 以识别测试集缺陷报告中的
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实体, 然后使用该规则的 to_disk函数将定义的规则保存到以换行符分隔的 JSON文件中, 方便我们检测使用. 表 6
pattern中两个单词分开来写代表检测时二者是一个整体出现, SQL-injection是 CWE Top 25中非常重要的安全词,
在检测中是以 SQL-injection形式出现检测, 这样基于安全词检测的效率就会大大提升, 而是不是割裂开看的 SQL
和 injection进行检测, SQL是用于访问数据库的标准计算机语言, 而 injection代表注射, 跟安全词有一定差距.
 2.4.2    实体关系建立

在第 2.4.1节中, 我们进行文本标记化、单词词性还原和实体规则的建立. 在本节中, 我们添加实体之间的关

系. 我们结合安全缺陷报告的特征, 在句子中寻找主语和修饰主语的形容词, 并根据主语和形容词之间的介词确定

关系. 通过查询相关资料 [28], 我们进行了手动检查并定义实体之间的关系. 表 7 展示了我们定义实体间的主要关

系. 例如 Ambari 数据集中编号为 3 的句子: sentence custom config page: don’t allow form submission if there are
client side validation errors. 根据第 2.4.1 节中的标记过程, 我们将 form submission and validation errors 标记为

LOV. 通过阅读句子, 我们找到了介词 if, 因此, 我们判断这两个实体之间的关系是因果关系, 因此将这种关系标记

为 BO (因果关系). 最后, 我们构建了每一对实体之间{entity, relationship, entity}的完整性, 比如{form submission,
LOV, validation errors}.
  

表 7    实体关系 
实体关系 解释

PGS (progressive) 递进关系: 先解决A才能解决B

BO (because of) 因果, 由于关系: 由于A所以导致B

SL (same level) 同类同级关系: A和B同为类名

LT (lead to) 导致, 造成关系: 由于A导致B (A为某种操作或者缺陷等)

CT (contain) 包含关系: A中存在B (B为缺陷类型)

SP (specify) 行为指明关系: 某些操作可能导致出现安全问题

OR (other relationship) 其他关系: 不属于上述关系即为其他

 

三元组用于标记每个与安全相关的句子、特征词类型及其关系. 然后, 我们将具有安全特征的词汇写入一个

安全词汇表. 安全相关词汇表被构造到 JSON文件中 (Neo4j数据以 JSON文件作为识别输入格式). 表 8显示了最

终生成的部分实体语料库. 将单词和相应的标签放在一起, 然后识别 SBR. 当存在相关的单词和短语时, 它可以自

动识别关系短语.
  

表 8    基于规则的实体识别语料库 
编号 语料库

1 {“label”: “VT”, “pattern”: [{“LOWER”: “encryption”}]}
2 {“label”: “VT”, “pattern”: [{“LOWER”: “virtual”}, {“LOWER”: “memory”}]}
3 {“label”: “BL”, “pattern”: [“LOWER”: “node”, “LOWER”: “assignment”]}
4 {“label”: “BL”, “pattern”: [“LOWER”: “no”, “LOWER”: “server-side”, “LOWER”: “validation”]}
5 {“label”: “SRW”, “pattern”: [{“LOWER”: “insecurely”}, {“LOWER”: “load”}]}
6 {“label”: “VT”, “pattern”: [{“LOWER”: “nullpointerexceptions”}]}
7 {“label”: “SRW”, “pattern”: [{“LOWER”: “SQL”}, {“LOWER”: “injection”}]}

 

通过对复杂文档数据的有效处理和集成, 本文将安全缺陷报告转化为清晰明了的三元组数据. 在知识图谱

中, 如果两个节点之间存在关系, 则它们将由无向边或有向边连接. 然后这个节点称为实体, 它们之间的边称为

关系. 软件安全漏洞知识图谱 [29−31]是指从软件安全漏洞领域获取的领域术语构建而成的知识图谱. 所构造的过

程类似于一般知识图谱. 在软件安全知识图谱中, 我们只关注软件安全相关术语之间的关系. 在 SBR预测领域,
我们可以使用知识图谱通过实体之间的联系建立 SBR 之间的关系 . 建立好的部分三元组规则实体如表 9
所示. 
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表 9    建立好的部分三元组规则实体 
type1 word1 rel word2 type2
CP ssl PGS security SRW
SRW security wizard OR fail SRW
LOV https LT fail SRW
VT nullpointerexception PGS deserialize SRW
SRW memory BO leak VT
VT stack BO overflow VT
EA https LT npe SRW
LOV cxf CT nullpointerexception VT
SRW exception OR error VT
CP trigger CT npe SRW

 

 2.4.3    知识存储

本文选择了 Neo4j 图数据库来储存我们的三元组规则实体, 将上文的定义的实体表示转化为 Neo4j 的节点,
实体之间的关系定义为边. 通过一个 Python模块完成知识图谱的转换, 通过这个模块将所有的实体类和关系类转

换为知识图谱的节点和边保存在 Neo4j 中.
图谱实例如图 2所示, 不同类型的实体在知识图谱中有不同的颜色进行区分, 绿色部分是漏洞类型, 粉色部分

是漏洞出现的位置, 黄色部分是造成出现漏洞的操作, 以此获得安全词汇表相关知识图谱. 从知识图谱中, 我们可

以得到每个安全词汇之间的关系, 因此我们可以通过词汇与词汇本身的关系来预测 SBR. 在本文的实验中, 主要

使用两种类型的安全缺陷词汇, SRW 和 VT. 例如 Ambari 数据集中编号为 1 的缺陷报告描述“Security wizard:
phpIPAM 1.4 allows SQL injection via the app/admin/custom-fields/edit-result.php table parameter when action=add is
used.”, 我们发现当单词 security、wizard、SQL和 injection 同时出现在缺陷报告的描述文本中时, 通过与知识图

谱比较, 可以一定程度上确定该缺陷报告是安全相关的, 即是一个 SBR.
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图 2　安全漏洞知识图谱实例
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在知识图谱中, 当某一部分聚集实体越多, 连接边越多, 就说明该部分的安全领域知识越充足, 对某一个或者

一类安全缺陷的特征信息描述越准确. 那么当有新的检测实体映射到时, 它是 SBR的概率就会增加. 另外, 我们再

根据节点之间的关系来判断, 这样我们就可以确定它是否为 SBR.
通过 Neo4j数据库 Python驱动模块的 Py2neo操作, 形成了如图 2所示的软件安全漏洞知识图谱实例. 如图 2

所示可知, 存在一种安全漏洞类型的两种不同表示 npe 和 nullpointexception, 它们存在于 Apache 的框架项目

cxf中, 因此我们为 cxf与 npe和 nullpointexception之间建立包含关系, 用 CT表示. 在进行 request http操作时也

会导致 npe的出现.

 3   实验设计

为了支持本文的结论, 我们设计了如下两个研究问题 (research question, RQ)来指导我们的实验设计.
RQ1: KG-SBRP方法与已有基准方法相比是否可以提升跨项目安全缺陷报告预测性能?
RQ2: KG-SBRP方法在跨项目安全缺陷报告预测性能上与传统深度学习方法相比有何优势?

 3.1   评测对象

我们使用与 Peters等人 [9]和Wu等人 [10]相同的 5个数据集, 即 Ambari、Camel、Derby、Wicket、Chromium[4−8],
前 4 个项目来自Web服务器软件 Apache, 后者来源于 Google的 Chrom浏览器, 这 5个数据集由Wu等人清理和

共享 [10] , 以验证 KG-SBRP方法的有效性和效率, 这次数据集纠正了错误标签, 可被认为是基本事实. 此 5个数据

集也是 SBR预测中广泛应用的 5个开源项目. 除此之外, 由于实际的软件项目中通常包含大量的缺陷报告, 为了

验证本方法在实际的大数据集的安全缺陷报告预测效果, 又在原来的 5 个数据集的基础上, 增加了两个规模更

大的数据集, 即 Chromium_Large 和 Mozilla_Large 数据集. Chromium_Large 同样来自于 Google 浏览器, 而
Mozilla_Large 数据集来源于Mozilla基金安全咨询会, 他们通过 Bugzilla跟踪错误. 需要注意的是, 本实验中有两

个数据集来自 Chromium 项目, 分别称作 Chromium_Large 和 Chromium, 其中 Chromium是和文献 [14]相同的数

据集, 而 Chromium_Large 是本实验增加的规模更大的数据集. 数据集信息如表 10所示.
 
 

表 10    安全缺陷报告数据集信息 
数据集 时间 缺陷报告数量 安全缺陷报告数量 安全缺陷报告所占比例 (%)
Ambari 2004-09-26–2014-09-17 1 000 56 5.60
Camel 2007-07-08–2013-09-18 1 000 74 7.40
Derby 2004-09-28–2014-09-17 1 000 179 17.90
Wicket 2006-10-20–2014-11-09 1 000 47 4.70

Chromium 2008-08-30–2010-06-11 41 940 808 1.93
Chromium_Large 2008-09-02–2019-01-17 129 636 3 857 2.4
Mozilla_Large 2002-03-03–2019-01-17 59 025 1 445 2.9

 

 3.2   评价指标

为了客观起见, 我们使用与 Peters等人 [9]和Wu等人 [10]相同的 5个指标对本文方法进行评估, 即召回率 (即他

们工作中的 pd)、误报率 (pf)、精确率 (precision)、F1-score和 G-measure. 在 SBR预测的背景下, 召回率衡量从

目标项目的总 SBR 中确定的真实 SBR 的百分比, 精确率衡量真实 SBR 在总确定 SBR 中的百分比. 误报率衡量

NSBR误报为 SBR的概率, 因此三者都是 SBR预测的重要指标. F1-score是召回率和准确度的调和平均值, 兼顾

考虑了召回率和精确率, 可以用来评估准确度 (召回率)的增加是否超过召回率 (准确度)的减少 [32]. G-measure兼
顾考虑了召回率与误报率. 由表 10可知, 本文所用数据集存在严重的类别不平衡问题 (正样本数量所占比例仅为

0.5%–9.0%), 仅用单一指标作为度量标准存在很大问题, 会使预测结果浮动较大同时无法客观地评估预测模型的

性能, 为了进行客观比较, 本文结合安全缺陷报告预测方面相关研究 [3,11,18], 同时使用 F1-score与 G-measure作为

实验结果主要关注点和评估指标 [10,33−35].
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在 SBR 预测的情况下, 每个错误报告的可能预测结果可以是 1 (SBR) 或 0 (NSBR). 预测结果的混淆矩阵如

表 11所示.
 
 

表 11    混淆矩阵 

实际结果
预测结果

SBR NSBR
SBR TP FN
NSBR FP TN

 

根据 KG-SBRP 模型对缺陷报告进行安全性预测, 确定为安全报告, 标记为 1, 非安全报告, 标记为 0. 给定一

个 BR, 其预测可能结果有 4 种, TP (true positive) 真阳性, 表示预测为 SBR, 实际为 SBR, 预测正确; FN (false
negative) 假阴性, 表示预测为 SBR, 实际为 NSBR, 预测错误; FP (false positive)假阳性, 表示预测为 NSBR, 实际

为 SBR, 预测错误; TN (true negative)真阴性, 预测为 NSBR, 实际为 NSBR, 预测正确.
基于上述介绍, 我们依次介绍本文所使用的评价指标.
召回率 (Recall), 又叫查全率. 即检测到的 SBR占实际总 SBR数量的比例. 其计算公式如下:

Recall =
T P

T P+FN
(1)

误报率 (probability of false alarm, pf): 在所有的 NSBR预测中检测出 SBR的概率, 即将 NSBR误报为 SBR的

概率. 计算公式如下:

p f =
FP

FP+T N
(2)

精确率 (Precision), 又叫查准率: 即准确检测到的 SBR数量占所有 SBR数量的比例, 其计算公式如下:

Precision =
T P

T P+FP
(3)

F1-score: 精准率和召回率都可以反映出模型检测的性能, 但是二者实际来看却是一队相反的指标, 精准率高

说明模型在预测 SBR时比较谨慎, 而召回率高, 说明模型倾向于将一个样本认为是正样本. 综合考虑精准率和召

回率两个指标, 我们使用 F1-score来评价模型实验性能, 计算公式如下:

F1-score =
2×Recall×Precision

Recall+Precision
(4)

G-measure: 同 F1-score一样, 它是综合考虑召回率和误报率, 来说明模型的检测性能. 计算公式如下:

G-measure =
2×Recall× (1−pf )

Recall+ (1+pf )
(5)

 3.3   基线方法

传统跨项目缺陷预测问题与本文跨项目安全缺陷预测问题存在本质不同. 跨项目缺陷预测问题是根据软件历

史开发数据以及已发现的缺陷, 借助机器学习等方法来预测出软件项目内的潜在缺陷程序模块, 主要关注点是程

序内部模块, 是对于代码的分析. 而跨项目安全缺陷报告预测, 主要关注点是缺陷报告的文本数据, 是对缺陷报告

的 Summary、Description以及一些元数据的分析. 二者侧重点不同, 因此还是具有差别性的, 故本文没有将已有的

跨项目缺陷预测方设为基线方法. 据我们所知只有 Peters等人 [9]与 Jiang等人 [14]在安全缺陷报告的跨项目预测领

域有一定的研究, 并在高水平期刊发表相关论文. 为了验证知识图谱对于安全缺陷报告预测的性能表现, 我们使用

他们的最新工作作为本文实验研究的基线. 二者工作都是从项目训练集缺陷报告的文本描述信息中提取安全关键

词, 使用基于安全关键词的数据过滤方法, 并将其方法应用于项目内和跨项目安全缺陷报告检测中, 这两项工作与

本文方法思路最为相似.
Peters等人 [9]在跨项目安全缺陷报告预测中所使用的方法为 FARSEC, 它是一个从 NSBR中过滤噪声数据的

框架. 它首先从训练数据的 SBR中提取 top X (他们工作中使用的数字为 100)安全相关关键字. 然后, 计算每个缺
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陷报告 (在训练集中)和这些安全关键字之间的相似性. 他们使用 7种不同的过滤器从训练集中过滤掉噪声数据.
在此基础上, 我们采用基于规则的命名实体识别方法提取缺陷报告中实体与实体之间的关系, 并构建知识图来识

别 SBR.
Jiang等人 [14]针对 FARSEC方法在安全关键词选取不准确的问题, 提出了一种将关键词排名与词嵌入相结合

的 LTRWES方法. 该方法使用排名模型来有效过滤与 SBR具有更高相似度的 NSBR. 其次, 它使用训练好的词嵌

入模型将 NSBR 与 SBR 一起转化为低维实值向量, 实现安全缺陷报告更加准确的向量表示. 他们的结果表明

LTRWES方法在对安全缺陷报告跨项目识别中具有更高的准确性.

 3.4   检测方法及其流程

 3.4.1    检测方法

在第 2 节中, 我们主要使用手动分类来标记实体, 用 CWE 和 CVE 对其进行扩展, 对缺陷报告进行了三元组

实体规则建立. 然后将创建的语料库通过 spaCy工具的字典来添加命名实体. 我们使用创建的语料库对测试集进

行实体识别, 在获得相关单词后, 我们可以识别缺陷报告.
基于 Peters等人 [9]和Wu等人 [10]的研究基础, 本文以安全关键字过滤为检测思路. 为了提高预测的准确率且

对安全缺陷报告有一个直观的展示, 我们使用上文的数据集再加上安全漏洞领域知识来构建软件安全漏洞知识图

谱. 我们在标记数据的过程中将五个不同数据集中的安全漏洞统一提取出来并构建成三元组规则实体, 并结合安

全漏洞领域知识 CWE 和 CVE 危险漏洞类别丰富了三元组规则实体, 最后将完整的三元组规则实体通过 Neo4j
数据图构建成安全漏洞知识图谱. 在本文中我们将构建好的知识图谱作为一个新的安全漏洞库用来检测 SBR, 知
识图谱安全漏洞库优势在于: 第一, 库由手动选取数据集中的每一个安全漏洞, 并结合了权威领域知识, 安全漏洞

丰富且权威. 第二, 不仅考虑对实体进行识别, 同时还利用不同实体间的规则关系进行识别, 确保了 SBR预测的准

确性.
图 3显示了跨项目 SBR预测的过程. 在跨项目预测之前, 我们先进行了项目内预测, 根据实验结果对模型及

其检测阈值等做了调整, 力求先让模型达到最好识别效果, 为跨项目做准备. 跨项目预测中, 输入数据集是一个完

整的句子, 我们使用 spaCy工具对输入的句子进行自然语言处理, 首先对每个句子进行分词断句, 再而标记句子中

每个单词的词性, 然后对其进行词性还原. 我们在测试集中通过我们创建的 EntityRuler规则的 JSON文件筛选出

单词类型为 SRW和 VT实体. 由于本文构建的是软件安全漏洞知识图谱, 范围相对固定, 但是安全实体的概念没

有一个明确的定义, 我们根据 Gegick等人 [15]和 Pletea等人 [34]的研究结合本文构建的安全漏洞知识图谱, 建立了

部分高频安全关键字再结合 CWE Top25最危险漏洞类别 (表 3)一起共同作为安全漏洞知识图谱核心实体 (表 12),
如图 3所示, 在检测过程中测试集缺陷报告如果存在本文构建的核心实体, 我们就将其认定为 SBR.
  

开始

项
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陷报告
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JSON 语
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实体

是否存在
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计算两数组
余弦相似度

SBR 结束

是

否

是

否

NSBR满足阈值

做参数
优化修
正模型,

为跨项
目做准
备

图 3　跨项目 SBR预测流程
 

检测完毕后, 不存在核心实体的缺陷报告, 通过 JSON文件匹配文本将其关键词筛选出存入新数组, 命名 Test.
Chaparro等人 [28]通过对安全缺陷报告的实证研究, 表明了由报告者生成的软件缺陷报告, 其中包括对软件行为即

观察到的行为 (OB)、步骤重现 (S2R)和软件预期行为 (EB)这 3种内容描述为缺陷漏洞的主要描述形式, 且该描
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述对开发人员在测试和修复缺陷时非常重要. 本文结合 Chaparro等人的研究结果, 同时考虑安全缺陷报告描述特

点 (即说明了安全漏洞产生原因、漏洞类型及其后果), 选取了与之对应的 3 种实体关系, 即 LT、CP 和 SP. 我们

通过使用 Cypher语句的 run方法对 Test数组中每一个实体, 获取所有与他相连的类型为 SRW或 VT, 实体关系

为 LT、CT、SP的实体, 将满足上述条件的实体根据上文建立的规则, 并去除重复的实体后全部存入新建数组, 命
名为 result, 然后计算 result数组和和 Test数组余弦相似度. 表 13为我们在图谱中获取与单词“security”相连且满

足上文条件的实体, 与 security相连类型为 SRW或者 VT的满足关系的条件的实体共有 4个.
 
 

表 12    核心实体及其个数 
核心实体 核心实体个数

Denial of Service, sencryption, memory, exception, Execute Code, aurhorization, SSl, Overflow, npe, nullpointer,
memory leak, Nullpointerexception, XSS Nullpointerexception 13

 
 

表 13    Security连接的实体和关系 
“n” “m” 类型 关系

{“name”: “security”} {“name”: “permission”} SRW LT
{“name”: “security”} {“name”: “problem”} SRW CT
{“name”: “security”} {“name”: “exception”} SRW LT
{“name”: “security”} {“name”: “key password”} SRW LT
{“name”: “security”} {“name”: “fail”} SRW PGS
{“name”: “security”} {“name”: “break”} SRW PGS
{“name”: “security”} {“name”: “security wizard”} SRW OR

 

在本文的工作中, 根据实际效果微调, 通过设置适当的阈值来确定它们是否相似, 根据实验效果我们将阈值设

置为 0.5得到最佳. 如果相似度大于 0.5, 则将其视为安全相关词. 对于本文方法来说, 余弦相似性有其优势性, 因
为余弦相似度对角度敏感而维度不敏感, 即使两个相似的句子可能因其单词数量而相距很远 (例如, “bug”一词在

一个句子中出现 8次, 在另一个句子中出现 1次), 但它们之间的角度可能仍然很小. 在第 4节, 我们对本文方法进

行了实验和评估.
 3.4.2    实验流程

实验过程包括 3个阶段. 首先, 我们为实体提取准备数据, 将每个数据集分成两个相等的部分, 第 1部分生成

语料库, 第 2部分进行测试. 我们使用前 CWE 前 25名最危险的漏洞类别和 CVE Details作为本文工作的另一个

来源. 之后, 我们使用 spaCy 标记数据集并恢复单词, 生成实体语料库并为每个数据集建立三元组实体关系规则.
将实体作为节点, 两个实体之间的关系作为 SBR知识图的边. 最后, 将获得的所有三元组实体存储在 Neo4j形成

知识图谱中, 用于性能评估.
实验总体上我们做了两个方面的工作, WPP和 TPP. 本文为了增强 TPP的预测性能, 为 TPP模型优化做准备.

先进行了WPP, 根据实验结果调整模型参数. WPP即使用项目中我们自己标记的数据标签, 来预测同一项目的未

标记的缺陷报告中的 SBR. TPP即使用来自一个项目中的标签来预测另外一个项目中未标记的缺陷报告中的 SBR.
在WPP中, 我们使用 5个基本数据集, 每个数据集的前 50%数据作为训练集, 结合 CWE Top25最危险类别

构建我们的知识图谱. 对新输入的句子, 我们对其进行安全相关词抽取和属性还原, 对于存在核心实体的缺陷报

告, 我们鉴定其为安全缺陷报告, 不存在核心实体的缺陷报告在知识图谱中进行实体和关系相似度匹配, 超过我们

设定的阈值就被认为是安全缺陷报告. 对于 TPP 我们使用 5 个数据集中的安全缺陷报告结合核心实体建立 5 个

单知识图谱进行数据集之间的相互预测, 并使用 5个数据集构建的一张大型知识图谱对两个大型数据集进行结果

预测. 检测方法同WPP. 在 5个小型数据集的验证中, 我们将每个数据集作为目标项目, 其他 4个数据集分别作为

源项目进行预测. 在大型数据集的验证中, 我们将两个大型数据集作为目标项目, 5个小型数据集作为源项目进行

预测.
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 4   实验分析

 4.1   针对 RQ1 的结果分析

RQ1: KG-SBRP方法与已有基准方法相比是否可以提升跨项目安全缺陷报告预测性能?

TPP在 7个数据集上进行了实验, 其中前 5个小型数据集我们通过构建 5张单独的知识图谱进行交叉相互预

测以此模拟跨项目预测实验结果如表 14所示 (注: 粗体显示的是 F1-score与 G-measure最高的行). 结果显示 KG-

SBRP在 TPP上的性能会高于WPP的性能, 可能的原因如下: 1) KG-SBRP中改进了关键词抽取方法, 提高了关键

词抽取质量; 并且, 在实体关系抽取中给予安全缺陷报告描述的通用知识更多关注, 从而降低不同项目之间差异特

征影响. 2)在执行 TPP之前做了WPP强化训练, 提取出关键实体集合注入了不同数据集, 在很大程度上缓解了数

据分布差异.
 
 

表 14    TPP实验结果 
目标数据集 源项目 召回率 误差率 精确率 F1-score G-measure

Ambari

Ambari 0.81 0.01 0.62 0.13 0.89
Camel 0.31 0.05 0.16 0.21 0.48
Derby 0.88 0.32 0.08 0.15 0.76
Wicket 0.25 0.18 0.04 0.07 0.38

Chromium 0.75 0.06 0.27 0.39 0.83

Camel

Ambari 0.59 0.29 0.18 0.26 0.64
Camel 0.59 0.30 0.16 0.26 0.64
Derby 0.72 0.37 0.16 0.27 0.67
Wicket 0.67 0.31 0.18 0.28 0.42

Chromium 0.33 0.12 0.21 0.25 0.48

Derby

Ambari 0.75 0.47 0.28 0.40 0.62
Camel 0.39 0.20 0.31 0.35 0.52
Derby 0.86 0.56 0.27 0.41 0.59
Wicket 0.54 0.20 0.36 0.43 0.65

Chromium 0.33 0.14 0.35 0.34 0.48

Wicket

Ambari 0.65 0.29 0.10 0.17 0.68
Camel 0.39 0.09 0.17 0.24 0.55
Derby 0.83 0.27 0.12 0.22 0.78
Wicket 0.87 0.43 0.09 0.16 0.69

Chromium 0.43 0.18 0.10 0.16 0.56

Chromium

Ambari 0.44 0.27 0.04 0.07 0.55
Camel 0.43 0.03 0.25 0.31 0.65
Derby 0.86 0.22 0.08 0.15 0.82
Wicket 0.49 0.07 0.14 0.22 0.64

Chromium 0.68 0.17 0.08 0.15 0.75
 

在大型数据集上, Peters等人 [9]的 FARSEC方法并没有实现大型数据集的 TPP实验, 所以我们将本文复现的

FARSEC 用于大型数据的检测作为 KG-SBRP 方法的基线对比. 大型数据集知识图谱检测方面, 本文用 5 个小型

数据集提取出的数据检测两个大型数据. 我们筛选出本实验与 FARSEC[9]在 F1-score 和 G-measure上最好的实验

结果作为对比. 结合表 14中最好的数据, 和大型数据集的检测, 实验结果如表 15所示.

表 15中 7个数据集每个对应两种方法的实验结果, 其中加粗行表示各数据在两种方法中 F1-score与 G-measure

最高的实验结果, 可以看出在 7个数据集上, 本文 KG-SBRP方法在 F1-score 和 G-measure上的结果基本高于基

线 FARSEC方法. 在 7个数据集中, 本方法同 FARSEC方法相比, F1-score 平均提高了 11%. G-measure平均提高

了 10%.
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表 15    TPP综合实验结果 
目标数据集 方法 源项目 召回率 误差率 精确率 F1-score G-measure

Ambari
KG-SBRP Chromium 0.75 0.06 0.27 0.39 0.89
FARSEC Camel 0.14 0.20 0.50 0.22 0.59

Camel
KG-SBRP Wicket 0.67 0.31 0.18 0.28 0.67
FARSEC Ambari 0.28 0.07 0.12 0.16 0.56

Derby
KG-SBRP Wicket 0.54 0.20 0.36 0.43 0.65
FARSEC Ambari 0.19 0.02 0.47 0.27 0.58

Wicket
KG-SBRP Camel 0.39 0.09 0.17 0.24 0.78
FARSEC Chromium 0.17 0.20 0.50 0.25 0.63

Chromium
KG-SBRP Camel 0.43 0.03 0.25 0.31 0.65
FARSEC Ambari 0.46 0.20 0.12 0.18 0.64

Mozilla_Large
KG-SBRP KG 0.32 0.02 0.25 0.32 0.48
FARSEC Ambari 0.23 0.08 0.12 0.21 0.46

Chromium_Large
KG-SBRP KG 0.25 0.02 0.19 0.29 0.40
FARSEC Derby 0.55 0.24 0.18 0.18 0.38

 

与 KG-SBRP方法不同, Jiang等人 [14]的 LTRWES方法主要使用 G-measure指标而非双指标来进行模型性能

评估. 故我们选取 KG-SBRP与 LTRWES方法在 5个数据集上实验结果最好 G-measure值进行对比. 结果如表 16
所示.
 
 

表 16    KG-SBRP方法与 LTRWES的最优 G-measure对比 
目标数据集 方法 G-measure

Ambari
KG-SBRP 0.89
LTRWES 0.72

Camel
KG-SBRP 0.67
LTRWES 0.58

Derby
KG-SBRP 0.65
LTRWES 0.61

Wicket
KG-SBRP 0.78
LTRWES 0.65

Chromium
KG-SBRP 0.65
LTRWES 0.69

 

表 16中 5个数据集对应两种方法的实验结果, 其中加粗行代表每个数据集在不同方法上 G-measure的最高

值. 由实验结果可以看出前 4个数据集 G-measure均高于 LTRWES方法, 在 Chromium数据集上 KG-SBRP方法

稍逊于 LTRWES 方法, 但二者差距很小. 总体来讲 KG-SBRP 方法在跨项目安全缺陷报告预测要稍微优于

LTRWES方法.
为了从另一个方面验证 KG-SBRP方法的有效性, 在同样的数据集项目内预测情况下我们使用了最新深度学

习模型并结合该领域最新研究成果 [36]和跨项目 KG-SBRP方法进行有效性对比. 由于选取的方法使用 F1-score作
为主要判断指标, 故我们同样选取 KG-SBRP方法最佳 F1-score与其进行对比. 我们将 F1-score高的行使用了加

粗表示. 结果如后文表 17所示.
项目内预测与跨项目预测结果比对必然存在差距. 但由后文表 17可知, 不同方法在大多数数据集上差距并不

是大, 有些数据集上还非常接近, 在Wicket与 Chromium数据集上 KG-SBRP方法甚至超过了深度学习方法. 深度

学习方法在不同数据集上的实验有一定差距, 在稳定性方法与 KG-SBRP方法存在一定差距.

 4.2   针对 RQ2 的结果分析

RQ2: KG-SBRP方法在跨项目安全缺陷报告预测性能上与传统深度学习方法相比有何优势?
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本文做了以下 4个方面工作来回答问题 RQ2.
(1)提高了关键字的质量

本文以安全关键字过滤为检测思路, 因此单词标记的准确性也将直接影响本文方法的有效性和所构建图谱的

质量. 为了避免了主观性造成的分类不准确, 屏蔽不同人员标记的差异, 我们对跨项目安全缺陷报告研究的常用 5

个数据集中所有安全缺陷报告进行了统一手工标记实体并建立实体规则. 并且将 VT (漏洞类型)和 SRW (安全相

关词)类型为我们检索着重要关注的实体, 同时结合 CWE和 CVE扩充了我们的实体语料库, 这极大地提高了安

全关键字的质量. Peters 等人 [9]通过 TF-IDF 方法提取数据集描述文本中的评分最高的 100 个单词作为安全关键

词词, 经过 Zheng等人 [37,38] 通过实证研究发现, Peter等人的方法抽取的安全关键字质量较差, 抽取的安全关键词

大多似乎与安全无关, 导致检测效果不佳. 如表 18所示, FARSEC方法中提取的 Chromium数据集中的 100个安

全关键词 ( 粗体为与安全似乎无关的词), 从结果可以看出其中大多数可能与安全无关, 有些单词甚至可能出现在

每个缺陷报告中 (例如: “starred”“notified”“may”等).
 
 

表 17    KG-SBRP方法与深度学习方法的最优 F1-score对比 
目标数据集 方法 F1-score

Ambari
KG-SBRP 0.39

Attention+TextCNN 0.61

Camel
KG-SBRP 0.28
TextCNN 0.46

Derby
KG-SBRP 0.43

Attention+TextRNN 0.46

Wicket
KG-SBRP 0.24
TextCNN 0.18

Chromium
KG-SBRP 0.31
TextRNN 0.29

 
 
 

表 18    Chromium数据集提取的安全相关词及其个数 
关键词 个数

file, security, chrome, page, http, download, user, starred, person, notified, changes, may, see, url, site, bug, open, google,
browser, like, windows, window, https, web, code, one, memory, firefox, function, tests, problem, seems, tab, also, version,
use, would, using, view, used, make, users, chromium, crash, click, password, think, vulnerability, sure, browsers, link,
attached, attacker, data, get, fix, const, content, something, safari, new, error, javascript, lcamtuf, malicious, please, could,
risk, release, try, found, allow, expected, time, example, corruption, test, back, access, crashes, urls, int, without, know,
versions, way, uses, order, report, cause, fail, want, system, still, files, arbitrary, html, details, ssl, need, loaded, might

100

 

(2)经过两次训练提升 KG-SBRP方法的检测精度

在跨项目预测上, 本文先进行了本项目训练, 即WPP. WPP是在对 TPP做一些参数优化调整, 使 TPP能够达

到更好的效果, 以此为跨项目识别做准备对跨项目进行强化学习. 这方面我们主要做了 3个方面的工作. 1)修正标

记实体及其规则的准确性. 使用 5个数据集的三元组规则建立了一张完整的软件安全漏洞知识图谱, 使用这张知

识图谱对 5个数据集进行安全缺陷报告预测, 根据实验的检测结果输出混淆矩阵, 我们根据混淆矩阵的结果, 不断

修正调节标记的实体及其实体间的关系. 2)确定合适的检测阈值. 在报告不存在核心实体的情况下, 为求在每一个

数据集的知识图谱检测都能达到最好效果, 我们通过二分检索法确定两个数组之间合适的余弦阈值, 结合 Zheng

等人 [38]的实证研究, 最终确定合适的检测阈值. 3)缓解不同项目数据集差异. 使用WPP构建的知识图谱从中提取

出关键实体集合核心实体注入 5个数据集构建的 5张知识图谱, 以此增加不同数据集之间的共性, 很大程度上缓

解不同项目之间的数据分析差异. 而在 FARSEC方法中, Peters等人 [9]通过筛选过滤掉不同数据源中的噪音 NSBR,

未考虑 SBR和 NSBR中的联系且不同项目之间得数据分布差异仍然存在.
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(3)安全缺陷报告判断标准更加严格

当某些缺陷报告不存在核心实体时, 通过 JSON文件抽取到的实体, 需要根据获取该实体在知识图谱中搜索

连通的安全相关类型单词, 根据这些安全相关词汇进行规则识别匹配. 如果句子中安全相关词汇及其之间规则检

测都满足要求才将其视为安全相关缺陷报告. 这里本文设置了双层要求来鉴别 SBR, 在一定程度上减少了噪音的

影响. 而 Perters等人 [9]和Wu等人 [10]的方法仅考虑缺陷报告中单个安全关键词来判断安全缺陷报告, 导致了预测

结果不理想.
例如 Chromium 数据集中编号为 59 的缺陷报告描述: “If I let Chrome remember my passwords they are

available to anyone who has access to my computer (including thieves). I would like to protect my saved passwords with
a master password to circumvent this security issue.”, 该句中不存在核心实体, 但存在关键词 security我们可以通过

JSON文件检测到. 因此还需要在知识图谱中进行实体和规则关系匹配再次检测.
如表 19所示, 使用命令Match(n:ad{name:“security”})–(m:ad)返回 n, m, 可以在知识图谱中查找到与 security

实体相连的所有安全相关单词和短语以及他们之间的规则关系. 可以发现与安全实体相关的实体有权限、问题、

异常、密钥密码、失败、中断、安全向导等. 结合安全漏洞报告特性, 我们仅提取与 security 连接实体类型为

SRW或 VT且关系为 LT、CT、SP之一的实体, 并进行余弦值计算. 结果显示该报告未达到我们设定的阈值, 所
以不是安全缺陷报告, 判断结果与实际一致. 如果使用 Peters等人 [9]的 FARSEC方法, 该缺陷报告中存在表 18中
列出的多个安全关键字 (Chrome、password等), 通过计算该报告将被认定为 SBR, 导致预测错误.
 
 

表 19    Security连接的实体和关系 
“n” “m” 类型 关系

{“name”: “security”} {“name”: “permission”} SRW LT
{“name”: “security”} {“name”: “problem”} SRW CT
{“name”: “security”} {“name”: “exception”} SRW LT
{“name”: “security”} {“name”: “key password”} SRW LT
{“name”: “security”} {“name”: “fail”} SRW PGS
{“name”: “security”} {“name”: “break”} SRW PGS
{“name”: “security”} {“name”: “security wizard”} SRW OR

 

(4)考虑关键词之间的语义信息, 增添了短语验证

在检测的过程中, 本文还增添了短语验证. 因为有一些重要关键词是以短语结合进行出现. 例如在短语验证错

误中, 单词 validation与安全性无关, 但 validation error就被视为漏洞类型需要标记. 还有 Command和 Injection分
开来看毫无关系, Command意为命令控制等, Injection意为注射注入等, 但是在安全漏洞领域内合在一起 Command-
Injection就是一种极为关键的漏洞类型, 是 CWE Top25之一. 本文在手工标记安全缺陷报告过程中, 根据其特征,
总结了数据集中的关键短句写入 JSON文件中. 例如 Chrome数据集中编号为 1的安全缺陷报告描述: “Init Wizard:
Advanced config validation errors can be bypassed”, 使用基线 FARSEC方法进行检测, 该句中不存在任何表 18中
的 100个关键字, 所以会被错误的预测为 NSBR. 使用基线 Keyword matrix方法检测时, 该句中也不存在 CWE和

CVE的词汇, 所以也会被错误的认定为 NSBR. 但使用本文 KG-SBRP方法, validation error短语通过手工标记的

时候已经加入 JSON检测文件汇入到图谱中, 所以该报告会被预测为安全缺陷报告.

 5   讨　论

 5.1   KG-SBRP 方法的优势

相比传统数据存储和计算方式, KG-SBRP方法以知识图谱为基础进行检测, 其优势体现在以下 3个方面.
(1) 知识图谱将互联网上海量庞大的内容信息转化为机器可以理解和计算的知识形式. 它关系的表达能力比

较强, 将数据通过图论模型的表示出来, 可以处理复杂多样的数据关联分析. 关系的层级及表达方式多种多样, 传
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统数据通常只是通过表格、字段等方式进行展示, 难免造成部分数据或关系的遗漏. 从本文所建知识图谱中, 不同

实体显示不同颜色, 实体关系也各不相同, 我们可以更好的理解安全实体之间的关系和特征, 降低了理解难度, 带
来更好的视觉体验. 同时满足各种实体关系的分析和管理需要.

(2) 知识图谱自带语义、实体类型区别、和实体间的规则. 图谱中的每一个结点对应我们现实世界中的一个

实体或者概念, 实体间相连的边代表着实体之间的关系. 在此之上, 我们还可以根据自己定义的规则和实体间的关

系, 推导出知识图谱中没有明确表达出的知识. 比如, 知识图谱中有一对实体: security同 permission, 他们之间的关

系为 LT (起因, 造成), 可以推测在权限申请上可能会造成安全问题, 同 permission相连的实体还有 password fail,
这样还推断出在密码失败申请上会出现安全问题, 然而 fail又相连了实体 ssl, 这样又能推断出一些重要信息. 当这

条线越来越长越多的时候, 我们就可以更加深入挖掘出这个错误造成的原因和错误出现的源头等更多的重要信

息, 帮助我们更好地去理解安全报告. 线越来越多汇聚成图的时候, 它不需要中间过程的转换和处理就能表达安全

缺陷报告各个实体的各种关系, 并且直观、自然、高效.
(3) KG-SBRP方法可以用在非安全类型缺陷报告预测中, 实际上缺陷报告在分为安全缺陷报告或非安全缺陷

报告可视为一个二元性分类问题, 本文方法已经解决了安全缺陷报告的预测的问题, 而该问题的反面就是非安全

缺陷报告. 当不满足本文的安全缺陷报告识别任一条件, 该报告就是非安全类型的报告. 本文知识图谱方法从这样

的观点来看, 也可以识别非安全缺陷报告.

 5.2   知识图谱的构建成本

我们基于 Peters等人 [9]和Wu等人 [10]清理共享的 5个数据集, 即 Ambari、Camel、Derby、Wicket、Chromium
构建本文领域知识图谱. 知识图谱的构建开销主要分为两个方面: 第 1个方面是规则建立方面. 本文是首次使用知

识图谱结合软件安全漏洞领域知识来改进跨项目 SBR预测性能的团队, 故需要查询相关资料, 并手工检查并定义

实体之间的关系. 本文基于安全关键字思路预测识别安全缺陷报告, 通过卡片分类法对 5个数据集中的所有安全

缺陷报告进行了实体标记, 建立实体关系, 最终构建三元组规则实体. 在这一点上需要人力和时间资源的开销. 第
2个方面是知识图谱的建立方面. Neo4j数据库提供了良好的数据接口, 我们可以通过官方提供的教程编写代码直

接连接数据库, 将我们的三元组规则实体在 Neo4j数据库中进行图形可视化. 这一点上构建图谱时间资源开销可

以完全忽略不计.

 5.3   知识图谱的维护成本

我们构建一张通用软件安全漏洞知识图谱, 为该领域的研究提供了参考. 故当有新项目需要进行跨项目安全

缺陷报告预测时, 并不需要重新构建知识图谱, 可以直接参考或使用本文构建的通用图谱来进行预测, 本文的实验

结果证明了该图谱的有效性. 提取出 5个数据集安全缺陷报告的特征及其内部联系, 相当于构建了一个安全缺陷

报告关键词的“部分标准答案”, 当有新数据集需要预测时, 可以直接与我们构建的“部分标准答案”比对进行预测.
未来, 随着科学技术的发展, 软件规模会逐渐扩大, 软件安全漏洞的数量也会不断上升, 越来越多的命名实体在肯

定会不断地出现, 例如新的软件名和新的缺陷名字. 这将在一定程度上影响本文预测方法的准确性. 因此, 还需要

从以下几点进行改进, 提升知识图谱的质量. 1) 引入更多缺陷报告特征. 本文目前仅考虑到缺陷报告的文本信息

(例如, 摘要和描述等), 并未采用缺陷报告的其他特征信息. 缺陷报告除去文本信息外还存在大量元数据, 例如: 模
块、优先级、重要性等. 可以通过引入更多的缺陷报告特征信息来丰富领域知识提升安全缺陷报告检测的准确

性. 同时目前对元数据的选取没有一个统一的标准, 元数据字段对于安全缺陷报告检测工作的性能提升有多大, 哪
些元数据字段的检测可以明显改善安全缺陷报告的检测方法精度都是未来进一步研究的工作. 2) 缺陷报告数据

集的优化. 本文目前所采用的数据集是由 Peters等人 [9]和Wu等人 [10]贡献的安全缺陷报告检测常用共有数集, 但
在公有数据集上, 很多缺陷报告的描述信息上存在一定缺陷. 如 Camel 数据集中编号为 13 的缺陷报告的描述:
“Customer-serviceswsaddressingtesthangssometimes”, 单词之间衔接在一起, 导致部分单词无法识别出来, 这必定会

对我们的阅读和模型检测结果造成一定影响. 后来的研究如果能够解决此类问题, 势必会再次提升模型的检测指

标. 3)针对安全缺陷报告类别数据扩展, 目前仅使用 Peters等人 [9]和Wu等人 [10]所贡献的数据集尚不能完全满足
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算法训练、学习的需要, 本文提出的 KG-SBRP 方法存在一定局限性, 当安全缺陷报告检测出的实体存在于图谱

中才能够满足于本方法检测. 仅靠少量公有数据集所构建的安全漏洞知识图谱存在一定的知识缺陷和知识漏洞,
领域知识的质量也存在不足. 在未来, 希望能够引入更多的数据集来丰富扩展软件安全漏洞知识图谱, 提升安全缺

陷报告的检测质量, 同时在更多数据集上对方法进行验证.

 5.4   跨项目缺陷报告预测与知识图谱的关系

跨项目缺陷报告预测并不一定需要完全依赖于知识图谱, 知识图谱只是在一定程度上提升了安全缺陷

报告预测准确性, 当缺陷报告预测符合某种合适条件时才会用到知识图谱. 当输入一个报告, 其中存在核心

实体时, 该报告直接被预测为 SBR, 不存在核心实但存在安全关键词时, 此时才需要利用知识图谱选取对应

实体关系进行 SBR预测. 安全缺陷报告相对规范, 在跨项目缺陷报告预测上, 根据安全关键字过滤思路已有

模型很难再提升预测的准确性 , 知识图谱在考虑关键字过滤基础上考虑到了 SBR 内部联系 , 增添了关键字

语义信息以及实体关系验证等, 提升了预测准确性. 未来在知识图谱预测基础上引入更多缺陷报告特征与优

化缺陷报告数据集等, 可以再次提升预测准确率. 从这一点上看, 在一定程度上跨项目安全缺陷报告预测对

知识图谱更加依赖了.

 5.5   有效性影响因素分析

● 内部有效性. 对本研究内部的有效性的存在以下 4 个威胁: 第 1 个威胁是该方法的实现正确性. 我们的研

究基于 Peters等人 [9]和Wu等人 [10]. 在本次实验中, 仔细检查并验证代码减少人为因素影响, 以确保其正确性. 第
2个威胁是提取安全领域知识的来源. 为了确保我们获得的安全领域知识的质量, 我们使用 CWE中软件漏洞的

权威定义来提取常见的安全领域关键字. 此外, 我们使用历史 CVE条目 (生产项目的基本安全问题)作为数据源

来提取项目特定的安全领域知识. 第 3个威胁是安全相关单词的数量和表述准确性, 工作人员安全领域知识储备

不同, 主观认知不同, 同一异常可能以不同的方式写入, 例如在对本文数据集进行标记时, 我们发现不同数据集

“空指针异常有 3种表方式”分别为: nullpointer、nullpionterexception和 npe, 如果不加统一, 首先它们会以 3种类

型实体存入图谱, 随着同样数据的增加, 容易出现数据爆炸, 影响实验检测效率. 其次, 这 3种类型会输入图谱后

分别连接不同类型实体, JSON文件检索和匹配实体关系时有一些安全关键实体就会检测不出来, 导致预测没有

达到阈值, 就有可能影响实验结果. 同时同一问题以多种方式表达, 也可能会增加短语验证数量, 导致垃圾代码产

生. 第 4 个威胁是安全缺陷类型的影响, 目前在跨项目安全缺陷报告预测领域中大多使用 Peter 等人 [9]和 Wu 等

人 [10]清理和共享的 5个数据集, 该数据集中的存在安全漏洞类型与实体关系等数据是有限的. 未来, 随着科学技

术的发展, 软件规模会逐渐扩大, 软件安全漏洞的数量也会不断上升, 越来越多的命名实体在肯定会不断地出现,
例如新的软件名和新的缺陷名字. 这将在一定程度上影响所有使用这些数据集构建预测方法的准确性. 在研究

中, 我们手动识别和标记每一组数据的安全相关词. 对于测试集中的数据, 我们通过计算余弦相似度来判断它是

否是安全相关词汇. 我们建立关系生成知识图, 并通过搜索知识图谱获得安全相关词. 在某处的单词越多, 连接边

越多, 它是安全缺陷报告的可能性越高. 如果检测报告中抽取的实体出现在知识图谱中多数实体汇聚的地方, 则
该缺陷报告很大概率是 SBR.

● 外部有效性. 外部有效性主要涉及本文实验结果是否具有普遍性. 在实验中本文使用 7个不同领域项目的

公开数据集. 此外, 这些数据集具有不同的规模 (Chromium 和其他两个大型数据集有超过 40k 条记录, 而其他 4
个数据集各有 1 000条记录). 所有这些都可以保证实验数据集的多样性. 因此, 本文使用的方法具有可靠性、通用

性. 尽管如此, 这并不是说本文的方法和实验结果可以推广到所有软件信息检测任务. 然而, 它将适用于基于监督

机器学习的 SBR预测任务.
● 结论有效性. 结论有效性主要是指在本文实验结果中使用的检测评价指标是否合理. 本文使用了机器学习

研究领域经常使用的几种指标, 同时同本文的基线数据来源 Peters等人 [9]和Wu等人 [10]使用相同的指标, 即召回

率、误差率、准确率、F1-score 和 G-measure 因此可以从多个角度对融合知识图谱的安全缺陷报告预测模型性

能做出客观的评价.
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 6   总结与展望

SBR预测是降低软件产品风险的重要途径, 本文提出了融合知识图谱的跨项目 SBR预测 KG-SBRP方法, 主
要使用本文构建的软件安全漏洞知识图谱对缺陷报告进行 SBR预测, 首先是对本文所用数据集的所有安全缺陷

报告进行了统一手工选取实体标记实体属性, 以及实体之间的关系. 利用构建好的三元组规则实体构建本文的软

件安全漏洞知识图谱. 然后在不同规模数据集进行项目内的训练和测试, 根据实验的检测结果对知识图谱调整, 为
求在每一个数据集检测上达到最好效果. 以此为跨项目识别做准备. 最后在 7个数据集上, 使用 KG-SBRP方法进

行了跨项目预测实验, 结果表明, KG-SBRP方法的预测性能要显著优于当前流行的方法, 其性能指标 F1-score在
TPP平均提升 11%, G-measure在 TPP上提升 10%.

本文属于知识图谱在 SBR 预测研究中的初步探索, 还存在一定的缺陷和不足. 首先描述文本语句结构复杂,
手工定制规则工作量巨大. 不同的语言和不同的领域之间存在差异, 并且很难迁移所有的定制数据. 且不同工作人

员对安全领域知识储备不同, 认知不同, 同一实体可能出现不同标记. 命名实体的类型多样, 新的命名实体在未来

也会不断出现, 例如新的软件名称和缺陷类型. 此外, 命名实体的组成更为复杂, 同一种类型异常可能以不同的方

式写入, 例如: nullpointer、nullpionterexception、npe. 这使得获取的安全相关词汇不准确. 在不同的字段和场景中,
命名实体的扩展是不同的, 这可能会导致歧义. 未来, 我们将通过引入更多缺陷报告的特征 (例如, 报告者、模型)
来丰富领域知识. 此外, 还可以合并一个知识图谱来更好地表示缺陷报告特征之间的关系. 知识图谱的使用提高

了 SBR预测的准确性. 因此, 我们将继续改进我们的知识图谱, 提高安全词汇的准确性, 以便更好地预测.
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