
 

双云辅助的超阈值多方隐私集合交集计算协议
*

魏立斐 1,    刘纪海 1,    张    蕾 1,    宁建廷 2,3

1(上海海洋大学 信息学院, 上海 201306)
2(福建师范大学 数学与信息学院, 福建 福州 350117)
3(信息安全国家重点实验室 (中国科学院 信息工程研究所 ), 北京 100093)

通信作者: 张蕾, E-mail: Lzhang@shou.edu.cn

摘　要: 超阈值多方隐私集合求交协议 (OT-MP-PSI) 是 PSI 协议的变体, 允许 m 个参与方共同计算至少 t (t≤m)
个参与方中拥有相同元素的超阈值交集, 且保证仅拥有超阈值元素的参与方才能知晓该元素是否属于超阈值交集,

对于其他信息一无所知. OT-MP-PSI推广了 PSI的实际应用场景. 现有方案均基于昂贵的公钥密码来构建, 其较大

的计算量导致运行时间缓慢. 首先设计一个基于对称密码的不经意可编程伪随机秘密共享 (OPPR-SS) 密码组件,

并基于 OPPR-SS组件设计双云辅助的 OT-MP-PSI协议, 将秘密分发和重构的任务分别交给不可信云服务器来辅助

完成, 实现弱计算能力的参与方也能完成 OT-MP-PSI协议. 在半诚实模型下证明协议安全性. 相比现有的 OT-MP-PSI

协议, 所提协议在秘密分发和重构阶段均具有最优运行时间和通信负载, 参与方、共享方和重构方的通信复杂度

不再与阈值 t 有关, 实现参与方常数轮的通信, 通信复杂度仅为 O(n), 秘密分发方和重构方的计算复杂度仅与对称

密码次数有关.
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Abstract:  The  over-threshold  multi-party  private  set  intersection  (OT-MP-PSI)  protocol  is  a  variant  of  the  conventional  PSI  protocol.  This
protocol  allows  m  participants  to  jointly  compute  the  OT  intersection  for  which  at  least  t  (t≤m)  participants  have  the  common  element
and  ensures  that  only  the  participant  with  the  OT  element  knows  whether  the  element  belongs  to  the  OT  intersection  and  nothing  else.  The
OT-MP-PSI  protocol  extends  the  practical  application  scenarios  of  the  PSI  protocol.  As  the  existing  schemes  are  all  constructed  on  the
basis  of  expensive  public  key-based  cryptography,  their  heavy  computational  burden  results  in  long  runtime.  This  study  designs  a  novel
cryptographic  component,  the  oblivious  programmable  pseudo-random  secret-sharing  (OPPR-SS)  component  based  on  symmetric
cryptography.  Furthermore,  a  two  cloud-assisted  OT-MP-PSI  protocol  is  designed  on  the  basis  of  the  OPPR-SS  component,  and  it  assigns
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the  tasks  of  secret  sharing  and  reconstructing  to  untrusted  cloud  servers,  respectively,  so  that  they  can  assist  in  the  completion  of  those
tasks.  As  a  result,  participants  with  weak  computation  capability  can  complete  the  OT-MP-PSI  protocol  as  well.  Furthermore,  the  study
proves  that  the  proposed  protocol  is  secure  in  the  semi-honest  model.  Compared  with  the  existing  OT-MP-PSI  protocols,  the  proposed
protocol  achieves  the  optimal  runtime  and  communication  overhead  at  both  the  secret  sharing  stage  and  the  secret  reconstructing  stage.  The
communication  complexities  of  the  participants,  the  secret  sharing  cloud,  and  reconstructing  cloud  are  no  longer  related  to  the  threshold  t.
The  number  of  communication  rounds  for  the  participants  is  constant,  and  the  communication  complexity  is  merely  O(n).  The
computational  complexities  of  the  secret  sharing  cloud  and  the  secret  reconstructing  cloud  are  only  related  to  the  number  of  symmetric
cryptographic operations.
Key words:  private set intersection; oblivious transfer; secret sharing; over-threshold; cloud-assisted
 

P1、P2 X1、X2

X1∩X2

隐私集合求交 (private set intersection, PSI)协议允许参与方   分别输入私有集合   , 输出集合交集

 且不透露除交集外的任何信息. PSI 根据双方需求可实现一方输出集合交集 [1−4]、两方输出集合交集 [5]、

两方输出秘密共享集合交集 [6,7]等功能. 目前基于不经意传输 (oblivious transfer, OT) 的不经意伪随机函数

(oblivious pseudo-random function, OPRF)构建的 PSI协议, 在计算和通信均衡中表现优秀 [8] . PSI作为隐私计算的

专有协议, 已实际部署诸多应用场景, 如隐私联系人查找 [9] 、在线广告曝光效率 [10] 、新冠接触者追踪 [11] 等.
P1,P2, . . . ,

Pm X1,X2, . . . ,Xm

多方隐私集合求交 (multi-party PSI, MP-PSI)协议推广了传统 PSI的参与方数量, 允许 m 个参与方 

 分别输入私有集合   , 共同计算 m 个私有集合的交集, 且不透露除交集外的任何信息. MP-PSI[12−14]

具有通信轮数多、计算复杂度高、参与方合谋等问题导致MP-PSI协议未能部署于实际应用场景中. 现有的MP-
PSI 协议 [12,13] 主要通过星型网络结构解决通信轮数多问题. 通过不经意可编程伪随机函数 (oblivious program-
mable pseudo-random function, OPPRF)[13,14]和零共享解决多方合谋问题.

P1、P3、P4、P6

超阈值多方隐私集合求交 (over-threshold multi-party PSI, OT-MP-PSI)协议是MP-PSI问题的变体, 允许 m 个

参与方共同计算至少 t (t≤m)个参与方拥有相同元素的超阈值交集, 并且保证仅拥有超阈值元素的参与方才能获

取该元素属于超阈值交集的信息, 对于其他信息一无所知. 与文献 [15] 提及的阈值 PSI协议有所不同, 阈值 PSI协
议的阈值指所有参与方的交集基数, 而超阈值 PSI协议的阈值指元素出现在参与方集合中的次数. 如图 1 所示, 左
图为超阈值 PSI, 右图为阈值 PSI. 可以发现将阈值和超阈值设置为 3时, 参与方   除了获取阈值交

集外, 还获取了仅参与方拥有的超阈值元素信息. OT-MP-PSI 具有广泛的实际应用场景, 例如网络操作中心协作

识别常见威胁 [16] : 网络中心需要设置常见威胁且不泄露网络中心的其他信息, 可以采用MP-PSI协议将全部网络

中心遭受的共同攻击设置为常见威胁, 但该常见威胁的设置过于严格, 因此产生了 OT-MP-PSI 协议的实际应用,
只要 t 个网络中心被同一攻击威胁, 就被设置为常见威胁. 药店协作识别购买同一药物危害个人健康 [17] 也属于同

一应用场景.
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图 1　PSI实例说明图
 

本文提出了一个高效的双云辅助 OT-MP-PSI协议, 将秘密分发方和重构方任务交付给不可信云完成, 实现了

弱计算能力的参与方也能完成 OT-MP-PSI协议. 相较于目前最优的 OT-MP-PSI协议 [18] , 本方案参与实体的通信

复杂度不再与阈值有关, 计算复杂度仅在对称密码下计算而非在公钥密码的指数上计算. 本文的主要贡献如下.
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(1) 提出了一个新密码学组件: 不经意可编程伪随机秘密共享 (oblivious programmable pseudo-random secret
sharing, OPPR-SS). OPPR-SS由不经意可编程伪随机函数和 Shamir秘密共享 (secret sharing, SS)组合实现. OPPR-
SS具有 OPPRF的安全性、可编程性和秘密共享的 (t, m)重构性, 可完成参与方编码指定元素定向输出, 且输出值

具有 (t, m)重构性.

O(sym ·nm

O(sym ·n(m · logn/t)2t)

(2) 提出了双云辅助 OT-MP-PSI协议: 考虑到秘密分发方和重构方因计算能力有限或通信能力受限等问题无

法完成 OT-MP-PSI协议, 设计了一个双云辅助 OT-MP-PSI协议, 双云分别承担繁重的数据共享生成和重构任务.
参与方的通信轮数仅 3 轮, 通信复杂度仅 O(n), 秘密分发方的计算复杂度仅   ), 重构方的计算复杂度仅

 .
(3) 通过实验仿真, 实现了双云辅助 OT-MP-PSI协议, 分别在集合大小 n={10, 102, 103, 104, 105, 106}和超阈值

t={2, 3, 4, 5, 6, 7}的情况下测试协议的性能表现, 详细地给出了现存 OT-MP-PSI协议的性能对比, 本文协议的运

行时间和通信负载具有显著优势. 

1   相关工作

现有的隐私集合求交协议主要围绕两方面向计算效率快、通信负载低、安全模型高等目标展开研究: 一方面

是安全多方计算框架的研究, 另一方面是数据打包技术的研究.
安全多方计算框架主要分为 3大类: 公钥加密框架、混淆电路框架和不经意传输框架. 公钥加密框架具有计

算昂贵、通信负载低等特点, Rosulek等人 [19] 基于 Diffe-Hellman密钥交换实现集合大小小于 500时, 通信负载和

计算效率最优的 PSI协议. 混淆电路 (garbled circuit, GC)框架具有通用性的特点, Chandran等人 [20] 实现了在交集

基础上安全执行求基数、关联属性之和的电路 PSI 协议. 不经意传输 (oblivious transfer, OT) 框架具有计算效率

快, 通信负载较低的特点. Kolesnikov等人 [1] 基于 OT扩展安全框架构造出第 1个大集合下实用的 PSI协议, 目前

仍是高带宽下计算效率最快的 PSI协议. Chase等人 [2] 通过更改 Kolesnikov 等人 [1]构造的 OPRF密码学组件实现

普通网络带宽下计算效率最快的 PSI协议.

O(n) O(n logn2)

O(n/λ) O(nλ)

O(logn/ log logn)

数据打包技术通过优化数据结构的存储空间、编码时间和解码时间来提高协议性能. Pinkas等人 [21]基于多项

式插值技术打包集合降低通信负载, 多项式打包技术的存储空间为   , 编解码时间为   . 周素芳等人 [22]

基于多项式性质实现无安全多方计算框架的隐私集合求交协议. Dong 等人 [3]基于布隆过滤器构造的混淆布隆过

滤器技术打包集合, 存储空间为   , 编解码时间为   . Pinkas 等人 [23]基于布谷鸟哈希算法构造的 PaXoS
(probe and XOR of strings, PaXoS)技术打包集合, 存储空间和编解码时间为现有 PSI协议中最优. 为进一步提高数

据结构的效率, Pinkas等人 [24]采用布谷鸟哈希算法将数据结构大小下降到   , Pinkas等人 [25]采用 2
维布谷鸟哈希算法将数据结构大小下降到次常数项.

Ct
m

OT-MP-PSI是隐私集合求交的变体, 仅存在少量的研究. Kissner等人 [17]首次提出 OT-MP-PSI问题, 采用多项

式插值技术和公钥加密安全框架实现 OT-MP-PSI协议, 但通信复杂度随参与方个数呈 3次方增长, 计算复杂度在

公钥操作上呈指数增长. Mahdavi 等人 [18]尝试采用现有的 MP-PSI 协议 [26]解决 OT-MP-PSI 问题, 但需要执行 

次MP-PSI协议, 在实际部署时无法接受. 随后提出了基于公钥加密结合秘密共享构建安全且具有 (t, m)重构性的

新密码学组件不经意伪随机秘密共享 (oblivious pseudo-random secret sharing, OPR-SS). 秘密分发方通过 OPR-SS
组件为参与方的每个元素执行公钥指数上的 (t, m)零共享, 保证秘密分发方不知晓元素值且参与方对共享值无法

区分. 重构方对参与方发送的朴素哈希表进行 (t, m)重构, 若多项式插值结果为 0则该元素至少在 t 个参与方中拥

有. 基于 OPR-SS的 OT-MP-PSI协议具有高效的通信轮数 3轮和通信复杂度 O(nmt), 但其计算复杂度仍在公钥密

码操作上呈指数增长. Chandran等人 [27]基于 OPPRF的安全比较协议和 Bay等人 [28]基于 TPKE的安全比较协议实现

类似 OT-MP-PSI协议的功能: 只能计算指定方的集合中至少存在于 t – 1个参与方集合中的元素. Chandran等人 [27]

的协议和 Bay 等人 [28]的协议分别在大集合场景和小集合场景下具有高效运行时间和低通信成本. 当我们试图将

指定方集合设定为元素域时, 指定方可计算元素域中至少存在于 t – 1个集合中的元素, 但无法实现仅拥有该元素

的参与方才能获得超阈值元素信息的功能. 
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2   系统架构与安全模型
 

2.1   系统架构

目前实用 OT-MP-PSI 协议 [18] 涉及 3 类实体: 秘密分发方、参与方和重构方. 由于秘密分发方负责秘密生成

工作, 重构方负责秘密重构工作, 涉及非常大的运算量和通信量, 对产生大量数据的终端设备是不能接受的. 因此,
本文引入两个辅助云分别替代秘密分发方和重构方, 实现弱计算能力的参与方也能完成 OT-MP-PSI协议.

Pi C1 C1

Pi C2 C2

m (m>2)个参与方   拥有集合 Xi. 参与方与云辅助   执行 OPPR-SS协议,    为参与方的元素生成秘密共享

值. 参与方   将秘密共享值打包给云辅助   ,    本地重构秘密共享值并将结果发送给参与方. 最终, 参与方获得

超阈值交集, 且保证仅拥有超阈值元素的参与方才能知晓该元素是否属于超阈值交集, 对于其他信息一无所知. 云
场景系统模型如图 2所示.
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P1 P2 Pm−1Pi Pm

Cloud C2
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OKVS

(3)
Encrypted

share-results

Encrypted
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Share Recover

Encrypted

set

Encrypted

OPPR-SS values
(2)

图 2　双云辅助的 OT-MP-PSI系统架构
  

2.2   安全模型

C ⩽ m−2

π fi fi

π SimF π ViewΠ
π

本文安全模型假设与文献 [18] 一致, 包含 m (m>2)个参与方、半诚实敌手 A 控制参与方集合   、共

享方和重构方. 半诚实敌手 A 允许获取 C 中参与方的所有信息, 并挖掘潜在信息, 但无法干预参与方诚实的执行

协议. 重构方不与任何一方合谋. PSI 是基于安全多方计算框架构建的协议, 一般采用理想-现实模型 (ideal-real
model)[29]进行安全性证明. 令 F 为 PSI协议   的功能函数,    为构建 F 的安全多方计算底层功能函数. 证明在   -混
合模式下模拟者 (Sim)运行协议   的攻击者视角    (仅包括输入和输出), 与直接运行协议   的攻击者视角 

(输入、随机数以及整个协议期间收到的所有消息)不可区分, 即可证明协议   安全实现功能函数 F.
πi fi π πi π fi● 混合模式: 如果协议   安全实现功能函数   , 协议   利用协议   安全实现功能函数 F, 则称协议   在   -混合

模式下安全实现功能函数 F.
Pi Xi = {xi,1, xi,2, . . . , xi,n} Yi = {yi,1,yi,2, . . . ,yi,n} i ∈ [m] Π● 理想-现实模型:    分别拥有私有输入集   , 输出集   ,    .    是 PSI

协议, F 是 PSI功能函数, C 为敌手控制参与方集合 (C 一般取 m/2, m/3, m–1), 安全参数 k.
ViewΠ(k,C; X1,X2, . . . ,Xm) Pi Xi Π (Y1,Y2, . . . ,Ym)←Π(X1,X2, . . . ,

Xm) Viewi Pi {Viewi| i ∈C}
现实模型   : m个参与方   分别输入   到   , 参与方共同计算 

 , 令   作为   最终视图   .
S imF(k,C; X1,X2, . . . ,Xm) Π Pi Xi

(Y1,Y2, . . . ,Ym)← F(X1,X2, . . . ,Xm) Sim(C, {(Xi,Yi )| i ∈C })
理想模型   : 定义   所需安全性要求 S, m 个参与方   分别输入   到可信第三方 T 计算

 . 模拟者 Sim 模仿现实模型中敌手视图:    .
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ViewΠ(k,C; X1,X2, . . . ,Xm) S imF(k,C; X1,X2, . . . ,Xm)

Π

● 安全性: 若   与   的输出在安全参数 k 下不可区分, 则认为协

议   在安全性要求 S 下安全实现功能函数 F. 

3   基础知识
 

3.1   不经意键值对存储

键值对存储 (key-value stores, KVS)是一种表示键值对正确映射的紧凑型数据结构. 当随机输入键 K 至数据结构,
输出值 V 无法区分时, 称数据结构为不经意键值对存储 (oblivious key-value stores, OKVS)[30] . OKVS形式化描述如下.

K = (k1,k2, . . . ,km) = (v1,v2, . . . ,vm)● 参数: 键集合   , 值集合 V   , 一簇哈希函数 H, 敌手 A.
● OKVS结构:
EncodeH S EncodeH(K,V) =⊥   : 输入键值对集 (K, V), 输出数据结构   (   可忽略)
DecodeH S   : 输入数据结构   和键 k, 输出值 v.
● OKVS正确性:

k ∈ K v = DecodeH(S,k) ∈ V.如果   , 则 

● OKVS完备性:
(K1,V1), (K2,V2) EncodeH S1 S2 S1 S2敌手 A 拥有两组键值对   , 对其进行   得到数据结构   和   . 敌手 A 对   和   无法区分.

OKVS具有隐藏键的特性且结构紧凑, 在 PSI协议中用作存储集合元素的数据结构, 如多项式 [21,22] 、布隆过

滤器 [31,32] 、PaXoS[23,33] 等. 然而, 仅利用 OKVS的隐藏特性构建 PSI协议不具有安全性, OKVS接收方仅受自身计

算能力限制查询次数, 会泄露发送方未在交集中的元素信息. 常见的方案结合公钥加密 [34] 、不经意传输 [35,36] 、混

淆电路 [37] 等安全框架限制查询次数. 

3.2   秘密共享

Share(s,m) t (t ⩽ m)

Recon(t,S t)

秘密共享 (secret sharing, SS)指秘密值 s 通过秘密分配算法   分发给 m 个参与方,    个参与方

通过秘密重构算法   重构秘密 s, 小于 t 个参与方无法重构秘密 s. 本文采用基于多项式插值的 Shamir秘
密共享 [38] , 具体步骤如下.

Pi● 参数: 秘密值 s, 阈值 t, m 个参与方 

Share(s,m)(1) 秘密分配 

r1,r2, . . . ,rt−1 f (x) = s+ r1 x+ . . .+ rt−1 xt−1 x1, x2, . . . , xm

si = f (xi) (xi, si) Pi

随机选择 t – 1个随机值   , 构造多项式   . 随机选择 m 个随机数   ,

计算秘密碎片   并将   发送给参与方   .
Recon(t,S t)(2) 秘密重构 

任意 t 个参与方通过拉格朗日插值恢复秘密 s:

s =
∑
i∈S t

si ·
∏

j∈S t , j,i

−x j

xi − x j

.
 

3.3   Hash-to-bin

哈希技术是降低协议复杂度的重要工具. 本文采用接收方执行布谷鸟哈希算法, 发送方执行朴素哈希算法来

降低 OKVS的编解码时间以及减少元素的比较次数. 布谷鸟哈希算法和朴素哈希算法如算法 1和算法 2.
Hashk : {h1,h2, . . . ,hk} X : {x1, x2, . . . , xn}

bmax

● 参数: k 个哈希函数   , 集合   , 布谷鸟哈希表 TC 行 b 列 1, 朴素哈希表 TS
行 b 列   .

算法 1. 布谷鸟哈希算法.

X : {x1, x2, . . . , xn}输入: 集合   ;
输出: 布谷鸟哈希表 TC.
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xi ∈ X1. Insert(xi){ //元素   填入表 TC 中某一个位置

Hashk(xi) TC[Hashk(xi)]2. 计算   查看   ;
TC[Hashk(xi)] = ⊥3. if (   ) //如果至少有一个位置为空

TC [Hashk( xi )]← xi xi4.　    //随机选择一个位置插入元素   ;
TC[Hashk(xi)] , ⊥5. else (   ){ //如果都不为空

x′← TC [Hashk( xi )] xi x′6. 　    ; //随机选择一个位置插入元素   , 替代元素   ;
TC [Hashk( xi )]← xi7. 　    ;

x′ x′8. 　Insert(   );} //对元素   进行如上操作;
9. endif;}

算法 2. 朴素哈希算法.

X : {x1, x2, . . . , xn}输入: 集合   ;
输出: 朴素哈希表 TS.

1. for i=1 to n do
Hashk(xi) TS [Hashk( xi )] [r]← xi xi r ∈ [bmax]2.　 计算   将   ; //将   存储在表 TS 的 k 个位置,    .

d < X3. 对于表 TS 中未填充的位置使用不同的虚拟元素   填满.
 

3.4   不经意可编程伪随机函数

不经意可编程伪随机函数 (OPPRF) 是不经意伪随机函数 (OPRF) 的一种变体 (分别如图 3 和图 4 所示).
OPPRF在 OPRF的基础上, 添加特定输入产生特定输出的额外属性. 现有 OPPRF协议采用 OPRF和 OKVS实例

化. Kolesnikov 等人 [13]采用基于 OT 的 OPRF[1] 和基于 Table 的 OKVS 实现 OPPRF. Rindal 等人 [33]采用基于

VOLE的 OPRF和基于 PaXoS的 OKVS[23]实现 OPPRF功能.

FOPRFOPRF理想功能   如下.

F F : F→ {0,1}k● 参数: 元素域   , 伪随机函数         , 计算安全参数 κ, 发送方 S, 接收方 R.
x ∈ F Fk(x)● 功能: R 输入元素      , 输出   . S 输出伪随机函数密钥 k.

FOPPRFOPPRF理想功能   如下.

F F : F→ {0,1}k Y = {(y1,z1),

(y2,z2), . . . , (yn,zn)} yi ∈ F zi ∈ {0,1}k X = {x1, x2, . . . , xn} xi ∈F i = {1,2, . . . ,n}
● 参数: 元素域   , 伪随机函数         , 计算安全参数 κ, 发送方 S 拥有一组私有集合对 

 ,       ,    , 接收方 R 拥有一组私有集合   ,       ,    .
Y = {(y1,z1), . . . , (yn,zn )} xi Fk (xi) ,Fk (xi)⊕ r

xi = y j r = z j j ∈ [n]

● 功能: S 输入    , 输出伪随机函数密钥 k. R 输入元素    , 输出{    }. 若
 , 则   , 否则 r 是一个随机值,    . 

4   超阈值多方隐私集合求交协议

本节首先提出了一个新密码学组件 OPPR-SS, 仅使用对称密码实现了 OPR-SS功能. 其次考虑参与方计算能

力或通信能力受限等问题, 引入不可信云承担秘密值共享和重构工作, 最终构建 OT-MP-PSI协议. 

4.1   不经意可编程伪随机秘密共享

不经意可编程伪随机秘密共享具有以下功能: 发送方对私有集合 Y 编程得到具有 (t, m) 重构特性的输出值.

 

S R
k

x

Fk (x)
OPRF

图 3　不经意伪随机函数

 

S R
k

x

Fk (x), Fk (x)⊕r
OPPRF

Y={(y1, z1), ..., (yn, zn)}

图 4　不经意可编程伪随机函数
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e ∈ Y FS ,R
OPPR-SS接收方输入元素 e, 若   , 则输出集合 Y 中对应元素的 (t, m)秘密共享值, 否则输出随机值. 功能函数   形

式化描述如下.
Y = {y1,y2, . . . ,yn} Idx (R) Idx (S )● 参数: 发送方 S 持有私有集合   , 接收方 R 有元素 e, 阈值 t,    为 R 标号,    为 S 标号.

● 输入: S 输入私有集合 Y, R 输入元素 e.
FS ,R
OPPR-SS yi r1,r2, . . . ,rt−1, i = {1,2, . . . ,n} Pi (x) = 0+ r1 x+ . . .+ rt−1 xt−1● 计算:    为元素   选择 t – 1个随机数   , 构建多项式   ;

yi Pi (Idx(R )) Pi (Idx(S )) i = {1,2, . . . ,n}● 输出: 对于 R: 如果 e=   输出   ; 否则输出随机值. 对于 S: 输出   ,    .
FS ,R
OPPR-SS

ΠS ,R
OPPR-SS

   由 OPPRF和秘密共享实例化为新密码学组件 OPPR-SS. OPPR-SS具有 OPPRF的安全性、可编程性

以及秘密共享的共享生成和重构性. OPPR-SS组件可实现持有相同元素的参与方才能获得具有 (t, m)重构性的编

程值, 否则获得随机值的功能.    构造如下.

ΠS ,R
OPPR-SS协议 1. 不经意可编程伪随机秘密共享 (   ).

Y = {y1,y2, . . . ,yn} F : F→ {0,1}k

EncodeH DecodeH Hashk : {h1,h2, . . . ,hk}
● 参数: 发送方 S 持有私有集合   , 接收方 R 持有元素 e, 伪随机函数         , 计算安全

参数 κ, OKVS编码函数   (), OKVS解码函数   (), k 个哈希函数   .
Y = {y1,y2, . . . ,yn}● 输入: S 输入私有集合   , R 输入元素 e.

● 输出: R 输出 OPPR-SS(e).
FOPRF(1) OPRF阶段 (R 与 S 执行 1次   ):

Fk(e)R 输出 OPRF值   .
S 输出 OPRF密钥 k.
(2) SS-Share阶段 (S 本地编程元素的秘密共享值):

yi: {ri,1,ri,2, . . . ,ri,t−1} i = {1,2, . . . ,n}S 为每个元素随机生成 t–1个随机值   ,    .

Pyi (x) = 0+ ri,1 x+ . . .+ ri,t−1 xt−1S 为每个元素构建一个常数项为 0的多项式   .

(3) Hash-to-bin阶段:
Hashk(yi) {Fk(yi)+Pyi (Idx (R) )} bmaxS 使用   作为索引, 将   映射到朴素哈希表 TS 中的 k 个位置. TS 长为 b, 宽为   .

Hashk(e) Fk(e)R 使用相同的   作为索引, 将   映射到布谷鸟哈希表 TC 中的一个位置. TC 长为 b, 宽为 1.
(4) OKVS阶段:

Si ← EncodeH(TS i), i = {1,2, . . . ,b} SiS 使用 OKVS编码函数得到      , 并将   发送给 R.
x′ = DecodeH(S j,e)⊕Fk(e)R 计算元素 e 所在 TC 的位置 j, 求解 OPPR-SS值   . 

4.2   双云辅助的 OT-MP-PSI 协议

Fm,n,C
OT-MP-PSI

本文考虑到秘密分发方和重构方计算能力有限或通信能力受限等问题无法承担 OT-MP-PSI协议开销, 提出

由不可信云承担数据共享和数据重构任务, 设计实现双云辅助的 OT-MP-PSI协议, 超阈值交集元素仅返回给拥有

该元素的参与方. 双云辅助的 OT-MP-PSI功能   形式化描述如下.

P1,P2, . . . ,Pn C1,C2● 参数: m 个参与方   , 两个不可信云   .
C1 Pi Xi C1 C1 S Xi Pi   :    输入集合大小为 n 的集合   给   ,   计算共享值   并发送给   .

C2 Pi S Xi C2 C2
∩t

i=1 S Xi S Xi Pi   :    将共享值   发送给   ,    计算   , 若重构结果正确, 则将   返回   .

双云辅助 OT-MP-PSI协议采用 OPPR-SS组件作为构建块, 分为两个主要阶段进行构建.

Pi C1 Pi Xi S i C1

F

Pi C1 Pi C1

{xi,1, xi,2, . . . , xi,n} Fki (xi, j) C1 ki C1 F xk

Fki (xk) {xk,Fki (xk)⊕Pk(i)} Si Si Pi Pi

{Fki (xi, j)⊕Decode(Si, xi, j)}

● 共享阶段: 参与方   与云   执行 OPPR-SS协议使得   得到   的 (t, m)共享值集合   . 在共享阶段中, 云 

为元素域   中的每个元素随机生成 t – 1个随机数, 用于构建 t 阶常数项为 0的多项式 P(x), 以实现所有参与方的

元素秘密共享值生成. 参与方   分别与云   执行 OPPR-SS协议: 参与方   与云   执行 n 次 OPRF实例, 参与方

输入集合元素   , 输出 n 个 OPRF 值   , 云   输出密钥   . 云   本地计算元素域   中元素 

的 OPRF 值   , 并进行 OKVS编码   得到数据结构   , 将   发送给   .    本地计算 OPPR-SS

值   .
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Pi C2

Pi Hashk xi, j {Fki (xi, j)⊕Decode(Si

xi, j)} Hashk(xi, j) C2 C2

Pi

● 重构阶段: 参与方   将朴素哈希表发送给云   , 对共享值进行 (t, m)重构, 满足正确重构值则为超阈值交集

元素并将 t 个共享值原路返回给参与方. 在重构阶段中,    使用相同的   将   共享值   ,
 存储在以   为索引的朴素哈希表中, 并发送给云   . 云   从 m 个哈希表中选择 t 个, 从 t 个表中选择

其中一行, 从行中选择一个值进行多项式插值. 若插值结果为 0, 则将插值返回给对应参与方   .
Πm,n,C
OT-MP-PSI双云辅助的 OT-MP-PSI协议   构造如下.

Πm,n,C
OT-MP-PSI协议 2. 双云辅助的超阈值多方隐私集合求交协议 (   ).

C1,C2 P1,P2, . . . ,Pm Pi {xi,1, xi,2, . . . , xi,n} F

Hashk : {h1,h2, . . . ,hk} bmax

● 参数: 不可信云   , m 个参与方   ,    拥有集合   , n 为集合大小,    为元素域, t
为超阈值, k 个哈希函数   . 哈希表 TS 长为 b 宽为   .

(1) 共享阶段

C1 Pi i ∈ {1,2, . . . ,m}   与   分别执行 OPPR-SS协议,    :
C1 Pi {xi,1, xi,2, . . . , xi,n}输入:   无输入, 接收方   输入集合元素:   .
Pi xi, j xi, j {Fki (xi, j)⊕Decode(Si, xi, j j ∈ {1,2, . . . ,n}输出:   输出集合{OPPR-SS(   )}, 其中 OPPR-SS(   )等于   )},    .

(2) 重构阶段

Pi Hashk(xi, j) {Fki (xi, j)⊕DecodeH(S j, xi, j)} TS i

C2

① 对于每一个   , 依据朴素哈希算法通过   将   存储在朴素哈希表   中,
并将其发送给   ;

C2②    计算超阈值交集方法如下.

TS ifor m 个   中选取 t 子集:
bk,k = 1,2, . . . ,b　for     //从朴素哈希表中选择一行

bmax,h,h = 1,2, . . . ,bmax　　for     //从一行中选择一个元素

{i,TSi[bk ][bmax,h ]}　　　if t 个   拉格朗日插值结果为 0
Fki (xi, j)⊕DecodeH(S j, xi, j) Pi　　　　return    //返回给   ;

　　　endif
　　endfor
　endfor
endfor
 

5   安全性证明
 

5.1   OPPR-SS 协议安全性证明

FOPRF ΠS ,R
OPP -SS FS ,R

OPPR-SS定理 1. 在   混合模式下,    实现了针对半诚实敌手的   功能.

SimS
OPPR-SS SimR

OPPR-SS ΠS ,R
OPPR-SS

ViewS
OPPR-SS ViewR

OPPR-SS SimS
OPPR-SS ViewS

OPPR-SS SimR
OPPR-SS ViewR

OPPR-SS

证明: 本证明采用理想-现实模型进行形式化证明, 首先在理想模型下运行现实模型构造半诚实发送方 S 和半

诚实接收方 R 的模拟器   和   . 通过执行   得到半诚实发送方 S 和半诚实接收方 R 的视图

 和   . 最后证明   与   、   与   不可区分.

SimR
OPPR-SS FOPRF

Fk(x) SimR
OPPR-SS(x,Fk(x))

SimR
OPPR-SS(x,Fk(x)) S = {S1,S2, . . . ,Sb} EncodeH(T1i) i ∈ {1,

2, . . . ,b} S ⊕Fk(x) x′ SimR
OPPR-SS(x,

Fk(x), x′, S ViewR
OPPR-SS Fk(x) S x′

(1) 模拟器生成接收方 R 的   : OPRF阶段模拟器发送元素 x 给   , 然后随机选取 OPRF的输出值

 . R 在 OPRF 阶段的视图为   . 秘密共享阶段和 Hash-to-bin 阶段, R 无信息交互, 视图仍为

 . OKVS 阶段模拟器随机编码 b 个数据结构    模拟 S 的    ,   

 , 并计算    (x)    得到秘密共享值    , 将这些获得的信息添加到模拟视图得到最终视图  

    ). 为证明其和   不可区分, 我们对   、   、   这 3个输出值进行不可区分证明.

Fk(x) Fk(x)   : 由 OPRF协议的安全性可知   均匀分布不可区分.
S   : 由 OKVS协议的安全性可知均匀分布不可区分.
x′ S x ∈ Y x′   :    中的值由 OPRF值和秘密共享值组成均匀分布不可区分. 若   , 则   为秘密共享值, 否则为不可区分
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的随机值.
SimS

OPPR-SS

SimS
OPPR-SS(k)

SimR
OPPR-SS ViewR

OPPR-SS

(2)模拟器生成发送方 S 的   : OPRF阶段模拟器为发送方 S 随机选择 OPRF密钥 k, S 在 OPRF阶段

的视图为   . 剩余阶段接收方 R 无消息发送, S 在剩余阶段无输出, 由 OPRF协议安全性可知 k 仅发送

方 S 知道, 故   与   不可区分.
 

5.2   云辅助的 OT-MP-PSI 协议安全性证明

FOPPR-SS Πm,n,C
OT-MP-PSI Fm,n,C

OT-MP-PSI定理 2. 在   混合模式下,    实现了针对半诚实敌手的   功能.

Y1 Y2 Πm,n,C
OT-MP-PSI Y1 = Y2证明: 正确性. 假设   为真实超阈值交集,    为协议   输出超阈值交集, 需证明   . 从两方面论证.

Y1 ⊆ Y2 e ∈ Y1 C1 P(·)
Pi Fki (e)

Pi Pi

Fki (e) P(i)

TS i( j), j = {Hashk(e)} C2 e ∈ Y2 Y1 ⊆ Y2

(1) 证明   . 假设元素   , 云   为元素 e 构造 (t, m)秘密共享多项式   . 由 OPRF协议的正确性可知

参与方   获得   . 通过哈希函数的映射属性可知, 布谷鸟哈希算法和朴素哈希算法映射同一元素, 元素必定在

布谷鸟哈希表和朴素哈希表的同一行. 因此云对每一行进行 OKVS 编码并发送给参与方   ,    输入 e, 由 OKVS
的性质异或    后得到元素 e 的秘密共享值    . 由朴素哈希算法性质可知, 若 t 个参与方拥有相同元素, 则

 必在同一行, 因此云   对 t 个进行重构插值后得到 0. 因此   , 由此证明   .
Y2 ⊆ Y1 e ∈ Y2 e < Y1 e ∈ Y2

C1 P(·)
2−δ

δ Y2 ⊆ Y1

(2) 证明   . 假设元素   但   .   则重构阶段拉格朗日插值结果为 0, 由 OPPR-SS 的正确性可

知只有参与方和云   拥有相同元素时, 参与方才能获得对应的多项式值   , 因此错误只可能发生在构建朴素哈

希表时添加的虚拟元素 d 与参与方持有元素相同. 构造时明确规定虚拟元素与集合元素不同, 出现的概率为 

(   为统计安全参数), 是可忽略不计的. 因此该假设不成立, 则   .
Y1 ⊆ Y2 Y2 ⊆ Y1 Y1 = Y2综合 (1)(2)可知,    和   , 得到   .

Pi, i ∈ {1,2, . . . ,m}∩
i <C C1 C2 C2

Πm,n,C
OT-MP-PSI

安全性. 设 C 为合谋集合 (|C|<m–2). 本文协议可分为 4 类实体, 即合谋集合 C、参与方  

 、云   (可属于 C) 和云   . 假设所有参与方和云诚实遵循协议步骤但会主动收集和推导信息. 云   不与任

何参与方合谋. 以下证明 4 类实体分别在理想模型中按照   协议过程获得的模拟视图与真实协议视图是

不可区分的.
Pi,i∈{1,2,...,m}∩i<C SimP

OT-MP-PSI(1) 模拟器生成参与方   的   :

Xi = {xi,1, xi,2, . . . , xi,n} Fki (Xi) Si SimP
OT-MP-PSI(Xi,

Fki (Xi), Si )

共享阶段: 模拟器模拟执行 OPPR-SS 协议输入   和输出   、   . 更新 

       .

TS i Yi = {Fki (xi, j)⊕ Si (xi, j)} xi, j

SimP
OT-MP-PSI(Xi,Fki (Xi), Si ,TS i,Yi)

重构阶段: 模拟器模拟执行重构协议输入    和输出            (    为超阈值交集元素). 更新

       .

SimP
OT-MP-PSI ViewP

OT-MP-PSI

Fki (Xi) Si {xk,Fki (xk)⊕Pk(i)}
xk Fki (xk)⊕Pk(i) Pi TS i {Fki (xi, j)⊕DecodeH

(Si,xi, j )} ki C2 SimP
OT-MP-PSI ViewP

OT-MP-PSI

为证明   和   不可区分, 只需证明除协议开始和结束的输入和输出外的值是不可区分的.

由 OPRF 协议安全性保证   均匀分布不可区分,    由 OKVS 算法对   进行编码得到, OKVS

协议保证   安全性, 且   在   视角下均匀分别不可区分.    为本地朴素哈希算法计算 

 生成, 对于没有密钥   的云   来说是均匀分布不可区分. 因此   和   不可区分.

C1 SimOT-MP-PSIC1(2) 模拟器生成云   的   :
S = {S1,S2, . . . ,Sm} k = {k1,k2, . . . ,km} SimC1

OT-MP-PSI(k,S)共享阶段: 模拟器模拟执行OPPR-SS协议输入   和输出   . 更新   .

C1 SimC1
OT-MP-PSI重构阶段: 云   不参与, 因此   不更新.

SimC1
OT-MP-PSI ViewC1

OT-MP-PSI

SimC1
OT-MP-PSI ViewC1

OT-MP-PSI

为证明   和   不可区分. 只需证明输出值 k 的隐私性即可, 由 OPRF协议保证密钥 k 的安

全性, 因此   和   不可区分.

C2 SimC2
OT-MP-PSI(3)模拟器生成云   的   :

C2 SimC2
OT-MP-PSI共享阶段: 云   不参与,    不更新.

TS = {TS 1,TS 2, . . . ,TS n} Yi = {Fki (xi, j)⊕ Si (xi, j)} xi, j

Pi SimC2
OT-MP-PSI(TS ,Yi)

重构阶段: 模拟器模拟执行重构协议输出   和输入          (   为超阈

值交集元素)给参与方   . 更新   .

SimC2
OT-MP-PSI ViewC2

OT-MP-PSI为证明   和   不可区分, 只需证明除协议开始和结束的输入和输出外的值是不可区分的.
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C2 C2 Yi C2

SimC2
OT-MP-PSI ViewC2

OT-MP-PSI

云   得到 TS, 由 OPRF 和 OKVS 的安全性可知, TS 对云   来说是不可区分的.    为 TS 中的值, 云   无信息泄

露. 因此   和   是不可区分的.

SimC
OT-MP-PSI(4)模拟器生成合谋集合 C 的   :

C1 ∈C情况 1:  
Πm,n,C
OT-MP-PSI {xi,1, xi,2, . . . , xi,n} Pi ∈C S = {S1,S2, . . . ,Sm} Fki (Xi) Si

. . . SimC
OT-MP-PSI(Xi,Fki (Xi), S ,k)

共享阶段: 模拟器模拟执行   输入 Xi=   (   )、   和输出   、   、

k={k1, k2,    , km}. 更新         .

i ∈C Yi = {Fki (xi, j)⊕ Si (xi, j)} xi, j

SimC
OT-MP-PSI(Xi,Fki (Xi), S ,k,TS i,Yi)

重构阶段: 模拟器模拟执行重构协议输入 TSi,    和输出         (   为超阈值交集元素). 更

新         .

xi, j

SimC
OT-MP-PSI ViewC

OT-MP-PSI

由 (1) 和 (2) 的模拟结果证明未合谋不可区分. 考虑 m–2 个最大合谋方, 假如   为超阈值交集元素, C 中只

有 t–1个参与方拥有该元素, 也无法判断另两个参与方谁拥有该元素. 因此   和   是不可区分的.

C1 <C情况 2:  
Πm,n,C
OT-MP-PSI = {Xi} F =

{
Fki

(
Xi )} S Si Pi ∈C) SimC

OT-MP-PSI

(X,S,F)

共享阶段: 模拟器模拟执行    输入 X    和输出    、    ={    }(    . 更新  

 .
Pi ∈C) Y = {Y i =

{
Fki

(
xi, j )⊕Si( xi, j )} xi, j

SimC
OT-MP-PSI(X,S,F,TS ,Y)

重构阶段: 模拟器模拟执行重构协议输入 TS={TSi}, (   和输出   (   为超阈值

交集元素). 更新   .

xi, j

SimC
OT-MP-PSI ViewC

OT-MP-PSI

由 (1)的模拟结果证明未合谋不可区分. 考虑 m–2个最大合谋方, 假如   为超阈值交集元素, C 中只有 t–1个
参与方拥有该元素, 也无法判断另两个参与方谁拥有该元素. 因此   和   是不可区分的.
 

6   效率分析
 

6.1   理论分析

协议的效率主要由通信轮数、计算复杂度和通信复杂度进行定性评估. 分析云辅助 OT-MP-PSI协议的通信

轮数、计算复杂度和通信复杂度, 并与现有解决 OT-MP-PSI问题的方案进行对比, 以证明本文协议定性优势.

C1 Pi Pi

C2 C2 C1

C2

(1) 通信轮数: 本方案由两阶段组成. 共享阶段, OPRF协议采用 Kolesnikov等人 [1] 基于 OT扩展实现的 OPRF
需要一轮通信. 云   将 OKVS编码发送给各参与方   需要一轮通信. 重构阶段, 参与方   将朴素哈希表发送给云

 , 云   重构并将结果返回给参与方需要一轮通信. 参与方通信轮数共计 3 轮. 云   仅参与共享阶段, 通信轮数

为 2轮. 云   仅参与重构阶段, 通信轮数为 1轮.

O(6.8n+ t) C1 C2

(2) 通信复杂度: 共享阶段, 执行 OPRF 协议参与方发送 n 个元素, 接收 n 个 OPRF 值, 通信量为 2n. 执行

OKVS协议参与方无发送, 接收 2.4n. 重构阶段, 执行 OKVS协议参与方发送 2.4n, 接收小于阈值 t. 通信复杂度约

为   . 云   仅参与共享阶段, 通信复杂度为 O(2.4nm+2n). 云   仅参与重构阶段, 通信复杂度为 O(2.4nm+tm).

C1 C2

(
m
t

)
b = β ·n/ logn bmax = βm · logn

β βm

b · (bmax)t ·
(

m
t

)
· t

(
m
t

)
< (m · e/t)t t < logn,βm · e < m · (logn

)
/t O(b · (bmax)t·(

m
t

)
· t) < O(β ·n/ logn · (βm · logn)t · (m · e/t)t · t) < O(β ·n · (m · (logn

)
/t
)2t) β

O(n · (m · (logn
)
/t
)2t)

(3) 计算复杂度: 共享阶段, 参与方执行 OKVS解码协议计算复杂度为 O(n). 重构阶段, 参与方构造朴素哈希

表计算复杂度为 O(n). 因此参与方的计算复杂度约为 O(n). 云   仅参与共享阶段, 计算复杂度为 O(nm). 云   仅

参与重构阶段, 由重构算法可知重构方需重构所有的 t 元素组合, 每个元素来自不同参与方的朴素 hash表中. 因此

从 m 个参与方中选择 t 个参与方的组合大小为   , 每个参与方的朴素 hash 表长   , 宽 

(    是    系统固定参数, 具体参数值可参考文献 [18]). 每 t 元素组合需执行 t 次拉格朗日插值, 计算次数为

 . 由于   (e 为欧拉常数) 并且假定   , 计算次数为 

 . 由于   为常数, 最终重构方的计算复杂度为

 .

参与方、共享方、重构方理论效率对比如表 1–表 3所示, Sym 和 PK 分别表示对称密码原语操作和非对称密

码原语操作. 本方案相较于目前表现最优的Mahdavi等人 [18] 的方案, 参与方和共享方通信复杂度仅与参与方自身

集合大小有关, 与超阈值 t 无关. 参与方、共享方、重构方计算复杂度与对称密码操作有关而非公钥密码操作.
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表 1    参与方理论效率对比 
协议 通信轮数 通信复杂度 计算复杂度 原语

Kissner[17] m O(nm3)  － 公钥密码

MPC[26] (
lognm

)2
  O(nm3(lognm)2 + t)  － 对称密码

Mahdavi[18] (t-PSI0) 2 O(n)  O(n ·Pk)  公钥密码

Mahdavi[18] (t-PSI) 3 O(tn)  O(n ·Pk)  公钥密码

Ours 3 O(n)  O(n ·S ym)  对称密码
 

6.2   实验分析

为了直观反映协议效率, 本文实验对比了Mahdavi等人 [18] 的协议, 采用Mahdavi等人 [18] 的环境设置, 编程语

言采用 C++, 服务器采用 Ubuntu18.04, 16-core 2.10 GHz Intel(R) Xeon(R) Gold 6130 CPUs, 256 GB RAM. 并采用相

同的数学工具 NTL和 GMP实现大型算术运算, 相同的并行化处理工具 OpenMP. 实验环境在局域网设置, 假设云

和参与方均部署在同一数据中心. 本文采用随机数据集对Mahdavi等人 [18] 的两个方案和本文方案进行对比测试.
参数设置: 小集合 n=10、中集合 n=103、大集合 n=106, 超阈值 t={2, 3, 4, 5, 6, 7}, 参与方 m=10, 元素大小 2 048 b.
共享生成阶段和重构阶段的运行时间和负载通信量, 如表 4所示.

表 2    共享方理论效率对比
 

协议
通信

轮数

通信复

杂度
计算复杂度 原语

Mahdavi[18]

(t-PSI0) 1 O(nm)  O(nm ·Pk)  公钥密码

Mahdavi[18]

(t-PSI) 2 O(nmt)  O(nm ·Pk)  公钥密码

Ours 2 O(nm)  O(nm ·S ym)  对称密码

表 3    重构方理论效率对比
 

协议
通信

轮数

通信复

杂度
计算复杂度 原语

Mahdavi[18]

(t-PSI0) 1 O(nm)  O(Pk ·n(m · logn/t
)2t)  公钥密码

Mahdavi[18]

(t-PSI) 1 O(nm)  O(Pk ·n(m · logn/t
)2t)  公钥密码

Ours 1 O(nm)  O(S ym ·n(m · logn/t
)2t)  对称密码

表 4    性能评估
 

超阈值t /参与方m 阶段 协议
运行时间 (s) 通信量 (MB)

101 103 106 101 103 106

2/10

共享阶段
MHK20[18] t-PSI0 0.221 16.400 15 200 0.012 1.239 1239

t-PSI 3.582 333.400 335 000 0.101 10.127 10 128
Ours 0.523 0.549 79.202 0.021 0.100 78.755

重构阶段
MHK20[18] t-PSI0 1.673 7.021 19.229 0.002 0.102 90.567

t-PSI 0.042 0.064 0.087 0.002 0.102 90.567
Ours 0.041 0.064 0.087 0.002 0.102 90.567

总和
MHK20[18] t-PSI0 1.894 23.421 15 219 0.014 1.241 1 329.567

t-PSI 3.624 333.464 335 000 0.103 10.229 10 218.567
Ours 0.564 0.613 79.289 0.023 0.202 169.322

3/10

共享阶段
MHK20[18] t-PSI0 0.221 15.800 14 800 0.012 1.239 1239

t-PSI 5.074 481.600 508 400 0.132 6 13.263 13 260
Ours 0.583 0.635 69.038 0.020 0.100 78.755

重构阶段
MHK20[18] t-PSI0 62.587 541.090 3 013.47 0.002 0.102 90.567

t-PSI 0.107 0.388 1.948 0.002 0.102 90.567
Ours 0.076 0.397 2.041 0.002 0.102 90.567

总和
MHK20[18] t-PSI0 62.808 541.749 17 813 0.014 1.241 1 329.567

t-PSI 5.181 481.988 508 401 0.132 8 13.497 6 13 350.567
Ours 0.659 1.032 71.079 0.022 0.202 169.322
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从表 4中数据可知, 本文方案的运算时间和通信负载具有绝对优势. 目前最优方案 [18] 在大集合下运算时间是

本文方案的 192倍, 通信负载是本文方案的 7.8倍. 秘密共享阶段, 当 n>1000执行 t-PSI0协议和 t-PSI协议运算时

间过长, 本文测试 t-PSI0 协议和 t-PSI 协议的单个元素秘密共享时间 (通信) 乘以 10 与执行 n=10 的 t-PSI0 协议

和 t-PSI 协议秘密共享时间 (通信) 一致. 因此, 本文秘密共享阶段运行时间采用单个元素秘密共享时间乘以集合

大小 n 记录, 通信负载采用单个元素秘密共享通信负载乘以集合大小 n 记录. 秘密共享阶段与超阈值 t 关系如

图 5(a)和图 5(c)所示, t-PSI协议运行时间和通信负载最高, 运行时间和通信与 t 呈线性增长, 其与 t-PSI协议需执

行同态计算且每一轮传输额外的 t–1个随机值有关. t-PSI0协议和本文协议均不与超阈值 t 相关, 本文协议仅使用

对称密码相较于公钥具有更快运行时间和低通信负载. 秘密共享阶段与集合大小 n 关系如图 5(b)和图 5(d)所示, t-PSI
协议与公钥操作及同态计算呈线性关系, 具有最高的运算时间和通信负载. t-PSI0协议与公钥操作呈线性关系. 本

文协议与对称密码操作呈线性关系, 具有最低运算时间和通信负载.

重构阶段: 本文的重构方式沿袭 t-PSI和 t-PSI0的重构协议, 3种方案均采用同样的重构算法, 仅多项式插值

位置有所不同. 分析协议 3的重构算法, 重构方可并行重构每一行 bin, 因此本文以重构一个 bin的时间作为整个

重构时间. 重构阶段运行时间如图 6(a)和图 6(b)所示, t-PSI0在指数上进行多项式插值, 运行时间随 t 和 n 呈指数

增长. t-PSI与本文协议在常数项上进行多项式插值, 运行时间基本相似. 重构阶段均传输同样大小的朴素哈希表

给重构方, 通信负载一样且仅与集合大小相关.
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图 5　秘密共享阶段 

表 4    性能评估 (续)
 

超阈值t /参与方m 阶段 协议
运行时间 (s) 通信量 (MB)

101 103 106 101 103 106

4/10

共享阶段
MHK20[18] t-PSI0 0.152 15.200 14 800 0.012 1.239 1239

t-PSI 6.590 614.400 629 200 0.164 16.395 16 396
Ours 0.556 0.656 72.305 0.021 0.100 78.755

重构阶段
MHK20[18] t-PSI0 1 661.38 29 317 － 0.002 0.102 90.567

t-PSI 1.204 19.584 197.497 0.002 0.102 90.567
Ours 1, 123 19.209 197.288 0.002 0.102 90.567

总和
MHK20[18] t-PSI0 1 661.532 29 333 － 0.014 1.241 1 329.567

t-PSI 7.794 633.984 629 397 0.168 16.661 16 486.567
Ours 1.679 19.865 269.593 0.023 0.202 169.322

注: 当表4中数据较大时, 仅保留整数部分. —表示时间非常大, 在实际应用中已意义不大
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7   总　结

隐私集合求交是安全多方计算的一种专有协议. 本文针对多方集合下至少存在于 t 个集合中的超阈值多方隐

私集合求交问题, 设计了一种具有安全性、可编程性、(t, m)重构性的密码组件 OPPR-SS来构建半诚实模型下的

云辅助 OT-MP-PSI协议. 采用 OPRF和 Shamir秘密共享构建具有 OPR-SS功能的 OPPR-SS, 避免了已有 OPR-SS
昂贵的公钥操作及指数上的共享和重构操作, 并借助不可信云服务器完成秘密元素的共享和重构, 解决了弱计算

和通信能力的参与方运行协议的问题. 与现有的协议相比, 同等假设条件下, 本文协议 3类实体的通信复杂度不再

与阈值 t 相关, 且具有更快运行时间和更低通信负载. 本文下一步工作将研究更新参与方集合时, 如何保证协议的

计算和通信复杂度仅与更新集合大小有关.
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