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摘　要: 传统的水印攻击方法虽然能够干扰水印信息的正确提取, 但同时会对含水印图像的视觉质量造成较大损

失, 为此提出了一种基于残差学习的新型不可感知水印攻击方法. 首先, 通过构建基于卷积神经网络的水印攻击模

型, 在含水印图像和无水印图像之间进行端到端非线性学习, 完成含水印图像映射到无水印图像的任务, 达到水印

攻击的目的; 其次, 根据水印信息的嵌入区域选择合适数目的特征提取块以提取含水印信息的特征图. 鉴于含水印

图像和无水印图像之间的差异过小, 水印攻击模型在训练过程中的可学习性受到限制, 导致模型很难收敛. 引入残

差学习机制来提升水印攻击模型的收敛速度和学习能力, 通过减少残差图像 (含水印图像和提取的特征图像做差)

与无水印图像之间的差异来提升被攻击图像的不可感知性. 此外, 还根据 DIV2K2017超分辨率数据集以及所攻击

的基于四元数指数矩的鲁棒彩色图像水印算法构建了训练水印攻击模型的数据集. 实验结果表明该水印攻击模型

能够在不破坏含水印图像视觉质量的前提下以高误码率实现对鲁棒水印算法的攻击.
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Abstract:  Although  traditional  watermarking  attack  methods  can  obstruct  the  correct  extraction  of  watermark  information,  they  reduce  the
visual  quality  of  watermarked  images  greatly.  Therefore,  a  novel  imperceptible  watermarking  attack  method  based  on  residual  learning  is
proposed.  Specifically,  a  watermarking  attack  model  based  on  a  convolutional  neural  network  is  constructed  for  the  end-to-end  nonlinear
learning  between  a  watermarked  image  and  an  unwatermarked  one.  A  mapping  from  the  watermarked  image  to  the  unwatermarked  one  is
thereby  accomplished  to  achieve  the  purpose  of  watermarking  attack.  Then,  a  proper  number  of  feature  extraction  blocks  are  selected
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according  to  the  embedding  region  of  watermark  information  to  extract  a  feature  map  containing  watermark  information.  As  the  difference
between  the  two  images  is  insignificant,  the  learning  ability  of  the  watermarking  attack  model  is  limited  in  the  training  process,  making  it
difficult  for  the  model  to  reach  a  convergence  state.  A  residual  learning  mechanism  is  thus  introduced  to  improve  the  convergence  speed
and  learning  ability  of  the  watermarking  attack  model.  The  imperceptibility  of  the  attacked  image  can  be  improved  by  reducing  the
difference  between  the  residual  image  (the  subtraction  between  the  watermarked  image  and  the  extracted  feature  map)  and  the
unwatermarked  one.  In  addition,  a  dataset  for  training  the  watermarking  attack  model  is  constructed  with  the  super-resolution  dataset
DIV2K2017  and  the  attacked  robust  color  image  watermarking  algorithm  based  on  quaternion  exponent  moments.  The  experimental  results
show  the  proposed  watermarking  attack  model  can  attack  a  robust  watermarking  algorithm  with  a  high  bit  error  rate  (BER)  without
compromising the visual quality of watermarked images.
Key words:  residual  learning;  imperceptibility;  convolutional  neural  network  (CNN);  watermarking  attack  model;  robust  watermarking

algorithm
 

随着互联网技术的不断发展, 信息获取变得越来越便捷, 随之而来的是海量信息不受限制地在网络上进行存

储和传输. 如何有效地保护信息安全是一个亟待解决的关键问题, 也一直是科学研究中最重要的课题之一. 数字水

印技术 [1,2]是数字图像版权保护的关键技术, 通过把一些标识信息 (即数字水印)嵌入到需保护的图像中, 以达到确

认图像版权归属的目的. 目前关于数字水印技术的研究主要集中在两个方面, 水印方法和水印攻击方法. 扮演“守
方”的水印方法通过提高算法的鲁棒性增强对各种水印攻击方法的抵抗能力; 而作为“攻方”的水印攻击方法则通

过对数字水印系统进行各种攻击, 试图让水印方法无法正确提取出嵌入的水印信息.
为了抵抗水印攻击方法, “守方”近些年提出了多种应对策略, 并持续产生了大量的成果. 为了抵抗信号处理攻

击, 设计了基于图像空域 [3,4]、变换域 [5,6]和特征空间 [7,8]的水印方法; 为了抵抗几何攻击, 设计了基于几何不变量 [9,10]、

同步校正 [11,12]、局部特征区域方法等策略的水印方法; 此外, 设计了多种水印方法以抵抗降梯度攻击、敏感性攻

击和扰乱攻击 [13,14]. 近几年, 随着深度学习的发展, 研究人员将深度神经网络扩展到了图像水印领域. Haribabu等
人 [15]于 2015年提出了一种基于自编码的神经网络数字图像水印算法, 其根本思想是使用标准梯度下降反向传播

算法学习给定图像的自动编码网络的权重, 基于该思想将水印不可见地嵌入到给定的图像中. 2018 年, Zhu 等

人 [16]提出了针对水印算法的 HiDDeN 架构, 利用神经网络学习使用细微扰动编码大量有用信息来完成水印嵌入

的任务. 同年, Ahmadi等人 [17]提出了一种深度端到端差分水印框架, 该框架能够在嵌入容量和鲁棒性两者之间进

行适当的调整和权衡, 并具有自适应性和灵活性. 2020年, Hao等人 [18]提出了一种基于生成对抗网络的图像水印

算法, 通过该方法得到的含水印图像具有更好的视觉效果, 其抗噪声能力也更有优势. 同年, Lee等人 [19]提出一种

基于神经网络的图像盲水印算法, 其能够在不使用任何分辨率相关层或组件的情况下执行嵌入网络的操作.
近年来, 对数字水印技术的研究主要集中于“守方”, 旨在提升现有水印方法的鲁棒性, 但是现有的水印攻击体

系已无法满足水印方法的需求, 含水印图像在被攻击后能以极低的误码率甚至于无损提取水印信息. 并且目前的

水印攻击方式并没有考虑被攻击后水印图像的视觉质量, 这对于很多需要被保护的信息来说是不切实际的.
随着计算机硬件和网络带宽的快速发展, 人工智能和深度学习领域引起了研究学者的广泛关注. 到目前为止,

深度学习和卷积神经网络已为图像识别、语音识别和自然语言处理等多个领域提供了很多完美的解决方案. 在深

度学习时代, 卷积神经网络为改变传统的水印攻击方式提供了契机. 2020年, Nam等人 [20]提出一种水印攻击网络

(watermarking attack network), 他们意识到目前存在的攻击方案仍然不能够作为一个测试水印方案鲁棒性的基准,
并且存在很多问题. 他们指出了目前的水印攻击方式仅是单一地对水印图像进行干扰, 而忽略了目标水印的具体

特性. 他们提出使用一种基于残差密集块 (residual dense blocks)的网络架构来用于学习水印图像的局部和全局特

征, 在尽可能保护水印图像质量不被干扰的前提下使得各类水印方案失效, 即提取出正常但是相反的水印信息. 他
们对 9种较为主流的水印方案都进行了攻击, 与传统的攻击方式相比, 他们的攻击方案能够很好地控制水印图像

的信息损失, 并达到水印信息被破坏的效果. Sharma等人 [21]提出一种鲁棒混合水印技术, 能够抵抗基于 CNN的对

抗性攻击. 该水印方案首次假想到了基于 CNN的攻击方式, 并结合了对抗的思想. 他们首先对基于变换域 (DWT、
DCT和 SVD等)的图像水印方案的鲁棒性进行了传统攻击方式的混合测试. 然后他们提出了一种基于深度卷积

神经网络的自编码器新型水印攻击, 其能通过网络中间层的低维度投影来表示水印图像的内容 (空间和结构). 在
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训练环节, CAFAR 10 数据集被用来作为图像库, 他们的目的是为了和传统的水印方案相比, 其基于 DWT+SVD
的水印嵌入方案能抵抗更加现代化的攻击方式, 同时具有更好的提取效果, 但是其新型攻击方式的提出也是一个

很不错的创新. Geng等人 [22]提出一种基于 CNN的对鲁棒水印方案的实时攻击方案, 以提升水印方案鲁棒性为前

提, 并指出现有的攻击方式并不能够很好地平衡图像质量和水印破坏能力, 并基于此提出一种以 CNN为主的去除

攻击方式, 他们主要攻击具有高鲁棒性和不需要宿主图像的盲水印方案, 该攻击方案能够在不具备任何先验知识

的前提下对水印图像进行预处理操作, 进而阻碍水印的提取; 甚至在水印方案未知的情况下, 仍然能够利用水印图

像的一些共同特征来破坏水印. Quiring 等人 [23]研究了一种基于对抗学习的黑盒攻击方法, 专门用于针对数字水

印. 首先, 该方案阐明, 尽管机器学习和数字水印都是独立的领域, 但是存在着某种共性 (易受攻击性). 他们使用神

经网络来代替水印检测工具, 并利用神经网络来去除水印. 并且实现了能够在水印方案未知的前提下完成对嵌入

水印的攻击操作. 尽管目前少数的研究成果表明深度学习技术能够作为一种新型的水印攻击方式达到干扰水印提

取并同时保证水印的图像质量, 但是攻击体系仍然不够成熟, 并且目前大多数的水印攻击方案是以提升水印图像

的质量 (PSNR、SSIM等)为目标, 忽略了水印提取 (bit error rate, BER)的问题.
为了解决目前水印攻击方法所存在的问题, 本文将卷积神经网络引入水印攻击领域, 提出了一种基于残差学

习的新型不可感知水印攻击方法. 首先, 将含水印图像和不含水印图像作为不可感知水印攻击模型的输入和输出,
通过卷积神经网络在含水印图像和无水印图像之间进行端到端非线性学习, 完成含水印图像映射到无水印图像的

任务, 从而达到去除水印信息的目的; 其次, 根据水印信息的嵌入区域选择合适数目的特征提取块以提取出包含大

量水印信息的特征图. 由于含水印图像和无水印图像之间的差异很小, 水印攻击模型在训练过程中的可学习性受

到限制, 导致模型很难收敛, 引入残差学习机制, 通过学习含水印图像和无水印图像之间的差异来提升水印攻击模

型的收敛速度以及学习能力; 此外, 为了体现提出的水印攻击模型的性能, 本文采用了对常规信号处理以及几何攻

击都同样具有较好鲁棒性能的基于四元数指数矩的彩色图像水印算法, 并根据 DIV2K2017以及所攻击的彩色图

像水印算法 [24]构建了训练水印攻击模型的数据集. 水印攻击模型输出的是不含水印图像, 因此和传统的水印攻击

方法相比, 被攻击的含水印图像的不可感知性得到了大幅度提升. 该深度水印攻击模型验证了在不破坏含水印图

像视觉质量的前提下实现对鲁棒水印算法的攻击是可行的.
本文第 1节对攻击的基于四元数指数矩的鲁棒彩色图像水印算法进行了介绍. 第 2节对提出的新型水印攻击

模型进行了详细的介绍. 第 3节对实验结果进行了分析和总结. 最后总结了全文, 并对本文的研究意义以及未来值

得关注的研究方向进行了初步探讨.

 1   攻击的水印方案

M×N f (x,y) x y

本文攻击的水印方案是基于四元数指数矩的鲁棒彩色图像水印算法, 该算法借助四元数和指数矩理论将水印

嵌入方案从灰度图像延伸到了彩色图像, 定义并推导了可用于彩色图像的高精度四元数指数矩, 同时构造了相对

应的四元数指数矩几何不变量, 与目前存在的绝大多数彩色图像水印方案相比, 其不仅可以有效抵抗常规信号处

理攻击, 并且有效增强了对几何攻击的鲁棒性. 此外, 推导出的四元数指数矩可广泛用于图像识别、检索等多个领

域 [24]. 四元数可以视为复数的推广形式, 假设大小为   的彩色图像的一个像素点使用   表示,    和   分别

表示该像素点在矩阵中行列的位置信息. 四元数的 3个虚部可以分别看作彩色图像的 RGB三个通道, 那么 RGB
彩色图像可以表示为无实部的纯虚四元数:

f (x,y) = fR(x,y)i+ fG(x,y) j+ fB(x,y)k (1)

fR(x,y) fG(x,y) fB(x,y) i, j k其中,    ,    和   分别为彩色图像的 RGB分量,    和   表示与其对应的虚数单位.

(r, θ) Enm

2011年指数矩首次被提出, 图像的重建任务可以使用较少的矩就能够完成. 与其他矩相比, 指数矩还具有对噪声

不敏感、数值计算稳定等特点, 因此被广泛用于鲁棒水印领域. 在极坐标系   中, 阶数为 n, 重复度为 m 的指数矩   :

Enm =
1

4π

∫ 2π

0

∫ 1

0
f (r, θ)A∗n(r)exp(− jmθ)rdrdθ (2)

An(r) =
√

2/r exp( j2nπr) f (r, θ) A∗n(r)其中, 图像函数   使用   表示,    为图像函数的共轭. 指数矩的优势是可使用少数矩
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nmax mmax便能重构图像, 假设图像指数矩的最高阶为   , 最大重复度为   , 则其重构公式如下:

f ′(r, θ) =
+∞∑

n=−∞

+∞∑
m=−∞

EnmAn(r)exp( jmθ) ≈
nmax∑

n=−nmax

mmax∑
m=−mmax

EnmAn(r)exp( jmθ) (3)

f (r, θ)

基于四元数指数矩的鲁棒彩色图像水印算法首先将指数矩延申到四元数领域, 定义了彩色图像的四元数指数

矩. 假设   为极坐标系下的彩色图像, 根据四元数和指数矩理论 (见公式 (1)和公式 (2))可定义四元数指数矩:

ER
nm =

1
4π

∫ 2π

0

∫ 1

0
f (r, θ)A∗n(r)exp(−µmθ)rdrdθ (4)

µ µ = (i+ j+ k)/
√

3其中,    表示的是一个单位纯四元数, 即   , 同理可得彩色图像的四元数指数矩的重建公式:

f ′(r, θ) =
+∞∑

n=−∞

+∞∑
m=−∞

ER
nmAn(r)exp(µmθ) ≈

+nmax∑
n=−nmax

+mmax∑
m=−mmax

ER
nmAn(r)exp(µmθ) (5)

具体的水印嵌入方案可见算法 1.

算法 1. 基于四元数指数矩的彩色图像水印算法.

输入: 大小为 C×H×W 的原始不含水印图像 Ic, 大小为 M×N 的水印图像 Is.
1. 使用 Arnold变换对二值水印图像 Is 进行置乱并将其转换为一维序列 S = {s(k), 1≤k≤M×N}.
2. 根据公式 (4)计算出原始不含水印图像 Ic 的四元数指数矩 E1.

ER = (ER
n1m1
,ER

n2m2
, . . . ,ER

nM×N mM×N
)

A = (An1m1 ,An2m2 , . . . ,AnM×N mM×N )

3. 利用密钥 K1 随机从 E1 选取 M×N 个四元数指数矩 ER, 其中   . 其对应的幅值为

 .
4. 使用以下量化规则将水印信息 S 嵌入到幅值 A 中:

Ânkmk =

{
(λk −1/2)∆, mod (λk + s(k),2) = 1
(λk −1/2)∆, mod (λk + s(k),2) = 0

　　　　　　　　　　　   ,

λk = round(Ankmk

/
∆) round(·) ∆ mod (x,y)

Â = (Ân1m1 , Ân2m2 , . . . , ÂnM×N mM×N ) ÊR = (ÊR
n1m1
, ÊR

n2m2
, . . . , ÊR

nM×N mM×N
)

其中,    ,    表示为四舍五入函数,    表示为量化步长,    表示为 x 除 y 所得余数.
 为嵌入水印信息后的幅值,    则是对应的四元数指数矩.

f ∗(h,w)5. 使用未修改的四元数指数矩计算重建图像   :
f ∗(h,w) = fo(h,w)− fs(h,w),　　　　　　　　　　　　　　　 

fo(h,w) fs(h,w)其中,    代表原始不含水印图像,    表示使用 ER 重建的图像.
f
′
(h,w)6. 由以下公式可得到嵌入水印信息的含水印图像   :

f
′
(h,w) = f ∗(h,w)+ f

′
s (h,w)　　　　　　　　　　　　　　　   ,

f
′
s (h,w) ÊR其中,     表示的是使用   重建的图像 (Ic 为 256×256, Is 为 32×32).

 2   深度水印攻击模型

基于残差学习的深度水印攻击方法将原始不含水印图像作为水印攻击模型的优化目标, 并充分利用卷积神经

网络的非线性拟合能力, 将受攻击的含水印图像映射回原始不含水印图像, 以此方式移除含水印图像中嵌入的水

印信息, 达到攻击的目的, 图 1展示了水印攻击模型的整体框架结构. 对于绝大多数的数字水印技术而言, 水印的

不可感知性是重要的评价指标, 通过水印技术得到的含水印图像与原始不含水印图像之间并无显著的视觉差异.

正因如此, 将原始不含水印图像作为攻击含水印图像的优化目标, 让攻击后的含水印图像更加接近原始不含水印

图像是一种简单且有效的训练手段, 具体有 3方面原因: (1)训练过程无需先验知识, 即不需要提前知道水印方法

中水印嵌入和提取的具体策略, 因此具有普适性和优化过程简单的优点; (2)训练好的水印攻击模型将含水印图像

转化为不含水印图像, 移除了含水印图像中由于水印嵌入带来的内容改变, 导致水印提取器无法有效提取出水印

信息; (3)训练好的水印攻击模型输出的攻击后含水印图像、原始含水印图像及不含水印图像三者间具有高度视

觉相似性, 满足对水印攻击的不可感知需求. 
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不含水印图像

水印图像

水印嵌入方案

含水印图像 水印攻击模型 受攻击含水印图像

将受攻击含水印图像映射回不含水印图像

图 1　深度水印攻击模型的流程图
 

 2.1   攻击模型设计

对于基于卷积神经网络的深度水印攻击模型, 攻击能力与卷积神经网络的学习能力密切相关. 如果卷积神经

网络能够挖掘出更有效的特征, 有利于原始不含水印图像和含水印图像之间映射关系的学习, 从而提高模型的攻

击能力. 目前大多数的数字水印技术都具有较高的不可感知性, 即原始不含水印图像和含水印图像之间存在高度

相似性, 那么模型如果直接在原始不含水印图像和含水印图像上进行特征提取进行训练将很难收敛. 受到深度超

分辨率技术 (very deep super resolution, VDSR)[25]的启发, 我们将残差学习的思想引入到水印攻击模型的设计之中,
水印攻击网络直接对残差图像建模, 减少了对图像的大部分冗余信息的处理, 以便更快地达到收敛状态. 此外, 模
型采用深层网络结构, 合理地加深了特征提取模块, 进而提升了模型的攻击能力. 特征提取块主要用来提取含有水

印信息且与原始不含水印图像相同大小的低频特征图像, 因此提取块的卷积层都采用了 padding 操作, 进而模型

能够适应原始不含水印图像的任意尺寸. 模型的设计结构图如图 2所示.
  

含水印图像

第 1 个特征
提取块

···

5×5 卷积层 (输入: 3 输出: 128) 5×5 卷积层 (输入: 128 输出: 128)

ReLU 非线性层 5×5 卷积层 (输入: 128 输出: 3)

原始不含
水印图像

特征
图像

第 2 个特征
提取块

第 6 个特征
提取块

第 7 个特征
提取块

−

图 2　深度水印攻击模型的网络架构设计图
 

在本文中, 我们通过实验证明了基于四元数指数矩的水印方案将水印信息大部分嵌入到了原始不含水印图像

的低频区域以保证其鲁棒性, 而理论上卷积神经网络的层数越深, 所提取的特征带有高频信息就越多, 反而不会对

水印信息产生破坏, 因此本文提出的水印攻击模型由 2层卷积层和 7个特征提取块构成. 每个特征提取块都包含

128 个 5×5 的卷积核和 ReLU 非线性层, 以提升模型的非线性拟合能力. 为了保证输出的特征图像和含水印图像

大小相同, 水印模型中的卷积层都采用了 padding操作.

 2.2   损失函数

IL

IW IW IR

由图 2可知, 水印攻击模型的目的是经过特征提取层将能够表示水印信息的低频特征图像    提取出来, 为了

破坏含水印图像   中的水印信息, 将含水印图像   与低频特征图像做差得到残差图像   :
IR = IW − IL (6)
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IO

同时, 为了保证被攻击含水印图像的高度不可感知性, 本文采用MSE (均方误差)来减少残差图像与原始不含

水印图像   之间的差异, 即:

Lloss =
1
2
∥IR − IO∥2 (7)

 2.3   训练设置

µ = (−bound,bound)

本文的数据集为 800幅 256×256的彩色图像, 750张为训练数据集, 50张为测试集. 本文的非线性模块都采用

的 ReLU层, 因此采用 kaiming均匀分布 (He initialization)来初始化模型参数, 即    见公式 (8).
此外, 本文的实验环境为装有 NVIDA Tesla V100 32 GB显卡的Windows版服务器, 深度学习框架为 Python 3.6,
PyTorch 1.60版本. 实验中, 训练集的批次大小设置为 50, 学习率设置为 0.005, 优化器采用了 Adam.

bound =

√
6

(1+a2)× f an_in
(8)

 3   实验结果与分析

 3.1   水印信息的嵌入区域

基于四元数指数矩的彩色图像鲁棒水印方法将水印信息嵌入到原始不含水印图像的具体区域决定了水印攻

击模型的结构设计. 如果水印信息嵌入到了原始不含水印图像的高频区域, 那么水印攻击模型的特征提取模块主

要用来提取含水印图像的高频信息即可, 那么残差图像 (含水印图像和提取的特征图像作差) 的水印信息就能够

最大限度地受到破坏; 同理, 水印信息嵌入到原始不含水印图像的低频区域也是以上述方式破坏水印信息. 因此,
我们首先对水印的嵌入区域进行了分析, 利用 Haar小波将含水印图像进行频域分解, 分别可以得到含水印图像的

低频信息, 水平高频信息, 垂直高频信息以及对角高频信息如图 3所示.
  

含水印图像 灰度含水印图像 低频分量
水平高频分量

(×5)

垂直高频分量
(×5)

对角高频分量
(×5)

图 3　含水印图像小波分解后对应的频域信息
 

为了验证水印信息存在于含水印图像的具体区域, 我们将含水印图像小波分解后对应的频域信息分别设置

为 0, 然后进行重构, 然后根据随机选择重构的含水印图像提取水印信息来计算误码率 (bit error rate, BER), 其实验

结果如表 1所示.
  

表 1    重构的含水印图像对应的误码率 
水印图像 缺少低频 缺少水平高频 缺少垂直高频 缺少对角高频

01_watermark 0.363 0 0.278 3 0.268 5 0.272 4
04_watermark 0.395 5 0.271 3 0.266 6 0.265 6
08_watermark 0.433 6 0.315 4 0.329 1 0.315 4
14_watermark 0.460 1 0.249 0 0.231 4 0.231 4

 

从表 1的实验结果可以看出, 缺少低频信息重构出的含水印图像提取水印信息得到的误码率远高于缺少其他

频域信息, 因此我们得出结论, 即基于四元数指数矩的水印嵌入方案将水印信息大部分都嵌入到了无水印图像的

低频区域. 该结论为模型的网络架构提供了思路, 即要尽可能提升网络架构提取含水印图像的低频信息的能力.

 3.2   网络架构深度

为了验证网络架构的深度对模型攻击能力的影响, 本文的特征提取块分别选取 7、11、15以及 20, 并随机在
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测试集中挑选了 25幅含水印图像来计算提取水印信息的误码率, 实验结果如图 4所示.
从图 4的实验结果可以看出, 当特征提取块的层数 N 取 2时, 水印信息提取的误码率的平均值为 0.117 16, 表

示水印攻击模型具有一定的破坏能力; 而特征提取块的层数 N 取 7时, 水印信息提取的误码率的平均值高达 0.138 85,
这说明, 随着模型深度的增加, 水印攻击模型的攻击能力在不断增强, 即模型提取的含水印图像的特征包含大部分

低频信息, 即残差图像中的水印信息得到了大幅度的破坏, 误码率得到了提升; 当特征提取块的层数 N 取 11 到

15层时, 水印信息提取的误码率的平均值分别为 0.008 60和 0.060 07, 误码率反而降低了, 这说明, 具有更多特征

提取块的模型提取的含水印图像特征包含的是大部分高频信息, 导致残差图像中包含了大部分的水印信息, 因此

其误码率不降反增. 因此, 我们得出结论, 水印攻击模型的网络架构深度需要依据水印信息的嵌入区域来决定, 当
水印信息嵌入到了低频区域, 层数不宜过多; 反之, 则可适当增加水印攻击模型的网络层数.
  

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

随机选取的图像

0

0.05

0.10

0.15

0.20

0.25

0.30

0.35

0.40

误
码
率

N=2

N=7

N=11

N=15

图 4　使用不同层数的特征提取块计算出的误码率
 

 3.3   高度不可感知性

保证被攻击含水印图像的高度不可感知性是水印攻击模型的一个重要目标, 即尽可能降低含水印图像视觉质

量的损失. 目前的传统水印攻击方法 (滤波、锐化以及组合攻击等)没有针对水印信息的特性进行有效的攻击, 而
是通过对含水印图像的完整性进行破坏, 进而对水印提取起到一定的干扰作用, 但同时会对含水印图像的视觉质

量造成严重的破坏. 为此, 本文使用不同的攻击方法对含水印图像进行了干扰, 并计算了被攻击含水印图像和原始

含水印图像的残差图像 (为了显示效果, 残差图像放大 15倍), 实验结果如图 5所示.
  

被攻击的含
水印图像

残差图像

高斯滤波 边缘锐化 高斯噪声 中值滤波 平移 旋转 提出的方法

图 5　使用不同攻击方法得到的被攻击含水印图像及残差图像 (残差图像放大 15倍)
 

从图 5的实验结果可以看出, 与目前传统的水印攻击方法相比, 本文提出的方法能够充分利用嵌入水印信息

的特征属性, 减少对含水印图像的内容改动, 从而更好地保证含水印图像的高度不可感知性. 为了更加直观体现被
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攻击的含水印图像的不可感知性, 分别用被攻击图像和原始水印图像的峰值信噪比 (peak signal to noise ratio,
PSNR)以及结构相似度 (structural similarity, SSIM)来衡量, 实验结果如表 2所示.
  

表 2    使用不同攻击方法得到的被攻击含水印图像对应的 PSNR以及 SSIM 
水印图像 指标 高斯噪声 椒盐噪声 随机噪声 边缘锐化 高斯滤波 旋转45° 平移 提出方法

001_watermarker
PSNR (dB) 20.151 2 25.151 4 26.889 0 22.906 9 30.797 5 8.928 4 25.161 0 32.464 7
SSIM 0.454 1 0.789 1 0.919 4 0.806 8 0.939 2 0.265 0 0.933 9 0.969 8

024_watermarker
PSNR (dB) 20.157 9 25.147 9 26.866 8 21.312 9 29.537 0 9.458 6 25.815 0 31.393 5
SSIM 0.710 4 0.890 1 0.957 6 0.850 7 0.944 0 0.284 5 0.951 5 0.969 5

032_watermarker
PSNR (dB) 20.181 1 25.340 1 26.860 2 20.378 4 27.586 5 12.476 1 27.586 5 33.299 2
SSIM 0.624 0 0.866 8 0.943 6 0.837 6 0.944 0 0.319 1 0.944 0 0.983 0

048_watermarker
PSNR (dB) 21.332 5 24.136 7 26.931 1 24.220 8 31.095 2 14.315 4 30.118 0 32.597 3
SSIM 0.711 0 0.861 2 0.893 0 0.907 8 0.979 5 0.318 8 0.964 1 0.982 4

050_watermarker
PSNR (dB) 21.122 0 24.136 6 26.862 9 21.870 7 30.477 0 14.246 4 28.505 7 34.326 1
SSIM 0.435 3 0.752 1 0.737 0 0.833 4 0.940 7 0.302 3 0.920 1 0.974 6

 

表 2是从 50幅测试图像中随机选取的 5幅图像, 从实验结果可以看出, 我们提出的方法在 PSNR和 SSIM都

优于传统的水印攻击方法. 根据 50 幅测试图像的 PSNR 和 SSIM 的平均值的实验数据统计, 本文提出方法的

PSNR平均值为 33.579 6 dB, SSIM平均值为 0.978 4. 而被高斯噪声攻击的含水印图像的 PSNR平均值为 20.384 8 dB,
SSIM平均值为 0.567 9, 远远低于我们提出的攻击方法所得到的被攻击含水印图像的质量. 其中, 传统水印攻击方

法表现最好的是高斯滤波, 其 PSNR平均值为 28.984 6 dB, SSIM平均值为 0.924 1, 但是本文提出的水印攻击模型

对含水印图像的水印信息的破坏能力远远优于高斯滤波攻击, 具体的实验结果可参考第 4节. 从图 5以及表 2的
实验结果可以看出, 与传统的水印攻击方法相比, 水印攻击模型能够充分利用嵌入水印信息的特征属性, 减少对含

水印图像的内容改动, 更好地保证含水印图像的高度不可感知性.

 3.4   攻击能力

传统的水印攻击方法在牺牲图像视觉质量的前提下能够对水印信息提取产生一定的干扰作用, 但是由于其没

有充分利用水印信息的具体特性, 往往攻击效果不佳. 本文提出的水印攻击模型能够根据水印信息的嵌入区域针

对性地对其进行破坏, 合理选择模型的特征提取块对含水印图像进行攻击, 从而达到最优的攻击效果. 图 6表示的

是不同的单一攻击方法得到的被攻击含水印图像以及提取的水印信息, 图 7则表示的是不同的组合攻击方法得到

的被攻击含水印图像以及提取的水印信息.
  

提出的方法,

BER=0.35645

高斯滤波,

BER=0.017578

高斯噪声,

BER=0.11523

椒盐噪声,

BER=0.038086

随机噪声,

BER=0.013672

边缘锐化,

BER=0.51855

JEPG 压缩,

BER=0.015625

原始含水印图像

旋转 45°,

BER=0.015625

缩放,

BER=0.013672

平移,

BER=0.37402

图 6　不同的单一攻击方法得到的被攻击含水印图像以及提取的水印信息
 

从图 6, 图 7的实验结果可以看出, 与传统的水印攻击方法相比, 本文提出的水印攻击模型能够很好地保证含

水印图像被攻击后的高度不可感知性. 从图 6的实验结果分析来看, 与单一的传统水印攻击方法相比, 水印攻击模

型的攻击能力远高于大多数水印攻击方法, 其水印信息提取的误码率高达 0.356 45, 仅低于边缘锐化和平移. 从图 7
的实验结果分析来看 ,  水印攻击模型的攻击能力仍远高于大多数的组合水印攻击方法 ,  仅低于边缘锐化和
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JPEG70的组合攻击方法. 实验结果表明水印攻击模型能够能很好地控制含水印图像的信息损失, 并有效破坏含水

印图像的水印信息. 为了更加直观地体现水印攻击模型地攻击能力, 我们从 50幅测试图像中随机选取了 25幅图

像, 并在不同的攻击方法下对误码率进行了统计, 实验结果如图 8所示.
  

提出的方法
BER=0.18652

中值滤波+高斯噪声
BER=0.15141

椒盐噪声+高斯滤波
BER=0.044922

JEPG70+椒盐噪声
BER=0.058594

高斯噪声+JEPG70

BER=0.14746

JEPG70+边缘锐化
BER=0.38379

旋转 15°+缩放 1.2

BER=0.12695

原始含水印图像

旋转 45°+椒盐噪声
BER=0.043945

高斯噪声+边缘锐化
BER=0.41602

JEPG70+椒盐噪声+高斯滤波
BER=0.060547

图 7　不同的组合攻击方法得到的被攻击含水印图像以及提取的水印信息
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图 8　使用不同的水印攻击方法计算出的误码率
 

从图 8的实验结果可以看出, 50幅测试图像的水印信息提取误码率的平均值为 0.138 9, 而组合攻击 (JEPG压

缩+椒盐噪声+高斯滤波)的水印信息提取误码率的平均值为 0.076 2, 而中值滤波、高斯噪声等单一的水印攻击方

法的提取误码率分别为 0.063 1和 0.043 7, 实验结果表明水印攻击模型的攻击能力优于目前大多数的水印攻击方

法, 并且是一种有效的攻击手段.

 4   结　论

数字水印技术的研究主要集中在两个方面, 水印方法和水印攻击方法. 尽管传统的水印攻击方法能够干扰水

印信息的正确提取, 但同时会对含水印图像的视觉质量造成较大损失, 因此本文提出一种基于残差学习的新型不

可感知水印攻击方法. 本文将卷积神经网络引入水印攻击领域, 首先, 将含水印图像和不含水印图像作为不可感知

水印攻击模型的输入和输出, 通过卷积神经网络在含水印图像和无水印图像之间进行端到端非线性学习, 完成含

水印图像映射到无水印图像的任务, 从而达到去除水印信息的目的; 其次, 根据水印信息的嵌入区域选择合适数目

的特征提取块以提取出包含大量水印信息的特征图. 由于含水印图像和无水印图像之间的差异很小, 水印攻击模

型在训练过程中的可学习性受到限制, 导致模型很难收敛, 引入残差学习机制, 通过学习含水印图像和无水印图像

之间的差异来提升水印攻击模型的收敛速度以及学习能力; 此外, 我们根据 DIV2K2017以及所攻击的水印算法构
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建了训练水印攻击模型的数据集. 经过本文实验验证, 基于深度神经网络构造新型的水印攻击方式是完全可行的,
能够实现保持含水印图像视觉质量的同时干扰水印信息的正常提取.

扮演“守方”的水印方法通过提高算法的鲁棒性增强对各种水印攻击方法的抵抗能力; 而作为“攻方”的水印攻

击方法则通过对数字水印系统进行各种攻击, 试图让水印方法无法正确提取出嵌入的水印信息. 近年来, 对数字水

印技术的研究主要集中于“守方”, 旨在提升现有水印方法的鲁棒性, 现有水印方法能够很好地抵抗各类水印攻击,
含水印图像在被攻击后能以极低的误码率甚至于无损提取水印信息, 使得水印方法在现有的水印攻击评价体系下

无法得出客观且有效的评价. “攻方”的发展陷入停滞, 无疑会对水印方法的发展产生重要影响, 进而阻碍整个水印

领域的进步, 因此从逆向思维的角度出发, 以“攻”促“守”, 势必会促进数字水印领域“攻守”双方的良性发展. 在未

来的研究工作中, 我们会尝试将图像复原、超分辨率等图像增强技术应用到水印攻击领域, 以进一步提升水印攻

击模型的高度不可感知性和攻击能力. 同时会致力于构建出完整的一体化不可感知水印攻击系统, 并为完善水印

攻击基准评价体系提供理论支撑.
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