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摘　要: 格分析是一种利用格困难问题的求解算法分析公钥密码安全性的分析方法, 是研究 RSA类密码算法安全

性的有力数学工具之一. 格分析的关键在于构造格基, 虽然目前已有通用简洁的格基构造策略, 然而, 这种通用方

法无法充分、灵活地利用 RSA及其变体的代数结构. 近年来, RSA类算法的格分析工作大多在通用策略的基础上

引入特殊格基构造技巧. 首先介绍了格分析方法以及通用格基构造策略, 并总结提炼了几种常用格基构造技巧; 其

次, 回顾了标准 RSA算法格分析的主要成果, 即模数分解攻击、小解密指数攻击以及部分私钥泄漏攻击; 然后, 总

结了几种主流 RSA变体算法的特殊代数结构, 及其适用的特殊格基构造技巧; 最后, 对现有 RSA及其变体算法的

格分析工作进行了分类总结, 并展望了格分析方法的研究与发展方向.
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Abstract:  Lattice-based  cryptanalysis,  an  analysis  method  using  the  algorithms  solving  hard  Lattice  problems  to  analyze  the  security  of
public-key  cryptosystems,  has  become  one  of  the  powerful  mathematical  tools  for  studying  the  security  of  the  Rivest-Shamir-Adleman
(RSA)-type  cryptographic  algorithms.  The  key  point  of  this  method  is  the  construction  of  the  Lattice  basis.  There  exists  a  general  strategy
for  Lattice  basis  construction.  However,  this  general  strategy  fails  to  fully  and  flexibly  utilize  the  algebraic  structure  of  the  RSA  algorithm
and  its  variants.  In  recent  years,  Lattice-based  cryptanalysis  of  RSA-type  algorithms  mostly  focuses  on  introducing  special  techniques  of
Lattice  base  construction  on  the  basis  of  the  general  strategy.  This  study  starts  by  outlining  Lattice-based  cryptanalysis  and  the  general
strategy  for  Lattice  basis  construction  and  summarizing  several  commonly  used  techniques  of  Lattice  basis  construction.  Subsequently,  the
main  achievements  in  Lattice-based  cryptanalysis  of  the  standard  RSA  algorithm  are  reviewed,  and  they  involve  factoring  with  known  bits,
small  private  exponent  attacks,  and  partial  key  exposure  attacks.  Then,  the  special  algebraic  structures  of  several  mainstream  variants  of  the
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RSA  algorithm  and  the  techniques  of  Lattice  basis  construction  applicable  to  these  variants  are  summarized.  Finally,  the  available  work  on
Lattice-based  cryptanalysis  of  the  RSA  algorithm  and  its  variants  is  classified  and  summed  up,  and  the  prospects  of  the  research  and
development of lattice-based cryptanalysis are presented.
Key words:  Rivest-Shamir-Adleman (RSA); Coppersmith’s method; Lattice-based cryptanalysis; RSA variants; LLL algorithm
 

基于格理论的密码分析方法是分析公钥密码安全性的重要数学工具. 格理论最早可追溯到开普勒于 1611年
提出的球堆积与覆盖问题, 随着数学界对该问题的研究, 逐渐形成了格理论体系. 格理论在密码学领域的发展大致

可以分为两条路线: 首先是密码设计, 即利用格上困难问题构造公钥密码原语; 其次是密码分析, 即利用格上困难

问题的求解算法, 分析格上或经典 (非格上) 公钥密码体制的安全性. 最短非零向量问题 (shortest vector problem,
SVP)是格理论中最著名的计算困难问题之一, SVP的具体描述见问题 1, l2 范数下的 SVP已被证明是 NP困难问

题 [1]. 虽然精确的 SVP是计算困难问题, 但目前可以在多项式时间求解近似 SVP, 近似 SVP的具体描述见问题 2.
1982 年, Lenstra 等人 [2]提出了第一个求解近似 SVP 的多项式时间算法, 即 LLL 格基约化算法. 随后的若干工作

对 LLL格基约化算法进行了推广和改进, 目前, 最实用的格基约化算法是 Schnorr等人提出的 BKZ算法 [3].
L v ∈ L u ∈ L ∥v∥ ⩽ ∥u∥问题 1. SVP. 给定格   , 找到一个非零向量   , 满足对任意非零向量   , 都有   .
L v ∈ L u ∈ L ∥v∥ ⩽ γ ∥u∥ γ问题 2. SVP-γ. 给定格   , 找到一个非零向量   , 满足对任意非零向量   , 都有   , 其中   称为

近似因子.
格分析方法的基本思想是, 先从公钥密码体制的公私钥以及其他参数之间的代数关系出发, 将破解公钥密码

体制转化为某个格上困难问题, 进而利用 LLL格基约化等算法求解格上困难问题. 格分析方法在密码学领域应用

广泛, 在 RSA及其变体算法的密码分析方面已经取得了一些很好的分析结果, 是 RSA密码分析的一种非常重要

的基础工具. 此外, 格分析也可以应用于分析 DSA和 ECDSA等其他经典公钥密码算法的安全性, 以及求解隐藏

数问题、近似公因子问题等.
RSA密码算法是第一个实用的公钥密码算法. RSA算法由麻省理工学院的 Rivest等人 [4]于 1978年提出, 可

用于构造公钥加密, 数字签名和伪随机数生成器等经典密码原语. RSA 是迄今为止最著名的公钥密码算法之一,
其安全性分析一直是密码学界的研究热点. RSA密码算法的理论安全性依赖于 RSA问题的困难性, RSA问题的

具体描述见问题 3. 40多年以来, 虽然 RSA算法的理论安全性和实际安全性都经历了各种考验, 但在非量子计算

模型, 且没有获得额外信息的情况下, 目前暂无破解 RSA密码系统的多项式时间算法, 故 RSA的密码分析一直是

密码学领域的研究难点之一. 虽然直接求解 RSA问题是困难的, 但在某些特殊情况下, 例如, 加密指数或解密指数

较小、私钥部分比特泄漏, 利用格分析方法可以在多项式时间内破解 RSA密码系统.
N = pq p, q e φ (N) = (p−1)(q−1) N

e y ∈ Z∗N x ∈ Z∗N xe ≡ y mod N

问题 3. RSA问题. 令   是两个奇素数   的乘积,    是一个与   互素的正整数. 给定   ,
 , 以及任意   , 计算   , 满足   .

RSA密码系统的格分析开创性工作是由 Coppersmith提出的. 1996年, Coppersmith基于 LLL格基约化算法,
提出了求解单变元模方程小根 [5]和双变元整数方程小根 [6]的多项式时间算法, 于 1997年将这两个工作总结完善 [7]

并应用于求解加密指数较小、素因子部分比特泄漏等 RSA问题的特殊实例. Coppersmith方法是借助格上短向量

求解算法计算方程小根的一类方法的统称, 该方法的核心思想是, 目标模方程的系数向量按照某种合适的顺序排

列后可映射为一个格基矩阵, 通过格上的短向量求解算法, 例如 LLL约化算法, 得到格上的短向量, 如果格基约化

算法输出的向量足够短, 那么该短向量对应的模方程的小根实际上就是整数域上多项式方程的小根, 此时通过结

式消元法或 Gröbner基等方法即可在多项式时间内求解.
随后的若干工作对 Coppersmith原始方法进行了推广、改进与应用. 鉴于 Coppersmith原始方法 [5−7]相对复杂,

1997年, Howgrave-Graham[8]针对单变元模方程, 提出了更简洁的格基构造方法, 该方法可以扩展到多变元模方程

的情形; 通过对偶格的方法可以证明 Howgrave-Graham方法与 Coppersmith原始方法本质上是等价的, 但是在计

算效率方面有略微的优势; 注意, Howgrave-Graham的方法基于一个启发式假设——LLL算法输出的约化基是代

数独立的, 需要实验验证该假设是否成立. 2004年, Coron[9]提出了一个求解双变元整数方程小根的简单算法, 其核

心思想与 Howgrave-Graham计算模方程小根的方法类似, Coron的方法也可以扩展到多变元整数方程的情形, 但
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同样基于上述启发式假设. 2006年, Jochemsz等人 [10]提出了通用模方程和整数方程小根的求解方法, 给出了利用

目标方程构造满秩格的一般策略 ,  包括“基础策略”和“扩展策略”, 该方法同样基于上述启发式假设 .  目前 ,
Coppersmith方法一般指经过 Howgrave-Graham[8], Coron[9]和 Jochemsz等人 [10]改进后的一类分析方法的统称, 用
于求解任意变元模方程或整数方程的小根, 但对于多变元的情形, 该方法需基于启发式假设——格基约化算法输

出的向量是代数无关的.
虽然 Jochemsz等人 [10]给出了通用且简洁的构造满秩格的一般策略, 但对于某些具有特殊代数关系的多项式

方程, 使用通用策略可能无法充分利用目标多项式的代数结构, 故无法达到最优的攻击效果. 因此, Coppersmith方
法的基本思想发展成熟后, 后续研究工作重点关注特殊格基构造技巧, 即如何充分利用变元、单项式或多个方程

之间的特殊代数关系, 选择合适的单项式、多项式来构造格基.
本文主要论述 RSA及其变体算法的格分析方法研究进展, 主要工作分为 3部分.
(1) 从现有格分析工作中提炼出几种常用的特殊格基构造技巧, 即变元代换技巧 [11]、均衡化技巧 [12]、指数优

化技巧 [13]、拆分线性化技巧 [14]、两步格方法 [15]等, 阐述它们的基本原理、适用范围及攻击效果.
(2) 回顾标准 RSA算法格分析的重要研究成果, 主要包括模数分解攻击、小解密指数攻击以及部分私钥泄漏

攻击, 以标准 RSA的部分私钥泄漏攻击为例讨论格分析方法中泄漏信息的利用方式.
(3) 针对几种主流的 RSA变体算法, 即中国剩余定理 (Chinese remainder theorem, CRT)指数 RSA、素数幂 RSA、

多素数 RSA以及共素数 RSA算法, 总结现有格分析方法常用的特殊代数结构, 及其适用的特殊格基构造技巧.
本文第 1 节主要介绍格分析方法, 即 Coppersmith 方法的基本原理及步骤; 第 2 节就几种常用的格基构造技

巧展开论述; 第 3 节讨论了格分析方法在 RSA 算法密码分析中的几个重要成果; 第 4 节针对格分析方法在 RSA
变体算法密码分析中的主要成果做了回顾; 最后在第 5节中给出结论与展望.

 1   Coppersmith 方法

k k+1 k ⩾ 1Coppersmith方法用于求   变元模方程或   变元整数方程的小根, 其中, 正整数   . 本节简述经过 Howgrave-
Graham[8], Coron[9]和 Jochemsz等人 [10]改进后的 Coppersmith方法的基本原理及步骤.

 1.1   预备知识

m Rm n ⩽ m b1,b2, . . . ,bn Rm

n L =
v ∈ Rm : v =

n∑
i=1

xibi, xi ∈ Z, i = 1, . . . ,n

 b1,b2, . . . ,bn m

n L dim(L) = m rank(L) = n m = n {b1,b2, . . . ,bn}
L

格可视为   维欧式空间   中一类具有周期性结构的离散点的集合, 假设正整数   , 令   是 

中的   个线性无关向量, 则称   为   生成的格, 其中, 正整数 

与   分别称为格   的维数与秩, 记   ,    , 满足   的格称为满秩格; 向量组   称

为格   的一组生成基, 同一个格可以采用不同的格基表示.
L B (L) =

[
b1

T,b2
T, . . . ,bn

T
]T
∈ Rm×n L

det (L) =
√

det
(
B(L)TB (L)

)
det (L) = ∥det (B (L))∥

将格基向量视为行向量, 格   可以被一个格基矩阵表示   , 格   的行列式定义

为   , 对于满秩格, 有   . 如无特殊说明, 本文中的格默认是满秩格, 范

数默认取 l2 范数.

 1.2   模方程小根的求解

W b W b ⩾Wβ

0 < β ⩽ 1 f (x1, . . . , xk) k k ⩾ 1

问题 4. k 变元模方程小根的求解问题. 假设   是一个因子分解未知的大整数,    是   的一个因子且   ,
其中   . 记   为   变元多项式, 其中正整数   . 要求找到方程:

f (x1, . . . , xk) ≡ 0 mod b (1)(
x(0)

1 , . . . , x
(0)
k

) ∣∣∣x(0)
1

∣∣∣ ⩽ X1, . . . ,
∣∣∣x(0)

k

∣∣∣ ⩽ Xk

X1, . . . ,Xk
(
logW,k, δ

)
δ

f (x1, . . . , xk) b

的所有整数解   , 其中解的上界为   . 该问题的目标是最大化可求解的小根的上界

 , 同时保证求解算法的时间复杂度关于其输入规模   仍是多项式的, 其中, 正整数   为多项式

 最高次项的次数. 注意, 模数   不必是素数.

f (x1, . . . , xk)

Coppersmith方法的核心思想是将求解模方程的小根问题转化为求解整数方程组的小根问题, 即利用目标多

项式   , 构造出模方程 (1)同解的整数方程组:
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
h1 (x1, . . . , xk) = 0

...
hk (x1, . . . , xk) = 0

(2)

从而通过高效的结式消元法或 Gröbner基方法来求解上述整数方程组. 具体地, 利用 Coppersmith方法求解 k 变元

模方程的小根大致可以分为以下 4个步骤.
C m m f (x1, . . . , xk)

C =
{
gi (x1, . . . , xk) : gi

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm; i = 1, . . . ,n

}
n ⩾ k C

gi

(
x(0)

1 , . . . , x
(0)
k

)
f (x1, . . . , xk) ≡ 0 mod b gi

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm

(1) 构造多项式集合   : 对于固定正整数   (由后续步骤确定   的最优取值), 利用目标多项式   构造

一个多项式的集合   , 其中   . 对于集合   中任意多项

式   , 若   是   的解, 那么   成立, 即:

f
(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod b ⇒ gi

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm, i = 1, . . . ,n.

g1,g2, . . . ,gn

g1, . . . ,gn

多项式   的构造及其排列顺序决定了格基的构造, 进而决定了可求解的小根的上界, 故本步骤是

Coppersmith方法的关键. 多项式   的具体构造及排序方式将在第 2节格基构造方法中展开讨论.
L C n L {b1, . . . ,bn} i = 1, . . . ,n bi

gi (x1X1, . . . , xkXk)

(2) 构造格   : 利用集合   中的多项式构造一个   维格   , 格基为   . 具体地, 对于   , 向量 

的各分向量对应多项式   各单项式的系数. 将格基向量视为行向量, 格基矩阵:

B (L) =


b1
...

bn

 ⇔

g1 (x1X1, . . . , xkXk)

...

gn (x1X1, . . . , xkXk)

 .
L k L k v1, . . . ,vk j = 1, . . . ,k

v j h j (x1X1, . . . , xkXk) h j (x1, . . . , xk)

L C i = 1, . . . ,n(
x(0)

1 , . . . , x
(0)
k

)
gi (x1, . . . , xk) ≡ 0 mod bm h j

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm

(3) 寻找格   上的   个短向量: 应用 LLL等格基约化算法得到格   上的   个短向量   , 对   , 由
 的分向量得到多项式   对应的单项式系数, 再除去对应的解的上界, 即可得到多项式   ,

从而构造出方程组 (2). 格    中向量对应的多项式即为集合    中多项式的整数线性组合, 故对    , 若
 是   的解, 那么   成立, 即:

gi

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm, i = 1, . . . ,n ⇒ h j

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm, j = 1, . . . ,k.

k k k L k注意, 求解   个未知量至少需要   个整数方程, 故需输出至少   个短向量, 格   维度至少为   .

k j = 1, . . . ,k
∥∥∥∥h j

(
x(0)

1 , . . . , x
(0)
k

)∥∥∥∥ < bm h j

(
x(0)

1 ,

. . . , x(0)
k

)
= 0

(4) 求解   变元整数方程组: 若模方程 (1)的根足够小, 使得对于   , 都有   , 那么 

 在整数域上也成立, 即:

h j

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm ⇒ h j

(
x(0)

1 , . . . , x
(0)
k

)
= 0, j = 1, . . . ,k.

f
(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod b f (x1, . . . , xk) ≡ 0 mod b

(
x(0)

1 , . . . , x
(0)
k

)采用 Gröbner 基计算方法或结式消元法即可在多项式时间计算出整数方程组 (2) 的所有解, 将这些解代入

 验证, 即可得到   的所有小根   .

k k值得注意的是, 由于目标模方程包含   个变元, 因此需要用 LLL等格基约化算法得到至少   个代数独立的多

项式, 这样才能确保通过代数方法可以得到整数方程组 (2)的解. Coppersmith方法通常假设第 3步中输出的向量

是代数独立的, 见假设 1. 正是因为这条假设的存在, Coppersmith方法在大多数情形下是启发式方法, 需要实验验

证该方法的可靠性. Blömer等人 [16]指出, 在某些情形下, 该假设是不需要的; Coppersmith方法后续工作 [16,17]的实

验证实, 只有少数情况下 LLL算法输出的多项式是代数相关的. 因此, 格分析工作通常认为该假设是成立的.
k k

h j (x1, . . . , xk) j = 1, . . . ,k

假设 1. Coppersmith方法中, 利用 LLL等格基约化算法得到的   个约化基向量对应的   个多项式是代数独立

的, 即多项式   ,    是代数独立的, 可以通过 Gröbner基计算方法或结式消元法有效计算出整数

方程组 (2)的解.
L n vi, i = 1, . . . , l l ⩽ n

∥vl∥ ⩽ 2
n(n−1)

4(n+1−l) det (L)
1

(n+1−l) .

引理 1. LLL[2]. 令   是一个   维格, 那么在多项式时间内, LLL算法输出的约化基向量   , 对于   ,

满足 

h (x1, . . . , xl) ∈ Z [x1, . . . , xl] ω M

h (x1, . . . , xl)

引理 2. Howgrave-Graham[8]. 令   为一个包含   个单项式的整数多项式,    是一个正整

数, 若   满足:
h
(
x′1, . . . , x

′
l

)
≡ 0 mod M

∣∣∣x′1∣∣∣ < X1, . . . ,
∣∣∣x′l ∣∣∣ < Xl(1)    ,    .
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∥h (x1X1, . . . , xlXl)∥ < M
/ √
ω(2)    .

h
(
x′1, . . . , x

′
l

)
= 0则   在整数域上也成立.

n L l ⩽ n

k k h1, . . . ,hk

∥∥∥h j (x1X1, . . . ,

xlXk)∥ < bm
/ √
ω j = 1, . . . ,k v j h j (x1X1, . . . , xlXk)∥∥∥v j

∥∥∥ = ∥∥∥h j (x1X1, . . . , xlXk)
∥∥∥

对于给定的   维格   , LLL格基约化算法可以在多项式时间输出   个短向量 [2], 引理 1给出了 LLL算法输

出的   个短向量范数的上界. 为使短向量对应的   个方程都可以在整数域上求解, 多项式   需满足 

 ,    , 见引理 2. 由于   的分向量与多项式   的单项式系数一一对应, 所以

 . 因此, Coppersmith方法成功的条件为:

2
n(n−1)

4(n+1−k) det (L)
1

(n+1−k) ⩽ bm
/ √
ω.

通常省略渐近复杂度较小的项, 将 Coppersmith方法成功的条件简化为:

det (L)
1

dim(L) ⩽ bm (3)

det (L)
1

dim(L) m det (L)
1

dim(L)

bm

为提升可求解的小根的上界, 需构造出性质更好的格基. 条件 (3) 成立时即可恢复出模方程的小根, 其中

 通常是小根上界方幂的乘积. 因此, 对于固定的正整数   , 如果构造出   更小的格基, 那么就

可以提升可求解的小根的上界. 为使行列式的计算相对简单, 现有 RSA格分析工作大多构造三角格基矩阵, 其行

列式即为所有对角线元素的乘积. 基于此, May[18]将三角格基矩阵中对角线元素小于   的向量定义为有益向量,
并指出对于三角格基, 有益向量的加入有助于提升可求解的小根的上界. Takayasu等人 [12]在此基础上提出了有益

多项式的概念, 将May[18]的思想推广至一般 (非三角)格基, 见定义 1, Takayasu等人 [12]提出可以通过收集尽可能

多的有益多项式, 以及尽可能少的非有益多项式来构造格基矩阵, 从而提升可求解的小根的上界.
B f (x1, . . . , xl) ≡ 0 mod b

B gi (x1X1, . . . , xlXl) gi (x1, . . . , xl) ≡ 0 mod bm i = 1, . . . , t B′

B B′ B v′ v′ ĝ (x1X1, . . . , xlXl)

定义 1. 有益多项式 [12]. 令   表示利用 Coppersmith方法求解模方程   小根时构造的格基

矩阵, 假设   是由多项式   对应的向量构成的, 其中   ,    . 令矩阵 

包含   中的所有向量, 且   仅比   多一个向量   , 向量   的各分量对应多项式   中各单项式的系数, 当:
det (B′)

/
det (B) < bm

ĝ (x1, . . . , xl) ĝ (x1, . . . , xl)时, 称   为有益多项式; 否则, 称   为非有益多项式.

 1.3   多变元整数方程小根的求解

f (x1, . . . , xs) k+1 = s

k ⩾ 1 f (x1, . . . , xs) = 0
(
x(0)

1 , . . . , x
(0)
s

) ∣∣∣x(0)
1

∣∣∣ ⩽ X1, . . . ,
∣∣∣x(0)

s

∣∣∣ ⩽ Xs

X1, . . . ,Xs (s, δ)

δ f (x1, . . . , xs)

问题 5. k+1 变元整数方程小根的求解问题. 假设   是包含   个变元的多项式, 其中正整数

 . 要求找到方程   的所有小根   , 小根上界为   . 该问题的目标是

最大化可求解的小根的上界   , 同时满足求解算法的时间复杂度关于其输入规模   仍是多项式的, 其中

 为多项式   最高次项的次数.
M f (x1, . . . , xs)

≡ 0 mod M M d j x j f (x1, . . . , xs)

F = ∥ f (x1X1, . . . , xsXs)∥∞ m

Coppersmith方法求解整数方程的基本思想是, 通过选取合适的模数   , 将原始问题转化为模方程 

 的求解问题. 模数   的构造可参考 Jochemsz-May通用策略 [10], 具体地, 令   表示变元   在 

中出现的最高次数, 令   . 对于固定正整数   , 构造模数:

M = F
∏s

j=1
Xd j(m−1)

j ，

f (x1, . . . , xs) f (x1, . . . , xs) M于是   在整数域上的小根即为   模   的小根, 即:

f
(
x(0)

1 , . . . , x
(0)
s

)
= 0 ⇒ f

(
x(0)

1 , . . . , x
(0)
s

)
≡ 0 mod M,

f
(
x(0)

1 , . . . , x
(0)
s

)
≡ 0 mod M其中, 模方程   的求解可以采用第 1.2 节中的方法. 本文重点关注模方程的求解, 整数方

程求解的具体细节参见 Jochemsz-May通用策略 [10].

 2   格基构造方法

格分析方法的关键在于格基构造, 虽然 Jochemsz等人 [10]给出了通用简洁的满秩格构造策略, 但对于某些具有

特殊代数关系的多项式方程, 这种通用策略无法充分、灵活地利用目标多项式的特殊代数结构, 故无法达到最优

攻击效果. 现有多种 RSA 变体算法, 且 RSA 变体算法的私钥、公钥之间可能存在的不同代数关系, 近年来 RSA
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类算法的格分析工作大多在 Jochemsz-May通用格基构造策略的基础上, 针对具体算法的特殊代数结构, 采用特殊

格基构造技巧以提升攻击效果, 常用格基构造技巧包括: 变元代换、均衡化、指数优化、拆分线性化、两步格方

法等, 对于某些 RSA问题的特殊实例, 使用这些格基构造技巧的攻击效果优于 Jochemsz-May通用策略. 为方便行

列式的计算, 现有 RSA 类算法的格分析工作大多构造三角格基矩阵, 本节以模方程的求解为例, 简述 Jochemsz-
May通用格基构造方法以及常用格基构造技巧构造三角格基矩阵的基本原理.

 2.1   通用格基构造方法

f (x1, . . . , xk) =
l∑

i=0

ai x
s(1)

i
1 . . . x

s(k)
i

k l k l al x
s(1)

l
1 . . . x

s(k)
l

k

λ = al x
s(1)

l
1 . . . x

s(k)
l

k al = 1 al , 1 al a′ = a−1
l mod W f ′ (x1, . . . , xk) =

a′ · f (x1, . . . , xk) a−1
l mod W W

Jochemsz-May 通用格基构造方法 [10]包括基础策略 (basic strategy) 和扩展策略 (extended strategy). 以问题 4

为例, 假设   是包含   个单项式的   变元多项式, 第   个单项式   为首项, 记为

 . 假设首项系数   , 若   , 则可通过乘   的逆   得到首一多项式 

 ; 若不存在   , 则可以找到   的分解.

m u ∈ {0, . . . ,m+1} Mu(1) Jochemsz-May基础策略. 对于固定的正整数   , 以及   , 定义单项式的集合   :

Mu :=

xi1
1 xi2

2 . . . x
ik
k :  xi1

1 xi2
2 . . . x

ik
k  是 f m的单项式,  且

xi1
1 xi2

2 . . . x
ik
k

λu 是 f m−u 的单项式
 .

C第 1.2节定义的多项式集合   中的多项式通常称为 shift多项式, Jochemsz-May策略中定义 shift多项式为:

gt,i1 ,...,ik (x1, . . . , xk) =
xi1

1 xi2
2 . . . x

ik
k

λt f (x1, . . . , xk)tWm−t,

t = 0,1, . . . ,m xi1
1 xi2

2 . . . x
ik
k ∈ Mt\Mt+1 gi1 ,...,ik

(
x(0)

1 , . . . , x
(0)
k

)
≡ 0 mod bm

t, i1, . . . , ik gt,i1 ,...,ik (x1X1, . . . , xkXk)

t < t′ gt,∗ gt′ ,∗ i1, . . . , ik

gt,i1 ,...,ik (x1X1, ..., xkXk) Xi1
1 Xi2

2 . . .X
ik
k Wm−t

其中,    且   . 显然, 对于上述 shift 多项式, 有   . 根据

下标   的值将 shift多项式按合适的顺序排列, 即可通过   的系数得到一个三角格基矩

阵, 具体地, 若    , 则多项式    排在    之前; 否则根据    的字典序排列 shift 多项式. 此时, 多项式

 对应的对角线元素为   , 格基矩阵的行列式为:

det(L) =
m∏

t=0

∏
xi1

1 xi2
2 ...x

ik
k ∈Mt\Mt+1

Xi1
1 Xi2

2 . . .X
ik
k Wm−t.

x1 Mu

(2) Jochemsz-May扩展策略. 对于某些多项式, 在 Jochemsz-May基础策略的基础上额外采用某个变元的 shift
多项式, 可以优化格基构造. 例如, 额外采用   -shift多项式, 单项式的集合   扩展为:

Mu := ∪
0⩽ j⩽r

xi1+ j
1 xi2

2 . . . x
ik
k :  xi1

1 xi2
2 . . . x

ik
k是 f m的单项式,  且

xi1
1 xi2

2 . . . x
ik
k

λu 是 f m−u 的单项式
.

后续格基构造与 Jochemsz-May基础策略一致. 注意, 可以额外采用某几个变元, 或某些变元组合后的 shift多
项式, 实用中需确定变元的最优组合方式以达到最优的结果.

 2.2   变元代换技巧

p, q

N = pq

p q q p

N = pq xq = xp +1

2000年, Durfee等人 [11]在分析素因子   比特长度不平衡的 RSA变体算法时提出变元代换技巧, 该技巧的

核心思想是充分利用变元之间的代数关系, 通过变元代换构造更好的格基. 变元代换技巧适用于已知目标多项式

部分变元之间代数关系的情形, 广泛应用于 RSA 类算法的格分析. 例如, 对于已知代数关系   的 RSA 算法,
当所求小根中有   或   时, 可通过引入新变元 (其小根为   或   )以优化格分析 [19]; 对于 CRT-RSA算法, Takayasu
等人 [20,21]在代数关系   的基础上, 利用 CRT-RSA算法特殊的代数关系   改进了 CRT-RSA算法的小

指数攻击.
(N,e)(

d, p,q,dp,dq

)
N = pq ed ≡ 1 mod φ (N) dp = d mod (p−1) dq = d mod (q−1) e = Nα, p = Nβ,

dp = Nδp ,dq = Nδq p < q β < 0.5 edq ≡ 1 mod (q−1)

本节以 CRT-RSA 算法的小指数攻击为例, 简要介绍格基构造中的变元代换技巧. CRT-RSA 公钥为   ,
私钥为   , 其中   ,    ,    ,    , 假设 

 , 考虑素因子不平衡的 CRT-RSA, 不失一般性, 本节假设   , 即   . 由 

可得等式:
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edq = 1+ k (q−1) (4)(
dq,k,q

)
e于是, 破解 CRT-RSA算法可以转换为等式 (4)中   的求解问题. 将等式 (4)模   , 可以得到模方程:

fq

(
xq,yq

)
= 1+ xq

(
yq −1

)
( mod e) (5)(

x(0)
q ,y

(0)
q

)
= (k,q)

∣∣∣x(0)
q

∣∣∣ < Xq = Nα+β+δq−1,
∣∣∣y(0)

q

∣∣∣ < Yq = N1−β p

edq p = N + (k−1)(N − p) e

模方程 (5) 的解   , 解的上界为   . 将等式 (4) 两侧同时乘   , 可

得等式   , 该等式对应模   的模方程为:

fp

(
xp,yp

)
= N + xp

(
N − yp

)
( mod e) (6)(

x(0)
p ,y

(0)
p

)
= (k−1, p)

∣∣∣x(0)
p

∣∣∣ < Xp = Nα+β+δq−1,
∣∣∣y(0)

p

∣∣∣ < Yp = Nβ模方程 (6)的解   , 解的上界为   .

Xp = Xq,Yp < Yq fp

(
xp,yp

)
xp yp考虑到   , May[22]构造了   的   -shift和   -shift多项式: gxp

[i,u] = xi
p f u

p

(
xp,yp

)
em−u; u = 0, . . . ,m; i = 0, . . . ,m−u

gyp

[ j,u] = y j
p f u

p

(
xp,yp

)
em−u; u = 0, . . . ,m; j = 1, . . . , t

.

em m = 1, t = 2上述 shift多项式在模   下与模方程 (6)同解. 以   为例, May格攻击中的格基为:

e
exp

fp
eyp

yp fp

ey2
p

y2
p fp



e 0 0 0 0 0 0
0 eXp 0 0 0 0 0
N NXp −XpYp 0 0 0 0
0 0 0 eYp 0 0 0
0 0 NXpYp NYp −XpY2

p 0 0
0 0 0 0 0 eY2

p 0
0 0 0 0 NXpY2

p NY2
p −XpY3

p


.

ey2
p ey2

p注意, May格基矩阵中   是非有益多项式, 但为使格基构成三角矩阵, 非有益多项式   是必需的.

ypyq = N yq yq

m = 1, t = 2

ey2
p, y2

p fp eyq, N−1yq fp

Bleichenbacher等人 [19]利用代数关系   , 在May格攻击的基础上引入新的变量   , 通过构造   -shift多
项式以优化格基矩阵的构造, 进而提升攻击效果, 本节将该工作简称为 BM格攻击. 具体地, 对   , BM格

攻击将May格攻击的 shift多项式   替换为   , 从而得到三角格基矩阵:

e
exp

fp
eyp

yp fp
eyq

N−1yq fp



e 0 0 0 0 0 0
0 eXp 0 0 0 0 0
N NXp −XpYp 0 0 0 0
0 0 0 eYp 0 0 0
0 0 NXpYp NYp −XpY2

p 0 0
0 0 0 0 0 eYq 0
0 −Xp 0 0 0 Yq XpYq


,

β >
2
7

对于上述May格攻击以及 BM格攻击, 当   时, 使用变元代换技巧后的 BM格攻击效果更好.

xq = xp +1

N−1yq fp Yq,XpYq eyq

xq = xp +1 xq

Takayasu等人 [20,21]利用代数关系   进一步优化了格基构造, 本文将该工作简称为 TLP格攻击. BM格

攻击中, 加入   后新增两个元素   , 因此为使格基构成三角矩阵, 必须引入非有益多项式   . TLP 格

攻击利用代数关系   , 引入新的变元   , 可得:

N−1yq fp = −xp + yq + xpyq = −xp + yq +
(
xq −1

)
yq = −xp + xqyq.

N−1yq fp XqYq eyq此时加入   后仅新增一个元素   , 因此去掉非有益多项式   后格基矩阵仍是三角矩阵:
e

exp

fp
eyp

yp fp

N−1yq fp



e 0 0 0 0 0
0 eXp 0 0 0 0
N NXp −XpYp 0 0 0
0 0 0 eYp 0 0
0 0 NXpYp NYp −XpY2

p 0
0 −Xp 0 0 0 XqYq


,
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eyq XpYq = XqYqTLP格攻击去掉了 BM格攻击中的非有益多项式   , 同时   , 因此使用变元代换技巧的 TLP格攻击效

果更好.

 2.3   均衡化技巧

对于多变元方程, 不同变元小根的上界大小可能不均衡, 均衡化技巧旨在将格基的构造与小根的上界联系起

来. 该技巧的核心思想是, 在格构造阶段引入新变量以限制 shift多项式的上限, 将 shift多项式的选取与小根的上

界联系起来, 通过灵活选取 shift多项式优化格基构造, 进而提升攻击效果. 均衡化技巧适用于多变元 (模)方程, 特
别是小根上界的大小不平衡的情形. 新变量的最优值取决于小根的上界, 现有工作中确定新变量最优值的方法大

致可分为两类: 有益多项式法和极值法.

(N,e) (d, p,q) N = pq ed ≡ 1 mod φ (N)

p ≈ q ≈ N0.5 d = Nβ d d = d0 M+d1 d0 M = 2⌊δ log N⌋

ed ≡ 1 mod φ (N) ed = 1+ l (N − (p+q−1)) d d0 l

l0 = ⌊(ed0 M−1)/N⌋ l = l0 + l1

Takayasu 等人 [12]提出可以利用有益多项式, 即通过收集更多的有益多项式和更少的非有益多项式优化格基

构造, 提升可求解的小根的上界. 本节以 Takayasu等人提出的 RSA部分解密指数泄漏攻击 [23]为例, 简述如何通过

有益多项式的概念确定 shift多项式的选取. RSA算法公钥为   , 私钥为   , 其中   ,    .
假设   ,    . 考虑解密指数   的高位比特泄漏场景,    , 其中已知   以及   . 由

 可得密钥生成等式   , 由于   的高位比特已知, 故可通过   估计未知量 

的高位   , 将   带入密钥生成等式可得:
e (d0 M+d1) = 1+ (l0 + l1) (N − (p+q−1)) .

e将上式模   , 可以得到目标模方程:
fMSBs (x,y) = 1+ (l0 + x) (N + y) ( mod e) ,

(x0,y0) = (l1,−p−q+1) |x0| < X = Nγ=max{δ,β−0.5}, |y0| < Y = N0.5 m em模方程的解   , 解的上界为   . 对于正整数   以及模数   ,
构造 x-shift多项式和 y-shift多项式:

gMSBs1[i,u] (x,y) = xu−i fMSBs(x,y)iem−i; u = 0, . . . ,m; i = 0, . . . ,u

gMSBs2[ j,u] (x,y) = y j fMSBs(x,y)uem−u; u = 0, . . . ,m; j = 1, . . . , ⌊2km+τu⌋
,

k, τ k = β−γ,τ = 1+2γ−4β

det (B′)/det (B) < em

其中, 变量   待取最优值. 由有益多项式的定义, 当   时, y-shift多项式是有益多项式, 即对

于 y-shift多项式, 有   成立. 以此借助有益多项式的概念确定 shift多项式的选取.

τp, τq e m em

极值法广泛应用于 RSA类算法的格分析. 例如, TLP格攻击 [20,21]采用的均衡化技巧, 在构造格基时引入新的

变量   以确定 shift 多项式的选取. 具体地, 考虑加密指数   较大的场景, 对于正整数   以及模数   , TLP 格攻

击中构造的 x-shift, y-shift, fp-shift多项式分别为:
gxp

[i, j]

(
xp,yp

)
= x j

p f i
p

(
xp,yp

)
em−i; i = 0, . . . ,m; j = 0, . . . ,m− i

gyp

[i, j]

(
xp,yp

)
= y j

p f i
p

(
xp,yp

)
em−i; i = 0, . . . ,m; j = 1, . . . ,

⌈
τpm

⌉
g fq

[i, j]

(
xp, xq,yp,yq

)
= f j

q

(
xq,yq

)
f i− j
p

(
xp,yp

)
em−i; i = 1, . . . ,m; j = 1, . . . ,

⌈
τqi

⌉ ,

τp, τq

τp, τq τp τq e = Nα dq < Nδ

p = Nβ β < 0.5 α > β/ (1−β)

其中, CRT-RSA 算法参数与第 2.2 节一致, 变量   待取最优值. 计算出上述 shift 多项式对应的格的行列式后,
将新变量   以及小根的上界代入条件 (3), 可以得到关于变量   ,    和小根上界的不等式, 即对于   ,    ,

 ,    且   , 格攻击成功的条件为:
2+3τp +2τq

6
(α+β+δ−1)+

1+3τp
2 +3τq

6
β+
τq

2

6
(1−β)+

(
2+3τp +τq

6
−

1+2τp +τq

2

)
α < 0.

τp =
1−2β−δ

2β
τq =

1−β−δ
1−β为使不等式左侧达到极小值, 需取   ,    . 以此通过极值法确定 shift多项式的选取.

 2.4   指数优化技巧

N = prq r

Lu 等人 [13]在求解线性模方程时提出指数优化技巧, 其核心思想是利用已知的模数特殊指数结构, 例如模数

 , 在格构造阶段引入新变量, 将多项式的选择与   联系起来, 以进一步优化格基构造. 指数优化技巧适用于

模数有特殊指数性质的模方程求解, 常用于素数幂 RSA、共素数 RSA算法的格分析.

周永彬 等: RSA及其变体算法的格分析方法研究进展 4317



f (x) = x+a ( mod pv)

N,u,v N ≡ 0 mod pu p |x0| < X = Nγ

τ m

本节以 LZPL 格攻击 [13]中单变元模方程   的求解为例, 简述指数优化技巧. 其中, 已知正

整数   以及特殊指数结构   , 素因子   是未知的, 小根的上界   . LZPL格攻击引入新变

量   以确定 shift多项式的上限. 具体地, 对于正整数   , 定义 shift多项式为:
gk (x) = f k (x) Nmax{⌈v(t−k)/ u⌉,0}; k = 0, . . . ,m; t = τm, 0 ⩽ τ < 1.

gk (x0) ≡ 0 mod pvt τ u,v,β

τ τ γ

显然   , 其中, 变量   的值取决于   . 具体地, 计算出上述 shift多项式对应格的行列式后,
将   以及小根上界代入条件 (3), 可得关于   和小根上界的不等式, 忽略较小的项后, 上界   需满足:

γ < 2βvτ− vτ(τm+1)
u(m+1)

.

τ = βu+
1

2m
(2βu−1) ≈ βu为提升可求解的小根的上界, 需使不等式右侧达到极大值, 以此确定取值   .

 2.5   拆分线性化技巧

2009 年, Herrmann 等人 [14]在分析基于模幂的伪随机数生成器时提出了拆分线性化技术. 拆分线性化的核心

思想是, 在格基构造阶段引入新变元, 将 shift多项式的集合中, 某些多变元非线性方程转化为相对直观简单的线

性方程, 简化格的构造; 在此基础上, 通过进一步挖掘方程中隐含的代数关系, 优化格分析结果. 2010年, Herrmann
等人将拆分线性化技术应用于 RSA的小解密指数攻击 [24], 达到了与目前最优的 RSA小解密指数攻击——Boneh-
Durfee格攻击 [25]相同的攻击效果, 虽然拆分线性化技术未能提升小解密指数攻击的边界, 但 Herrmann-May的格

基构造及行列式的计算比 Boneh-Durfee格攻击简单. 拆分线性化技术适用于多变元 (模)方程的求解, 该技巧广泛

应用于 RSA及其变体算法的格分析.
(N,e)

(d, p,q) N = pq ed ≡ 1 mod φ (N) ed = l (p−1)(q−1)+1

本节以 RSA小指数攻击, 即 Herrmann-May格攻击为例 [24], 简述拆分线性化的基本思想. 记 RSA公钥为   ,
私钥为   , 其中   ,    . 由等式   可导出模方程:

f (x,y) = x (N + y)+1 ( mod e) .

(x0,y0) = (l,1− p−q) e ≈ N d = Nβ p ≈ q |x0| < X = Nβ |y0| < Y = N0.5

m em

模方程的解   , 假设   ,    ,    , 小根的上界   ,    . 对于正

整数   以及模数   , Boneh-Durfee格攻击构造了下述 shift多项式:
gx

[u,i] (x,y) = xu−i f i (x,y)em−i; u = 0, . . . ,m; i = 0, . . . ,u

gy
[u, j](x,y) = y j f u (x,y)em−u; u = 0, . . . ,m; j = 1, . . . , t

.

t = (1−2β)u gx
[u,i] (x0,y0) ≡ gy

[u, j] (x,y) (x0,y0) ≡ 0 mod em

gx
[u,i] (xX,yY) gy

[u, j] (xX,yY) m = 2 t = 2

根据均衡化技巧取    . 显然, 上述 shift 多项式满足    . 将

 和    的系数作为格基向量, 构成的格基矩阵为三角矩阵, 例如, 对于    ,     , Boneh-

Durfee格基矩阵为:
e2

xe2

...

y2e2

...



e2 0 0 0 0 0 0 0 0 0 0 0
0 Xe2 0 0 0 0 0 0 0 0 0 0
e NXe XYe 0 0 0 0 0 0 0 0 0
0 0 0 X2e2 0 0 0 0 0 0 0 0
0 Xe 0 NX2e X2Ye 0 0 0 0 0 0 0
1 2NX 2XY N2X2 2NX2Y X2Y2 0 0 0 0 0 0
0 0 0 0 0 0 Ye2 0 0 0 0 0
0 0 0 0 0 0 0 Y2e2 0 0 0 0
0 0 NXYe 0 0 0 Ye 0 XY2e 0 0 0
0 0 0 0 0 0 0 Y2e NXY2e XY3e 0 0
0 0 2NXY 0 N2X2Y 2NX2Y2 Y 0 2XY2 0 X2Y3 0
0 0 0 0 0 N2X2Y2 0 Y2 2NXY2 2XY3 2NX2Y3 X2Y4



.

y2e2 y2e2虽然   是非有益多项式, 但去掉   后的格基矩阵不再是满秩矩阵, 当矩阵维数较大时, 非满秩矩阵行列式

的计算较为复杂. Boneh-Durfee格攻击去掉部分非有益多项式后, 利用非满秩的子格输出短向量, 使用几何渐进矩

阵估计非满秩格基矩阵的行列式, 这种方法十分复杂.
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z = xy+1 f (x,y) = x (N + y)+1 ( mod e)Herrmann-May格攻击通过引入新变元   , 将   转换为线性模方程:
f̂ (x,y,z) = z+Nx = 0 ( mod e) .

(x0,y0,z0) = (k,1− p−q,1− k (p+q−1)) |x0| < X = Nβ |y0| < Y = N0.5 |z0| < Z = XY

m em

解   , 小根的上界   ,    ,    . 对于正整数

 以及模数   , Herrmann-May格攻击构造了下述 shift多项式:
ĝx

[u,i] (x,y,z) = xu−i f̂ i (x,y)em−i; u = 0, . . . ,m; i = 0, . . . ,u

ĝy
[u, j] (x,y,z) = y j f̂ u (x,y)em−u; u = 0, . . . ,m; j = 1, . . . , t

,

t (1−2δ)u ĝx
[u,i] (x0,y0,z0) ≡ ĝy

[u, j] (x0,y0,z0)≡0 mod em ĝx
[u,i] (xX,yY,zZ)

ĝy
[u, j] (xX,yY,zZ) m = 2 t = 1+u

其中, 根据均衡化技巧, 变量   取   时最优. 显然   . 将 

和   的系数作为格基向量, 对于   ,    , Herrmann-May格基矩阵为:

e2 0 0 0 0 0 0 0 0 0 0
0 Xe2 0 0 0 0 0 0 0 0 0
0 NXe Ze 0 0 0 0 0 0 0 0
0 0 0 X2e2 0 0 0 0 0 0 0
0 0 0 NX2e XZe 0 0 0 0 0 0
0 0 0 N2X2 2NXZ Z2 0 0 0 0 0
0 0 0 0 0 0 Ye2 0 0 0 0
−Ne 0 NZe 0 0 0 0 YZe 0 0 0

0 0 0 0 0 0 −NYe NYZe Y2Ze 0 0
0 −N2X −2NZ 0 N2XZ 2NZ2 0 0 0 YZ2 0

N2 0 −2N2Z 0 0 N2Z2 0 −2NYZ 0 −2NYZ2 Y2Z2



.

y2e2

ĝy
[u, j] (x,y,z) x y y f̂ 2 = x2y+ xyz+ yz2 xy = z−1 xy

Herrmann-May 格攻击构造的格不包含非有益多项式   , 同时, 格基矩阵仍是下三角矩阵. 事实上, 多项式

 中某些单项式同时包含变元   和   , 例如   , 利用代数关系   替换其中的   后,

格基即为三角矩阵.

 2.6   两步格方法

Peng等人 [15]在讨论 RSA模数隐式分解问题的工作中提出两步格方法. 其核心思想是将困难问题的求解分为

两步, 首先构造一个维数较低的格, 将目标变元或向量嵌入低维格中, 采用格基约化算法将目标变元分裂为多个更

小变元的线性组合; 然后利用分裂后小变元间的代数关系, 导出一个新的模方程, 再进行格分析得到最终结果. 两
步格方法主要应用于对偶 RSA[26]的格分析、求解 RSA模数隐式分解问题等.

N1 = p1q1 N2 =

p2q2 (pk1 = (N1,e) , sk1 = (p1,q1,d)) (pk2 = (N2,e) , sk2 = (p2,q2,d))

e d log N1 ≈ log N2

本节以对偶 RSA 方案的格分析为例 [27], 简述两步格方法的基本原理. 假设对偶 RSA 方案   ,  
 , 用户 1 和用户 2 的密钥分别为   和   , 两个用户拥有

相同的加密指数   和解密指数   , 且   . 于是, 有:{
ed = k1 (N1 − p1 −q1 +1)+1
ed = k2 (N2 − p2 −q2 +1)+1

.

1
2

log N1 A L1 =

[
A e
0 N1

]
, L1

λ1 λ2 λ1 = [l11, l12] λ2 = [l21, l22] L1 v

首先, 选择一个比特长度约为   的正整数   , 构造一个二维格    并计算出格   上的两个

短向量   和   , 其中   ,    . 对于格   上的一个特殊向量   :
v =d [A,e]− k1 [0,N1] = [Ad,ed− k1N1]

=a1λ1 +a2λ2 = [a1l11 +a2l21,a1l12 +a2l22] .

d = a1
l11

A
+a2

l21

A
a1 a2 l′11 =

l11

A
l′21 =

l21

A
d ed =

k2 (N2 − p2 −q2 +1)+1 = e (a1l′11 +a2l′21) , el′21

因此,    , 其中   和   是未知的. 令   ,    , 将   代入用户 2 的密钥生成等式, 有 

  该等式模   可以得到目标模方程:
f (x,y,z) = x (N2 + y)− el′11z+1 ≡ 0 mod el′21.

(x0,y0,z0) = (k2,−p2 −q2 +1,a1) d

a1

模方程的解为   . 通过两步格方法, 将求解较大未知量   转换为了求解较小未知

量   , 进而可以通过 Coppersmith方法求解.
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 3   标准 RSA 的格分析

(N,e) (d, p,q) p,q

N = pq e gcd(e, φ (N)) = 1 φ (N) =

(p−1)(q−1) d ed ≡ 1 mod φ (N)

p,q

对于标准 RSA密码体制, 记公钥为   , 私钥为   , 其中   是两个随机选取的大素数, 二者的比特长

度通常是相等的;     为 RSA 模数;     是随机选取的满足    的正整数, 其中欧拉函数  

 ;    是满足   的正整数, 可以由扩展欧几里得算法高效计算. RSA 问题的困难性依赖

于大整数分解问题的困难性, 除 Shor[28]提出的量子算法外, 目前非量子计算模型下暂时没有可以在多项式时间内

分解大整数的算法. 对于   比特长度近似相等的情形, 目前已知最优的大整数分解算法是数域筛法, 其渐近时间

复杂度为亚指数级别.

e d

虽然 RSA 问题理论上是困难的, 但 RSA 问题的某些特殊实例可以在多项式时间内求解. 例如, 实用中为提

升 RSA加密或解密效率, 一个最简单直接的方法是选取较小的加密指数   或解密指数   , 但使用较小的加密或解

密指数会导致密码系统面临被攻破的风险, 见第 3.2节小指数攻击.
另一方面, 虽然理论上私钥是完全保密的, 但密码系统在实际运行过程中会受到某些物理攻击, 这些攻击有时

可恢复私钥的部分比特信息, 如果能通过这部分泄漏的私钥信息恢复出整个私钥, 那么这种攻击会对 RSA密码体

制产生严重威胁. 目前的泄漏模型大致可以分为 5类:
(1) 最高有效位 (most significant bits, MSBs)泄漏.
(2) 最低有效位 (least significant bits, LSBs)泄漏.
(3) 最高有效位MSBs和最低有效位 LSBs同时泄漏.
(4) 中间有效位 (middle bits, MBs)泄漏.
(5) 非连续有效位泄漏.

n n = 1

n = 2

p q

d

特别地, 记   为未知比特块的个数, 那么前 3类可视为   时的非连续有效位泄漏, 第 4类MBs泄漏可视为

 时的非连续有效位泄漏. 私钥的泄漏来源于针对 RSA密码系统的侧信道攻击, 包括故障攻击 [29]、计时攻击 [30]

以及能量攻击 [31]等, 或者来源于社会工程学, 包括密码系统的使用不当导致私钥或随机数的泄漏等. 通过上述非

数学手段获得私钥部分比特后, 需要借助格分析等数学方法恢复整个私钥. 注意, 信息泄漏场景下的格分析方法通

常假设已拿到了私钥的部分比特, 不关注泄漏比特的具体获得方式. 利用模数素因子   或   的泄漏比特的格分析

方法见第 3.1节, 模数分解攻击; 利用解密指数   的泄漏比特的格分析方法见第 3.3节, 部分私钥泄漏攻击.

 3.1   模数分解攻击

p q N

p q p

p
2
3

N

已知模数素因子   或   部分比特的前提下, 分解 RSA模数   的攻击方式即模数分解攻击, 也被称为已知比特

分解问题. 由于实用中 RSA素因子   和   的比特长度通常是相等的, 不失一般性, 本节假设泄漏   的部分比特. 模

数分解攻击最早是由 Rivest等人 [32]于 1985年提出, 利用整数规划方法在已知   的   连续比特时成功分解了模数   .

p̃

fM (x) = p̃+ x ( mod p) fL (x) = x ·2t + p̃ ( mod p) t

p̃ 2−t mod N fL (x) f ′L (x) = x+ p̃ ·2−t

( mod p) p p 50%

N

Coppersmith[6]利用格分析方法给出了更好的结果. 假设   表示已知比特对应的十进制数, 对于MSBs泄漏攻

击, 构造模方程   ; 对于 LSBs 泄漏攻击, 构造模方程   , 其中整数   表

示    的比特长度, 注意,     是可高效计算的, 因此    可高效地转化为首一多项式  

 . 通过格分析方法计算上述首一单变元模方程的小根, 即可恢复私钥   . 目前, 已知   的   连续比特即可

在多项式时间内成功分解模数   .
n

p̃n, p̃n−1, . . . , p̃0 n f (x1, . . . , xn) = p̃n+

xn2tn + p̃n−1 + . . . + x12t1 + p̃0 ( mod p) p p ln2 ≈ 70%
N n

Herrmann等人 [33]首次考虑了素因子非连续有效位泄漏场景下的模数分解攻击, 假设存在   个未知比特块, 令
 分别表示已知比特块对应的十进制数, 通过格分析方法计算    变元线性模方程  

 的小根, 即可恢复私钥   . 目前, 已知   的   随机比特即可在多项式

时间内分解模数   , 但该算法的时间复杂度与未知比特块数   是指数相关的.

 3.2   小指数攻击

e d e d

密码系统的安全性不仅依赖于底层困难问题的计算复杂度, 还与密码系统的实际参数密切相关. 实用中为提

升 RSA加密或解密效率, 一个最简单直接的方法是选取较小的加密指数   或解密指数   , 但是当   或   较小时会受
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d < N0.292

到小加密或解密指数攻击. 与小加密指数攻击相比, 小解密指数攻击的成功条件相对简单, 只要求解密指数

 即可攻破 RSA密码系统. 此外, 前者通常恢复的是一条或者几条明文, 而后者可以完全攻破 RSA密码系

统. 本节主要介绍现有 RSA小加密指数攻击和小解密指数攻击, 如无特殊说明, 本文中的小指数攻击指小解密指

数攻击.
c = me mod N

m0 m1 ≈ Nδ (m0 +m1)e ≡ c mod N f (x) = (m0 + x)e − c ( mod N)

x0 = m1 |x0| < X = Nδ |m1| < N
1
e

e = 3
2
3

(1) 小加密指数攻击. Coppersmith[7]提出了 RSA 小加密指数攻击. 具体地, 假设已知密文   以及

明文高位   , 要求计算明文低位   , 满足   , 即求解   , 该方

程的解   , 解的上界为   . 当   时, 简单应用格分析方法即可恢复明文的全部比特. 例如, 对

于   的 RSA加密算法, 当已知明文高位   连续比特时, 即可在多项式时间内恢复明文.

d <
1
3

N0.25 N

d <
1
3

N0.25 d < N0.292

d ⩽ N0.292

(2) 小解密指数攻击. 最早的小解密指数攻击是 Wiener 连分式攻击 [34], 1990 年, Wiener 提出如果解密指数

 , 那么敌手就能够在多项式时间内分解模数   , 从而恢复完整的私钥并攻破 RSA密码系统, 整个攻击依

赖连分式有理逼近的性质. 随后, 2000年, Boneh等人 [25]采用格分析方法提升了小指数攻击的结果, 将Wiener攻

击的边界从   提升至   , Boneh-Durfee格攻击是目前最优的小解密指数攻击. 2010年, Herrman等

人 [24]将拆分线性化技术应用于 RSA小指数攻击, 优化了 Boneh-Durfee格攻击的格结构, 虽然没有提升小指数攻

击的边界, 但给出了更简洁的格基构造方法. 后续工作对小指数攻击进行了深入的研究 [35], 但目前   仍是

小指数攻击最好的结果.

ed ≡ 1 mod

φ (N) ed = 1+ kφ (N) = 1+ k (N − (p+q−1)) e

Boneh-Durfee格攻击是 Coppersmith方法早期的启发式应用, 它很大程度上扩展了 Coppersmith原始方法在

RSA小解密指数攻击的求解范围, 也是第一个考虑使用子格来优化格基构造的工作. Boneh-Durfee格攻击及后续

工作是围绕着如何用格分析方法计算双变元模方程小根展开的. 具体地, 根据 RSA 密钥生成等式  

 , 可得等式   , 模   后可以得到双变元模方程:
fe (x,y) = Nx+ xy+1 ( mod e) .

(x0,y0) = (k,− (p+q−1)) e = Nα d = Nδ模方程的解为   . 假设   ,    , 于是待求的小根满足如下条件:{
|x0| = k = (ed−1)/φ (N) < 2ed/N = 2Nα+δ−1 = X

|y0| = p+q−1 < 3N0.5 = Y
.

m (x0,y0) em对于正整数   , 构造 x-shift多项式和 y-shift多项式, 使得小根   是它们在模   下的根:gi,k (x,y) = xi fe
k (x,y)em−k

h j,k (x,y) = y j fe
k (x,y)em−k

,

i, j,k (k,−p−q+1)

L L
(k,−p−q+1) i, j,k

det (L)
1

dim(L)

其中, 参数   的范围需慎重选取. 后续应用格分析方法即可恢复小根   . 将 Boneh-Durfee 格攻击构

造的格记为    , 根据格分析方法的基本原理, 当格    满足条件 (3), 即第 1.2 节的公式 (3) 时, 才可以恢复小根

 , 从而攻破 RSA密码系统. 因此 Boneh-Durfee攻击及其后续工作的重心在于研究如何选择参数   ,

使得   尽可能小. Boneh-Durfee攻击首先选取了如下参数以确保格基矩阵是一个满秩三角矩阵:
{
gi,k (x,y) : 0 ⩽ k ⩽ m, 0 ⩽ i ⩽ m− k

}{
h j,k (x,y) : 0 ⩽ k ⩽ m, 1 ⩽ j ⩽ t

} ,

t

d < N0.25

d < N0.2847

其中, 新引入的变量   用于控制 y-shift 多项式个数, 旨在通过均衡化技巧灵活选取 shift 多项式, 进而提升攻击效

果. 事实上, 如果不引入 y-shift多项式, Boneh-Durfee格攻击仅在   时才能成功, 而引入 y-shift多项式后, 可
求解的小指数上界扩展为   , 这一边界被称为 Boneh-Durfee格攻击的弱边界.

L

d < N0.292

为确保格基矩阵是满秩三角矩阵, Boneh-Durfee的格构造中收集了一些非有益多项式. 为进一步提升攻击效

果, 一个简单直接的方法是直接去掉这些非有益多项式, 利用   的子格进行求解. 在 Boneh-Durfee格基矩阵的基

础上, 直接去掉非有益多项式会得到一个非满秩格基矩阵. 格的维度较大时, 计算非满秩格基矩阵的行列式十分复

杂, 为解决这一问题, Boneh 等人 [25]引入一类被称为“几何渐进矩阵”的特殊矩阵, 以此估计非满秩矩阵的行列式.
Boneh等人 [25]通过去掉非有益多项式, 将可求解的小指数的上界扩展为   , 这一边界被称为 Boneh-Durfee
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格攻击的强边界, 至今没有其他攻击能够超过这一界限.
d < N0.292

fe (x,y) = Nx+

xy+1 ( mod e) xy+1 u f̂e (x,u) = u+Nx ( mod e)

xy+1 = u

Herrman等人 [14]提出拆分线性化技术并将其应用于 RSA的小解密指数攻击, 同样得到了   这一界限,
同时不再需要使用几何渐进矩阵这种复杂的分析方式. 拆分线性化的核心思想是, 将目标方程  

 中的   看成新变元   , 从而将原方程线性化为   . 后续构造格基时, 利用

代数关系   简化格基的构造, 拆分线性化的具体细节见第 2.5节. 拆分线性化技术在去掉非有益多项式的

同时, 保证了格基矩阵仍是满秩三角矩阵, 虽然未能提升格分析的攻击效果, 但简化了行列式的计算.
−k e

N − (p+q−1) N d < N0.5 d < N0.292

N0.292

事实上, RSA 小解密指数攻击可以抽象为一个“小逆问题”, 即寻找一个绝对值较小的整数   , 使得它在模 

下的逆   接近于   . Boneh 等人 [25]提出, 只要   小逆问题就有唯一解. 不少学者认为,  
这一界限是格分析方法所能攻击的极限. 因此, 目前学术界的一个公开问题是, 是否存在更好的攻击方法, 使得可

求解的小指数的上界超过   .

 3.3   部分私钥泄漏攻击

d

本节介绍基于格分析方法的标准 RSA部分私钥泄漏攻击. 本文中的部分私钥泄漏攻击指部分解密指数泄漏

攻击, 假设敌手已获得解密指数   的部分比特, 不关注泄漏的获取方式. 解密指数的泄漏位置、泄漏量, 以及解密

指数的大小, 对 RSA 算法的安全性有着不同的影响. 基于格的部分私钥泄漏攻击可视为小解密指数攻击的推广,
同样是在 Coppersmith方法的框架下, 在 Jochemsz-May通用格基构造方法的基础上, 根据具体泄漏场景使用特殊

格基构造技巧, 如均衡化技巧、拆分线性化技巧.
e = Nα d = Nβ d̂

∣∣∣d− d̂
∣∣∣ < Nδ

0 ⩽ δ ⩽ β d0 = d− d̂ d e
(
d̂+d0

)
− l (N − (p+q−1))−1 = 0 d0, l,

(p+q−1)

● MSBs泄漏攻击. 假设   ,    , 敌手通过某些方式获取了解密指数的MSBs, 记为   ,    , 其

中   . 记   为   未知的低位, RSA密钥生成等式可写作   , 其中 

 是未知的. 于是 RSA问题就转化为求解三变元整数方程:
fM (x,y,z) = ex+ y (z−N)+ ed̂−1.

(x0,y0,z0) = (d0, l, p+q−1)该方程的解   , 待求的小根满足如下条件:
|x0| = |d0| =

∣∣∣d̂−d
∣∣∣ < Nδ = X

|y0| = |l| = (ed−1)/φ (N) < ed/φ (N) < Nα+β−1 = Y

|z0| = |p+q−1| < N0.5 = Z

.

e f (x,y,z) = y (z−N)−1 ( mod e)

fM (x,y,z) = 0 d

注意, 若仿照第 3.2节小解密指数攻击, 直接导出模   的目标模方程   , 会丢失泄

漏信息. 因此, 需通过 Coppersmith方法求解三变元整数方程   , 进而恢复私钥   .
d y d l

ed = 1+ l (N − (p+q−1)) d d̂ d̂ l l̂ =
⌊(

ed̂−1
)/

N
⌋

l = l̂+ l0

e
(
d̂+d0

)
= 1+

(
l̂+ l0

)
(N − (p+q+1))

为进一步利用泄漏信息, 可以借助解密指数   泄漏的 MSBs 降低变元   的上界. 具体地, 由于   和   满足等式

 , 且已知   的高位比特   , 故可通过   估计未知量   的高位   , 记   并带

入 RSA密钥生成等式可得   , 由此得到三变元整数方程:

f̂M (x,y′,z) = ex+
(
y′ + l̂

)
(z−N)+ ed̂−1.(

x0,y′0,z0

)
= (d0, l0, p+q−1) y y′该方程的解   , 与变元   相比,    小根的上界降低为:∣∣∣y′0∣∣∣ = |l0| =

∣∣∣l− l̂
∣∣∣ =

∣∣∣∣∣∣∣∣
e
(
d̂+d0

)
−1

φ (N)
−

⌊
ed̂−1

N

⌋∣∣∣∣∣∣∣∣ <max
{
Nα+δ−1,Nα+β−1.5

}
= Y ′.

Y ′

f̂M (x,y′,z) e

将泄漏信息嵌入小根上界   的另一个优势是, 可以在保留泄漏信息的同时导出目标模方程. 具体地, 三变元

整数方程   模   后可转化为双变元模方程:

f̂M (y′,z) =
(
y′ + l̂

)
(z−N)−1 ( mod e) ,

嵌入了泄漏信息的同时减少了变元个数, 使格分析方法更简洁直观.
e = Nα

α < 0.5 l 1−α
在早期 RSA的MSBs泄漏攻击中, 格分析方法主要围绕三变元整数方程的求解展开, 同时对加密指数 

的大小有一定的限制. Boneh等人 [36]甚至可以在   时基本确定   的范围, 在额外泄漏长度为   的解密指数
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d e ≈ N

f̂M (y′,z) ≡ 0 mod e∣∣∣d− d̂
∣∣∣ < Nδ

MSBs后, 可在多项式时间内恢复解密指数   . 2005年, Ernst等人 [37]首次考虑了公钥尺寸   的攻击场景. 后续

工作围绕双变元模方程   的求解展开 [23,38]. 2014年, Takayasu等人 [23]借助变元代换、拆分线性

化等格基构造技巧, 将未知量   的界限进一步提升至: δ <
1
2

(
1+β−

√
−1+6β−3β2

)
, β ⩽ 0.5

6γσ−3σ2 +2σ3 < (σ−2(β−γ))3
/

(2+2γ−4β), 0.5 < β ⩽ 0.5625
,

γ =max
{
δ,β− 1

2

}
,σ = 1− (2β−1)

/ (
1−2

√
1+γ−2β

)
其中,    . Takayasu-Kunihiro格攻击 [23]是目前已知的MSBs泄漏

场景下, RSA部分私钥泄漏攻击的最优结果.
e = Nα d = Nβ d̃ = d mod M M

d = d0 M+ d̃ d0 |d0| < Nδ e
(
Md0 + d̃

)
= 1+

l (N − (p+q−1))

● LSBs泄漏攻击. 假设   ,    , 敌手获取了解密指数的 LSBs, 记为   ,    为 2的方幂. 于
是解密指数   , 其中   是未知量, 且   . 此时可建立与MSBs泄漏情形类似的等式 

 , 于是 RSA问题就转化为求解三变元整数方程:
fL (x,y,z) = eMx−Ny+ yz+ ed̃−1.

(x0,y0,z0) = (d0, l, p+q−1) d l

|x0| < X, |y0| < Y, |z0| < Z.

f (x,y,z) = y (z−N)−1 ( mod e)

fL (x,y,z) = 0 d

该方程的解   . 与MSBs泄漏场景的不同之处在于, 此时不能利用   的泄漏比特估计 

的高位, 故小根的上界为    与 MSBs 泄漏场景类似, 若仿照第 3.2 节小解密指数攻击导出

目标模方程   , 同样会丢失泄漏信息. 因此, 需通过 Coppersmith方法求解三变元整数

方程   , 进而恢复私钥   .
d̃ M eM考虑到   的比特长度是已知的, 即已知   , 故可以构造模数为   的目标模方程:

fL (y,z) = y (z−N)+ ed̃−1 ( mod eM) ,

嵌入了泄漏信息的同时减少了变元的个数, 使格分析方法更简洁直观.

e = Nα e e

α < 1 δ ⩽
5
6
− 1

3

√
6α−1

e ≈ N fL (y,z) ≡ 0 mod eM

与泄漏MSBs情形类似, 早期 RSA的 LSBs泄漏攻击主要围绕三变元整数方程的求解展开, 同时对加密指数

 的大小有一定的限制. Boneh等人 [36]考虑了加密指数   较小的情形, 在   为常数大小时, 只要泄漏 25%的解

密指数即可攻破 RSA; 在   且非常数大小时, 未知量   即可攻击成功. Ernst等人 [37]首次提出了

公钥尺寸   的部分私钥 LSBs泄漏攻击. 后续工作围绕模方程   的求解展开 [23,39,40]. 2014年,
Takayasu等人 [23]利用拆分线性化将未知量界限进一步提升至:

δ <
1
2

(
1+β−

√
−1+6β−3β2

)
, β ⩽

1
12

(
9−
√

21
)
.

Takayasu-Kunihiro格攻击 [23]是目前已知的 LSBs泄漏场景下, RSA部分私钥泄漏攻击的最优结果.

e = Nα d = Nβ d̂ d̃

d = d̂M2 +d0 M1 + d̃ d0 |d0| < Nδ M1,M2

f (x,y,z) = eMx−Ny+ yz+R = 0 R = ed̃+ eM1 M2d̂−1

l

● 同时泄漏MSBs和 LSBs攻击. 除泄漏MSBs和泄漏 LSBs两种攻击场景外, Ernst等人 [37]还考虑了同时泄

漏MSBs和 LSBs时的格攻击. 假设   ,    , 且敌手通过某些方式获取了解密指数的高位   和低位   , 于是

有   , 其中   是未知量, 且   ; 正整数   均为 2 的方幂, 可由泄漏比特的长度计算. 此

时由密钥生成等式可导出整数方程   , 其中   为已知常数, 于是RSA问

题就转化为求解三变元整数方程小根问题. 利用与泄漏MSBs中类似的技巧对   的高位估值, 可得到更优的攻击结果.
STK格攻击 [41]将 Takayasu-Kunihiro格攻击 [23]推广至同时泄漏MSBs和 LSBs的攻击场景, 具体的, 与分别泄

漏MSBs及 LSBs场景中模方程的导出类似, 同时泄漏MSBs和 LSBs比特场景下的 RSA问题可以转化为求解下

述模方程组:  f̂M (y′,z) =
(
y′ + l̂

)
(z−N)−1 ( mod e)

fL (y,z) = y (z−N)+ ed̃−1 ( mod eM)
.

模方程的解及解的上界与上文中一致. STK格攻击的核心思想是, 使用 Takayasu-Kunihiro格攻击在 LSBs泄
漏场景下的格基构造方法, 在此基础上采用其在MSBs泄漏场景下的拆分规则. LSBs泄漏量为 0的 STK格攻击

退化为了 Takayasu-Kunihiro的MSBs泄漏攻击, 类似的, MSBs泄漏量为 0的 STK格攻击退化为了 Takayasu-Kunihiro
的 LSBs泄漏攻击, 同时泄漏MSBs和 LSBs的部分私钥泄漏攻击可视为泄漏MSBs、泄漏 LSBs攻击的推广.
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n = 1

n = 1 d

d

MSBs泄漏、LSBs泄漏、以及MSBs和 LSBs同时泄漏均可视为解密指数未知比特块个数   的泄漏场景.
目前,    的泄漏场景下, 基于格的 RSA部分私钥泄漏攻击成功所需的泄漏量均与解密指数   的大小有关, 解密

指数   越大, 格攻击所需的解密指数泄漏比例越高, 泄漏量的下界可参考表 1.
  

表 1    RSA部分私钥泄漏攻击的泄漏量下界 

攻击类型 logN d
高位 低位

格攻击
泄漏量logN dMSBs 泄漏百分比 (%) 泄漏量logN dLSBs 泄漏百分比 (%)

小指数攻击 0.292 0 0 0 0 Boneh-Durfee[25]

MSBs泄漏攻击

0.3 0.014 01 4.67 0 0

Takayasu-Kunihiro[23]

0.4 0.179 58 44.90 0 0
0.5 0.309 02 61.80 0 0

0.562 5 0.375 00 66.67 0 0

LSBs泄漏攻击

0.3 0 0 0.014 01 4.67
0.32 0 0 0.051 41 16.06
0.34 0 0 0.086 29 25.38

0.368 12 0 0 0.131 88 35.83

同时泄漏MSBs和LSBs攻击

0.3 0.007 01 23.37 0.007 23.33
STK格攻击[41]0.4 0.141 30 35.33 0.04 10

0.5 0.229 15 45.83 0.1 20
 

n > 1

n n

● MBs泄漏攻击和非连续有效位泄漏攻击. 对于解密指数未知比特块个数   的攻击场景, 现有格分析工作

通常将   个未知块视为   个变元, 通过密钥生成等式导出多变元方程, 进而采用格分析方法恢复解密指数.
n > 1 d n

d = d̃n +Dn2tn + d̃n−1 + Dn−12tn−1 + . . . + d̃1 + D12t1 + d̃0 d̃n, d̃n−1, . . . , d̃0

t1, . . . , tn e
(
d̃n +Dn2tn + . . . + D12t1 + d̃0

)
− l (N − (p+q−1))−1 = 0

n+2 f (x1, ..., xn+2) = e
(
d̃n + xn2tn + . . . + x12t1 + d̃0

)
− xn+1 (N + xn+2)−1 = 0

e ≈ N d = Nβ β < 0.75(
β+

1
2

√
1+4β−1

)
log N d

n

Sarkar[42]首次考虑了解密指数未知比特块的个数   的攻击场景, 假设解密指数   存在   个未知比特块, 记
 , 其中,    分别表示已知比特块对应的十进制数,

 是已知正整数, RSA密钥生成等式可写作   , 于是可

将 RSA问题转化为   变元整数方程   的求解

问题, 应用 Jochemsz-May 通用策略和均衡化等技巧即可恢复解密指数. 假设    ,     且    , 根据

Sarkar[42]的结果, 已知   随机比特即可在多项式时间内恢复   , 但该算法的时间复杂度与未

知比特块数   是指数相关的.
n = 2 d = d22t2 + d̃12t1 + d0 d̃1

t1, t2 e
(
d22t2 + d̃12t1 + d0

)
− l (N − (p+q−1))−1 = 0 f (x,y,z) =

ex− y (N − z)+ ed̃12t1
(
mod e2t2

)
随后, Wang 等人 [43]改进了 MBs 泄漏场景下, 即   时 Sarkar [42]的结果, 记   , 其中   是

泄漏比特,    是已知正整数, 由密钥生成等式   可导出模方程 

 , 以此将泄漏信息嵌入格结构.

d < N0.292 d < N0.284

d < N0.292

理论上, 泄漏比特为 0的部分私钥泄漏攻击等价于小指数攻击, 故部分私钥泄漏攻击可视为小指数攻击的推

广. 因此, RSA 的部分私钥泄漏攻击致力于覆盖最优的小指数攻击界限, 即 Boneh-Durfee 格攻击的强边界

 . 早期部分私钥泄漏攻击 [36−39]只能达到 Boneh-Durfee格攻击的弱边界   , 随着 Coppersmith方法

的完善与格基构造方法的发展, 借助拆分线性化等特殊格基构造技巧, 后续 RSA部分私钥泄漏攻击 [23,40,41]已达到

Boneh-Durfee格攻击的强边界   .
总的来说, RSA 的部分私钥泄漏攻击大多沿用了 Jochemsz-May 通用格基构造策略, 在此基础上使用变元代

换、均衡化、拆分线性化等技巧优化格基构造. 部分私钥泄漏攻击的难点在于如何更充分地利用泄漏比特, 以模

方程为例, 现有工作大多利用 MSBs 降低某变元小根的上界、利用 LSBs 提升模方程的模数. 是否存在更好的泄

漏信息利用方式, 仍是学术界的一个公开问题.

 4   RSA 变体的格分析

模幂运算是 RSA类密码体制中不可避免的高耗时操作, 为加快加密或解密速度, 一个简单直接的方法是采用
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较小的加密或解密指数, 但当加密或解密指数较小时会受到小加密或解密指数攻击. 为抵抗小指数攻击的同时提

升 RSA算法的效率, 密码学领域针对不同的应用场景设计了不同的 RSA密码算法, 这些算法可视为标准 RSA算

法的变体. 目前, 常用的 RSA变体包括: 中国剩余定理 (Chinese remainder theorem, CRT)指数 RSA变体、素数幂

(prime power, PP) RSA变体、多素数 (multi-prime, MP) RSA变体、共素数 (common prime, CP) RSA变体. RSA
变体格攻击的核心思想大多是由标准 RSA的格攻击推广而来, 主要方法继承了 Jochemsz-May通用策略求解多变

元模方程或整数方程的思想, 但若想达到更优的攻击效果, 往往要针对 RSA变体的特殊代数结构, 采用特殊的格

基构造技巧.

 4.1   CRT 指数 RSA

p q d

为在抵抗Wiener小指数攻击的同时加速解密或签名操作, 1982年, Quisquater等人 [44]提出在 RSA解密或签

名阶段, 可以通过中国剩余定理, 利用模数的素因子   和   分解密码系统的私钥   , 记:
dp = d mod (p−1) , dq = d mod (q−1) (7)

dp dq若   和   的值较小, 那么利用中国剩余定理即可提升解密或签名效率. 这样的密码系统通常称为 CRT 指数

RSA密码系统 (简称 CRT-RSA). 实际 RSA密码系统的标准实现方法通常采用 CRT-RSA.
(N,e)

(
d,dp,dq, p,q

)
d dp dq N

ed ≡ 1 mod φ (N)

CRT-RSA算法的公钥为   , 私钥为   . 虽然 CRT-RSA密码系统避免了针对标准 RSA假设中

私钥   的小指数攻击, 但是在   或   相对于模数   太小时, CRT-RSA密码系统同样面临小 CRT指数攻击的威胁.

与标准 RSA密码体制相比, CRT-RSA涉及的变元更多, 变元间的代数关系更复杂, 由 CRT-RSA的密钥生成等式

(7)以及等式   可以推导出涉及 6个变元的 5个模方程:

edq = 1+ kq (q−1)
edp = 1+ kp (p−1)

edq p = N +
(
kq −1

)
(N − p)

edpq = N +
(
kp −1

)
(N −q)

edq · edp =
(
1+ kq (q−1)

) (
1+ kp (p−1)

)
⇒

fq,1

(
xq,1,yq

)
= 1+ xq,1

(
yq −1

)
≡ 0 mod e

fp,2

(
xp,2,yp

)
= 1+ xp,2

(
yp −1

)
≡ 0 mod e

fp,1

(
xp,1,yp

)
= N + xp,1

(
N − yp

)
≡ 0 mod e

fq,2

(
xq,2,yq

)
= N + xq,2

(
N − yq

)
≡ 0 mod e

h
(
xp,1, xq,1, xp,2, xq,2

)
= Nxq,1 xp,2 − xp,1 xq,2 ≡ 0 mod e

.

(
xp,1

(0), xq,1
(0), xp,2

(0), xq,2
(0),yp

(0),yq
(0)

)
=

(
kq −1, kq,kp,kp −1, p, q

)
方程的解   . CRT-RSA 格分析的困难点在于如

何充分利用变元之间、模方程之间的代数关系.

p,q p≫ q q < N0.382 q < N0.375

● CRT-RSA 的小指数攻击. 最早由 May[22]提出基于 Coppersmith 模方程求解方法的 CRT-RSA 小指数攻击,
该工作讨论了素因子   比特长度不平衡的场景, 针对   分别给出了   和   下的两种攻击.

edp = 1+ kp (p−1) f (x,y) = ex− y ( mod p)1) 由等式   导出模方程   .

edq p = N +
(
kq −1

)
(N − p) fp,1

(
xp,1,yp

)
= N + xp,1

(
N − yp

)
( mod e)2) 由等式   导出模方程   .

q < N0.382 dp

yq ypyq = N

p,q q q < N0.468

May攻击局限性较强, 需要在   且   很小时才能达到较好的攻击效果. 随后 Bleichenbacher等人 [19]利

用变元代换技巧改进了上述May格攻击 [22]中的方法 2), 引入新变元   , 利用代数关系   优化格基构造, 对
于素因子   不平衡的 CRT-RSA, 将小指数攻击对   的限制条件提升至   .

edq = 1+

kq (q−1) edp = 1+ kp (p−1) edq −1+kq=kqq edp −1+ kp = kp p e2dpdq + edp

(
kq −1

)
+edq

(
kp −1

)
+

(
kp −1

) (
kq −1

)
= Nkpkq

同时, Bleichenbacher 等人 [19]也提出了基于 Coppersmith 整数方程求解方法的小指数攻击, 由等式 

 和   , 可得等式   和   , 将二者相乘可得等式 

 , 由此导出四变元整数方程:

f (x1, x2, x3, x4) = e2 x1 x2 + ex1 (x4 −1)+ ex2 (x3 −1)+ (x3 −1)(x4 −1)−Nx3 x4.

f (x1, x2, x3, x4) p,q

dp,dq <min
{

1
4

(N/ e)
2
5 ,

1
3

N
1
4

}
e

f (x1, x2, x3, x4) e dp,dq < N0.073

将   线性化后给出了四变元线性方程的求解方法, 对于素因子   平衡的情形, CRT-RSA小指数

攻击边界为   , 但要求   较小. 随后, Jochemsz等人 [45]应用 Jochemsz-May通用策略求

解四变元整数方程   , 解除了对   的限制条件, 将攻击边界提升至   .

2017年, TLP格攻击 [20,21]借助变元代换技巧改进了 Bleichenbacher等人 [19]基于模方程的攻击, 具体地, TLP格
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攻击中采用了下述 3个模方程构造 shift多项式:

fp,2

(
xp,2,yp

)
= 1+ xp,2

(
yp −1

)
( mod e)

fp,1

(
xp,1,yp

)
= N + xp,1

(
N − yp

)
( mod e)

h
(
xp,1, xq,1, xp,2, xq,2

)
= Nxq,1 xp,2 − xp,1 xq,2 ( mod e)

.

fp,2

(
xp,2,yp

)
h
(
xp,1, xq,1, xp,2, xq,2

)
xp,2 = xq,2 +1

p < N0.5

dp,dq < N0.122

dp p N0.5

在已有工作的基础上引入了模方程   和   , 以及第 2 个代数关系   , 更

充分地利用 CRT-RSA的代数结构, 具体细节见第 2.2节; 对于不平衡 CRT-RSA, TLP格攻击将小指数攻击边界提

升至   , 解决了关于小 CRT指数 RSA安全性的一个重要开放性问题; 对于平衡 CRT-RSA, 将小指数攻击边

界提升至   . 随后, Peng等人 [46]在 TLP格攻击的基础上采用了均衡化技巧, 统一了上述工作的攻击场

景, 在   非常小或   显著小于   时可以得到比 TLP格攻击更好的结果.
dp dq

dp dq dp dq

● CRT-RSA的部分私钥泄漏攻击. 与标准 RSA的部分私钥泄漏攻击类似, 解密指数   ,    的泄漏位置、泄漏

量以及解密指数的大小, 对 CRT-RSA密码体制的安全性有着不同的影响. 根据泄漏模型, 现有格分析工作大致可

分为两大类: ①    或   泄漏; ②    和   同时泄漏.
dp dq p,q dp dq dp

edp = 1+ kp (p−1)

情形 1:    或   泄漏. 假设   等长, 且   ,    等长, 不失一般性, 假设   的部分比特泄漏, 现有格分析工作大

多由密钥生成等式   导出目标方程.
edp = 1+ kp (p−1)

kp k q

e < N0.25 e = poly
(
log N

)
2003 年, Blömer 等人 [39]提出首个 CRT-RSA 的部分私钥泄漏攻击, 利用等式   , 在 MSBs 和

LSBs泄漏场景下分别构造了   的近似值, 其中   不被   整除, 应用近似公因子问题求解方法 [47]即可分解模数, 但
这一攻击局限性较强, MSBs泄漏攻击要求   , LSBs泄漏攻击要求   .

edp = 1+ kp (p−1)

p

e < N0.25 dL0 = d mod M edp = 1+ kp (p−1)

fLSB′ (x,y) = x (y−1)− edL0 + 1 ( mod eM) N = pq

e < N0.375

Lu等人 [48]提出了基于 Coppersmith模方程求解方法的攻击, 从等式   出发, 分别在MSBs和
LSBs泄漏场景下导出模数为   的双变元线性模方程, 应用双变元线性模方程求解方法 [49]恢复私钥, 这一攻击仅在

 时才能成功; 对于 LSBs 泄漏场景, 记   为已知的低位, Lu 等人由等式   导

出模方程   , 在通用求解方法的基础上, 利用变元代换 (代数关系   )、
均衡化等技巧优化格基构造, 但该方法仅在   时才能攻击成功.

edp = 1+ kp (p−1)

N = pq dp ≈ N0.5

e < N0.375

Takayasu 等人 [50]提出了基于 Coppersmith 整数方程求解方法的攻击, 同样从    出发, 在
MSBs和 LSBs泄漏场景下分别导出三变元整数方程, 并使用 Jochemsz-May通用策略进行求解, 为利用代数关系

 优化格基, 引入了第 4个变元以采用变元代换技巧, 该工作降低了   时已有工作对泄漏量的要求, 同

时将MSBs泄漏攻击边界提升至   .
f (x,y) = x (y−1)− edL0 + 1 ( mod eM)

e < N0.375

随后, Takayasu 等人 [51]进一步优化了 LSBs 泄漏攻击, 对于    的求解,
Takayasu等人在已有工作的基础上去掉了一些非有益多项式, 同时加入新的有益多项式, 降低了已有工作中对泄

漏量的要求, 但仍要求   .
n > 1 edp = 1+ kp (p−1)

p n+1

Sarkar等人 [52]首次研究了解密指数未知分块   的攻击场景, 从等式   出发, 构造了模数为

 的   变元线性模方程, 应用多变元线性模方程求解方法 [49]恢复解密指数.
dp dq情形 2:    和   同时泄漏. 现有工作大多为 CRT-RSA小指数攻击的推广.

edq = 1+ kq (q−1) edp = 1+ kp (p−1) dq dp kq kp

Sarkar 等人 [53]提出了基于 Coppersmith 整数方程求解方法的攻击, 将 Jochemsz 等人 [45]小指数攻击推广到

MSBs 泄漏场景, 根据等式   和   , 分别借助   和   的 MSBs 估计   和   的高位,
以此将泄漏信息嵌入格结构. 随后, Takayasu等人 [50]使用 Jochemsz-May通用方法中的扩展策略改进了 Sarkar等
人 [53]的MSBs泄漏攻击结果, 同时给出了类似的 LSBs泄漏攻击.

dp = dp1 M+dp0,dq = dq1 M+dq0 dp0,dq0 M

e eM

MNS 格攻击 [54]提出了基于 Coppersmith 模方程求解方法的攻击, 将 TLP 小指数攻击 [20,21]的方法推广到

LSBs 泄漏场景, 假设   , 其中   是已知比特,    是泄漏比特长度对应的十进制

数, MNS格攻击将 TLP小指数攻击中目标方程的模数由   提升至   , 以此将泄漏信息嵌入格结构.
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n = 1 dp dq

e

目前,    泄漏场景下, 基于格的 CRT-RSA部分私钥泄漏攻击所需泄漏量均与解密指数   ,    的大小有关,
解密指数越大, 格攻击所需的解密指数泄漏比例越高, 此外, 现有 CRT-RSA部分私钥泄漏攻击大多对加密指数 

的大小有一定的要求. 现有 CRT-RSA部分私钥泄漏攻击所需泄漏量的下界可参考表 2.
  

表 2    CRT-RSA部分私钥泄漏攻击的泄漏量下界 

部分私钥泄漏攻击 logN dp , logN dq logN e
高位 低位

格攻击
泄漏量 泄漏百分比 (%) 泄漏量 泄漏百分比 (%)

泄漏dp或dq

0.3 0.22 0.111 24 37.08 0 0

Takayasu-Kunihiro[50]

0.3 0.37 0.207 32 69.11 0 0
0.5 0.22 0.432 37 86.47 0 0
0.5 0.37 0.498 00 99.60 0 0
0.3 0.22 0 0 0.111 24 37.08
0.3 0.37 0 0 0.207 32 69.11

0.5 0.22 0 0 0.431 41 86.28 Takayasu-Kunihiro[51]0.5 0.37 0 0 0.497 99 99.60

同时泄漏dp和dq

0.3 0.4 0.080 00 26.67 0 0

Takayasu-Kunihiro[50]

0.3 0.9 0.264 05 88.02 0 0
0.5 0.4 0.360 00 72.00 0 0
0.5 0.9 0.496 16 99.23 0 0
0.3 0.9 0 0 0.264 05 88.02
0.5 0.9 0 0 0.496 16 99.23

0.1 任意值 0 0 0.02 20.00
MNS格攻击[54]0.3 任意值 0 0 0.26 86.67

0.5 任意值 0 0 0.5 100.00
 

根据目前的研究结果, CRT-RSA的小指数攻击研究已进入瓶颈期, TLP格攻击是否为现有格分析框架下最优

的 CRT-RSA小指数攻击是目前的一个公开问题.

n = 1

CRT-RSA的部分私钥泄漏攻击可视为小指数攻击的推广, 将最优小指数攻击的思想推广至信息泄漏攻击场

景, 可能会改进现有 CRT-RSA 部分私钥泄漏攻击的结果. 目前攻击效果最好的 CRT-RSA 小指数攻击是 TLP 格

攻击和 PT格攻击, 它们涉及的目标模方程及变元较多, 变元、模方程之间的代数关系较复杂, 在此基础上进一步

嵌入泄漏信息可能会引入新的单项式或变元, 此时, 直接应用拆分线性化、均衡化等格基构造技巧十分困难. 如何

将 TLP攻击的思想应用于MSBs泄漏、同时泄漏MSBs和 LSBs等攻击场景还有待进一步研究. 此外, 现有 CRT-
RSA的部分私钥泄漏攻击大多针对   的泄漏场景, 泄漏模型有待完善.

 4.2   素数幂 RSA

N = prq

素数幂 (prime power, PP) RSA是由 Takagi于 1998年提出的一类高效加密系统 [55], 现广泛应用于电子货币交

易系统. 与标准 RSA 密码系统的主要区别在于, 这 PP-RSA 变体的模数形式为   . 根据密钥生成方式不同,
PP-RSA存在两种变体.

ed ≡ 1 mod λ (N) λ (N) = lcm (p−1,q−1)1)    , 其中   , 解密过程需借助 Hensel提升引理和中国剩余定理.
ed ≡ 1 mod φ (N) φ (N) = pr−1 (p−1)(q−1)2)    , 其中   .

N = prql N = prql2000 年, Lim 等人 [56]将 PP-RSA 的模数推广至   形式. 由于 PP-RSA 的模数   存在特殊指数结

构, 故可采用指数优化技巧提升格分析的攻击效果.
N = prql r

p,q p ≈ q ≈ N
1

r+l

● 模数分解攻击. 基于格的模数   分解攻击大多是围绕单变元   次模方程的求解展开的, 现有工作通常

假设模数的素因子   等长, 即   .

N = prq P

f (x) = (P+ x)r ( mod pr) p
1

r+1
N

1999 年, Boneh 等人 [57]给出了首个 MSBs 泄漏场景下    的模数分解攻击, 假设    是已知的 MSBs,

Boneh 等人通过求解模方程   , 证明了已知   的   比特即可分解   . 2013 年, Lu 等人 [58]
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n n

p ln (r+1)/ r N r = 1 n = 1

f (x) = (P+ x)r ( mod pr)

结合 HM模数分解攻击 [33]中的线性模方程求解方法, 将 Boneh等人 [57]的结果推广至   个不连续的分块, 证明了 

较大时, 已知   的   随机比特就可以分解模数   , 该工作在   时等价于 HM模数分解攻击 [33],    时等

价于 Boneh等人的攻击 [57]. 2015年, Lu等人 [13]利用方程   模数的特殊指数结构, 采用指数

优化技巧改进了的求解方法, 达到了与 Boneh等人 [57]相同的攻击结果, 但攻击中构造的格的维度更低, 提升了实

际攻击的效率.
n N = prql p

min {l/ (r+ l), 2(r− l)/ (r+ l)} N N = prql

N = prql Nα = PuQ N = prql

2017 年, Lu 等人 [59]将    块泄漏场景模数分解攻击 [58]推广至模数形式为    的情形, 证明了已知    的

 比特即可分解   . 此外, 对于   的模数分解攻击, Coron 等人 [60,61]通过代数方法,
将   转化为   的形式, 进而将 Boneh等人 [57]的攻击结果推广至模数   , 但二者只是已有格攻

击的应用, 并未对格分析方法本身进行优化改进.
● 小解密指数攻击. 对于 PP-RSA, 使用较小的解密指数, 同样会导致密码系统面临小解密指数攻击的威胁.

ed ≡ 1 mod φ (N) ed = 1+ kpr−1 (p−1)(q−1)

d < Nr(r+1)−2
d < N(r−1)2(r+1)−2

E = e−1 mod N = (1+ cN)/ e

变体 1.    . 现有攻击大多由密钥生成等式   导出目标方程. 2004 年,
May[62]利用格分析方法分别给出了   和   时的两种小指数攻击: 由密钥生成等式以及正整

数   , 可得等式:
d−E =

(
Ekpr−2 (p−1)(q−1)− cpr−1qd

)
p = K p |K p−E| = |d| < Nr(r+1)−2

N

1)    , 若   , 那么应用 Boneh等人 [57]的攻击方

法即可分解   .
d−E = (Ek (p−1)(q−1)− cpqd) pr−1 f (x) = x−E

(
mod pr−1

)
d

2)    , 可导出模方程   , 应用单变元模方程求解方法

即可恢复小根   .

f (x,y,z) = 1+ x
(
N − yr − yr−1z+ yr−1

)
( mod e) N = prq

r ⩽ 5 r = 3,4

2014年, Sarkar[63]提出了基于 Coppersmith模方程求解方法的 PP-RSA小解密指数攻击, 由密钥生成等式导出

模方程   , 借助变元代换 (代数关系   )和均衡化技巧改进了May[62]

在   的结果. Sarkar[64]于 2016年进一步改进了   时的小指数攻击结果.
d < Nr(r−1)(r+1)−2

f (x) = ex−1
(
mod pr−1

)
l > 1 d < N1−(3r+l)(r+l)−2

l = 1

r ⩽ 4 r ⩾ 5

2015年, LZPL格攻击 [13]提出了指数优化技巧并将May[62]的边界提升至   , 具体地, 由密钥生成

等式导出模方程   , 利用模方程模数的特殊指数结构优化格基构造. 随后, Lu等人 [59]将小指

数攻击推广至模数形式为   的 PP-RSA, 对应的攻击边界为   ,    时的结果与 LZPL 格攻击 [13]

一致. 注意,    时 Sarkar[63,64]攻击效果更好,    时 LZPL格攻击效果更好.
N = prq2016年, Takayasu等人 [65]从密钥生成等式出发, 采用变元代换 (代数关系   )、均衡化等技巧给出了两

种小解密指数攻击.
f (x,y,z1,z2) = 1+ ex+ yz1

r−1 (z1 −1)(z2 −1)1) 求解整数方程   .
f (y,z1,z2) = 1+ yz1

r−1 (z1 −1)(z2 −1) ( mod e)2) 求解模方程   .
e

α = logNe

上述 Takayasu等人 [65]提出的两个工作中, 工作 2)的攻击效果优于工作 1). 该工作在加密指数   较小时能达到

较好的攻击效果, 与 LZPL格攻击 [13]的结果对比见表 3, 其中   .
 
 

表 3    LZPL[13]与 Takayasu-Kunihiro[65]的 PP-RSA小指数攻击结果对比 (l=1) 

r
logN d

格攻击
α = 0.5 α = 0.6 α = 0.7 α = 0.8 α = 0.9 α = 1

5
0.555 5 0.555 5 0.555 5 0.555 5 0.555 5 0.555 5 LZPL格攻击[13]

0.674 1 0.644 2 0.616 7 0.591 1 0.567 0 0.542 2 Takayasu-Kunihiro[65]-(1)

0.683 7 0.652 8 0.624 4 0.597 9 0.573 0 0.549 5 Takayasu-Kunihiro[65]-(2)

6
0.612 2 0.612 2 0.612 2 0.612 2 0.612 2 0.612 2 LZPL格攻击[13]

0.694 6 0.666 8 0.641 2 0.617 4 0.595 0 0.573 8 Takayasu-Kunihiro[65]-(1)

0.704 6 0.675 9 0.649 4 0.624 8 0.601 7 0.579 8 Takayasu-Kunihiro[65]-(2)
 

ed ≡ 1 mod λ (N) ed = 1+ k (p−1)(q−1)变体 2.    . 现有小指数攻击大多由密钥生成等式   导出目标方程.
f (x,y,z) =2008年, Itoh等人 [66]提出了基于 Coppersmith模方程求解方法的攻击, 由密钥生成等式导出模方程 
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1+ x (y−1)(z−1) ( mod e) N = prq d ⩽ N
2−
√

2
r+1

d N = prql d ⩽ N
7−2
√

7
3(r+l)

l = 1

 , 借助变元代换技巧 (代数关系   )和几何渐进矩阵, 证明了   时可以恢复

 . Lu 等人 [59]将 Itoh 等人 [66]的结果推广至模数形式为   的素数幂 RSA 变体, 对应的边界为   ,

 时的结果与 Itoh等人 [66]一致.
N = prq

e = Nα α ⩽ 1/ (r+1) 1/ (r+1) ⩽ α

2016年, Takayasu等人 [65]从密钥生成等式出发, 采用变元代换技巧 (代数关系   )、均衡化技巧以及拆

分线性化技术, 对于   , 分别给出了   和   时的两种小解密指数攻击.
f (x,y,z1,z2) = 1+ ex+ y (z1 +1)(z2 +1) d ⩽ N(7−2

√
1+3(r+1)α)/ (3(r+1))1) 求解整数方程   , 对应的边界为   .

f (y,z1,z2) = 1+ y (z1 −1)(z2 −1) ( mod e) d ⩽ N(2−
√

(r+1)α)/ (r+1)2) 求解模方程   , 对应的边界为   .
e α = 2/ (r+1)该工作在加密指数   较小时能达到较好的攻击效果, 在   时的攻击结果与 Itoh等人 [66]的结果一致,

但行列式的计算更简单.
N = prq r = 1

d < N0.292 ed ≡ 1

mod φ (N) ed ≡ 1 mod λ (N)

e ≈ φ (N)

e ≈ λ (N)

现有 PP-RSA的小指数攻击大多采用变元代换 (代数关系   )、指数优化、均衡化等技巧. 理论上,  
的 PP-RSA即为标准 RSA, 故 PP-RSA的小指数攻击可视为标准 RSA小指数攻击的推广. 因此, PP-RSA的小指数

攻击致力于覆盖最优标准 RSA 小指数攻击边界, 即 Boneh-Durfee 格攻击的强边界    . 上述对  

 变体的小指数攻击, 现有工作未覆盖最优的标准RSA小指数攻击, 仍有一定改进空间; 对于 

变体的小指数攻击, 现有攻击结果已覆盖 Boneh-Durfee 格攻击的强边界. 加密指数取最大值, 即    或

 时, 上述素数幂 RSA小指数攻击结果对比见表 4.
  

表 4    PP-RSA小指数攻击结果对比 

小指数攻击 l
logN d

格攻击
r = 2 r = 3 r = 4 r = 5 r = 6 r = 7 r = 8 r = 9 r = 10

ed ≡ 1 mod φ (N)   变体

1 0.222 0.250 0.360 0.444 0.510 0.562 0.605 0.640 0.669 May[62]

1 0.222 0.375 0.480 0.555 0.612 0.656 0.691 0.720 0.744 Lu等人[13]

1 0.395 0.461 0.508 0.545 0.574 0.598 0.619 0.637 0.653 Sarkar[63,64]

1 0.396 0.463 0.512 0.550 0.580 0.605 0.626 0.644 0.660 Takayasu-Kunihiro[65]

2 0.500 0.560 0.611 0.653 0.688 0.716 0.740 0.760 0.778 Lu等人[59]

3 0.640 0.667 0.694 0.719 0.741 0.760 0.777 0.792 0.805

ed ≡ 1 mod λ (N)   变体

1 0.195 0.146 0.117 0.098 0.084 0.073 0.065 0.059 0.053 Itoh等人[66], Takayasu-Kunihiro[65]

2 0.142 0.114 0.095 0.081 0.071 0.063 0.057 0.052 0.048 Lu等人[59]

3 0.114 0.095 0.081 0.071 0.063 0.057 0.052 0.048 0.044
 

d̃ d = d̃+d1 d0 M d = d0 mod M

● 部分私钥泄漏攻击. 现有 PP-RSA的部分私钥泄漏攻击大多是 PP-RSA小指数攻击的推广. 对于泄漏MSBs
的情况, 假设已知   , 记   ; 对于泄漏 LSBs的情况, 假设已知   和   , 记   .

ed ≡ 1 mod φ (N) ∣∣∣d− d̃
∣∣∣ ⩽ Nr(r−1)(r+1)−2

M > N(3r+1)(r+1)−2

ed = 1+ kpr−1 (p−1)(q−1) N = prq

变体 1.    . May首次将小指数攻击分别推广至MSBs、LSBs泄漏场景 [62], 随后, Lu等人 [13]应

用指数优化技巧将攻击边界分别提升至    和     .  Sarkar 将小指数攻击推广至

MSBs泄漏场景 [64], 与标准 RSA的MABs泄漏攻击类似, 通过降低变元小根的上界嵌入泄漏信息. Takayasu等人 [65]

从密钥生成等式   出发, 利用变元代换 (代数关系   )、均衡化等技巧给出两种部分

私钥泄漏攻击.
f (x,y,z1,z2) = 1− ed̃+ eMx+ yz1

r−1 (z1 −1)(z2 −1) d̃

M = 1 M = 2⌈log2 d̃⌉
1) MSBs 和 LSBs 泄漏攻击, 求解整数方程   , 其中   为已知比

特, 泄漏MSBs时   , 泄漏 LSBs时   .
f (y,z1,z2) = 1− ed0 + yz1

r−1 (z1 −1)(z2 −1) ( mod eM)2) LSBs泄漏攻击, 求解模方程   .
d该工作改进了解密指数   较小时的部分私钥泄漏攻击, 是目前已知的最优部分私钥泄漏攻击.

ed ≡ 1 mod λ (N) ed = 1+ k (p−1)(q−1)变体 2.    . Huang等人 [67]从密钥生成等式   出发, 提出了:
d = d̃+d1 f (w, x,y,z) = 1+ x (y−1)(z−1)+ ew

(
mod ed̃

)
1) MSBs泄漏攻击, 将   代入, 可导出模方程   .

d = d0 mod M f (x,y,z) = 1+ x (y−1)(z−1)− ed0 ( mod eM)2) LSBs泄漏攻击, 将   代入, 可导出模方程   .
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d M1,M2 d = d2 M2 + dM1 +d1

f (w, x,y,z) = 1+ x (y−1)(z−1)− ew− edM1 ( mod eM2)

3) MBs 泄漏攻击, 假设已知    和 2 的方幂    , 将    代入密钥生成等式, 导出模方程

 .

ed = 1+ k (p−1)(q−1) N = prq

上述模方程的求解参考了 Itoh 等人提出的 PP-RSA 小指数攻击方法 [66]. Takayasu 等人 [65]改进了 Huang 等人 [67]

的攻击结果, 从密钥生成等式   出发, 采用变元代换 (代数关系   )、拆分线性化和均衡

化等技巧给出了两种部分私钥泄漏攻击.

f (x,y,z1,z2) = 1− ed̃+ eMx+ y (z1 +1)(z2 +1) d̃

M = 1 M = 2⌈log2 d̃⌉
1) MSBs 和 LSBs 泄漏攻击, 求解整数方程   , 其中   为已知比特,

泄漏MSBs时   , 泄漏 LSBs时   .

2) LSBs泄漏攻击, 求解模方程组:{
f (y,z1,z2) = 1− ed0 + y (z1 +1)(z2 +1) ( mod eM)
f (y,z1,z2) = 1+ y (z1 +1)(z2 +1) ( mod e)

.

该工作改进了 Huang等人 [67]的工作, 是目前已知的最优部分私钥泄漏攻击.

ed ≡
1 mod φ (N) N = prql φ (N) = pr−1 (p−1)

(q−1) ed ≡ 1 mod λ (N)

N = prq

总的来说, 现有 PP-RSA的格分析工作大致可分为两条路线: (1) 对于 PP-RSA的模数分解攻击, 以及对于 

 变体的小指数攻击和部分私钥泄漏攻击, 由于模数   以及密钥生成等式的模数 

 都存在特殊的指数结构, 故研究重点在于如何利用指数优化技巧提升格攻击效果; (2) 对于 

变体的格分析, 现有工作的主要思路是在 Jochemsz-May通用格基构造策略的基础上, 利用均衡化、拆分线性化、

变元代换 (代数关系   )等技巧优化格基构造.

ed ≡ 1 mod φ (N)

n = 1

在 PP-RSA的小指数攻击研究方面, 对于   变体, 现有格分析未覆盖最优的标准 RSA小指数

攻击, 如何进一步挖掘 PP-RSA的特殊代数结构以优化格攻击效果仍待研究. 此外, 现有 PP-RSA的部分私钥泄漏

攻击大多针对   的泄漏场景, 泄漏模型有待完善.

 4.3   多素数 RSA

N = p1 p2 . . . pr

N = p1 p2 p3

r

r r

r = 3,4,5

多素数 (multi-prime, MP) RSA变体的模数形式为   , 最早是由 Collins等人 [68]于 1997年申请为

专利, 最初使用的模数形式为   . 标准 RSA可以看作MP-RSA变体模数只含两个素因子的特殊情况. 相

比于标准 RSA, MP-RSA 变体模数的素因子比特长度较小, 随机选取素数的效率较高, 因此加快了密钥生成的效

率. 与此同时, 解密阶段也可以借助中国剩余定理提高解密效率. 此外, 随着   的增大, 早期的小指数攻击以及部分

私钥泄漏攻击的效果越差; 但随着   的增大, 利用椭圆曲线方法 [69]分解MP-RSA的模数越容易, 因此   的取值不能

无限大, 通常取   . MP-RSA存在一种特殊的格分析方法—小素数差攻击.

p1 < . . . < pr
1
2

N
1
r < p1 < N

1
r < pr < 2N

1
r

∆ :=maxi, j

∣∣∣pi − p j

∣∣∣ = pr − p1 = Nγ 0 < γ <
1
r

∆ = Nγ (N,e ≈ N) γ d 2d2 +1 <
1
6r

N
2
r −γ

小素数差攻击是已知比特分解问题的特殊情形. 实际上, 当模数的素因子之间差异较小时, 可以知道所有素因

子的MSBs. 不失一般性, 假设   , 且   , 第 2个条件暗示了素因子是平衡的, 即

素因子比特长度基本相等. 素数差定义为    , 其中    . 素数差的概念是由

Weger[70]提出的, 该工作证明了小的素数差可以提升小指数攻击的效果. Bahig 等人 [71]证明了对于已知素数差

 和公钥   , 若   和   满足   则MP-RSA算法是不安全的.

 4.4   共素数 RSA

N p q p−1 q−1

p = 2ga+1 q = 2gb+1 g ≈ Nγ gcd (a,b) = 1 e d ed ≡ 1 mod 2gab

e ≈ N1−γ d ≈ Nβ

共素数 (common prime, CP) RSA是指 RSA模数   的两个素因子   和   , 满足   和   有一个较大的公因

子. CP-RSA最早是由Wiener[34]提出的, 用于抵御连分式攻击, 之后由 Hinek[72]将其命名为 CP-RSA算法. 不失一

般性, 假设   ,    , 其中   ,    . 加密指数   和解密指数   满足   , 其

中   ,    . CP-RSA的格分析工作大多关注小指数攻击.

d < N1/4−γ/2 N

β < γ2 β <
2
5
γ N

p−1 q−1

Wiener[34]证明了若私钥   , 那么就可以利用连分式攻击在多项式时间内分解   . Hinek[72]提出了 2种

基于格的攻击方法, 证明了若私   或   就可以在多项式时间内分解   . Jochemsz等人 [10]改进了 Hinek[72]

中多项式方程变元的选取, 利用   和   有公因子这一特殊关系, 构造出四变元方程, 其中一个变元包含解密
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d β <
1
4

(4+4γ−
√

13+20γ+4γ2)

γ ⩽ 0.051 0.051 < γ ⩽ 0.2087 γ > 0.2087

γ ⩾ 0.3872 γ

γ β < 0.2752 β < 0.5

指数   , 将 CP-RSA小指数攻击边界提升至   . Sarkar等人 [73]提出了两种基于格的攻

击方法, 分别适用于   和   的情况,    时 Jochemsz 等人 [10]仍是最优的攻击结果.
Lu等人 [13]应用指数优化技巧, 改进了 Jochemsz等人 [10]在   时的攻击结果,    越大该工作的改进越明显,
特别是   接近 0.5时, 将小指数攻击的边界从 Jochemsz等人 [10]的   提升至了   .

 5   结论与展望

格分析方法是分析 RSA 类密码算法安全性的一种重要工具, 现有标准 RSA 的格分析工作大致可以分为

3类: 模数分解攻击、小解密指数攻击和部分私钥 (解密指数)泄漏攻击. 其中, 小解密指数攻击和部分私钥泄漏攻

击较复杂.

d < N0.292

对于 RSA的小解密指数攻击, 格分析方法的核心是格基构造, 主要思想是将特殊条件下, 即解密指数较小的

RSA问题转化为多变元模方程或整数方程小根的求解问题, 再将后者转化为格上的短向量求解问题, 最后利用格

基约化算法进行求解. 在上述过程中, 如何将多变元模方程或整数方程的求解问题转化为格上的短向量求解问题,
即如何构造格基是最关键的步骤. 现有工作大多在 Jochemsz-May通用格基构造策略的基础上, 借助均衡化技巧、

拆分线性化技术等优化格基构造, 目前最优的攻击结果是 Boneh-Durfee格攻击的强边界   . 总的来说, 小
解密指数攻击大多依赖于参数选取的特殊性, 并没有直接威胁实用密码体制本身的安全性, 可以通过选取足够大

的解密指数避免该攻击.

n > 1 n n

对于 RSA的部分私钥泄漏攻击, 根据私钥泄漏位置, 泄漏信息的利用方式可以分为 4大类: (1) MSBs泄漏场

景, 在构造模方程时, 利用已知的MSBs降低某变元小根的上界, 以此通过降低格的行列式将泄漏信息嵌入格中;
(2) LSBs 泄漏场景, 在构造模方程时, 利用已知的 LSBs 提升模方程的模数, 以此将泄漏信息嵌入格中; (3) MSBs
和 LSBs同时泄漏场景, 通过联立MSBs和 LSBs泄漏场景下的模方程, 与此同时将MSBs和 LSBs泄漏信息嵌入

格中; (4) 未知比特块的个数   的泄漏场景, 现有格分析工作通常将   个未知比特块视为   个变元, 通过密钥生

成等式导出多变元方程, 以此利用泄漏信息. 整体上看, 部分解密指数泄漏攻击分析的对象本质上是实际密码系统

依赖的计算困难问题的特定实例. 这种情况下格分析要求密码系统的参数较为特殊, 例如要求解密指数较小, 同时

对泄漏量有一定的要求, 目前仅适用于分析特定的 RSA密码系统, 还有进一步的发展空间.
对于 RSA变体算法, 现有格分析方法大多是在标准 RSA格分析工作的基础上, 结合 RSA变体参数之间特殊

的代数关系, 借助特殊格基构造技巧以优化格攻击. 对于 CRT-RSA变体, 格分析工作中采用的格基优化技巧主要

包括变元代换、均衡化、拆分线性化等, 格分析的困难点在于如何充分利用变元之间、模方程之间的代数关系;
对于 PP-RSA以及 CP-RSA, 由于模数可能存在特殊的指数结构, 故利用指数优化技巧能有效提升格攻击效果. 除
模数分解攻击、小解密指数攻击和部分私钥 (解密指数) 泄漏攻击外, 某些 RSA 变体存在特殊格攻击, 例如 MP-
RSA变体的小素数差攻击. 总体而言, 上述 RSA变体的格分析要求所分析的密码系统的参数较为特殊, 且目前的

泄漏模型尚不完善, 仍有一定的发展空间.

p,q

d > N0.292 dp,dq > N0.122

综上所述, 虽然 RSA及其变体算法的格分析工作已取得了很好的结果, 但这些格攻击大多依赖于密码系统参

数选取的特殊性, 或对私钥的泄漏量有一定的要求, 并没有对实用 RSA密码体制产生根本上的威胁, 通过选择合

理的参数可以避免格攻击. 具体地, 素因子   的比特长度应是平衡的, 但同时要保证有足够大的素数差; 应选取

足够大的解密指数   , 以及足够大的 CRT解密指数   ; 应尽量避免取较小的加密指数.
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