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摘　要: 数据竞争是多线程程序的常见漏洞之一, 传统的数据竞争分析方法在查全率和准确率方面难以两全, 而且

所生成检测报告难以定位漏洞的根源. 鉴于 Petri 网在并发系统建模和分析方面具有行为描述精确、分析工具丰

富的优点, 提出一种基于 Petri网展开的新型数据竞争检测方法. 首先, 对程序的某一运行轨迹进行分析和挖掘, 构
建程序的一个 Petri 网模型, 它由单一轨迹挖掘得到, 却可隐含程序的多个不同运行轨迹, 由此可在保证效率的同

时降低传统动态分析方法的漏报率; 其次, 提出基于 Petri 网展开的潜在数据竞争检测方法, 相比静态分析方法在

有效性上有较大提升, 而且能明确给出数据竞争的产生路径; 最后, 对上一阶段检测到的潜在数据竞争, 给出基于

CalFuzzer平台的潜在死锁重演调度方法, 可剔除误报, 保证数据竞争检测结果的真实性. 开发相应的原型系统, 结
合公开的程序实例验证了所提方法的有效性.
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Abstract:  Data  races  are  common  defects  in  multi-threaded  programs.  Traditional  data  race  analysis  methods  fail  to  achieve  both  recall
and  precision,  and  their  detection  reports  cannot  locate  the  root  cause  of  defects.  Due  to  the  advantages  of  Petri  nets  in  terms  of  accurate
behavior  description  and  rich  analysis  tools  in  the  modeling  and  analysis  of  concurrent  systems,  this  study  proposes  a  new  data  race
detection  method  based  on  Petri  net  unfolding  technology.  First,  a  Petri  net  model  of  the  program  is  established  by  analyzing  and  mining  a
program  running  trace.  The  model  implies  different  traces  of  the  program  even  though  it  is  mined  from  a  single  trace,  which  can  reduce
the  false  negative  rate  of  traditional  dynamic  analysis  methods  while  ensuring  performance.  After  that,  a  Petri  net  unfolding-based
detection  method  of  program  potential  data  races  is  proposed,  which  improves  the  efficiency  significantly  compared  with  static  analysis
methods  and  can  clearly  show  the  triggering  path  of  data  race  defects.  Finally,  for  the  potential  data  race  detected  in  the  previous  stage,  a
scheduling  schema  is  designed  to  replay  the  defect  based  on  the  CalFuzzer  platform,  which  can  eliminate  false  positives  and  ensure  the
authenticity  of  detection  results.  In  addition,  the  corresponding  prototype  system  is  developed,  and  the  effectiveness  of  the  proposed
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method is verified by open program instances.
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大数据时代, 随着对计算性能要求的不断提高, 云计算和多线程程序等并行计算技术越来越受到人们的重

视 [1,2]. 在多线程程序中, 由于线程调度的时序不确定性以及共享内存空间访问控制的复杂性, 如果设计不当, 程序

会存在诸多并发缺陷, 进而导致运算结果出错甚至程序崩溃 [3]. 这些并发缺陷的检测和排除是多线程程序设计的

一大挑战, 而数据竞争 [4]就是引起广泛关注的并发缺陷之一.
数据竞争是指对同一块内存空间存在并发访问, 并且至少有一个访问是写操作. 数据竞争通常会对程序的正

确性产生恶劣影响. 但是, 数据竞争的产生场景往往难以检测, 不仅需要特定的输入, 还需要特定的线程调度顺序,
这造成了数据竞争检测的困难. 当前, 数据竞争检测方法一般分为静态检测、动态检测和动静结合的数据竞争检

测方法 3类 [5].
静态检测方法针对程序源代码进行分析, 主要结合锁集对潜在的数据竞争缺陷进行检测, 常见的静态检测工

具包括 RacerX[6]、RELAY[7]和 locksmith[8]等. 该类方法通过静态代码分析程序的完整行为, 存在查全率高的优点.
不过, 由于静态分析方法不实际执行程序, 它以源代码为输入直接进行程序分析, 难以准确获取程序的运行时信

息, 从而导致了较高的误报率. 此外, 对程序全部行为进行分析使得静态分析方法时间效率偏低.
动态检测方法监视程序执行过程中的行为, 收集必要的信息来判断哪些操作构成数据竞争. 常见的动态数据

竞争检测算法分为基于 lockset 的算法 [9−11], 基于 happens-before 关系的算法 [12−17], 以及两者混合的 hybrid 算
法 [18−20]这 3种. 基于 lockset的方法维护程序执行过程中每个线程的当前持有锁信息, 同时更新共享变量持有的锁

信息, 当共享变量不再受到锁保护的时候, 报告数据竞争; 基于 happens-before 关系的方法借助逻辑时钟识别两个

操作之间因为同属于一个线程、因为锁的释放和申请, 以及因为线程的 fork或 join而导致的因果关系, 将不具备

上述因果关系的两个操作识别为并发. 如果同一个共享变量的读写/写写操作之间是并发的, 则认定两者构成数据

竞争; hybrid算法通常先基于 lockset找到可疑的数据竞争, 然后借助逻辑时钟等方法对可疑竞争的真实性进行验

证. 受限于线程执行交错的不确定性以及所收集信息的不完整性, 动态竞争方法会有较多的漏检, 但是数据竞争的

动态分析方法一般比静态方法有更高的准确度.
动静结合的数据竞争检测方法通常先通过静态方法检测潜在的数据竞争, 然后, 在程序动态执行过程中对线

程的调度进行干预, 以此增加数据竞争发生的概率, 重演成功的数据竞争均为真实的并发缺陷. 例如, 文献 [21]从
一个已有的动态分析技术中获得的潜在数据竞争的相关信息, 并据此控制线程的随机调度程序, 以提高真实数据

竞争发生条件的出现概率, 以此提高数据竞争重演成功的概率; 文献 [22]首先使用静态分析方法识别潜在的并发

错误, 然后使用静态程序切片来针对潜在的并发错误获取较小的程序, 最后, 动态控制线程的调度以便多个线程同

时访问同一内存位置, 以此验证并发错误是否会导致程序失败. 文献 [23] 以有害数据竞争的检测为目标, 首先综

合考虑 happens-before关系与 ad-hoc类型的同步来精简需验证的数据竞争数量, 然后, 将相互之间不存在干扰的

潜在数据竞争划分到同一组中, 再借助线程调度器以组为单位对潜在数据竞争进行重演. 动静结合的数据竞争检

测方法综合两种方法的优点, 在数据竞争的查全率、准确度方面均有一定保证, 不过, 前期静态分析仍然耗时, 后
期动态重演通常是一些随机性的调度方法, 重演成功率有待进一步提高.

综上所述, 目前的数据竞争检测方法在查全率、准确率方面难以两全, 而且数据竞争检测的效率也有待提高.
此外, 如文献 [5]所述, 现有方法所产生的数据竞争报告使得开发者难以理解并据此追溯漏洞产生根源. 针对上述

问题, 考虑到 Petri网在并发系统建模和行为分析方面的优点, 本文拟提出一种基于 Petri网展开 [24−30]的新型数据

竞争检测方法. 首先, 与动态检测方法类似, 所提方法也是从多线程程序某次具体的运行轨迹出发进行分析, 不过,
从该轨迹出发, 本文能构造出一个蕴含多种运行轨迹的程序 Petri网模型, 从该模型出发进行数据竞争检测能降低

传统动态分析方法的漏报率, 提高查全率; 然后, 与静态分析方法类似, 通过对前述程序 Petri网模型的分析检测潜

在的数据竞争缺陷, 本文将数据竞争检测问题转化为 Petri网展开 [30]中共享变量访问操作的并发关系识别, 可有效

提高数据竞争的检测效率; 与此同时, 潜在数据竞争对应的出现网片段可以很好地展示数据竞争产生的根源和具

体路径; 最后, 由于程序运行轨迹中捕获的程序行为信息不够完备, 由此挖掘到的 Petri网模型可能与源程序在行
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为上不一致, 从而导致数据竞争误报的现象, 为解决此问题, 本文给出一种数据竞争重演方法, 重演成功的数据竞

争可保证真实性, 从而可提高检测准确率. 就性能而言, 本文从单一运行轨迹出发构造仅包含程序部分行为的

Petri网模型, 相比静态分析方法构造反映程序全部行为的模型而言, 所提方法简化了模型构建和分析的复杂度, 在
一定程度上可提升数据竞争检测方法的效率.

 1   实例与动机分析

与经典的数据竞争动态分析方法类似, 本文假设程序由有限个线程构成, 这些线程通过共享对象的加锁/解锁

以及读写进行同步和交互. 在程序的一次运行过程中, 将线程的启动/终止/阻塞、锁的获取和释放, 以及共享对象

读写等操作所构成的操作序列称为一条多线程程序运行轨迹, 其形式化定义如下.
α定义 1. 多线程程序运行轨迹. 多线程程序的运行轨迹, 记作   , 是满足如下条件的一个操作序列:

α ∈ Trace ::= Operation∗

Operation ::= c : fork(u,v)|c : join(u,v)|c : stop(u)|c : acq(u, l)|c : rel(u, l)|c : rd(u, x)|c : wr(u, x)

其中,
● u, v 表示线程, l 表示锁, x 表示一个共享变量, c 表示程序语句的标签 (例如行号、列号等);

fork(u,v)●    表示线程 u 启动线程 v;
join(u,v)●    表示线程 u 阻塞直到线程 v 终止;
stop(u)●    表示线程 u 停止;
acq(u, l)●    表示线程 u 获取锁 l;
rel(u, l)●    表示线程 u 释放锁 l;
rd(u, x)●    表示线程 u 读共享变量 x;
wr(u, x)●    表示线程 u 写共享变量 x.

以图 1中的 Java多线程程序为例, 它包括主线程、threadA和 threadB这 3个线程、两个共享变量 x 与 flag、
一个锁对象 lock. 主线程首先为共享变量 flag 指派一个随机值, 然后依次启动线程 threadA和 theadB; 待两个线程

都结束后, 主线程终止. 线程 threadA 启动后, 首先将共享变量 x 的值设置为 1, 然后尝试获取锁对象 lock; 获取

lock 成功后将共享变量 flag 的值设置为 true. 线程 threadB启动后, 首先尝试获取锁对象 lock, 获取成功后读取共

享变量 flag 并将其值赋予私有变量 new_flag; 若 new_flag 之后的取值为 true则将 x 的取值设置为 2.
程序 Program 1存在两处关于共享变量 x 的数据竞争. 具体而言, 若线程 threadB首先获得 lock 的使用权, 当

主线程为 flag 指派的初值为 true时, 第 22行 threadB对 x 的写操作与 threadA对 x 的写操作构成数据竞争; 当主

线程为 flag 指派的初值为 false时, 第 24行 threadB对 x 的写操作与 threadA对 x 的写操作构成数据竞争.
然而, 程序 Program 1 也存在一些运行轨迹不会呈现上述并发缺陷, 例如表 1 中的操作序列. 当中, 线程

threadA首先获得锁对象 lock 的使用权, 并将共享变量 flag 的值设为 true; 然后, 线程 threadB获得 lock 使用权, 并
将共享变量 x 的取值最终设置为 2. 若程序按照表 1中的轨迹执行, 则前述数据竞争不会触发.

对于图 1中的 Program 1, 首先, 基于 lockset的数据竞争检测方法 [19]不适用, 因为该方法要求所有的共享变

量在执行读写操作时都必须通过锁来保护, 而 Program 1 对共享变量 x 的访问操作均未加锁保护; 其次, 基于

happens-before 关系的数据竞争检测方法, 若以表 1 中的运行轨迹为输入进行检测, 也无法检测到实际存在的

竞争. 以得到广泛认可的 VerifiedFT[17]数据竞争检测算法为例, 基于 happens-before关系的数据竞争方法认为运

行轨迹中一个锁释放操作与其后首次执行的该锁的申请操作间存在必然的因果关系. 例如, 表 1 的执行轨迹

中, 由于线程 threadA释放锁对象 lock 的操作后, threadB首次申请 lock, 故 VerifiedFT等基于 happens-before关
系的方法会假设在锁对象 lock 的使用权上, 线程 threadA一定先于 threadB, 从而在两个操作之间加上一个错误

的时序约束关系. 而原本的程序行为并不存在这一约束, 线程 threadB完全可以先获得 lock 的使用权, 然后对变

量 x 进行写操作, 进而导致与 threadA写 x 时的数据竞争. 由此可见, 传统的 happens-before关系对程序行为人
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为添加了更多的约束, 从而导致数据竞争的漏报. lockset与 happens-before两者混合的 hybrid 算法同时存在上

述两个问题.
  

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

public class DataRaceTest {

static boolean

public static void main (String [] args) throws InterruptedException {

Thread threadA = new Thread () {

public void run () {

;

}

}

};

Thread threadB = new Thread () {

public void run () {

boolean

}

else

}

};

threadA.start ();

threadB.start ();

threadA.join ();

threadB.join ();

}

}

static int x = 0;
flag = true;

static final Object lock = new Object ();

x = 1;
synchronized (lock) {

flag = (new Random ()).

flag = true

new_flag = false;
synchronized (lock) {

new_flag = flag;

if (new_flag) 
x = 2;

x = 3;

System.out.println ("The value of x is "+ x);

nextBoolean ();

图 1　多线程程序实例 Program 1
 
 

表 1    程序 Program 1的一个可能的操作执行序列 
序号 主线程mainThread 线程threadA 线程threadB
1 6: wr(mainThread, flag)
2 27: fork(mainThread, threadA)
3 28: fork(mainThread, threadB)
4 9: wr(threadA, x)
5 10: acq(threadA, lock)
6 11: wr(threadA, flag)
7 12: rel(threadA, lock)
8 18: acq(threadB, lock)
9 19: rd(threadB, flag)
10 20: rel(threadB, lock)
11 22: wr(threadB, x)
12 29: join(mainThread, threadA)
13 30: join(mainThread, threadB)
14 31: rd(mainThread, x)
15 32: stop(mainThread)

 

为解决上述问题, 本文不对共享变量的访问做锁保护的限定, 并从给定的程序运行轨迹出发挖掘能尽量准确

反映程序行为的 Petri网模型. 所挖掘模型中, 仅在如下情况下建立操作语句之间的因果关系: (1)同一线程内相继

执行的两个操作语句; (2)线程的启动操作 fork与被启动线程的第 1个操作语句; (3)线程的 join操作与等待线程
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的最后一个语句. 此外, 对于锁对象竞争导致的运行轨迹多样化的问题, 本文通过 Petri网中的冲突结构来刻画这

种行为的多样性. 如此一来, 前述动态分析方法中错误添加的因果关系便可以消除, 而且, 所挖掘模型中蕴含了多

种潜在的程序运行轨迹, 这为本文方法更准确地、检测出更多的潜在数据竞争缺陷提供了可能.
此外, 由于定义 1中的程序运行轨迹捕获的程序行为有限, 由此导致由其挖掘得到的 Petri网模型对程序行为

的刻画并不完全准确, 而且 Petri网的运行原理与并发程序的执行语义不完全一致, 这导致网模型可能蕴含一些虚

假的可执行操作序列, 进而导致数据竞争的误报. 针对这一问题, 本文将给出潜在数据竞争的重演方法, 以此保证

本文方法所检测数据竞争的真实性.
最后, 需要指出的是, 由于动态分析以程序的运行轨迹为漏洞检测依据, 而线程执行交错的不确定性和程序控

制逻辑与数据流交互的复杂性使得程序各类不同的运行轨迹难以完整捕获, 丢失的运行轨迹可能会导致数据竞争

动态检测的漏报. 以图 1中的程序为例, 若仅以表 1中的运行轨迹为检测依据, 包括本文方法在内的动态分析方法

无法检测到第 9行对 x 的写语句与第 24行对 x 的写语句间存在的数据竞争, 因为该轨迹中第 24行语句对应的操

作并未出现. 解决这一问题的关键在于生成尽量多的测试用例以尽可能地覆盖程序执行路径, 文献 [31]提出了一

种用于多线程程序数据竞争检测的测试用例自动生成技术, 其生成的测试用例覆盖率经评估可达 94%, 虽然能覆

盖大多数程序执行路径, 但丢失的路径信息都可能导致数据竞争的漏报.

 2   基于运行轨迹的多线程程序 Petri 网模型挖掘

Petri网 [24,25]是一种广泛应用于并发系统建模和分析的工具, 其相关定义如下.
Σ = (P,T ; F,M0) P = {p1, p2, . . . , pn} T = {t1, t2, . . . , tm}

P∩T = ∅ P∪T , ∅ F ⊆ (P×T )∪ (T ×P) M0 : P→ {0,1,2, . . .} Σ

定义 2. Petri 网. Petri 网是一个四元组   , 其中,    为库所集,    为

变迁集,    并且   ,    称为网的流关系,    为   的初始标识.
∀x ∈ P∪T •x ∈ {y ∈ P∪T |(y, x) ∈ F} x• ∈ {y ∈ P∪T |(x,y) ∈ F}

M[t > M′

定义 3. 变迁使能与执行规则. 对   , 称   为 x 的前集,  
为 x 的后集. 在标识 M 下, 若变迁 t 的每个前驱中都含有至少一个标记, 则称 t 是使能的. 使能的变迁可以执行从

而引发系统状态标识发生改变. T 执行后的标识 M'满足如下条件, 并记之为   .

M′(p) =

 M(p)−1, if p ∈ •t− t•
M(p)+1, if p ∈ t• − •t
M(p), otherwise

.

∀σ ∈ T ∗ M0[σ1 > M1[σ2 > M2[σ3 > . . . > Mk−1[σk > M σ

Σ R(Σ)

对   , 若   , 则   称为一个可引发变迁序列, 并称 M 为系统的

一个可达标识,    的所有可达标识的集合记为   .
进行系统建模时, Petri网的库所通常表示某种状态或者资源, 变迁通常表示某种动作, 流关系通常用以刻画动

作执行的前提条件和导致的后继状态, 标识用于建模网系统的状态. 本文使用 Petri网对多线程程序的行为进行建

模时, 每个变迁对应程序执行过程中的一个操作; 库所分为两类, 控制库所用于建模线程的控制流状态, 资源库所

用于建模程序中的锁对象; Petri 网中的标识表示程序的运行状态. 程序运行之初, 仅有主线程的初始控制流库所

和各个锁对象对应的资源库所含有一个标记, 其余库所标记数为 0.

M0(p0) = 1 ∧M0(plock) = 1 ∧ ∀p ∈ P−{p0, plock} : M0(p) = 0

图 2就是根据表 1的程序运行轨迹挖掘到的一个能反映图 1程序部分行为的 Petri网模型 (具体挖掘方法稍

后给出). 模型中, 每个变迁 (用小矩形表示)对应一个程序操作, 变迁同时标注了其变迁 ID和对应的程序操作; 黑
色边线的库所 (用圆表示) 为某个线程的控制库所, 建模控制流状态; 红色边线的库所为一个资源库所, 建模一个

锁对象. 控制流库所中的 token (用黑点表示)表示线程的当前控制流状态处于激活态, 资源库所中的 token表示当

前锁对象处于可用状态. 初始状态下主线程的就绪态被激活, 各个锁对象可用, 故它们对应的库所各自有一个 token,
相应地, 图 2 中的系统初始标识满足   , 当中 p0 是一个控

制流库所, 对应主线程的就绪状态; plock 是一个资源库所, 对应程序中的锁对象 lock.
就程序 Petri网模型的挖掘方法而言, 当给定多线程程序的某个运行轨迹后, 可以按照表 2所示的网模型构建

规则构造程序本次运行对应的 Petri网模型.
具体而言, 首先为主线程的就绪状态和各个锁对象分别构建一个含有 token的库所; 然后, 针对运行轨迹中各

个操作的种类, 按照表 2中给出的规则添加相应的变迁及其输入、输出库所和流关系即可. 具体地说, 每个共享变
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量的读/写操作所对应变迁仅有唯一的前驱库所和唯一的后继库所, 分别对应该操作所属线程的两个控制流状态;
每个线程 fork 操作所对应变迁有一个输入库所对应该操作所在线程的上一个控制流状态, 两个输出库所分别对

应该操作所在线程的下一个控制流状态, 以及被启动线程的就绪状态; 每个线程 join操作所对应变迁有两个输入

库所分别对应该操作所在线程的上一个控制流状态, 以及被 join线程的结束状态, 有唯一的输出库所对应该操作

所在线程的下一个控制流状态; 对于锁对象的获取操作而言, 它对应的变迁有两个输入库所, 其一对应该操作的前

驱控制流状态, 另一个对应申请访问的锁对象; 对于锁对象的释放操作而言, 它对应变迁有两个输出库所, 其一对

应该操作的后继控制流状态, 另一个对应释放的锁对象. 此外, 为直观起见, 表 2为每个共享变量的读写操作额外

添加了共享对量对应的一个红色圆圈, 需要指出, 该元素并不属于 Petri网的库所, 仅起到对共享变量读写的提示

作用, 进行 Petri网行为分析时完全可以忽略这些变量标记. 图 2中的 Petri网就省略了这些变量标记.
  

p0B

tB0

pB1

tB1

pB2

tB2

pB3

tB3

pB4

pA4

pA3

pA2

pA1

pA0

tA0

tA1

tA2

tA3

t0

t1

t2

t4

t3

t5

t6

p1

p0

p2

p3

p4

p5

p6

p7

plock

主线程
准备就绪

wr(mainThread, flag)

fork(mainThread, threadA)

wr(threadA, x)

acq (threadA, lock)

fork(mainThread, threadB)

threadB

准备就绪

acq (threadB, lock)

rd(threadB, flag)

rel (threadB, lock)

wr(threadB, x)

wr(threadA, flag)

join(mainThread, threadA)

join(mainThread, threadB)

rd(mainThread, x)

stop(mainThread)

threadA

准备就绪

rel(threadA, lock)

图 2　由表 1运行轨迹挖掘得到的程序 Petri网模型
 

以表 1中程序 Program 1的运行轨迹为例, 结合前述 Petri网模型挖掘方法和表 2中的 Petri网模型构造规则,
可得图 2所示的 Petri网模型. 初始标识下, 该模型仅有变迁 t0 可以执行, 它对应源程序中主线程的首条可执行语

句, 即对共享变量 flag 的写操作; t0 执行完毕后, 状态库所 p1 被输入一个 token, 代表主线程的下一个控制流状态

被激活; 在这一新的状态下, 变迁 t1 使能, 代表启动线程 threadA 的操作可以执行; t1 的执行将同时向库所 p2 和
pA0 各输入一个 token以激活他们, 前者对应主线程该操作执行后的后继状态, 后者对应线程 threadA的就绪状态,
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σ = t0t1t2tA0tA1tA2tA3
tB0tB1tB2tB3t3t4t5t6

之后的操作依次类推. 实际上, 表 1 中的程序运行轨迹对应着图 2 Petri 网的可执行变迁序列 

 , 该变迁序列执行完毕后, 主线程的终止状态库所和锁对象 lock 对应的库所各自含有一个 token,
这对应着程序 Program 1的终止状态.
 
 

表 2    程序锁对象、初始状态以及操作所对应的 Petri网模型 
程序对象及其操作 对应的Petri网模型片段 说明

主线程就绪状态 p0
该库所表示主线程的就绪状态, 初始标识下它包含一个token, 表示初始状态

下主线程处于就绪状态

锁对象 pi 锁 i
该库所对应一个锁对象, 初始标识它包含一个token, 表示初始状态下锁对象

处于可用状态

fork (u,v) 

p1

t1

p2

fork (u, v) pv0 变迁t1对应fork操作, 其前驱库所p1表示线程u中fork操作的前驱控制流状态,
后继库所p2表示线程u中fork操作的后继控制流状态, 后继库所pv0表示线程v
的就绪状态

join(u,v) 

p1

t1

p2

pv1join (u, v) 变迁t1对应join操作,  其前驱库所p1表示线程u中join操作的前驱控制流状态,
前驱库所pv1表示线程v的结束状态; 后继库所p2表示线程u中join操作的后继

控制流状态

acq(u, l) 

p1

pl

t1

p2

acq (u, l) 变迁t1对应锁对象l的acq操作, 其前驱库所p1表示线程u中acq操作的前驱控制

流状态, 前驱库所pl表示锁对象l; 后继库所p2表示线程u中acq操作的后继控制

流状态

rel (u, l) 

pl

p1

t1

p2

rel (u, l) 变迁t1对应锁对象l的rel操作, 其前驱库所p1表示线程u中rel操作的前驱控制流

状态; 后继库所p2表示线程u中rel操作的后继控制流状态, 后继库所pl表示锁

对象l

rd(u, x) 

p1

t1

p2

var: xrd (u, x)
变迁t1对应共享变量x的读操作,  其前驱库所p1表示线程u中该操作的前驱控

制流状态; 后继库所p2表示线程u中该操作的后继控制流状态. 红色圆圈表示

的是一个共享变量,  它不属于Petri网的元素,  仅用来描述此操作执行了某个

变量的读操作

wr(u, x) 

p1

t1

p2

var: x
wr (u, x) 变迁t1对应共享变量x的写操作,  其前驱库所p1表示线程u中该操作的前驱控

制流状态; 后继库所p2表示线程u中该操作的后继控制流状态. 红色圆圈表示

的是一个共享变量,  它不属于Petri网的元素,  仅用来描述此操作执行了某个

变量的写操作

stop(u) 

p1

t1

p2

stop (u)
变迁t1对应线程u的终止操作,  其前驱库所p1表示线程u中该操作的前驱控制

流状态; 后继库所p2表示线程u中该操作的后继控制流状态

 

需要强调的是, 虽然上述 Petri网是由程序的单一运行轨迹挖掘得到, 但它实际隐含了原程序多个不同的可执

行操作序列. 究其原因, 虽然某个具体的程序运行轨迹中, 不同线程的锁获取操作对同一个锁对象有固定的先后顺

序, 但根据运行轨迹构造 Petri网模型时并没有强加上这种因果依赖关系.
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M = { p3, pA0, pB0, plock}
σ σ′ =

t0t1t2tB0tB1tB2tB3tA0tA1tA2tA3t3t4t5t6

仍然以图 2中的 Petri网为例, 锁对象 lock 对应的资源库所 plock 有两个后继变迁 tA1 与 tB0, 它们构成一种冲

突结构, 从而带来了多种不同的可执行变迁序列: 一种情景是变迁 tA0 先引发, 对应着线程 threaA首先获得锁对象

lock 的使用权; 另一种情景是变迁 tB1 先引发, 对应着线程 threaB首先获得锁对象 lock 的使用权. 具体来说, 当网

系统在初始状态执行完毕变迁序列 t0t1t2 后, Petri网的标识为   当前状态下, 若 tA1 先执行

则得到前述可执行变迁序列    , 它对应表 1 中的程序运行轨迹; 若 tB0 先执行, 则得到另一个可执行变迁  

 , 它对应着表 3中的程序运行轨迹. 显然, 表 1的运行轨迹未触发数据竞争, 而表 3
中第 7、8行的两个操作则触发了数据竞争. 接下来借助网展开等 Petri网分析工具对不同执行情景下共享变量读

写操作之间可能的并发关系进行检测, 每个可能并发的共享变量读写操作都对应着源程序的一个潜在数据竞争.
  

表 3    程序 Program 1的另一个操作执行序列 
序号 主线程 线程threadA 线程threadB
1 6: wr(mainThread, flag)
2 27: fork(mainThread, threadA)
3 28: fork(mainThread, threadB)
4 18: acq(threadB, lock)
5 19: rd(threadB, flag)
6 20: rel(threadB, lock)
7 22: wr(threadB, x)
8 9: wr(threadA, x)
9 10: acq(threadA, lock)
10 11: wr(threadA, flag)
11 12: rel(threadA, lock)
12 29: join(mainThread, threadA)
13 30: join(mainThread, threadB)
14 31: rd(mainThread, x)
15 32: stop(mainThread)

 

 3   基于 Petri 网展开的潜在数据竞争检测

要检测源程序中某共享变量的读写/写写操作间是否存在数据竞争, 实际只需分析前述所挖掘 Petri网模型中

这两个操作对应的变迁间是否可并发即可. 在诸多 Petri网分析工具中, Petri网的展开技术 [24,30]可以对变迁之间是

否存在并发作出有效判断, 为此, 本文将基于 Petri网的展开进行程序潜在数据竞争的检测. Petri网展开技术基于

出现网对系统行为进行分析, 下面简单介绍相关概念, 更多内容见文献 [24,26,30].
N = (P,T ; F) y,y′ ∈ P∪T t, t′ ∈ T •t∩ •t′ , ϕ∧ (t,y) ∈ F∗∧

(t′,y′) ∈ F∗ F∗ y′ y#y′ (y,y′) ∈ F+ y′

y ≺ y′ (y,y′) < F∗∧ (y,y′) < (F−1)∗∧¬(y#y′) y′ y||y′

tB0#tA1 t2||tA0 t4#t4

首先, 对于无标识网    中的任意节点    , 若存在变迁    使得  

 (当中,    指流关系 F 的自反传递闭包), 则称节点 y 与   冲突, 记作   ; 若   则称 y 与   具有

因果关系, 记作   ; 若   , 则称 y 与   并发, 记作   . 例如, 若忽略图 2 中的

token, 将其视作一个网, 则我们有   、   特殊的, 节点自身与自身冲突的情况称为自冲突, 如   .
∀b ∈ B : |∗ b |⩽ 1

ON = (B,E;G)

∀b ∈ B : |∗b| ⩽ 1 G+∩ (G−1)+ = ϕ ∀y ∈ B∪E : ¬(y#y)

∀y ∈ B∪E {x|x ∈ B∪E∧ (x,y) ∈G + }

出现网 (本文出现网的定义与文献 [25]不同. 文献 [25]要求   , 这意味着网中不允许有冲突, 本
文允许不同节点间存在冲突) 是一个三元组   , 当中 B 为库所集, 又称条件集; E 为变迁集, 又称事件

集, 它们满足 (1)    ; (2)    , 即网中不含有向圈; (3)    , 即网中不存在自冲突;
(4)    , 集合   是有限的, 即任意节点的前驱节点都是有限的.

Petri网展开利用出现网描述系统行为的基本思想如下: 用出现网中的一个事件表示 Petri网系统中某个变迁

的一次执行, 用出现网中的一个条件表示网系统运行中涉及的某个 token, 出现网中的流关系用以刻画原始 Petri
网中变迁执行对 token的消耗和产生情况, Petri网初始标识下的各个 token分别对应出现网中一个没有前驱的条

件. 例如, 图 3中的出现网就是图 2 Petri网系统的一个有限展开. 当中, 各节点旁标有两个标签, 节点内部的标签是

出现网中该节点的唯一 ID, 节点外的标签是该节点对应的原 Petri网系统中库所或者变迁节点的 ID, 双边框表示
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[e]−
{
e′ |
(
e′2e
)
∈G∗
}

的事件为截断事件. Petri网的展开中, 一个事件 e 的局部配置定义为   , 局部配置对应的 Petri网

可达标识是指从初始状态执行 [e]中各个事件后到达的原 Petri网系统标识. 若事件 e 局部配置对应的可达标识与

某已经存在之事件局部配置对应的可达标识相等, 则称 e 为截断事件. 例如, 图 3给出的就是一个出现网, 它用以

描述图 2中 Petri网的行为.
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图 3　图 2中程序 Petri网模型的展开
 

{c0,c1}
文献 [30]已指出, 对于任意一个有界的 Petri网系统, 可以构造一个有限的出现网来刻画网系统的行为, 称该

出现网为原 Petri 网的有限完全展开. 例如, 图 3 所示的 Petri 网展开中, 前驱为空的条件集合为   , 它对应原
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{p0, plock}

{c24,c25,c13,c7}
{pB3, plock, pA4, p3}

Petri 网的初始标识   . 事件 e6 和 e13 对应原 Petri 网中变迁 tB0 两次不同场景下的执行. 具体而言, e6 对应

锁对象 lock 先授权给线程 threadB、后授权给线程 threadA这一场景下 tB0 的一次执行, 而 e13 对应 lock 先授权给

线程 threadA、后授权给线程 threadB这一场景下 tB0 的一次执行. 条件 c1、c12、c14、c22 和 c25 均对应原 Petri网
库所 plock 中的一个 token. c1 对应的是 Petri 网初始标识下 plock 中的 token, c12 对应的是 lock 先授权给线程

threadB、后授权给线程 threadA这一场景下锁释放操作 tB2 执行完毕后产生的 plock 中的 token, 其余类似可得. 事
件 e11 对应的是 lock 先授权给线程 threadB、后授权给线程 threadA这一场景下, 线程 threadB对变量 x 的写操作

tB3 的一次执行. 而 lock 先授权给线程 threadA、后授权给线程 threadB这一场景下 tB3 的执行则因为截断事件 e18
的存在而被省略. e18 之所以是截断事件, 是因为该事件的局部配置   与事件 e17 的局部配置{c22, c23, c15,
c7}对应着原 Petri网的同一个标识   .

e3||e11

事件 e11 对应线程 threadB 对变量 x 的写操作 tB3 的一次执行, 事件 e3 对应线程 threadA 对变量 x 的写操作

tA0 的一次执行. 在图 3的展开中, 两者满足   , 两个事件具有并发关系, 这意味着原 Petri网中变迁 tB3 与 tA0 存
在并发的可能, 这就得到了关于共享变量 x 的一个写冲突, 亦即一个潜在的数据竞争缺陷.

≺
≺

生成 Petri 网展开的算法有多种, 本文基于 Esparza 等人在文献 [30] 中提出的展开方法进行前述多线程程序

Petri网模型的展开, 具体展开算法见算法 1. 在算法实现过程中, 鉴于本文得到的 Petri网模型满足 1-safe性质, 而
且本文目的是进行共享变量读写 (或者写写) 操作之间的并发关系检测, 本文使用优先队列和哈希函数的方法对

文献 [30]给出的展开算法进行了性能优化, 具体优化措施包括: (1)使用优先队列按照   关系动态维护展开中产生

的事件; (2)按照序关系   弹出优先队列中最小的 e; (3)根据哈希函数判断 e 是否为截断事件.

算法 1. 满足 1-safe性质的 Petri网模型的展开算法.

Σ = (P,T ; F,M0)输入: 由程序运行轨迹挖掘到的 Petri网   ;
π = (ON,h) ON = (B,E;G) h ON Σ输出: Petri 网模型的展开   , 中   是一个出现网,    是将   中的条件/事件映射到   中库所/

变迁的函数.

步骤:
B := ∅,E := ∅,G := ∅1. 

p ∈ P2. FOREACH (   )
M0(p) , 03. 　 IF(   )

h(b) := p4. 　　　向 B 中添加一个新的条件 b, 并令   ;
π < t,Bt > t ∈ T Bt ⊆ B h (Bt)=•t5. 计算当前展开片段   的候选扩展集合 PE, 每个候选扩展是一个二元组   , 当中   ,    且   ;

∅6. 初始化截断事件的集合 Cur-Off 为   ;
PE , ∅7. WHILE (   ) {

< t,Bt > e :=< t,Bt > ≺8. 　在 PE 中选择扩展   使得据其添加的事件   按照第 3节定义的关系   最小;
h (e) := t G :=G∪{< b,e > |b ∈ Bt }9. 　在 E 中添加事件 e, 并令   ,    ;

p ∈ t•10. 　FOREACH (   )
h(b) := p G :=G∪{< e,b >}11. 　　向 B 中添加一个新的条件 b, 并令   ;    ;

< t,Bt >12. 　从 PE 中删除   ;
12.　 IF (e 不是截断事件)

π13. 　　根据新添加的条件 b 重新计算并更新   的候选扩展集合 PE
14. 　ELSE
15. 　　向 cut-off 中添加事件 e
16. }//WHILE

π = (ON,h) ON = (B,E;G)17. RETURN    , 当中 

在上述 Petri网的展开过程中, 为便于进行数据竞争检测, 对于每个共享变量的读写事件均会计算与其并发的

所有其他读写事件, 然后判断这些并发的读写事件之间是否存在针对同一个共享变量的读写/写写冲突. 若存在,
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DR_ON = (B′,E′;G′,h′) (B′,E′; F′)

h′

则输出冲突事件及其全部前驱节点构成的 Petri网展开的一个前缀, 该前缀就对应着原始程序一个潜在的数据竞

争, 称其为该数据竞争伴随的 Petri 网展开前缀, 可记之为一个四元组   , 当中   为

该展开前缀对应的出现网,    是将各个条件库所和变迁映射到源程序 Petri网模型中一个锁对象库所、控制流状

态库所或者程序操作变迁的映射函数.
e3||e11以图 3中的 Petri网展开为例, 当得到事件 e11 并检测到   时, 我们会导出图 4所示的 Petri网展开前缀 (为

方便理解, 该图中给出了各个节点对应的程序元素, 同时加入了共享变量节点), 它对应的就是第 2节所述的程序

Program 1中存在的数据竞争.
  

主线程
准备就绪

wr(mainThread, flag)

fork(mainThread, threadA)

wr(threadA, x)

fork(mainThread, threadB)

threadB

准备就绪
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图 4　Program 1中潜在数据竞争所伴随的 Petri网展开前缀
 

 4   基于网展开前缀的数据竞争重演

第 2节所定义的程序运行轨迹忽略了很多可能影响数据竞争出现与否的同步原语, 比如 wait、notify、suspend、
LockSupport.park等, 这有可能导致前文所得 Petri网模型的可执行变迁序列中隐含着原始程序中无法执行的操作

序列, 进而会导致一些数据竞争的误报. 幸运的是, 上节所得 Petri网展开前缀隐含了各个潜在数据竞争的产生根

源和具体发生路径, 本节将据此给出控制源程序运行的一种确定性调度方法, 以此重演潜在的数据竞争, 重演成功

的数据竞争方为真实的并发漏洞.

O(|Locks| × (|B′|+ |E′|)) |Locks| |B′|
|E′|

为此, 首先对上节所得潜在数据竞争对应的 Petri网展开前缀进行分析, 计算其中出现的各个锁对象的授权线

程序列. 具体见算法 2, 基本思想是, 展开前缀中对关联着一个锁对象且无前驱的条件库所必然对应着这个锁对象

的初始可用状态, 找到这些条件库所后, 只需沿该条件库所的后继节点追踪这个锁对象的使用线程, 一旦持有该锁

对象的线程发生一次改变则将该线程 ID追加到锁对象的授权线程序列中即可, 具体过程见算法 1. 算法 2的时间

复杂度为   , 当中   为数据竞争伴随 Petri 网展开前缀中出现的锁对象数量,    为前缀

中条件库所的个数,    为前缀中事件的个数.
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δ(lock) =< threadB >

以图 4所示的展开前缀为例, 当中仅仅出现了一个锁对象 lock, 而且该对象仅在执行变迁 tB0 时被授权给了线

程 threadB, 故 lock 的授权线程序列为   .

算法 2. 由潜在数据竞争伴随的 Petri网展开前缀计算各个锁对象的授权线程序列.

DR_ON = (B′,E′;G′,h′)输入: 某潜在数据竞争伴随的 Petri网展开前缀   ;
δ输出: 展开前缀中出现的锁对象的集合 LockSet, 以及一个为其中每个锁对象指定一个授权线程序列的函数   .

步骤:
1. 在 DR_ON 中寻找前驱节点为空且 h'(x)对应一个锁对象的条件库所 x, 计入集合 C_Lock;

c ∈C_Lock2. FOREACH (   ) {
3.　设 o 为 h'(c) 所对应的锁对象的 ID;

δ(o)4. 　初始化   为一个空序列;
5.　 WHILE (c 在 DR_ON 中存在后继节点){

#rmThreadID(e)6. 　　记 e 为 c 的后继事件, 并记    为 h'(e)所对应操作隶属的线程 ID;
7. 　　IF(h'(e)是一个针对锁对象 o 的锁获取操作){

δ(o) := δ(o)◦#ThreadID(e) ◦8. 　　　令   , 其中   表示序列的拼接操作;
9. 　　　重置 c 为 e 的后继条件库所 (该库所是唯一的, 因为每个锁获取操作后只有一个控制流库所为其后继);
10.　　}
11.　　ELSEIF (h'(e)是一个针对锁对象 o 的锁释放操作)
12.　　　此时 h'(e)会有一个控制流状态库所和一个资源库所为其后继条件, 令 c 为资源库所对应的条件;
13.　　ELSEIF (h'(e)是一个线程的 fork、join或 stop操作, 或者是某共享变量的读写操作)

#ThreadID(e)14.　　　此时 h'(e)的后继库所中存在一个库所描述线程   的控制流状态, 重置 c 为该库所对应的条件;
15.　} //WHILE

δ(o)16.　将锁对象 o 并入集合 LockSet, 上述过程得到的   即为其授权线程序列;
17. }//FOREACH

δ18. RETURN LockSet 与函数   .

此外, 基于数据竞争伴随的 Petri网展开前缀, 从主线程就绪态对应的条件库所出发, 遍历整个前缀, 易得潜在

数据竞争的发生位置 (即哪 2个线程第几次读/写哪个共享变量时发生了冲突). 以图 4为例, 潜在数据竞争对应的

是事件 e3 与 e11 对共享变量 x 的写操作冲突, 遍历前缀不难发现它们分别对应线程 threadA对 x 的第 m=1次写操

作、线程 threadB对 x 的第 n=1次写操作.
δ得到各个锁对象的授权线程序列   , 以及数据竞争的位置信息 (假设潜在数据竞争由线程 t1 第 m 次对共享变

量 x 的读/写操作、线程 t2 第 n 次对 x 的读/写操作构成)后, 基于 CalFuzzer[32]或其他的多线程程序主动调试平台 [33,34]

再次运行原程序, 运行过程中按如下调度规则干预其执行过程.
● 调度规则 Rule 1. 每当有线程 t 尝试执行锁对象 lock 的获取操作时, 分如下 3种情况.

δ(lock) δ(lock)(1)若 lock 的授权线程序列   当前非空、且尝试获取 lock 的线程 t 不是   的首元素, 则在 CalFuzzer
提供的 lockBefore函数接口中阻塞线程 t, 将其加入 lock 关联的一个阻塞线程池.

δ(lock) δ(lock)

δ(lock)

(2)若 lock 的授权线程序列   当前非空、且尝试获取 lock的线程 t 是   的首元素, 则直接执行该锁

授权操作, 并在 CalFuzzer提供的 lockAfter函数接口中删除   的首元素, 再通过 Calfuzzer的 unblock函数唤

醒之前因为访问 lock 访问而被阻塞的各个线程.
δ(lock)(3) 若 lock 的授权线程序列   当前为空, 则在 CalFuzzer 提供的 lockBefore 函数接口中阻塞尝试获取锁

lock 的线程.
δ(lock) =< threadB >以程序 Program 1 为例, 按照图 4 中展开前缀导出的锁授权线程序列为   . 重演阶段调度
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δ(lock)

δ(lock)

Program 1的运行时, 若 threadA首先尝试获取 lock, 则应通过 block函数阻塞线程 threadA; 若首次尝试获取 lock
的线程是 threadB, 则将锁 lock 授权给 threadB, 并删除   的首元素、更新其为空; 若 threadA 首先尝试获取

lock 被阻塞, 而 threadB之后尝试获取锁 lock, 则将 lock 授权给 threadB并删除   的首元素后, 还应唤醒被阻

塞的线程 threadA.
● 调度规则 Rule 2. 当线程 t1 尝试执行潜在数据竞争对应的对共享变量 x 的第 m 次读/写时, 在 CalFuzzer提

供的 writeBefore函数接口中阻塞该线程, 同时设置变量 t1_x 为 true; 类似地, 当 t2 尝试执行潜在数据竞争对应的

对共享变量 x 的第 n 次读/写时, 在 CalFuzzer提供的 writeBefore函数接口中也阻塞该线程, 同时设置变量 t2_x 为

true. 一旦 t1_x 和 t2_x 均为 true, 则说明这 2个共享变量的读/写操作在 Calfuzzer的调度下同时处于了可执行状态,
数据竞争重演成功.

以前文 Program 1为例, 假设基于 Calfuzzer对该程序进行调度运行时, 原始程序仍然尝试按照表 1的轨迹运

行, 按照上述调度策略则会执行表 4 所示的各种调度措施, 最终会重演出我们想要的数据竞争缺陷. 需要指出的

是, 这一并发缺陷按照表 1的原始轨迹运行时不会出现, 而且 FastTrack[15]、VerifiedFT[17]等传统的动态分析方法

也无法检测到该缺陷.
  

表 4    程序 Program 1的一个数据竞争重演过程 
序号 主线程 线程A 线程B 操作执行前后CalFuzzer的干预措施

1 6: wr(mainThread, flag)
writeBefore: 无干预

writeAfter: 无干预

2 27: fork(mainThread, threadA) startBefore: 无干预

3 28: fork(mainThread, threadB) startBefore: 无干预

4 9: wr(threadA, x)
writeBefore: (1) 阻塞threadA; (2) 设置threadA_ x为true;

writeAfter: 无干预

5 18: acq(threadB,
lock)

δ(lock)

lockBefore: 无干预

lockAfter: 删除   的首元素

6 19: rd(threadB, flag)
readBefore: 无干预

readAfter: 无干预

7 20: rel(threadB, lock) unlockAfter: 无干预

8

22: wr(threadB, x)

writeBefore: (1) 阻塞threadB; (2) 设置threadB_ x为true;
(3) 因threadA_ x与threadB_ x同时为true, 输出e11与e3
所对应的程序第9行与第22行代码存在数据竞争

 

最后, 需要说明的是, 本文所提数据竞争检测和重演方法是一个两阶段的数据竞争分析方法, 需要运行源程

序 2次. 第 1阶段, 通过 CalFuzzer[32]或 RoadRunner[33]等程序运行跟踪平台捕获程序首次运行时产生的运行轨迹,
构造本次运行对应的程序 Petri网模型, 并借助 Petri网的展开分析程序中潜在的数据竞争错误, 获取各个潜在数

据竞争对应的锁对象授权线程序列以及数据竞争的位置信息; 第 2 阶段, 通过 CalFuzzer 或其他程序主动调试平

台, 在锁的授权操作或共享变量的读写操作前后, 执行特定的干预操作, 以此实现数据竞争的重演. 然而, 众所周

知, 即使是同一个程序中同一个线程、同一个锁或者共享变量对象, 它们在两次不同的运行过程中可能会分配不

同的 ID. 按照本节方法进行数据竞争重演的前提是要在同一对象的不同 ID 之间建立映射关系. 解决方案如下:
(1) 就线程 ID 的对应而言, 两次运行中的第一个启动的线程必然是主线程, 由此可建立主线程之间的 ID 对应关

系. 进而, 即使在两次不同的程序运行中, 主线程依次启动的子线程序列是一致的, 由此可以在这些子线程 ID之间

建立一一映射关系. 类似的道理, 根据各个子线程启动的线程序列又可建立其他线程 ID之间的对应关系, 最终可
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完成线程 ID之间的一一对应; (2)由于每个线程依次申请的锁对象序列是一致的, 据此可以在建立锁对象 ID之间

的对应关系; (3)每个线程依次访问的共享变量序列也是一致的, 据此可以得到共享变量 ID之间的一一映射关系.

 5   原型系统与实验评估

 5.1   原型系统

基于 Java多线程程序主动调试的开源平台 CalFuzzer[32]研发了相应的数据竞争动态检测和重演工具. 基于该

工具, 用户只需输入一个多线程程序, 工具便会调用 CalFuzzer的程序事件流自动生成功能捕获程序的运行轨迹,
之后根据捕获的轨迹构建程序的 Petri 网模型, 再基于 Petri 网展开算法对程序 Petri 网模型中蕴含的潜在数据竞

争进行检测, 对于每个潜在数据竞争生成相应的 Petri网展开前缀; 最后, 根据各个潜在数据竞争对应的 Petri网展

开前缀, 生成锁对象的授权线程序列用作程序运行的调度方案, 进而, 调用 CalFuzzer 平台提供的 writeBefore、
writeAfter、readBefore、readAfter、startBefore、startAfter、lockBefore、lockAfter、unlockAfter等函数进行程序

执行的调度和数据竞争的重演. 所开发工具的架构和运行界面分别见图 5、图 6所示.
  

线程
控制
层

系统
界面
层

数据
竞争
分析
层

数据竞争分析

读写冲突分析
数据竞争重演
检测报告生成

模型挖掘

Petri 网模型创建
Petri 网模型展开

线程事件捕捉

Petri 网 数据竞争子网Petri 网展开

线程调度控制

图 5　数据竞争检测与重演原型系统架构
 

  
Petri Net Unfolding DataRace 01

(a) Petri网 (b) 展开 (c) 一对数据竞争

图 6　原型系统运行界面截图
 

原型系统架构分为线程控制层、数据分析层、结果界面层 3 部分 (如图 5 所示). 最底层的线程控制层基于

CalFuzzer内置 API实现: 在线程事件捕捉模块中, 使用 SOOT分析并修改程序的字节码, 在与并发相关的语句处

插入回调函数, 在一次真实执行中捕捉多线程程序运行时的相关动作; 在线程调度控制模块中, 针对每个潜在的数

据竞争, 根据上层数据竞争分析层得到的锁授权线程序列进行程序调度以重演数据竞争. 中间层为数据竞争分析

层, 模型挖掘模块依据程序运行轨迹建立程序的 Petri网模型, 并基于算法 1对程序的 Petri网模型进行展开; 数据
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竞争分析模块根据程序 Petri网模型的展开分析读写冲突、检测潜在数据竞争, 为每一个潜在数据竞争生成一个

展开前缀, 并据此计算锁对象的授权线程序列用作数据竞争重演的程序调度方案; 最终, 结合重演结果生成数据竞

争分析报告. 最上层为系统界面层, 向用户展示挖掘得到的程序 Petri网模型、Petri网模型的展开、所检测到的数

据竞争对应的 Petri网展开前缀, 同时给出数据竞争报告 (如图 6所示).
图 6 给出的是所开发原型系统的部分界面截图, 图 6(a) 是根据程序运行轨迹挖掘和构建的多线程程序 Petri

网模型, 图 6(b)为 Petri网展开的界面, 图 6(c)展示了一个潜在数据竞争对应的 Petri网展开前缀和数据竞争检测

结果, 图 6(c)中的提示信息 Thread 1 write test/TestRace.java#41 address=4294967299(22)表示代码 TestRace.java中
在 41行 22列线程 1中地址为 4294967299的共享变量 x 的写操作, 与代码 49行 26列线程 2中该共享变量的写

操作存在数据竞争.

 5.2   实验评估与相关工作比较

就相关工作比较而言, 第 2节结合程序 Program 1从原理上说明了本文方法相比 VerifiedFT等经典动态分析

方法的优势, 即本文方法虽然是从单一运行轨迹挖掘得到程序的 Petri网模型, 但是这个模型可以隐含多条潜在的

程序运行轨迹, 从而可以减少数据竞争的漏报现象. 与此同时, 由于动态分析方法均依赖程序运行轨迹进行漏洞检

测, 而完整的覆盖各种可能的程序执行路径难以获得, 丢失的路径中可能隐含着数据竞争, 故包括本文方法在内的

数据竞争检测均可能存在一定漏报, 具体漏报率依赖于测试用例对程序执行路径的覆盖情况. 除此之外, 结合

CalFuzzer软件平台 [12]中公开的多个 Java多线程程序实例进行了实验评估和对比, 实验对比结果见表 5.
  

表 5    数据竞争检测试验结果 

程序实例

实际数

据竞争

数量

本文方法的

检测结果

Calfuzzer集成方法HybridAnalysis+
Racefuzzer的检测结果

本文方

法运行

时间 (s)

CalFuzzer集成方法

HybridAnalysis+
Racefuzzer的单次运行时间 (s)

Test1 3 无漏报和误报 无漏报和误报 4 2.2
Test2 0 无漏报和误报 无漏报和误报 3.1 1.1

Test3 3 无漏报和误报
有一定概率发生漏报  (单次运行概率大,
运行次数增加概率逐渐变小), 无误报

3.2 2.1

Test4 6 无漏报和误报
有一定概率发生漏报(单次运行概率大,
运行次数增加概率逐渐变小), 无误报

6 4.2

Test5 0 无漏报和误报 无漏报和误报 3.1 1.3

Test6 3 无漏报和误报
有一定概率发生漏报(单次运行概率大,
运行次数增加概率逐渐变小), 无误报

4 2.1

Test7 0 无漏报和误报 无漏报和误报 3 1.3
Test8 0 无漏报和误报 无漏报和误报 10 3
Test9 0 无漏报和误报 无漏报和误报 6.4 2.1

Test10 3 无漏报和误报
有一定概率发生漏报(单次运行概率大,
运行次数增加概率逐渐变小), 无误报

5.4 3

Test11 3 无漏报和误报
有一定概率发生漏报(单次运行概率大,
运行次数增加概率逐渐变小), 无误报

4 2.3

Test12 2 无漏报和误报
有一定概率发生漏报(单次运行概率大,
运行次数增加概率逐渐变小), 无误报

10 11

本文实例

Program1 2

有一定概率发生一个漏报

(运行次数增加概率逐渐变

小).  仅以表1中的轨迹为依

据发生1个漏报. 无误报

有一定概率发生两个或一个漏报(单次运

行概率大,  运行次数增加概率逐渐变小).
仅以表1中的轨迹为输入发生2个漏报 .
无误报

3.1 2.7

 

对于程序实例 Test1, 由于程序中不存在锁对象或锁的竞争, 任意一条程序运行轨迹中均能呈现出程序中存在

的数据竞争漏洞, 故本文方法和 CalFuzzer中集成的基于 HybridAnalysis与 RaceFuzzer的数据检测方法均能完整、

准确的检测出程序的数据竞争缺陷; 对于程序实例 Test3–6、Test10–12, 程序中存在锁对象的竞争等复杂的并发
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操作与程序行为, 有的运行轨迹能呈现出程序中的数据竞争缺陷, 而有的运行轨迹则无法直接呈现. 此时, CalFuzzer
中集成的方法通常需要多次运行、分析多条执行轨迹方能完整的检测出程序中存在的数据竞争 (实验表明, 单次

运行通常会出现漏报, 运行 3次以上通常能检测出所有的数据竞争), 而本文所提方法只需基于单条运行轨迹就可

准确作出检测, 没有任何漏报现象; 其余程序实例本身不存在数据竞争缺陷, 所以两类方法均无漏报. 此外, 由于本

文方法和 CalFuzzer集成的方法均进行了数据竞争重演, 故所有的程序实例均没有误报.
从时间性能来看, 本文所提数据竞争检测方法的时间消耗大部分情况下高于 CalFuzzer中集成的方法, 原因在

于本文挖掘到的 Petri网模型可能蕴含有多条运行轨迹, 对该 Petri网进行展开时通常会消耗更多的时间. 而且, 程
序中存在的线程数量和并发行为越多, 本文方法消耗的时间越多. 为进行时间测试, 设计了不同规模的多个多线程

程序实例进行了性能测试. 具体而言, 每个测试程序设置两个共享变量进行自增操作, 设置两把锁分别进行获取和

释放, 然后不断增加线程规模, 测试结果见表 6. 由测试结果可见, 当线程数目较少时, 我们的方法具有比较好的性

能表现, 但当线程数量增加到 10个以上时, 运行时间会以指数形式增加, 这主要是由于 Petri网展开规模的快速增

长. 不过, 这种时间上的损失带来的好处是漏报现象的减少.
 
 

表 6    Petri网展开的性能测试结果 
线程数 库所数 变迁数 条件数 事件数 截断事件数 运行时间 (ms)

2 16 14 20 15 0 6
4 42 38 142 113 5 101
6 68 62 821 654 17 250
8 94 86 86 3 490 321 2 293
10 120 110 22 176 17 557 1 793 13 988
12 146 134 107 556 85 015 9 217 216 820

 

在对大规模并发程序进行数据竞争检测时, 为提高效率, 一个可能的方法是先基于 lockset等效率高但是准确

性不足的方法定位潜在的数据竞争, 然后, 以每组潜在的数据竞争为对象, 有针对性的进行程序 Petri网模型的展

开和数据竞争检测. 实际上, 文献 [26]提出的 Petri网反向展开算法可用于解决此问题. 不过, 文献 [26]将 Petri网
的反向展开用于程序的静态分析, 它根据程序源码构造程序的 Petri网模型、进而借助反向展开检测数据竞争. 但
是, 当中需要用户人为给出一组可能存在竞争的共享变量读写操作, 之后进行针对性的检测. 而且, 静态分析方法

在大规模程序分析时同样存在效率问题, 误报率较高. 后续工作中, 作者将尝试将本文方法与文献 [26] 中的方法

进行结合, 在提高效率的同时降低误报率.
最后, 传统的数据竞争检测方法只会指出存在数据竞争的语句位置, 而本文方法所得数据竞争锁伴随的 Petri

网展开前缀可以直观展现这种缺陷的发生场景. 而且, 根据这种 Petri网展开前缀可以有效地进行思索的重演, 以
此保证潜在数据竞争的真实性. 不过, 本文方法也存在很多不足, 比如, 本文未考虑 wait、notify等对数据竞争检测

可能带来影响的其他同步原语.

 6   总结与分析

本文提出了一种基于 Petri网展开的多线程程序数据竞争检测和重演方法, 其主要的检测步骤和特色如下: 首
先, 通过对程序某次运行轨迹的分析构建程序的 Petri网模型, 该模型虽由单一运行轨迹挖掘得到, 但可能隐含着

多个不同的程序可执行操作序列, 从而可降低传统数据竞争动态检测方法的漏报率; 之后, 将程序的数据竞争检测

问题转换为 Petri网模型中共享变量读写/写写操作的并发关系识别问题, 并借助 Petri网展开技术完成了程序中潜

在数据竞争的检测; 最后, 基于各个潜在数据竞争伴随的 Petri网展开前缀给出了潜在数据竞争的触发路径, 并以

此为基础, 借助 CalFuzzer平台实现了数据竞争的重演, 保证了数据竞争检测真实性. 此外, 相比数据竞争的静态检

测方法而言, 本文仅分析单一运行轨迹对应的 Petri网模型, 这有效缩减了问题的复杂度, 而且能保证数据竞争检

测的真实性. 相比传统的数据竞争动态检测方法而言, 本文从单一运行轨迹挖掘得到的 Petri网模型可以蕴含多条

鲁法明 等: 基于 Petri网展开的多线程程序数据竞争检测与重演 3741



不同的程序运行轨迹, 可以减少数据竞争的漏报现象.
不过, 目前所提方法仍然存在诸多不足. 比如, 本文未考虑 wait、notify等对数据竞争检测可能带来影响的其

他同步原语, 对大规模程序进行分析时的性能有待优化等. 此外, 在进行数据竞争重演的过程中, 程序在如下两种

情况下可能出现死锁: 其一, 被检测程序本身存在死锁, 在重演过程中该死锁被触发了; 其二, 被检测程序本身不存

在死锁, 但是拟重演的潜在数据竞争是一个误报, 此时本文给出的程序调度和重演算法可能会导致死锁. 上述两种

情况均会导致数据竞争重演的失败, 使得算法无法判定潜在数据竞争的真伪. 针对这一问题, 可以在重演的过程中

借助死锁的动态检测方法 [35,36]进行死锁分析, 一旦检测到死锁的发生, 则对当时的锁图和相关的程序运行状态进

行分析, 分析死锁产生的根源, 据此开展后续的程序漏洞修复或者开展进一步的数据竞争分析工作, 相关研究将在

后续工作中展开.
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