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摘　要: 异步程序使用异步非阻塞调用方式来实现程序的并发, 被广泛应用于并行与分布式系统中. 验证异步程序

复杂性很高, 无论是安全性还是活性均达到 EXPSPACE难. 提出一个异步程序的程序模型系统, 并在其上定义两

个异步程序上的问题:    等价性问题和   可达性问题. 通过将 3-CNF-SAT规约到这两个问题, 再将其规约至非交互

式 Petri 网的可达性证明两个问题是 NP 完备的. 案例表明, 这两个问题可以解决异步程序上一系列的程序验证

问题.
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Abstract:  Asynchronous  programs  utilize  asynchronous  non-blocking  calls  to  achieve  program  concurrency,  and  they  are  widely  applied  in

parallel  and  distributed  systems.  However,  it  is  very  complex  to  verify  asynchronous  programs,  and  the  difficulty  can  be  ranked  as

EXPSPACE  in  terms  of  both  safety  and  liveness.  This  study  proposes  a  program  model  of  asynchronous  programs  and  defines  two

problems  of  asynchronous  programs,  namely,  ϵ-equivalence  and  ϵ-reachability.  In  addition,  the  two  problems  can  be  proved  to  be  NP-

complete  by  reducing  the  3-CNF-SAT  to  the  problems  and  making  them  further  reduced  to  the  reachability  of  the  communication-free

Petri net. The case shows that the two problems can solve the verification problems of asynchronous programs.
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 1   引　言

随着计算机多核系统与分布式系统的大规模发展, 异步程序得到了前所未有的广泛应用. 异步程序是一种普

遍存在的系统编程风格, 用于管理与环境的并发交互. 异步程序使用异步非阻塞调用方式来实现程序的并发. 这种

调用不需要等待函数或者过程返回结果, 可以直接继续执行程序; 而同步阻塞调用需要等待函数或者过程返回结

果, 然后才能继续执行程序. 然而编写正确的异步程序也非易事, 对异步程序的程序验证更是一类难题. 由于一个

具有多栈的程序模型是图灵完备的 [1], 因此通常来说, 异步程序上的验证问题是不可判定的. 除此以外, 不同线程
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之间以异步方式通讯, 需要借助不同媒介, 如队列 (queue)、共享缓冲区 (shared buffer, 通常表示为多重集合)、邮

箱 (mailbox)等, 也为验证带来了一定的困难 [2]. 因此学术界为了得到异步程序可判定的性质, 通常采用近似或抽

象等方法, 对程序模型作出一定限制. 即便如此, 异步程序的程序验证依然困难 [3,4].
在异步程序模型的研究中, Sen 等人将异步通讯程序限定为拥有一个无限的程序栈, 要求通讯时程序栈需为

空, 提出了多重集下推系统 [5], 并将异步程序的安全性问题归约到 Petri网 [6]的可覆盖性问题上. Ganty等人则在此

基础之上, 借助 Parikh像将异步程序的活性问题归约到 Petri网上的可达性问题上 [7]. Atig等人在多重下推系统上,
通过禁止在同一个线程上执行的任务之间传输锁, 证明了带有嵌套锁的多线程异步程序上的可达性问题的复杂度

是 EXPSPACE-complete[8]. Emmi 等人提出面向事件驱动 (如中断) 的异步程序模型 [9], 并通过数据 Petri 网这个

Petri网的扩展模型的可覆盖性问题来解决事件驱动异步程序的安全性问题. 众所周知, Petri网是一种状态转移系

统, 可以用来描述异步、并发的计算机系统模型. Petri网的可覆盖性问题的复杂度是 EXPSPACE完备, Petri网的

可达性问题的复杂度则是 EXPSPACE难. 因而缺乏高效的 Petri网验证工具, 上述提到的研究都只是理论结果, 并
未有验证工具. 此外, 也有一些工作针对 Petri网提出了不同的扩展, 但也有相当高的复杂度 [10−14]. 非交互式 Petri
网作为 Petri网的一个子类, 其验证性质 (可覆盖性、可达性等)的复杂度是 NP完备 [15].

ϵ ϵ

本文提供了一个异步程序的抽象模型——异步程序标签控制流图 (asynchronous program labelling control flow
graph, APG)系统, 并提出了两种程序验证性质   等价性问题和   可达性问题, 同时证明这两个问题是 NP完备的.
我们将 CNF-SAT规约至这两个问题, 证明其是 NP难的; 然后, 将这两种性质归约到非交互式 Petri网的可达性问

题, 从而证明它们的 NP 完备性问题. 这两种程序验证性质可以对异步程序的安全性进行近似, 同时验证一些

更具体的应用, 如: 动态更新、缺陷定位等. 通过实验室开发的非交互式 Petri高效工具可以开发出高效的验证工具.

ϵ ϵ

本文第 2节对用到的预备知识进行概述, 包括 Petri网、非交互式 Petri网、上下文无关语法等. 第 3节给出

我们提出的异步程序抽象模型 APG系统及其语义, 并提出两种验证性质   可达性和   等价性. 第 4节引入一种计

算模型并行下推系统, 并证明了异步程序的这两种性质是 NP 完备. 第 5 节案例分析, 介绍 APG 如何表示程序以

及验证性质如何刻画具体程序问题. 第 6节总结全文, 并对未来工作进行探讨.

 2   预备知识

 2.1   基础记号

Σ = {v1,v2, . . . ,vk} Σ∗ Σ⊕ Σ

Σ∗ Σ Σ⊕ Σ

给定一个有限字母表   , 符号   和   分别表示由   生成的自由幺半群 (free monoid)和自由交

换幺半群 (free commutative monoid). 通俗地说, 即   表示所有由   中字母组成的字符串, 而   表示由   生成的多

重集合 (multiset).
N Nk k P : Σ∗→ Nk

w ∈ Σ∗ Pw (ai) ai w w Σ

P (w) = (Pw (a1) ,Pw (a2) , . . . ,Pw (ak))

记   为自然数集合,    表示所有定义在自然数上的   维向量集合. 定义 Parikh映射为   . 对每个单

词    , 记    为字母    在单词    中的出现次数. 对每个单词    , 在字母表    上的 Parikh 映射的象 (Parikh
image) 为   . Parikh 映射是研究形式语言的一个重要工具. 我们将在后文使用它

来辅助证明本文模型中的验证问题.

 2.2   Petri 网

(S ,T,W,M0)定义 1. Petri网. 一个 Petri网是一个四元组   , 其中,
S
∩

T = ∅(1) S 和 T 都是不相交的有穷集合, 即   , S 和 T 分别表示 Petri网中的库所和迁移, 一般在图中用圆形

节点和方形节点表示. Petri网中的一个对象不会同时是库所和迁移.
W : (S ×T )∪ (T ×S )→ N(2)    是一个权重函数, 分配给每个弧一个非负的权重.

M : S → N M0(3) Petri 网的标记   是一组从库所到自然数的映射, 含义是每个库所分配的令牌个数.    表示该

Petri网的初始标记.
t ∈ T •t {s ∈ S |W (s, t) > 0} t•

{s ∈ S |W (t, s) > 0

对一个迁移   , 将其前集 (输入库所集) 记为   , 即   , 将其后集 (输出库所集) 记为   , 即
 }.
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t s s ∈ •t M (s) ⩾W (s, t)

t M0 M
t→ M′ M′ (s) = M (s)+W (t, s)−W (s, t)

T = t1t2 . . . tn−1tn M0 M1,M2, . . . ,Mn−1

如果对一个迁移   的前集中的任意库所   , 即   , 都满足   , 那么称这个迁移被标记 M 触发. 迁
移   被触发后会转移到一个新标记   , 记为   , 其中新标记的令牌数由公式 

确定. 给定一个若干个迁移组成的迁移序列   , 两个标记   和 M', 如果存在标记   使

得以下公式成立:

M0
t1→ M1

t2→ M2
t3→ . . . tn−1→ Mn−1

tn→ M′,

M0
T→ M′ M0则将其记为   , 并称 T 为触发序列, 同时称标记 M'由标记   可达.

非交互式 Petri网是一类特殊的 Petri网, 和另一种描述并发程序的模型基本并行进程 (basic parallel process,
BPP)是等价的.

(S ,T,W,M0) s ∈ S , t ∈ T, |•t| = 1 W (s, t) ⩽ 1定义 2. 非交互式 Petri 网. 给定一个 Petri 网   , 若对于任意   , 且    , 则称

该 Petri网为非交互式 Petri网.
S = {s1, s2, s3, s4, s5, s6} T = {t1, t2, t3, t4}

ti (1 ⩽ i ⩽ 4)

图 1是一个非交互式 Petri网的例子, 此处每条弧权重设为 1.    表示库所集,  
表示迁移集. 迁移   恰好只有 1个输入库所, 因此构成非交互式 Petri网.
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图 1　一个非交互式 Petri网的例子
 

(S ,T,W,M0)

M0

问题 1. 非交互式 Petri的可达性问题. 给定一个非交互式 Petri网   , 和该 Petri的一个标记 M. 则非

交互式 Petri网的可达性问题定义为: 判定标记 M 是否由初始标记   可达.
针对非交互式 Petri的可达性问题, 文献 [15] 给出以下结论. 这一结论是本文工作的核心关注点, 利用非交互

式 Petri网的可达性问题的可判定性, 证明后文的相关问题.
定理 1. 文献 [15], Theorem 3.2. 非交互式 Petri网上可达性问题的复杂度是 NP完备的.

 2.3   上下文无关文法

G = (Non,Ter,

A,P)

定义 3. 上下文无关文法. 一个上下文无关文法 (context-free grammer, CFG) 是一个四元组  

 , 其中,
Non Ter•    和   是不相交的有穷集合, 分别表示非终结符集和终结符集.
A ∈ Non•    表示开始变量, 用来表示整个句子 (或程序).
P ⊆ Non× (Non

∪
Ter)∗•    是一个有穷的集合, P 的成员称为文法的规则或产生式.

由上下文无关文法产生的语言称为上下文无关语言. 上下文无关语言的等价性问题是不可判定的. 因此, 我们

介绍一类特殊的上下文无关文法: 交换上下文无关文法.

Gc = (Non,Ter,A,Pc) Non Ter Pc ⊆ Non× (Non
∪

Ter)⊕
定义 4. 交换上下文无关文法. 一个交换上下文无关语法 (commutative context-free grammer, CCFG)是一个四

元组   , 其中   、   、A 和前文一致, 而   .

α,β ∈ (Non
∪

Ter)⊕ α β α→ β给定两个可交换词   , 如果由产生式,    可以直接产生   , 则记为   ; 如果经过了若干次
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α β α→∗β →∗ →产生式的使用,    可以产生   , 则记为   , 其中   表示   的自反传递闭包.
Gc = (Non,Ter,A,Pc)

w ∈ Ter⊕ A→∗w
问题 2. 统一词问题 (uniform word problem). 给定一个交换上下文无关语法   , 和一个可交

换词   . 统一词问题 [16]定义为: 判定   是否成立.
定理 2. 文献 [15], Theorem 4.1. 在交换上下文无关文法中, 统一词问题的复杂度是 NP完备的.

w A→∗w
G V w ∈ LG (N) V

证明的思路是将统一词问题归约到非交互式 Petri 网的可达性问题, 即将上下文无关文法翻译为非交互式

Petri网, 那么可交换词   为该 Petri网中的一个可达标记当且仅当   成立. 也就是说该文献表明, 对于每个交

换上下文无关文法   , 都存在一个非交互式 Petri 网   , 使得对   的成员资格查询可以通过对   的可达

性查询来回答.

 3   程序模型

本节提出异步程序标签控制流图 (APG)系统, 以控制流分析方法来辅助刻画异步程序的特征. 我们首先简要

介绍一下如何使用控制流图来形式化表示异步程序.

 3.1   APG 系统

(P,E,V)

定义 5. APG 系统. APG 系统表示异步程序标签控制流图 G (asynchronous program labelling control flow
graph). G 可以用一个元组   来表示, 其中,

P = {p1, p2, . . . , pn}(1)    是一个有穷的过程 (procedures)名称集, 用于表示可以被调用的过程集合.
V(2)    是一个控制节点集, 每个控制节点代表程序的一个基本块 (basic block), 即对应一段异步程序中最大顺

序执行的代码序列.
E ⊆ V ×L×V(3)    是一个边集, 其中 L 是一个标签集合, E 表示节点到节点的迁移或跳转关系.

p ∈ P, p vs
p ve

p对于每个过程   在控制节点集 V 中都有一个入口节点   (start)和一个出口节点   (end), 分别表示程序

在这过程 p 执行开始和结束的位置. 过程 p 可以在任何时候被调用.
Vp V p

Vp ⊆ V Vp vs
p ve

p

需要注意的是, 我们定义的 APG 系统是良结构的. 我们用   表示控制节点集   中属于过程   的控制节点集

合, 则有   . 良结构的意思是说,    中任意节点都能从入口节点   出发可达, 并且可到达出口节点   .
而标签集合 L 中的标签共有以下 3种类型.

u
ϵ→ v ∈ E ϵ

u v

(1)    ,    标签为空标签, 表示不存在过程调用, 仅存在一些状态的迁移. 控制流在过程内部执行, 从控

制节点   直接转移到控制节点   .
u

ps

→ v ∈ E ps u p p

v

(2)    ,    标签为同步调用标签, 表示控制节点   同步 (synchronous)调用了过程   , 并且在过程   调用

完成后控制流返回到控制节点   .
u

pa

→ v ∈ E pa u p p

v

(3)    ,    标签为异步调用标签, 表示控制节点   异步 (asynchronous)调用了过程   , 无需等待过程   返

回, 控制流直接转移到控制节点   .

 3.2   APG 系统的语义

T : E→ D→ D, T

d′

我们在 APG系统中引入数据流分析方法, 来分析异步程序的行为. 令 D 表示一个数据流值的有限集合, T 表

示一个数据流转移函数, 即   将 APG 系统中边集一条边 e 和一个数据流值 d 映射到另一个数据

流值   上.
现在我们给出 APG系统的格局定义.

(Pr,M,N)定义 6. APG系统的格局. APG系统的格局用一个三元组   来表示, 其中,
Pr ∈ ((V ×D)×V∗)⊕(1)    是一个带有程序堆栈的抽象状态的多重集, 抽象状态指控制节点和数据流值, 栈符号

则表示控制节点.

M ∈ P⊕(2)    , 其中 M 表示处于 pending状态的异步调用, 即还在等待执行的调用.
N ∈ P⊕ N(3)    , 其中   表示处于 returned状态的异步调用, 即执行结束后已经返回的调用.

main在引入以上格局的记号后, 若用记号   表示程序入口, 则对一个异步程序来说, 其对应的 APG系统的初始
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格局集合为: ({((
vs

main,d
0
main

)
, ϵ
)}
,∅,∅

)
.

main vs
main d0

main, ϵ

∅

此时, 程序在过程   入口节点   开始执行, 初始数据流值为   表示程序栈为空, pending和 returned

调用也都为空集   .
定义 7. APG系统的语义. 针对一个异步程序的行为, 我们将其分为以下几类, 并定义 APG系统的语义如下.
(1) 过程内部操作:

e = v
ϵ→ v′

({((v,d) ,σ)}⊎Pr,M,N)→ ({((v′,T (e) (d)) ,σ)}⊎Pr,M,N)
.

(v,d) (v′,T (e) (d)) σ此时程序的全局抽象状态被改变, 由   变为   . 由于只是过程的内部操作, 栈顶符号仍为   , 保持

不变; M 和 N 也保持不变.
(2) 同步调用:

e = v
ps

→ v′

({((v,d) ,σ)}⊎Pr,M,N)→
({((

vs
p,T (e) (d)

)
,σ · v′

)}
⊎Pr,M,N

) .
vs

p d

T (e) (d) v′ σ σ · v′
此时程序的全局抽象状态被改变, 控制节点变为同步调用入口节点    , 数据流值由    通过转移函数变为

 , 栈顶符号发生变化, 将   压入栈   , 变为   ; 由于是同步调用, 因此 M 和 N 也不会发生变化.
(3)同步返回: ({((

ve
p,d
)
,σ · v′

)}
⊎Pr,M,N

)
→ ({((v′,T (e) (d)) ,σ)}⊎Pr,M,N)

.

ve
p v′ v′

σ

此时程序的全局抽象状态被改变, 控制节点从出口节点   返回到   , 栈顶符号也发生变化, 此时需要将   从栈

顶弹出, 栈顶符号变为   .
(4) 异步 post:

e = v
pa

→ v′

({((v,d) ,σ)}⊎Pr,M,N)→ ({((v′,T (e) (d)) ,σ)}⊎Pr, {p}⊎M,N)
.

vs
p v′

p,N

异步调用需要发送一个 post 请求, 与同步调用类似, 但异步调用不需要等待调用返回, 而是让调用进入

pending状态, 所以控制节点不会变为入口节点   , 而是直接变为   , 数据流转移则于同步调用类似, 栈顶元素不会

发生变化; M 中则加入一个处于 pending状态的异步调用   则不变.
(5) 异步调用 dispatch:

(Pr, {p}⊎M,N)→
({((

vs
p,d0

p

)
, ϵ
)}
⊎Pr,M,N

) .
vs

p {p}⊎M

异步调用中处于 pending状态的调用 p 总会被某个线程执行, 此时表现为异步调用分发 (dispatch). 程序全局状

态发生改变, 控制节点变为入口节点   , 而 M 则需要减少一个正在 pending状态的调用 p, 由一开始的   变为 M.

(6) 异步返回: ({((
ve

p,d
)
, ϵ
)}
⊎Pr,M,N

)
→ (Pr,M, {p}⊎N)

.

ve
p

p

异步返回表示该调用处于 returned状态, 控制节点从出口节点   离开, 程序全局抽象状态回到 Pr; M 不会改

变, N 则加入一个处于 pending状态的异步调用   .
至此, 我们在 APG系统上定义了异步程序的行为.

 3.3   安全性性质和验证问题

真实世界中大多数实际运行的程序, 都会由于语法、语义的出错导致出现与预期不符的异常行为. 而异步程

序由于其涉及多线程间通讯等并发要求, 编写起来相当困难, 也容易出现异常行为, 更难以进行软件测试. 解决方

案是通过形式化的方法, 将程序转化为程序模型, 使用模型检测等验证技术, 找出程序模型的错误以及异常行为,
可以从本质上为我们完成对程序的验证, 以此保证程序的安全性.
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ϵ ϵ

异步程序的可达性问题以及等价性问题都是不可判定的. 因此本文通过对模型作出一些限制, 重点讨论以下

两个问题: 异步程序中的   可达性问题以及   等价性问题.

ϵ ϵ

而借助非交互式 Petri网的可判定性以及相关高效的验证工具, 可以来对程序的安全性性质进行验证. 于是我

们引入 APG系统的   可达性问题与   等价性问题, 以及第 4节提及的并行下推系统, 并将其最终归约至非交互式

Petri网的可达性上.
ϵ G = (P,E,V) (M,N) G init

ϵ-reachable →∗

ϵ-reachable Reachϵ (G) = {(M,N)| init→∗(∅,M,N)}

定义 8. APG系统的   可达性问题. 给定一个 APG系统   , 一个格局   , 在   中所有从初始 

状态经过若干次迁移能到达的格局集合称为    集合 .  记迁移规则→的自反传递闭包为     .  则
 集合可以写为   .

ϵ (M,N (M,N) Reachϵ (G) (M,N)

Reachϵ (G) (M,N ϵ

APG 系统的   可达性问题定义为: 给定一个格局   ), 判断格局   是否在   中. 若格局 

在   中, 则称格局   )可达. 程序的   可达性问题又被称为安全性问题, 这是因为往往可以通过验证程

序错误或异常状态的不可达来说明程序的安全性.
ϵ G1 = (P1,E1,V1) ,G2 = (P2,

E2,V2)

定义 9. APG 系统的   等价性问题. 给定两个异步程序, 其所对应的 APG 系统为  
 .

ϵ ϵ Reachϵ (G1) Reachϵ (G2)

ϵ ϵ

APG系统的   等价性问题定义为: 判定这两个程序的   可达集合是否相等, 即   是否等于   ,
若二者相等, 则这两个程序等价.    等价性问题又称为   安全等价性问题, 例如, 给定一个异步程序和一个截止日

期, 询问它是否可以在每种可能性上准时执行.
ϵ ϵ对于异步程序中的   可达性问题以及   等价性问题来说, 我们讨论其复杂度下界. 因此我们给出以下引理.
ϵ引理 1. 异步程序的   可达性问题的复杂度是 NP-hard的.
ϵ引理 2. 异步程序的   等价性问题的复杂度是 NP-hard的.

ϵ

ϵ

对于引理 1和引理 2, 我们并不直接给出证明. 我们将在第 4节中证明更强的结论, 即异步程序上的   可达性

问题和   等价性问题的复杂度是 NP完备的. 证明的主要思路是通过引入并行下推系统, 使用归约手段, 将 3CNF-
SAT问题归约到并行下推系统的这两个问题.

request_list

main reqs reqs

rc

client

client

在本节的最后, 我们用一个较为简单的例子来说明如何使用 APG系统来对异步程序进行验证. 图 2表示一个

异步程序代码片段, 用来模拟向客户端发送请求处理任务. r 是一个   类型的全局指针, 用于表示请求列

表中的当前请求. 程序入口在   , 这段程序首先初始化 r, 然后异步调用函数   , 随后开始循环调度. 函数 

用来向远程客户端发送请求. 其逻辑是, 如果请求列表 r 为空, 则异步调用其自身; 否则为变量   (表示远程客户

端)分配一块内存, 若无内存可分配, 返回一个超出内存限制异常, 否则异步调用函数   , 随后执行下一个请求

列表中的下一个请求. 函数   用于处理请求相关任务.
  

图 2　一个异步程序的代码片段
 

P = {pmain, preqs, pclient}对于图 2中的异步程序, 我们可以将过程调用抽象成集合   , 程序中最大顺序执行的代码

序列抽象成控制节点集 V, 控制流的迁移关系抽象为边集 E. 对 E 中边上的标签进行分类. 针对调用的类型以及是

否调用, 将其分为异步调用和同步调用以及过程内不涉及调用, 并将这 3种类型抽象为控制流图中的 3种不同标

签. 最后通过以上方式得到一个异步程序标签控制流图 (APG), 来刻画这个异步程序.
main在这个异步程序的 APG 系统中, 每个 procedure 对应的控制流图如图 3 所示. 函数   为入口, 因此在此省
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略其控制流图. APG系统的可达性可以由其对应的并行下推系统归约至非交互式 Petri网来回答, 因此可以验证程

序的安全性等性质.
  

Reqs

s, 8

9

10

ϵ

ϵ

ϵ

ϵ

ϵ

ϵ

ϵϵ

ϵ

ϵ

ϵ

11

pa

pa

ps

13

14

15 17

18

19

e, 20

22-
23

24-
25

e, 26

s, 21

Client

图 3　图 2中所有 procedure对应的控制流图
 

 4   并行下推系统

ϵ ϵ我们引入计算模型并行下推系统 (parallel pushdown system, PPS), 将 APG系统上的   可达性与   等价性转为

对应 PPS上的验证性质. 并行下推系统的语义可以看成是多个下推系统无通讯地并行执行, 即:

PPS = PDS ||PDS || . . . ||PDS.

 4.1   并行下推系统的语义

ϵ ϵ为了转化 APG系统上的   可达性与   等价性, 我们首先给出并行下推系统的格局定义以及其语义.
(Pr,M,N) Pr,M,N定义 10. 并行下推系统的格局. 并行下推系统的格局用一个三元组    来表示, 其中    与前文

APG系统保持一致.

(G = (P,V,E) ,main) PPS G PPS G =
(
Q,q0,Q f ,Pϵ ,Γ⊥, δ, init

)定义 11. 并行下推系统的语义. 我们可以通过重新定义全局抽象状态集合, 并忽略 APG系统中同步调用的标签,
将一个程序所对应的 APG系统   转化成一个并行下推系统   .    ,

其中,
Q = (V ×D)∪{q0

p}p∈P∪{q
f
p}p∈P(1)    是状态的有穷集合.

q0 : P→ Q p q0 (p) = q0
p(2)    , 对每个   , 有   , 表示起始状态.

Q f : P→P (Q) p Q f (p) =
{
q f

p

}
(3)    , 对每个   , 有   , 表示最终被接收的状态的集合.

Pϵ = P∪{ϵ}(4)    是输入字母表集合.
Γ⊥ = {v|v′

ps

→ v ∈ E for some p ∈ P}⊎ {⊥}(5)    , 表示栈字符集.

init(6)    表示并行下推系统的初始格局.
δ ⊆ (Q×Γ⊥)×Pϵ × (Q×Γ∗)转移函数   是满足以下条件的最小集合.

e = v
ϵ→ v′ ∈ E u ∈ Γ⊥ d ∈ D(1) 令   , 对每个   和   , 都有以下公式成立:

((v,d) ,u)
ϵ→ ((v′,T (e) (d)) ,u) ∈ δ.

e = v
ps

→ v′ ∈ E u ∈ Γ d ∈ D(2) 令   , 对每个   和   , 都有以下公式成立:

3680  软件学报  2023年第 34卷第 8期



((v,d) ,u)
ϵ→
((

vs
p,T (e) (d)

)
,u · v′

)
∈ δ,((

ve
p,d
)
,v′
) ϵ→ ((v′,d) , ϵ) ∈ δ.

e = v
pa

→ v′ ∈ E u ∈ Γ d ∈ D(3) 令   表示 APG中一条异步调用的边, 对每个   和   , 都有以下公式成立:

((v,d) ,u)
p→ ((v′,T (e) (d)) ,u) ∈ δ.

p ∈ P(4) 对每个   , 都有以下公式成立: (
q0

p, ϵ
) ϵ→ ((vs

p,d
0
p

)
,⊥
)
∈ δ.

p ∈ P d ∈ D(5) 对每个   和每个   , 都有以下公式成立:((
ve

p,d
)
,⊥
) ϵ→ (q f

p, ϵ
)
∈ δ.

PPS G δ ps ϵ

∅

注意到, 标签是表示异步调用的过程名称, 并且栈字符集保存的是同步调用返回后的控制节点. 并行下推系统

 的迁移规则   是继承其对应的 APG 系统的规则, 并通过将同步调用   标签视为   标签后得到的. 因此从

APG系统转化而来的并行下推系统也可以视为空栈限制, 即其格局中的 Pr 为   .

ϵ 4.2   并行下推系统   可达性问题的复杂度下界

ϵ PPS G ϵ ϵ

ϵ

异步程序的   可达性问题被转化为在对应的   系统的   可达性问题. 与 APG系统   可达性问题的定义相

似, 我们给出其对应并行下推系统   可达性问题的定义.
ϵ (M,N) ϵ

(M,N) init

定义 12. 并行下推系统的   可达性问题. 给定一个格局   , 并行下推系统的   可达性问题定义为: 判断格

局   是否由初始格局   可达.
ϵ引理 3. 并行下推系统 (PPS)上   可达性问题的复杂度是 NP难的.

ϵ证明: 我们从 3-CNF-SAT问题可以归约到并行下推系统的   可达性问题来证明引理 3.
φ =
∧

ci C = {c1,c2, . . . ,cm} U = {u1,u2, . . . ,un}
pui pc j

给定一个 3-CNF公式   ,    是定义在有限布尔变量集   上所有子句的集

合. 我们将过程   构造为文字 (literal), 将过程   构造为子句 (clause).
pui ui = true ui = false过程   有两条从起始节点出发的出边, 分别代表   和   .

ui = true vT vF ui = true ui = false Ci ui

ui pui vT pui c j ∈Ci

pc j

首先考虑   的情况. 令   和   分别为代表   和   的节点. 令   是所有包含   的字句的集

合. 那么对于   变量对应的过程   , 我们将其行为定义为: 从   出发, 过程   顺序地异步调用变量   对应的

过程   , 然后转到出口节点.
ui = false c j pc j

pmain pui (1 ⩽ i ⩽ m)

对于   的情况可以类似地定义. 考虑变量   对应的过程   , 将其行为定义为它异步调用自身到起始节

点或者直接转到出口节点的过程.    顺序地同步调用进程   , 然后转到出口节点.
(M,N) ϵ M = ⊎n

i=1{pc1 , pc2 , . . . , pcm } N = {pmain}现在我们考虑格局   的   可达性问题, 此时有   , 并且   .
(M,N) ϵ φ因此根据以上构造方法, 我们可以得到格局   是   可达的当且仅当公式   是可满足的. 并且构造在多项式

时间内可以完成.
综上, 引理 3得证.

 4.3   安全性性质和验证问题

ϵ PPS G ϵ异步程序的   等价性问题被转化为在对应的   系统的   交换上下文无关文法等价问题.
PPS G PPS G对于   系统来说, 其可识别的单词由其中下推系统接受的单词合并得到. 而在   系统的上下文语义

中, 单词指的是异步调用的序列.
PPS G (M,N) (M,N) init

w→ (∅,M,N)

w1
pi
,w2

pi
, . . . ,wni

pi q0
pi

q f
pi (1 ⩽ i ⩽ |P|)

引理 4. 给定一个并行下推系统   , 一个格局   . 则格局   由初始格局可达 (即   )

当且仅当存在单词   被初始状态为   和最终状态为   的下推自动机   所接受, 且满足以下

条件.
w w j

pi 1 ⩽ j ⩽ ni,1 ⩽ i ⩽ |P|•    由所有   合并得到, 其中   .

pi = main Pw (pi) = mi +ni −1 pi , main Pw (pi) = mi +ni• 对   , 有   , 对   , 有   .
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w′ = u1u2 . . .uk′ pi• 对于任意前缀   以及   :
pi , main |{ j|ul↞ w j

pi ,1 ⩽ l ⩽ k′}| < Pw′ (pi)① 如果   , 则有   .

pi = main |{ j|ul↞ w j
pi ,1 ⩽ l ⩽ k′}| < Pw′ (pi)+1② 如果   , 则有   .

ϵ q0
pi

q f
pi

(1 ⩽ i ⩽ |P|)
证明: 我们只需要证明对于并行下推系统中的   可达性问题, 存在等价的多个初始状态为   和最终状态为 

的下推自动机   与它对应.

=⇒ PPS G p ∈ P

(M,N) init
w→ (∅,M,N) wi init→∗ (∅,M,N)

w = w1w2 . . .wP wi ∈ Γ∗ wi (1 ⩽ i ⩽ |P|) wi = w1
pi
,w2

pi
, . . . ,wni

pi

q0
pi

q f
pi Mi wi Mi pi main

Pw (pi) = (mi −1)+ni = mi +ni −1 pi main Pw (pi) = mi +ni

w′ = u1u2 . . .uk′ pi pi = main Pw′ (pi) = mi
′ +ni

′ −1 > mi
′ −1 ⩾ |{ j|ul↞ w j

pi ,1 ⩽ l ⩽ k′}| −1

Pw′ (pi) ⩾ |{ j|ul↞ w j
pi ,1 ⩽ l ⩽ k′}|

“   方向”. 由于并行下推系统   是由多个下推系统无通讯地并行执行, 因此对每个过程   , 如果格局

 由并行下推系统的初始格局可达, 即有   成立, 说明存在若干个迁移   , 使得   .

不妨设   , 其中   . 则对   , 令   , 则我们可为其构造一个等价的初

始状态为   和最终状态为   的下推自动机   , 使得单词   被   识别. 如果   是入口   , 则不会被其他过程所

调用, 因此有 Parikh 映射的象   成立; 若   不是入口   , 则有   . 同
理对任意前缀   以及   , 若   , 则有   ,

反之亦有   .

⇐=方向 w1
pi
,w2

pi
, . . . ,wni

pi q0
pi

q f
pi Mi

Mi =
(
Q,Σ,Γ, δ,q0

pi
,z0,
{
q f

pi

})
, (1 ⩽ i ⩽ |P|) (M,N) init

w w init
w→ (∅,M,N)

(M,N)

“   ”. 如果存在单词   被初始状态为   和最终状态为   的下推自动机   所识别, 其中

 . 那么只需要证明此时并行下推系统的格局   由   可达. 将所有单词

合并后得到   . 这个   即表示异步调用的序列, 一个迁移序列使得   成立, 即并行下推系统中的格局

 可达.
综上, 引理 4得证.

PPS G ϵ引理 5. 存在一个多项式的归约方法, 使得   上的   可达性问题可以归约到交换上下文无关进程的可达性问题.
PPS G ϵ w1

pi
,w2

pi
, . . . ,wni

pi q0
pi

q f
pi Mi 1 ⩽ i ⩽ |P|

证明: 由引理 4,    中的   可达性问题可以等价于存在单词   被初始状态为   和最终状态为

 的自动机   所接受, 其中   .

PPS G Mi因此, 我们只需要证明可以将   中的下推自动机   与一个交互上下文无关文法等价. 而每一个下推自动

机与一个上下文无关文法等价. 根据定义 4, 只需要证明其对应的上下文无关文法中的产生式右边的符号与顺序

无关, 是一个多重集.
PPS G ϵ因此   上的   可达性问题可以归约到交换上下文无关进程的可达性问题.

综上, 引理 5得证.
ϵ定理 3. 异步程序的   可达性问题的复杂度是 NP完备的.
ϵ PPS G ϵ

PPS G ϵ

ϵ

证明: 由于异步程序的   可达性问题被转化为在对应的   系统的   可达性问题. 而由引理 5, 存在一个多

项式时间的归约方法, 使得   上的   可达性问题可以归约到交换上下文无关进程的可达性问题. 又因为交换上

下文无关文法和非交互式 Petri网等价, 因此异步程序的   可达性问题是 NP完备的.
综上, 定理 3得证.

ϵ对异步程序的安全等价性问题来说, 我们考虑其   可达集. 非交互式 Petri 网的语言等价性是不可判定的, 可
达集等价问题也是困难的.

ϵ我们使用形式语言理论中的 Parikh引理 [17]来证明我们关于异步程序   等价性问题结论. Parikh引理表述如下.
L L′ Parikh(L) = Parikh(L′)引理 6. Parikh引理. 对任意上下文无关语言   , 存在一个高效的可计算正则语言   , 满足:   .

ϵ

Parikh

通常来说, 这个正则语言的构建需要指数时间 EXPTIME. 但是在这个问题中, 由于我们考虑的   标签表示的

是程序的同步调用, 因此我们有比   引理更简洁的表示.
ϵ定理 4. 异步程序的   等价性问题的复杂度是 NP完备的.
ϵ ϵ ϵ

ϵ

证明: 异步程序的   等价性问题可以转化为求解其对应的   可达集的等价性. 又由引理 5可知, 其   可达集是

有上下文无关文法产生的上下文无关语言. 因此根据 Parikh 引理, 存在一个高效的可计算正则语言, 使得二者的

Parikh 映射的象相同. 由于我们考虑将同步调用也视为   标签, 因此构建这个正则语言的复杂度可以进一步降为

NP完备.
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综上, 定理 4得证.

 5   案例分析

ϵ ϵ本节以一个具体实例来说明如何借助异步程序   可达性与   等价性来验证程序安全性与活性, 甚至动态更新、

错误定位等性质.

图 4是一个带有 bug的 server程序例子. 这个程序执行一个循环调度 server函数, 并等待外部客户端进行连

接, 且以异步方式读取数据. 如果有一个客户端连接上了服务器, server 函数会分配一个 client 数据结构, 以异步

post方式处理 client的连接 (process_client函数), 在结束后调用自身以等待下一次连接. process_client函数根据

client的状态完成数据的读取或发送, 如果为 TO_READ则执行 read函数, DONE_READ则执行 send函数. 如果

发生某些错误 (第 14行), read函数可以将连接断开, 否则就读取数据. 如果 read函数读取数据时, client的数据还

没有完全读取, 则将其赋为 TO_READ状态, 若完全读取, 则赋为 DONE_READ状态. 在 read函数执行到最后时,

会以同步方式调用 process_client 函数. send 函数则仅当 client 状态为 DONE_READ 时被调用, 最后调用

disconnect函数, 将状态改为 CLOSED.
  

图 4　一个带有 bug的 server程序例子
 

这个程序的正确行为是通过断言 (assert函数)的方式确保 client 的状态处于正常. 例如在 send函数的 assert

肯定会满足, 这是因为已经在第 36 行 process_client 函数中检查过. 然而, 这个例子在第 15 行有一个 bug, 在

disconnect 函数执行结束后 ,  client 的状态被设为 CLOSED, 此时程序由第 15 行跳到第 24 行执行 ,  而在

process_client函数中, 并没有针对 CLOSED状态的检查, 因此程序出现了未知行为.

ϵ针对这一情况, 我们可以借助   可达性来验证这个异步程序的断言是否正确. 核心思路是通过说明坏状态的

不可达来确保程序的安全. 在这个例子中, 我们可以为这个异步程序构建一个 APG系统. 图 5表示了这个异步程

序的 APG系统中所有 procedure对应的控制流图.

ϵ pa ps图 5 中每个控制流图有一个入口节点 s 与出口节点 e, 每条边上带有对应的标签   或   或   . 注意每个节点

中的内容为代码的行号, 表示其对应的一个基本块. 而 p 则表示程序某个 procedure的名称, 例如 server对应的控

制流图中, 节点 7-8到节点 10上的 p 指 process_client函数, 而节点 10到节点 11上的 p 指其自身 server函数. 
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图 5　APG系统中所有 procedure对应的控制流图
 

(M′,N′) M′

N′

(M′,N′) (M′,N′)

对于异步程序的安全性性质, 我们可以先找到表示坏状态的格局   , 其中   为程序从第 15 行执行到

第 24行时还处于 pending状态的调用,    表示那时已经返回的调用. 我们可以借助其对应并行下推系统的可达性

来回答   是否在 APG系统中格局可达. 在这个例子中,    是可达的, 因此说明程序会到达一个坏状态,
验证了其安全性.

ϵ

ϵ

ϵ

ϵ

我们提出模型上的两个问题可以验证一些异步程序性质, 比如: 我们可以借助   等价性来判断程序在动态更

新前后其   可达集是否变化. 在这个例子中, 如果原程序运行时一个动态补丁发生效果, 例如在第 15行与第 16行
之间加入对客户端状态的断言以及 return语句. 则如果其   可达集在动态更新之后, 与原程序的可达集不等价, 那
么说明程序的安全性发生变化, 即完成了对程序动态更新的安全性验证. 这说明我们可以使用   等价性来判断一

个程序是否被正确的动态更新.

 6   总结及未来工作

PPS G ϵ ϵ PPS G

ϵ ϵ

本文关注基于非交互式 Petri网的异步程序验证, 提出了用于刻画异步程序模型 APG系统, 引入计算模型并

行下推系统   , 将异步程序的   可达性问题和   等价性问题被转化为在对应的   上的可达性问题与交换上

下文无关文法的等价性问题. 同时, 证明了异步程序上的这两个性质即   可达性和   等价性都是 NP完备的.
未来的工作包括以下两方面.
• 在实现方面, 我们希望通过借助非交互式 Petri网的验证工具 [18], 来得到一个用于自动化验证 APG系统的验

证器. 并且针对 Java程序做出一个异步程序的自动化验证工具, 可以对异步程序的缺陷定位、动态更新等进行验证.
• 在理论方面, 我们希望引入不同线程之间的通讯, 从而得到异步通讯程序在堆栈和通信近似下的更易于处理

的模型. 并且希望利用下推自动机、非交互 Petri网的相关特点, 将其结合后得到更有效的验证问题, 以此验证异

步通讯程序.
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