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摘　要: 可信执行环境 (TEE)的安全问题一直受到国内外学者的关注. 利用内存标签技术可以在可信执行环境中

实现更细粒度的内存隔离和访问控制机制, 但已有方案往往依赖于测试或者经验分析表明其有效性, 缺乏严格的

正确性和安全性保证. 针对内存标签实现的访问控制提出通用的形式化模型框架, 并提出一种基于模型检测的访

问控制安全性分析方法. 首先, 利用形式化方法构建基于内存标签的可信执行环境访问控制通用模型框架, 给出访

问控制实体的形式化定义, 定义的规则包括访问控制规则和标签更新规则; 然后利用形式化语言 B以递增的方式

设计并实现该框架的抽象机模型, 通过不变式约束形式化描述模型的基本性质; 再次以可信执行环境的一个具体

实现 TIMBER-V为应用实例, 通过实例化抽象机模型构建 TIMBER-V访问控制模型, 添加安全性质规约并运用模

型检测验证模型的功能正确性和安全性; 最后模拟具体攻击场景并实现攻击检测, 评估结果表明提出的安全性分

析方法的有效性.
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Abstract:  The  security  of  the  trusted  execution  environment  (TEE)  has  been  concerned  by  Chinese  and  foreign  researchers.  Memory  tag
technology  utilized  in  TEE  helps  to  achieve  finer-grained  memory  isolation  and  access  control  mechanisms.  Nevertheless,  prior  works  often
rely  on  testing  or  empirical  analysis  to  show  their  effectiveness,  which  fails  to  strongly  guarantee  the  functional  correctness  and  security
properties.  This  study  proposes  a  general  formal  model  framework  for  memory  tag-based  access  control  and  introduces  a  security  analysis
method  in  access  control  based  on  model  checking.  First,  a  general  model  framework  for  the  access  control  model  of  TEE  based  on
memory  tag  is  constructed  through  a  formal  method,  and  those  access  control  entities  are  formally  defined.  The  defined  rules  include
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access  control  rules  and  tag  update  rules.  Then  abstract  machines  under  the  framework  are  incrementally  designed  and  implemented  with
formal  language  B.  In  addition,  the  basic  properties  of  the  machines  are  formalized  through  invariant  constraints.  Next,  a  TEE
implementation  called  TIMBER-V  is  used  as  an  application  case.  The  TIMBER-V  access  control  model  is  constructed  by  instantiating
these  abstract  machines,  and  the  security  properties  are  formally  specified.  Furthermore,  the  functional  correctness  and  security  of  the
models  are  verified  based  on  model  checking.  Finally,  this  study  simulates  the  specific  attack  scenarios,  and  these  attacks  are  successfully
detected. The evaluation results have proved the effectiveness of the security analysis method.
Key words:  memory tag; trusted execution environment (TEE); access control; model checking; security analysis
 

可信执行环境 (trusted execution environment, TEE)是利用软硬件隔离机制提供的一块可信区域, 通过对加载

到该区域的数据和代码提供机密性和完整性保护, 防御来自恶意系统的攻击. 近几年, TEE技术在工业界和学术界

均受到持续关注, 工业界的主流 TEE实现方案包括 ARM TrustZone[1]、Intel SGX[2]、AMD SEV[3]等, 学术界已有

的典型方案包括 TIMBER-V[4]、Sanctum[5]、Sanctuary[6]、Keystone[7]等. 这些 TEE实现方案广泛应用于云端和设

备端来托管数字产权管理 [8]、移动支付 [9–11]和生物特征识别 [12]等安全功能. 然而, 随着 TEE中曝出越来越多的漏

洞 [13–18], 其安全性正面临着严重的挑战.
为了提高 TEE自身的安全性, 研究者们提出了一些增强内存隔离性的方案. 这些方案或通过在不可信区域构

建隔离域以支持可信应用运行 [6,19–21], 或通过对可信区域进行进一步划分以增加隔离区域数量 [7,22,23]. 尽管这些方

案有效减小了 TEE系统的攻击面, 但由于这些内存隔离仍然是区域 (region)级的, 即保护的内存在连续的地址空

间中, 因此无法支持更细粒度的安全保护策略. 同时, 隔离区域的增加也意味着更大的性能损耗. 为此, 内存标签

(memory tag)技术逐渐应用于 TEE的内存保护中. 内存标签的核心是在每个内存字上划分若干位作为标签位, 用
于标识内存对象上的某种属性, 可以提供细粒度、灵活的隔离边界. AMD上的 TEE实现方案如 SEV[3], SEV-ES[24],
SEV-SNP[25]利用物理地址上的 43–46位标记不同的虚拟机, 当通过页表访问虚拟机内存 (可信区域)时, 根据虚拟

机物理地址携带的标签判断访问哪个虚拟机数据. 此外, TIMBER-V[4]在内存字上使用 2位标签位标记不同的隔离

区域并根据标签判断访问是否允许, 而 PENFLAI[26]利用所有权位图来标记每个物理页的状态, 区分属于可信区域

还是不可信区域. 这些方案均实现了页表级的内存隔离以支持更细粒度的访问控制策略, 有效地防御了某些攻击.
然而, 这些利用内存标签的方案都是以测试或经验分析的方式对访问控制机制的有效性进行评估, 一直缺乏严格

的功能正确性和安全性分析, 因此数据泄露 [16]、任意代码执行 [27]、提权 [28,29]等攻击仍时有发生.
为解决上述问题, 本文利用形式化方法对 TEE访问控制进行研究, 形式化方法是借助数学方法建立数学模型

并进行模型验证的方法, 可以对模型满足的性质提供严格的保证 [30]. 本文的研究工作主要包括两个方面.
(1) 对基于内存标签的 TEE访问控制进行形式化建模. 针对基于内存标签的 TEE访问控制机制, 本文提出通

用的模型框架, 该框架基于 TEE提供的隔离区域建立标签域, 然后利用标签在较高的抽象层次上定义了主体属性、

客体属性和权限操作, 并构建了安全规则, 包括访问控制规则和标签更新规则. 结合 TEE系统运行过程, 分析了访

问控制中的状态迁移行为, 并描述了基本操作和需要满足的基本安全性质. 本文利用形式化语言 B设计并实现了

该框架的访问控制抽象机模型, 包括标签、主体、客体和策略 4 个基本实体抽象机和访问控制执行抽象机. 同
时抽象机模型使用形式化的规范描述了作用于模型操作中的不变式约束以保证无二义性. 基于创建的标签域, 该
框架和抽象机模型适用于 ARM TrustZone 系列、AMD SEV 系列以及基于 RISC-V 的 PENGLAI, Keystone,
TIMBER-V等 TEE方案.

(2) 实现基于模型检测的 TEE访问控制安全性分析. 为实现基于内存标签的 TEE访问控制安全性分析, 本文

提出一种基于模型检测的安全性分析方法. 通过分析具体的访问控制规则、标签更新规则以及系统中的安全操

作, 以不变式约束的形式对访问控制安全性质进行规约, 并利用模型检测工具 ProB检测构建的模型是否符合安全

性质, 实现模型功能正确性和安全性的验证. 同时, 结合威胁模型的定义, 构建威胁操作以模拟攻击场景, 并通过模

型检测验证威胁模型是否与安全性质冲突以实现攻击检测. 本文以 TIMBER-V 中的访问控制为应用案例, 结合

TIMBER-V的具体实现, 通过实例化通用模型构建了 TIMBER-V基于内存标签的访问控制模型, 然后利用提出的

安全性分析方法实现了 TIMBER-V访问控制安全性分析.
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本文的主要贡献如下.
(1) 提出一种基于内存标签的 TEE访问控制通用模型框架MTF: 通过构建 TEE标签域, 将标签属性赋给访问

控制实体并给出各实体的形式化定义, 框架还分析系统访问控制状态迁移关系, 描述访问控制基本操作和性质, 同
时利用形式化 B方法实现该框架的抽象机模型, 重点设计 4个基本实体抽象机并递增构建了基于内存标签的 TEE
访问控制模型MTAC, 形式化描述了基本实体操作, 支持模型扩展和改进.

(2) 模型实例化: 为验证 (1)提出的模型框架的通用性, 以 TEE的一个典型实现 TIMBER-V为应用案例, 实现

模型实例化, 结合系统实现方式分别对基本实体抽象机和模型MTAC进行了修改和扩展, 构建 TIMBER-V访问控

制模型MTAC_TIV, 包含 42个实体操作以及 16个安全不变式 (框架和实例化模型开源在 https://github.com/mxlaga/
Memory-tag-based-access-control-models.git).

(3) 提出一种基于模型检测的访问控制安全性分析方法: 该方法结合具体实现的访问控制规则和标签更新规

则, 以不变式约束形式化描述访问控制规范, 验证模型满足的安全性质, 对 (2) 建立的模型进行模型检测, 自动化

遍历了 14 699 098 个状态和 37 834 011 个状态转移, 评估结果表明无死锁及不变式冲突; 同时根据威胁模型模拟

了 2个具体的攻击场景, 模型检测结果可有效检测出非法操作及违反的安全性质.
本文第 1 节介绍用到的一些基础知识, 包括 B 方法的基本语法和符号, 以及可信执行环境相关架构知识. 第

2节分析威胁模型, 给出安全假设以及威胁模型的形式化定义. 第 3节提出基于内存标签的 TEE访问控制模型框

架. 第 4节描述构建的抽象机模型, 包括模型结构和具体操作. 第 5节重点阐述模型添加的变量及操作, 给出实例

化模型. 第 6节利用模型检测进行安全性分析并展示检测结果. 第 7节讨论针对不同 TEE方案如何实例化模型并

给出未来工作展望. 第 8节讨论相关工作. 第 9节总结全文.

 1   预备知识

 1.1   B 方法

Z N

B 方法 [18]是一种面向模型的形式化方法, 基于一阶逻辑和集合论基础, 其提供的形式化语言称为 B 语言. 该
方法的基本思想是从一些已知的简单抽象数学对象出发, 构造目标系统的状态特征和行为特征模型, 其过程覆盖

了从规范说明到代码生成的整个系统开发周期, 完全证明后的形式化模型能够转换为实现的可执行代码. B方法

描述系统的基本单元是抽象机, 每个抽象机从关键字MACHINE开始到 END结束. 关键字 CONSTANTS声明常

量, PROPERTIES声明常量类型, VARIABLES声明变量, INVARIANT以逻辑公式的方式描述变量的不变式关系,
INITIALISATION声明所有变量的初始值, OPERATIONS描述抽象机操作, 包括输入、输出以及对抽象机状态的

影响. 由于 B方法是基于集合论的, 其支持的数据类型均为集合, 如   表示整数集合,    表示自然数集合, INT和 NAT
分别表示系统可实现的整数集合和自然数集合, 以及 BOOL表示布尔类型, 其基本符号如表 1所示. 同时, B方法

通过 INCLUDES, IMPORTS以及 SEES等连接来描述不同抽象机之间的关联, 如 INCLUDES M1表明该抽象机

包含抽象机M1, 用于从简单的抽象机组合出更为复杂的抽象机; IMPORTS M1表明该抽象机和抽象机M1的实

例之间的关系, 用于创建 M1 的一个具体实例并完全占用 M1 中的服务; SEES M1 表明该抽象机参考抽象机 M1
实例, 可以以只读的方式引用抽象机M1中的变量. 支持 B方法的形式化验证工具包括 Atelier B和 ProB. Atelier B[19]

是一个定理证明工具, 在对构造的抽象机进行类型检查后, 它自动生成证明义务并支持交互式定理证明. ProB[20]是

一个约束求解器, 支持对 B方法构造的抽象机进行模型检测, 同时可以将规约的状态空间图形化. 由于 B方法基

于严格定义的数学概念和语言, 保证了规范描述简明、精确和无歧义性, 且开发工具较为成熟, 目前已经应用于诸

多重要安全攸关的领域如无人驾驶系统、交通调度等.

 1.2   可信执行环境

可信执行环境 (TEE) 是一个隔离的区域, 可以在其中加载需要保护的敏感代码和数据. 它提供隔离的 CPU、
内存和外设访问, 以及隔离执行、机密性和完整性保护等基于硬件的安全功能. 该隔离机制通常在逻辑上将执行

环境划分为 TEE和富执行环境 (rich execution environment, REE), 分别称为安全世界 (secure world)和普通世界
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(normal world). 安全世界中的程序可以访问普通世界中的资源, 但反之则不行.
ARM TrustZone 是目前最主流的 TEE 之一, 广泛应用于嵌入式设备中以提供高效的系统级安全保护.

TrustZone 将安全敏感的代码和数据存储在安全世界中, 包括可信操作系统和可信应用 (TA). 普通世界中运行普

通的操作系统和客户端应用 (CA), 它们只能访问普通世界中的资源. 如图 1(a)所示, TrustZone有 3种处理器模式:
安全世界、普通世界和用于在两个世界之间切换的监视器模式 (monitor mode). 其中普通世界中运行 Linux、
Android等普通操作系统, 安全世界中运行安全子系统或定制内核. 此外, 安全世界中的系统内核可以利用内存管

理单元将安全世界内存空间划分成多个用户空间沙箱. 只要安全内核是正确实现的, 来自不同厂商的 TA就可以

在不需要互相信任的情况下安全地并发执行. TrustZone通过 SMC指令、IRQ、FIQ或者异常进入Monitor Mode,
实现不同世界的切换.
  

表 1    B符号 
N1  非0自然数集合

x 7→ y  (x,y)有序对 

S 1 ×S 2  { (x,y) |x ∈ S 1 ∧ y ∈ S 2} 

p̃  { (y, x) |x ∈ S 1 ∧ y ∈ S 2 ∧ (x,y) ∈ p} 

dom (p)  {x|x ∈ S 1 ∧∃y. (y ∈ S 2 ∧ (x,y) ∈ p)} 

ran (p)  dom ( p̃) 

s ◁ p  {(x,y) | (x,y) ∈ p∧ x ∈ s} 

s p   ◀  {(x,y) | (x,y) ∈ p∧ x < s} 

s↛ t  部分函数

s→ t  全函数
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图 1　不同处理器架构下的 TEE实现
 

Keystone是一个开源 TEE框架, 它利用物理内存保护 (PMP)在 RISC-V之上构建了一个高度可定制的 TEE.
如图 1(b)所示, Keystone使用了 RISC-V提供的 3种处理器模式: 用户模式 (U-mode)、监管者模式 (S-mode)和机

器模式 (M-mode). 用户应用程序运行在 U-mode, 操作系统运行在 S-mode. 安全监视器 (SM)运行在M-mode, 可以

直接访问物理资源 (如中断、内存、外设等), 它利用硬件原语为 TEE提供安全保证. 每个用户程序可以创建对应

的安全区 (enclave), 在 enclave中加载安全敏感的程序和数据. 每个 enclave都运行在隔离的物理内存区域中, 并且

有自己的运行时 (RT). RT运行在 S-mode, 提供用于系统调用的接口、标准 libc支持、enclave内虚拟内存管理等

功能. 安全监视器还可以利用可配置硬件来提供增强的安全机制.

 2   威胁模型和安全假设

介于普通世界中操作系统的高复杂度, 假设攻击者可以通过系统漏洞实施内核攻击以获取该操作系统的所有
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权 (如图 2所示), 因此攻击者不仅可以任意读写普通应用程序内存、篡改应用程序调用的返回值, 还可以利用系

统安全功能创建恶意的安全区 (enclave)来破坏其他良好的安全区, 从而泄露、篡改敏感数据以及执行任意代码.
本文假设安全世界中的内核、安全监视器 (SM)以及硬件是可信的, 同时加密原语是安全的. 针对 TEE的硬件攻

击和侧信道攻击不在考虑范围内.
  

Enclave Enclave

Secure kernelNormal kernel

privileged

App App

User

Normal world Secure world

图 2　敌手模型
 

本文同时对访问控制系统模型和该系统的威胁模型形式化定义如下.
S = ⟨P,P0,F,T ⟩ P0 ⊆ P

f ∈ F f (p) T =
{(

pi, f , p j

)
| f (pi) =

p j, pi ∈ P, p j ∈ P, f ∈ F
}

定义 1. 访问控制系统. 访问控制系统是一个四元组   , 其中, P 是系统状态集合,    是初始

状态集合, F 是操作集合, 当   时,    表示状态 p 在执行操作 f 后到达的一个系统状态,  

 表示状态迁移关系的集合.

S ′ = ⟨P,P0,F,T,Φ⟩ Φ =
{ϕ1,ϕ2, . . . ,ϕn} S |= Φ

Φ

定义 2 .  访问控制系统威胁模型 .  访问控制系统威胁模型定义为一个五元组     ,    
 为包含访问控制规则的安全约束集合且集合 T 中存在攻击转移行为 t'使得访问控制系统   不成

立, 即系统不满足安全约束   , 其中 t'由执行威胁操作 f'得到的状态迁移.

 3   基于内存标签的访问控制模型框架

 3.1   模型整体框架

访问控制模型中, 请求者 (主体)、被访问者 (客体)以及权限操作是一个访问请求中必需的 3个要素. 访问控

制执行模块以这 3个要素作为输入, 通过检查是否满足访问控制规则给出请求允许或拒绝操作. 在此基础上, 基于

内存标签的访问控制将内存标签作为一个重要属性参与访问请求的判断过程. 同时, 内存标签通常可以进行更新

操作以满足内存管理的灵活性. 结合可信执行环境提供多域隔离的特点, 如图 3所示, 本文提出的基于内存标签的

访问控制模型主要有以下组成部分: 标签域、主体、客体、权限操作、规则和访问控制执行模块.
内存标签通过对内存字预留的比特位赋值来对该内存地址空间进行标记. 由于 TEE 技术将运行环境隔离为

非可信域 (non-trusted domains)和可信域 (trusted domains), 同时 CPU运行模式一般分为用户模式 (user mode)和
监管者模式 (supervisor mode). 因此, TEE实现的隔离域可分为 NU域、NS域、TU域和 TS域, 分别代表不可信

用户空间、不可信内核空间、可信用户空间和可信内核空间. 本文提出的模型框架定义标签集合 TAG = {NU, NS,
TU, TS} , 这些利用标签进行标记的隔离域称为标签域. 利用标签域, 可分别描述主体和客体所在的执行空间.

SUB SID sub

S A = ⟨sid, stag,exe_state,ac_state⟩ sid ∈ SID stag ∈ TAG exe_state ∈ sub→
EXE_STATE ac_state ∈ sub→ AC_STATE EXE_STATE AC_STATE

定义 3. 主体. 主体作为发起访问的个体, 可以是用户, 也可以认为是进程、服务、程序等对象, 主体有主体集

合   , 同时有主体标识集合   . 每个主体   有自己的标识以及标记主体所在隔离域的标签, 这些组成主体属

性. 主体属性是一个四元组:    , 其中,     ,     ,   
 ,    ,    和   均为枚举集合, 表示主体的执行状态和访问

状态.
主体的唯一性通过主体标识属性和主体标签属性确定. 同时, 在可信执行环境中, 隔离域可通过定义的系

统调用、中断、异常以及特殊指令等方式实现域间的切换. 因此, 主体标签属性在执行相关域切换操作后可动

态修改.
定义 4. 客体. 客体是被请求访问的资源, 在基于内存标签的访问控制模型框架中, 客体认为是内存资源, 客体
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OBJ OID

OA = ⟨oid,otag, status⟩ oid ∈ OID otag ∈ TAG status ∈ Status OID S tatus

有客体集合   , 也有客体标识集合   . 通过客体标识以及客体所在的标签域, 保证每个客体的唯一性. 客体属

性是一个三元组:    , 其中,    ,    ,    ,    是自然数集合,  
是一个枚举集合, 表明该客体资源是否可用.

内存标签通常支持动态更新以提高内存管理的灵活性. 标签更新操作在以主体属性、客体属性为参数的更新

规则下执行. 同时在访问控制过程中, 客体的可用状态是影响访问结果的重要因素, 当客体正在被访问时, 其资源

状态应改为不可用以防止冲突, 同时在访问结束后, 其状态更改为可用以备其他主体访问.
定义 5. 权限操作. 权限操作是定义主体行为一类对象, 定义主体对客体执行访问操作的类型. 用 OP 表示权限

操作集合, 为突出模型的通用性, 该集合中仅定义读 (Read)、写 (Write) 和执行 (Exc) 操作, 表示为 OP={Read,
Write, Exc}. 其他操作可在实例验证过程中根据真实环境进行添加.
  

标签域

标签更新

访问控制执行模块

主体属性 客体属性
域切换

非可信域
Non-trusted domains

可信域
Trusted domains

用户模式
User mode

监管者模式
Supervisor mode

NU

NS

TU

TS

主体 客体

规则

权限操作

访
问
控
制
规
则

标
签
更
新
规
则

(SA) (OA)

(OP)

图 3　MTF: 基于内存标签的 TEE访问控制模型框架
 

 3.2   规则定义

访问控制执行模块的一个核心是检查主体对客体的访问是否满足访问控制规则. 该模型框架中基于内存标签

的访问控制规则如表 2 所示. 依据定义 5 简写权限给出访问控制规则, 其中 r 表示读 (Read)、w 表示写 (Write)、
x表示执行 (Exc). 当主体和客体在同一个标签域时, 主体对客体具有操作的所有权. 为提高内存保护, 管理模式执

行保护 (SMEP) 技术广泛应用于处理器中以禁止内核执行用户空间的代码, 因此模型中其他标签域对 NU 域和

TU域的访问仅限于读写操作. 标签更新操作用于更改客体资源所处的标签域, 比如在一个非可信用户空间创建一

个隔离空间来保护敏感数据和代码时, 则该隔离空间从 NU更新为 TU, 当执行完毕并销毁该空间后, 其标签重新

标记为 NU. 如表 3所示, 标签仅允许在同等或低于本身安全等级的标签域中更新以防止权限提升.

表 2    访问控制规则
 

NU NS TU TS

NU rwx － － －

NS rw- rwx － －

TU rw- rw- rwx －

TS rw- rw- rw- rwx

表 3    标签更新规则
 

NU NS TU TS
NU √ × × ×
NS √ √ × ×
TU √ √ √ ×
TS √ √ √ √
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 3.3   状态迁移分析

操作系统访问控制过程中, 访问操作的执行状态记录主体执行访问时所处的状态, 该状态是影响访问请求能

否响应的关键因素之一. 同时访问控制执行模块在响应过程中会产生对应的访问状态. 访问状态是对访问执行过

程中各个阶段的抽象, 并最终反馈访问控制执行结果, 是模型中必要的状态描述. 因此, 该模型框架抽象定义主体

访问客体过程中的执行状态 (EXE_STATE) 和访问状态 (AC_STATE) 并附加为主体属性. 执行状态包括为就绪

(Ready)、运行 (Run)、阻塞 (Blocked)和最终状态 (Final). Ready状态是主体在创建后就进入的状态, 此时主体准

备或正在发起访问请求; Run状态表示当前主体正在访问客体资源; Blocked状态表示被请求的客体资源由于被占

用而当前不可用, 访问执行操作被阻塞; Final状态表示访问操作结束. 访问状态包括访问前 (Pre)、访问中 (Acing)、
访问等待 (Wait)以及访问结束 (Post). 在初始化时, 执行状态初始化为 Ready, 访问状态初始化为 Pre. 模型框架中

执行状态和访问状态的迁移关系如图 4所示.
  

Ready

Run

Blocked

Final

①

②

③

④
⑤

⑦

⑧

⑥

⑨

Pre

Acing

Wait

Post

①

②

③

④
⑤

⑦

⑧

⑥

⑨

(a) (b)

图 4　访问控制模型执行状态和访问状态迁移关系图
 

① 主体创建后进入的状态, 准备或正在发起访问请求, 执行状态和访问状态保持不变;
② 主体请求访问客体, 客体资源可用, 且访问请求满足访问控制策略, 则执行状态进入 Run状态, 且访问状态

进入 Acing状态;
③ 主体请求访问客体, 访问请求满足访问控制策略但客体资源不可用, 则执行状态进入 Blocked状态, 访问状

态进入Wait状态;
④ 主体请求访问客体, 访问请求未满足访问控制策略, 则执行状态变为 Final, 且访问状态变为 Post, 表示访问

操作结束;
⑤ 在访问过程中, 主体访问其他客体资源, 访问操作满足访问控制策略且客体资源此时可用, 则执行状态和

访问状态均保持不变;
⑥ 在访问过程中, 主体访问其他客体资源, 满足访问控制策略但被访问资源不可用, 则执行状态进入 Blocked

状态, 访问状态进入Wait状态;
⑦ 主体访问的客体资源一直处于不可用状态, 则执行状态和访问状态保持不变;
⑧ 主体等到被访问的客体资源可用, 则执行状态进入 Run状态, 同时访问状态进入 Acing状态;
⑨ 在访问过程中, 主体对其他客体资源的访问请求不满足访问控制策略, 或者无其他客体资源需要访问, 则

执行状态变为 Final, 访问状态变为 Post, 表示访问结束.

 3.4   基本操作和性质描述

访问控制模型通过定义各个实体操作以描述系统访问控制过程中的具体行为. 对于主体实体, 除了定义主体

的创建和删除操作, 还应结合可信执行环境定义主体标签域切换操作. 为提高模型的通用性, 这些操作不做任何安
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全判断, 仅为执行模块提供操作接口, 安全判断在执行模块中实施. 同理, 客体实体中除了定义客体资源的初始化、

创建、删除操作, 也定义了客体资源状态的更改操作以及客体标签更新操作. 规则实体中除了定义权限操作类型,
同时根据主客体的标签属性创建了访问控制策略集合和标签更新策略集合. 为提高系统安全性, 访问控制规则和

标签更新规则往往不允许进行任何修改, 因此该实体没有规则的添加、删除和修改操作. 在对真实系统进行验证

时, 依据系统策略文件描述这些规则即可.
访问控制执行模块描述系统执行访问控制操作的整个过程, 首先应该对系统环境进行初始化. 当处理访问请

求时, 先判断请求是否满足访问控制策略, 如果满足, 则根据客体资源可用状态实施相应的操作, 并对主体的执行

状态和访问状态进行更改. 此外, 执行模块还应描述系统运行过程中由于系统调用和中断等事件导致的标签域切

换操作以及标签更新操作. 通过这些基本操作, 实现对系统访问过程中状态迁移的描述.
访问控制执行模块在执行实体操作进行状态转移的过程中应始终满足一些安全性质. 如: (1)非可信域中

的主体只能访问非可信域中的客体; (2) 可信域中的主体可以访问非可信域中的客体; (3) 可信域中的主体只

能访问与之匹配的客体; (4) 主体只能访问处于可用状态下的客体; (5) 主体只有在运行状态时才可以访问客

体等. 这些安全性质是整个运行过程中都要满足的. 通过检测这些性质的满足性, 可实现对模型功能正确性和

安全性分析.

 4   抽象机建模

 4.1   模型基本结构

模型框架描述了各个组成部分的基本定义和主要功能, 在此基础上, 本文采用 B方法以抽象机方式对该框架

进行建模. 构造的抽象机模型包括标签抽象机 Tag、主体抽象机 Sub、客体抽象机 Obj、策略抽象机 Policy和访

问控制抽象机MTAC. 抽象机中的关键变量和抽象机间的结构关系如图 5所示.
  

MTAC

ready_sub
sub_obj
sub_ac_obj
ac_ policy_ flag

Policy

ac_ policy

up_ policy

...

Obj

obj
oid
otag
status

Sub

sub
sid
stag
...

INCLUDES INCLUDES

INCLUDES

Tag

TAG

SEES SEESSEES

图 5　B方法构建的访问控制模型结构
 

标签抽象机 Tag描述 TEE中的标签域集合, 标签抽象机 Sub描述访问请求的主体, 包括主体属性和主体基本

操作, 同理, 抽象机 Obj描述访问请求的客体. 抽象机 Policy利用主客体标签属性描述了基于标签的访问控制规则

和标签更新规则. 抽象机 Sub、Obj和 Policy都需要引用抽象机 Tag中定义的集合, 因此与抽象机 Tag是 SEES关

系. 访问控制模型MTAC包含 (INCLUDES) Sub、Obj和 Policy这 3个抽象机, 通过调用基本实体抽象机中的变

量和操作形式化描述了环境初始化、隔离域切换、访问执行等具体行为.

 4.2   基本实体抽象机

基本实体抽象机描述各实体组件, 定义基本的实体属性以及可调用的实体操作. 在构建的访问控制 B模型中,
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TAG = {NU,NS,TU,TS}
基本实体抽象机包括 Tag抽象机、Sub抽象机、Obj抽象机和 Policy抽象机, 分别描述标签域、主体、客体和策

略实体对象. 其中, Tag抽象机根据框架中描述的隔离域定义标签域集合   , 该抽象机极为简

单, 这里不再赘述, 接下来对其他 3个抽象机模型详细阐述.

sid stag exe_state ac_state

Create_Sub Delete_Sub Change_Sub_State Change_Sub_Tag

抽象机 Sub 首先定义了主体集合 (SUB) 以声明所有的主体, 然后描述主体属性以及基本操作 (如表 4 所示).
其中, 主体属性包括主体标识 (   )、主体标签 (   )、执行状态 (   )和访问状态 (   ), 主体操作包

括创建 (   )、终止 (   )、状态切换 (   )和标签转移 (   ).
 
 

表 4    主体抽象机 
抽象机 主体 (Sub)

SEES Tag 

SETS S UB EXE_STATE =
{
Ready,Run,Blocked,Final

}
AC_STATE =

{
Pre,Acing,Wait,Post

}
   ,    ,  

VARIABLES sub SID sid stag exe_state ac_state   ,    ,    ,    ,    ,  

INVARIANT
sub ⊆ SUB∧SID ⊆ N1 ∧ sid ∈ sub→ SID∧ stag ∈ sub→ TAG∧
exe_state ∈ sub→ EXE_STATE∧ac_state ∈ sub→ AC_STATE
 

OPERATIONS Create_Sub Delete_Sub Change_Sub_State Change_Sub_Tag   ,    ,    ,  
 

Create_Sub Delete_Sub

Change_Sub_State

Change_Sub_Tag

   操作创建新的主体并赋值主体属性, 其执行状态和访问状态分别为 Ready和 Pre.    操作

将该主体从主体集合 SUB 中删除, 其映射的属性也随之删除.    操作根据传入的状态参数更改指

定主体的执行状态和访问状态, 为访问控制模型抽象机提供操作接口. 同理,    操作更改指定主体

所在的标签域并提供操作接口.

oid otag status

Init_Obj Add_Obj Del_Obj Change_Obj_Status

Update_Obj_Tag

抽象机 Obj定义客体集合 (OBJ)以声明所有的客体资源, 如表 5所示. 在访问控制过程中, 涉及的客体属性包

括客体标识符 (   )、客体标签 (   ) 和客体资源可用状态 (   ). 对客体资源的操作包括定义初始客体资源

(   )、添加客体资源 (   )、删除客体资源 (   )、更改客体资源可用状态 (   )

以及客体标签更新操作 (   ).
 
 

表 5    客体抽象机 
抽象机 客体 (Obj)

SEES Tag 

SETS OBJ STATUS = {Free,Full}   ,  

VARIABLES obj oid otag status   ,    ,    ,  

INVARIANT obj ⊆ OBJ∧oid ∈ obj→ N1 ∧otag ∈ obj→ TAG∧ status ∈ obj→ STATUS 

OPERATIONS Init_Obj Add_Obj Del_Obj Change_Obj_Status Update_Obj_Tag   ,    ,    ,    ,  
 

Free Full Free Full
Init_Obj

Add_Obj Del_Obj Change_
Obj_Status Update_
Obj_Tag

客体资源可用状态包括   状态和   状态, 当该内存资源未被占用时, 其状态为   , 反之, 状态为   .
 操作描述了系统初始化时的客体资源, 模型默认此时的客体资源包括 NU 标签、NS 标签、TU 标签和

TS 标签下的资源.    操作添加客体资源并赋值客体属性,     操作删除指定的客体资源.   

 操作根据传入的状态参数更改客体资源可用状态, 为访问控制模型抽象机提供操作接口. 同理,  

 执行对指定客体资源的标签更新操作.

Create_Ac_Policy

TS 7→ TU 7→ Read

抽象机 Policy描述主体对客体的访问控制规则以及标签更新规则, 通过 SEES关系对抽象机 Tag中的集合和

变量以只读的方式引用 (如表 6所示). 在定义权限操作集合 OP 时, 除了框架中描述的读、写、执行操作, 还定义

Nop 操作, 表示主体完成对客体的所有访问操作后, 无其他访问操作. 抽象机 Policy定义操作   构

建访问控制策略集, 该集合包含以主体标签、客体标签以及权限操作构成的有序对, 如   表示主

体在 TS域时, 对 TU标签域的客体允许读操作.
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Create_Up_Policy

TS 7→ NU

此外, 抽象机 Policy也描述了框架中描述的标签更新规则. 该规则明确主体在不同标签域下对不同客体标签

进行更改的权限.    操作构建标签更新策略集, 该集合包含主体标签和客体标签构成的有序对, 如

 表示主体在 TS域下, 可将某客体的标签从 TU更新为其他标签.
 
 

表 6    策略抽象机 
抽象机 策略 (Policy)

SEES Tag 

SETS OP =
{
Read,Write,Exc,Nop

}
 

VARIABLES ac_policy up_policy   ,  

INVARIANT ac_policy ⊆ TAG×TAG×OP up_policy ⊆ TAG×TAG   ,  

OPERATIONS Create_Ac_Policy Create_Up_Policy   ,  
 

 4.3   访问控制抽象机 MTAC

访问控制抽象机模型 MTAC 描述主体请求客体资源、规则检查、资源访问成功与失败的完整过程. 如图 6
所示, 抽象机MTAC以 INCLUDES方式包含 Sub, Obj和 Policy这 3个基本实体抽象机, 实现对这 3个抽象机中

定义的变量和封装的操作的调用.
  

MACHINE MTAC

INCLUDES

SETS

VARIABLES

INVARIANT

INITIALISATION

OPERATIONS

ready_sub, run_sub, blocked_sub, sub_obj, sub_ac_obj, ac_flag, ac_policy_flag, sub_next_obj, next_obj 

ac_event, dtrans,…

ready_sub⊆sub∧ run_sub⊆sub ∧ blocked_sub⊆sub ∧ sub_obj∈sub↔obj ∧

sub_ac_obj∈sub⇸obj∧ac_flag∈0..1 ∧ ac_policy_flag∈0..1 ∧ sub_next_obj∈sub⇸obj ∧

ext_obj∈sub⇸obj ∧ ac_event∈OP∧ dtrans∈DT ∧ …

ready_sub := {}

ac_flag,ac_policy_flag∶=0,0||proc_next_mem:={}||ac_event∶=Nop||dtrans∶=NULL||…

Init_Env(ss, sid1, oo1, oid1, oo2, oid2, oo3, oid3, oo4, oid4); Domain_Trans(ss, dt);

Update_Tag(ss, oo, tt); Judge_Ac_Policy(ss, oo, ac); Judge_Status(ss,oo); Sub_Ac_Obj(ss);

Quit_Ac_Obj(ss);

Sub, Obj, Policy

DT={SYS, SYS_EXIT, TSYS, TSYS_EXIT, TUENTER, TULEAVE, TSENTER, TSLEAVE, NULL}

图 6　MTAC抽象机
 

ready_sub blocked_sub run_sub

模型MTAC定义隔离域切换事件集合 DT, 其中, SYS表示从 NU切换到 NS的可能事件如系统调用、中断、

异常等, SYS_EXIT表示从 NS切换回 NU. 同理, TSYS和 TSYS_EXIT表示发生从 TU切换到 TS以及返回的事

件. TUENTER和 TULEAVE表示从 NU域进入 TU域以及从 TU域进入 NU域的事件, TSENTER和 TSLEAVE
分别表示从 NS进入 TS和从 TS进入 NS的事件, NULL表示无隔离域切换事件. 为记录主体的执行状态, 该模型

定义主体状态集合, 包括就绪集合 (   )、阻塞集合 (   )、以及正在运行的主体的集合 (   ),

3646  软件学报  2023年第 34卷第 8期



blocked_sub sub_obj

sub_ac_obj sub_next_obj next_obj

ac_policy_flag ac_flag

其中    记录的是因得不到请求的资源而无法执行访问操作的主体.     记录与主体绑定的客体,

 和   分别表示进程正在进行访问和下一个已准备访问的内存资源,    表示下一个请

求访问的内存资源.    表示当前主体对客体的访问是否满足访问控制策略, 而   表示主体对客体

的访问是否成功.

Init_env Create_Sub

Init_Obj Create_Ac_
Policy Create_Up_Policy Domain_Trans dt

Update_Tag oo

tt

为描述系统访问控制的完整过程, 模型MTAC定义的操作主要分为 4类: 初始化操作、域切换操作、标签更

新操作以及访问执行操作. 初始化操作是对系统环境的初始化 (   ), 包括调用抽象机 Sub 中的 

操作创建初始客体、调用抽象机 Obj 中的    操作进行客体资源初始化、调用 Policy 中的  

 和   声明访问控制规则和标签更新规则等. 域切换操作 (   ) 根据输入参数 

表示的域切换事件执行相应的切换, 标签更新操作 (   )根据标签更新规则决定是否将客体   的标签更

新为   .
Judge_Ac_Policy

ac_policy_flag

sub_next_obj

Judge_Status

ss oo

run_sub

sub_ac_obj quit_ac_obj

在执行访问控制过程中, 当主体请求访问某一客体资源时, 首先根据   操作检查是否满足访问

控制策略, 包括是否符合访问控制规则且客体与主体绑定, 如果满足, 变量   置 1, 且将该客体资源添

加到   有序对中表明将要对其访问; 否则, 主体的执行状态直接进入 Final状态, 访问状态进入 Post状

态, 表示访问结束. 在通过访问策略检查后, 执行   操作, 该操作检查被请求的客体资源是否可用并进行

相应的操作 (如图 7 所示). 该操作传入的参数   和   分别表示访问的主体和客体. PRE 是操作执行的前置条件,
THEN描述操作行为. 前置条件保证主体和客体资源在模型中有定义且该客体正是主体要请求访问的资源, 同时,
访问请求满足访问控制规则. 若客体资源可用, 则主体进入运行集合   , 变量 ac_flag 置 1表示主体正在访问

该客体资源, 主体的执行状态变为 Run且访问状态变为 Acing, 该主体请求的资源变为已准备状态; 否则, 主体进

入阻塞集合, 执行状态和访问状态分别为 Blocked和Wait, 同时将该进程正在访问和接下来要访问的内存资源从

队列中清除. 操作   和   分别描述访问过程中客体资源可用状态的改变以及访问结束后相应

的行为.
  

PRE

THEN

IF

THEN

ELSE

END

END;

ss∈ sub ∧oo ∈ obj ∧ss ↦oo ∈ next_obj ∧

exe_state(ss)∈{Ready, Run, Blocked}∧ac_flag=0∧ac_policy_flag=1

status(oo)=Free

ready_sub:=ready_sub−{ss}||run_sub:=run_sub∪{ss}||

blocked_sub :=blocked_sub−{ss}||ac_flag :=1||

Change_Sub_State(ss, Run, Acing)||sub_next_obj(ss) :=next_obj(ss)||

next_obj :={}

ready_sub := ready_sub −{ss}||run_sub := run_sub−{ss}||

blocked_sub :=blocked_sub∪{ss}||Change_Sub_State(ss, Blocked, Wait)||

sub_next_obj∶={pp}◀sub_next_obj||sub_ac_obj∶={pp}◀sub_ac_obj

Judge_Status(ss, oo)=

图 7　MTAC中定义的 Judge_Status 操作
 

此外, 模型MTAC还通过描述不变式约束对访问控制过程中必须要满足的基本性质进行规约. 这些基本性质

是系统运行在任何状态时都要保持的. 针对 TEE中基于内存标签的访问控制机制, 本文主要定义以下性质.
性质 1. 已建立的访问关系, 必须是访问控制规则中明确说明的:
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∀(ss,oo).(ss ∈ sub∧oo ∈ obj∧oo = sub_ac_obj(ss)⇒ stag(ss) 7→ otag(oo) ∈ dom(ac_policy)).

policy ⊆ sub×obj×op sub obj op其中,    , 表示访问规则允许   对   执行   访问操作.
性质 2. 主体只能访问上下文匹配的客体资源:

∀ss.(ss ∈ sub⇒ sub_ac_obj(ss) ∈ ran({ss}sub_obj)).

性质 3. 主体只能访问未被占用的客体资源:
status[sub_next_ob j[run_sub]] ⊆ {Free}.

性质 4. 访问规则表中的主体、客体标签以及权限操作, 必须与系统保持一致:
dom(dom(ac_policy)) ⊆ TAG∧ ran(dom(ac_policy)) ⊆ TAG∧ ran(ac_policy) ⊆ OP.

 5   模型实例化

利用构建的抽象机模型, 本文对 TIMBER-V中的访问控制过程进行形式化描述并验证. TIMBER-V是一个标

签化的开源内存架构, 利用标签设计访问控制规则实现对代码和数据灵活、有效的隔离保护, 同时在 RISC-V 模

拟器上进行了概念验证. 结合 TIMBER-V的具体实现, 本文在提出的抽象机模型上进行扩展, 包括增加新的变量

和操作, 给出 TIMBER-V访问控制模型实例.

 5.1   基本实体抽象机

在 TIMBER-V的访问控制模型实例中, 进程作为发起访问请求的主体, 内存作为客体资源, 因此本文将模型

中的抽象机 Sub 和 Obj 分别修改为进程抽象机 Proc 和内存抽象机 Mem. 此时, 主体标签表示进程运行在的特权

模式 (或特权级), 客体标签表示划分的内存虚拟地址空间范围. 由于主体标签和客体标签不一致, 为简化模型结

构, 本文不再定义标签抽象机, 将标签属性各自在抽象机 Proc和Mem中描述. 因此, 模型实例中的基本实体抽象

机包括 Proc抽象机、Mem抽象机和 Policy抽象机.
PROC

MODE = {NU,NS,TU,TS,MM}

Create_Proc Delete_Proc Change_
Proc_State Change_Proc_Mode

抽象机 Proc的描述和抽象机 Sub基本相同, 同样定义进程集合 (   )以及进程的属性, 此外, 定义进程运

行的特权模式集合   . TIMBER-V 是针对 RISC-V 提出的标签隔离架构, RISC-V 架

构定义了 3种特权模式, 即用户模式 (U)、监管者模式 (S)和机器模式 (M). 其中, M模式具有最高特权级, 该模式

下的所有操作都认为是可信的; U模式是最低级别, 主要执行用户应用程序; S模式介于两者之间, 运行操作系统.
TIMBER-V在此基础上划分了 4种运行模式: N域模式、TU模式、TS模式以及M模式. TIMBER-V认为用户应

用程序和操作系统是不可信的, 因此把它们划分到 N域, 该域支持传统的 U模式和 S模式的分离. 在用户内存空

间创建的可信隔离域 (即 enclaves)运行在可信用户模式 (TU模式)下用于保护敏感数据和代码. 同时, TIMBER-V
创建一个可信管理器 TagRoot, TagRoot运行在可信监管者模式 (TS模式)下为 enclaves和不可信的操作系统提供

可信服务. M 模式和 RISC-V 架构的机器模式保持一致. 抽象机 Proc 将进程所处的运行模式抽象为 NU 模式、

NS 模式、TU 模式、TS 模式以及 MM 模式, NU 和 NS 分别表示 N 域中的用户模式和监管者模式, MM 模式表

示 TIMBER-V中的M模式. 同时, 进程操作也包括创建 (   )、终止 (   )、状态切换 ( 

 )和模式切换 (   ).

TAG =
{
N_tag,TC_tag,TU_tag,TS_tag

}
Init_Mem

Add_Mem Del_Mem Change_Mem_Status

Tag_Updating

抽象机 Mem 是对抽象机 Obj 的实例化, 该抽象机定义内存资源集合 (MEM) 和内存属性包括资源标识符

(mid)、内存标签 (mtag)和资源可用状态 (mstatus). 由于 TIMBER-V在每 32位内存字上使用 2位作为标签位来定

义 4类内存标签, 即 N标签、TU标签、TS标签和 TC标签, 分别标记不可信内存地址空间 (N域)、可信用户内

存地址空间 (TU 域)、可信监管者内存地址空间 (TS 域) 和进入 TU 域或 TS 域的安全入口点. 因此抽象机 Mem
定义内存标签集合   . 同时, 对内存资源的操作也包括定义初始内存 (   )、

添加内存资源 (   )、删除内存资源 (   )、更改资源可用状态 (   ) 以及标签更

新操作 (   ).

抽象机 Policy通过 SEES关系对抽象机 Proc和Mem中的集合和变量以只读的方式引用, 描述进程对内存资
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Create_Ac_Policy

Create_Up_Policy

源的访问控制规则以及标签更新规则 (如表 7 所示). 除了读、写、执行操作, 该抽象机定义了 Enter 和 Leave 操

作. TIMBER-V中, 运行在 N域的进程通过 TC标签入口点进入 TU模式或者 TS模式, 因此进程在 N域模式下对

安全入口点具有 Enter 权限操作. 同理, 进程在 TU模式下和 TS模式下可直接对 N标签内存执行权限操作 Leave
实现到 N域模式的切换. 该抽象机定义的操作与原策略抽象机类似,    操作描述 TIMBER-V中实

现的访问控制策略集,     操作描述 TIMBER-V 中实现的标签更新策略集, 同样以有序对进行

描述.
 
 

表 7    TIMBER-V策略抽象机 
抽象机 Policy 

SEES Proc,Mem 

SETS OP =
{
Read,Write,Exc,Enter,Leave,Nop

}
 

VARIABLES ac_policy up_policy   ,  

INVARIANT ac_policy ⊆MODE×TAG×OP up_policy ⊆MODE×TAG   ,  

OPERATIONS Create_Ac_Policy Create_Up_Policy   ,  
 

 5.2   访问控制模型

访问控制模型 MTAC_TIV 形式化描述 TIMBER-V 系统中进程对内存资源的具体访问行为. MTAC_TIV 同

样以 INCLUDES方式包含 Proc, Mem和 Policy这 3个基本实体抽象机. 同时, MTAC_TIV模型中还定义了进程

队列状态、enclave控制块 (ECB)信息、共享内存 (shm)信息等变量以及进程访问相关操作.

ecb_mem

ecb_eid

ecb_state

shm_ecb_mem

shm_ecb_eid

proc_mem

模型MTAC_TIV除了实例化抽象机MTAC中定义的变量和操作, 如进程状态队列变量、记录进程访问内存

信息的变量以及环境初始化、访问执行等操作外, 还扩展了新的变量和操作以描述 TIMBER-V中具体的访问控

制过程. 其中一些关键变量和操作如表 8 所示. TIMBER-V 中, 可信区域 (TU 域和 TS 域) 由称为 enclave 控制块

(ECB)的数据结构标识, 该数据结构保存在 TS标签内存中, 因此在模型中定义变量   表示 ECB对应的内

存信息. 同时, ECB数据结构中用于唯一识别可信区域的 EID和记录 enclave运行状态的 state分别用变量 

和   表示. 此外, TIMBER-V支持共享内存 (shm)作为一种快速灵活的 enclave间通信方法. 共享内存的提

供者和接受者通过该内存的 EID 标识唯一确认, 因此模型中定义    表示共享内存区域资源, 定义

 表示接收该共享内存区域的目标 enclave 的标识. 此外, TIMBER-V 利用内存保护单元 (memory

protection unit, MPU)实现同一个可信区域内进程的隔离, 在模型MTAC_TIV中, 通过定义变量   表示每

个进程在MPU中装载的内存资源.

Create_Enclave

Add_Region Add_Data Add_Entries

Init_Enclave

Load_Enclave Destroy_Enclave Resume

Shm_offer Shm_accept Shm_release

Domain_Trans

结合 TIMBER-V 系统实际运行情况, 模型 MTAC_TIV 定义的操作除了包含抽象机 MTAC 中描述的初始化

操作、域切换操作、标签更新操作以及访问执行操作, 还扩展了可信服务操作. 如前文所述, TIMBER-V开发了一

个运行在 TS模式下的可信管理器 TagRoot, enclave由操作系统在 TagRoot的帮助下在普通用户进程中创建和加

载. TagRoot 提供可信的操作系统服务以及可信的 enclave 服务. ECB 通过   操作创建, 当创建一个

新的 enclave后, 操作系统调用   向 enclave中添加内存区域. 同时通过   和   操作添

加数据和安全入口点. 当执行初始化操作   后, enclave的状态标记为可运行, 当 enclave即将运行时, 调

用   操作将 enclave 进行装载. 运行结束后,    和   分别执行 enclave 销毁和上下

文恢复操作, 该模型通过定义这些操作描述了 TIMBER-V 中 enclave 的整个生命周期过程. 同时, TIMBER-V 支

持 enclave 间共享内存, 模型 MTAC_TIV 定义的   、   、   操作同样描述了这一过

程. 值得注意的是, 模型MTAC_TIV在进行环境初始化时, 初始的内存资源不包括 TU标签 (即 enclave)内存, 该
内存资源在执行上述操作创建 enclave后才存在. 同时, 该模型将MTAC中描述域切换的操作   进行

了扩展, 包括定义进入MM模式以及从MM模式退出的操作.
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表 8    抽象机MTAC_TIV中扩展的关键变量及操作 
类型 名字 描述

变量

cur_mode  进程当前运行在的特权模式

ecb  enclave控制块集合

eid  enclave控制块标识集合

ecb_eid  ⟨ecb,eid⟩enclave控制块中的标识, 以   二元组表示

ecb_mem  ⟨ecb,mem⟩enclave控制块描述的内存, 以   二元组表示

ecb_state  enclave控制块描述的资源状态

shm_ecb  enclave控制块中记录共享内存区域信息的数据结构的集合

shm_ecb_mem  ⟨shm_ecb,mem⟩enclave控制块中描述的共享内存区域, 以   二元组表示

shm_ecb_eid  enclave控制块中描述的接收共享内存的目标enclave的标识

操作

Create_Enclave  创建enclave控制块

Add_Region  向enclave添加内存区域 (连续的内存地址)

Add_Data  存放enclave数据和应用程序数据

Add_Entries  为创建的enclave添加安全入口点

Init_Enclave  初始化enclave

Load_Enclave  装载enclave

Destroy_Enclave  卸载enclave, 释放enclave区域并清除控制块内存

Resume  恢复上下文

Shm_Offer  enclave向目标enclave提供部分共享内存区域的服务

Shm_Accept  目标enclave接收共享内存区域

Shm_Release  目标enclave释放共享内存区域
 

 6   模型检测与安全性分析

本节针对 TIMBER-V的访问控制机制, 提出基于模型检测的安全性分析方法. 该以不变式规约安全性质并在

模型检测工具 ProB中验证功能正确性和安全性, 然后模拟攻击场景, 根据模型检测结果实现对 TIMBER-V访问

控制机制的安全性分析.

 6.1   安全性质描述

模型检测是通过遍历系统的状态空间验证模型是否满足给定的性质. 在构建访问控制模型后, 本文分析

TIMBER-V中访问控制过程中需要满足的安全性质, 并通过不变式约束描述安全性质. 在检测过程中, 除了检测死

锁和不变式间冲突的发生, 还会检查每个系统状态下是否满足不变式约束. 除了第 4.3节描述的基本性质, 本文针

对 TIMBER-V添加的主要不变式关系如下.
① 所有进程对内存的访问都必须是访问控制规则允许的.

∀(pp,mm).(pp∈dom(proc_ac_mem)∧mm∈mem∧mm=proc_ac_mem(pp)⇒pmode(pp) 7→mtag(mm)∈dom(ac_policy)).

② 对任意一个正在访问且运行在 NU或 TU模式下的进程, 其访问的内存一定在该进程分配的资源中.
∀pp.(pp ∈ run_proc∧pmode(pp) ∈ {NU,TU} ⇒ (proc_ac_mem(pp) ∈ ran({pp} ◁proc_mem))).

③ 对任意一个正在访问且运行在 NU模式下的进程, 其访问的内存一定属于 N标签.
∀pp.(pp ∈ run_proc∧pmode(pp) = NU⇒ (mtag[proc_ac_mem[pp]] ⊆ N_tag)).

④ 对任意一个正在访问且运行在 NS模式下的进程, 其访问的内存一定属于 N标签.
∀pp.(pp ∈ run_proc∧pmode(pp) = NS⇒ (mtag[proc_ac_mem[pp]] ⊆ {N_tag})).

⑤ 对任意一个正在访问且运行在 TU模式下的进程, 其访问的内存一定属于 TC, TU和 N组成的标签集合.
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∀pp.(pp ∈ run_proc∧pmode(pp) = TU⇒ (mtag[proc_ac_mem[pp]] ⊆ {TC_tag,TU_tag,N_tag})).

⑥ 对任意一个正在访问且运行在 TS 模式下的进程, 其访问的内存一定属于 TC, TS, TU 和 N 组成的标签

集合.
∀pp.(pp ∈ run_proc∧pmode(pp) = TS⇒ (mtag[proc_ac_mem[pp]] ⊆ {TC_tag,TS_tag,N_tag,TU_tag})) .

⑦ 正在被访问的内存资源, 其当前可用状态一定为被占用 (Full).

mstatus[proc_ac_mem[run_proc]] ⊆ {Full}.

⑧ 进程一定且只能处于就绪、阻塞、运行队列中的一个.
ready_procs∩ run_proc =∅∧ ready_procs∩blocked_proc=∅∧ ready_procs∪ run_proc∪blocked_proc = proc.

⑨ 在当前的访问关系表中, 进程状态均为“访问中”.

dom(proc_ac_mem) ⊆ ac_state−1[{Acing}],

ready_procs,run_proc,blocked_proc proc_mem

proc_ac_mem pmode mtag

mstatus ac_state

其中,    分别是进程就绪队列、运行队列以及阻塞队列的集合,    描述

进程分配的内存资源,    描述进程正在访问的内存资源,    描述进程运行在的特权模式,    描

述内存的标签属性,    描述内存可用状态,    描述进程访问状态.

 6.2   模型检测结果分析

本文利用 B方法集成工具 ProB对 TIMBER-V访问控制模型进行模型检测. 实验所用硬件平台为 Intel Xeon
E5-2678 v3, 32 GB DDR4, 软件环境为 Ubuntu-16.04.7, ProB-1.10.0. 在载入模型后, 对规模较小的进程、内存资源

和策略基本实体抽象机采用混合的深度优先和广度优先算法 (mixed depth first and breadth first, Mixed DF/BF)搜
索状态空间. 抽象机MTAC由于包含了其他两个抽象机, 且定义的变量和转移操作较多, 因此状态空间规模较大.
为了在状态空间中遍历系统模型的原定义操作, 对抽象机MTAC_TIV采用广度优先算法保证覆盖所有操作. 各抽

象机模型的检测结果如表 9所示.
 
 

表 9    TIMBER-V访问控制模型检测结果 
抽象机 独立状态数 总迁移数量 检测时间 (s)
Proc 102 618 689 415 84
Mem 29 682 488 132 57
Policy 134 849 2 639 221 333

MTAC_TIV 14 699 098 37 834 011 39 504
 

在每个抽象机中, 所有变量的当前值决定一个独立状态, 当任何变量的值发生改变时, 则状态也发生改变. 状
态根据相关操作改变到另一个状态的过程称为状态迁移. ProB对模型中所有的抽象机进行了检测, 在设置抽象集

合元素个数以及最大操作数量后, 可自动遍历独立状态和迁移关系. 结果表明, 所有的抽象机均通过了检测, 无死

锁和不变式冲突发生.
在这些抽象机中, MTAC_TIV抽象机规模最大, 定义的操作最多, 利用广度优先算法进行模型检测, 得到部分

状态空间图 (生成的状态图均为矢量图, 文件较大, 请在 GitHub 上查阅 https://github.com/mxlaga/Memory-tag-
based-access-control-models.git). 由于规模限制, MTAC_TIV生成的状态空间图中包含 12 730个独立状态和 32 763
个迁移, 其中已检查的节点显示为绿色. 由于MTAC_TIV中变量多, 因此模型中的状态节点规模较大, 同时广度遍

历的访问、域切换等操作多次改变模型变量值, 造成节点间迁移复杂.

 6.3   攻击场景模拟与安全性分析

为实现访问控制模型进一步地安全性分析, 本文构建威胁模型并进行攻击场景模拟, 验证访问控制模型的安

全性. 本文分别描述了两个敌手行为, 第 1个场景是攻击者利用不可信的应用程序对其划分的 enclave区域进行访

问, 执行的步骤如图 8所示. 
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图 8　攻击场景 1的状态及历史操作
 

图 8中右栏记录了系统执行的历史操作, 中间栏表示当前可执行的操作, 左栏表示当前的系统状态. 从图中可

以看出, 当系统模型在执行环境初始化、可信区域 enclave创建等操作后, 此时的进程 PROC1运行在 NU特权模

式下, 且内存MEM5的标签为 TU. 当执行 Attack1操作即 PROC1对MEM5进行写操作时, 检测发生终止, 同时图

的左上角变为红色, 表示有冲突发生.
如图 9所示, 对于第 1个攻击操作, 模型检测结果表明其违反了第 6.1节中的第 1个安全性质约束, 该访问操

作无法获得设计的访问控制规则的允许. 其生成的状态空间图如图 10所示 (可放大查阅, 下同), 当执行第 22个操

作即 Attack1操作时, 系统进入坏死的状态 (红点所示), 这进一步说明了该模型使场景一的攻击操作失效.
  

图 9　攻击场景 1检测的冲突结果
  

图 10　攻击场景 1的当前状态空间
 

第 2个攻击场景是假设攻击者对操作系统具有所有权, 通过构造有害的 enclave来破坏良好的 enclave. 此时,
有害的 enclave和良好的 enclave属于不同的进程空间. 模拟执行的步骤如图 11所示.

该攻击模拟执行了 45 个操作, 在经过前期的初始化、enclave 创建等操作后, 内存 MEM8 分配给进程

PROC2 且标签为 TU, 表示 PROC2 下的 enclave 内存区域, 进程 PROC1 运行在 TU 特权模式下. 当执行 Attack2
操作后, 即 PROC1对MEM8执行访问操作, 检测发生终止.

如图 12所示, 对于第 2个攻击操作, 模型检测结果表明其违反了第 4.3节中描述的性质 2, 即主体只能访问上

下文匹配的客体资源. 生成的状态空间如图 13 所示, 在执行 44 个操作后, 当执行 Attack2 操作时, 由于其违反不

变式约束, 系统进入坏死的状态. 
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图 11　攻击场景 2的状态及历史操作
 

  

图 12　攻击场景 2检测的冲突结果
 

  

图 13　攻击场景 2的当前状态空间
 

通过对分析模拟的攻击场景检测结果可知, 构建的 TIMBER-V 访问控制模型可以成功检测出攻击操作违反

的不变式约束. 这证明 TIMBER-V实现的基于内存标签的访问控制机制可保证良好的 enclave免遭来自不可信应

用程序和其他 enclave的攻击, 提高了 enclave中敏感数据和代码的安全保护.

 7   讨论及未来工作

本文提出基于内存标签的 TEE 访问控制通用模型框架 MTF, 通过抽象机建模构建访问控制模型 MTAC, 并
以 TIMBER-V为应用案例进行模型实例化, 利用模型检测实现安全性分析. 本文采用形式化 B方法完成访问控制

建模和安全性分析, 相比于其他模型检测工具如 NuSMV和 SPIN, B方法主要有以下特点: (1)规约语言可读性高,
操作规约可通过伪代码表示, 支持描述包含更多细节的具体行为, 更接近具体实现, 表达能力强; (2)其结构在规约

中支持模块化, B方法以抽象机形式将系统分为各个子系统进行规约, 可构建不同层次的模型, 同时更细粒度表示

模块间复杂的关系; (3)集成工具功能丰富, B方法模型检测工具 ProB不仅支持 B语言不变式描述, 也支持 LTL、
CTL、CSP-M表达式形式规约, 此外, 其模型检测结果生成的状态空间图可更直观地分析检测路径, 可追溯性强,
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同时给出检查的状态节点数以及状态转移数, 以提供严格的检测结果分析.
模型框架MTF和抽象机模型MTAC可适用于不同架构下的 TEE方案, 除了文中针对 TIMBER-V实现的实

例化模型, 其他如 ARM TrustZone系列、AMD SEV系列以及基于 RISC-V的 PENGLAI, Keystone等 TEE方案均

支持实例化. 在模型实例化时, 需要根据实例化对象的特征对抽象机模型进行修改和扩展, 通常需要修改初始化环

境、标签更新等操作, 并扩展隔离域切换等系统操作. 如针对 TrustZone进行实例化时, 其内存标签可以直接采用

通用模型中的分类, 即 NU、NS、TU、TS分别表示非可信应用、普通世界内核、可信应用和安全世界内核, 环境

初始化和标签更新需要根据 TrustZone具体实现进行描述, 此外, 应扩展中断和切换指令引起的安全域切换操作.
针对 Keystone进行实例化时, 主体内存标签需要进一步扩展以表示机器模式下的安全监控器 (security monitor, SM),
其他操作如安全域切换操作和可信 OS服务操作类似于 TIMBER-V进行相应的修改和扩展, 以满足 Keystone具
体实现的访问控制模型构建. 此外, 本文提出的框架和模型可以用于大规模访问控制系统的验证, 但由于系统性能

的限制, 通常扩展到大规模访问控制系统验证时, 在基于标签的访问控制系统建模过程中不会对主客体每个具体

资源设计唯一标签, 而是将所有资源划分为若干不同的安全级别以添加标签属性. 当利用模型框架MTF和抽象机

模型MTAC对该访问控制系统进行实例化时, 仅需要关注不同标签域下的访问控制机制并扩展相关安全操作, 极
大缩减了模型检测的状态空间. 未来的工作主要在两个方面: 一是对模型结构进一步优化并设计合理的检测算法,
以支持更丰富的操作和更多状态变量下的模型的检测; 二是继续扩展模型, 实现对更多场景下如网络多隔离域基

于标签的访问控制的建模与安全性分析.

 8   相关工作

 8.1   内存标签

内存标签技术在信息流跟踪 [31–33]、数据隔离 [34]和访问控制 [35–38]中的研究由来已久. 如 Loki[38]设计字级别的

内存标签机制, 通过对物理内存实现更细粒度的访问控制, 可以在内核受损的情况下对应用程序进行安全保护,
CHERI[37]利用内存标签保护内存中存储的功能信息, 从而实现了细粒度的内存保护和高度可扩展的软件分区. 近
年来, 随着 TEE可信区域大小及数量受限等问题的日益突出, 利用内存标签实现更细粒度的内存隔离成为有效的

缓解途径. AMD SEV-SNP[25]通过在 guest 页表中预留 1 比特位来标记内存页是否共享实现页表级的内存隔离.
Weiser 等人 [4]提出的 TIMBER-V 利用每个内存字上的最高 2 位设置标签实现页表级细粒度、灵活的隔离边界,
同时利用MPU实现进程隔离, 当执行内存访问时, 只有标签检查和MPU隔离检查均通过才允许. 夏虞斌老师团

队 [26]同样基于 RISC-V架构提出 PENGLAI可信执行环境, 为实现细粒度、灵活的内存隔离, 他们利用所有权位

图记录每个物理页的状态, 并引入硬件原语 guarded page table (GPT)实现所有权检查, 最终实现页表级内存隔离.
这些基于内存标签的访问控制方案都是通过测试或者经验主义的分析来证明其有效性, 缺乏严格、强力的保证.
本文利用形式化方法研究基于内存标签的 TEE 访问控制机制, 构建访问控制抽象机模型并利用基于严格数学证

明的模型检测工具进行安全性分析, 对实现的访问控制机制的正确性和安全性提供严格的保证.

 8.2   访问控制形式化分析

利用形式化方法对应用系统或其中实现的某个机制进行建模和安全性分析成为保证系统安全的一种重要手

段 [39–45]. 袁春阳等人 [46]利用 Z语言提出基于状态的 RBAC形式化模型, 通过描述应满足的约束条件并证明, 实现

对 RBAC 系统的验证. Cheng 等人 [47]提出一种结合 UML 和模型检测技术对安全策略模型进行形式化验证的方

法, 该方法利用状态机图和类图描述访问控制模型并验证了其对于安全需求的满足性. Hughes等人 [39]提出一种可

自动化验证访问控制策略性质的方法, 该方法通过提取基于可扩展访问控制标记语言 (XACML)描述的访问控制

策略语义, 将其转换为数学模型, 通过将定义的访问控制策略间的偏序关系转化为布尔可满足性问题并利用 SAT
求解器实现自动化验证. Zahoor等人 [48]基于事件演算提出基于属性的访问控制形式化模型, 并利用该模型对 AWS
中的身份和访问管理策略进行形式化描述, 通过验证策略内及策略间的冲突实现安全性分析.

随着多隔离环境的广泛应用, 越来越多的工作对其中的访问控制进行形式化描述与验证 [49–52]. 曹进等人 [53]针

3654  软件学报  2023年第 34卷第 8期



对 SaaS系统数据模型安全性低且数据隔离差的特点, 提出基于安全标签的访问控制模型, 该模型给访问主体和客

体分配安全标签并给出形式化定义, 通过实验分析了其对租户之间以及租户内部数据的强隔离性. Unal等人 [54–56]

针对多域移动网络环境提出一种变异的基于角色的访问控制模型 FPM-RBAC, 该模型支持对访问所需的移动性

和位置约束进行形式化描述, 同时利用提出的时空模型检测算法分别对移动性和位置约束的满足性进行形式化验

证. Alam等人 [57]提出一个跨租户的访问控制形式化模型, 该模型设计 4个算法处理访问请求激活, 并通过 Z语言

形式化分析了算法的正确性. Ren等人 [58]针对 ARM TrustZone隔离环境提出可扩展的访问控制 B模型, 并通过定

理证明和模型检测相结合的方式分析了其安全性. 和这些工作一样, 本文提出的模型框架和实现的抽象机模型也

是针对多隔离域环境下的访问控制, 但本文更关注可信执行环境下的内存访问以及基于内存标签实现的隔离机

制, 同时该模型框架的通用性更高, 适用于 ARM TrustZone、AMD SEV以及基于 RISC-V的 TEE等实现方案. 此
外, 本文还通过模拟攻击场景实现了一个应用案例的安全性分析.

 9   总　结

为增强可信执行环境本身的安全, 本文采用形式化方法对基于内存标签的 TEE 访问控制进行建模和安全性

分析. 首先根据建立的 TEE标签域提出通用的访问控制模型框架, 在较高的抽象层次给出访问控制实体的形式化

定义, 在模型框架的基础上, 利用 B 方法构建了抽象机模型, 包括标签、主体、客体和策略 4 个基本实体抽象机

和递增完成的访问控制抽象机模型. 同时在抽象机中描述了不变式约束和基本操作. 接着, 本文在此基础上提出基

于模型检测的安全性分析方法, 通过形式化描述访问控制规约以及攻击操作, 在 ProB中进行模型检测以验证访问

控制机制功能正确性并进行安全性分析. 本文以 RISC-V架构上的 TIMBER-V为分析实例, 结合其具体实现对原

抽象机模型进行修改, 并添加了可信服务的相关变量及操作, 实现模型的实例化, 并利用提出的方法分析了其实现

的访问控制的安全性.
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