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摘  要: 如今, 越来越多的社会决策借助机器学习模型给出, 包括法律决策、财政决策等等. 对于这些决策, 算法

的公平性是极为重要的. 事实上, 在这些环境中引入机器学习的目的之一, 就是为了规避或减少人类在决策过程

中存在的偏见. 然而, 数据集常常包含敏感特征, 或可能存在历史性偏差, 会使得机器学习算法产生带有偏见的

模型. 由于特征选择对基于树的模型具有重要性, 它们容易受到敏感属性的影响. 提出一种基于概率模型检查的

方法, 以形式化验证决策树和树集成模型的公平性. 将公平性问题转换为概率验证问题, 为算法模型构建 PCSP#
模型, 并使用 PAT 模型检查工具求解, 以不同定义的公平性度量衡量模型公平性. 基于该方法开发了 FairVerify 工

具, 并在多个基于不同数据集和复合敏感属性的分类器上验证了不同的公平性度量, 展现了较好的性能. 与现有

的基于分布的验证器相比, 该方法具有更高的可扩展性和鲁棒性. 
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Abstract: More and more social decisions are made using machine learning models, including legal decisions, financial decisions, and so 
on. For these decisions, the fairness of algorithms is very important. In fact, one of the goals of introducing machine learning into these 
environments is to avoid or reduce human bias in decision-making. However, datasets often contain sensitive attributes that can cause 
machine learning algorithms to generate biased models. Since the importance of feature selection for tree-based models, they are 
susceptible to sensitive attributes. This study proposes a probabilistic model checking solution to formally verify fairness metrics of the 
decision tree and tree ensemble model for underlying data distribution and given compound sensitive attributes. The fairness problem is 
transformed into the probabilistic verification problem and different fairness metrics are measured. The tool called FairVerify is developed 
based on the proposed approach and it is validated on multiple classifiers based on different datasets and compound sensitive attributes, 
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showing sound performance. Compared with the existing distribution-based verifiers, the method has higher scalability and robustness. 
Key words: fairness verification; decision tree ensemble model; probabilistic model checking; trustworthy machine learning 

机器学习模型如今被广泛应用于现代决策系统, 并被应用于司法、医疗、金融等公共领域. 这些系统与

人们的生活和利益息息相关, 引起了人们对机器学习可信性研究的关注. 对于机器学习算法的鲁棒性和可解

释性以及性质的验证, 都是其中的研究热点. 另一个重要的关注点就是公平性, 所谓公平性, 就是机器学习算

法在决策过程中对个体或群体不存在偏见或歧视[1]. 在许多应用场景中, 算法是否公平, 或者说是否存在偏

见是极为重要的. 欧洲联盟委员会于 2019 年 4 月发布的《可信人工智能的伦理指南》、美国国家科学技术委

员会于 2019 年 6 月更新的《国家人工智能研究与发展战略规划》以及国家新一代人工智能治理专业委员会于

2020 年发布的《新一代人工智能治理原则——发展负责任的人工智能》也都强调了算法公平的重要性[2,3]. 然
而机器学习系统容易受到历史数据的影响, 极有可能在决策过程中引入历史过程中的歧视, 或因为数据集的

统计偏差等对少数群体产生偏见. 
对于公平性的定义与量化, 在很多研究与工作中都能找到[4,5]. 一般的公平性要求分为 3 方面的指标来描

述算法“不存在歧视”, 分别为独立性(independence)、分离性(separation)以及充分性(sufficiency)[6]. 独立性要

求预测结果独立于个体所在的群体, 其典型的度量标准有统计/人口均等(statistical/demographic parity). 分离

性是独立性的扩展, 考察预测结果在目标变量的条件之上和群体之间的关系, 典型的度量标准有几率均等

(equalized odds)和机会均等(equal opportunity). 充分性限制了在给定预测结果的条件之上, 目标变量和敏感变

量的独立性, 指标如预测均等(predictive parity). 对于前两种标准, 适合从形式化角度验证与分析算法模型. 
在机器学习过程中, 不同的情境可以通过不同的方式来解决公平性问题, 往往可以从 3 个层面出发: 数

据处理(data processing)、合成(synthesis)以及验证(verification)[7]. 数据处理方法通过调整数据集来消除可能

导致学习不公平的偏见或歧视[8−10]. 合成包括通过在算法训练过程进行干预[11,12]以及后处理[13,14]生成更公平

的算法, 往往可以通过把公平性也纳入训练目标, 来产生更公平的学习特征, 或是对已有的模型和预测进行

修改和标签调整. 现有的基于这 3个层面的工作大多是启发性的, 缺少形式化保证. 针对不同场景和定义的公

平性形式化验证方法能够提高解决算法公平性的可靠性和可解释性, 是我们关注的重点. 
在本文中, 我们关注树模型的公平性问题, 包括单棵决策树(decision tree)和树集成(tree ensemble)模型, 

它们常常被应用于各领域的软件系统来获取决策[15,16]. 由于特征选择对基于树的模型的影响, 它们很容易因

为敏感属性引入不公平的决策. 目前的一些公平性验证方法, 一部分工作如 FairSquare[17], VeriFair[18]等, 能够

处理决策树模型, 但在性能与扩展方面仍有很大的优化空间. 本文提出了一种适用于决策树和树集成模型的

多种公平性度量指标的形式化验证框架, 该方法将公平性转化为概率验证问题, 基于概率模型检查对不同数

据集和分类器验证独立性和分离性公平指标. 和大多数只针对布尔敏感属性和单一敏感属性的方法不同, 我
们支持数值和复合敏感属性,能检测到更多歧视现象. 此外, 我们实现了相应的验证工具 FairVerify, 并在实际

应用的数据集和公平性提高算法之上进行了验证. 
本文第 1 节介绍方法的一些背景知识, 包括公平性的定义准则和采用的概率建模语言 PCSP#及验证工具

PAT. 第 2 节描述方法的细节并进行举例说明. 第 3 节实现该方法, 并在不同数据集得到的算法上进行验证与

分析. 第 4 节从树模型的可信性研究、机器学习的公平性研究、概率模型检查应用这 3 个方面对本文相关工

作加以介绍. 第 5 节对全文进行总结, 并对未来值得关注的研究方向进行讨论. 

1   背景知识 

1.1   公平定义及指标 

在机器学习算法的公平性讨论中, 主要考虑二分类任务. 考虑一个数据分布 D=(X,A,Y), 其中, X={X1,…, 
Xm}∈ m 表示非敏感属性集合; A={A1,…,Am}表示预定义的敏感属性集合, 如种族、性别、婚姻状况等等; 

Y={0,1}表示一个二值标签, 其中, Y=1表示该样本为正类, Y=0表示负类. a={a1,…,an}是对于A的一组赋值, 表



 

 

 

2484 软件学报 2022 年第 33 卷第 7 期   

 

示一组复合敏感属性. 例如定义敏感属性 A={sex,race}, 其中, sex∈{male,female}, race∈{White,Asian,Black}, 
那么 a={female,White}就是其中的一个复合敏感属性. 通过模型M:(X,A) Y 对测试集进行预测, 得到预测标

签 Ŷ . 对于模型的公平性往往通过不同的敏感群体, 尤其是弱势群体和非弱势群体之间获得正类预测的概率 
是否差距悬殊来进行判断. 

因为使用场景和算法的关注点不同, 公平性一直没有一个通用的定义. 在本文中, 主要关注群体公平性,
即要求弱势群体和非弱势群体受到的待遇相似. 我们考虑两个经常用到的公平性定义: 统计均等(statistical 
parity)[19]和几率均等(equalized odds)[13]. 

定义 1(统计均等(statistical parity)). 统计均等要求模型预测结果独立于敏感属性群体, 表示为 ˆ .Y A⊥  
假设 A 是一个单一的敏感属性, 模型对于弱势群体和非弱势群体的阳性预测值 PPV (positive prective value)
应当相等, 即 

 ˆ ˆ( )Pr 1| 0 Pr( 1| 1)Y A Y A= = = = =  (1) 
定义 2(几率均等(equalized odds)). 几率均等要求模型在给定实际结果条件下, 预测结果独立于敏感属 

性群体, 表示为 ˆ |Y A Y⊥ . 假设 A 是一个单一的敏感属性, 模型在给定实际标签为正类和负类的条件下, 对于 
弱势群体和非弱势群体的阳性预测值应当相等, 即 

 Pr( 1| , 0) Pr( 1| , 1),  , { , }ˆ ˆ 0 1Y Y y A Y Y y A y= = = = = = = ∈其中   (2) 
以上两个定义涵盖了对于群体公平性在实际应用中的不同焦点和概念[20]. 统计均等的目标是确保每个群

体被分类为正类的概率相同, 而几率均等则考虑了两个群体之间的潜在差异. 然而, 实际上很难要求一个模

型同时满足所有的公平性定义, 尤其是在针对复合敏感属性群体的情况下. 对于严格定义进行适当的放松, 
可以改善大多数公平概念的适用性, 使评估更灵活[21]. 通过对上述两种公平定义的近似, 我们在本文中定义

了以下几种度量标准, 并用于方法中. 
度量标准 1(统计均等差异(statistical parity difference, SP)). 统计均等差异允许非弱势群体和弱势群体

对于阳性预测值的差异在一个阈值ε以内, 形式化表述为 
 | Pr( 1| ) Pr( 1| ) | ,  ,  , ,  [ˆ 1ˆ 0, ]Y A a Y A b a b Aε ε= = − = = ∈ ∈≤ 其中  (3) 

度量标准 2(不同影响(disparate impact, DI)). 不同影响允许弱势群体和非弱势群体对于阳性预测值的比

值在一个阈值以内, 形式化表述为 

 
min Pr( 1| )

1 ,  ,  , ,  [0,1]
max Pr( 1 )

ˆ

|ˆ
a A

b A

Y A a
a b A

Y A b
ε ε∈

∈

= =
− ∈ ∈

= =
≥ 其中  (4) 

当ε=0.2, 则符合不同影响法则中的“80%法则”[22]. 
度量标准 3(机会均等差异(equal opportunity differences, E. Opp.)). 机会均等是指在实际标签为正类的

条件下, 弱势群体和非弱势群体的阳性预测值, 即两者间的真阳率 TPR (true positive rates)的差异在一个阈值

ε以内, 形式化表述为 
 | Pr( 1| , 1) Pr( 1| , 1) | ,  ,  ˆ ˆ , ,  [0,1]Y A a Y Y A b Y a b Aε ε= = = − = = = ∈ ∈≤ 其中  (5) 

度量标准 4(平均机会均等差异(average equalized odds difference, E. Odds)). 平均机会均等差异计算了

在弱势群体和非弱势群体之间真阳率 TPR和假阳率 FPR(false positive rates)差异的平均值, 将其限制在一个阈

值ε以内, 形式化表述为 

 1 1
Pr( 1| , 1) Pr( 1| , 1) Pr( 1| , 0) Pr( 1| , 0)

2 2
ˆ ˆ ˆ ˆY A a Y Y A b Y Y A a Y Y A b Y ε+= = = − = = = = = = − = = = ≤ , ε∈[0,1] (6) 

对于以上 4 个指标, ε值越接近 0, 则说明该模型拥有越高的群体公平性. 在本文中, 我们将模型转换为

PCSP#概率模型, 并通过概率模型检查来验证以上 4 个公平性度量标准. 

1.2   概率模型语言PCSP# 

CSP#[23]是经典 CSP (communication sequential processes)[24]的一个扩展, 适用于自动化系统分析, 引入了
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共享的数据结构和操作, 以及赋值、if-then-else 条件判断和 while 循环等编程结构. 
而 PCSP#[25]则是在CSP#上扩展了概率选择, 支持层次复杂系统的概率性质检查. 它的底层语义基于概率

自动机(probabilistic automata). 
一般来说, 一个 PCSP#模型包括 4部分: 常量定义、变量声明、进程定义以及性质规范. 对于进程 P的语

义主要定义如下: 

 
{ }

{ } { }0 0 1 1 0 0 1 1

:: | | | | | |  

| : ; : ; ; : | ; | | ||| | \ | | : ; : ; ; :k k k k

P Stop Skip e P a program P P Q P Q b P Q

b P b P b P P Q P Q P Q P X Q pr P pr P pr P

= → →

… …

if then else□     

case pcase
 (7) 

其中, P, Pi, Q 都表示进程, e 表示简单事件, a 是顺序程序的名称, b 是布尔表达式, pri 是用来表示概率权重的

值. Stop 表示不做任何操作, Skip 表示进程终止. e→P 表示进程首先执行 e 事件然后进入 P 进程. a{program}→ 

P 表示同时生成事件 a 和执行程序 program, 然后进入进程 P. P□Q, P Q 以及 if b then P else Q 都表示选择, 

P□Q是外部选择, P Q表示内部非确定性, if-then-else是条件分支. case{b0:P0;b1:P1;…;bk:Pk}是多重条件选择, 

其中, bi 是布尔变量. 在一个状态下, 有且仅有一个 bi 为真. P;Q 表示顺序执行, 即先执行进程 P, P 结束后再执

行 Q. P||Q 表示两个进程并发执行, 而 P|||Q 表示两个进程交错执行. P\X 隐藏了任何 X 内事件的发生. Q 是对

进程的调用, 并允许递归调用. 最后, 概率选择以 pcase{pr0:P0;pr1:P1;…;prk:Pk}形式表示, pr0 可以用表示权重 

的整型表示, 即在概率 pri/(pr0+pr1+…+prk)下, 进程将执行 Pi, 也可以直接使用概率, 此时 0 1.k
ii pr

=
=∑  

对于一个 PCSP#模型, 可以通过定义断言并进行概率模型检查来验证其可达性、死锁或 LTL 性质, 同时

得到满足性质的最大和最小概率. 
PAT (process analysis toolkit)[26]是一个功能强大的综合验证框架, 集建模、仿真和模型检查工具于一体, 

适用于并发、实时或概率计算系统. 它支持多种建模语言, 包括 CSP 模型、概率 CSP 模型、实时系统模型等

等. PAT 可以用来验证不同的系统性质, 如死锁、可达性、带有公平性假设的 LTL 性质、精化检查以及概率

模型检查等. 本文中, 我们将使用 PAT 工具对经过转化的 PCSP#模型进行概率模型检查, 以获得相应的概率

值来验证模型的公平性指标. 

2   公平性验证框架 

本文的目标是, 针对决策树及树集成模型提出一个基于概率模型检查的公平性验证框架. 方法的思路是:
通过将机器学习模型转化为能够进行概率模型检查的 PCSP#模型, 来获得针对不同复合敏感属性下的阳性预

测值的条件概率, 以此验证前文所述的几种公平性指标, 衡量模型的公平性. 我们方法的核心在于: 计算在 

不同敏感属性群体之下, 模型的阳性预测概率 Pr( 1 ).ˆ |Y A a= =  如图 1 所示, 方法的输入是待验证模型以及其 
数据分布. 首先, 如果模型为决策树算法, 不需要做更改, 如果模型是树集成模型, 需要先生成简化的解释模 

型; 其次, 对模型构建等价的 PCSP#模型, 为了获得概率 Pr( 1 ),ˆ |Y A a= =  针对每组敏感属性, 对节点进行操 
作, 并设定合适的可达性性质, 并对所获得的模型进行概率模型检查得到概率值; 最后, 通过概率值计算不

同公平性指标, 获得模型公平性程度. 为了更好地解释本文的方法, 我们在这里先假设保护属性和非保护属

性之间是相互独立的. 

2.1   决策树模型公平性建模 

一个分类决策树模型由内部节点和叶子节点构成, 每个内部节点 ni 都关联一个特征阈值表达式 ei=(xi,θi),
并拥有两个后继节点, 当 ei=xi≤θi 为真, 当前节点中满足表达式的样本将会转移到其左孩子节点, 不满足则

转移到右孩子节点. 当节点特征为敏感属性, 该节点被视作为敏感节点. 每个叶子节点包含一组投票分布

(v0,…,vm−1), 其中, m 为类别数目, vi(0≤i≤m−1)为类别的样本数, 即获得的票数. 在二分类任务中 m=2, 决策

树的输出即预测结果是票数更多的那一类. 
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概率模型检查 公平性计算

获得阳性

预测概率

PCSP#模型

树集成模型

决策树模型

公平性度量

数据分布 获取概率值

 

图 1  方法概述 

为了获得概率 Pr( 1 ),ˆ |Y A a= =  我们根据算法 1 对决策树构建 PCSP#模型并求解, 算法的输入是决策树模 
型、数据分布以及预定义的复合敏感属性. 我们使用测试集来近似数据集的数据分布, 对于第 15 行中表达式

概率值的计算, 使用测试集中满足节点逻辑表达式的分布来获取. 对于每一棵决策树, 在 PCSP#模型中对应

一个主进程, 即需要进行验证的主体. 由于需要计算阳性预测概率, 我们定义了一个全局变量 label 来保存决

策树的最终预测结果. 对于决策树中的每个内部节点, 构建相应进程, 其中, 主进程对表示决策树根节点的进

程进行引用. 如算法第 5 行−第 17 行所示: 针对内部节点, 若节点为敏感节点, 则其后继根据预定义敏感属性

赋值是确定的, 直接引用该分支所表示的进程即可; 若节点为一般节点, 则进程根据其左右孩子满足概率和

表示相应后继节点的进程, 使用 pcase 算子构建. 对于每个叶子节点, 如第 19 行−第 24 行所描述, 根据叶子节

点值判断节点输出, 即若正类数量更多则输出 1, 触发将节点输出赋给 label 变量的事件, 并结束进程. 对模 

型定义目标为 label==1 的可达性性质断言, 并对其进行概率模型检查, 就能获得概率 Pr( 1 ).ˆ |Y A a= =  
算法 1. 决策树模型建模算法 Verify_DT. 
输入: 决策树模型M, 数据分布 D, 敏感属性 A=a. 

输出: 条件概率 Pr( 1| )Ŷ A a= = . 
1:  定义全局变量并初始化 label=−1; 
2:  定义主进程变量 T←根节点对应进程变量; 
3:  for all ni∈M do 

4:    定义进程变量 Ni; 
5:    if ni is not leaf then 
6:      Nl←左孩子对应进程变量; 
7:      Nr←右孩子对应进程变量; 
8:      if ni is sensitive_node then 
9:        if ei satisfy a then 
10:         Ni←Nl; 
11:       else 
12:         Ni←Nr; 
13:       end if 
14:     else 
15:       pi←CalculateProb(ei); 
16:       Ni←pcase{pi,Nl;1−pi:Nr}; 
17:     end if 
18:   else 
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19:     if v0≤v1 then 
20:       Ni←执行赋值操作 label=1 后停止进程; 
21:     else 
22:       Ni←执行赋值操作 label=0 后停止进程; 
23:     end if 
24:   end if 
25: end for 
26: assetion←T reaches label==1 with prob; 
27: Prob←Verification(); 
28: return Prob; 

我们将通过图 2(a)中所示决策树模型, 说明如何使用我们的方法计算在 sex=1的敏感属性条件下 Pr( ˆ 1)Y =

的值. 该决策树预测任务为某个个体能否申请到贷款, 其中, ˆ 1Y = 表示能够申请到贷款, 该决策树中选择的 
特征为 sex, edu 以及 income. 我们将 3 个节点“sex≤0.5”“edu≤0.39”以及“income≤0.62”分别用“N1”, “N2”和
“N3”来表示, 其中, “N1”即节点内表达式特征为“sex”的节点, 为敏感属性节点. 从数据分布中获得非敏感属

性, 各特征阈值表达式的概率分别为 Pr(edu≤0.39)=0.633 和 Pr(income≤0.62)=0.458. 根据上述建模方式, 我
们得到如图 2(b)所示的 PCSP#模型, 其中, 表示敏感属性节点的进程分支由相应的敏感属性赋值确定. 通过

PAT 计算, 得到概率值为 0.633. 同样构建“sex=0”条件下等价模型进行验证, 得到概率值为 0.458. 即在此模型

中, 对于敏感属性 sex 的两个群体, 得到阳性预测结果的概率分别为 0.367 和 0.542. 然而实际上, 对于敏感属

性和非敏感属性之间往往具有相关性, 因此, 我们可以使用敏感属性条件下的概率分布 pi=Pr(ei|A=a)来替代

Pr(ei), 以检查潜在的不公平性. 

 
图 2  决策树建模示例 

2.2   树集成模型公平性建模 

引用文献[27]中的定义, 我们将树集成模型定义为 T 个决策树的加权和, 即 

 
1

( ) ( )
T

i i
i

x t xω
=

⋅=∑M  (8) 

其中, M表示树集成模型, ti 和ωi 表示决策树和它的权重. 综合所有决策树的票数, 可得到树集成模型中对于 

每一类的投票结果. 
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由于 PCSP#对高级编程结构的支持, 实际上也很容易构建对于树集成模型的 PCSP#模型. 然而, 由于树

集成模型需要通过每棵决策树的结果来得出最终的结果, 计算量将会达到叶子节点数量的指数级别, 对于大

规模模型, 很难有模型检查工具能很好地执行. 因此, 考虑到方法的适用性, 我们首先基于先前的工作[28], 将
树集成模型转化为一个相对简单的替代模型, 称为“解释模型”; 然后再对解释模型构建等价的 PCSP#模型, 
来获得计算公平性所需概率. 

对于树集成模型M, 它的解释模型Me 的生成有 4 个决定性的参数: θ, φ, ψ和 k, 即 
 Me=explain(M,θ,φ,ψ,k) (9) 

其中, θ决定决策规则的复杂程度, ψ决定每条决策规则的签名 s, φ和 k 两个参数决定决策规则的数量. 解释模

型是一个包含若干加权决策规则的集合, 图 3 包含了一个解释模型的示例. 

对于一个样本x,
符合决策规则

r1,r2,r5

(0,2) 24
+

(0,2) 20
+

(2,0) 35

(70,88)

预测结果: 类别1

决策规则
签名

(类别0、类别) 权重

(0,2) 24

(0,2) 20

(2,0) 11

(0,2) 26

(2,0) 35

(2,0) 18
...

1 1 1:r x τ≤

2 2 2 3 3: ( ) ( )r x xτ τ∧≤ ≥

3 4 4:r x τ≥

4 5 5 6 6: ( ) ( )r x xτ τ∧≥ ≥

5 7 7:r x τ≤

6 8 2:r x τ≥

 
图 3  解释模型预测示例 

使用解释模型的优势在于: 与原模型相比, 解释模型的逻辑结构更加简单, 能够大幅降低计算的复杂度;
同时, 解释模型具有与原模型高度相似的预测能力. 由于本文方法对于公平性的验证是基于统计的验证, 一
定程度的误差是允许的. 为了量化模型转换所带来的误差, 我们引入保真度(fidelity)来近似评估这一误差. 保
真度即解释模型的预测能力和原模型的相似程度, 则解释集保真度越高, 与原模型的误差越小. 考虑一个不

带标签的测试集 X={x1,x2,…,xi,…,xn}, 我们将原模型对其进行预测的结果和解释模型的预测结果进行比较, 
定义保真度计算公式为 

 ( ( ), ( ))opt i i

n

i
eS x xΘ=∑ M M  (10) 

其中, 当M(xi)=Me(xi), Θ(M(xi),Me(xi))=1; 否则, Θ(M(xi),Me(xi))=0. 

我们理想的解释集是规则数量控制在不超过执行能力的条件下, 使模型保真度尽可能高, 并以此为目标,
采用优化算法对解释集的生成进行优化. 粒子群优化算法(PSO)[29]是一种经典的仿生优化算法, 被广泛引用

于解决优化问题[30]. 并基于基本的 PSO 算法, 衍生出各类提升算法[31]. 我们使用的线性递减惯性权重粒子群

优化算法(LDIW-PSO)[32]与基本的 PSO 算法相比, 平衡了全局搜索能力和局部搜索能力. 较大的惯性权重能

在优化前期拥有比较好的全局搜索能力, 较小的惯性权重能在优化后期拥有较好的局部搜索能力. 通过实验

对比, 对于解释集的优化工作, 无需复杂的惯性权重策略, 使用 LDIW-PSO算法完全满足本文的优化需求. 我
们以等式 Sopt 作为优化过程的拟合函数, 来找出针对当前模型最优的一组参数; 然后, 使用最优参数对原模型

进行简化得到解释模型. 
使用该方法获得的解释模型Me 包含一系列规则, 每条规则 ri 对应一个二元组性质(si,wi). 其中, s 为签名, 

即类的标准化投票分布; w 为该决策规则权重, 代表该规则的重要性. 规则由一系列特征逻辑表达式的并集组 

成, 每个表达式 ( , , )l u
i i i ie x τ τ= 通过上下界限定特征. 对于给定样本 x, 凡是 x 所满足的决策规则, 将这些规则 

的签名和权重相乘, 累计相加, 最终得到一个投票分布, 分布中最大值所代表的类别就是解释模型得出的预 
测结果. 图 3 给出了一个解释模型Me 的预测示例. 
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结合解释模型的预测方式, 我们使用算法 2 对树集成模型计算 Pr( 1 ).ˆ |Y A a= =  
算法 2. 树集成模型建模算法 Verify_TE. 
输入: 树集成模型M, 数据分布 D, 敏感属性 A=a. 

输出: 条件概率 Pr( 1 ).ˆ |Y A a= =  
1:  θ,φ,ψ,k←PSO(M); 
2:  Me←explain(M,θ,φ,ψ,k); 

3:  定义全局变量并初始化 label=−1, c0, c1=0; 
4:  for all ri∈Me do 

5:    定义规则进程变量 Ri; 
6:    for all xi∈ri do 
7:      定义表达式进程变量 Ni; 
8:      Pnext←后继表达式对应进程; 
9:      if ei is not the last one then 
10:       P←Pnext; 
11:     else 

12:       0 1
0 0 1 1,  i i i iP c c s w c c s w×← = + = + ×执行事件 后停止进程; 

13:     end if 
14:     if xi∈A then 
15:       if ei satisfy a then 
16:         Ni←P; 
17:       else 
18:         Ni←Skip; 
19:       end if 
20:     else 
21:       pi←CalculateProb(ei); 
22:       Ni←pcase{pi,P;1−pi:Skip}; 
23:     end if 
24:   end for 
25: end for 
26: 定义主进程变量 M; 
27: Pj←比较 c0 和 c1, 为 label 赋值相应的分类结果; 
28: M←所有 Ri 顺序执行后执行 Pj; 
29: assetion←M reaches label==1 with prob; 
30: Prob←Verification(); 
31: return Prob; 
在获得解释模型之后, 针对解释模型构建等价的 PCSP#模型. 除了定义结果标签变量外, 还需要分别定

义两个全局变量来保存两个类别的累计权重. 以决策规则为单位分别构建进程, 并对每条规则中的表达式分

别构建子进程并顺序调用, 每个代表规则的进程结束之后进行对标签变量的赋值操作. 其中, 和决策树模型

建模一样, 如果表达式特征为敏感属性, 则相应的进程将直接调用确定的进程. 即如果表达式符合预定义的

敏感属性群体, 则进入后继子进程; 否则, 进程结束. 最后, 表示模型的主进程顺序引用每个规则进程, 并在

最后根据两个全局变量的比较对 label 变量赋值. 断言定义与决策树建模相同. 同样地, 每个进程分支的概率

采用测试集中满足特征逻辑公式的概率分布来近似. 假设图 3 示例中, x2 和 x7 为敏感属性, 计算 x2≤τ2, x7≤τ7
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敏感属性组合条件下阳性预测率,构建 PCSP#模型如图 4 所示. 

 

图 4  解释模型建模示例 

2.3   公平性度量计算 

在本文中, 我们采用第 1.1 节中定义的 4 种度量标准衡量算法的群体公平性. 基于第 2.1 节和第 2.2 节描 
述的方式得到特定复合敏感属性下条件概率 Pr( 1 ),ˆ |Y A a= = 通过遍历每个复合敏感属性, 我们可以得到最大 
概率和最小概率, 即相对应最受保护群体和最不受保护群体. 通过两个概率值, 可以计算统计均等差异(SP)
和不同影响(DI)两个度量标准, 如算法 3所示. 对于机会均等度量(E.Opp和E.Odds), 我们基于相同的方式, 只
需要在建模过程中对概率分布 pi 进行调整. 计算 TPR, 使用条件概率 pi=Pr(ei|Y=1), 计算 FPR, 使用条件概率

pi=Pr(ei|Y=0). 
算法 3. 公平性验证遍历算法 FairVerify. 
输入: 模型M, 数据分布 D=(X,A,Y); 

输出: 最不受保护群体 Gu 和最受保护群体 Gp、度量标准 SP 和 DI. 
1:  G←∅; 
2:  for all a∈A do 
3:    Pr←Verify(M,D,a); 

4:    将(Pr,a)加入到集合 G 中; 
5:  end for 
6:  (maxPr,maxa)=MAX(G); 
7:  (minPr,mina)=MIN(G); 
8:  return maxa, mina, maxPr−minPr, 1−minPr/maxPr; 
对于某些数据集, 可能存在多个敏感属性; 同时, 每个敏感属性又会有多个值. 这种情况下, 对每一种复

合敏感属性遍历将会造成不小的开销. 鉴于 PCSP#可以构建不确定性分支, 且 PAT 验证工具能够同时计算验

证性质所能达到的最大和最小概率, 我们提出一种无需遍历的快速方式. 以决策树模型为例, 如算法 4 所示,
每个模型只需进行一次建模、一次求解, 就能得到最大概率和最小概率. 其中, 建模过程与遍历方式的区别

在于敏感特征所在的进程的后继定义为非确定, 如第 8行所示. 得到最大概率和最小概率后, 使用同样的方式

计算度量标准. 
对于显式的歧视, 两个方法的计算结果是相同的. 而具体使用哪种方法, 可以根据不同的需求做选择. 遍

历方式的优势是: 可以通过表达式对于敏感属性的条件概率来获取潜在的不公平性, 同时还能得出最受保护
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群体和最不受保护群体的具体值, 适合应用在复合敏感属性群体不多、但需要获得更具体的公平性的情况. 
而快速算法最大的优势就是只需进行一次建模、一次求解, 适合应用在复合敏感属性较多的情况下. 

算法 4. 公平性验证快速算法 FairVerify_efficient(DT). 
输入: 模型M, 数据分布 D=(X,A,Y). 

输出: 度量标准 SP 和 DI. 
1:  定义全局变量并初始化 label=−1; 
2:  定义主进程变量 T←根节点对应进程变量; 
3:  for all ni∈M do 

4:    定义进程变量 Ni; 
5:    if ni is not leaf then 
6:      Nl←左孩子对应进程变量; 
7:      Nr←右孩子对应进程变量; 
8:      if ni is sensitive_node then 

9:        Ni←Nl Nr; 

10:     else 
11:       pi←CalculateProb(ei); 
12:       Ni←pcase{pi,Nl;1−pi:Nr}; 
13:     end if 
14:   else 
15:     if v0≤v1 then 
16:       Ni←执行赋值操作 label=1 后停止进程; 
17:     else 
18:     Ni←执行赋值操作 label=0 后停止进程; 
19:     end if 
20:   end if 
21: end for 
22: assetion1←T reaches label==1 with pmax; 
23: assetion2←T reaches label==1 with pmin; 
24: maxPr, minPr←Verification(); 
25: return maxPr−minPr, 1−minPr/maxPr; 

3   实验与分析 

本节检验第 2 节中所提出的公平性验证方法在真实数据集上的效果. 实验主要针对 3 个目标: (1) 表明方

法能够验证决策树和树集成模型的公平性以及评估公平性提高算法的效率; (2) 表明方法能够分析针对多个

复合敏感属性群体的公平性; (3) 分析方法在不同数据集上的性能. 

3.1   实验建立 

我们在 Python (3.8.5 版本)中实现了方法并开发了相应名为 FairVerify 的工具. FairVerify 中的关键验证步

骤使用现有的模型检查工具 PAT 实现. 在实验中, 我们使用 scikit-learn[33]训练了不同规模的决策树和随机森

林模型. 本文使用了在公平性环境中经常使用的 Adult Income, Bank Marketing 和 COMPAS 这 3 个数据集来进

行实验, 前两个数据集可在 UCI 仓库下载. 其中, Adult Income 的任务是预测一个人年薪是否超过 50 k, 正类

标签是年薪超过 50 k; Bank Marketing 分类目标是预测客户是否认购定期存款, 正类标签为是; COMPAS 包含
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来自美国佛罗里达州布劳沃德县的被告记录, 分类目标是预测一个人是否再犯, 正类标签为是. 关于数据集

的样本数量和特征数量信息见表 1. 对于每个数据集, 我们针对敏感属性进行了预处理, 对于给定的敏感属性

组合, 对类别特征进行 one-hot编码, 对于连续特征先进行离散化成不同的组别再进行 one-hot编码. 实验在一

台 CPU 为 Intel Core i9-7960X、RAM 为 32 GB 的主机上构建. 

表 1  数据集信息 

数据集 Adult Bank COMPAS 
样本数量 32 561 41 188 7 214 

初始特征数量 12 20 8 
处理后特征数量 94 66 18 

敏感属性 race (5), age (4), sex (2) age (4), marital (4) race (5), age (4), sex (2) 
 

3.2   算法公平性验证 

我们分别在 3 个数据集上针对不同的敏感属性实验了我们的方法. 同时, 我们挑选了两个提升公平性的

算法 , 分别为使类别阳性比率均等的数据集校准 (equal ratio re-calibration)和反事实增强 (counterfactual 
augmention), 两种算法都是基于数据预处理的公平性提升算法. 我们将原始模型和经过公平性提升算法处理

过的模型在我们的方法之上应用的结果进行对比, 一方面体现我们的方法对于验证公平性的效果, 另一方面

证明我们的方法还可以对公平性算法的效率进行评估. 实验结果见表 2, 其中加粗的数值为算法对比未处理

的原始算法公平性存在提高, FD 数值表示随机森林模型生成的解释模型的保真度, 以衡量误差. 其中, 我们

使用测试集数据来计算随机森林模型解释集的保真度. 

表 2  对于不同数据集的公平性验证和公平性提升算法的性能评估 

数据集 敏感属性 提升算法 
度量指标 

决策树 随机森林 
SP DI E.Opp E.Odds SP DI E.Opp E.Odds FD 

Adult 

race 
original 0.146 0.411 0.225 0.173 0.216 0.829 0.230 0.161 0.879

re-calibration 0.178 0.400 0.103 0.194 0.625 0.960 0.296 0.473 0.846
augmention 0.012 0.046 0.001 0.004 0.178 0.365 0.216 0.119 0.891

sex 
original 0.194 0.519 0.039 0.098 0.143 0.687 0.142 0.080 0.879

re-calibration 0.062 0.144 0.170 0.185 0.120 0.648 0.065 0.107 0.846
augmention 0.004 0.014 0.002 0.003 0.018 0.295 0.225 0.123 0.891

Bank 

age 
original 0.317 0.638 0.068 0.180 0.003 0.784 0.080 0.040 0.956

re-calibration 0.130 0.252 0.012 0.150 0.315 0.902 0.278 0.310 0.793
augmention 0.012 0.044 0.003 0.006 0.001 0.124 0.157 0.079 0.922

marital 
original 0.082 0.299 0.074 0.058 0.500 0.998 0.070 0.035 0.926

re-calibration 0.312 0.623 0.249 0.286 0.082 0.408 0.199 0.164 0.832
augmention 0.003 0.012 0.003 0.003 0.004 0.145 0.082 0.043 0.947

COMPAS 

race 
original 0.192 0.366 0.382 0.402 0.379 0.960 0.795 0.570 0.848

re-calibration 0.049 0.082 0.059 0.053 0.119 0.225 0.074 0.128 0.804
augmention 0.062 0.158 0.074 0.057 0.167 0.167 0.163 0.136 0.880

sex 
original 0.091 0.227 0.105 0.083 0.149 0.905 0.308 0.176 0.848

re-calibration 0.004 0.009 0.077 0.079 0.335 0.594 0.153 0.306 0.804
augmention 0.006 0.015 0.002 0.004 0.167 0.490 0.215 0.138 0.880

观察表中数据, 我们可以看到, 无论是决策树模型还是随机森林模型, 反事实增强算法比数据均衡算法

对消除歧视和偏见更加稳定和有效, 在决策树模型中更为明显. 比如, 在 Bank 数据集中, 若预定义敏感属性

为 marital, 使用调整数据集类别阳性比率的方法处理数据集, 可能非但无法提高公平性, 还会增加数据带来

的偏见. 另外, 对于决策树模型, 可以看到, 对于同一个数据集, 这两种公平性提升算法对于预定义敏感属性

群体只有两个(sex)的模型比敏感属性群体不止两个(race,age)的模型效果要好得多. 在随机森林模型上, 很难

检测到这两种公平性算法对于 E.Opp 和 E.Odds 两个度量的公平性提升, 可以侧面反映这两种算法可能在消除

群体之间潜在偏见方面存在不足. 
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3.3   复合敏感属性分析 

大多数公平性验证器或是公平性评估算法只考虑单一敏感属性, 并且只考虑该属性的正负两个赋值. 然
而, 对于一个存在歧视或偏见的数据集, 往往存在不止一个敏感属性, 其中的一些属性可能有多个赋值. 我们

的方法考虑多个复合敏感属性的多个赋值的情况, 使评估的角度更全面. 当数据集可能存在多个敏感属性, 
FairVerify 可以验证不同组合敏感属性群体下的公平性. 对于验证是针对某个敏感属性的两个特定的群体还

是整体, 是可选的. 
对于预定义一组敏感属性, 我们可以通过可视化不同复合敏感属性组别的 PPV 即不同敏感属性组合 a 的

条件下预测值为正的概率值来进一步分析公平性. 通过不同群体 PPV 之间的差异, 我们能够直观地看到模型

在不同群体上的偏见程度. 图 5 为 COMPAS 数据集上的一个随机决策树模型对于{age,sex}敏感属性的不同群

体的 PPV 结果. 可以看到, “age_1, sex_F”显然在该分类任务中是一个弱势群体. 
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图 5  COMPAS 数据集中对复合敏感属性群体的 PPV 值差异 

另外, 我们观察到, 无论是决策树模型还是随机森林模型, 在大多数数据集上, 被考虑的复合敏感属性越

多, 各个度量标准的值就越大, 即存在越大的歧视与偏见. 我们在 Adult 数据集上针对决策树和随机森林模型

分别测试了对各个不同的敏感属性组合下 4个度量标准的值, 其中, 以同一个敏感属性 race为标准, 分别对比

了只有 race 属性(5 个赋值)、race 与 sex 属性(10 个赋值)、race 与 age 属性(20 个赋值)以及 race, sex, age 属性

(40 个赋值), 随机测试了 5 组模型, 得到结果如图 6 所示. 可以看到, 复合敏感属性的赋值越多, 有可能检查

到更多的歧视. 

 
图 6  Adult 数据集中不同复合敏感属性组合的度量标准结果 

3.4   验证结果与性能的比较分析 

对于决策树模型的公平性验证, 已经有很多工作提出了解决方案. Justicia[34]是与我们最相近的工作, 通
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过 SSAT 求解的方法, 与现有的 FairSquare, VeriFair 等方法相比, 它显著提高了在决策树和线性回归算法的公

平性验证性能. 对于集成树模型与决策树模型公平性验证的时间开销差异主要在于对解释模型生成的过程, 
而该过程的性能受迭代参数的影响 , 和同类方法相比是可观的 [28]. 我们基于前文所述 3 个数据集 , 将
FairVerify在决策树模型上的验证结果与 Justicia作对比. 表 3展示了不同敏感属性设置下, FairVerify和 Justicia
的遍历算法及快速算法的部分实验结果, 差值大于 0.1 的数值加粗显示. 可以观察到, FairVerify 和 Justicia 的

结果数值非常接近, 产生微小差异的原因是, 算法对于处理决策树模型的策略不同. 其中, 根据公式(4)的定

义, 这样的差异会在 DI 中被放大. 

表 3  对于决策树模型 FairVerify 与 Justicia 的公平性验证结果比较 

数据集 敏感属性 验证算法 FairVerify Justicia 
SP DI E.Opp E.Odds SP DI E.Opp E.Odds 

Adult 

race 
遍历 0.124 0.383 0.131 0.114 0.138 0.344 0.099 0.103 
快速 0.135 0.357 0.185 0.142 0.066 0.295 0.096 0.078 

sex 
遍历 0.196 0.576 0.031 0.095 0.194 0.547 0.034 0.094 
快速 0.027 0.088 0.022 0.022 0.006 0.019 0.006 0.006 

race, sex 
遍历 0.537 0.745 0.503 0.360 0.59 0.81 0.468 0.377 
快速 0.181 0.442 0.214 0.176 0.078 0.225 0.102 0.087 

Bank 

age 
遍历 0.344 0.647 0.118 0.219 0.359 0.596 0.094 0.229 
快速 0.109 0.354 0.138 0.116 0.082 0.276 0.063 0.070 

marital 
遍历 0.471 0.578 0.069 0.064 0.531 0.678 0.069 0.061 
快速 0.056 0.208 0.118 0.080 0.014 0.057 0.041 0.027 

age, marital 
遍历 0.39 0.712 0.545 0.461 0.46 0.709 0.470 0.490 
快速 0.156 0.461 0.236 0.183 0.105 0.334 0.103 0.100 

COMPAS 

race 
遍历 0.286 0.615 0.401 0.369 0.192 0.248 0.307 0.366 
快速 0.494 0.799 0.511 0.492 0.203 0.603 0.181 0.199 

sex 
遍历 0.023 0.058 0.004 0.033 0.001 0.001 0.013 0.023 
快速 0.164 0.343 0.162 0.165 0.082 0.189 0.065 0.079 

race, sex 
遍历 0.403 0.438 0.431 0.469 0.391 0.392 0.292 0.351 
快速 0.415 0.888 0.679 0.653 0.32 0.519 0.305 0.315 

此外, 我们对比了 FairVerify 和 Justicia 的计算性能. 我们分别对 3 个数据集预定义全部的敏感属性, 即
Adult 数据集具有 40 个敏感属性群体, Bank 数据集具有 16 个敏感属性群体, 而 COMPAS 数据集具有 48 个敏

感属性群体. 在此基础上, 我们通过限定决策树的最大深度来生成不同规模大小的模型. 不失一般性, 特征数

多的数据集往往在最大深度限制大的情况下模型也会相对要大. 从图 7 所示结果可以观察到, 对于 COMPAS
这类训练出的模型较小的模型, Justicia 的性能较好于 FairVerify; 但对于大规模的模型, FairVerify 的处理速度

将会快很多. 可以说, FairVerify 具有更高的扩展性. 此外, 对比实验是在 Linux 平台完成的, 而 PAT 工具在

Windows 平台的性能会更加出色. 
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图 7  对于决策树模型 FairVerify 和 Justicia 性能比较 
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4   相关工作 

对于树模型的可信性研究, 包括对于树模型可解释性、可靠性、公平性以及安全性质的研究, 与线性模

型和神经网络模型相比, 近几年才刚刚兴起. Bride 等人提出了 Silas 机器学习框架[35], 将决策树学习和逻辑推

理思想相联系, 使基于 Silas 框架训练得到的模型具有良好的可解释性和可靠性. 麻省理工学院的 Chen 等

人[36]将鲁棒性验证问题转换为多个图的上的最大团问题, 给出了一个关于鲁棒性验证的精确描述. 此外, 他
们进一步提出了一种有效的多级验证算法, 允许在迭代改进和任意时间终止的情况下, 为决策树集合的鲁棒

性提供精确的下界. Sato 等人[37]实现了一种基于树模型验证结果的异常值过滤器, 他们通过提取会导致模型

发生异常的特征值的范围之后, 基于该范围创建输入过滤器. Devos 等人[38]把树集成模型的验证任务转化为

优化求解问题, 包括对抗样本生成、鲁棒性检查、公平性等等, 并提出了名为 VERITAS 的验证框架. John 等
人[39−41]针对树模型范围的合理性和输入扰动的鲁棒性两种系统性质, 提出了一系列形式化验证技术, 包括通

过抽象精化的方法, 来解决高维度验证案例中的组合爆炸问题以及提取等价类验证输入输出映射复合需求等

工作, 并设计了名为 VoTE 的工具来实现. 
公平性机器学习是公平性研究的一个重要方面. Kilbertus 等人[42]利用贝叶斯网络对敏感属性和非敏感属

性之间的关联性进行解析, 提出了解析属性和代理属性的概念. 即使贝叶斯网络中的属性与敏感属性之间不

存在直接可达的路径, 而该属性与代理属性之间存在路径相连, 则该属性存在代理歧视. 2019 年, Thomas 等 
人[43]总结了多个公平性定义, 说明常规机器学习算法所得模型都存在一定的不公平性, 并阐述了标准化学习

的局限性. 石鑫盛等人[10]提出了一种基于分类间隔的加权方法, 用于处理二分类任务中的歧视现象, 并在

demographic parity 和 equalized odds 公平性判定准则上实现分类公平. 
近些年来 , 公平性的验证也逐渐成为一个重要的关注点 . 一些工作关注算法个体公平性 (individual 

fairness)的验证, 个体公平性考虑的是最坏情况, 往往还需要提供鲁棒性的保证. John 等人[44]提出了一种具有

全局鲁棒性的个体公平性验证方法, 但对于最坏情况, 可能出现指数级的开销. Ranzato 等人[45]针对决策树算

法提出了个体公平性验证和训练的方法, 他们将个体公平性等价于稳定性. 不同于个体公平性, 群体公平性

(group fairness)考虑整体的平均情况, 现有的公平性定义与指标大多也针对群体公平性的概念. FairSquare 将

公平性定义为约束求解问题, 使用数值积分方法来验证. VeriFair 通过对敏感变量进行抽样, 实现多种公平性

度量的概率验证. Justicia 将公平性问题转化为随机布尔可满足性问题进行验证, 并扩展到了复合敏感属性的

前提. 然而对于大规模的输入, 这些方法仍然具有局限性. Ignatiev 等人[7]提出了一个形式化的验证框架来评

估数据集和算法的无意识公平(fairness through unawareness), 但没有考虑非敏感属性对公平性的影响. 
概率模型检查是模型检查的一种扩展形式化验证技术, 常被用于一些概率系统或是概率相关性质的验

证. 周女琪等人[46]将 Web 服务组合过程建立为定量多目标马尔科夫决策过程, 将不同的用户需求建模成多目

标时序逻辑公式, 并使用 PRISM 概率模型检测器对其进行验证. 侯翌等人[47]定义了概率模型树行为到模型检

测形式化模型的转换规则, 有效提高了机电系统可靠性评估的准确度与效率. 任胜兵等人[48]基于概率模型检

查提出了一套软件缺陷定位方法, 设计了基于执行路径构建程序概率模型的学习算法. Gao 等人[49]基于概率

模型检查方式对阿里巴巴余额宝数据集进行了分析, 以证明购买数量和赎回对用户行为的影响. 他们结合概

率模型、离散时间马尔科夫决策过程以及概率计算树逻辑对整个金融过程以及用户行为进行形式化建模, 并
使用 PRISM 工具进行验证与分析. 

5   总结与讨论 

本文提出了一种基于概率模型检查的方法来验证决策树和树集成模型的公平性问题. 基于统计均等和几

率均等两种公平性, 定义了便于计算且可读性强的度量标准, 通过构建 PCSP#模型并进行概率模型检查, 得
到在复合敏感属性群体条件下模型的阳性预测率, 从而衡量算法的群体公平性程度. 本文所提出的方法在多

个数据集训练得到的分类器中都有很好的效果, 同时还能较好地处理大规模的决策树模型, 并提供了对于树

集成模型的验证方法, 具有较好的可扩展性. 
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本文的方法给出了对于树集成模型公平性的统计性验证的解决办法, 但仍然存在一定程度的误差, 我们

将在后续工作中关注这部分的内容. 此外, 方法是基于预定义的敏感属性的, 但在某些场景或应用中, 敏感属

性并不一定是明显的, 且可能存在一些对公平性存在较大影响的“非敏感属性”, 这也是一个值得研究的方向. 
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