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摘　要: 图赌博机是一种重要的不确定性环境下的序列决策模型, 在社交网络、电子商务和推荐系统等领域都得

到了广泛的应用. 目前, 针对图赌博机的工作都只关注如何快速识别最优摇臂从而最小化累积遗憾, 而忽略了在很

多应用场景中存在的隐私保护问题. 为了克服现有图赌博机算法的缺陷, 提出了一种满足差分隐私的图赌博机算

法 GAP (图反馈下的差分隐私摇臂消除策略). 一方面, GAP算法阶段性地根据摇臂的经验平均奖赏更新摇臂选取

策略, 并在计算摇臂的经验平均奖赏时引入拉普拉斯噪声, 从而确保恶意攻击者难以根据算法输出推算摇臂奖赏

数据, 保护了隐私. 另一方面, GAP算法在每个阶段根据精心构造的反馈图的独立集探索摇臂集合, 有效地利用了

图形式的反馈信息. 证明了 GAP 算法满足差分隐私性质, 具有与理论下界相匹配的遗憾界. 在仿真数据集上的实

验结果表明:  GAP 算法在有效保护隐私的同时取得了与现有无隐私保护的图赌博机算法相当的累积遗憾 .
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Abstract:  Graphical  bandit  is  an  important  model  for  sequential  decision  making  under  uncertainty  and  has  been  applied  in  various  real-
world  scenarios  such  as  social  network,  electronic  commerce,  and  recommendation  system.  Existing  work  on  graphical  bandits  only
investigates  how  to  identify  the  best  arm  rapidly  so  as  to  minimize  the  cumulative  regret  while  ignoring  the  privacy  protection  issue
arising  in  many  real-world  applications.  To  overcome  this  deficiency,  a  differentially  private  algorithm  is  proposed,  termed  as  graph-based
arm  elimination  with  differential  privacy  (GAP),  for  graphical  bandits.  On  the  one  hand,  GAP  updates  the  arm  selection  strategy  based  on
empirical  mean  rewards  of  arms  in  an  epoch  manner.  The  empirical  mean  rewards  are  perturbed  by  Laplace  noise,  which  makes  it  hard  for
malicious  attackers  to  infer  rewards  of  arms  from  the  output  of  the  algorithm,  and  thus  protects  the  privacy.  On  the  other  hand,  in  each
epoch,  GAP  carefully  constructs  an  independent  set  of  the  feedback  graph  and  only  explores  arms  in  the  independent  set,  which  effectively
utilize  the  information  in  the  graph  feedback.  It  is  proved  that  GAP  is  differential  private  and  its  regret  bound  matches  the  theoretical
lower  bound.  Experimental  results  on  synthetic  datasets  demonstrate  that  GAP  can  effectively  protect  the  privacy  and  achieve  cumulative
regret comparable to that of existing non-private graphical bandits algorithm.
Key words:  graphical bandits; differential privacy; sequential decision making under uncertainty; independent set; Laplace noise
 

赌博机问题最早于 1933年由 Thompson在一篇研究医学实验的论文中提出 [1]. 假设针对一种病情存在多种疗

法, 它们的治愈率未知. 每当一个新病人到来时, 医生需要选择一种疗法对病人进行治疗. 之后, 医生会观测到治疗
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效果, 即治愈或未治愈, 并据此改进对每种疗法治愈率的估计. 随着所诊治病人数目的增多, 医生对每种疗法治愈

率的估计也越来越准确. 医生的目标是最大化治愈病人数. 上述问题之所以称为赌博机问题, 是因为其内在机制与

具有多个摇臂 (arm)的赌博机很相似. 具体来说, 考虑一个与多臂赌博机迭代交互的学习者 (learner). 在每个回合,
学习者首先选取一个摇臂, 之后获得采样自所选摇臂奖赏分布的随机奖赏 (stochastic reward), 最后根据获得的奖

赏更新下一回合的摇臂选取策略. 学习者的表现可以用累积遗憾来衡量, 其定义为学习者实际获得的累积奖赏与

始终选择最优摇臂的累积奖赏的差值. 为了最小化累积遗憾, 学习者需要平衡好探索 (选取先前较少选取的摇臂来

获得更多信息)和利用 (选取经验平均奖赏最大的摇臂来累计更多奖赏). 除了医学实验, 多臂赌博机也被广泛用于

建模很多现实场景中的序列决策问题, 如电子商务 [2]、新闻推荐 [3]和社交网络 [4,5].
Θ(K logT )

O(θ logT ) θ

θ ⩽ K θ << K

然而, 理论研究表明多臂赌博机的最小最大化遗憾界 (minimax regret bound)为   
[6,7], 其中 K 为摇臂

数目, T 为回合数. 该遗憾界随着摇臂数目线性增长, 因此无法应用于摇臂太多的情形. 另一方面, 多臂赌博机假设

学习者只能观测到所选摇臂的奖赏, 无法建模很多现实场景如推荐系统和社交网络中广泛存在的额外奖赏信息 [8].
例如, 在推荐系统中, 我们可以利用商品之间的相似性, 根据用户对单个商品的反馈来近似判断其对相似商品的喜

好程度 [9]. 为了克服多臂赌博机的局限性, 文献 [10] 提出了一种多臂赌博机的变体——图赌博机 (graphical
bandits), 用一个无向图 G 来刻画学习者获得的反馈信息的结构. 图中的每个顶点对应一个摇臂, 相似摇臂之间通

过无向边连接. 在每个回合, 学习者除了获得所选摇臂的奖赏, 还能额外观测到与之相邻摇臂的奖赏信息. 对于图

赌博机, 文献 [10]设计了一种遗憾界为   的算法, 其中   为反馈图 G 的团覆盖数 (clique covering number),
满足   , 并且对于良性图 (benign graphs), 有   . 因此, 与多臂赌博机相比, 图赌博机受摇臂数目的影响

更小.
自从文献 [10]提出图赌博机以来, 机器学习领域已经涌现出了大量关于图赌博机的工作 [11−17]. 然而, 现有工

作都只注重最小化累计遗憾, 而没有考虑到选择摇臂时对隐私的保护. 以推荐系统为例, 每个商品对应一个摇臂,
根据商品的相似性建立反馈图. 在推荐系统中, 图赌博机算法需要不断地选择摇臂 (推荐商品给用户)并根据用户

反馈 (对所推荐商品的点击或购买情况) 更新摇臂选取策略. 现有图赌博机算法的摇臂选取策略对用户反馈的变

动十分敏感. 通过跟踪算法输出随用户反馈的变化情况, 攻击者能够学习到用户的兴趣偏好 [18]. 因此, 现有的图赌

博机算法有泄露用户隐私的风险, 无法适用于隐私敏感的场景.
差分隐私 (differential privacy)是一种被广泛认可的隐私保护模型 [19,20], 要求更改数据集中的一条记录后, 算

法的输出几乎保持不变, 从而确保攻击者难以根据算法的输出推算数据集中的隐私信息. 与传统的隐私保护模型

相比, 差分隐私模型的主要优点在于: (1)不限制恶意攻击者的背景知识; (2)给出了衡量算法隐私保护效果的量化

指标. 近年来, 设计满足差分隐私的赌博机算法已经成为了机器学习领域的研究热点 [21−25]. 然而, 现有满足差分隐

私的赌博机算法都是为多臂赌博机设计的, 无法利用图形式的反馈信息. 因此, 对于图赌博机问题, 直接应用现有

差分隐私赌博机算法只能取得次优的累积遗憾.

ϵ

ϵ

O(αlnT/ϵ) α G

α ⩽ θ ⩽ K

在本文中, 我们提出一种既满足差分隐私又能有效利用图形式反馈信息的赌博机算法 GAP. 通过将 T 回合划

分成若干个阶段并隔离不同阶段的奖赏数据, GAP 算法将用户反馈序列的单个改变对摇臂选取策略的影响限制

到了某个阶段内. GAP算法只根据每个阶段结束时摇臂的经验平均奖赏 (empirical mean reward)来选取摇臂, 并通

过添加噪声的方式进一步减小了对单个用户反馈的依赖, 从而保护了用户隐私. 我们证明了给定差分隐私预算   ,
GAP算法满足   -差分隐私. 此外, 为了在保护用户隐私的同时减少累计遗憾, GAP算法在每个阶段开始时构造反

馈图的独立集 (independent set), 并在每个回合只选取独立集中的摇臂, 从而有效地挖掘了图形式的反馈信息, 降
低了探索摇臂集的成本. 我们通过理论分析为 GAP算法建立了   的遗憾界. 其中,    表示反馈图   的独立

数, 满足   . 该遗憾界与无隐私保护的图赌博机问题和满足差分隐私的多臂赌博机问题的理论下界相匹配,
表明 GAP算法在理论上是最优的. 最后, 我们在仿真数据集上测试了 GAP算法的运行效果. 测试结果表明: GAP
算法能够有效的保护用户隐私, 并且其累积遗憾与现有无隐私保护的图赌博机算法相当.

本文的主要贡献如下:
(1) 提出了一种新颖的图赌博机算法 GAP, 通过阶段划分和随机噪声来保护隐私, 通过构造反馈图的独立集
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来有效地利用图形式的反馈信息.
(2) 证明了 GAP算法满足差分隐私, 并能够取得与理论下界相匹配的最优遗憾界.
(3) 构造了一个图赌博机仿真数据集, 并在仿真数据集上对 GAP 算法进行实验. 实验结果表明: GAP 算法能

够在保护隐私的同时取得与无隐私保护的图赌博机算法相当的累积遗憾. 

1   相关工作

在本节中, 我们简要回顾图赌博机和差分隐私方面的相关工作. 

1.1   图赌博机

O(θ lnT +K)

O(θ lnT )

文献 [10]最早研究图赌博机, 提出了一种基于置信上界 (upper confidence bound, UCB)的图赌博机算法, 并证

明了该算法能够取得   的遗憾界. 算法的主要思想是根据每个摇臂的平均奖赏和观测次数来选取摇臂,
联合估计所选摇臂及其邻居的期望奖赏. 文献 [11]改进了文献 [10]中所提出的算法, 通过引入额外的探索项将遗

憾界提升至   .

O(αmax lnT ) αmax

文献 [12]提出了一种基于连续消除 (successive elimination, SE)的图赌博机算法, 根据反馈图的结构来调整每

个摇臂的探索率, 取得了优于 UCB类算法的遗憾界. 文献 [13]将文献 [12]中所提出的算法扩展到了反馈图是有

向图、随时间变化且对学习者不完全可见的复杂场景, 并且建立了   的遗憾界, 其中   是反馈图在 T
回合中的最大独立数 (maximum independence number).

O(θ lnT )

O(αln2T )

文献 [14−16]设计了一系列基于汤普森采样 (Thompson sampling, TS)的图赌博机算法, 但是只推导出了贝叶

斯遗憾界, 理论保障弱于具有普通遗憾界的 UCB类和 SE类图赌博机算法. 文献 [11]为 TS类图赌博机算法建立

了首个   的普通遗憾界. 文献 [17] 通过引入分层技术将 UCB 类和 TS 类图赌博机算法的普通遗憾界进一

步提升至   .
文献 [26]研究了摇臂奖赏分布随时间变化的场景, 设计了一系列具有次线性动态遗憾界的图赌博机算法, 包

括能够自主感知分布变化的自适应算法. 文献 [27]考虑了奖赏数据可能受到攻击污染的场景, 提出了一种对攻击

鲁棒的图赌博机算法, 能够高效利用存在污染的奖赏数据, 取得接近对数级的遗憾界. 

1.2   差分隐私

O(Kln3T/ϵ)

差分隐私由 Dwork 等人于 2006 年提出 [20], 已经成为了机器学习和数据挖掘中被广泛使用的隐私保护模

型 [28−30]. 文献 [21]最早研究随机赌博机中的隐私保护问题, 提出了两种满足差分隐私的多臂赌博机算法. 虽然这

两种算法使用不同的技术 (UCB 和 TS) 来平衡探索和利用, 但都是通过向奖赏数据中添加噪声的方式保护隐私.
为了降低添加的噪声对奖赏期望估计造成的误差, 文献 [21] 构造了一个二叉树, 每个节点对应一个回合的噪声.
在计算前 t 回合的累积奖赏时, 只计入二叉树中从根到第 t 个叶子节点的路径中的噪声. 文献 [21] 证明了所提出

的算法能够取得   的遗憾界.

O(Kln2.5T/ϵ) O(K lnT )

O(ln1.5T )

O(KlnT/ϵ)

文献 [22] 通过改进置信上界的构造方式和使用更加精细的分析技巧将文献 [21] 中的遗憾界提高到了

  .  然而 ,  该遗憾界对 T 的依赖仍然比无隐私保护的多臂赌博机算法的最优遗憾界    多了

 . 为了得到满足差分隐私且遗憾界最优的多臂赌博机算法, 文献 [23]摒弃了文献 [21,22]中使用的二叉树

机制, 提出了一种基于稀疏向量机制 [31]的算法, 并且证明了所提出算法取得了最优的   遗憾界.
除了多臂赌博机外, 也有一些文献研究其他类型赌博机中的隐私保护问题 [24,25]. 然而, 关于图赌博机的隐私保

护问题从未被研究过, 本文提出的算法是首个满足差分隐私的图赌博机算法. 

2   理论基础

在本节中, 我们给出图赌博机和差分隐私的形式化定义, 并介绍相关理论基础. 

2.1   图赌博机

[K] = {1, . . . ,K} G = ([K],E)图赌博机可以看成是在学习者和环境之间重复进行的游戏. 记摇臂集   , 反馈图   . 对
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a ∈ [K] N(a)于每个摇臂   , 我们用   来表示该摇臂和其邻居所构成的集合:
N(a) = {a}∪ {a′ ∈ [K]|(a,a′) ∈ E}.

a ∈ [K] Pa µa = E[r],r ∼ Pa t = 1, . . . ,T

at ∈ [K]

rt,1 ∼ P1, . . . ,rt,K ∼ PK [0,1]

{rt,a|a ∈ N(at)}∑T

t=1
µat a∗

记每个摇臂   的奖赏概率分布和期望奖赏分别为   和   . 在每个回合   , 首先学

习者选择一个摇臂    . 然后, 环境从每个摇臂的奖赏概率分布中独立采样产生该回合所有摇臂的奖赏

 . 本文研究奖赏有界的情况. 不失一般性, 我们假设所有摇臂的奖赏都属于   . 最后, 学习者

观测到所选摇臂及其邻居的奖赏   , 并据此更新下一回合的摇臂选取策略. 学习者的目标是最大化所

选摇臂的累积期望奖赏   . 记   为最优摇臂, 即期望奖赏最大的摇臂:

a∗ = argmax
a∈[K]

µa.

我们用累积遗憾 (cumulative regret)来衡量学习者的表现:

Reg(T ) =
T∑

t=1

(µa∗ −µat ).

可以看到, 最大化所选摇臂的累积期望奖赏等价于最小化累积遗憾.
图赌博机问题的难度与反馈图 G 的结构有关. 我们引入独立集和独立数来刻画图 G 的结构.

G = (V,E) Ω ⊆ V定义 1. 独立集 [32]. 给定一个图   . V 表示顶点集, E 表示边集. 对于图 G 的一个顶点子集   , 如果

Ω中的任意两个顶点都不相邻, 即:
∀u,v ∈Ω, (u,v) < E,

则称 Ω 为图 G 的独立集. 如果 Ω 还满足以下条件: Ω 之外的任意一个顶点都与 Ω 之内的某个顶点相邻, 则称 Ω
为图 G 的极大独立集.

I(G) α I(G)定义 2. 独立数 [32]. 我们将图 G 的所有独立集构成的集合记为   . 图 G 的独立数   是   中最大的独立集

所包含的顶点数目:
α = max

Ω∈I(G)
|Ω|.

直观上来看, 反馈图 G 的独立数越小, 说明图中的顶点总体上的连接程度越高, 算法选择单个摇臂后能观测

到的摇臂奖赏数据越多, 问题越容易. 

2.2   差分隐私

rt = [rt,1, . . . ,rt,K]

差分隐私是密码学中的一项隐私保护技术, 旨在通过向算法的输出插入噪声来防止攻击者根据算法的输出逆

向推算用户数据, 从而达到保护用户隐私的目的. 记第 t 回合所有摇臂的奖赏所构成的奖赏向量为    ,
我们先定义奖赏序列的相似性.

R = r1, . . . ,rT R′ = r′1, . . . ,r
′
T

s ∈ [T ],k ∈ [K] t = 1, . . . , s−1, s+1, . . . ,T rt = r′t i = 1, . . . ,k−1,

k+1, . . . ,K rs,i = r′s,i

定义 3. 相似奖赏序列 [20]. 给定两个按照时间顺序构成的奖赏序列   和   , 如果它们至多

相差一个奖赏向量中的一项, 即存在   , 使得对于   , 有   , 且对于 

 , 有   , 则称 R 和 R'相似.

基于相似奖赏序列, 我们如下定义赌博机算法的差分隐私性质.
M M(R) M

S ⊂ [K]T

定义 4. 差分隐私 [20]. 给定赌博机算法   , 用   表示   作用于奖赏序列 R 上所输出的摇臂序列, 如果对于

任意两个相似的奖赏序列 R 和 R'以及任意摇臂序列集   , 有:

Pr[M(R) ∈ S ] ⩽ exp(ϵ)Pr[M(R′) ∈ S ] (1)

M则称   满足 ϵ-差分隐私.
直观上来看, 公式 (1)表明改变某个回合某个摇臂的奖赏对算法输出的摇臂序列的影响很小. 因此, 恶意攻击

者难以根据算法输出的摇臂序列推算出摇臂的奖赏. 在很多现实场景如推荐系统中, 摇臂的奖赏 (如某个商品的点

击情况或购买情况)与用户隐私相关, 应避免被泄露. 满足 ϵ-差分隐私的赌博机算法能够有效地保护用户隐私. 参
数 ϵ 刻画了隐私保护的程度, 值越小说明对隐私保护得越好. 
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3   算法描述

A⊆ [K]

本文所提出的算法基于活跃摇臂消除算法 (active arm elimination, AAE)[33]. 为了便于理解, 在描述本文所提出

的算法之前, 我们首先简要介绍 AAE算法. AAE算法的基本思想是维持一个活跃摇臂集   , 并重复迭代以

下两步直到 T 回合结束.
A A(1) 依次选择   中的每个摇臂, 然后基于观测到的奖赏数据更新   中每个摇臂的经验平均奖赏.

A A(2) 找出   中经验平均奖赏值最大的摇臂作为标杆摇臂, 然后从   中删除经验平均奖赏显著小于标杆摇臂的

经验平均奖赏的摇臂.
1−1/T O(lnT ) A
|A| ⩽ K 1

O(lnT )

对于多臂赌博机问题, 理论分析可以证明以至少   的概率, 经过   次迭代后活跃摇臂集   中只包

含最优摇臂. 一方面, 由于每次迭代最多选择次优摇臂   次, 并且每次选取次优摇臂所造成的遗憾不超过   .
另一方面,    次迭代后只有最优摇臂会被选取. 因此, AAE算法的期望遗憾不超过:

O(K lnT )(1−1/T )+O(T )(1/T ) = O(K lnT ).

该遗憾界对于多臂赌博机问题是最优的.

A G(A)

O(K) O(α)

然而, AAE算法不满足差分隐私, 并且对于图赌博机问题是次优的. 针对图赌博机, 为了设计出满足差分隐私

且遗憾界最优的算法, 我们对 AAE算法做了 3点创造性的改动. 首先, 为了保护隐私, 我们在计算摇臂的经验平均

奖赏时引入拉普拉斯噪声, 使得攻击者难以根据摇臂的经验平均奖赏推算摇臂的单次奖赏. 其次, 为了最小化引入

的拉普拉斯噪声对算法识别最优摇臂的影响, 我们将 T 回合分成若干阶段, 只在每个阶段的最后一个回合进行经

验平均奖赏的计算操作和次优摇臂的删除操作. 最后, 为了得到对于图赌博机最优的遗憾界, 我们在每个阶段开始

时构造一个由活跃摇臂集   所诱导的反馈子图   的独立集 Ω, 然后只选择 Ω中的摇臂, 从而将次优摇臂的单

次探索成本从   降到了   .
我们将所提出的算法命名为 GAP (graph based arm elimination with differential privacy), 其伪代码如算法 1所示.

算法 1. GAP算法.

ϵ 1−δ输入: 回合数 T, 隐私预算   , 置信度   ;
a1, . . . ,aT输出: 摇臂序列   .

τ = 1, s1 = 1, A1 = [K], µ̄0,1 = . . . = µ̄0,K = 01.    ;
t ⩽ T2. while     do

a ∈ Aτ3.　for 每个摇臂    do
oτ,a = 0, cτ,a = 04.　　   ;

5.　end for
Ωτ = GetIndSet(Aτ, {µ̄τ−1,a|a ∈ Aτ})6.　   ;

a ∈Ωτ7.　for 每个摇臂    do
nτ,a = 08.　　   ;

9.　end for
Lτ,1 = 25+2τ ln(8|Aτ|τ2/δ)10.　   ;

Lτ,2 = 23+τϵ−1ln(4|Aτ|τ2/δ)11.　   ;

Lτ =
⌈
max{Lτ,1,Lτ,2}

⌉
, sτ+1 = sτ +Lτ|Ωτ|12.　   ;

t = sτ, sτ +1, . . . ,min{T, sτ+1 −1}13.　for     do
at = argmink∈Ωτnτ,k14.　　选择摇臂   ;

nτ,at = nτ,at +1 {rt,a|a ∈ N(at)}15.　　   , 观测奖赏 

a ∈ N(at)∩Aτ16.　　for 每个摇臂    do
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oτ,a = oτ,a +1, cτ,a = cτ,a + rτ,a17.　　　   ;

18.　　end for
19.　end for

a ∈ Aτ20.　for 每个摇臂    do
µ̄τ,a = cτ,a/oτ,a +ηa ηa ∼ Laplace(0,1/(ϵLτ))21.　　   ,  

22.　end for
Aτ+1 =Aτ −{a|µτ,a <maxi∈Aτµτ,i −

√
2ln(8|Aτ|τ2/δ)/Lτ −2ln(4|Aτ|τ2/δ)/(ϵLτ)}23.　   ;

τ = τ+124.　   ;
25. end while

GetIndSet(A, {µ̄a|a ∈ A})26. function  
Ω = ∅27.　   ;

A , ∅28.　while     do
a′ = argmaxa∈Aµ̄a29.　 　   ;
Ω = Ω∪{a′}, A =A−N(a′)30. 　　   ;

31.　 end while

Ω32.　 return    ;

τ = 1 s1 A1

µ̄0,1 = . . . = µ̄0,K τ Aτ a

oτ,a cτ,a Aτ
G(Aτ) Ωτ Ωτ nτ,a Aτ

Lτ sτ+1 τ

Ωτ

oτ,a cτ,a
τ Aτ

µ̄τ,a Aτ
Aτ+1

根据算法 1, 步骤 1初始化阶段序号   , 第 1阶段的起始回合   , 第 1阶段的活跃摇臂集   , 每个摇臂的经

验平均奖赏   . 在每个阶段   (步骤 2–25), 首先对活跃摇臂集   中每个摇臂   初始化其奖赏被观测到

的次数   和累积奖赏   (步骤 3–5). 然后, 通过调用函数 GetIndSet来获取一个由活跃摇臂集   所诱导的反馈子

图   的独立集   (步骤 6), 初始化   中每个摇臂被选择的次数   (步骤 7–9). 接着, 步骤 10–12计算   中每

个摇臂的奖赏所需要被观测到的最少次数   , 并据此确定下一阶段的起始回合   . 之后, 在第   阶段的每个回合

(步骤 13–19), 依次执行以下操作: 从独立集   中选择到目前为止被选择次数最少的摇臂 (步骤 14), 观测所选摇臂

及其邻居的奖赏 (步骤 15), 对这些摇臂更新其奖赏被观测到的次数   和累积奖赏   (步骤 16–18). 最后, 步骤

20–22根据第   阶段内   中每个摇臂被观测到的奖赏数据和随机产生的拉普拉斯噪声来计算每个摇臂的经验平

均奖赏   . 步骤 23从   中删除经验平均奖赏显著低于最大经验平均奖赏的摇臂来得到下一阶段的活跃摇臂集

 . 步骤 24更新阶段序号.
A A

{µ̄a|a ∈ A} A G(A) Ω

Ω A A
Ω A Ω

O(α)

O(lnT ) O(α lnT )

算法 1通过调用函数 GetIndSet来得到独立集. 该函数接受一个摇臂集   以及   中每个摇臂的经验平均奖赏

 作为输入, 输出一个   所诱导的反馈子图   的极大独立集   . 虽然构造一个反馈子图的极大独立集是一

个平凡问题 [13], 但是函数 GetIndSet 的新颖之处在于其构造极大独立集时贪心地选择经验平均奖赏最大的摇臂.
具体来说, 首先初始化独立集   为空集 (步骤 27). 然后, 重复步骤 29–30直到摇臂集   变成空集: 选择   中经验平均

奖赏最大的摇臂, 将该摇臂加入   , 从   中删除该摇臂及其邻居. 最后, 步骤 32返回最终生成的极大独立集   . 注意

到函数 GetIndSet在每个阶段只被调用一次, 每次调用的时间复杂度为   . 因为每个阶段的长度相比于前一阶段

都至少增加一倍, 所以 T 回合内总的阶段数为   . 因此, 引入函数 GetIndSet所带来的额外时间成本为   . 

4   理论分析

我们首先证明 GAP算法的差分隐私性质. 为此, 引入以下定义和引理.

RK ϕ( f )定义 5. 全局敏感度 [34]. 给定一个以序列 R 为输入、值域为   的函数 f, 我们定义 f 的全局敏感度   为:
φ( f ) = sup

R∼R′
∥ f (R)− f (R′)∥1,

R ∼ R′其中,    表示序列 R 与序列 R'相似.
引理 1. 拉普拉斯机制 [34]. 给定一个全局敏感度不超过 B 的函数 f, 通过给 f 添加服从拉普拉斯分布的噪声
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η1 ∼ Laplace(0,B/ϵ), . . . ,ηK ∼ Laplace(0,B/ϵ) 得到的新函数:
f ′(R) = f (R)+ [η1, . . . ,ηK],

ϵ满足   -差分隐私.
由引理 1, 我们可以证明以下定理.

ϵ定理 1. GAP算法满足   -差分隐私.
rt,k , r′t,k

τ sτ ⩽ t < sτ+1 τ

rt,k , r′t,k

证明: 考虑两个相似的奖赏序列 R 和 R', 它们的第 t 个奖赏向量的第 k 维分量不同, 即   . 设回合 t 所在

的阶段为   , 即   . 若   是最后一个阶段, 由于 GAP 算法在每个阶段的摇臂选取策略由前一阶段中的最

后一个回合所决定, 所以   不影响 GAP算法的运行. 否则, 定义函数:

u(R) =
[

cτ,1
oτ,1
, . . . ,

cτ,K
oτ,K

]
.

[0,1]因为摇臂奖赏在   区间内, 所以有:

u(R)−u(R′) ⩽
|rt,k − r′t,k |

oτ,k
⩽

1
oτ,k
.

oτ,k |Ωτ| Ωτ

Ωτ Aτ G(Aτ) |Ωτ| Ωτ

oτ,k ⩾ (sτ+1 − sτ)/|Ωτ| = Lτ u ϕ(u) ⩽ 1/Lτ
ηa ∼ Laplace(0,1/(ϵLτ))

ϵ

接下来, 我们分析   的下界. 根据 GAP算法的步骤 14, 每隔   回合,    中的每个摇臂恰好被选择一次. 因
为   是   所诱导的反馈子图   的极大独立集, 所以每隔   回合, 对于   中的每个摇臂, 其奖赏被观测至少

一次. 进而, 由 GAP 算法的步骤 12 可得   . 因此, 函数   的全局敏感度满足   . 注
意到 GAP 算法在步骤 21 给函数 u 的每个维度都添加了拉普拉斯噪声   , 由引理 1 立即可

得 GAP算法满足   -差分隐私. 证毕.
接着, 我们分析 GAP算法的累积遗憾, 首先引入以下两个聚集不等式 (concentration inequality).

x1, . . . , xn [0,1] µ

ρ > 0

引理 2[35]. 设   为 n 个独立同分布的支撑集 (support set) 为   的随机变量, 记其共同期望为   , 对任

意常数   , 有:

Pr


∣∣∣∣∣∣∣1n

n∑
i=1

xi −µ
∣∣∣∣∣∣∣ ⩾ ρ

 ⩽ 2exp(−2nρ2).

(0,λ) ρ > 0引理 3[34]. 设 x 服从参数为   的拉普拉斯分布, 对任意常数   , 有:
Pr[|x| ⩾ ρ] = exp(−ρ/λ).

µ̄τ,a µa根据引理 2和引理 3, 我们可以分析 GAP算法在步骤 21所计算的经验平均奖赏   与真实期望奖赏   之间

的偏离情况.
1−δ τ a ∈ Aτ引理 4. 以至少   的概率, 对除了最后一个阶段之外的任意阶段   和任意摇臂   , 下式成立:

|µτ,a −µa| <

√
ln(8|Aτ|τ2/δ)

2Lτ
+

ln(4|Aτ|τ2/δ)
ϵLτ

.

τ a ∈ Aτ证明: 对除了最后一个阶段之外的任意阶段   和任意摇臂   , 根据引理 2, 有:

Pr


∣∣∣∣∣∣ cτ,aoτ,a
−µa

∣∣∣∣∣∣ ⩾
√

ln(8|Aτ|τ2/δ)
2Lτ

 ⩽ 2exp
(
−2oτ,a ·

ln(8|Aτ|τ2/δ)
2Lτ

)
⩽

δ

4|Aτ|τ2 (2)

oτ,a ⩾ Lτ其中, 第 2个不等式用到了   .
另一方面, 由引理 3可得:

Pr
[
|ηa| ⩾

ln(4|Aτ|τ2/δ)
ϵLτ

]
⩽

δ

4 |Aτ|τ2 (3)

根据式 (2)、式 (3)和 GAP算法的步骤 21, 有:

Pr

∣∣∣µτ,a −µa

∣∣∣ ⩾ √
ln(8|Aτ|τ2/δ)

2Lτ
+

ln(4|Aτ|τ2/δ)
ϵLτ

 ⩽ δ

2 |Aτ|τ2 .

a ∈ Aτ τ = 1,2, . . .最后, 对   和   应用联合界 (union bound), 并注意到:
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+∞∑
τ=1

1
τ2 =

π2

6
⩽ 2,

即可证明引理 4. 证毕.
接下来, 我们给出并证明 GAP算法的大概率遗憾界 (high probability regret bound).

1−δ定理 2. 以至少   的概率, GAP算法的累积遗憾满足:

Reg(T ) ⩽
(

176α
∆2

min

+
32α
ϵ∆min

)
ln

8K⌈log2∆
−1
min⌉

2

δ

 (4)

a∗ Aτ τ = 1 a∗ ∈ A1 =

[K] a∗ ∈ Aτ a∗ ∈ Aτ+1 ā∗ τ

证明: 我们首先通过数学归纳法证明最优摇臂   始终在活跃摇臂集   中. 对于第一个阶段   ,  
 是平凡的结论. 假设   , 下面我们证明   . 用   表示阶段   中经验平均奖赏最大的摇臂. 根据引理

4, 有:

µτ,a∗ −µτ,a∗ ⩽ µτ,a∗ −µa∗ +µa∗ −µτ,a∗ ⩽ 2


√

ln(8|Aτ|τ2/δ)
2Lτ

+
ln(4|Aτ|τ2/δ)
ϵLτ

 .
a∗ ∈ Aτ+1因此, 由 GAP算法的步骤 23可得   .

µa < µa∗ Aτ
τ a ∈ Aτ −{a′|µa′ = µa∗ } ∆a = µa∗ −µa

下面, 我们证明经过有限个阶段后, 所有次优摇臂 (即满足   的摇臂) 都被从活跃摇臂集   中移除. 我
们考察GAP算法在第   阶段执行步骤 23的情况. 对任意次优摇臂   , 记其次优间隔为   ,
根据引理 4和 GAP算法的步骤 10–12, 有:

µτ,a∗ −µτ,a = µτ,a∗ −µa∗ +µa −µτ,a +∆a > ∆a −2


√

ln(8|Aτ|τ2/δ)
2Lτ

+
ln(4|Aτ|τ2/δ)
ϵLτ

 ⩾ ∆a −2−(1+τ) ⩾ ∆min −2−(1+τ).

τ∗ =
⌈
log2∆

−1
min

⌉
令   , 则有:

µτ∗ ,a∗ −µτ∗ ,a > 2−τ∗ −2−(1+τ∗) = 2−(1+τ∗) ⩾

√
2ln(8|Aτ∗ |τ2

∗/δ)
2Lτ∗

+
2ln(4|Aτ∗ |τ2

∗/δ)
ϵLτ∗

.

a <Aτ∗+1 τ∗ Aτ
[0,1]

根据 GAP算法的步骤 23可得   , 即经过   个阶段后, 活跃摇臂集   只包含最优摇臂. 注意到由于摇

臂奖赏在   区间内, 每个回合的遗憾不超过 1, 因此 GAP算法的遗憾满足:

Reg(T ) ⩽
∑τ∗

τ=1
Lτ |Ωτ| ⩽ α

∑τ∗

τ=1
Lτ ⩽ αln

(
8Kτ2

∗
δ

)∑τ∗

τ=1

(
25+2τ +23+τϵ−1

)
⩽

(
176α
∆2

min

+
32α
ϵ∆min

)
ln

8K⌈log2∆
−1
min⌉

2

δ

 .
证毕.
最后, 由定理 2可以直接推出 GAP算法的期望遗憾界 (expected regret bound):
定理 3. GAP算法的累积遗憾的期望满足:

E[Reg(T )] ⩽ ∆−1
min

(
176
∆min

+
32
ϵ

)
αlnT +

(
176α
∆2

min

+
32α
ϵ∆min

)
ln

(
8K⌈log2∆

−1
min⌉

2)
+1.

δ = 1/T证明: 在公式 (4)中取   , 根据全期望公式有:
E[Reg(T )] =E[Reg(T )|式 (4)成立] ·Pr[式 (4)成立]+E[Reg(T )|式 (4)不成立] ·Pr[式 (4)不成立]

⩽ E[Reg(T )|式 (4)成立]+T ·Pr[式 (4)不成立] ⩽
(

176α
∆2

min

+
32α
ϵ∆min

)
ln

8K⌈log2∆
−1
min⌉

2

1/T

+1.

证毕.
O((α/∆min +α/ϵ)lnT ) α

∆min ϵ

ϵ

根据定理 3, GAP 算法的期望遗憾界为   . 该遗憾界依赖反馈图的独立数   、最小次优间

隔   和隐私预算   . 对于图赌博机问题, 反馈图的独立数越小、最小次优间隔越大, 问题越容易. 这是因为反馈

图的独立数越小说明每回合能够观测到的摇臂奖赏数据越多, 最小次优间隔越大越容易根据经验平均奖赏将最优

摇臂与次优摇臂分割开. 另一方面,    越小说明隐私保护得越好, 相应地所需要付出的代价也越大. 可以看到, GAP
算法的遗憾界很好地反映了差分隐私下的图赌博机问题的难易程度与反馈图的独立数、最小次优间隔和隐私预

3230  软件学报  2022年第 33卷第 9期



算之间的关系. 最后, 我们指出 GAP 算法的遗憾界与图赌博机问题的理论下界 [13]和差分隐私下的赌博机问题的

理论下界 [24]相匹配, 因此是最优的. 

5   实　验

K = 10 u , v

α

µ1 = µ2 = 0.9 k = 3, . . . ,10

µk = 0.9−∆min −0.05(k−3) ∆min

µ µ [0,1]

在本节, 我们测试 GAP算法的隐私保护效果和累积遗憾. 我们使用仿真数据集, 其构造方式如下. 首先, 设定

摇臂数   . 然后, 使用 Erdos-Renyi模型 [36]来生成反馈图 G. 具体地, 对任意两个摇臂   , Erdos-Renyi模型

以概率 p 连接 u 和 v, 其中 p 是实验参数. 直观上来看, 随着 p 增大反馈图 G 变得稠密, 相应地图 G 的独立数   变

小. 最后, 分两步生成每个摇臂的奖赏数据. 第 1步确定每个摇臂的期望奖赏. 不失一般性, 我们取前两个摇臂为最

优摇臂, 后 8 个摇臂为次优摇臂. 最优摇臂的期望奖赏被设置为   . 对于次优摇臂   , 其期望

奖赏为   . 其中,    为实验参数, 表示最小次优间隔. 第 2步根据摇臂的期望奖赏随机生

成奖赏数据. 对于期望奖赏为   的摇臂, 其奖赏数据采样自均值为   、方差为 0.01、支撑集为   的截断正态分

布 (truncated normal distribution). 

5.1   隐私保护

1−δ = 1−1/T

r1, . . . ,rT a1, . . . ,aT

a′1, . . . ,a
′
T a1 = a′1, . . . ,aT = a′T

∆min

ϵ

本小节探究 GAP算法的隐私保护效果. 设定回合数 T = 100 000, 置信度   . 首先, 随机生成 T 回

合的奖赏向量序列   . 然后, 在该奖赏向量序列上运行 GAP算法, 记录 GAP算法输出的摇臂序列   .
接着, 随机选取某个回合的某个摇臂的奖赏数据, 将其改为 0后再次运行 GAP算法, 记录 GAP算法输出的新的摇

臂序列    . 最后, 比对 GAP 算法先后输出的摇臂序列是否完全相同    . 重复以上步骤

100 次, 计算 GAP 算法先后输出的摇臂序列相同的次数所占的比例. 比例越大说明越难通过 GAP 算法输出的摇

臂序列逆向推算出摇臂的奖赏数据, 即隐私保护得越好. 表 1 列出了不同实验参数 (最小次优间隔   、连接概

率 p 和隐私预算   )下的实验结果.
 

表 1    GAP算法在不同实验参数下的隐私保护效果

Δmin p ϵ 
Ratio of same-
sequence (%)

Δmin p ϵ 
Ratio of same-
sequence (%)

Δmin p ϵ 
Ratio of same-
sequence (%)

0.05 0.1 0.05 94 0.1 0.1 0.05 97 0.2 0.1 0.05 98
0.05 0.1 0.1 91 0.1 0.1 0.1 95 0.2 0.1 0.1 96
0.05 0.1 0.2 89 0.1 0.1 0.2 90 0.2 0.1 0.2 92
0.05 0.2 0.05 93 0.1 0.2 0.05 94 0.2 0.2 0.05 94
0.05 0.2 0.1 90 0.1 0.2 0.1 91 0.2 0.2 0.1 91
0.05 0.2 0.2 88 0.1 0.2 0.2 88 0.2 0.2 0.2 91
0.05 0.3 0.05 91 0.1 0.3 0.05 93 0.2 0.3 0.05 92
0.05 0.3 0.1 89 0.1 0.3 0.1 92 0.2 0.3 0.1 90
0.05 0.3 0.2 86 0.1 0.3 0.2 89 0.2 0.3 0.2 90

 

Aτ Aτ

ϵ

从表 1可以看出, 在所有实验参数下, GAP算法先后输出相同摇臂序列的占比都超过了 85%, 表明 GAP算法

可以很好地保护隐私. 通过对比不同试验参数下的实验结果可以发现, 总体上最小次优间隔 Δmin 越大, GAP算法

先后输出相同摇臂序列的可能性越大. 这是因为 Δmin 越大, GAP算法越能更早地识别出最优摇臂并把次优摇臂移

除活跃摇臂集   . 根据 GAP 算法的运行逻辑, 当   只包含最优摇臂时, GAP 算法会始终选择最优摇臂, 不受奖

赏数据影响. 连接概率 p 越小, 反馈图的独立数越大, 平均意义上 GAP算法每回合观测到的奖赏数据越少, 因此改

变某个回合的某个摇臂的奖赏数据影响到 GAP算法的可能性也越小. 最后, 隐私预算   越小, GAP算法在计算经

验平均奖赏时引入的拉普拉斯噪声越大, 越不容易受到摇臂奖赏数据变化的影响, 从而越有可能先后输出相同的

摇臂序列. 

5.2   累计遗憾

本小节测试GAP算法的累积遗憾. 为了对比, 我们也同时测试了不满足差分隐私的图赌博机算法AlphaSample[13]、
满足差分隐私的多臂赌博机算法 DPSE[23]和 GAP算法所基于的活跃摇臂消除算法 AAE[33]. 为了展示 GAP算法中

卢世银 等: 一种满足差分隐私的图赌博机算法 3231



Ωτ Aτ G(Aτ)
使用的用来构造独立集的函数 GetIndSet 的优越性, 我们也测试了不使用 GetIndSet 的 GAP 算法变种 GAPU. 在
GAPU中, 每个阶段的独立集   从活跃摇臂集   所诱导的反馈子图   的所有独立集中均匀采样得到.

1−δ = 1−1/T

ϵ

与第 5.1节相同, 设定回合数 T = 100 000, 置信度   . 分别固定最小次优间隔 Δmin、连接概率 p 和

隐私预算   这 3个实验参数中的两个, 变化另外一个. 图 1–图 3给出了不同算法在各种实验参数下的遗憾增长曲

线. 从中可以看出, GAP算法的遗憾始终显著小于 DPSE和 AAE. 这是因为 DPSE和 AAE都是为多臂赌博机问题

设计的, 无法利用图赌博机问题中额外的反馈信息加速识别最优摇臂. 与之相反, GAP 算法通过构造独立集并只

选择独立集中的摇臂的方式降低了探索活跃摇臂集所需要的回合数, 进而能更早地识别最优摇臂. 此外, GAPU算

法的遗憾在几乎所有实验参数下均明显大于 GAP 算法. 虽然 GAPU 算法识别最优摇臂所需要的回合数与 GAP
算法几乎一样, 但是由于使用的是均匀采样的独立集, 在识别最优摇臂前选择次优摇臂所造成的遗憾较大. 与此不

同, GAP算法通过精心设计的 GetIndSet函数构造独立集, 贪心地选择经验平均奖赏最高的摇臂来完成探索, 降低

了总的探索成本. 最后, 我们比较 GAP算法与不满足差分隐私的图赌博机算法 AlphaSample. 虽然 GAP算法的遗

憾大于 AlphaSample, 但是两者之间的差距很小. 这说明 GAP算法能够在保护隐私的同时取得与现有无隐私保护

算法相当的累积遗憾, 具有很高的可用性.
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ϵ

ϵ

ϵ ϵ

ϵ ϵ

通过观察 GAP算法在不同实验参数下的累积遗憾可以发现, GAP算法的累计遗憾及其与 AlphaSample算
法之间的差距都随着最小次优间隔 Δmin、连接概率 p 和隐私预算   的增大而减小. 这与定理 2和定理 3中给出

的遗憾界相符. 结合前一小节中所观测到的 GAP算法的隐私保护效果随隐私预算   的变化情况, 我们发现隐私

预算   的设置对 GAP算法的影响具有两面性. 一方面, 减小隐私预算   可以更好的保护隐私. 另一方面, 减小隐

私预算   也会增加累计遗憾. 因此在实际应用中, 需要根据具体问题设定隐私预算   的取值, 权衡好隐私保护和

累计遗憾. 

6   总　结

ϵ

O(αlnT/ϵ)

本文提出了一种满足差分隐私性质的图赌博机算法 GAP. 一方面, GAP算法通过对回合进行阶段分割和添加

拉普拉斯噪声的方式确保恶意攻击者难以根据算法的输出逆向推算摇臂的奖赏数据, 从而保护了隐私. 另一方面,
为了有效利用图形式的反馈信息, GAP算法使用了精心设计的独立集构造函数, 贪心地选取经验平均奖赏最高的

摇臂来探索活跃摇臂集, 从而降低了探索成本和累计遗憾. 我们证明了 GAP 算法能够在满足   -差分隐私的同时

取得   的遗憾界. 我们也在仿真数据集上测试了 GAP 算法的隐私保护效果和累积遗憾. 实验结果显示:
GAP算法输出的摇臂序列受单个摇臂奖赏变化的影响很小, 表明 GAP算法能够很好保护隐私, 并且 GAP算法的

累积遗憾与现有无隐私保护的图赌博机算法相当, 具有很高的可用性.
除图赌博机外, 另一种建模摇臂之间相似关系的赌博机模型是利普希茨赌博机 [37]. 这两种赌博机模型分别适

用于不同的问题场景, 用到的算法技术也大不相同. 未来工作尝试研究利普希茨赌博机中的隐私保护问题, 探索满

足差分隐私的利普希茨赌博机算法.
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