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摘　要: 自适应隐写是图像隐写方向的研究热点, 它通过有效地设计隐写失真函数, 自适应地将秘密信息隐藏在图

像复杂的纹理区域, 具有很强的隐蔽性. 近年来, 基于生成对抗网络的隐写失真函数设计研究在空域灰度图像上已

经取得了突破性的进展, 但是目前还没有针对空域彩色图像的研究. 与灰度图像相比, 彩色图像隐写需要考虑保护

RGB通道间相关性, 同时合理地分配 RGB这 3个通道的嵌密容量. 设计了一个基于生成对抗网络设计空域彩色图

像隐写失真函数的框架 CIS-GAN (color image steganography based on generative adversarial network), 生成器网络

采用两个 U-Net子网络结构, 第 1个 U-Net子网络生成修改概率矩阵, 第 2个 U-Net子网络进行正负向修改概率

调节, 有效地降低对彩色图像通道相关性的破坏. 针对彩色图像载体, 修改灰度图像隐写分析器作为网络的对抗部

分. 在生成器损失函数中对彩色图像 3 个通道总的隐写容量进行控制, 生成器能够自动学习分配 3 个通道嵌密容

量. 实验结果表明, 与现有彩色图像隐写失真函数设计方法相比, 提出的网络结构能够更好地抵抗彩色图像隐写分

析器的检测.
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Abstract:  Adaptive  image  steganography  has  been  becoming  a  hot  topic,  as  it  conceals  covert  information  within  the  texture  region  of  an
image  by  employing  a  defined  distortion  function,  which  guarantees  remarkable  security.  In  spatial  gray-scale  image  steganography,  the
research  on  designing  steganographic  distortion  functions  using  generative  adversarial  networks  has  achieved  a  significant  breakthrough
recently.  However,  related  studies  of  spatial  color  image  steganography  have  not  been  reported  yet  so  far.  Compared  with  the  gray-scale
image  steganography,  color  image  steganography  should  preserve  the  RGB  channel  correlation  and  reasonably  assign  the  embedding
capacity  among  RGB  channels  simultaneously.  This  study  first  proposes  a  framework  based  on  a  generative  adversarial  network  to
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automatically  learn  to  generate  the  steganographic  distortion  function  for  spatial  color  images,  which  is  termed  CIS-GAN  (color  image
steganography  based  on  generative  adversarial  network).  The  generator  is  composed  of  two  U-Net  subnetworks.  One  of  them  generates  the
modification  probability  matrix,  while  the  other  adjusts  the  positive/negative  modification  probability  to  effectively  weaken  the  damage  to
the  RGB  channel  correlation.  The  analyzer  of  gray-scale  image  steganography  is  modified  as  an  adversarial  part  of  the  network  for  color
images.  In  addition,  the  generator  can  automatically  learn  to  allocate  the  embedding  capacity  for  the  three  channels  via  controlling  the  total
steganographic  capacity  in  the  generator’s  loss  function.  The  experimental  results  show  that  the  proposed  framework  outperforms  the
advanced steganographic schemes for spatial color images in resisting color image steganalysis.
Key words:  image steganography; steganographic distortion function; generative adversarial network (GAN); RGB channel correlation
 

1   引　言

图像隐写是一门将秘密信息嵌入到载体图像中并尽量不降低原始载体质量的技术, 利用载体图像具有高度冗

余性的特性, 将秘密信息嵌入后不易被察觉, 从而实现隐秘通信 [1−3]. 载体图像嵌入秘密信息后会修改部分像素值,
不同位置像素值修改后与原图像差异各不相同, 这种差异称为失真. 一般来说, 在载体图像纹理复杂的地方进行修

改产生的失真要小于在纹理平滑的地方进行修改. 隐写失真函数用于对载体图像修改后的差异大小进行建模量

化. 在隐写技术发展过程中, 自适应隐写算法成为主流, 主要包括隐写失真函数和最小化失真嵌入编码算法两部

分. 以 Syndrome-Trellis Code[4]为代表的最小化失真嵌入编码算法效果接近理论边界, 并且在实践中得到了很好地

运用, 研究主要集中为设计有效的隐写失真函数来提高隐写算法的安全性. 代表性的隐写失真函数设计方法有

S-UNIWARD[5]和 HILL[6]等, 这些算法主要的思路是为纹理复杂区域的像素点分配高失真值, 平滑区域分配低失

真值, 结合嵌入编码算法最小化失真后, 自适应地将秘密信息更多地隐藏在图像纹理复杂区域, 这些区域难以进行

统计建模, 从而隐蔽性更好. 隐写分析是针对隐写技术的检测方法, 通过对多媒体信息进行分析, 检测其是否隐藏

有秘密信息. 由于隐写算法的主要目的是进行隐蔽通信, 因此其性能采用隐写分析器进行评估, 即在嵌入相同秘密

信息的前提下, 能够更好地抵抗隐写分析检测的隐写算法效果更好. 近年来, 硬件水平的不断提高和数据量的增

长, 极大推动了深度学习的发展 [7,8], 卷积神经网络 [9], 生成对抗网络 [10]等技术取得重大突破, 并在多个领域得到了

广泛的应用 [11,12]. 卷积神经网络在隐写分析中得到了很好的应用, 例如 Xu-Net[13]等网络性能已经超过了传统基于

富模型 SRM[14]检测方法. 隐写分析与隐写技术相互对抗, 相互促进, 这和生成对抗模型非常相似, 于是研究者们想

到利用生成对抗网络设计隐写失真函数, 并取得了较好的研究成果 [15−17].
虽然目前基于生成对抗网络设计隐写失真函数在空域灰度图像上已经取得了重大突破, 但是目前还没有针对

空域彩色图像采用生成对抗网络设计隐写失真函数的研究. 在现实生活中, 彩色图像应用更为广泛, 与灰度图像相

比, 彩色图像通道之间具有相关性, 为了抵抗 SCRM[18]、CFA-aware-CRM[19]等加入了通道相关性分析的彩色图像

隐写分析器的检测, 设计失真函数的时候需要考虑降低嵌密对通道相关性的破坏. 同时由于彩色图像 3个通道纹

理和嘈杂程度不尽相同, 适合嵌密的容量也各不一样, 因此需要合理地对 3个通道进行容量分配. 考虑到实际应用

的问题, 本文设计了一个基于生成对抗网络设计彩色图像隐写失真函数的框架 CIS-GAN (color image stegano-
graphy based on generative adversarial network), 生成器网络采用两个 U-Net[20]子网络结构, 第 1个 U-Net子网络生

成修改概率矩阵, 第 2个 U-Net子网络进行正负向修改概率调节, 针对彩色图像这一载体的特点修改灰度图像隐

写分析器, 在预处理层, 首先将 3个通道分别通过 SRM滤波核进行卷积操作, 然后将得到的 3部分特征图合并. 在
生成器损失函数中对彩色图像 3个通道总的隐写容量进行控制, 生成器能够自动学习分配 3个通道容量. 本文的

主要贡献如下.
(1) 首次针对空域彩色图像, 提出一种基于生成对抗网络的隐写失真函数设计方法, 与传统的基于经验手工设

计彩色图像隐写失真函数的方法不同, 该方法能够在与彩色图像隐写分析器的对抗训练过程中自动地学习设计.
(2) 构建了一个可以自适应调整正负向修改概率的双 U-Net生成器, 有效地减少对彩色图像通道相关性的破

坏. 在生成器的损失函数中对彩色图像 3个通道总嵌密容量进行控制, 使网络通过学习自适应地为彩色图像各个

通道分配嵌密容量. 实验结果表明, 与现有的彩色图像隐写失真函数设计方法相比, 本文提出的网络结构能够更好
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地抵抗彩色图像隐写分析器的检测.
本文第 2节介绍相关工作; 第 3节主要介绍本文设计的生成对抗网络结构, 具体包括网络的生成器、隐写分

析器、损失函数和模型使用, 并对模型特点进行了分析; 第 4节对实验设置、参数设置和实验结果进行介绍; 第 5
节对全文进行总结. 

2   相关工作

自适应隐写算法主要由失真函数和最小化隐写失真嵌入编码算法两部分组成. 目前已有 Syndrome-Trellis
Code[4]等成熟的嵌入编码算法, 研究主要集中为设计有效的隐写失真函数来提高隐写算法的安全性. 本文根据手

工设计和网络设计分别对现有方法进行介绍. 

2.1   手工设计隐写失真函数

Pevny等人在文献 [21]中提出了 HUGO (highly undetectable stego)算法, 根据隐写前后从 SPAM (subtractive
pixel adjacency matrix) [22]特征空间提取出的特征向量的变化量设计失真函数, 使得嵌密修改的像素主要集中在不

易检测的纹理和边缘区域. Holub等人在文献 [23]中提出了WOW (wavelet obtained weights)算法, 该算法使用一

组定向的高通滤波器计算方向残差, 通过聚合嵌密修改对每个方向残差的影响量, 促使容易建模的平滑和边缘区

域失真值高, 而纹理和噪声区域失真值低, 可以更好得抵抗富模型隐写分析 [14]检测. Holub等人随后又在文献 [5]
中提出了 UNIWARD (universal wavelet relative distortion)算法, 该算法可以应用在多种域中进行失真函数设计, 其
中应用到空域被称为 S-UNIWARD (spatial universal wavelet relative distortion)算法. S-UNIWARD 算法与WOW
算法实现思路相近, 因此具有相似的性能. Li等人在文献 [6]中提出了 HILL (high-pass, low-pass, low-pass)算法,
该算法使用一个高通滤波器和两个低通滤波器, 使嵌密修改集中在纹理区域. 该算法避免了纹理区域出现高失真

值, 低失真值聚集在较大区域内的情况, 嵌密修改后更加难以检测. Fridrich等人在文献 [24]中采用模型驱动的方

法来获取失真值, 将图像建模成一个服从高斯分布的独立变量序列, 载体图像进行嵌密操作后, 通过最小化载体图

像和载密图像模型分布的 KL散度来计算嵌密修改概率, 进而转化得到失真值. 随后, Sedighi等人在文献 [25]中
对该方法进行拓展, 采用多元广义高斯模型代替多元高斯模型对像素点进行建模. Sedighi等人在文献 [26]中对图

像噪声残差进行建模, 在模型中加入了与内容相关的建模误差来提高隐写算法的安全性. Zhou等人在文献 [27]中
提出了失真分配规则 CPP (controversial pixels prior). 首先采用多种隐写方法设计失真函数, 这些方法在某些点分

配的失真值差异较大, 在这些点嵌入秘密信息不容易被检测, 因此 CPP 规则为其分配低失真值, 使嵌密修改向这

些位置集中. Hu 等人为了充分利用图像自身的纹理信息设计失真函数, 在文献 [28] 中采用非负矩阵因子分解的

方法来预测图像像素值, 并利用像素之间相互依赖来计算失真值. Qin等人在文献 [29]中提出了MRG (multivariate
Gaussian for residuals)算法, 该算法将经过高通滤波核处理得到的图像残差建模成服从多元高斯分布的独立变量,
安全性相比已有的模型驱动方法得到了进一步提高.

上述工作针对的是灰度图像, 在实际应用中, 彩色图像应用更加广泛, 同时彩色图像 3个通道都可以嵌入秘密

信息, 与灰度图像相比具有更大的容量, 因此有研究人员专门针对彩色图像载体设计失真函数. 早期的隐写方法将

彩色图像 3个通道看做 3个独立的灰度图像, 这些方法没有考虑彩色图像通道之间的相关性. Tang等人在文献 [30]
中提出了 CMDC (clustering modification directions for color components)隐写策略, 根据嵌密后周围 6个邻居的修

改情况更新失真值, 使得同一像素位置上 3个通道尽可能向相同方向修改, 从而降低对彩色图像通道相关性的破

坏. Liao等人在文献 [31]中提出了 ACMP (amplifying channel modification probabilities)隐写策略来增强彩色图像

通道间相关性, 该方法同时考虑了彩色图像通道内相邻像素点之间的相关性与彩色图像通道间的相关性, 能够有

效抵抗现有彩色图像隐写分析算法的检测. 

2.2   网络设计隐写失真函数

Tang等人在文献 [16]中首次提出了基于生成对抗网络设计空域灰度图像隐写失真函数框架, 生成器网络输

入灰度载体图像, 输出修改概率矩阵, 修改概率矩阵通过一个训练好的子网络进行模拟嵌入后得到修改矩阵, 灰度

载体图像与修改矩阵相加得到灰度载密图像, 载体图像与载密图像一起作为隐写分析器的输入进行训练. Yang等
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人在文献 [17]中设计了一个 Double-tanh函数进行模拟嵌入, 并且将 U-Net网络 [20]作为生成器设计空域灰度图像

的隐写失真函数, 性能超过了现有手工设计隐写失真函数的方法. Wu等人在文献 [32]中提出在 U-Net收缩路径

中结合多个特征图构建生成器网络, 该方案隐写安全性得到提高.
在现实生活场景下, 彩色图像较灰度图像应用更广泛, 使用频率更高, 因此更加适合作为隐写载体传递秘密信

息. 然而, 现有的基于生成对抗网络的隐写失真函数设计方案都是针对灰度图像载体, 如果简单地将彩色图像 3个
通道视为灰度图像嵌入秘密信息, 会破坏彩色图像通道相关性, 从而很容易被加入通道相关性分析的彩色图像隐

写分析器检测出来, 同时这种方法无法合理地对彩色图像 3个通道进行嵌密容量分配. 

3   本文提出的生成对抗网络结构

i j k

C = (ci, j,k)H×W×3 S = (si, j,k)H×W×3 W

M = (mi, j,k)H×W×3 = S −C mi, j,k ∈ {+1,−1,0} P+ = (p+1
i, j,k)H×W×3

p+1
i, j,k ci, j,k P− = (p−1

i, j,k)H×W×3 P0 = (p0
i, j,k)H×W×3

P = (pi, j,k)H×W×3

pi, j,k = p+1
i, j,k + p−1

i, j,k

为了方便理解以及后续的使用, 首先对论文中使用的符号进行说明. 符号   ,    指代彩色图像像素点下标,    指

代通道下标. 符号   和   分别表示彩色载体图像和对应的彩色载密图像, 其中 H 和   分

别表示彩色图像的高和宽. 符号   表示修改矩阵, 其中   .    表

示正向修改概率矩阵, 其中   表示   进行+1修改的概率. 同理   和   分别代表负

向修改概率矩阵和不进行修改的概率矩阵. 定义符号   表示修改概率矩阵, 包含正向修改概率和负向

修改概率, 即   .

P+ P−

P+ P−

结合彩色图像载体的特点, 本文提出一个基于生成对抗网络学习框架 CIS-GAN (color image steganography
based on generative adversarial network)来设计彩色图像隐写失真函数. CIS-GAN总体框架如图 1所示, 主要包括

双 U-Net生成器和彩色图像隐写分析器两大模块. 彩色载体图片 C 首先作为双 U-Net生成器的输入, 输出正向修

改概率矩阵   和负向修改概率矩阵   . 双 U-Net生成器在单个 U-Net网络的基础上增加一个 U-Net网络来学习

正负向修改概率的分配, 从而使彩色图像 3个通道上的修改方向具有一定规律, 减少对彩色图像通道间相关性的

破坏. 正向修改概率矩阵   和负向修改概率矩阵   经过 Double-tanh模拟嵌入模块 [17]得到修改矩阵 M, 彩色载体

图像 C 与修改矩阵 M 相加得到彩色载密图像 S, 载体图像 C 与载密图像 S 一起作为彩色隐写分析器的输入进行

训练. 彩色隐写分析器针对彩色图像进行了特殊的设计, 从而能够更好地学习彩色图像通道相关性这一特征, 在与

生成器的不断对抗训练中, 促使生成器不断学习设计彩色图像隐写失真函数. 下面将对 CIS-GAN网络结构的各个

部分进行详细阐述.
  

矩阵加法

彩色图像隐写
分析器

双 U-Net

生成器

Double-tanh

模拟函数

载体图片/载密图片?

彩
色
载
体
图
片

修
改
矩
阵

彩
色
载
密
图
片

正
修
改
概
率
矩
阵

负
修
改
概
率
矩
阵

图 1　CIS-GAN生成对抗网络框架
  

3.1   生成器结构

ρ+i, j,k ρ−i, j,k载体图像不同位置像素值修改后与原图像差异各不相同, 这种差异称为失真. 记   和   分别表示彩色图
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(i, j) k

L

像点   上第   个通道位置正向+1和负向−1修改的失真值. 自适应隐写遵循最小化失真原则, 最小化失真是在满

足嵌入   比特秘密信息的约束条件下, 期望嵌入失真最小, 该模型采用如下公式进行表达.

min
H∑

i=1

W∑
j=1

3∑
k=1

(p+i, j,kρ
+
i, j,k + p−i, j,kρ

−
i, j,k) (1)

subject to
H∑

i=1

W∑
j=1

3∑
k=1

(−p+1
i, j,klog2 p+1

i, j,k − p−1
i, j,klog2 p−1

i, j,k − p0
i, j,klog2 p0

i, j,k) = L (2)

该最优化模型的最优解 [4]为: 
p+i, j,k =

e−λρ
+
i, j,k

1+ e−λρ
+
i, j,k + e−λρ

−
i, j,k

p−i, j,k =
e−λρ

−
i, j,k

1+ e−λρ
+
i, j,k + e−λρ

−
i, j,k

(3)

λ

ρ+i, j,k ρ−i, j,k

p+i, j,k p−i, j,k ρ+i, j,k ρ−i, j,k

其中, 参数   可以通过将解代入公式 (2)进行求解. 基于最小化失真设计隐写算法的框架包括两个步骤, 首先设计

有效的失真函数, 然后根据公式 (3)计算得到的概率分布进行最小化失真嵌入. 目前, 以 Syndrome-Trellis Code为
代表的最小化失真编码算法效果接近最小化失真理论上界, 并且在实际应用中得到了很好地运用, 因此研究的难

点为设计   和   . 失真值和修改概率通过等式 (3)进行相互转化, 这表示确定了彩色图像修改概率后, 可以得

到隐写失真值. 在生成对抗网络 CIS-GAN 中通过生成器来生成   和   , 再通过公式 (3) 求解得到   和 

后完成隐写失真函数的设计.

p+i, j,k = p−i, j,k
ρ+i, j,k

ρ−i, j,k p+i, j,k p−i, j,k

W+ =

(w+i, j,k)H×W×3 W− = (w−i, j,k)H×W×3 w+1
i, j,k = 1−w−1

i, j,k

P W+

彩色图像包含红绿蓝 3个通道, 通道之间具有相关性, 基于内容自适应算法会更多地倾向在纹理复杂度高的

位置嵌入信息, 由于彩色图像 3个通道具有相似性, 如果简单地将 3个通道视为 3张灰度图像进行秘密信息嵌入,
倾向于集中在同一像素 3 个通道上的位置进行修改. 现有的灰度图像生成隐写失真函数框架, 设置每个位置

 , 同一像素在 3个通道对应位置上的修改方向完全随机, 容易破坏彩色图像通道间的相关性. 传统手工

设计彩色图像隐写失真函数方案 CMDC[30]基于经验制定了一种方向一致性策略来调整正向修改失真   和负向

修改失真    , 进而达到调整    和    的目的, 抵抗彩色图像隐写分析器检测的能力得到了很大的提高, 受
CMDC 的启发, 本文的生成器网络结构中, 利用一个子网络来学习正负向修改概率的调整. 在已知修改发生的情

况下 ,  对应位置元素进行+1 和−1 修改的概率分别采用正向修改占比和负向修改占比表示 .  定义符号  

 和   分别表示正向修改概率占比矩阵和负向修改概率占比矩阵, 其中   .

生成器第 1个子网络用来生成修改概率矩阵   , 第 2个子网络生成正向修改概率占比矩阵   来学习正负向修改

概率的比例分配, 这两个任务都可以看作是图像生成图像任务. U-Net[20]是轻量级网络, 并且在图像生成图像任务

应用非常成功, 因此两个子网络都使用 U-Net网络.

C P C P

W+ W− W+

P P+ P−

双 U-Net生成器网络结构如图 2所示, 生成器采用两个 U-Net子网络结构, 分别用 U1和 U2指代. U1子网络

输入彩色载体图片   , 生成修改概率矩阵   , U2子网络根据输入的载体图片   和 U1子网络的输出   , 生成正向修

改概率占比矩阵   , 负向修改概率占比矩阵   通过数值 1 与正向修改概率占比矩阵   相减得到, 然后与修改

概率矩阵   进行矩阵点乘运算分别得到正向修改概率矩阵   和负向修改概率矩阵   .
p+i, j,k = pi, j,k ×w+i, j,k (4)

p−i, j,k = pi, j,k ×w−i, j,k (5)

P

W+

W+ W−

W+

P P+

图 2中使用了一个简单的例子来展现这个过程. 假设 U1子网络生成的修改概率矩阵   某一 2×2大小的正方

形小块位置上 3个通道取值为 ((0.35, 0.39, 0.40, 0.43), (0.12, 0.20, 0.20, 0.26), (0.15, 0.22, 0.23, 0.22)), U2子网络生

成的正向修改概率占比矩阵   对应位置上 3个通道取值为 ((0.69, 0.61, 0.40, 0.02), (0.19, 0.68, 0.25, 0.97), (0.54,
0.47, 0.30, 0.30)). 数值 1 与正向修改概率占比矩阵   相减得到负向修改概率占比   , 计算得到对应位置值为

((0.31, 0.39, 0.60, 0.98), (0.81, 0.32, 0.75, 0.03), (0.46, 0.53, 0.70, 0.70)). 正向修改概率占比矩阵   与修改概率矩阵

 点乘得到正向修改概率矩阵   , 对应位置值为 ((0.24, 0.24, 0.16, 0.01), (0.02, 0.14, 0.05, 0.25), (0.08, 0.10, 0.07,
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P−

W+

0.07)), 同理可得负向修改概率矩阵   对应位置值为 ((0.11, 0.15, 0.24, 0.42), (0.10, 0.06, 0.15, 0.01), (0.07, 0.12,
0.16, 0.15)). 通过矩阵   完成了对正负向修改概率的调整.
  

彩色载体图片

1-正
修改
概率
占比

正向修改概率

负向修改概率

修改概率

正修改概率占比

负修改概率占比

0.35 0.39 

0.40 0.43

0.12 0.20

0.20 0.26

0.15 0.22

0.23 0.22

0.69 0.61

0.40 0.02

0.19 0.68

0.25 0.97

0.54 0.47

0.30 0.30

0.31 0.39

0.60 0.98

0.81 0.32

0.75 0.03

0.46 0.53

0.70 0.70

0.24 0.24

0.16 0.01

0.02 0.14

0.05 0.25

0.08 0.10

0.07 0.07

0.11 0.15

0.24 0.42

0.10 0.06

0.15 0.01

0.07 0.12

0.16 0.15

U2

U1

图 2　双 U-Net生成器网络结构图
 

与 Yang 等人 [17]直接应用 U-Net 网络作为生成器模型不同的是, 本文在考虑彩色图像通道相关性的基础上,
提出双 U-Net网络结构, 该结构可以学习对正负向修改概率进行调节. 相比传统手工基于领域知识和经验调整正

负向修改概率的彩色图像隐写失真函数设计方案 CMDC, 提出的双 U-Net 生成器网络结构可以自动地在与生成

器对抗训练中进行学习. 

3.2   彩色隐写分析器

在生成对抗网络模型中, 生成器网络依靠对抗网络的反馈来进行学习, 对抗网络是决定最终训练效果的关键

因素之一. Xu-Net[13]是经典的灰度图像隐写分析网络, 它的网络模型较小并且性能优异. 为了让隐写分析器有效地

检测彩色图片是否嵌密, 从而更好地指导生成器设计隐写失真函数, 本文对该灰度图像隐写分析器进行相应的改

进. 改进后彩色图像隐写分析器的网络结构如图 3所示, 在预处理阶段, 为了更好地保持信噪比, 采用先分后合 [33]

的方案, 首先将彩色图像 3通道分别与 8个固定的 SRM滤波核 [14]进行卷积, 然后将得到的 3部分特征图合并成

一个通道数为 24的特征图. 

3.3   损失函数

彩色隐写分析器的损失函数:

lD = −
2∑

i=1

y
′

i log(yi) (6)

y1 y2 y
′

1 y
′

2其中,    和   是判别器 D 经过 Softmax激活函数后的输出,    和   对应真实的标签值.

生成器的损失函数包括两个部分, 第 1部分用于与隐写分析器进行对抗, 将其设为隐写分析器损失函数的相

反数:
l1
G = −lD (7)

第 2部分用于控制嵌密容量, 彩色图像 3个通道纹理各不相同, 适合嵌密的容量也不一样, 简单地将彩色图像
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当做 3张灰度图片嵌入相同容量的秘密信息并不合适, 因此对彩色图像 3个通道嵌密容量求和来控制总的嵌密容

量固定, 生成器在对抗学习的过程中可以学习为不同的通道分配合适的嵌密容量. 彩色图像嵌密容量 capacity (单
位是 bit)计算如下:

capk =

H∑
i=1

W∑
j=1

(−p+1
i, j,klog2 p+1

i, j,k − p−1
i, j,klog2 p−1

i, j,k − p0
i, j,klog2 p0

i, j,k) (8)

capacity =
3∑

k=1

capk (9)

生成器第 2部分损失函数为:
l2
G = (capacity−3×H×W ×q)2 (10)

q capk k

l2
G 3×H×W ×q

capk

其中,    表示设置的嵌密率, 单位为 bpc (bits per channel pixel),    表示通道   的嵌密容量. 生成器在训练的过程

中会让   减小, 从而让嵌密容量不断接近期望值   . 由于控制的是 3个通道嵌密容量的总和, 具体每个

通道嵌密容量   并没有约束, 因此生成器可以在与隐写分析器对抗学习的过程中自动学习如何进行通道间容

量分配.
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图 3　彩色图像隐写分析器网络结构图
 

生成器需要兼顾对抗隐写分析器和控制嵌密容量的任务, 通过一定的比例将两部分损失函数进行相加:
lG = l1

G +α× l2
G (11)

α α α其中,    是超参数, 用来平衡安全性和嵌密容量,    值太小无法有效控制容量,    值太大不能很好地对抗隐写分析

器, 具体的取值需要在实验中进行尝试. 

3.4   实际隐写嵌入

λ

生成器直接生成的不是失真值, 而是修改概率, 网络训练完成后实际使用时需要采用多层 STC构造的翻转引

理 [4]将修改概率转换为失真值. 假设等式 (2) 成立, 即生成器网络生成的修改概率矩阵对应的实际嵌密容量

capacity等于目标嵌密容量, 不失一般性, 令参数   =1, 通过近似处理, 由最优修改概率公式 (3)推导出隐写失真与

对应修改概率之间的转化公式. ρ
+1
i, j,k = − ln(p+1

i, j,k/(1− p+1
i, j,k − p−1

i, j,k))

ρ−1
i, j,k = − ln(p−1

i, j,k/(1− p+1
i, j,k − p−1

i, j,k))
(12)
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λ其中, 在计算得到失真值后, 真实的   取值可以通过采用二分查找的方法使等式 (2)成立进行求解.
实际应用中采用 Syndrome-Trellis Code[4]等最小化嵌入编码算法将秘密信息嵌入彩色载体图像中. 为了进一

步保障信息的安全性, 将要发送的信息在使用 Syndrome-Trellis Code 编码嵌入之前先进行加密, 然后再采用

Syndrome-Trellis Code编码, 结合 3个通道各自的正负失真值矩阵和嵌密容量, 将加密后的秘密信息嵌入到彩色

载体图片的 3 个通道中得到载密图片. 发送方将载密图片通过网络媒介传输给接收方, 接收方收到图片后先用

Syndrome-Trellis Code解码得到加密后的秘密信息, 然后对加密信息进行解密最终完成一次通信. 

3.5   模型分析

本文提出的基于生成对抗网络的彩色图像隐写失真函数设计方法, 生成器由生成修改概率矩阵与调整正负向

修改概率占比两部分组成. 生成器通过与隐写分析器进行对抗训练, 学习使彩色图像 3个通道位置上的修改方向

符合某种特殊的规律, 从而减少对彩色图像通道间相关性的破坏. 与现有的传统彩色图像隐写失真函数设计方案

CMDC[30]相比, CMDC调整正负失真的方案基于经验进行设计, 需要结合相应的领域知识, 而在本方案中, 调整正

负失真值的任务由双 U-Net 生成器网络中的 U2 子网络完成, 通过不断地与隐写分析器进行对抗训练, 自动地从

海量数据中学习到更好的设计. 实验第 4.3.2节采用 RCCI (relative channel correlation index)指标 [30]进行通道相关

性分析, 实验结果证明了 CIS-GAN网络设计隐写失真函数方案与其他彩色图像隐写失真函数设计方案相比, 对彩

色图像通道相关性影响最小.
彩色图像 3个通道纹理和嘈杂程度不尽相同, 适合嵌密的容量也各不一样, 特别是针对一些特殊的彩色图片,

3个通道纹理区域差别很大, 如果简单地设置平分嵌密容量, 纹理相对复杂的通道还可以嵌入更多的秘密信息, 然
而纹理相对简单的通道嵌入的信息超过其最大安全隐写容量, 很容易被隐写分析器检测出来. 提出的 CIS-GAN网

络在生成器的损失函数中对彩色图像 3个通道总的嵌密容量进行控制, 首次通过网络自动学习对彩色图像 3个通

道进行容量分配, 与彩色图像 3个通道均等分配方案相比能够更好地抵抗彩色图像隐写分析方法的检测.
Kw ×Kh Cin Hin ×Win

Cout Hout ×Wout Cout ×Kw ×Kh ×Cin ×Hout ×Wout

Cout ×Kw ×Kh ×Cin ×Hin ×Win

计算量用来衡量模型的复杂度. 设一个卷积核的大小为   , 输入特征图通道数为   , 大小为   ,
输出特征图通道数为   , 大小为   . 卷积层的计算量为   . 反卷积层计算量

为   . 根据上述计算公式, 提出的模型中所有卷积层和反卷积层总的计算量为 32.36亿
次浮点运算. 

4   实验结果与分析
 

4.1   数据集和实验设置

本文实验使用 BOSSBase[34]图像库中的 10 000张全分辨率原始彩色图像, 首先采用 Photoshop CS6进行去马

赛克处理, 然后采用双线性插值算法缩放得到大小为 512×512 的彩色图像. 随机从上述 10 000 张图像选出 8 000
张图像, 上下、左右分别对半裁剪得到 32 000张大小为 256×256的彩色图像作为 CIS-GAN训练图像集, 记为图

像集 A. 剩余的 2 000张图像上下、左右分别对半裁剪得到 8 000张大小为 256×256的彩色图像作为测试图像集,
记为图像集 B. 安全性性能评估采用 SCRM[18]和 CFA-aware-CRM[19]这两个经典的彩色图像隐写分析算法提取隐

写分析特征, 并结合集成分类器 [35]进行分类. 具体的做法是, 从图像集 B中选取一半的图像和相对应的载密图像

一起采用隐写分析算法提取特征后训练集成分类器, 剩余的一半图像与对应的载密图像采用隐写分析算法提取特

征后, 使用训练好的集成分类器进行分类. 隐写算法检测性能采用分类测试错误率来衡量, 测试错误率是由误检率

和漏检率组成, 测试错误率越高, 隐写算法抵抗隐写分析的性能越好. 提出的方案通过 TensorFlow框架实现, 实验

采用 NVIDIA RTX2080ti显卡. 

4.2   训练流程和参数设置

图 4展示了 CIS-GAN整体训练流程. 生成器和隐写分析器的网络参数在训练前随机进行初始化, 在训练阶段

每一批次 (batch size)设为 24, 每迭代一次交替更新一次隐写分析器和生成器的参数. 实验中采用 Adam优化器来

训练网络, 生成器和隐写分析器学习率均设置为 0.000 1. 训练的时候先固定生成器的参数, 通过 Adam优化器优化
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公式 (6)更新隐写分析器的参数, 再固定隐写分析器的参数, 通过 Adam优化器优化公式 (11)对生成器进行参数

更新, 迭代 120 000次时结束训练. 训练完成后, 使用训练好的 CIS-GAN模型生成图像集 B对应的载密图像, 作为

隐写分析器数据集, 进行后续的安全性分析.
  

否

是

初始化生成器

和隐写分析器参数

随机采样一批

彩色载体图像

固定生成器参数

并训练隐写分析器

固定隐写分析器

参数并训练生成器
迭代达到次数?网络模型

图 4　CIS-GAN整体训练流程框图
 

α

α

α

α

α

α

α α

α

为了让生成器兼顾与隐写分析器对抗和控制嵌密容量的任务, 在公式 (11)中通过参数   来平衡安全性和嵌密

容量. 本实验中针对 0.5 bpc嵌密率进行   参数选取实验, 隐写分析检测算法采用 SCRM, 模型训练好后对数据集

B 进行测试, 实际嵌入率取平均值用于衡量控制嵌密容量的效果.   值太小无法有效控制嵌密容量, 尝试取值从

10−9 开始进行实验, 增加一个数量级取值为 10−8, 以此类推, 每次增加一个数量级进行实验. 表 1展示了在   取不

同值时, CIS-GAN在抵抗隐写分析器检测以及控制嵌密容量两个方面的效果, 其中测试错误率越高, 隐写算法抵

抗隐写分析检测的性能越好, 平均嵌密率越接近目标值 0.5 bpc, 控制嵌密容量的效果越好. 通过分析发现, 随着 

值不断增大, CIS-GAN 抵抗隐写分析器的效果逐渐变差, 特别是   取值为 10−5 时, 效果下降非常明显, 因此大于

10−5 的取值就不予以考虑. 而当   取值为 10−9 和 10−8 时, 抵抗隐写分析器检测的效果相比   取值为 10−7 时效果提

升不大, 且不能很好地控制嵌密容量, 经过权衡, 后续实验   取值设置为 10−7.
 

α表 1    CIS-GAN在嵌密率 0.5 bpc下   不同取值对比

α  10−9 10−8 10−7 10−6 10−5

测试错误率 0.191 0 0.189 3 0.187 6 0.176 3 0.042 4
平均嵌密率(bpc) 0.484 2 0.493 3 0.498 1 0.498 3 0.499 1

  

4.3   实验结果

本文对比实验采用传统的彩色图像隐写方案 CMDC[30]和 ACMP[31], 这两种方案均需要与灰度图像隐写方法

相结合, 实验中选取了两种经典的灰度图像隐写方法 S-UNIWARD[5]和 HILL[6], S-UNIWARD与 CMDC组合命名

为 CMDC-SUNIWARD, HILL与 CMDC组合命名为 CMDC-HILL. 同理 S-UNIWARD和 HILL与 ACMP组合分

别得到 ACMP-SUNIWARD和 ACMP-HILL两组实验. 由于目前还没有采用生成对抗网络生成彩色图像隐写失真

函数方法, 因此本文采用经典的灰度图像隐写失真函数设计网络 UT-6HPF-GAN[17]并结合均分方案进行对比实验.
将彩色图片训练集 A拆成 32000×3张灰度图片作为 UT-6HPF-GAN网络训练数据集, 嵌密的时候对测试数据集

B中彩色图片的 3个通道分别进行嵌密. 

4.3.1    CIS-GAN网络对抗学习有效性

图 5展示了 CIS-GAN网络在 0.5 bpc嵌密率 (嵌入容量为 98 304 bit)下, 针对图 5(a)进行嵌密的结果, 其中

图 5(b)–(d)分别对应彩色图像 RGB这 3个通道图. 图 5(e)–(g)为采用 CIS-GAN生成的修改矩阵图, 其中灰色

的点表示该位置不进行嵌密修改, 白色的点表示该位置进行−1 修改, 黑色的点表示该位置进行+1 修改. CIS-
GAN 方法为彩色图像 3 个通道自动分配的容量分别为 45 066 bit、25 068 bit、28 170 bit. 图 5(h)–(j) 为采用

CMDC-HILL生成的修改矩阵图, 图 5(k)–(m)为采用 ACMP-HILL生成的修改矩阵图, 图 5(n)–(p)为采用 UT-
6HPF-GAN 生成的修改矩阵图. 通过观察发现 CIS-GAN 方法不仅能够像传统方法 CMDC-HILL 和 ACMP-
HILL一样将秘密信息嵌入到图像纹理复杂区域, 并且能够在与隐写分析器对抗学习的过程中自动学习如何进

行通道间容量分配. 
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(a) 彩色载体图像

(b) 红色通道 (c) 绿色通道 (d) 蓝色通道

(e) 红色通道嵌密 (CIS-GAN) (f) 绿色通道嵌密 (CIS-GAN) (g) 蓝色通道嵌密 (CIS-GAN)

(h) 红色通道嵌密 (CMDC-HILL) (i) 绿色通道嵌密 (CMDC-HILL) (j) 蓝色通道嵌密 (CMDC-HILL)

(k) 红色通道嵌密 (ACMP-HILL) (l) 绿色通道嵌密 (ACMP-HILL) (m) 蓝色通道嵌密 (ACMP-HILL)

(n) 红色通道嵌密 (UT-6HPF-GAN) (o) 绿色通道嵌密 (UT-6HPF-GAN) (p) 蓝色通道嵌密 (UT-6HPF-GAN)

图 5　在 0.5 bpc下嵌密修改矩阵图
  

4.3.2    通道相关性分析

为了验证 CIS-GAN 网络能够有效降低对彩色图像通道相关性的破坏, 采用相对通道相关性系数 RCCI[30]作

为衡量指标, RCCI值越小表明嵌密对通道相关性的破坏程度越小. 隐写分析器首先采用滤波器得到残差图像, 再
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F(0)从残差图像提取特征, 本文采用 KV核 [36]提取残差图像, KV滤波核   的定义如下:

F(0) =
1

12
×


−1 2 −2 2 −1
2 −6 8 −6 2
−2 8 −12 8 −2
2 −6 8 −6 2
−1 2 −2 2 −1

 (13)

C S Cr S r给定彩色载体图像   和对应的载密图像   , 经过 KV核处理后得到的残差图像分别记为   和   .
CCI(I) =CC(I1, I2)+CC(I2, I3)+CC(I1, I3) (14)

RCCI =
CCI(Cr)−CCI(S r)

CCI(Cr)
(15)

I1 I2 I3 CC(I1, I2) I1 I2其中,    ,    ,    分别表示彩色图像 3个通道,    用于计算   和   两个通道之间皮尔逊相关系数 [37].
实验中针对图像集 B中的 8 000张图像, 在嵌密率为 0.5 bpc条件下计算 RCCI并求平均值, 实验结果如表 2

所示. 本文提出的 CIS-GAN在对比方法中 RCCI值最小, 在嵌入相同容量秘密信息的前提下, CIS-GAN方法能够

更好地保护彩色图像 3个通道之间的相关性.
 

表 2    不同隐写方法在嵌密率 0.5 bpc下 RCCI (×10−2)指标

隐写方法 RCCI
ACMP-SUNIWARD[31] 13.77

ACMP-HILL[31] 12.99
CMDC-SUNIWARD[30] 8.00

CMDC-HILL[30] 7.77
UT-6HPF-GAN[17] 12.21

CIS-GAN 4.88
  

4.3.3    抵抗经典彩色图像隐写分析器

为了有效利用已有训练模型, 实验采用迁移学习的方法, 首先训练 0.5 bpc嵌密率下的模型, 然后将训练好的

0.5 bpc嵌密率下的模型权重初始化 0.4 bpc嵌密率下的模型, 以此类推到用训练好的 0.2 bpc嵌密率下的模型权重

初始化 0.1 bpc嵌密率下的模型. 在做迁移学习时, 为了避免学习率过大而丢失之前嵌密率下学习到的信息, 将学

习率设置为 0.000 01. 为了保证公平对比, UT-6HPF-GAN 采用相同的迁移学习方式得到 0.4 bpc、0.3 bpc、0.2
bpc和 0.1 bpc嵌密率下的模型.

表 3展示了采用 SCRM隐写分析器进行检测时, 现有隐写算法 ACMP-SUNIWARD、ACMP-HILL、CMDC-
SUNIWARD、CMDC-HILL、UT-6HPF-GAN, 以及本文提出的 CIS-GAN在 0.5 bpc、0.4 bpc、0.3 bpc、0.2 bpc
和 0.1 bpc这 5种嵌密率下测试错误率. 表 4展示了在 5种嵌密率下, CFA-aware-CRM隐写分析器分别针对不同

彩色图像隐写方法的检测效果. 图 6是直观展示表 3和表 4数据的折线图.
 

表 3    不同隐写方法抵抗 SCRM隐写分析测试错误率

隐写方法 0.5 bpc 0.4 bpc 0.3 bpc 0.2 bpc 0.1 bpc
ACMP-SUNIWARD[31] 0.075 4 0.114 5 0.158 8 0.216 4 0.328 9

ACMP-HILL[31] 0.080 7 0.117 9 0.167 7 0.237 1 0.354 5
CMDC-SUNIWARD[30] 0.122 7 0.158 1 0.200 8 0.260 1 0.355 5

CMDC-HILL[30] 0.142 1 0.180 5 0.226 6 0.300 3 0.381 2
UT-6HPF-GAN[17] 0.088 0 0.120 5 0.167 2 0.236 0 0.334 6

CIS-GAN 0.187 6 0.246 0 0.294 3 0.325 8 0.397 2
 

从表 3、表 4和图 6可以看出本文提出的 CIS-GAN在抵抗经典彩色图像隐写分析方法 SCRM和 CFA-aware-
CRM 上性能比现有的彩色图像隐写方法更好. 与 CMDC-HILL 方法相比, CIS-GAN 在嵌密率为 0.5 bpc 至
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0.1 bpc时, 抵抗 SCRM隐写分析算法检测的性能提高了 0.016至 0.067, 抵抗 CFA-aware-CRM隐写分析算法检测

的性能提高了 0.006至 0.049. 双 U-Net生成器网络中 U2子网络学习调整正负失真值, 通过不断地与隐写分析器

进行对抗训练, 自动地从海量数据中学习到更好的设计, 与 CMDC方案手工调整正负失真相比更具优势. 与 UT-
6HPF-GAN 方法相比, CIS-GAN 在嵌密率为 0.5 bpc 至 0.1 bpc 时, 抵抗 SCRM 隐写分析算法检测的性能提高了

0.062至 0.125, 抵抗 CFA-aware-CRM隐写分析算法检测的性能提高了 0.051至 0.1. 与直接应用灰度图像隐写分

析方法 UT-6HPF-GAN相比, CIS-GAN在网络中加入了通道相关性的设计, 同时生成器能够自动学习分配 3个通

道嵌密容量, 因此安全性能有了较大提升.
 

表 4    不同隐写方法抵抗 CFA-aware-CRM隐写分析测试错误率

隐写方法 0.5 bpc 0.4 bpc 0.3 bpc 0.2 bpc 0.1 bpc
ACMP-SUNIWARD[31] 0.084 5 0.126 3 0.173 6 0.242 6 0.356 7

ACMP-HILL[31] 0.089 0 0.125 0 0.181 0 0.259 6 0.368 5
CMDC-SUNIWARD[30] 0.132 0 0.167 1 0.221 3 0.289 7 0.387 1

CMDC-HILL[30] 0.142 4 0.185 6 0.234 5 0.300 8 0.395 9
UT-6HPF-GAN[17] 0.098 7 0.130 2 0.183 1 0.245 9 0.350 8

CIS-GAN 0.189 6 0.229 2 0.284 0 0.331 8 0.402 4
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图 6　不同隐写方法抵抗隐写分析测试错误率
  

4.3.4    消融实验分析

为了进一步验证双 U-Net生成器和网络自动学习容量分配策略的有效性, 增加两组对比实验.
1) 将 CIS-GAN的生成器部分改成单个 U-Net网络, 生成修改概率矩阵, 正向修改概率矩阵和负向修改概率矩

阵设置成各占 1/2, 该方案记为 Variant 1.
2) 将 CIS-GAN方案中容量控制部分采用均分策略, 即 3个通道嵌入相同的容量, 该方案记为 Variant 2. 生成

器损失函数中容量控制部分改为如下公式:

l
′2
G =

3∑
k=1


 H∑

i=1

W∑
j=1

(−p+1
i, j,klog2 p+1

i, j,k − p−1
i, j,klog2 p−1

i, j,k − p0
i, j,klog2 p0

i, j,k)

−H×W ×q


2

(16)

表 5展示了在嵌密率为 0.5 bpc下, CIS-GAN与两组对比方案分别抵抗 SCRM和 CFA-aware-CRM隐写分析

方法检测的实验结果.
 

表 5    不同方案抵抗隐写分析方法测试错误率

隐写分析方法 CIS-GAN Variant 1 Variant 2
SCRM 0.187 6 0.087 6 0.156 8

CFA-aware-CRM 0.189 6 0.094 5 0.157 0
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从表 5 实验结果看, CIS-GAN 相比 Variant 1 方案在抵抗 SCRM 和 CFA-aware-CRM 检测上性能分别提高

0.1和 0.0951. Variant 1方案生成修改概率矩阵后设置每个位置正向修改概率和负向修改概率相等, 同一像素在 3
个通道位置上的修改方向完全随机, 容易破坏彩色图像通道间的相关性. 双 U-Net生成器增加了一个子网络来学

习正负向修改概率的分配, 实验效果证实了这种方案能够更好地抵抗彩色隐写分析器的检测. CIS-GAN 相比

Variant 2方案在抵抗 SCRM和 CFA-aware-CRM检测上性能分别提高 0.0308和 0.0326. 由于彩色图像 3个通道

纹理各不相同, 适合嵌密的容量也不一样, CIS-GAN在生成器的损失函数中对彩色图像 3个通道总的隐写容量进

行控制, 通过网络自动学习对彩色图像 3个通道进行容量分配, 与彩色图像 3个通道均等分配方案相比能够更好

地抵抗彩色图像隐写分析方法的检测. 

4.3.5    运行效率

CMDC 与 ACMP 是传统的失真函数设计算法, 运行在 CPU 上, 而 CIS-GAN 运行在 GPU 上, 硬件环境不一

致, 无法进行公平的对比. 因此, 表 6仅展示了本文提出的 CIS-GAN与 UT-6HPF-GAN在训练阶段迭代 12万次耗

时以及测试阶段平均生成单张彩色图像隐写失真函数所消耗的时间. 由于 CIS-GAN生成器采用双 U-Net网络, 相
比 UT-6HPF-GAN网络复杂度更高, 在训练的时候消耗的时间更长. 网络训练是算法预处理的过程, 影响有限, 因
此网络更加关注测试时间消耗. 模型训练好后, 二者在实际使用中处理单张彩色图像平均耗时相差不大, 但 CIS-
GAN相比 UT-6HPF-GAN抵抗彩色图像隐写分析器检测的安全性有了较大提升, 因此总体性能更优.
 

表 6    训练与测试时间

方法 训练 (迭代12万次)(h) 测试 (一张彩色图像)(s)
CIS-GAN 16.3 0.022

UT-6HPF-GAN[17] 5.3 0.019
  

5   结束语

本文针对空域彩色图像这一载体的特殊性, 提出了一个基于生成对抗网络设计隐写失真函数的框架 CIS-
GAN. 生成器采用双 U-Net 网络, 生成的嵌密失真函数能够有效地降低对彩色图像 3 个通道间相关性的破坏. 在
生成器的损失函数中对彩色图像 3 个通道总的隐写容量进行控制, 生成器能够自动学习分配 3 个通道的嵌密容

量. 实验结果证明, 该网络结构在抵抗 SCRM和 CFA-aware-CRM两种经典空域彩色图像隐写分析器时, 安全性相

比现有的彩色图像隐写失真函数设计方法有了较大的提高. 在现实应用场景中, 由于 JPEG 格式图像相比空域图

像占用更小的存储空间, 因此应用更为广泛. 下一步我们将基于生成对抗网络, 深入研究 JPEG格式的彩色图像的

隐写方法.
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