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摘  要: 近年来,随着大量设备不断地加入物联网中,数据共享作为物联网市场的主要驱动因素成为了研究热点.

然而,当前的物联网数据共享存在着出于安全顾虑和缺乏激励机制等原因导致用户不愿意参与共享数据的问题. 

在此背景下,区块链技术为解决用户的信任问题和提供安全的数据存储被引入到物联网数据共享中.然而,在构建基

于区块链的安全分布式数据共享系统的探索过程中,如何突破区块链固有的性能瓶颈仍然是一个关键挑战.为此,研

究了基于区块链的高效物联网数据激励共享方案.该方案首先提出了一个高效的区块链物联网数据激励共享框架,

称为 ShareBC.ShareBC 利用分片技术构建能够并行处理数据共享交易的异步共识区,并在云/边缘服务器上和分片

异步共识区上部署高效的共识机制,从而提高数据共享交易的处理效率.然后,为激励物联网用户参与数据共享,提

出了一种基于智能合约实现的层次数据拍卖模型的共享激励机制.该机制解决了物联网数据共享中涉及的多层数

据分配有效性问题,能够最大限度地提高整体社会福利.最后,实验结果表明了该方案的经济效益、激励兼容性和实

时性以及可扩展性,且具有较低的计算成本和良好的实用性. 
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Abstract:  In recent years, with a large number of devices that continuously join the IoT, data sharing as the main driver of the IoT 

market has become a research hotspot. However, the users are reluctant to participate in data sharing due to the security concerns and 

lacking of incentive mechanism in current IoT. In this context, blockchain is introduced into the data sharing of IoT to solve the trust 
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problem of users and provide secure data storage. However, in the exploration of building a secure distributed data sharing system based 

on the blockchain, how to break the inherent performance bottleneck of blockchain is still a major challenge. For this reason, the efficient 

blockchain-based data sharing incentive scheme is studied for IoT, in which an efficient data incentive sharing framework based on 

blockchain is proposed, named ShareBC. Firstly, ShareBC uses sharding technology to build asynchronous consensus zones that can 

process data sharing transactions in parallel and deploy efficient consensus mechanisms on the cloud/edge servers and asynchronous 

consensus zones in sharding, thus improving the processing efficiency of data sharing transactions. Then, in order to encourage IoT users 

to participate in data sharing, a sharing incentive mechanism based on hierarchical data auction model implemented by smart contract is 

presented. The proposed mechanism can effectively solve the problem of multi-layer data allocation involved in IoT data sharing, and 

maximize the overall social welfare. Finally, the experimental results show that the proposed scheme is economically efficient, 

incentive-compatible, real-time, and scalability, and has low cost and good practicability. 

Key words:  blockchain; data sharing; sharding; incentive mechanism; IoT 

随着 5G和移动云计算技术的发展,数据共享在物联网开发与应用领域日益发挥着越来越重要的作用,这是

因为绝大多数的物联网应用程序底层都是基于数据共享来部署的[1].据大数据统计,物联网设备的数量在 2025

年预计上升至 416 亿台.这将意味着每秒在全球范围内将有 127 台新设备连接到互联网.这些物联网设备每天

产生约 5 亿字节的数据,预计到 2025 年达到 79.4 兆字节的数据量[2,3].大胆地设想一下,这些海量数据将在物联

网设备之间进行共享和分析,进而不可避免地创造一个超大规模的数据交易市场[4].然而,当前的物联网数据市

场远未达到这一预期.究其原因[59],一方面是因为数据共享在实践过程中通常需要消耗共享参与者一定数量

的资源和成本.在缺乏有效的参与者激励策略的情况下,很难平衡多方利益,因此物联网用户多数不愿意主动地

共享数据或转发消息;另一方面,在大量的感知数据(如位置信息)中可能存在个体隐私泄漏的风险,诸如此类的

安全问题阻碍了物联网用户加入到数据共享市场中来. 

通过有效的激励机制来鼓励用户积极参与物联网数据共享是一个有效的举措.目前,已经出现了将激励机

制引入移动群体感知或资源交易等物联网应用场景,并以此激励用户参与数据共享行为的相关研究[1013].例

如,Gao 等人[10]提出了一种适用于非确定性车载自组网的有效激励机制.Pu 等人[11]研究了应用于大规模车辆移

动群体感知的基于激励的混合边缘计算框架.Petrov 等人[12]面向窄带物联网应用设计了基于机会主义的人群

感知激励机制.然而,这些研究方法大多都是集中式的,它们在无法保证数据完整性和不可信的物联网应用中

面临着安全性挑战 [14].比如,在物联网中,数据服务器可能会遭受恶意用户或服务提供商的攻击,服务器中存储

的数据会被篡改;不诚实的物联网用户考虑自身利益或者因非法目的而提供虚假甚至恶意数据[15]. 

考虑到安全挑战极其重要的特性,区块链因其固有的安全属性,如分散化、匿名化、可追踪和不可篡改性

等,使其成为一项非常具有吸引力的技术被引入到物联网数据共享中,以解决物联网用户的信任问题,并提供安

全的数据存储[16].许多基于区块链的物联网数据共享的相关研究工作已被提出并得以实现.例如,Kang 等人[17]

通过优化共识管理机制,提出了一种基于区块链的车联网数据共享方案.Yu 等人[18]提出了一种基于 Bitcoin 的

加密货币 LRCoin,其核心思想是为物联网中的数据交易设计具有抗泄漏的数字签名方案,提高数据交易的安

全性.Yang 等人 [19]利用贝叶斯推理模型设计了一种基于区块链的信任管理系统.这些研究都试图利用区块链

技术来解决物联网应用中的数据共享问题,然而在构建基于区块链的安全分布式共享系统的探索过程中,忽略

了区块链固有的关键性能瓶颈问题[20].例如,Bitcoin 最大交易吞吐量约为 7 笔/秒,创建交易的客户端平均必须

等待至少 10 分钟才能够确保交易上链;Ethereum 最大吞吐量限制在 20 笔/秒,平均延迟时间为 12s.相比之下,类

似于 Visa 这种中心化支付系统,通常能够在几秒钟内确认交易,其吞吐量甚至可以高达每秒上万笔[21,22].区块链

的性能瓶颈已然成为又一阻碍物联网用户参与数据共享的重要因素.因此,要想利用区块链技术助力潜在的由

数十亿物联网设备所组成的大规模数据共享市场,必须考虑尽可能地提高它的性能,同时保留其安全性和去中

心化属性,并且迫切需要研究和提出基于区块链的高效物联网数据激励共享方案. 

针对上述问题,本文首先提出了一个高效的区块链物联网数据激励共享框架,称为 ShareBC.在该体系结构

中,ShareBC 引入分片技术[23]将网络中的所有物联网设备划分成若干个异步共识区,将原来需要全网节点共同

进行的交易验证工作在各个分片异步共识区并行处理,以增强基于区块链的数据共享系统的交易处理能力.此
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外 ,根据联盟区块链和物联网数据共享的特点 [24],本文为 ShareBC 设计了高效的共识过程 ,联盟链委员会

(committee)依赖一组分布式的异步共识区并同时保持了对于数据共享交易的完全控制,这种共识机制具有强

大的透明度和可审计性保证,在计算成本和可扩展性方面也具有一定的优势;另一方面,为了鼓励物联网用户参

与数据共享,本文还提出了一种基于智能合约实现的层次数据拍卖模型的共享激励机制,以最大限度地提高各

方参与者的整体社会福利.实践中,物联网设备间的数据共享通常面临着多层通信网络结构所带来的局限性[25],

该机制因此设计了包括数据代理在内的 3 层数据拍卖模型和相应的数据分配以及定价规则,并考虑了数据传

输成本对于社会福利的影响.最后,该机制通过智能合约的形式强制生效,确保了在数据共享交易中拍卖规则的

不可否认性和执行效率. 

本文的主要贡献总结如下: 

(1) 提出了一种高效的区块链物联网数据激励共享框架——ShareBC.为了提高系统的交易处理能力 , 

ShareBC引入分片并给出了基于区块链的物联网数据共享的分片构建步骤.并且,ShareBC还在分片异步共识区

和云/边缘服务器上部署了高效的共识机制,避免了传统的基于工作量证明方式生成区块所导致的高计算开销

问题,提升了共识生成区块的效率; 

(2) 提出了一种基于智能合约的层次数据拍卖模型的物联网数据共享激励机制.为确保尽可能多的物联网

设备参与数据共享,该机制基于 ShareBC 框架提出 3 层数据拍卖模型,其中,通信受限的底层设备可以通过数据

代理的帮助间接地访问数据共享资源,从而实现社会福利的最大化; 

(3) 开发了原型系统.为了简化拍卖机制的逻辑,拍卖智能合约被分层设计且分别部署在 3层数据拍卖模型

中,测试结果表明,智能合约的计算成本较低,具有良好的实用性.最后,大量的仿真实验表明了共享激励机制的

经济效益、激励兼容性和实时性以及可扩展性. 

1   相关工作 

1.1   集中式物联网数据激励共享 

随着物联网采集数据的爆发式增长,物联网数据共享研究受到学术界的广泛关注[2633].例如,Wang 等人[26]

提出了适用于车辆轨迹预测的车载自组网数据共享参与者招募策略,最大程度地降低了总招募成本.Ni 等人[27]

提出一种基于雾计算的移动群体感知框架以解决任务请求者与工人之间的安全和隐私问题.Xiao 等人[28]研究

了基于博弈论的车联网数据共享问题,利用 Q-Learning 算法实现车辆报酬支付策略.然而,在这些研究工作中还

缺乏有效的激励机制,大多数方案中物联网实体的数据共享行为是出于自愿和主动性假设,显然,这是违背客观

事实的.为了解决物联网设备之间数据共享的激励问题,各种单层拍卖机制先后被提出.例如,在文献[31]中,Jin

等人提出一种激励兼容的拍卖机制,根据移动设备的需求确定资源报价,实现移动设备(买家)与云服务提供商

(卖家)之间的资源共享交易.在文献[32]中,Wen 等人提出一种质量驱动的拍卖激励机制,该机制能够根据感知

数据的质量计算参与者的支付费用,以提高用户参与收集和共享感知数据的积极性. 

单层拍卖机制在大规模的物联网数据激励共享场景中存在着应用上的局限性[30].这是因为,在无线网络中

智能物联网设备的地理位置分散且数据共享服务覆盖范围有限,部分终端设备因通信和服务受限而无法加入

数据市场,需要其他物联网设备充当中间代理以帮助其获取共享数据资源,单层拍卖模型显然已经无法针对这

种层次结构场景进行建模并求解最大化社会福利.在此问题背景下,层次拍卖机制作为一种能够实现物联网共

享设备之间社会福利最大化的极具前景的解决方案被提了出来.例如,Kiani 等人[29]研究并提出基于动态规划

问题的 3 层资源分配模型.Wang 等人[30]提出一种适用于多机器人实时通信和高效数据检索的多层拍卖机制.

然而,大部分传统激励机制下的数据共享模型都是集中式的,它们通常依赖于可信的第三方中心化机构,存在很

大的被攻击风险且易导致单点故障.此外,不诚实用户可能因为自身利益等原因提供虚假甚至恶意数据,进一步

加剧了数据共享的信任危机[34]. 
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1.2   基于区块链的物联网数据共享及激励机制应用 

基于区块链的分布式系统被认为是建立安全和可信数据共享的有效技术[2,3538].例如,Li 等人[36]实现了一

种基于区块链的移动群体感知系统,该系统支持任务请求者直接将任务发送给工人,避免了传统集中式的可信

第三方平台的涉入.Cai 等人[16]利用门限签名技术开发了基于区块链的社交链接数据的可信访问认证系统,该

系统的关注点在于数据共享和隐私保护,这同样适用于物联网中的数据共享应用.然而,绝大多数的现有工作只

是简单地将区块链应用于物联网中以构建安全的数据共享系统,忽略了区块链自身的性能瓶颈,这一问题在本

文研究中将给予重点考虑;另一方面,在激励机制方面,区块链技术已经与各种单层资源分配协议相结合.例如, 

He等人[37]提出一种真实的激励机制,能够满足动态和分布式 P2P环境中物联网用户的不同资源分配需求.Kang

等人[38]提出一种本地P2P电力资源共享模型,支持在混合动力车辆之间进行本地电力买卖交易.Yao等人[2]利用

区块链构建了去中心化的工业物联网设备自组织交易平台,并将设备之间的共享交易行为建模为斯塔克伯格

博弈.然而,在这些现有研究中鲜有基于区块链驱动的多层拍卖激励机制的探索.研究具有层次结构的拍卖模

型,解决基于区块链架构中的物联网多层数据共享安全、效率以及激励问题,这将是本文工作与现有研究的主

要区别. 

2   高效的区块链物联网数据激励共享框架(ShareBC) 

ShareBC本质上是激励机制和区块链技术的融合.为了提升区块链系统的共识效率,ShareBC提出在联盟链

的基础上通过分片技术使部分节点并行地工作以替代传统的全网共识方式,避免了在公共无许可区块链中基

于 PoW(proof-of-work)共识机制所导致的高计算开销问题[22,23].在本节中,首先描述 ShareBC 的组成实体.然后,

提出基于 ShareBC 实现的数据共享过程和关键步骤. 

2.1   框架描述 

如图 1 所示,ShareBC 包括 3 类物联网共享实体:数据提供者、数据代理和数据用户. 

 

Fig.1  Efficient blockchain-based data sharing incentive framework for IoT (ShareBC) 

图 1  高效的区块链物联网数据激励共享框架(ShareBC) 

其中,数据提供者是拥有共享数据资源的物联网设备;数据代理和数据用户均为具有数据需求的物联网设

备.在假设场景中,每个物联网数据用户直接连接到附近的数据代理并通过其与云/边缘服务器进行通信.每个

物联网数据用户只能连接到唯一的数据代理,因此与该数据代理所连接的所有数据用户将被划分为同一个区

域,称为异步共识区(asynchronous consensus zone,简称 ACZ).此外,每个数据代理和数据用户都配置有独立的共
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享交易账户,账户地址被要求设置为无关用户个体隐私的信息,如:公开密钥.在 ShareBC 激励共享机制中,数据

提供者通过云/边缘服务器发布数据共享请求交易.随后,在由云/边缘服务器组成的拍卖平台接收到数据提供

者的注册信息后,采用层次数据拍卖机制根据购买需求、拍卖价格以及传输数据成本决定数据代理和数据用户

分别能够获得的共享数据数量和支付价格.然后,数据代理和数据用户访问各自拍卖所得的数据资源并完成相

应的支付.最后,这些数据共享交易记录在分片 ACZ 中被打包成区块,由预选的联盟链委员会完成最终审计并

在达成共识后添加到区块链上. 

2.2   基于ShareBC实现的数据共享关键步骤 

2.2.1   系统初始化 

系统初始化阶段包括物联网设备注册和智能合约部署两个步骤.首先,在系统建立后,可信中心(cerfificate 

authority,简称 CA)会初始化系统参数并利用非对称密码技术为新注册的物联网设备生成对应的公钥和私钥.出

于安全考虑,私钥在发送给用户后会及时销毁,公钥则作为物联网设备在系统中的唯一标识存在.考虑到联盟链

中对于匿名交易的可监管需求,CA 通过存储物联网设备真实身份信息和公钥的映射关系关联表从而实现可监

管的匿名认证方案[39].这样,当物联网数据用户身份认证出现争端时,其数据代理可以请求 CA 进行仲裁并追踪

其真实身份.其次,完成智能合约的编译和部署.ShareBC 使用智能合约自动执行数据共享交易过程.在区块链网

络中初始化智能合约后,数据提供者可以参与订制数据共享激励机制.一旦部署成功,智能合约将拥有独立 ID

并被永久性地记录在区块链中. 

2.2.2   分片构建 

ShareBC 引入分片[23]的目的是将网络中的所有物联网设备分成若干个子网络,将原来需要全网节点共同

进行的交易验证工作在各个分片网络区域内并行处理,从而增强区块链系统交易处理能力.具体来说,构建分片

包括如下主要步骤. 

(1) 网络分片:根据物联网设备的某个关键特征值(如地理坐标范围)将其划分成不同的分片ACZ.每个分片

ACZ 是同质的,其功能一样且地位平等.考虑到容错性,每个分片 ACZ 中的节点数量存在阈值; 

(2) 节点分工:分片ACZ通过内部的物联网设备共同进行数据交易的验证工作.在分片ACZ中,物联网设备

节点会进行相应的分工,从中选取 1 个领导(leader)节点和若干个普通(follower)节点.为确保分片安全性,每执行

一轮动作周期后需要重新选举下一轮 leader 节点.考虑到联盟链的特性,首轮每个分片 ACZ 中的 leader 节点可

以预指定.以后每轮 leader 节点的选取可以通过基于随机数的计算方式[22]进行随机确定; 

(3) 增加或减少分片:针对新物联网设备加入和原有节点的移动问题,ShareBC 规定每个分片 ACZ 中的节

点数量阈值是固定的.每个分片ACZ中拥有的节点数量与该分片ACZ的权重成正比,确保在分片数量增加或减

少后分片 ACZ 之间仍然能够保持均衡性.例如,当前分片 ACZ 工作负载较高时,可以通过增加分片的方式提高

系统吞吐量.若当前分片 ACZ 中节点数量低于安全阈值,则可取消该分片 ACZ 并迁移区域内节点至其他分片

ACZ. 

2.2.3   物联网设备的角色设定 

在图 1 模拟的数据激励共享场景中,数据提供者可以利用区块链网络广播其数据交易请求,并通过共享数

据获得报酬.数据需求者则包括两类角色:数据代理和数据用户.考虑到分片 ACZ 内节点通信受地理位置影响

并且数据共享服务覆盖区域有限,在 ShareBC 中规定:数据用户不能直接向数据提供者请求交易并获得共享数

据,它需要通过其所在分片 ACZ 的数据代理作为中间方帮助其获得;数据代理可以直接与数据提供者进行数据

交易从而获取共享数据资源. 

2.2.4   基于智能合约的数据激励共享机制 

图 1 中展示了智能合约 6 个主要的功能接口,物联网数据共享的关键事件将通过调用这些接口自动执行.

数据提供者首先调用智能合约的 Register 接口注册共享数据资源服务,然后,数据代理调用 Register 接口加入数

据共享交易.在 Register 接口中,智能合约定义了数据共享机制的所有相应变量,如数据资源集的数量 D、初始

数据报价 p、数据价格增量 C 和数据需求 r.在两者完成注册后,智能合约即创建了在数据提供者与数据代理之
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间交易数据的顶层市场.接下来,数据代理将通过智能合约 Create 接口创建子合约 , 并建立与其分片 ACZ 中

数据用户之间数据交易的底层市场,其中,数据用户则通过子合约  的 Register 接口加入到数据共享交易中. 

在完成上述步骤后,数据提供者、数据代理和数据用户可以开始数据共享.为了最大限度地提高社会福利,

激励物联网设备积极地参与数据共享交易,智能合约提供了 UpdateDemand 接口.分片 ACZ 中数据用户可以通

过合约  的 UpdateDemand 接口更新其数据需求,当收集足够的底层数据需求时,数据代理调用智能合约的

UpdateDemand 接口更新它在顶层市场的数据需求.当数据交易供需相等时,拍卖结束.在此之前,智能合约提供

了 UpdatePrice 接口供数据提供者更新数据报价并进入新一轮拍卖.对于每个赢家设备(数据代理和数据用户),

需要通过 Pay 接口向数据提供者进行支付.拍卖结束后,数据代理和数据用户可以通过 Withdraw 接口取回剩余

的账户资金. 

2.2.5   激励共享数据访问和交易生成 

赢家数据代理(数据用户)从数据提供者(数据代理)下载对应的共享数据资源,完成解密并实现共享数据的

访问 .为了确保数据资源在转卖过程中的安全性 ,数据提供方可采用一次性密码 (one-time password,简称

OTP)[40]技术对共享数据进行加密.这样,就能够有效地避免数据代理从数据提供方拍卖获取到数据资源后又转

卖给数据用户所形成的多次收益.在被智能合约广播提交之后,意味着该笔数据共享交易完成.每笔数据共享交

易由交易信息和数字签名两部分构成[35],其中,交易信息包括支付记录、交易开销和交易生成的时间戳.考虑到

区块链系统存储的有限性,交易数据中往往包含一个索引,用于记录加密过的共享数据的链外存储位置;数字签

名则是由交易双方的私钥签署生成.最后,在分片 ACZ 节点收集一定数量的交易记录后,这些交易将被打包成

一个区块并进入下面的共识过程. 

2.2.6   共识过程 

基于 ShareBC 的区块链共识过程主要包括两个阶段:首先,在分片 ACZ 内部完成交易验证并共识出区块.

每一个分片都可以选择该区域内的共识算法[20](例如,PoW、PoS、PoB 或者 PBFT);然后,在分片之间会根据某

种预定的协议达成共识,实现分片互联的全局系统.如图 2 所示为本文所提出的物联网数据共享框架的区块链

共识过程,其两个阶段都采用了实用拜占庭容错(practical Byzantine fault tolerance,简称 PBFT)类型的共识算法.

以图 2(a)为例,每个分片 ACZ 内部节点的共识过程分为生成块、预准备、准备、确认和响应这 5 个步骤. 

 

Fig.2  ShareBC based blockchain consensus processe 

图 2  基于 ShareBC 框架的区块链共识过程 
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 生成块:完成的数据共享交易将由网络中全部节点所验证,被确认无误的交易将由这些验证节点进行签

名并提交其对应分片 ACZ 中的 leader 节点.在每个分片 ACZ 中,由 leader 节点负责将收集到的确认交易打包成

候选区块; 

 预准备:每个 leader 节点管理一个唯一列表,其记录了当前轮周期中该分片 ACZ 内部所有 follower 节点

的信息.根据这个列表,leader 节点在当前阶段会将候选区块转发给它所在分片 ACZ 中的 follower 节点以进行

共识; 

 准备:每个接收到消息的 follower 节点将验证候选区块的有效性; 

 确认:每个 follower 节点完成候选块的验证,并将附有自己签名的反馈消息广播给分片 ACZ 内的其他节

点.若超过一定数量(如 2/3 节点总数)的 follower 节点达成共识,则进入提交阶段并广播提交请求.否则,leader 节

点会根据反馈结果考虑是否发起下一轮共识; 

 响应:分片 ACZ 中 leader 节点将达成共识的候选区块提交给委员会完成最终审计. 

在完成上述步骤后,共识出区块的分片 ACZ 中 leader 节点会通过附近的云/边缘服务器将候选区块提交给

联盟链委员会进行最终审计,如图 2(b)所示.在 ShareBC中,委员会由联盟链主体提供的一组云/边缘服务器组成.

委员会节点之间通过运行 PBFT 共识协议完成对候选区块的最终审计,审计通过的候选区块将被作为新区块添

加到区块链上并随后被同步广播给网络中的其他分片 ACZ.此外,Committee 同时负责在每一轮中生成一个计

算随机数用于选取分片 ACZ leader 节点.在这种共识机制中,Committee 依赖分布式分片 ACZ 并同时保持了对

于数据共享交易的完全控制,具有强大的透明度和可审计性保证,在计算成本和可扩展性方面也具有优势,分片

内部共识细节将在第 4.1 节中进行详细阐述. 

3   数据共享激励机制 

如何设计有效的激励机制驱动物联网用户积极地参与数据共享是本文的另一个研究重点.在 ShareBC 的

基础上,本文提出了一种基于智能合约实现的层次数据拍卖模型的共享激励机制,该机制能够最大化参与者的

社会福利并保证共享交易效率.在本节中,首先对物联网中的数据共享问题进行抽象;然后,给出其形式化表示;

之后,对其研究问题进行定义,提出层次数据拍卖的数学模型.在此基础上,提出基于智能合约实现的 3 层数据拍

卖算法;最后,给出相关算法定理证明. 

3.1   问题描述 

基于区块链的物联网数据共享问题可以抽象为 1 个层次数据交易市场,如图 3 所示.该交易市场主要由数据

提供者 、 数据代理 {1,2,..., }M 和数据用户 {1,2,..., }N 组成.其中,  和构成数据共享交易的顶层市

场,和  形成底层市场.假设共享的数据资源是可分割且同质的,设 {1,2,..., }D 为  所拥有的共享数据资

源,其中,D 表示一个整数.每个数据代理 j对数据集 的效用向量定义为 u j,这与该数据代理在其所属的分 

片ACZ中转卖数据所获得的收益相同,其中, j 表示数据代理 j所在分片ACZ中的数据用户集合.注意, jj , 

这是因为数据代理 j 也可以在底层市场中作为数据用户参与数据交易.每个数据用户 ji 对数据集 的效用 

向量定义为 v i,根据边际效用递减原理,v i 中的元素排列顺序是按值递减的.考虑数据资源的可分割性,假设数据

用户 i 访问的第 k 个数据资源的大小为 Di[k]. 

系统规定在一笔数据共享交易生效之后,访问数据需要通过数据代理连接到数据提供者进行数据资源的

下载.物联网数据用户必须通过其所在分片 ACZ 中的数据代理帮助其获得数据提供者的共享数据.假设通信双

方的网络通道容量表示为 Hi, j,数据用户(或数据代理) i  从数据代理(或数据提供者) j  访问第

k 个数据资源所需要的传输时间为 

 , ,( )[ ] [ ] /i j i i i jT D k D k H  (1) 

根据 Hong 等人[9]的计算方法,传输能耗定义为数据用户或者数据代理的传输功率与传输时间的乘积.假设

通信双方之间的传输功率表示为 Pi, j,数据用户(或数据代理) i  从数据代理(或数据提供者) j  
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访问第 k 个数据资源所消耗的传输能量为 

 , , ,( [ ]) ( [ ])i j i i j i j iE D k P T D k  (2) 

根据公式(1)和公式(2),数据用户(或数据代理) i  从数据代理(或数据提供者) j   访问第 k

个数据资源所需要的传输成本表示为 

 , , ,( [ ]) ( [ ]) ( [ ])E T
i j i i j i i j iC D k f E D k f T D k   (3) 

其中,f E 和 f T 表示两个成本因子,且 f E>0, f T>0. 
 

 

Fig.3  Hierarchical data sharing trading market based on blockchain 

图 3  基于区块链的层次数据共享交易市场 

3.2   问题形式化定义 

假设 3 层数据交易市场的网络拓扑结构在拍卖过程中是固定的.也就是说,要求数据提供者、数据代理和

数据用户在拍卖过程中不能改变它们当前所在的数据交易市场.由于共享参与主体的目标相互冲突,即数据提

供者追求共享数据所得收益最大化,数据代理期望转卖数据所获的收益最大化,而数据用户则希望访问数据的

成本最小化.在这种情况下,拍卖模型应该最大限度地解决数据共享中所有参与者的社会福利问题,实现有效的

市场均衡.其目标函数是最大化数据用户对共享数据资源的效用和访问数据资源的传输成本之间的差值,形式

化定义为 
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其中,q 表示 3 层数据交易市场中数据资源分配向量.vi[k]表示数据用户 i 的效用向量 vi 中的第 k 个元素,
即 i 对第 k 个数据资源的效用.Ci, j 为数据用户 i 通过数据代理 j 访问数据的传输成本, ,jC  为数据代理 j 访问数 

据提供者  的数据资源的传输成本.Di[k]表示数据用户 i 访问的第 k 个数据资源的大小.明显地,实现社会福利

最大化即可得到最优的数据资源分配向量 q. 

为实现上述目标,需要提供数据共享参与者的个体效用和成本信息.然而,数据共享交易市场的层次化结构

存在通信和服务等局限性,  和构成的顶层市场与和  形成的底层市场之间的拍卖信息是不完全的.

在顶层市场中,数据提供者无法直接获取到位于它的共享服务覆盖区域以外的底层市场中数据用户的数据需

求.同样地,在底层市场中,数据代理能够供给数据用户的数据量在拍卖初始也不明确,因为在拍卖初始数据代

理还没有获得数据提供者的数据报价.为此,本文提出一种层次数据拍卖机制以解决多层结构市场拍卖中信息

不完全的社会福利最大化问题. 
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3.3   层次数据拍卖机制 

在本节中,首先将 SW 问题转化成层次数据交易市场中的最优数据分配问题.接下来给出层次数据拍卖机

制的数学表达.最后,给出定理和证明. 

定义 1(顶层市场的最优数据分配问题). 在顶层市场中,数据提供者将数据共享给数据代理.其最优数据分

配问题是最大化数据代理对共享数据资源的效用与其访问数据的传输成本之间的差值.形式化定义为 
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其中,qm 表示顶层市场中全体数据代理的数据分配向量, m
jq 为数据提供者分配给数据代理 j 的数据量.u j[k]表示

数据代理 j 对于第 k 个数据资源的效用,且 u j[k]u j.Dj[k]表示数据代理 j 访问的第 k 个数据资源的大小, ,jC  为 

数据代理 j 访问数据提供者的数据资源的传输成本. 

定义 2(底层市场的最优数据分配问题). 假设向量 qm*为顶层市场的最优数据分配解.在底层市场中,数据

代理 j 将顶层市场所获得的数据资源 qm*转发给其分片 ACZ 内部数据用户.其最优数据分配问题是最大化数据

用户对数据资源的效用与其访问数据资源的传输成本之间的差值.形式化定义为 
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其中, e
jq 表示数据代理 j 所在分片 ACZ 中所有数据用户的数据分配向量, [ ]e

j iq 为数据代理 j 分配给数据用户 i 

的数据量.vi[k]表示数据用户 i 对于第 k 个数据资源的效用,且 v i[k]v i.Di[k]表示数据用户 i 获得的第 k 个数据

资源的大小,Ci,j 表示数据用户 i 通过数据代理 j 访问数据资源的传输成本. 

数据分配的流程描述如下:首先,数据提供者向数据代理 j 提供 q j 单位的数据资源;然后,数据代理 j 将 q j 

转卖给其分片 ACZ 中的数据用户 .j 如果分片 ACZ 这个底层子市场中的 j 数据需求等于数据代理 j 的数据

供应 q j,则能够获得数据用户 j 的最优数据分配向量 *.e
jq 也就是说,当顶层市场和底层子市场的数据供需相等 

时,可以得到数据最优分配问题(5)和问题(6)的解向量 qm*和 qe*,并且等价于 SW 最大化问题(4).然而,受限于交

易市场的层次结构,数据代理 j的效用向量 u j 在拍卖初始时未知,故不能直接计算出 qm*和 qe*.在这种情况

下,层次数据拍卖机制需要获取到完全信息来实现求解 SW 最大化问题. 

本文提出在层次数据拍卖机制中引入同步机制,从而解决数据提供者通过 M 个数据代理向 N 个数据用户

发送共享数据集 的社会福利最大化问题.具体方案描述如下:一方面,在顶层市场中采用 Ausubel 等人[39]提出

的升序时钟拍卖与成交(ascending clock auction with clinching,简称 ACC)机制来解决数据最优分配问题(5).数

据提供者在拍卖开始时将公布数据报价 p0 给数据代理.在收到报价后,数据代理结合该报价下的效用提供对应

的数据需求给数据提供者.然后,数据提供者则按照一个常数 C 的递增比例提高数据报价(即 p0+C)并开始下一

轮的拍卖.拍卖过程继续迭代,直到数据代理的数据需求等于数据提供者的共享数据资源集  ;另一方面,在底

层子市场中采用可扩展ACC机制来解决数据最优分配问题(6).每个数据代理能够提供给其分片ACZ内部数据

用户的数据资源是其在顶层市场中拍卖所得.由于数据代理的效用不可预测,则要求数据代理将顶层市场的拍

卖信息广播至其分片 ACZ.最后,为保证层次拍卖的同步,数据提供者需要制定数据交易分配规则和定价规则. 

 分配规则:数据代理在顶层市场中拍卖并获得的数据资源,必须即时地在其分片 ACZ 中进行再次拍卖; 

 定价规则:分片 ACZ 中数据资源的拍卖报价不得高于其在顶层市场中的最终拍卖价格. 

下面,本文将给出层次数据拍卖机制的数学描述.假设数据提供者对于其共享数据资源集 的报价集为

p={p0,p1,…,pl},p0 是初始拍卖价,pl 是最终拍卖价.根据定理 1,顶层市场和其底层子市场共享数据集 的报价集
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是一样的,均为 p={p0,p1,…,pl}. 

定理 1. 在层次数据拍卖机制中,顶层市场与底层子市场的数据拍卖行为同时终止. 

证明:假设顶层市场中的数据报价集为 pt={p0,p1,…,pl},拍卖终止报价为 pl;底层子市场中的数据报价集为

ps={p0,p1,…,pl},拍卖终止报价为 pl,并且 plpl.此时,假设 pl<pl,意味着顶层市场的拍卖终止,但底层子市场仍在

继续.那么,当终止报价为 pl 时,底层子市场中存在数据用户赢家拍卖到数据而其他用户放弃竞拍的情况.即在

终止报价为 pl 时,必然存在数据用户改变其对于共享数据资源的需求情况.然而,在层次数据拍卖机制中规定:

数据代理要首先收集其底层子市场中所有数据用户的共享数据需求,然后再决定自己的效用并向数据提供者

提交对应的数据需求.这样,就会存在有数据代理在报价为 pl 时,在顶层市场中变更了其数据需求.那么,证明顶

层市场的数据拍卖在报价为 pl 时并没有终止,显然与顶层市场中的拍卖终止报价为 pl 的假设相矛盾.同理,若

pl>pl,则底层子市场中的数据用户将无法变更其数据需求.相应地,数据代理也不会改变其数据需求.因此,pl>pl
不会成立.综上所述,数据拍卖在顶层市场与底层子市场会同时终止. □ 

当数据报价为 ptp 时,数据代理 j 的数据需求表示为 

 ,( ]( )[)
j

m e
j t j t j

i

p p i C


 r r 


 (7) 

其中, ,jC  为数据代理 j 访问数据提供者的数据资源的传输成本. ( )e
j tpr 表示数据代理 j 所在的分片 ACZ 中数据

用户 j 对于报价 pt 的数据需求向量, )[ ](e
j tp ir 为分片 ACZ 数据用户 i( ji )对于报价 pt 的数据需求. 

当数据报价为 ptp 时,数据用户 i 的数据需求表示为 

 ,[ ] ( , )( )
i

e
j t i j t

k

p i I k C p


 
v

r  (8) 

其中,Ci, j 为数据用户 i 通过数据代理 j 访问数据的传输成本.I(x,y)代表指示函数,当 x≤y 时,I(x, y)=0;当 x>y 时, 

I(x,y)=1.因此,数据用户 i 对于报价 pt 的数据需求 )[ ](e
j tp ir 是随着报价 pt 的增加而递减的,且对于任意 kvi,如果 

y′> y 且{y, y′}p,那么,I(k,y′)≤I(k,y). 

假设数据代理 j 在报价为 pp 时将其在顶层市场拍卖得到的第 k 个数据资源转卖给数据用户 i,则对于第

k 个数据资源的效用表示为 u j[k]=p–Ci,j(Dj[k]),其中,u j[k]是数据代理 j 的效用向量中的第 k 个元素,Ci,j 为访问数 

据资源的传输成本.根据分配规则,当数据报价为 ptp 时,数据代理 j 和数据用户 ji 拍卖所得数据的总量分 

别为 

  \max 0( ) ( ),m m
j t k j k tp p q r  (9) 

   \max 0,( ) ( ) ( )
j

e m e
i t j t k i j tp p p k q q r  (10) 

当 pt=pl 时拍卖结束,即可得到数据最优分配问题(5)和问题(6)的解向量 qm*和 qe*.并且,上述两个公式(9)和

公式(10)可进一步表示为 
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只要数据代理或者数据用户在数据报价为 ptp时能够获得共享数据资源,交易就可以发生.并且,该数据代 

理或数据用户需要为每单位数据资源支付价格 pt.根据支付规则,数据代理 j 和数据用户 ji 需要支付的价格表 

示为 
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其中,Cj, p 为数据代理 j 访问数据提供者的共享数据资源所需传输成本,Ci, j 为数据用户 i 通过数据代理 j 访问数

据资源所需传输成本.Dj[k]为数据代理 j 拍卖所获得的数据提供者的第 k 个数据资源大小,Di[k]为数据用户 i 通

过数据代理 j 拍卖所获得的第 k 个数据资源大小.  

3.4   基于智能合约的3层数据拍卖算法 

在 3 层数据拍卖机制中,数据提供者可以在拍卖过程中逐步获取底层数据用户对于共享数据资源的需求

信息,而数据用户也可以在这个过程中逐步获得数据代理提供的共享数据信息.这样,拍卖结束时即得到最优数

据分配问题的最优解 qm*和 qe*,实现社会福利最大化.算法 1 给出了基于智能合约的 3 层数据拍卖算法的过程

描述,具体步骤如下. 

  拍卖智能合约  在区块链系统初始化阶段被编译和部署 .数据提供者  调用智能合约  中的

Register 接口注册并初始化顶层数据交易市场,提供相关投标数据,如:共享数据资源集 的数量 D、初始报价

p 和拍卖迭代过程中每一轮的价格增量 C.同样地,拥有账户储备资金的数据代理 j 通过 Register 接口注册加入 

顶层市场,并初始化其数据需求 0;m
j r  数据代理 j 调用智能合约的 Create 接口创建它所连接的底层子

市场的拍卖智能合约 .j 随后 ,其分片 ACZ 中拥有储备资金的数据用户都可以通过调用智能合约 j 的

Register 接口加入底层子市场,并初始化其数据需求 [0,...,0];e
j r  根据初始报价 p,底层子市场的数据用户通

过智能合约 j 的 UpdateDemand 接口更新其数据需求 [ ].e
j ir 结合数据用户的需求更新,数据代理通过智能合

约的 UpdateDemand 接口更新其数据需求 ;m
jr  数据提供者  按照公式(9)共享对应数量的数据资源给数 

据代理,数据代理依据公式(10)分配相应的数据资源给数据用户; 根据公式(9)和公式(10),数据代理和数据用 

户分别调用智能合约和 j 的 Pay 接口完成支付; 如果顶层市场和底层市场的供需不相等,则需要继续进

行下一次拍卖.由数据提供者  调用智能合约的 UpdatePrice 接口更新报价 ,p p C  然后从算法 1 的步 

骤 3 开始下一轮迭代; 整个数据拍卖结束后,数据代理和数据用户可以调用对应的智能合约的 Withdraw 接

口取回各自账户的剩余资金. 

算法 1. 基于智能合约的 3 层数据拍卖算法. 

输入: 0,  ,  =1,  0,  [0,...,0];m e
j jD p p C  r r  

输出:qm*,qe*,pm,pe. 

1.  在顶层市场中,数据提供者  通过智能合约的 Register 接口注册数据资源服务; 

2.  设置中的全局变量,包括:拍卖数据资源集的数量 D,数据初始报价 p←p0,每轮价格增量 C=1; 

3.  for j  do 

4.      拥有账户储备资金的数据代理 j 通过智能合约的 Register 接口参与顶层市场拍卖; 

5.      数据代理 j 通过智能合约的 Create 接口创建一个智能子合约 ,j 管理其底层子市场交易; 

6.      for ji  do 

7.          拥有账户储备资金的数据用户 i 通过智能子合约 j 的 Register 接口注册并参与到其数据代 

理 j 所连接的底层子市场拍卖中; 

8.      end for 

9.      设置 j 中的全局变量,包括:数据代理 j 对于数据资源的需求 0,m
j r 数据用户 ji 对于共享数

据资源的需求 [0,...,0];e
j r  

10.  end for 

11.  while m
j

j

D


  r


 do 
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12.      for j  do 

13.          for ji  do 

14.              数据用户 i 调用智能子合约 j 的 UpdateDemand 接口,更新其数据资源需求 [ ];e
j ir  

15.          end for 

16.          数据代理 j 调用智能合约的 UpdateDemand 接口,更新其数据资源需求 ;m
jr  

17.      end for 

18.      数据提供者  按照公式(9)将对应数量的数据资源提供给数据代理,数据代理 j 则按照公式(10)将 

对应数量的数据资源提供给它所在分片 ACZ 中的数据用户 ;j  

19.      根据公式(13)和公式(14),数据代理 j 和数据用户 j 将分别通过智能合约和 j 的 Pay 接口完 

成其拍卖所得数据资源的支付; 

20.      数据提供者  调用智能合约的 UpdatePrice 接口,更新数据报价 ;p p C   

21.  end while 

22.  拍卖结束后,数据代理 j和数据用户 j 可以通过分别调用智能合约和 j 的Withdraw接口取回自 

己账户剩余的储备资金. 

3.5   算法定理 

本文提出的层次数据拍卖算法具有一定的高效率和实用性.为证明这些属性,本文考虑与经典的基于 ACC

的双向拍卖算法[41]进行对比.双向拍卖[31]是一种广泛应用于现实交易中的实用拍卖模式,其中,交易双方分别

向拍卖中间方提交要价和出价,最后由拍卖中间方匹配双方投标价格并确定相应的资源分配和定价规则.然而,

标准的拍卖算法在投标者具有多单位商品需求时往往效率偏低.基于 ACC 的双向拍卖算法引入了 ACC 这种同

类商品上升竞价拍卖机制,能够很好地应对效率问题,获得高效、实用的拍卖模型.因此,选取它作为基准算法以

证明本文算法的有效性.下面,我们给出算法定理的证明过程. 

定理 2. 在不考虑 ShareBC 通信和共享服务的局限性以及访问共享数据所需要的传输成本时,本文提出的

层次数据拍卖机制与基于 ACC 的双向拍卖机制是等价的. 

证明:假设数据提供者将对 D 个单位的数据资源进行共享交易.首先,分析采用基于 ACC 的双向拍卖机制,

即物联网数据用户直接与数据提供者进行数据交易.用 Qi 表示数据用户 i 的数据分配向量,数据拍卖报价

为 p={p0,p1,…,pf},r(pd)[i]表示拍卖报价为 pdp 时,数据用户 i 对于共享数据资源的需求.假设 pdp 是数据用户

i 获得第 1 份共享数据资源的价格,之后,每次的拍卖报价为 pd←pd+C,满足: 

 
0

1 ( )[ ],  0,( 0)( ) ( )
dp C

i d d i d
k i i k p

Q p D p k Q k p


  

      r
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根据公式(15),可以推出: 

 ( )[ 1] ( )d i d
k

D p k Q p
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接下来,采用本文提出的层次数据拍卖机制进行分析.假设在 3 层共享数据交易市场存在 2 个数据代理 M1、 

M2,其中,M1连接的底层子市场中有 i 个数据用户.M1和 M2的数据分配向量为 1
mQ 和 2

mQ ,数据拍卖报价为 p={p0, 

p1,…,pf}.当拍卖报价为 ptp 时,M1 和 M2 所能获得的数据量为 
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其中, m
jr 为数据代理 j{1,2}的共享数据资源需求.假设 e

iQ 为数据用户 iM1 的数据分配向量,php 为底层子市 

场数据用户 i 第 1 次在拍卖中获得数据的价格,之后,每次的拍卖报价为 ph←ph+C,则有: 
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其中, 1 [ ]hp ir 是数据用户 i 在价格 php 下的共享数据资源需求.根据公式(18),可以推出: 
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根据公式(17)和公式(19),计算如下: 
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比较公式(16)和公式(20),不难得出 pd=ph.因此,在不考虑 ShareBC 通信和服务限制以及访问共享数据资源

所产生的传输成本的情况下,本文的层次数据拍卖机制与基于 ACC 的双向拍卖机制是等价的. □ 

4   性能评估 

4.1   分片协议比较与分析 

本节主要从分片形成、分片内部共识以及安全性和可扩展性等方面评估 ShareBC 框架分片协议.表 1 提供

了与当前经典区块链分片协议的全面比较.本文第 2.2 节在基于 ShareBC 实现的数据共享关键步骤中针对分片

协议,如分片构建和共识过程进行了阐述,下面就分片设置与对比分析展开描述. 

Table 1  Sharding settings and performance comparisons 

表 1  分片设置及其性能对比 

协议 节点加入 交易模型 
协议强

一致性
节点分配

分片内共识 安全性 
(恶意节点 
容忍比例) 

扩展性 
节点配置 Leader 通信复杂性

RSCoin[42] 基于许可的 UTXO   静态 内部选举 O(n) 1/3 2 000 tx/sec 
Chainspace[43] 灵活 账户/余额   灵活 内部选举 O(n2) 1/3 350 tx/sec 

Elastico[44] PoW UTXO  动态随机
周期变换

(完全交换)
内部选举 O(n2) 1/3 16 blocks/110 sec

OmniLedger[45] PoW/PoS UTXO  动态随机
周期变换

(替换子集)
内部选举 O(n) 1/4 6 000 tx/sec 

RapidChain[46] 线下 PoW UTXO  动态随机 周期变换 内部选举 O(n) 1/3 7 300 tx/sec 
Monoxide[47] PoW 账户/余额  静态 静态   1/2 11 694 tx/sec 

ShareBC 基于许可的 账户/余额  静态 周期变换 内部选举 O(n) 1/3  

:具有该属性;:不具有该属性 

在协议设置方面,节点加入表示允许节点加入当前 epoch 所依据的规则和标准.例如,基于 PoW 或 PoS 机制

获得身份资格,这对于非许可区块链系统是阻止女巫攻击的重要方法.然而,本文提出的 ShareBC 基于许可链,

允许系统在假定相对信任的环境中运行,其中注册成功的物联网设备将准予参与节点资格.此外,ShareBC 采用

账户/余额交易模型,这是因为该模型简单且更适用于智能合约,支持具有任意金额的交易通过一个发送账户和

一个接收账户执行交易而无需双边多个 UTXOs,这种平衡性可以扩展到更为复杂的状态,从而支持可编程的应

用程序逻辑.最后,ShareBC 分片方案采用经典的拜占庭容错协议在协商的共识方面具有强一致性. 

节点分配是指参与节点如何分配到对应的区块链系统分片中.现有的多数工作是根据 epoch 产生的随机数

即基于可公开验证的随机性进行分配,少数研究,如 Monoxide[47]协议节点分配不是随机的而是基于地址进行划

分的.在 ShareBC分片协议中,对于每个成功注册身份的物联网设备,系统会根据某个关键特征值(如地理坐标范

围)将设备分配到对应的 ACZ 中.在分片内共识方面,通常其节点配置可以是静态(永久性)或者动态周期性变化

的,如轮流替换、完全交换或更换子集节点.考虑到物联网设备的移动性和 ACZ 安全性,ShareBC 会设置定期变
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换 ACZ 内的设备节点.并且,每个 ACZ 会在每个 epoch 内进行 leader 选举,leader 则来自于分片内部的物联网设

备节点.通信复杂性表明分片内部节点间的通信时间复杂度,假设表示 ACZ 内节点的数量,那么 ShareBC中每个

ACZ 内部的通信复杂性为 O(n). 

在安全性和可扩展性方面,ShareBC 对手模型是基于 BFT 设置的,其协商一致性协议可以容忍的恶意或

者错误节点数量小于 1/3.表 1 中显示的吞吐量数值与测试实验参数设置相关[45].其中,RSCoin 实验参数包括

3 个节点/分片和 10 个分片;ChainSpace 实验参数包括 4 个节点/分片和 15 个分片;Elastico 实验参数包括 100

个节点/分片和 16 个分片;OmniLedger 实验参数包括 72 个节点/分片(12.5%对手)和 25 个分片;RapidChain 实

验参数包括 250 个节点/分片和 4 000 个节点数量;Monoxide 包括 2 048 个分片和 48 000 个节点数量.吞吐量

数值表明,这些分片系统都具有可扩展性.ShareBC 分片协议需要经过两轮验证,由物联网设备节点(follower)

首先通过 PBFT 共识验证 ACZ 分片内部的一致性,然后提交给联盟链委员会验证全局一致性并添加验证成

功的区块上链,本文方案降低了交易延迟并有效提高了交易吞吐量,因为上链区块不需要类似 Bitcoin 网络中

需要等待 6 个区块的确认时间 .此外 ,本文共识机制在一定程度上受到 RSCoin 的启发 ,ShareBC 系统中

Committee 依赖分布式分片 ACZ,并同时保持了对于数据共享交易的完全控制,因而具有强大的透明度和可

审计性安全保证. 

4.2   原型实现 

智能合约实现了以不可否认性和自动化的方式强制执行激励机制中的关键事件,提高了数据共享安全和 

效率.本实验针对拍卖智能合约和其子合约 j 的性能测试开发了一个原型系统,并将其部署到 Ethereum 测 

试网络中以计算智能合约和各个接口的 Gas 成本.在 Ethereum 区块链中,Gas 价格代表了执行某个任务所消耗 

的 Ether,其测量单位为 Wei 且 1 Wei=10–18Ether.表 2 中显示了拍卖智能合约和 j 中各个接口的 Gas 成本均 

值(20 轮测试).其中,执行成本代表智能合约执行指令的 Gas 消耗;其他成本则表示调用接口的交易所消耗掉的

Gas.根据表 2 所示测试结果,整个智能合约中 Gas 消耗最大的是 Create 接口,但其只是在某个数据代理创建它所

连接的底层子市场时才被调用 1 次. 

Table 2  The Gas cost of interfaces in the smart contracts and j  

表 2  智能合约和 j 接口的 Gas 成本 

接口 执行成本(Gas) 其他成本(Gas) 交易成本(Gas) 总成本($) 
Create 1 120 572 382 327 1 502 899 0.715 379 92 

Register(  ) 652 320 21 191 673 511 0.320 591 24 

Register( j ) 60 978 21 191 82 169 0.039 112 44 

UpdateDemand 20 671 21 442 42 113 0.020 045 79 
UpdatePrice 5 565 21 442 27 007 0.012 855 33 

Pay 27 260 21 191 48 451 0.023 062 68 
Withdraw 12 884 5 799 18 683 0.008 893 11 

 

假设在一个层次数据拍卖系统中存在 1 个数据提供者、2 个数据代理和 10 个数据用户.根据当前汇率 1 

Ether238$且 1 Gas=0.000000002 Ether 进行计算,该系统中数据提供者在区块链网络中发布一个共享数据交易

仅需要 0.320 591 24$的成本;每个底层子市场中数据需求者(包括 1 个数据代理和 5 个数据用户)历经一轮数据

拍卖的总成本为 1.490 184$,平均每个数据需求者需要花费的成本为 0.248 364$.注意,这里计算的一轮数据拍 

卖具体包括调用 1 次 Register( )、1 次 Create、5 次 Register( j )、6 次 UpdateDemand 和 6 次 Pay 接口.经过

反复测试,结果表明,执行智能合约 和 j 的成本开销较低,说明基于智能合约实现的层次拍卖机制应用于物 

联网数据激励共享框架中是经济可行的. 

4.3   仿真结果与分析 

通过仿真模拟对本文所提出的层次数据拍卖算法进行了性能测试.实验假设数据共享参与者的规模为

(x,y,(z1,z2,…,zy)),其中,x 表示数据提供者的数量,y 表示数据代理的数量,zi表示其所在分片 ACZ 中的数据用户的
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数量.仿真参数设置如下:考虑 3 组参与者规模分别为#1:(1,3,(5,5,5))、#2:(1,3,(10,10,10))和#3:(1,3,(15,15,15)). 

在顶层市场中,数据提供者拥有的共享数据资源数量为D=50;在底层市场中,数据用户 ji 的传输功率为

Pi=2W,通信带宽 B=10MHz,数据用户(或数据代理) i  与数据代理(或数据提供者) j   之间的距 

离 di, j 分布范围是[0,20].成本因子 f E 的取值范围为[0,1],且 f E=1–f E.数据用户所访问的数据资源大小为 1.数据 

用户 ji 的效用向量 vi 对应的元素大小分布是[0,100].参考 Hong 等人的工作[9],假设单位距离 di,j=1m 的噪声

功率和信道功率分别为2=–120dBm 和0=–50dB,那么,数据用户 ji 和数据代理 j 之间的信道容量计算为

0 2
, 2 ,log 1 /( ),i j i i jH B d  其中, 0

i 表示数据用户 i 在 di,j=1m 时的接收信噪比,且 0 2
0 / .i iP   最后,为确保实验 

结果的准确性,每个实验数据均取自于 100 个独立仿真结果的均值. 

为了验证算法的有效性,实验在参与者规模分别为#1、#2 和#3 时对社会福利进行了测试.图 4 显示了层次

数据拍卖算法在不同规模下社会福利函数的收敛性.如图 4 所示,本文算法在不同数据共享规模下都能够快速

地获得最大的社会福利.并且,随着参与者规模(x,y,(z1,z2,…,zy))的扩大,收敛后的社会福利值也越来越大.这是因

为,3 层数据交易市场的资源竞争力会随着数据共享用户数量的增加而增大,同时也意味着数据用户需要支付

更高的价格才能成为拍卖赢家并访问数据. 

图 5 描述了数据需求者(包括数据代理和数据用户)的总需求与数据提供者的供应之间的关系.整体趋势表

明,数据提供者的数据供给随着数据拍卖价格的提高不断增加,而数据代理和数据用户的总需求会随着数据拍

卖报价的提高而持续下降.最终,两者曲线会收敛到同一个值,即数据提供者拥有的共享数据资源数量 D=50.结

合图 4 和图 5 可知,当数据代理和数据用户对于共享数据的总需求等于数据提供者的供应时,即实现了社会福

利的最大化.此外,图 4 所示的社会福利曲线和图 5 所示的数据提供者的供应曲线变化趋势相同,原因是:只有在

数据提供者愿意共享的数据资源数量发生改变时,社会福利才会变化.实验结果表明,层次数据拍卖机制是有效

的,能够实现社会福利的最大化. 

图 6 展示了算法在参与者规模为#2 时传输成本对于社会福利的影响.从图中可以看出,成本因子 fE 越

小,社会福利函数收敛值越大,即传输成本的增加会导致最大社会福利的下降.而且在收敛前,成本因子 fE 越

大的社会福利曲线变化越快 ,对应在拍卖系统中的数据用户就会更快地获得到数据资源 .这种情况发生的

原因是,在层次数据拍卖机制中,底层子市场的传输成本是分片 ACZ 内部数据用户的开销成本.在对于共享

数据资源效用相同的前提下 ,传输成本越高 ,数据用户参与拍卖的价格自然就会越低 .考虑在相同的市场竞

争力下,拍卖报价越低,成交价格越低,赢家竞拍到数据资源的时间越早. 

图 7 分别描述了在#1、#2 和#3 这 3 种参与者规模下的数据提供者、数据代理和数据用户在实现社会

福利最大化后的总效用.如图所示,每组柱状条中的左 1 为数据提供者的净效用,左 2 与左 1 的差值为数据

代理的净效用,左 3 与左 2 的差值为数据用户的净效用.明显地,数据提供者、数据代理和数据用户的净效

用均为正,说明提出的层次数据拍卖机制满足弱预算平衡性. 

Fig.4  Convergence of social welfare functions 
图 4  社会福利函数的收敛性 

Fig.5  Relationship between demands and supplies
图 5  数据总需求与总供应之间的关系 
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Fig.6  Social welfare under different cost factors 
图 6  不同成本因子下的社会福利 

Fig.7  Overall utility of data sharing participants 
图 7  数据共享参与者各自总效用 

 

在层次数据拍卖机制中,要求数据代理在顶层市场中拍卖获得共享数据资源之后,立即在其底层子市场中

向数据用户进行转卖.实验针对层次数据拍卖机制的实时性展开了如图 8 和图 9 所示的测试. 

在图 8 中,描述了 3 层数据拍卖算法减少的数据交易延时随需求者(数据代理和数据用户)数量发生变化的

情况.结论是,减少时延会随着共享用户数量的增加而减少. 

图 9 解释了这种趋势的原因.在图 9 中,分别展示了在#1、#2 和#3 参与者规模下的数据代理和数据用户的

整个拍卖过程.其中,xi(i{1,2,3})表示数据用户从拍卖赢得第 1 个共享数据资源集到拍卖结束的过程.由于

x1>x2>x3,说明参与者的规模越小,数据用户越少,拍卖结束越快,数据资源也能更快获得.这个不难理解,数据共

享交易的参与者规模决定了市场竞争力的大小,当市场竞争力较小时,数据用户赢得共享数据资源的时间较短.

因此,当物联网中参与数据共享的设备数量较少时,算法的实时性会更明显. 

  
Fig.8  Reduction in latency with the number of demanders

图 8  减少时延随需求者数量的变化 
Fig.9  Auction process of players in different cases
图 9  数据用户/代理在不同规模下的拍卖过程 

最后,在不同数量的数据用户设置下,实验针对最大社会福利进行了算法对比测试.其中,测试算法包括基

于 ACC 的双向拍卖算法和基于智能合约的 3 层数据拍卖算法.实验结果表明,两种拍卖算法能够实现的最大社

会福利基本是相同的. 

图 10 所示的微小差距可能是由于两者在实验中的取值皆为均值所造成的.实验结果验证了定理 2 的正确

性.即,在不考虑 ShareBC 通信和服务局限性以及访问共享数据所需要的传输成本时,本文提出的层次数据拍卖

机制与基于 ACC 的双向拍卖机制等价. 

图 11 展示了算法扩大节点规模后的测试效果,随着 ACZ 组数以及每个分片 ACZ 中的数据用户数量的增

加,算法执行所需要的迭代轮次也逐渐增加,从图中可以看出,本文算法呈线性增长趋势其扩展性表现良好. 
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Fig.10  Average maximum social welfare in 

hierarchical data auction and double auction algorithms
图 10  层次数据拍卖算法和基于 ACC 的双向 

拍卖算法的最大社会福利 

 
Fig.11  Average number of rounds with varying ACZ 

groups and number of data users in each ACZ 
图 11  ACZ 组数和每个 ACZ 中数据用户 

节点数量对迭代轮次的影响 

5   总结与展望 

本文研究了基于区块链的高效物联网数据激励共享方案.一方面,该方案提出了一个高效的区块链物联网

数据激励共享框架(称为 ShareBC).为了提升系统的数据共享交易处理能力,ShareBC 引入分片技术将网络中物

联网设备划分成若干分片异步共识区,将原来需要全网节点共同进行的交易验证工作在分片异步共识区并行

处理.在此基础上,为 ShareBC 设计了高效的共识机制,这种共识机制具有强大的透明度和可审计性保证,并且在

计算成本和可扩展性方面也具有优势;另一方面,该方案提出了基于层次数据拍卖模型的激励机制,解决了数据

提供者与数据需求者之间的共享数据资源分配问题,其中无法访问共享资源的数据用户可以通过数据代理帮

助其获取数据,以鼓励更多的物联网用户加入到数据共享中.在层次数据拍卖机制中,设计了包括数据代理在内

的 3 层数据拍卖模型和相关的数据分配以及定价规则,并考虑了传输数据成本对于社会福利的影响.最后,为确

保拍卖机制的不可否认性和执行效率,利用智能合约部署的形式使其自动生效.理论证明和实验评估表明,本文

所提出的激励共享方案具有个体理性、激励兼容性、弱预算平衡和实时性以及可扩展性的特点,并且具有较低

的计算成本和良好的实用性. 

未来工作将继续探索区块链技术在物联网领域的数据共享应用.为了解决区块链固有的性能瓶颈问题,需

要针对系统扩展性进行提升研究(如:分片、链下支付通道).目前,ShareBC 链尚未实现,本文给出了 ShareBC 分

片协议的设置建议和性能对比分析,后面将继续研究 ShareBC 分片协议的具体实现,考虑在动态物联网环境中

如何形成分片和进行分片的动态调整并且能够同时平衡分散性、安全性以及可扩展性.此外,多链驱动的异构

物联网共享应用平台也可进一步提高区块链系统性能.在本文模型中,ShareBC 是基于许可链来设置的,数据共

享交易在假设相对信任的环境中进行,所有参与节点,如数据提供者,均具有经联盟组织策略授权的成员资格.

在下一步工作中,可以考虑在激励机制中设置信用评价和奖惩机制以提升共享数据质量和交易安全性. 
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