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摘　要: 大型微服务系统中组件众多、依赖关系复杂, 由于故障传播的涟漪效应, 一个故障可能引起大规模服务异

常, 快速识别异常并定位根因是服务质量保证的关键. 目前主要采用的调用链分析方法, 常常面临调用链结构复杂、

实例数量庞大、存在大量小样本等问题, 因此提出基于调用链控制流分析, 将大量调用链结构聚合为少量方法调

用模型; 并提出基于方法调用模型的执行时间分解模型及预测方法, 将实际值与预测值的相对误差超过设定阈值

的待检测数据判定为异常. 采用百度凤巢广告业务系统某天超过 17亿条调用链日志记录开展实验分析, 结果表明:
与数据驱动的调用序列分析方法相比, 提出的基于模型的方法可以大幅缩减调用链结构数量, 并有效分析和检测

微服务性能异常及其根因.
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Abstract:  In  a  large  microservice  system,  there  usually  exist  many  services  with  complex  dependencies  among  them.  A  failure  in  one
component  may  propagate  widely  and  cause  large-scale  service  anomalies.  To  ensure  system  quality,  it  is  critical  to  effectively  identify
abnormalities  and  locate  root  causes.  Invocation-chain  analysis  is  a  commonly  used  method  for  service  performance  modeling  and  anomaly
detection.  Existing  techniques  are  mostly  data-driven,  facing  many  challenges  of  big  data  analysis  such  as  diversified  chain  structures,  a
vast  number  of  instances,  and  imbalanced  datasets  that  many  structures  have  only  a  small  number  of  samples.  In  counter  to  the  problems,
the  study  proposes  a  model-based  approach  which  builds  high-level  abstractions  of  method  invocation  models  based  on  control-flow
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analysis.  The  instances  of  various  invocation-chain  structures  are  clustered  into  various  method  invocation  models,  which  can  greatly
reduce  the  size  of  chain  structures.  Performance  models  are  built  for  the  method  invocation  models,  and  thresholds  are  defined  based  on
the  predicted  execution  time  derived  from  the  performance  model.  Outliers  in  the  trace  logs  are  thus  identified  as  candidates  of  anomalies.
Experiments  were  exercised  on  real  industry  logs  from  Baidu  PhoenixNest  Ads  system.  A  one-day  log  with  over  1.7  billion  records  was
selected.  The  experiment  results  show  that,  compared  with  pure  data-driven  sequence  analysis  methods,  the  proposed  model-based  approach
can  greatly  reduce  the  size  of  invocation-chain  structures  while  effectively  analyzing  and  detecting  microservice  performance  anomalies  and
root causes.
Key words:  microservice system; performance anomaly detection; root cause analysis; invocation chain; control flow analysis
 

微服务架构采用功能相对单一、可独立开发部署的多服务组件的架构模式, 构建复杂的软件系统, 以提高系

统的可扩展性和可维护性, 近年来得到越来越广泛地关注与应用 [1,2]. 然而, 当系统功能复杂、微服务数量众多时,
服务之间常常存在着复杂的依赖关系; 当某一服务发生故障时, 可能产生涟漪效应, 大范围地影响系统运行质量,
导致系统性能下降甚至功能失效 [3]. 因此, 在系统运行过程中, 如何及时、准确地检测到异常服务, 成为软件质量

保障的一个关注热点.
调用链日志分析是一种常用的异常检测方法. 日志中通常记录了服务的调用与执行过程, 包括服务标识、调

用关系、执行时间等信息, 通过信息提取、标注和分析, 为服务的功能和性能异常检测提供支持 [4−6]. 近年来, 除了

传统的统计方法, 机器学习、深度学习等新技术也被广泛地应用于性能分析和异常检测 [7,8]. 现有调用链分析方法

主要是针对调用链中的服务组件进行性能建模, 以识别性能异常的调用链及节点. 然而在大型微服务系统中, 同一

服务组件内部的不同方法可能具有不同的执行特征, 仅从服务组件级难以准确分析性能特征, 因而检测不准确. 另
一方面, 复杂的调用逻辑导致不同调用链结构非常多, 例如百度凤巢广告业务系统核心模块某天入库的日志记录

共 17亿多条, 有超过 200万种方法级调用链结构. 在故障定位中, 调用链数量大、种类多对存储和分析带来诸多

困难, 包括 (1) 需要存储大量的调用链信息, 影响执行效率; (2) 某些调用链结构因实例数太少, 难以有效建模;
(3)训练数据集难以覆盖所有调用链结构, 因而无法有效检测未覆盖的正常结构.

本文旨在通过分析服务方法间逻辑调用的特点, 一方面, 从更细粒度 (方法级) 进行性能建模和异常检测, 以
提高检测的准确性; 另一方面, 基于控制流, 将大量调用链结构抽象为少量方法调用模型, 以提高数据存储和分析

效率. 本文基于百度凤巢广告业务系统某天超过 17亿条调用链日志记录开展实验分析. 结果表明: (1)本文方法可

以大幅缩减调用链结构数, 例如将 200多万种调用链结构缩减为 6 000多种方法调用模型; (2)可以有效建模和检

测各类方法性能, 实验中本文方法的性能异常检测 F1-score值超过 0.95, 高于其他基线方法 0.25以上; (3)可以识

别请求执行过程中引发性能异常的根因.
本文第 1 节介绍研究背景并分析相关工作, 第 2 节提出基于控制流的调用链构建方法并分析调用模式, 第 3

节提出基于控制流的性能异常定位方法, 第 4节介绍实验及结果分析, 第 5节总结并提出下一步研究方向. 

1   背景及相关工作

微服务架构凭借其开发部署独立、功能扩展灵活、实例动态增减等优势 [9], 在互联网领域得到广泛应用. 例
如, Netflix从单体架构演变到微服务架构, 以约 500个微服务处理日均超过 20亿应用请求 [10]. 腾讯微信系统包含

3 000 多个微服务, 运行在 2 万多台虚拟机中 [11]. 百度凤巢广告业务系统包含约 2 000 个微服务, 运行实例超过 2
万个, 每天处理百亿级应用请求. 大型微服务系统中微服务数量众多、实例动态增减、逻辑调用复杂, 当某一服务

发生故障时, 其关联的服务也会受到影响, 从而导致大规模服务异常, 不易识别根因, 这对现有异常检测方法提出挑战. 

1.1   现有异常检测方法

异常检测在大型分布式系统的运维方面发挥着重要作用, 而系统运行日志则被广泛应用于异常检测. 在基于

系统日志的异常检测研究中, 使用的方法包括各类统计方法和机器学习方法等 [7,8]. 文献 [12]重点介绍并评估了 6
种常用日志异常检测方法, 包括 3种监督学习方法 (逻辑回归、决策树、支持向量机)和 3种非监督学习方法 (日
志聚类、主成分分析、不变量挖掘), 为研究和开发人员提供经验.
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目前常用的异常检测日志主要包括关键性能指标 (KPI) 日志和调用链日志两大类. 基于 KPI 的异常检测研

究, 通过检测系统中节点 (物理机、应用等)的关键性能指标, 例如物理机的 CPU、内存、网络、磁盘 I/O和应用

的请求数、平均响应时间等, 来发现异常. 常用的方法包括滑动自回归 (ARIMA) 模型 [13,14]、霍尔特-温特 (Holt-
Winters) 模型 [15,16]、时间序列分解 (TSD) 模型 [17]、主成分分析 (PCA) 技术 [18]、基于随机森林模型的异常检测

Opprentice[19]等. 由于 KPI日志记录的是节点的平均性能指标, 没有从更细粒度分析, 例如不同请求对服务执行时

间的影响不同, 因而分析和检测不够准确, 此外, 仅基于 KPI日志进行分析, 难以识别不同服务间的关联, 因而难以

有效分析微服务系统大规模异常下的根因.
由于 KPI日志的局限性, 很多研究借助系统中服务组件的调用关系, 来更好地检测和定位系统异常. Sieve[20]

首先通过自动过滤无关指标对系统中大量指标进行降维, 之后通过对网络连接信息的分析来构建服务组件调用有

向图, 然后基于格兰杰因果关系检验 (Granger causality test), 分析不同组件中指标的关联, 识别其中的关键指标, 从
而有效降低异常分析的复杂度. Microscope[21]通过捕获服务组件的定向连接信息来构建其依赖关系, 并且基于资

源共享等因素构建非通信服务组件的依赖关系, 进而完成服务因果关系图的构建, 能够实时推断异常发生时的根

因. 但这些研究主要着眼于服务组件间的调用关系, 并没有深入考虑各服务组件内部的不同方法, 分析粒度较粗,
且分析的指标依然是平均指标, 没有区分不同请求对服务性能的影响, 因而不够精准.

近年来, 随着请求跟踪 (tracing)技术 [4−6]的发展, 调用链日志成为分布式系统日志的重要组成部分. 调用链日

志中蕴含着丰富的信息, 包括每次请求执行调用的各服务组件及其执行信息等, 为大型微服务等分布式系统的异

常检测和根因定位提供支持. 随着深度学习的发展, 其在调用链日志异常检测研究中被广泛使用, 尤其是长短期记

忆网络 (LSTM)[22]. Seer[23]利用深度学习方法分析调用链数据, 首先基于卷积神经网络 (CNN)对数据降维并过滤

掉不影响端到端性能的微服务组件, 再基于 LSTM学习空间和时间模式, 以有效分析和预测服务质量 (QoS), 从而

避免引起更大的故障. Multimodal LSTM[24]可以同时学习和检测调用链路径和服务性能两种模式, 在路径建模和

检测方面, 学习基于不同前序执行序列的概率转移关系, 将转移概率较低的路径定义为异常; 在性能建模和检测方

面, 学习并预测执行序列中各服务的执行时间, 计算实际值与预测值之差的平方值, 将处在高斯分布 95%置信区

间以外的值定义为异常. 此外, 文献 [25]专注于调用链中服务的性能异常检测, 使用一种结合变分自编码器 (VAE)
和门控循环单元 (GRU)的深度学习方法, 基于时序数据来学习服务的执行时间分布, 将概率低于设定阈值的值判

定为异常. 深度学习方法在大规模运行日志实时分析中, 常常面临着严重的性能问题, 例如文献 [25] 中方法要为

每个服务组件训练一个深度模型, 对于有几百上千个微服务的大型微服务系统来说, 开销太大. 文献 [26] 基于主

成分分析技术识别引起微系统服务性能波动的关键方法, 但这种方法对数据要求较高, 需要每种调用链结构下的

实例数达到一定规模, 才能有效进行性能异常检测, 而本文实验中某实例有 264个性能异常, 其中 177个异常所在

调用链从未出现过, 因此这种方法难以应对大型微服务系统中复杂的调用模式.
综上所述, 目前大部分基于调用链的性能异常检测方法, 都是基于请求执行调用链对其中服务进行性能建模

和异常检测. 在实际应用中, 方法的有效性严重受制于日志结构的复杂性、数据规模以及数据质量等. 以百度凤巢

系统为例, 微服务数量众多, 有约 2 000个微服务; 调用链复杂多样, 单日日志中有超过 200万种调用链结构; 某些

调用链结构下实例数很少, 难以有效建模. 以上原因导致现有性能异常检测方法难以奏效. 

1.2   调用链研究粒度分析

目前, 基于调用链日志的研究粒度主要包括服务组件级 [20−21,23−25]、接口级 [3]和方法级 [26]. 服务组件级日志记

录了请求执行过程中调用的服务组件及其执行情况, 但没有区分服务组件内部的不同接口或方法的执行过程, 因
此仅能分析和定位到服务粒度; 接口级日志记录了服务组件不同接口的调用与执行情况, 可以定位到服务的接口

操作; 方法级日志粒度更细, 它记录了请求执行过程中相关组件内外部方法的调用与执行信息, 可以定位到具体的

方法执行过程, 包括接口内部的方法调用等.
目前很多研究都仅着眼于服务组件级别, 没有明确区分服务组件内部的方法执行过程. 一方面, 可能受限于日

志记录粒度, 由于会造成额外性能开销以及存在工程实现难度等原因, 仅记录了服务组件级日志; 另一方面, 可能

受限于所研究系统的规模和复杂度, 一个微服务内可能只有一个简单的功能接口, 因而没有加以区分. 然而在面对
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大型微服务系统时, 若不考虑服务组件内部的不同方法执行过程, 会导致分析粒度过大, 检测结果不准确, 主要表

现在以下几个方面.
(1) 同一微服务中不同方法的执行时间可能有差距.
例如, 在本文研究的百度凤巢日志中有微服务 C 和 D, MC1 是微服务 C 的一个方法, MD1 和 MD2 是微服务 D

的两个方法. 存在 MC1→MD1 和 MC1→MD2 两种调用过程, 其中 MD1 和 MD2 执行时间有明显差距, 平均值分别为

32.99 ms和 5.94 ms.
(2) 同一微服务中不同方法调用相同方法时, 被调用方法的执行时间可能有差距.
例如, 在本文研究的百度凤巢日志中有微服务 E 和 F, ME1 和 ME2 是微服务 E 的两个方法, MF1 是微服务 F 的

一个方法, 存在 ME1→MF1 和 ME2→MF1 两种调用过程, 两者 MF1 的执行时间差距较大, 平均值分别为 25.68 ms和
98.38 ms.

针对上述例子, 若从服务组件级调用链进行分析, 会将明显不同的方法调用链看成相同的, 从而影响分析和检

测效果. 一般来说, 方法级调用链比服务组件级和接口级调用链粒度更细, 用于检测和定位更准确. 因此我们从更

细粒度的方法级调用链日志开展分析和研究, 以达到更好的检测效果. 

2   调用链构建与调用模式分析
 

2.1   调用链构建与表示

调用链描述一次请求执行过程中若干服务组件的执行和调用信息. 现有的一种调用链表示法是将一次请求执

行中调用的服务或方法依据时间顺序构建为执行序列 [24]. 然而执行序列难以描述分布式系统服务的复杂逻辑调

用关系, 因此树结构 [4,26]被用于描述调用链.
一个微服务系统由多个微服务组件构成, 一个微服务组件内部通常有一个至多个不同方法. 一次请求执行时

某个方法可能调用多个 (组件内外部)方法, 导致调用链产生多个分支, 图 1展示了微服务系统中一次请求执行的

不同粒度调用链示例.
  

一次用户请求 一次用户请求

微服务系统

微服务 A

微服务 A

微服务 B

微服务 C 微服务 D

方法 A1

方法 A2

方法 B1

方法 C1 方法 D1

微服务 B

微服务 C 微服务 D

(a) 服务组件级调用链

微服务系统

(b) 方法级调用链

图 1　不同粒度调用链分析示例
 

调用链日志记录的结构类似, 以百度凤巢广告业务系统日志为例, 主要字段如表 1所示.
为了更好地描述不同微服务间的逻辑调用关系, 本文以树结构来描述方法级调用链. 一次请求执行调用链的

构建需要确定以下 3个因素.
(1) 日志与请求的对应关系

TraceID唯一标识一次请求执行的调用链, 该字段相同的日志属于同一调用链. 例如, 图 1(b)中用户请求调用

的各方法记录具有相同的 TraceID.
(2) 方法间的调用关系

ParentID和 SpanID可以确定调用关系:
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1) ParentID为空表示调用链起始方法. 例如, 图 1(b)中方法 A1记录的 ParentID为空;
2) 某方法记录的 ParentID与其父方法记录的 SpanID相同. 例如, 图 1(b)中 B1记录的 ParentID与 A1记录的

SpanID相同, 表示 A1方法调用了 B1方法.
 

表 1    日志的主要字段

字段名称 描述

SpanID 唯一标识一次方法的执行日志

TraceID 唯一标识一次请求执行的调用链

MethodID 日志中方法的标识

AppID 方法所在应用的标识, 可以映射到微服务

ParentID 父方法的SpanID
Start 方法执行的起始时间点

End 方法执行的结束时间点

Cost 方法的执行时间

 

(3) 方法执行顺序

Start 和 End 可以确定方法间执行顺序. 例如, 图 1(b) 中 C1 记录的 Start 值小于 D1 记录中 Start 值, 表示 C1
执行早于 D1. 本文假设分布式系统中, 不同机器之间已经进行了时间同步或是时间偏差不影响调用顺序分析.

本文将调用链映射为树结构, 发起请求的方法称为父方法, 映射为调用树中的父节点; 被调用方法称为子方

法, 映射为树中的子节点; 多个子方法按照被调用顺序, 映射为树中的兄弟节点. 采用树的嵌套括号表示法来描述

调用链结构. Mi 表示方法, Mi
n 表示方法 Mi 被重复调用了 n 次, n=1 时省略上标, M1(M2) 表示方法 M1 调用方法

M2, M1(M2,…, Mn)标识 M1 的调用过程, 括号内为依据调用顺序排列的方法集合. 

2.2   微服务调用模式

一次请求执行往往依赖一个或多个微服务中的方法协同完成, 因此理解微服务系统中方法的调用模式对其性

能分析至关重要. 本文将微服务系统中方法调用模式归为 4类.
(1) 无调用

方法的功能实现不依赖其他方法.
(2) 单分支调用模式

方法执行时固定调用某方法一次.
(3) 多分支调用模式

在微服务系统中, 一个方法的功能实现可能依赖多个方法协同完成, 在调用链中呈现为多分支的调用模式.
图 2展示了以 M0 为父方法的多分支调用模式, M1,M2,…,Mn 表示其调用的子方法, 依据调用顺序从左至右排列.
  

M0

M1 M2 M
n···

图 2　多分支调用模式
 

(4) 方法重复调用模式

在某些大型微服务系统中, 用户请求执行可能涉及大量且频繁的数据查询操作. 为避免单次请求因查询信息

过多而超时, 将大量信息分批次查询是一种有效解决方案, 这在调用链中体现为方法的重复调用.
图 3展示了以 M0 为父方法、M1 为子方法的重复调用模式. 例如, 凤巢广告业务系统中, M0 负责某种物料信
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息的查询, 一次用户请求可能涉及很多关键词, 系统分批次查询, 呈现为子方法 M1 的大量重复调用, 在本文的实

验数据日志中, n 最多达到数百次.
  

M0 M0 M0

M1 M1 M1 M1 M1 M1

1 次 2 次 n 次

··· ··· {
图 3　单种方法的重复调用模式

 

实际中, 常常存在多个方法多种组合的重复调用模式, 如图 4(a)所示. M0 负责多种物料信息的查询, 一次用户

请求可能调用一种或几种查询方法, 这些方法调用没有固定的逻辑关系, 也无固定的执行次数, 如果将各种可能的

调用序列展开, 可能对应大量不同的调用链结构, 如图 4(b)(c)(d). 在本文的实验数据中某方法对应的调用链结构

达到 55万多种, 多种方法的重复调用模式是导致大型微服务系统中调用链结构复杂多样的主要原因之一.
  

M0

M1 M4 M2 M1 M3 M3 M1 M2 M1 M4 M
n

N1 次 N2 次 N3 次 N4 次 N
n
 次···

···

(a) 总体示意图

M0

M3 M1 M2 M2 M1 M2 M1 M2 M1 M3 M3 M1

M0M0

(b) 子图 1 (N1=1, N2=1, N3=1) (c) 子图 2 (N1=1, N2=2) (d) 子图 3 (N1=3, N2=1, N3=2)

图 4　多种方法的重复调用模式
  

3   基于控制流的性能异常方法定位

微服务系统的调用链是不同调用模式的组合, 对每种调用链结构进行建模和检测势必耗费大量资源. 为缩减

调用链的数量、提高分析效率, 本文提出一种基于方法控制流的调用链抽象方法, 将调用链实例按照其结构进行

抽象和聚类, 每一类代表一种方法的调用模型, 从而将大量调用链结构抽象成少量方法调用模型, 在保留方法执行

的业务场景和性能特征的同时, 可以有效降低建模和分析的复杂度. 

3.1   方法调用模型抽象及调用模式识别

执行过程相同的调用链中方法的执行时间具有较高的一致性 [27], 因此目前很多研究都是基于调用链结构对

其中方法进行性能建模和检测, 然而面对微服务系统复杂的调用链结构难以奏效. 本文以调用链中的方法为单位

进行方法调用模型抽象, 将具有相同前序调用路径和子方法的方法看作同一种方法调用模型, 每种子方法的调用

次数则不必相同, 其中前序调用路径可以描述方法的业务场景, 子方法信息可以反映其实际执行情况. 对于方法

M, 其方法调用模型可以描述为三元组:
PM = (C,N, {M1,M2, . . . ,Mn}) (1)

表示方法 M 在应用场景 C 下有 N 种不同的子方法, 其中, C 为所在调用树从根节点到 M 的路径, {M1,M2,…,
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MN}为 M 的不同子方法的集合, 调用 Mi(i=1,2,…,N)有 mi>0次.
方法调用模型抽象的示意图如图 5所示.

  
A1

B1

C1

A1

B1

C1

D1 D1 D1 D1 D1D2 D2 D2

PC1=(A1 (B1), 2, {D1, D2})

图 5　方法调用模型抽象示意图
 

图 5 中有两条结构不同的调用链, 以本文调用链表示法可依次描述为 A1(B1(C1(D12,D2))) 和 A1(B1(C1
(D2,D12,D2,D1))). 以其中 C1方法为例, 虽然它们处在不同调用链中, 有不同的子方法执行序列, 但调用的子方法

种类相同, 属于同一种方法调用模型, 其方法调用模型都可抽象为 PC1=(A1(B1), 2, {D1,D2}). 通过方法调用模型抽

象, 可以将大量不同调用链抽象为少量方法调用模型, 从而大大降低后续建模及检测的复杂度.
具有不同调用模式的方法往往具有不同的参数特征, 本文基于方法调用模型 PM 的实例数据集识别其调用模

式, 以便后续采用针对性的参数计算方法. 对调用模式的识别方法如下.
(1) 无调用. 此时 N=0.
(2) 单分支调用. 此时 N=1且各实例中方法调用次数均为 1.
(3) 多分支调用. 此时 N>1且各实例中各方法调用次数均为 1.
(4) 方法重复调用. 此时 N≥1且实例中存在调用次数大于 1的方法. 

3.2   同步调用模式下方法的执行时间分解

对于一个同步执行的方法, 其总执行时间包括不同部分的时间组合. 在微服务的方法调用中, 由于网络延迟等

额外开销, 调用过程的开销相较子方法的执行时间不可忽略. 对于一个方法 M 及其调用的子方法 Mi (i=1,2,…,n),
定义 t(M)为方法 M 的总执行时间, t(Mi)为子方法 Mi 的总执行时间, t(M,Mi)为方法 M 调用 Mi 引起的额外开销,
可能包括调用过程的网络延时、排队延时、M 调用 Mi 的代码段执行开销等, t0(M)为 M 除调用开销外的基础执

行时间, 有:

t(M) = t0(M)+
n∑

i=1

t(Mi)+
n∑

i=1

t(M,Mi) (2)
 

3.3   性能异常检测
 

3.3.1    整体思路

微服务中广泛使用日志记录执行信息. 若单独记录每次调用的额外开销, 一方面会引入大量的性能损耗, 另一

方面由于不同节点的机器时钟难以完全同步 [28], 使得记录的准确性难以保证, 因而直接测量每次调用的额外开销

难以实现.
基于公式 (1)方法调用模型, 本文定义方法 M 调用同一种方法 Mi 引起的额外开销服从同一分布 D(M,Mi). 则

公式 (2)整理为公式 (3), 其中, Mi
(j) 表示对方法 Mi 的第 j 次调用.

t(M) = t0(M)+
N∑

i=1

mi∑
j=1

t(Mi
( j))+

N∑
i=1

mi∑
j=1

t(M,Mi
( j)) (3)

在同步调用模式下, 父方法执行需等待子方法执行结束, 其执行时间与子方法执行时间相关. 特别是当某个子

方法性能异常时, 父方法执行时间很可能异常, 因而分析和检测父方法的总执行时间难以有效识别根因. 据此本文

对 (父)方法总执行时间中除子方法执行外的其他开销进行建模和检测, 以 ξ 代表这个值, 基于公式 (3), 有:
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ξ = t(M)−
N∑

i=1

mi∑
j=1

t(Mi
( j)) = t0(M)+

N∑
i=1

mi∑
j=1

t(M,Mi
( j)) (4)

本文以常数 T(M,Mi) 近似 M 调用 Mi 的额外开销 t(M,Mi), 以常数 T0(M) 近似除调用开销外的基础执行时间

t0(M), 则在特定方法调用模型 PM 下由公式 (4)可得公式 (5):

ξ = t(M)−
N∑

i=1

mi∑
j=1

t(Mi
( j)) = T0(M)+

N∑
i=1

(mi ×T (M,Mi)) (5)

本文将实际执行时间 ξ 与基于公式 (5)参数拟合的预测值 ξ'进行比较, 将相对误差大于阈值 ε 的方法判定为

异常, 如公式 (6).
|ξ− ξ′|
ξ′
> ε (6)

 

3.3.2    方法重复调用模式参数计算

由于多种方法重复调用时存在多个 (3个及以上)参数, 本文实验发现基于最小二乘法同时拟合多个参数效果

不理想, 因此本文选取仅重复调用一种方法的实例进行参数拟合. 由式 (5)可得仅调用一种方法 Mi 时:

ξ = t(M)−
mi∑
j=1

t(Mi
( j)) = T0(M)+mi ×T (M,Mi) (7)

针对同一种方法调用模型的每个实例, ξ 的值可由已知数据 t(M) 和 t(Mi
(j)) 求得, 以 b 表示 T0(M), c 表示

T(M,Mi), ξk 表示该方法调用模型下第 k 个实例的 ξ 值, mk 为第 k 个实例调用方法 Mi 的次数, 有:
ξk = b+mk × c (8)

基于最小二乘法对 n 个实例数据进行拟合, 即求满足公式 (9)函数取最小值时 b 和 c 的值:

f =
n∑

k=1

(b+mkc− ξk)2 (9)

最小二乘法的求解过程, 本文不做赘述. 然而该模式下最小二乘法并非一直适用, 存在特殊场景, 即只存在特

定次数的重复调用实例, 这一特殊场景将在后续其他模式参数计算中讨论.
基于上述思路, 可以求得单独调用每种方法时的 T0(M)和 T(M,Mi)的值, 将 T(M,Mi)作为多种方法重复调用下

的参数, 带入公式 (5), 则在涉及多种子方法的方法调用模型 PM 下有:

T0(M) = t(M)−
N∑

i=1

mi∑
j=1

t(Mi
( j))−

N∑
i=1

(mi ×T (M,Mi)) (10)

以各实例的 T0(M)平均值作为其预测值, 基于公式 (5)计算在特定方法调用模型 PM 下 ξ 的预测值

ξ′ = T0(M)+
N∑

i=1

(mi ×T (M,Mi)) (11)

由于方法重复调用模式下, 同一方法调用模型的实例中子方法调用次数不固定, 基于不同实例计算的标准差等

参数不具备一致性. 本文依据经验把方法重复调用模式下 ε 初始值设置为 2. 在实际应用中, 运维人员可以根据实

际情况进行动态调整, 若异常检测结果超过实际情况, 则相应提高 ε 取值, 否则相应减小 ε 取值, 以达到更好的效果. 

3.3.3    其他模式参数计算

针对无调用、单分支调用、多分支调用以及方法重复调用模式的特殊场景 (即只存在特定次数的重复调用实

例), 本文依据式 (4)中:

ξ = t(M)−
N∑

i=1

mi∑
j=1

t(Mi
( j)) (12)

ξ̄计算相关实例中 ξ 的均值   , 并以均值作为其预测值, 即在特定方法调用模型 PM 和调用次数序列{m1,m2,…,

mN}下, 有 ξ 的预测值:
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ξ′ = ξ (13)

ξ̄

ξ̄

在这些场景下, 同一方法调用模型的实例具有较高的一致性, 可以基于不同实例计算均值   和标准差 σ, 进而

基于 3σ 异常检测算法来设置初始 ε, 取 ε = 3σ/   . 在实际使用中, 同样可以基于效果动态调整阈值. 

4   实验及结果分析
 

4.1   数据集介绍

随着微服务技术的发展, 对微服务系统的异常检测研究成为热点, 为了解决当前微服务研究缺少基准测试环

境的问题, 文献 [29]开发了名为 TrainTicket的微服务基准测试系统. 它能模拟多种异常, 并记录相应的调用链日

志, 为研究领域提供了一套优秀的微服务基准测试系统. 文献 [3]中调研采集了 22个工业领域中的典型故障案例,
并在 TrainTicket系统中进行复现和研究. 虽然这套基准测试系统能够模拟多种异常, 但其系统复杂度 (约 40个微

服务 [30])还远远达不到凤巢 (约 2 000个微服务)等大型微服务系统的程度, 也难以模拟其用户量及实际使用情况,
因此对大型线上微服务系统调用链日志的研究具有重要意义.

凤巢广告业务系统与其他大型微服务系统相比有其特殊性, 由于系统涉及大量且频繁的广告类信息查询操

作, 为避免单次请求超时而将关键词分批次查询是有效手段, 这也导致请求执行的调用链结构更加复杂, 因此对其

调用链的异常检测更具研究价值.
本文实验日志来自百度凤巢广告业务系统, 该系统主要基于 Java 语言开发, 保留了“方法”(Method) 的定义,

其日志的记录粒度为方法级别, 可以记录每次请求执行时各相关方法的调用与执行信息, 记录粒度非常精细. 目前

系统每日产生数百亿条日志记录, 为降低性能损耗对日志记录进行采样是必要的. Dapper 开发团队研究发现, 即
使很低的采样率 (1/1000)依然能够提供充足的数据支持, 且系统性能损耗跟采样率成正比 [5]. 因此凤巢对日志记

录进行采样, 每日入库的日志记录总量仍然有数十亿至上百亿条. 本文选取系统核心业务模块某天 (0时至 24时)
共 17亿多条调用链日志开展研究. 

4.2   调用链构建及方法调用模型抽象

本文使用第 2.1节的方法构建方法级调用链, 由 17亿多条调用链日志构建出 200多万种调用链结构. 调用链

起始方法通常代表一类业务场景, 本文首先基于业务场景对调用链进行初始归类, 将起始方法相同的调用链放到

一个集合进行统计分析, 其中结构种数最多的 10个集合如表 2所示. 由于可能涉及业务敏感信息, 本文隐藏了方

法的实际标识.
 

表 2    不同结构数量前 10的调用链集合统计表

起始方法标识 集合中不同结构数量 引起结构数量增多的主要调用模式

A1 553 049 多种方法重复调用

A2 428 288 多种方法重复调用

A3 302 744 多种方法重复调用

A4 155 010 多种方法重复调用

A5 146 705 多种方法重复调用

A6 69 381 多种方法重复调用+多分支调用

A7 59 280 多种方法重复调用

A8 45 383 多种方法重复调用

A9 33 758 多种方法重复调用

A10 31 350 多种方法重复调用+多分支调用
 

然后使用第 3.1节的方法进行方法调用模型抽象, 将 200多万种调用链结构抽象为 6 000多种方法调用模型,
从而大大降低分析和检测的复杂度. 本文以结构种数最多的实例, 即表 2中以 A1为起始方法的调用链集合为例,
分析方法调用模型抽象的实验结果, 可以将该实例的 55万多种不同结构建模为 22种方法调用模型, 如表 3所示,
其中前序调用为 0表示调用链起始方法.
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表 3    方法调用模型信息表

调用模式 方法标识 方法调用模型 实例数(个)

无调用

C1 (A1(B), 0, {}) 25 373 608
C2 (A1(B), 0, {}) 46 262 902
C3 (A1(B), 0, {}) 7 244 179
C4 (A1(B), 0, {}) 2 780 820
B (A1, 0, {}) 2456

A1 (0, 0, {}) 102 326

方法重复调用 B

(A1, 1, {C1}) 9 710
(A1, 1, {C2}) 37 999
(A1, 1, {C3}) 379
(A1, 1, {C4}) 1718

(A1, 2, {C1, C2}) 50 099
(A1, 2, {C1, C3}) 2 893
(A1, 2, {C1, C4}) 25 271
(A1, 2, {C2, C3}) 3055
(A1, 2, {C2, C4}) 114 080
(A1, 2, {C3, C4}) 0

(A1, 3, {C1, C2, C3}) 54 134
(A1, 3, {C1, C2, C4}) 150 314
(A1, 3, {C1, C3, C4}) 4 762
(A1, 3, {C2, C3, C4}) 7 395

(A1, 4, {C1, C2, C3, C4}) 181 697
单分支调用 A1 (0, 1, {B}) 645 962

 

表 3以方法的调用模式 (详见本文第 2.2节)对方法进行归类, 罗列了各方法的所有方法调用模型, 并统计了

各方法调用模型下的实例数. 其中 PB = (A1, 2, {C3, C4})不存在实例数据.
考虑到业务空闲时间段用户请求数相对较少, 性能异常发生的概率较低, 而业务繁忙时间段更易检测和发现

异常, 因此本文将日志中 15时至 18时共 3小时的数据作为检测数据集, 其他时段数据作为建模数据集. 由于 3小
时的检测数据集包括数亿条日志, 对其全部标注十分困难. 考虑本文的研究重点是针对方法重复调用模式下父方

法的性能异常检测以及各模式下的根因定位, 因此选取典型实例进行标注和实验分析. 

4.3   方法重复调用模式
 

4.3.1    单种方法重复调用模式的实验结果

本文以表 2 中以 A1 起始的调用链集合为研究对象进行实验分析. 由表 3 可知, 方法重复调用模式下仅调用

C2方法的实例数量明显多于仅调用 C1、C3、C4的实例数量, 且经过人工标注发现后 3类实例中仅有个别异常,
检测结果不易展示检测效果. 因此以仅调用 C2方法的实例为例, 展示重复调用一种方法时的检测效果, 数据的标

注及检测结果如图 6所示, 此处取阈值 ε=2.
图 6中共有 3 283个数据点, 依据标注和检测结果分为 4类, 统计信息如表 4所示.
本文基于上述结果, 讨论如下.
(1) 图 6中大部分数据的纵坐标值接近 0, 说明对大部分实例而言, ξ 的实际值与本文的预测值相对接近, 即本

文的建模方法能反映实际情况.
(2) 由于实验数据没有经过清洗, 在建模和检测数据集中都可能存在少量性能异常值, 在图 6中体现为数值远

大于 0的情况.
(3) 由于本文是对真实数据的标注, 为了反映实际检测结果, 所以没有调整正负样本比例, 因而正负样本比例

差距很大, 为避免单一样本检测参数的片面性, 本文分别计算正负样本的检测结果, 包括精确率、召回率、F1-
score. 表 4的统计信息说明本文方法对单种方法重复调用实例的检测效果良好. 
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图 6　单种方法重复调用实例的检测结果图
 

表 4    单种方法重复调用实例检测结果统计表

标注分类 检测为正常 检测为异常 精确率 (%) 召回率 (%) F1-score
正样本 3 210 2 99.88 99.94 0.999 1
负样本 4 67 97.10 94.37 0.957 1

  

4.3.2    多种方法重复调用模式的实验结果

在 3小时检测数据集中, 方法重复调用的实例超过 10万, 对所有实例进行标注成本太高. 因此本文从这些实

例中随机选取 1万个进行人工标注和实验, 结果如图 7所示.
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图 7　方法重复调用模式实例的检测结果图
 

图 7检测结果的统计信息如表 5所示.
 

表 5    多种方法重复调用实例检测结果统计表

标注分类 检测为正常 检测为异常 精确率 (%) 召回率 (%) F1-score
正样本 9 732 4 99.85 99.96 0.999 0
负样本 15 249 98.42 94.32 0.963 2

 

目前基于调用链日志的异常检测研究有很多, 但真正适用于本文大型微服务场景的却很少. 例如, Multimodal
LSTM[24]把部分重点放在了调用链结构 (或路径)的异常检测, 然而大型微服务系统的复杂性导致其调用链结构复

杂多样, 通过对日志的分析, 本文发现异常更多表现在方法性能上, 而极少出现不符合业务逻辑的错误调用, 且系

统中存在大量的小样本结构, 因此不适合直接从结构上判断异常. 为了将本文方法与现有方法进行对比, 本文选取

目前 3种常用方案进行实验.
(1) 方案一

不考虑方法所在调用链, 仅基于每种方法实例的 3σ 检测: 将方法的执行时间看作正态分布, 计算建模数据集

中该调用链集合中所有 B 方法实例的均值 μ 和标准差 σ, 对于一个待检测值 xi, 将|xi – μ| ≥ 3σ 的值判定为异常.
(2) 方案二

以文献 [25]的性能异常检测方法进行对比实验, 将建模粒度由原服务组件级调整为本文的方法级, 即基于该

调用链集合中所有 B 方法实例的执行时间序列进行建模, 并用于检测.
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(3) 方案三

基于具体调用链结构的 3σ 检测: 对调用链结构 (此处指子方法及子方法的调用次数) 相同的实例进行建模,
计算 B 方法执行时间的均值 μ 和标准差 σ; 对于一个待检测值 xi, 从建模数据中寻找相同的调用链结构及对应参

数, 将|xi – μ| ≥ 3σ 的值判定为异常.
3种方案的实验结果如表 6所示.

 

表 6    3种方案的检测结果统计表

方案编号 标注分类 检测为正常 检测为异常 无法检测 精确率 (%) 召回率 (%) F1-score

方案一
正样本 9 735 1 N/A 98.77 99.99 0.993 8
负样本 121 143 N/A 99.31 54.17 0.701 0

方案二[25] 正样本 8 892 844 N/A 98.93 91.33 0.949 8
负样本 96 168 N/A 16.60 63.64 0.263 3

方案三
正样本 4 836 74 4 826 99.20 49.67 0.662 0
负样本 39 48 177 4.39 85.23 0.083 5

 

据表 6所示, 本文讨论如下.
(1) 方案一虽然有比较高的 3项指标, 但负样本召回率只有 54.17%, 与本文方法的 94.32%相差很大; 且负样

本 F1-score值为 0.701 0, 比本文方法的 0.963 2低很多. 这种方法没有考虑每次方法执行上的差异, 仅根据执行时

间进行异常判断, 难以应对大型微服务系统复杂的调用过程. 例如, 本文实验数据中存在一组实例, 如表 7所示.
 

表 7    方法重复调用模式的一组实例信息表

实例编号 所在调用链 B执行时间 (ms) 标注结果

1 A1(B(C141)) 5 973 异常

2 A1(B(C1160)) 6 078 正常
 

我们易知, 上述实例中调用子方法 C1的次数会影响 B 的执行时间. 表 7实例 1中 B的执行时间比实例 2中
短, 是异常值, 而执行时间更长的实例 2却是正常值. 这类情况在大型微服务系统中非常普遍, 然而方案一只依据

执行时间进行判断, 必然会出现错误, 因而检测结果不准确.
(2) 方案二中负样本的精确率、召回率和 F1-score都比较低, 与本文方法差距很大. 文献 [25]在服务性能建模

和检测时同样没有考虑服务所在调用链, 仅基于服务的执行时间序列采用深度学习方法进行建模和检测, 由于调

用子方法的次数并不是由时间序列决定的, 而是由实际用户请求引起的, 因而这类不考虑实际调用过程的建模和

检测难以取得良好的效果.
(3) 方案三的检测结果中, “无法检测”表明建模数据集中没有该结构, 其数量超过一半 (5 003个). 目前通常把

这类未出现过的调用链结构数据作为异常数据处理, 本文沿用该思路计算精确率和召回率, 其各项指标均与本文

方法存在差距. 据此推测, 对基于具体调用链结构的性能建模和检测方法来说, 由于建模数据集难以覆盖所有结构

且某些结构的实例很少, 因此后续使用现有统计和机器学习方法等, 都难以取得良好的检测效果.
(4) 本文方法在建模前, 充分分析了方法调用链控制流, 将方法置于具体调用链中进行分析, 且为了解决方案

三中的瓶颈, 进一步将方法调用链抽象成以方法为单位的方法调用模型, 针对同一种方法调用模型进行建模和检

测, 保留了方法执行的业务场景特征和实际执行特征, 因而同一方法调用模型中的实例具有更接近的模式, 建模和

检测效果更好. 

4.4   其他模式

本文对方法重复调用模式和其他模式的参数计算方法不同, 前文验证了本文方法对重复调用模式建模和检测

的有效性. 此处选取多分支调用的一个实例, 即表 2中以 A6为起始方法的调用链集合, 来分析本文方法对其他模

式的建模和检测效果. A6的多分支调用模式主要有 3种, 如图 8所示. 
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图 8　多分支调用实例的调用链结构
 

3种方法调用模型可依次描述为:
(1) PA6 = (0, 1, {D1})
(2) PA6 = (0, 2, {D1, D2})
(3) PA6 = (0, 3, {D1, D2, D3})

ξ̄ ξ̄

此处基于 3σ 异常检测算法设置异常检测阈值 ε: 分别计算各方法调用模型实例中 A6除子方法执行时间外的

其他开销 ξ 的均值   和标准差 σ, 取 ε = 3σ /   .
基于上述思路分别检测 3 种调用模式. 其中, 模式 (1) 共 20 725 个实例, 检测出 151 个异常实例, 异常占比

0.73%; 模式 (2) 共 21 826 个实例, 检测出 772 个异常实例, 异常占比 3.54%; 模式 (3) 共 4 852 个实例, 检测出 49
个异常实例, 占比 1.01%. 经人工分析, 虽然检测结果中异常占比有明显差别, 但检测结果基本符合实际情况. 

4.5   异常根因定位

本文在检测方法性能时排除了子方法对父方法的影响, 因而对父子方法性能的检测结果是相对独立的, 检测

结果即表明方法执行环节是否异常, 其中父方法异常说明其自身执行或调用子方法的网络开销异常, 从而更有效

地识别根因. 大型微服务系统调用方法时可能产生排队延时, 本文将排队延时看作为网络开销的一部分. 本文以

图 8中模式 (3)的一组实例进行分析, 如表 8所示.
 

表 8    多分支调用模式一组实例的检测信息表

实例编号 A6执行时间 (ms) D1执行时间 (ms) D2执行时间 (ms) D3执行时间 (ms) 其他开销 (ms) A6检测结果

1 9 282 9 043 204 17 18 正常

2 595 50 101 5 439 异常
 

如表 8所示, 实例 1中 A6的执行时间达到了 9 282 ms, 而实例 2中 A6的执行时间只有 595 ms, 但本文方法

却将实例 1检测为正常, 将实例 2检测为异常. 这是因为在排除子方法执行时间后, 实例 1中 A6的其他开销只有 18 ms,
而实例 2中却达到了 439 ms. 容易发现实例 1中子方法 D1的执行时间可能异常, 而本文对父子方法检测结果的

独立性, 提高了根因分析的效率, 将根因定位在 D1或其后续调用过程. 而实例 2的检测结果说明其 A6方法自身

执行或调用子方法的网络异常.
然而, 若检测时不排除各子方法执行时间的影响, 仅对 A6方法总执行时间进行建模和检测, 则实例 1极有可

能被判定为异常, 而实例 2则可能被判定为正常, 从而造成两个主要问题.
(1) 会将异常实例 2判定为正常, 影响检测结果的准确性.
(2) 可能将实例 1中 A6方法和其子方法 D1都判定为异常, 难以判定根因.
以上分析说明本文方法可以有效检测和定位请求执行过程中的异常方法. 本文旨在从方法级别检测和定位异

常, 以便更好地进行后续分析. 但本文并没有提出对检测结果的后续分析方法, 通常基于一段时间内的检测结果作

进一步聚合分析, 可以有效识别这段时间内性能异常的服务及其方法, 从而大大降低运维人员发现异常及定位根

因的难度. 

4.6   讨　论
 

4.6.1    数据集预处理及标注

即使系统正常运行时也可能会有少数请求因响应不及时等原因导致方法性能异常, 这是大型业务系统的常见

问题. 本文方法在建模前不需要过滤建模数据集中的异常值, 具有一定的鲁棒性, 但应避免使用系统发生明显故障

时间段的日志作建模数据集.
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对大规模数据集的标注一直以来都是业界面临的难题之一. 本文在验证检测效果时采用人工方式对部分数据

进行标注, 标注结果依赖于运维人员的经验和判断, 可作为依据用于实验分析, 但难以确保百分百准确, 尤其对于

处在正常和异常临界点附近的值, 稍有偏差可能会对结果产生影响. 因此, 如何快速、准确标注大规模数据集依然

是本文的努力方向之一.
由于本文方法在建模时, 并没有用标注数据, 是一种非监督的机器学习, 这大大节约了建模成本. 但在异常判

定时, 我们难以通过对未标注数据集的学习来准确定义异常, 还是需要人工参与阈值设置. 但在这个阶段调整阈值

的代价, 远远小于标注大规模数据集的代价. 

4.6.2    拟合有效性分析

本文基于仅重复调用一种方法的实例拟合相关参数, 并将参数用于多种方法重复调用实例的异常检测. 本文

研究中基本存在单独调用每种方法的实例, 若不存在, 则基于公式 (5) 用最小二乘法拟合多个参数是一种可行方

案, 虽然拟合效果达不到两个参数的程度, 但在特定需求下可以应用.
为验证本文拟合方法的有效性, 以单种方法重复调用实例, 即表 3中方法调用模型为 PB = (A1, 1, {C1})的实

例为例, 展示拟合效果如图 9所示.
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图 9　实例拟合效果图
 

图 9中, 横坐标表示实例中子方法 C1的重复调用次数 (单位: 次), 纵坐标表示父方法 B 除子方法执行时间外

的其他开销 ξ(单位: ms). 左图中蓝色点表示检测数据集中的实例数据; 右图中蓝色曲线为散点的平滑连接线, 各散

点表示特定调用次数实例的 ξ 平均值, 橙色直线为本文方法对建模数据集实例拟合得到的预测直线.
如图 9所示, 调用次数大约在 200以内时, 本文方法拟合得到的直线基本能预测实际情况. 当调用次数增大到

一定程度, 由于实例数较少, 不足以反映其平均情况, 所以在一定程度上发生偏离. 但这并不影响实际预测和检测

效果, 本文实验部分已经验证了检测结果的准确性. 

5   总结及下一步研究方向

大型微服务系统中存在方法重复调用和多分支调用等逻辑调用关系, 导致调用链结构非常多, 且某些结构的

实例较少, 这对现有性能异常检测方法提出挑战. 本文从大型微服务系统的方法层面进行研究, 首先基于方法间调

用关系, 以树结构构建方法调用链; 之后基于调用链控制流分析, 将大量调用链抽象为少量方法调用模型, 方法调

用模型能保留方法执行的业务场景和性能情况; 然后提出同步调用模式下方法的执行时间分解模型, 针对各方法

调用模型, 以除子方法执行时间外的其他开销分析和检测父方法性能情况, 从而有效检测异常并识别根因. 实验证

明, 本文方法能够应对微服务系统中复杂的调用模式, 将大规模调用链结构抽象为少数方法调用模型, 大幅减少存

储和分析的调用链结构数量, 从而提高异常检测效率, 并能有效检测和定位请求执行过程中服务方法的性能异常.
本文方法本质上是从软件功能分析的角度, 抽象刻画了调用链与软件功能相对应的“高层语义”. 未来这种模

型驱动的方法可以和数据驱动的方法进一步有效结合, 提升服务性能异常的预测和检测能力. 本文工作主要是基

于数据集的线下分析, 然而在实际线上系统中面临着许多严峻的挑战, 诸如如何从线上日志中快速有效地抽取并

构建调用链、针对数量巨大的待检测实例如何保证检测效率、对异常检测结果如何快速有效地聚合分析以准确

识别异常服务和方法等等, 这些也都是本文下一步工作的努力方向.
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