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摘  要: 基于新型存储器件 RRAM 的计算系统因为能够在内存中执行矩阵点乘向量运算而受到广泛的关注.然
而,RRAM 计算系统的安全性却未受到足够的重视.攻击者通过访问未授权的 RRAM 计算系统,进而以黑盒攻击的

方式来获取存储于 RRAM 计算系统中的神经网络模型.以阻止此种攻击为目标,所提出的防御方法是基于良性木

马,即当 RRAM 计算系统未授权时,系统中的木马极容易被激活,进而影响系统的输出预测准确性,从而保证系统不

能正常运行;当 RRAM 计算系统被授权时,系统中的木马极难被误激活,从而系统能够正常运行.实验结果表明,该方

法能够使未授权的 RRAM 计算系统的输出预测准确性降低至 15%以下,并且硬件开销小于系统中 RRAM 硬件的

4.5%. 
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Enhancing Security of RRAM Computing System Based on Trojans 
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Abstract:  Computing systems based on the emerging device resistive random-access memory (RRAM) have received a lot of attention 
due to its capability of performing matrix-vector-multiplications operations in memory. However, the security of the RRAM computing 
system has not been paid enough attention. An attacker can gain access to the neural network models stored in the RRAM computing 
system by illegally accessing an unauthorized RRAM computing system and then carrying on a black-box attack. The goal of this study is 
to thwart such attacks. The defense method proposed in this study is based on benign Trojan, which means that when the RRAM 
computing system is not authorized, the Trojan in the system are extremely easy to be activated, which in turn affects the prediction 
accuracy of the system's output, thus ensuring that the system is not able to operate normally; when the RRAM computing system is 
authorized, the Trojan in the system are extremely difficult to be activated accidently, thus enabling the system to operate normally. It is 
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shown experimentally that the method enables the output prediction accuracy of an unauthorized RRAM computing system to be reduced 
to less than 15%, with a hardware overhead of less than 4.5% of the RRAM devices in the system. 
Key words:  RRAM computing system; Trojan; security 

随着深度学习技术的发展,神经网络已经在图像识别和自然语言处理方面取得了令人瞩目的成功.然而,神
经网络运算属于数据密集型应用,它要求在计算单元和内存之间转移大量的数据,从而对传统的计算与内存相

分离的冯诺伊曼计算机体系结构构成了严峻挑战,特别是对于能耗敏感的计算系统[1,2].新兴的忆阻器(RRAM)
计算系统能够在内存中直接进行运算,因而在提高神经网络运算能效比上展示出了巨大的潜力.如图 1(a)所示,
一个 RRAM 计算系统包含了许多个处理单元(PE),每一个处理单元由一个 RRAM 交叉开关阵列和外围电路组

成.RRAM 交叉开关阵列能够以 O(1)的时间复杂度在阵列内部执行矩阵点乘序列运算(MVM)[3],因此消除了矩

阵数据移动.神经网络运算主要集中在卷积(Conv)层和全连接(FC)层,而这两层的运算都可以转化为 MVM 操

作.因此,RRAM 计算系统能够提高神经网络运算的能效比. 

 

(a) RRAM 计算系统的基本结构 (b) 在 RRAM 计算系统中嵌入木马以增强系统的安全 

Fig.1  Security threat of RRAM computing system 
图 1  RRAM 计算系统的安全威胁 

然而,随着芯片产业的设计与生产相分离,设计者设计的芯片可能会被生产厂商过度生产[4].RRAM 计算系

统芯片同样受到此种威胁.RRAM 计算系统芯片的知识产权不仅在于其芯片设计,而且还包含部署在其中的神

经网络模型.一方面,攻击者通过访问未授权的过度生产的 RRAM 计算系统芯片,损害了设计者的权益;另一方

面,攻击者通过访问未授权的 RRAM计算系统,收集大量的神经网络模型输入和输出,从而逆向工程训练出一个

具有类似功能的神经网络模型[5].神经网络模型可能含有隐私信息,因此攻击者可能利用这些神经网络模型来

造成进一步危害[6]. 
文献中提出了许多有效的保护芯片的授权使用的方法.总体来说,这些方法可以分为 3 类:逻辑加锁、布局

混淆和分离生产.逻辑加锁技术通常是在电路中插入专门的锁电路,锁电路与额外的密钥输入连接,只有输入正

确的密钥时锁电路才被打开,例如随机加锁[4]、基于差错分析加锁[7]、基于强干扰加锁[8].布局混淆技术是指在

电路中插入一些混淆单元 ,来对抗逆向工程的攻击 [9,10].分离生产通常是指将电路分成前端 (FEOL)和后端

(BEOF),并交由不同的厂商生产,从而单独从 FEOL 或 BEOF 不能访问电路的完整功能[11,12].也有文献提出使用

硬件木马的方式,在芯片设计中嵌入木马作为芯片水印来保护芯片的知识产权[13].本文中提出的方法与上述方

法均不同,我们考虑到 RRAM 计算系统的特性,提出在系统中嵌入基于神经元级别木马的额外硬件来保护芯片

的授权使用.文献中也有提出在神经网络中嵌入木马的方法[14,15],但是这些方法需要重新训练整个神经网络,因
此计算开销很大.并且,本文中所提出的木马是良性木马,极容易被激活,与传统的极难被激活的木马不一样.据
我们所知,文献中很少有使用木马的方式保护 RRAM 计算系统安全性的工作. 

文献中也有一些工作提出了保护RRAM计算系统安全性的方法,例如:对神经网络模型参数进行加密,只对

授权用户进行解密[16];对涉及的数据进行增量加密的方法[17];在 RRAM 交叉开关阵列对中插入一个混淆模块

来隐藏阵列行之间的连接关系[18].然而,本文的威胁模型与这些工作不一样.这些工作的威胁模型是针对白盒攻
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击,即攻击者可以读取出存储于 RRAM 设备的值;而本文针对的是黑盒攻击,如第 2.2 节所述,即攻击者通过非法

访问 RRAM 计算系统,获取大量输入输出序列之后逆向工程提取出存储于 RRAM 计算系统中的神经网络模型

的方法. 
本文的主要贡献如下: 
(1) 首先,本文展示了神经元级别木马.当木马神经元未激活时,神经网络模型能够正常运行;当木马神经

元激活时,神经网络模型的输出准确性受到影响,从而导致神经网络模型不能够正常运行. 
(2) 其次,本文展示了如何在 RRAM 计算系统中实现神经元级别木马的嵌入来增强系统的安全.如图 1(b)

所示,木马包括 Trigger 部分和 Payload 部分.我们利用 RRAM 交叉开关阵列中未使用的 RRAM 列作

为 Trigger,使得该木马极容易被触发.我们通过训练木马神经元与其所在网络层的下一层的神经元的

突触参数(作为 Payload),使得木马被激活时,RRAM 计算系统的准确性受到最大的影响. 
(3) 最后,本文在实际的深度神经网络模型 LeNet、AlexNet 和 VGG16 中验证了所提出的木马设计的有

效性,并且展示了木马的硬件开销. 
本文第 1 节介绍本文的威胁模型和动机.第 2 节用一个示例神经网络介绍神经元级别木马的概念,并展示

该木马对神经网络模型的影响.第 3 节介绍通用的在 RRAM 计算系统中实现神经元级别木马的嵌入来增强系

统的安全的方法.第 4 节介绍实验结果.第 5 节是本文的结论. 

1   预备知识、威胁模型和动机 

1.1   预备知识 

神经网络模型由输入层、输出层和隐藏层组成.隐藏层分为 FC 层和 Conv 层,本文只针对 FC 层.FC 层的计

算是 MVM 运算,可以描述为 

 
1

, [1, ], [1, ]
m

i ij i
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y w x i m j n
=

= × ∈ ∈∑  (1) 

其中,xi 为输入特征值,yi 为输出特征值,wij 为突触权重,m 和 n 分别为参数矩阵的行数和列数. 
在 RRAM 计算系统中,最基本的硬件是 RRAM 设备.单个 RRAM 设备如图 2(a)所示,其电导值随着其两端

的电压或者通过其的电流的变化而变化.RRAM 的最大电导值和最小电导值分别以 Gon 和 Goff 表示.RRAM 设

备的电导值从 Goff 到 Gon 的过程称为 SET,从 Gon 到 Goff 的过程称为 RESET. 

 
(a) 单个 RRAM 器件; (b) RRAM 器件的 I-V 曲线[19]; (c) 由 RRAM 器件组成的 RRAM 交叉开关阵列 

Fig.2  Characteristics of RRAM devices and the structure of RRAM crossbar 
图 2  RRAM 器件特性和 RRAM 交叉开关阵列的组成 
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RRAM 设备的 I-V 特征曲线如图 2(b)所示,可以看到,RRAM 设备的 RESET 过程具有渐变性.因此,理论上

可以将 RRAM 的电导值调整到从 Goff 到 Gon 之间的任意电导值.由 RRAM 硬件组成的交叉开关矩阵结构能够

执行 MVM 操作.如图 2(c)所示,输入为应用到 RRAM 交叉开关阵列字线(WL)的电压(V),输出为在 RRAM 交叉

开关阵列的比特线(BL)累计的电流(I).由于在 RRAM 计算系统中,计算中间值为数字信号,因此需要使用数模转

换器(DAC)和模数转换器(ADC)来转化.输入电压、RRAM 交叉开关阵列中 RRAM 的电导值和输出电流满足基

尔霍夫定律,可以表示为 

 off on
1

, [ , ]
m

j ij i ij
i

i g v g G G
=

= × ∈∑  (2) 

其中,gij 为与 wij 对应的 RRAM 设备的电导值.由于 wij 可以是正数、负数或者 0,而电导值 gij 只能为正数,因此 

需要用一对 RRAM 设备 ijg + 和 ijg − 来表示 wij,如式(3)所示. 

 ij ij ijw g g+ −= −  (3) 

ijg + 和 ijg − 分别接入幅值相同但方向相反的电压,如图 2(c)所示. 

1.2   威胁模型和动机 

RRAM 计算系统芯片的知识产权不仅在于其芯片设计,而且还包含部署在其中的神经网络模型.攻击者通

过访问未授权的过渡生产的 RRAM 计算系统芯片,通过收集大量的输入和输出,从而逆向工程训练出一个具有

类似功能的神经网络模型.本文将提出一种保护机制来防止未授权的 RRAM 计算系统被正常使用.该防御方法

基于良性木马(在本文剩余部分使用简称木马代替),当芯片启动时,木马即激活,此时 RRAM 计算系统无法正常

运行;只有当输入正确的密钥之后,RRAM 计算系统才能够正常运行. 

1.3   定  义 

定义 1(神经元激活值). 指神经网络模型中神经元的输入通过激活函数计算后的输出值. 
定义 2(木马激活概率). 指木马神经元被激活的概率. 

2   神经元级别木马 

让我们以一个简单的神经网络模型作为示例展示.如图 3 所示,一个简单神经网络,其功能是将一个 4 比特

的二进制数转换成一个十进制的数. 

 
Fig.3  An example neural network and inserting a neuron-level Trojan in it 

图 3  示例神经网络及在示例神经网络中插入神经元级别木马 

该网络模型中只有 3 层:一层输入层、一层隐藏层和一层输出层.我们将输入层的 4 个神经元分别表示为

I1,I2,I3 和 I4,隐藏层的 5 个神经元表示为 H1,H2,…,H5 以及输出层的神经元表示为 O1,O2,...,O16.二进制向量
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输入被送到输入层,并且神经元 I1,I2,I3 和 I4 分别得到输入向量的第 1、第 2、第 3 和第 4 位.我们选择 Sigmoid
函数作为 H1,H2,…,H5 的激活函数. 

我们用梯度下降法训练该网络模型的参数,训练之后,该网络模型的预测输出准确性如表 1 第 3 列所示,模
型的预测准确率为 16/16. 

Table 1  Comparison of prediction accuracy of the example neural network model without neuron Trojan or 
with neuron Trojan not triggered and the example neural network model with neuron Trojan triggered 

表 1  示例神经网络不含木马神经元或者含木马神经元但木马神经元未激活的预测准确率 
与示例神经网络含有木马神经元并且木马神经激活的预测准确率对比 

输入序列 实际标签 
预测输出 

不含有木马神经元或者木马神经元未激活 木马神经元激活 
0000 标签 0 标签 0 标签 8 
0001 标签 1 标签 1 标签 1 
0010 标签 2 标签 2 标签 6 
0011 标签 3 标签 3 标签 6 
0100 标签 4 标签 4 标签 6 
0101 标签 5 标签 5 标签 1 
0110 标签 6 标签 6 标签 6 
0111 标签 7 标签 7 标签 6 
1000 标签 8 标签 8 标签 8 
1001 标签 9 标签 9 标签 8 
1010 标签 10 标签 10 标签 10 
1011 标签 11 标签 11 标签 11 
1100 标签 12 标签 12 标签 8 
1101 标签 13 标签 13 标签 13 
1110 标签 14 标签 14 标签 6 
1111 标签 15 标签 15 标签 6 

让我们在这个示例网络模型的隐藏层插入木马神经元 T,如图 3 所示,神经元 T 通过突触与其所在网络层的

下一层的所有神经元 O1,O2,...,O16 相连接.为了使得激活的木马神经元 T 能够影响模型的输出预测准确性,我
们将木马神经元T和O1,O2,...,O16之间的突触权重设置为该层模型参数的取值范围内的随机值.假设我们能通

过某种方式激活木马神经元 T.当木马神经元 T 处于未激活状态时,T 的输出为 0,结果如表 1 的第 3 列所示,模型

的预测准确率为 16/16;当木马神经元 T 处于激活状态时,T 的输出为 1,结果如表 1 的最后一列所示(颜色深的单

元表示预测输出是错的),模型的预测准确率大大降低,仅为 5/16.我们可以看到,激活的木马神经元极大地影响

了示例网络模型的功能. 

3   在 RRAM 计算系统中实现神经元级别木马的嵌入来增强系统的安全 

本文的目标是以木马的方式增强RRAM计算系统的安全,即:当木马未激活时,RRAM计算系统可以正常使

用;当木马激活时,RRAM 计算系统不能够正常使用.本节展示了第 2 节提到的神经元级别木马在 RRAM 计算系

统中的实现.木马的 Trigger 部分是为了检测木马的输入,当木马输入满足条件时激活木马;木马的 Payload 部分

是激活的木马通过连接电路影响系统的运行. 

3.1   设计Trigger部分 

为了保护 RRAM 计算系统不被未授权的用户正常访问,嵌入在 RRAM 计算系统中的木马默认为允许激活

状态,只有输入了正确的密钥之后,才能禁止该木马激活.因此,该木马的 Trigger 部分必须保证木马能够很容易

被激活.如图 4(a)所示,假设神经网络的第 n 层和第 n+1 层均为 FC 层,第 n−1 层、第 n 层和第 n+1 层的神经元

数量分别为 p,q 和 r,则第 n−1 层和第 n 层之间的参数矩阵以及第 n 层和第 n+1 层之间的参数矩阵尺寸分别为 

p×q 和 q×r. u
va 表示第 u 层第 v 个神经元的激活值.为了方便讨论,我们假设所有神经元的 bias 均为 0,并且所有 

的激活函数均为 Sigmoid 函数.如图 4(a)所示,我们在神经网络模型的第 n 层插入木马神经元 T,该神经元的激活
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值用 aT 表示,该神经元与第 n+1 层神经元的突触参数用 w1,w2,…,wr 表示. 

 

 

 

Fig.4  Embedding neuron-level Trojans in RRAM computing system 
图 4  在 RRAM 计算系统中嵌入神经元级别木马 

图 4(b)展示了将图 4(a)的部分神经网络映射到 RRAM 交叉开关阵列中的方式.图 4(b)中,虚线框内的

RRAM 单元是被使用的,虚线框之外的 RRAM 单元是空闲的,空闲的 RRAM 行的 WL 输入为 0.我们利用图 4(b) 

中左边 RRAM 交叉开关阵列中的最后一列中的 RRAM 单元 1 1 2 2, , , ,..., ,p pg g g g g g+ − + − + − 作为木马的 Trigger,让我们 

把这些 RRAM 单元称为 Trigger RRAM 单元.Trigger RRAM 单元所在列的电流输出用 iTri 表示,则有: 

 1

1
( )

p
n

Tri i i i
i

i a g g− + −

=

= × −∑  (4) 

为了让该木马神经元极容易被激活,我们提出使用感应放大器(SA)来取代 Trigger RRAM 单元所在列的

ADC.与 ADC 不同的是,SA 只输出两种结果,即 1 或者 0.该 SA 有两个基准电流 iref1 和 iref2,只有当 iref1≤iTri≤iref2

时,SA 才输出 0.SA 输出 0 的概率为 
 1 2( )T ref Tri refP P i i i= ≤ ≤  (5) 

当 iTri<iref1 或者 iTri>iref2 时,SA 输出 1.SA 输出 1 的概率为 
 1T TP P= −  (6) 

神经元 T 的激活值 aT 可以表示为 
 aT=σ(PT×1) (7) 
其中,激活函数σ为 

 1( )
1 e xxσ −=
+

 (8) 

请注意,在本文中,由式(4)~式(7)可知,木马神经元 T 的激活函数的输入只能为 1 或者 0.因此,本文提出的方

法不仅适用于 Sigmoid 函数,也适用于其他激活函数,例如 Relu 等.由式(4)~式(8)可知,神经元的激活值 aT只能为

0 或者 1:aT为 0 表示木马神经元未激活;aT为 1 表示木马神经元激活.当 aT为 0 时,神经元 T 通过突触 w1,w2,…,wr

对第 n+1 层的神经元没有影响;当 aT 不为 0 时,神经元 T 通过突触 w1,w2,…,wr 对第 n+1 层的神经元才有影响.
然而,由于 RRAM 硬件的限制,神经元 T 的突触 w1,w2,…,wr 必须满足: 
 GOff −Gon≤wi≤Gon−GOff, i∈[1,r] (9) 

  

(a) 含有神经元级别木马的 

神经网络 

(b) 神经元级别木马在 RRAM 

计算系统中的实现 
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因此,为了放大神经元 T 通过突触 w1,w2,…,wr 对第 n+1 层的神经元的影响,我们在系统中嵌入移位寄存器

(SR),如图 4(b)所示. 
为了保证木马极容易激活,由式(5)、式(6)可知,iref1 和 iref2 的间距应该足够小.在本文中,iref1 和 iref2 均设置为

0,因此,只有当 iTri 为 0 时,T 的激活函数输出为 0,木马不激活;否则,木马激活.Trigger RRAM 单元的状态值可以

通过读写电路,我们可以通过调整 RRAM 单元的状态来决定木马是否能够被激活. 

Trigger RRAM 单元处于禁止激活状态:当 iTri 在
1n

ia − 为任意值时都为 0,木马不能被激活.由式(4)~式(8)可 

知,Trigger 不能够激活木马神经元 T 时,Trigger RRAM 单元所处的状态为 

 [1, ], i ii p g g+ −∀ ∈ =  (10) 

Trigger RRAM单元处于允许激活状态:当 iTri在
1n

ia − 为任意值时( 1 1 1
1 2, ,...,n n n

pa a a− − − 均为 0除外)都不为 0,木马 

被激活.Trigger 能够激活木马神经元 T 时,Trigger RRAM 单元所处的状态为 

 [1, ],  i ii p g g+ −∀ ∈ ≠  (11) 

3.2   设计Payload部分 

一旦木马神经元被激活,如图 4(a)所示,木马突触就会将其激活率值传递给它所连接的每个神经元.我们将 

木马突触 w1,w2,…,wr 映射到图 4(b)中右边 RRAM 交叉开关阵列中最下两行中的 RRAM 单元 1 1 2 2ˆ ˆ ˆ ˆ, , , ,...,g g g g+ − + −  

ˆ ˆ,r rg g+ − 中,让我们把这些 RRAM 单元称为 Payload RRAM 单元.为了使得木马神经元激活时,整个 RRAM 计算系 

统不能正常使用,我们期望通过设置 w1,w2,…,wr 的值,使得网络模型所有的输入指向同一个指定输出标签.将突

触参数{w1,w2,…,wr}表示为ξ,用ξ *表示最优参数.假设目标标签预测输出向量是 V *,我们期望在木马神经元激

活时,网络模型的预测输出向量 V 总是等于向量 V *.设计目标是如下目标函数: 

 * *arg min | |V V
ξ

ξ = −  (12) 

损失函数如下所示: 
 L=|V *−V| (13) 
其中,L 表示损失量.我们使用梯度下降法来求解ξ *,梯度Δ通过以下等式计算: 

 LΔ
ξ
∂

=
∂

 (14) 

请注意,我们的方法只需训练木马神经元 T 与第 n+1 层神经元连接的 r 个突触参数,不需要重新训练整个

神经网络的参数,因此效率很高. 

3.3   木马的硬件开销 

由上一节可知,在 RRAM 计算系统中实现神经元级别木马需要 RRAM 单元、SA 模块和 SR 模块. 
(1) 假设在 RRAM 计算系统中,所有的 RRAM 交叉开关阵列的尺寸均为 H×W,其中,H 和 W 分别为 RRAM

交叉开关阵列的行数和列数.当参数矩阵的尺寸大于 RRAM 交叉开关阵列的尺寸时,需要将参数矩阵映射到多

个 RRAM 交叉开关阵列中.假设神经网络的第 n 层的参数矩阵需要映射到αn×βn 个 RRAM 交叉开关阵列中.当
满足条件(15)时,表示有足够多的空余列容纳 Trigger RRAM 单元,此时,Trigger RRAM 单元不增加额外的硬件

开销: 
 W×αn≥q+1 (15) 

当不满足条件(15)时,系统必须多分配βn个 RRAM交叉开关阵列,此时,Trigger RRAM单元增加额外的硬件

开销是βn 个 RRAM 交叉开关阵列. 
假设神经网络的第 n+1 层参数矩阵需要映射到αn+1×βn+1 个 RRAM 交叉开关阵列中.当满足条件(16)时,表

示有足够多的空余行容纳 Payload RRAM 单元,此时,Payload RRAM 单元不增加额外的硬件开销: 
 H×βn+1≥2q+2 (16) 

当不满足条件(16)时,系统必须多分配αn+1个RRAM交叉开关阵列,此时,Payload RRAM单元增加额外的硬
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件开销是αn+1 个 RRAM 交叉开关阵列. 
(2) SA 模块的输入是模拟信号,输出是数字信号.如图 5(a)所示,SA 模块可以由两个运算放大器和一个

NAND 门组成.为了方便估计 SA 模块的硬件开销,我们使用现有的模型分别统计组成运算放大器和 NAND 门

所需要的晶体管等元器件的数量. 

 

 

Fig.5  SA module and SR module 
图 5  SA 模块与 SR 模块 

 (3) SR 模块的目的是为了放大激活的木马神经元的影响.如图 5(b)所示,SR 模块由多个 D 型触发器组成,
例如一个 8 比特的 SR 由 8 个 D 型触发器组成.同样地,我们可以根据每一个 D 型触发器所需要的晶体管等元

器件的数量来估计 SR 的硬件开销. 

3.4   整个系统的框架 

如图 6 所示,神经网络模型在映射到 RRAM 计算系统之前,我们先要选择木马要插入在网络模型的位置,
然后根据木马所插入的位置来训练木马突触参数,之后再将含有木马的神经网络映射至 RRAM 计算系统中. 
RRAM 计算系统在芯片设计过程中嵌入 SA 模块和 SR 模块.请注意,以上过程是离线的,即只需要执行一次. 

 

Fig.6  Overview of the whole system framework 
图 6  整个系统的框架概览 

除了木马之外,RRAM 计算系统还需要嵌入一个授权模块.Trigger RRAM 单元默认处于允许激活状态.用
户输入正确密钥时,授权通过,系统则发出写 RRAM指令,将 Trigger RRAM单元调整为禁止激活状态;否则,授权

不通过,Trigger RRAM 单元的状态不变,仍处于允许激活状态.这个过程是在线的,即 RRAM 计算系统每次被使

用时都需要进行授权验证操作.为了更好地管理密钥,授权模块可使用 PUF[20]实现给每一颗芯片分配不同密钥. 

(a) SA 模块 (b) SR 模块 
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4   实验结果与分析 

我们在 LeNet[21]、AlexNet[22]和 VGG16 这 3 个实际的神经网络模型中实验了我们的方法.这些模型经过修

改,在 Cifar10 数据集上进行训练.这 3 个网络模型均含有 3 层 FC 层,我们分别在每个网络模型的第 1 层 FC 层

和第 2 层 FC 中插入我们所提出的木马.我们使用的 RRAM 模型的最大电阻值和最小电阻值分别为 200kΩ和

500Ω[23],RRAM 交叉开关阵列的尺寸为 256×256.SA 模块和 SR 模块基于 45nm 工艺模拟. 

4.1   木马的极易激活性和极难误激活性 

在该组实验中,首先,我们展示了本文所提出的木马在 Trigger RRAM单元处于允许激活状态时极容易被激

活.我们测试了 Cifar10 的所有 10 000 张测试图片,并统计使得木马神经元 T 激活的输入的数量 n1.木马激活概 

率为 1 100%
1000

n⎛ ⎞×⎜ ⎟
⎝ ⎠

.结果见表 2 中第 2 列和第 3 列,木马在 3 个网络模型中均 100%被激活,表明木马极其容易 

被激活,保证了未授权的 RRAM 计算系统的功能不能够被正常使用. 

Table 2  Triggering probability of Trojan in authorized RRAM computing system and the accidental 
triggering probability of Trojan in non-authorized RRAM computing system (%) 

表 2  未授权的 RRAM 计算系统中木马的激活概率和授权的 RRAM 计算系统中木马的误激活概率(%) 

网络模型 
木马激活概率 木马误激活概率 

木马神经元在第 1 层 FC 木马神经元在第 2 层 FC 木马神经元在第 1 层 FC 木马神经元在第 2 层 FC
LeNet 100 100 0 0 

AlexNet 100 100 0 0 
VGG16 100 100 0 0 

其次,要保证在授权使用的 RRAM 计算系统,所嵌入的木马在 Trigger RRAM 单元处于禁止激活状态时被

误激活的概率极低.同样地,我们测试了 Cifar10 的 10 000 张测试图片,并统计使得木马神经元 T 激活的输入的 

数量 n2.木马误激活概率为 2 100%
1000

n⎛ ⎞×⎜ ⎟
⎝ ⎠

.结果见表 2 中第 4 列和第 5 列,木马的误激活率为 0%,表明木马极难 

被误激活,保证了授权的 RRAM 计算系统的功能能够被正常使用. 

4.2   基于木马的保护方法的有效性 

在该组实验中,我们展示了木马分别处于激活和未激活状态时,RRAM 计算系统的输出预测准确性.我们选

定训练木马突触的的目标向量 V *为(1,0,0,…,0),即目标标签是 Cifar10 的第 1 个标签.木马未激活时,3 个网络模

型的预测准确率见表 3. 

Table 3  Prediction accuracy of models with Trojan not triggered 
表 3  木马未激活时模型的预测准确率 

网络模型 预测准确率(%) 
LeNet 65.40 

AlexNet 73.57 
VGG16 89.51 

图 7 展示了当木马处于激活状态时,网络模型的预测准确率.我们测试了将木马神经元输出激活值向左移

位不同比特数时,各个模型的预测准确率.可以看到: 
• 当左移 2 比特时,所有模型的预测准确率受到的影响较小,这是因为激活的木马神经元输出较小; 
• 当左移 10 比特时,无论木马在第 1 层 FC 层还是第 2 层 FC 层,所有模型的预测准确率都低于 15%,即

未授权的 RRAM 计算系统不能正常运行. 
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(a) 木马神经元在第 1 层 FC 层 

 

(b) 木马神经在第 2 层 FC 层 

Fig.7  Prediction accuracy of models with left shifting different number of 
bits of the activation of the triggered Trojan neuron 

图 7  激活的木马神经元的激活值向左移不同比特数时,模型的预测准确率 

4.3   所提出方法的硬件开销 

根据第 3.3 节,我们评估了所提出的在 RRAM 计算系统中嵌入的木马所需要的硬件资源开销,结果见表 4. 

Table 4  Hardware overhead of the embedded Trojan compared to that of 
the RRAM crossbars of the RRAM computing system 

表 4  RRAM 计算系统中嵌入的木马的硬件开销相比于系统中的 RRAM 交叉开关阵列的硬件开销 

网络模型 
木马的硬件开销 

木马神经元在第 1 层 FC(%) 木马神经元在第 2 层 FC(%) 
LeNet 0.001 8 0.001 8 

AlexNet 3.18 4.38 
VGG16 1.86 3.07 

我们可以看到,对于 AlexNet 和 VGG16 来说,无论是将木马插入在模型的第 1 层 FC 层还是第 2 层 FC 层,
木马所需的硬件开销相比于将网络模型映射到 RRAM 计算系统中所需的 RRAM 交叉开关阵列的硬件开销均

低于 4.5%.请注意,RRAM交叉开关阵列的面积以RRAM交叉开关阵列中RRAM设备的数量来估计.对于LeNet
来说,因为其参数矩阵比较小,因此可以利用空闲的RRAM单元作为Trigger RRAM单元和Payload RRAM单元,
从而无需额外的 RRAM 交叉开关阵列资源.LeNet 中的木马硬件开销主要来自 SA 模块和 RA 模块,但是这两个

模块的面积仅占单个 RRAM 交叉开关阵列的面积的不到 1/10000;并且在 RRAM 计算系统中,所有 RRAM 交叉

开关阵列的面积仅占整个系统的面积的不到 2%[24].综上所述,木马的硬件开销占 RRAM 计算系统的面积不到
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9/10000.因此可以说,我们所提出的木马,在 RRAM 计算系统中的硬件开销非常小. 

5   总  结 

由于芯片产业的设计与制造相分离,RRAM 计算系统系统芯片可能会被过度生产.未授权的 RRAM 计算系

统损害了芯片设计者的利益,并且容易被攻击者通过黑盒攻击的方法提取出存储在其中的神经网络模型,而神

经网络模型的泄漏和滥用可能会造成更严重的危害.针对此种威胁,本文提出了一种基于神经元级别木马的方

法来防止未授权的 RRAM计算系统被正常使用.当用户输入正确密钥时,嵌入在 RRAM计算系统中的木马极难

被误激活,从而保证了授权的 RRAM 计算系统的正常运行;当用户输入错误的密码时,嵌入在 RRAM 计算系统

中的密钥极容易被激活,从而保证了未授权的 RRAM计算系统不能够正常运行.在 RRAM计算系统中嵌入神经

元级别木马不需要重新训练整个神经网络,而只需要训练极少数的参数,因此,我们的方法的效率很高.最后,我
们在实际的深度神经网络模型 LeNet、AlexNet 和 VGG16 中进行了实验,实验结果验证了所提出方法的有效性,
并且显示所提出的方法的硬件开销很低.在未来的工作中,我们将考虑在神经网络的 Conv层插入我们所提出的

木马. 
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