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摘  要: 随着车联网的快速发展, 用户享受车联网提供的位置服务(location-based services, LBSs)时, 位置隐私泄

漏是一个关键安全问题. 针对车载网络中位置服务隐私泄露问题, 提出了一种基于差分隐私的个性化位置隐私保

护方案, 在保护用户隐私的前提下, 满足用户个性化隐私需求. 首先, 定义归一化的决策矩阵, 描述导航推荐路线

的效率和隐私效果; 然后, 引入多属性理论, 建立效用模型, 将用户的隐私偏好整合到该模型中, 为用户选择效益

最佳的驾驶路线; 最后, 考虑到用户的隐私偏好需求, 以距离占比为衡量指标, 为用户分配合适的隐私预算, 并确

定虚假位置的生成范围, 以生成效用最高的服务请求位置. 基于真实数据集, 通过仿真实验, 将所提方案与现有

方案进行对比, 实验结果表明: 所提出的个性化位置隐私保护方案在合理保护用户隐私的情况下, 能够满足用户

的服务需求, 以提供更高的服务质量(quality of service, QoS). 
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Abstract: With the rapid development of vehicular networks, location privacy leakage is a key security issue when users enjoy location- 

based services (LBSs) provided by vehicular networks. This study proposes a personalized location privacy protection scheme based on 

differential privacy to address the issue of privacy leakage of location services in vehicular networks, which can meet the personalized 

privacy needs of users on the premise of protecting their privacy. Firstly, a normalized decision matrix is defined to describe the efficiency 

and privacy effects of navigation recommendations. Then, the utility model is established by introducing the multi-attribute theory, and 

the user’s privacy preference is integrated into the model to select the best driving route for the user. Finally, considering the user’s 

privacy preference, the distance proportion is used as the measurement index to allocate the appropriate privacy budget for the user, and 

the false location generation range is determined to generate the most effective service request location. Based on the real data set, the 

proposed scheme is compared with the existing scheme through simulation experiments. The experimental results show that the 
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personalized location privacy protection scheme proposed in this study can meet the service requirements of users and provide higher 

quality of service (QoS) while reasonably protecting the privacy of them. 

Key words: personalized differential privacy; privacy budget allocation; the optimal route; quality of service (QoS) 

随着车联网(Internet of vehicle, IOV)的快速发展, 车辆的智能化服务得以普及, 特别是基于位置的服务

(location-based services, LBSs)已广泛地融入到人们的日常生活中, 并为其带来了极大的便利[14]. 车载用户通

过提交兴趣点(point of interest, POI)及当前位置, 从 LBS 提供商那里轻松地获得了基于内容的搜索服务, 如查

询当地的天气状况、周围商场和酒店等信息. 然而, 基于位置的应用均需用户提交位置信息, 这将使用户的位

置信息被公开, 造成敏感信息的泄露[5,6]. 因此, 当用户享受 LBS 提供的服务时, 位置隐私是一个非常重要的

安全问题. 

现有位置隐私保护方案主要分为以下几类: 加密机制、缓存策略、匿名技术及差分隐私. 匿名利用泛化

理论对位置隐私进行保护[7], 即: 将用户的真实位置与其他 k1 个用户的位置一起生成一个匿名区域发送给

LBS 服务器来保护用户的真实位置信息. 但是由于车辆节点具有高速自主的移动特性, 使得隐私保护水平被

削弱, 因此, 匿名方案不能直接应用于车联网中. 基于加密的隐私保护方案[8]将用户的位置信息通过单向不

可逆的加密函数进行处理, 可以在确保服务可用的情况下不泄露用户的身份与位置信息. 但其费用消耗大, 

计算复杂度高, 使得数据共享和数据挖掘难以实现. 基于缓存机制的方案[9]通过减少用户与 LBS 提供者之间

的交互次数, 以降低用户隐私信息泄露的可能性, 然而这些缓存策略很少考虑到用户复杂性的需求. 由此可

见, 传统的位置隐私保护方法不能为车载网络提供有效的隐私保障. 

由于差分隐私不依赖于攻击者的任何背景知识, 具有很强的隐私性保障[10], 能够从数据源头彻底切断用

户隐私泄露的可能性, 因此近年来越来越多地被引入到车联网中以保护车载用户的位置隐私[11,12]. Dwork 等

人[13]在 2006 年首次提出了差分隐私这一概念, 该技术主要针对统计数据库的隐私泄露问题被提出, 是一种运

用数学推理严格证明的隐私保护模型, 它能够确保尽管攻击者掌握了数据库中除某一条信息以外的其他所有

信息, 仍然无法根据其他数据推测出这条信息. 差分隐私的主要思想是: 在发布的原始数据中添加干扰噪 

声[13], 生成虚假数据来保护数据中潜在的用户隐私信息. 在基于差分隐私的位置隐私保护中, 通过引入的隐

私预算的大小来对真实位置进行加噪处理, 与数据失真程度成反比, 越小, 表明原始数据中添加的噪声越

多, 隐私保护效果较好. 根据差分隐私的串行组合性质[14], 对用户驾驶路线上的真实服务请求位置添加噪声

时, 该机制主要涉及到隐私预算分配的问题. 然而, 现有差分隐私保护机制无法根据用户在不同位置点的隐

私需求为其分配合适的隐私预算, 使得对于用户有些位置点的隐私保护过甚, 而有些位置点隐私保护不及, 

这仍然会造成用户位置隐私的泄露. 因此, 解决用户在不同位置点隐私保护需求差异性的问题极为必要. 

针对上述问题, 本文提出一种基于敏感位置信息的个性化位置隐私保护方案. 该方案可以在保护车载用

户隐私的同时, 满足用户个性化的隐私需求. 提高服务质量. 本文研究内容及贡献如下. 

(1) 为了从导航推荐路线中选出效用最高的路线, 引入多属性决策理论建立效用模型. 首先定义了一个

归一化的决策矩阵来描述导航推荐路线的效率和隐私效果, 然后将用户的隐私偏好整合到该模型

中, 建立多属性效用函数来量化不同路由选择的效用, 为用户选择效用最高的驾驶路线; 

(2) 为了满足用户个性化的隐私偏好需求, 提出了一种个性化隐私预算分配算法. 考虑到用户的隐私偏

好需求, 以距离占比为衡量指标为用户分配合适的隐私预算, 并确定用户能够接受的虚假位置生成

范围, 以生成效用最高的服务请求位置. 在满足用户个性化隐私需求的同时, 提高用户的服务质量

(quality of service, QoS); 

(3) 对本文方案的性能进行评估, 利用相关定理对其隐私与效用性进行证明, 同时, 基于真实数据集, 

通过实验仿真来对比本文方案与现有的 Shift Route[15]和 ATGD[16]方法的性能. 结果表明: 在相同的

实验环境约束下, 与 Shift Route 和 ATGD 相比, 本文方案的服务质量分别提高了 25%和 8%, 而 LBS

的精度只受到很小的影响. 结果表明: 本文方案不仅保证了车载用户 LBS 请求过程中的隐私保护, 

而且能够满足用户的个性化隐私需求, 提供更高的服务质量. 
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本文第 1 节分析利用差分隐私思想进行位置隐私保护的相关工作. 第 2 节介绍本文的相关理论知识. 第 3

节给出本文所提方案的具体思想与相关理论证明. 第 4 节在仿真中评估该方案的安全性能, 并与其他类似方

案进行比较. 最后, 第 5 节总结本文的工作. 

1   相关工作 

在车联网中, 基于位置服务的隐私问题已引起人们的广泛关注并进行了多年研究. 研究发现, 差分隐私

保护技术能够很好地解决LBS中的位置隐私泄露问题[10]. 为了更好地完善差分隐私保护机制在位置隐私保护

方面的应用, 国内外的学者对此做出了突破性的研究. 

Yin 等人[17]提出了一种满足差分隐私约束的位置隐私保护方法, 其主要针对定位数据高分散性和低密度

的特点, 通过结合实用性和私密性来建立多层次的定位信息树模型, 并利用拉普拉斯方案对所选数据的访问

频率加入噪声. Peng 等人[18]提出了一种在严格的隐私预算下保护多用户位置相关信息的算法, 该算法利用数

据发布机制抵御投机性攻击, 通过自适应分割和合并待搜索区域来构造时间敏感的热点, 其在线性时间复杂

度下获得与时间相关的热点, 缩短了算法分析大数据的时间. Sarathy 等人[19]提出了一种满足差分隐私的高斯

机制, 在边缘设备的车辆互联网络中给 LBS 系统的位置添加噪声, 使其原始位置发生扭曲. Chen 等人[20]提出

了基于随机理论的差分隐私保护方法, 通过对位置数据的噪声分析来发布简单的位置坐标. Xiong 等人[21]提

出了一种私有发布算法, 在严格的隐私概念(差分隐私)下对位置数据集进行随机化, 该算法使用私有位置聚

类来缩小随机域, 以隐藏用户的准确位置. Andrés 等人[22]提出了地理不可区分性——第一个可以为 LBS 提供

可证明的隐私保证的正式隐私模型, 该模型源自差分隐私的通用版本, 其基本思想是: 向用户的位置添加噪

音, 以使距离最远 r 的任意两个位置产生具有相似分布的观测值. 其提出了一种很好的扰动机制, 利用拉普拉

斯噪声, 很好地实现了地理不可区分性. Jiang 等人[23]对车载用户行驶轨迹中一些经常访问的敏感位置执行噪

声处理, 从而保护了用户的位置隐私. 

但是, 这些传统的差分隐私保护方法为用户不同的服务请求位置提供的是相同级别的隐私保护, 无法以

个性化的差分私有方式来回答敏感技术查询. 为此, 个性化的差分隐私(PDP)保护方案被提出. Li 等人[24]提出

一种针对重复查询的个性化差分隐私保护方法, 其根据查询用户权限和相同查询次数生成新的隐私保护规

范. 通过在查询结果中加入具有不同分布特征的随机噪声, 实现了差异化的隐私保护. Li 等人[25]提出一种个

性化范围的敏感隐私保护方案, 它考虑了位置、查询范围和查询内容之间的关系, 并采用地图存储算法方便

了二维局部地图的存储, 降低了存储成本. Zhang 等人[15]策略性地将端点转移到附近的端点, 允许移动客户端

检索接近原始端点的兴趣点(POIs), 并设计了从这些 POIs 中选择移位端点的算法, 实现了地理不可分辨性的

隐私特性. Feng 等人[26]提出了一种基于差分隐私的个性化数据隐私发布机制, 利用 Hilbert 曲线来提取轨迹数

据在不同时刻的分布特征, 并针对不同分布特征的轨迹提出了个性化的隐私泛化算法. 但是现有的个性化差

分隐私保护方案只是简单地将隐私划分为不同的级别, 最终为每个服务位置提供差异性的保护, 而没有考虑

到用户个性化属性需求, 无法根据用户的隐私需求为其提供相应的隐私保护, 这仍然会造成位置隐私的泄露. 

因此, 为了避免车载用户位置隐私的泄露, 满足用户的个性化隐私保护需求, 本文基于用户在不同服务

请求位置差异化的敏感属性需求, 提出了一种个性化的位置隐私保护方案, 该方案可以根据用户在不同查询

位置的隐私需求为其分配相应的隐私预算. 具体来说. 本文首先引入多属性决策理论建立效用模型, 并将用

户的服务需求整合到该模型中, 以选择效用最高的驾驶路线; 然后, 考虑到用户的隐私偏好需求, 以距离占

比为衡量指标为用户分配合适的隐私预算, 并确定虚假位置的生成范围, 以生成效用最高的服务请求位置. 

与现有方案不同的是, 该方案通过每个查询位置可能泄露的敏感信息的大小来分配隐私预算. 特别是, 充分

考虑了用户在不同查询位置所需的隐私保护程度, 从而在保护用户隐私的前提下提高了服务质量. 
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2   相关理论 

2.1   基本概念及性质 

2.1.1   基本定义 

定义 1(相邻数据集[13]). 对于属性结构相同的两个数据集 D 和 D, 两个数据集的对称差记为 DD, 对称

差数据集的个数记为|DD|, 若|DD|=1, 则称数据集 D 和 D是相邻数据集. 

定义 2(-差分隐私[13]). 对于只相差一条记录的数据集 D 和 D, 即|DD|≤1. 设有随机算法 M, Range(M)

表示算法 M 的取值范围, 若算法 M 在数据集 D 和 D上任意输出结果 ORange(M)满足如下关系式: 

 Pr[M(D)=O]≤ePr[M(D)=O] (1) 

则算法 M 满足-差分隐私. 其中, 表示隐私预算. 越小, 数据的隐私性越好; 越大, 数据的可用性越高. 

2.1.2   组合性质 

差分隐私的基本特性之一是可组合性, 这一位置差分隐私计算的任何序列也都是差异性私有的. 通常, 

差分隐私机制的组合有两种类型: 一种是串行组合, 另一种是并行组合. 

性质 1(串行组合[14]). 给定数据集 D 以及一组关于 D 的差分隐私算法 A1(D),A2(D),A3(D),…,Am(D), 算法

Ai(D)分别满足 i-差分隐私 , 且任意两个算法的随机过程相互独立 . 因此 , 这些算法组合起来的算法满足 

1

m

ii


 -差分隐私. 

这个性质说明: 当有一个算法序列同时作用在一个数据集上时, 最终的差分隐私预算等价于算法序列中

所有预算之和. 在数据集 D 中, 用一组独立的隐私保护算法 Ai 对数据集进行隐私保护, 其差分隐私保护算法

序列为数据集 D 提供的隐私保护程度, 取决于所有隐私保护水平之和, 即最终为数据集 D 提供的隐私保护满 

足
1

m

ii


 -差分隐私. 

性质 2(并行组合[14]). 把一个数据集 D 分成 k 个集合, 分别为 D1,D2,…,Dk, 令 A1,A2,…,Ak 是 k 个分别满足 

1,2,…,k 的差分隐私算法, 则 A1(D1),A2(D2),…,Ak(Dk)的结果满足
[1,2,..., ]
max i

i k



-差分隐私. 

每个数据集 Di的处理算法 Ai使得其输出结果 Oi满足i-差分隐私. 那么该算法构成的组合算法, 对数据集

D 提供的隐私保护程度取决于算法序列中保护水平最差者, 即数据集 D 满足 max{1,2,…,k}-差分隐私. 这个

性质说明: 当有多个算法序列分别作用在一个数据集且多个不同子集上时, 最终的差分隐私等价于算法序列

中所有算法预算的最大值. 

2.2   噪声机制 

定义 3(Laplace 机制[27]). 对于一个函数 f:DRd, 其中, D 是数据库, 函数在数据库上执行查询, 返回一个

d 维矢量. 函数 f:DRd 的 L1-敏感度函数表示如下: 

 
1 2

1 2 1
,

( ) max || ( ) ( ) ||
D D

S f f D f D   (2) 

Laplace 机制是对确切的数值型查询结果, 添加服从 Laplace 分布的随机噪声, 使数值型查询结果满足-

差分隐私. 在 Laplace 分布中, 记位置参数为 0, 尺度参数为 b 的分布为 Lap(b), 那么其概率密度函数为 

 
| |

1
( ) e

2

x

bp x
b

  
   (3) 

定义 4(指数机制[28]). 设随机算法 M 输入为数据集 D, 输出为一实体对象 rR, q(D,r)为可用性函数, q 

为函数 q(D,r)的敏感度. 若算法 M 以正比于
( , )

e
2Δ

q D r

q

 
 
 

的概率从 R 中选择并输出 r, 那么算法 M 提供-差分 

隐私保护, 当且仅当以下表达式成立: 

 
( , )

( , ) e
2Δ

q D r
A D q

q

 
  

 
 (4) 
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2.3   地理不可区分性 

-地理不可区分性[29]是将差分隐私的思想引入到基于地理位置数据提供服务的系统中. 当施加隐私保护

到地理上距离相近的两个点时, 这两个点应该有极大的可能生成相同的虚假位置汇报给位置服务器. 其中, 

位置集被表示为 X, 联合考虑位置间的欧几里德距离 r 和参数 l 来决定位置数据的隐私保护水平. 

定义 5(-地理不可区分性). 一个映射机制 K 在位置集 X 上满足由参数决定的地理不可区分性定义, 当且

仅当位置集中任意的两个位置点 x 和 x满足: 

 K(x,z)≤ed(x,x)K(x,z),x,x,zX (5) 

其中, d()表示两个位置间的欧几里德距离, X 代表这个区域的位置集. 在施加了地理不可区分性隐私保护的情

况下, 隐私泄露风险被限制在一个确定的范围内, 该范围由距离 d()和参数决定. 这种隐私保护机制被称为

拥有了d2-隐私保证. 

由于差分隐私的拉普拉斯机制适用于一维空间, 如果将其应用于二维空间, 则首先需要为连续平面定义

一个满足地理不可区分性的连续机制. 

定义 6(平面 Laplace 分布[30]). 给定R2、实际位置 x, 对于任意一个通过机制产生的近似位置 zR2, 其

概率密度函数为 

 
2

( , )( )( ) e
2

d x zD x z 


 


 (6) 

上式符合以 x 为中心的平面 Laplace 分布. 那么, 以 x 为原点的极坐标形式的概率密度函数为 

 
2

, ,( ) ( ) e
2

r
RD D r r 

  
 


 (7) 

其中, D,R(r)符合参数为
1

2,


 
 
 

的分布. 

3   个性化位置隐私保护 

3.1   问题描述 

车联网中, LBS 系统场景如图 1 所示: 车载用户位于 A 点, 目的地为 E 点, 用户设置的敏感位置分别为 F、

H、I. 敏感位置由用户根据需求自行定义, 不同用户会根据自身的需求设置不同的敏感位置点. 

F

H

I

R

AFd

CId
DId

EId

查询位置与其最近敏感位置之间的距离

导航推荐的路线1
导航推荐的路线2
效益最高的路线
导航推荐的路线3

A
B

C D

E

EI AF DI CId d d d   E A D C     

LBS

上传给LBS的虚假位置
 

图 1  车联网中 LBS 系统场景 

在此情况下, 导航系统为用户规划前往目的地的路线总共有 4 条, 用户首先需要从这些推荐路线中选出
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效益最高的一条为驾驶路线, 在该路线上, 定期地将服务请求位置更新提交到 LBS 系统进行服务查询. 然而, 

这种频繁的查询将导致敏感信息的泄露, 用户的服务请求位置(A,B,C,D,E)隐私需要得到保护. 显然, 由于这

些查询位置(A,B,C,D,E)与其最近敏感位置之间的距离不同, 要想使用户得到高效的服务, 应该为不同查询位

置提供不同的隐私保护. 但是, 现有的位置隐私保护无法以个性化的差异私有方式来回答敏感属性查询[24,25], 

会使对有些位置点隐私保护过甚, 而有些位置点隐私保护不及, 其仍会造成位置隐私的泄露. 

3.2   个性化位置隐私保护 

为了解决这一问题, 本文提出了一种基于差分隐私的个性化位置隐私保护方案. 该方案可以根据用户在

最优驾驶路线上不同服务请求位置的隐私需求, 为其提供相应的保护. 在进行 LBS 请求之前, 采用个性化位

置隐私保护方案对用户位置信息进行保护, 其具体流程如图 2 所示. 

1) 车载用户设置其服务需求包括敏感位置点、隐私等级、目标兴趣点以及可接受的虚假位置与真实

位置的误差距离范围等信息; 

2) 车载导航系统根据用户的需求为其推荐 m 条前往目标兴趣点的驾驶路线; 

3) 车载用户根据导航推荐的驾驶路线, 建立出多属性选路效益决策矩阵; 并根据所述多属性选路效益

决策矩阵采用信息熵理论的权重分配算法, 建立基于多属性选路效益函数, 该效益函数联合优化了

用户在所推荐驾驶路线上源点与目标兴趣点的路程与用户发送的各个请求位置到其最近敏感位置

距离之和这两种属性. 根据多属性效益函数计算出所推荐的每条驾驶路线的效益值, 并运用排序算

法确定效益最高的路线作为车载用户的驾驶路线; 

4) 根据用户在第 1 步中设定的可接受的误差距离值计算出每个敏感位置点所对应的敏感圈半径 R; 

5) 基于前面选择的驾驶路线, 按照用户的个性化需求为其分配隐私预算. 判断选定路线上用户的服务

请求是否位于敏感圈外, 将位于敏感圈外的每个服务请求位置点依照敏感距离占比分配隐私预算, 

将剩余的隐私预算按照均分的方式分配给敏感圈内的每个服务请求位置点; 

6) 利用分配给服务请求位置点的隐私预算大小对其进行加噪处理生成虚假位置; 

7) 将处理后的虚假位置发送给 LBS 进行服务请求以保护用户的真实位置信息; 

8) LBS 根据用户提交的信息为其反馈服务信息结果. 





 

图 2  个性化位置隐私保护方案流程 
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3.3   基于信息熵的多属性决策模型 

结合实际情况, 用户所选的驾驶路线主要由两种因素决定: 一是驾驶成本低的路线会被优先选择; 二是

隐私泄露更小的路线会被优先选择. 因此, 本节利用车载用户在第 k条所推荐的驾驶路线上, 从起始地到目的

地的总长度来衡量第 k条路线的成本, 若路线总长度越小代表成本越低, 该条路线更容易被选择; 利用车载用

户在第 k 条所推荐路线上所有服务请求位置与其最近敏感位置的距离之和来衡量用户在第 k 条路线上的隐私

泄露度, 若距离越大, 代表隐私泄露都越小, 该条路线更容易被用户选择. 本文建立了一种基于信息熵的多属

性决策模型, 综合考虑了路线总长度和服务请求位置与敏感位置的距离这两种属性对路径选择的影响, 对其

进行优化, 得到相对最优的道路为用户的驾驶路线. 对于本节所涉及的符号见表 1. 

表 1  符号定义 

名称 描述 
u 发送服务请求的用户 
m 车载导航为用户规划的总路径条数 
n 每条路径上用户发送服务请求信息的位置个数 
N 用户设定的敏感位置个数 

Li=(xi,yi) 用户第 i 个服务请求位置点坐标, i=1,2,…,n 
Sj=(xj,yj) 

di,j 

1
o
kd  

2
s
kd  

R 
 
 

用户设定的第 j 个敏感位置点坐标, j=1,2,…,N 
Li 与 Sj 之间的距离 
第 k 条路径的总长度 

第 k 条路线上各个服务请求位置点与其最近敏感位置点的距离之和 
敏感位置 Sj 的敏感圈大小 

用户允许真实位置和虚假位置之间的距离误差值 
用户选定的驾驶轨迹隐私预算总值, {H,M,L}分别表示隐私等级的{高,中,低} 

根据多属性决策理论[31,32], 属性值与方案被选择的可能性成正比的属性被称为效益属性; 相反, 属性值

与方案被选择的可能性成反比的属性被称为成本属性. 在以上两种属性中, 车载用户在第 k 条所推荐的驾驶 

路线上所有服务请求位置与其最近敏感位置的距离 2
s
kd 属于效益属性, 第 k 条所推荐的驾驶路线上从起始地

到目的地的距离 1
o
kd 属于成本属性. 

定义 7(成本属性). 第 k 条所推荐的驾驶路线中从起始地到达目的地的总长度为 

 2 2
1 1 11

( ) ( ) , 1,2,...,
no k k k k

k i i i ii
d x x y y k m 

      (8) 

定义 8(效益属性). 车载用户在第 k 条所推荐的驾驶路线上所有服务请求位置点与其最近敏感位置的距离

之和为 

 
,

2 , 1
, 1,2,...,

n Ns k
k iji j

d d k m


   (9) 

其中, k
ijd 表示在第 k 条路线上, 第 i 个服务位置点到第 j 个位置点的距离值; =1 代表 Li 选择 Sj 为最近的敏感 

位置点, =0 则代表其他情况; N 为用户设定的敏感位置总数; m 为导航为用户推荐的总路径数. 

3.3.1   不同效益属性评价值的规范化 

本文考虑了两种属性对路径选择的影响, 即: 第 k 条所推荐的驾驶路线上所有服务请求位置点与其最近 

敏感位置的距离之和 2
s
kd 作为效益属性, 用户在第 k 条驾驶路线上从源点到目标兴趣点的驾驶路线总长度 1

o
kd

为成本属性, 影响用户选哪条路的属性集为 1 2{ , }o s
k kd d . 由于导航系统为用户推荐了 m 条驾驶路线, 以此建立 

多属性效益决策矩阵, 将所推荐的多条驾驶路线分别作为 m 个方案, 在每个方案(每条路)中包含两个重要属

性, 则 m 个方案可以形成一个 m2 的多属性决策矩阵, 形式为 

 

11 12

21 22

1 2

o s

o s

o s
m m

d d

d d
D

d d

 
 
   
 
 
 

 
 (10) 
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在多属性决策矩阵中, 各个属性的含义和量纲具有差异性, 且具有不可公度性. 同时, 各个属性值都会影

响到用户最终的决策结果. 因此, 为了使该决策矩阵的最终结果满足用户的个性化需求, 运用标准化方式来

消除各个属性之间的差异性, 对影响路径选择的两种属性进行标准化处理可以表示为 

 11 21 1 1
1

11 21 1 11 21 1

max{ , ,..., }
, 1,2,...,

max{ , ,..., } min{ , ,..., }

o o o o
m k

k o o o o o o
m m

d d d d
r k m

d d d d d d


 


 (11) 

 2 12 22 2
2

12 22 2 12 22 2

min{ , ,..., }
, 1,2,...,

max{ , ,..., } min{ , ,..., }

s s s s
k m

k s s s s s s
m m

d d d d
r k m

d d d d d d


 


 (12) 

其中, rk1 为成本属性; rk2 为效益属性; m 为导航为用户规划的总路径数; rkj[0,1], k=1,2,…,m, j=1,2. 经过无量

纲化处理后, 得到规范化矩阵 R=(rkj)m2, rkj 称为第 k 个方案(第 k 条路)对第 j 个属性的规范化属性值. 显然, rkj

值越大越好. 

根据多属性选路效益函数计算出所推荐的每条驾驶路线的效益值, 并运用排序算法确定效益最高的路线

作为车载用户的驾驶路线. 其中, 基于多属性选路效益函数是根据车载用户的成本属性和效益属性计算而得, 

其可以表示为 

 zk=w1rk1+w2rk2, k=1,2,...,m (13) 

其中, w1表示车载用户成本属性采用信息熵理论所分配的权重值, rk1表示车载用户选择第 k条所推荐的驾驶路

线的成本属性; w2 表示车载用户效益属性采用信息上理论所分配的权重值, rk2 表示车载用户选择第 k2 条所推

荐的驾驶路线的效益属性; 且满足 w1+w2=1. 当两个属性的权重值确定之后, 可以通过计算每条路径的效用

值确定车载用户选择行驶哪条驾驶路线, 从而进行该条驾驶路线的隐私预算的分配. 

3.3.2   不同效益属性的权重分配 

属性权值的选择直接影响到决策的结果 , 采用信息熵的方法确定决策矩阵的权值 . 对于决策矩阵

R=(rkj)m2, 方案对于属性 j 的评价 pij 定义为 

 
1

, ,ij
ij m

iji

x
p i j

x


 


 (14) 

将 pij 带入信息熵计算公式, 则方案关于属性 j 的熵值 Ej 为 1

1
ln , ,

ln

m

j ij iji
E k p p k

m
    信息偏差度定义 

为 dj=1Ej. 
决策过程中, 若用户对某些属性有特殊偏好, 则可引入偏好值l 对权重进行调整, 相关权重可以表示为 

 , 1,2l l
l

l l

d
w l

d




 


 (15) 

其中, l表示用户对第 l个属性值的偏好度; dl表示真实数据信息与目标数据信息之间的偏差度, 即 dl=1El. 上

述公式满足 0≤wj≤1, w1+w2=1. 当属性权重确定后, 可以通过计算每条路的效用值确定用户选择哪条路, 进

而进行隐私预算分配. 算法 1 概括了基于信息熵的多属性路径效益算法. 

算法 1. 基于多属性的路径效益算法. 

输入: 导航系统为用户推荐的到达目的地 k 条路线的集合 1 1 2 2{( , ),( , ),..., ( , )};k k k k k k
n nR x y x y x y  

敏感位置集合 1 1 2 2{( , ),( , ),..., ( , )};s s s s s s
n nS x y x y x y  

输出: 效益函数值最高的路线 max.kR  

1:  计算每条驾驶路线的长度: 

2 2
1 1 11

( ) ( ) , 1,2,..., ;
no k k k k

k i i i ii
d x x y y k m 

      

2:  计算各路线上每个服务请求位置点与其最近敏感位置点的距离之和 

3:  运用公式(11)和公式(12)规范化决策矩阵 R=(rkj)m2; 

4:  各个属性值权重值的计算: l l
l

l l

d
w

d






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5:  建立效益函数; 

6:  index=1 

7:  for 迭代次数 k=1,2,…,m1 do 

8:    效益函数 zk=w1rk1+w2rk2, 选择效益函数的最大值 

9:      if z[1]<z[k+1] do 

10:       z[1]=z[k+1]; 

11:       index=k+1; 

12:     end if 

13:  end for 

14:  获得 index, z[index]; 

3.4   个性化隐私预算分配算法 

基于差分隐私的位置隐私保护机制涉及到隐私预算分配的问题, 现有的隐私机制没有考虑到用户的个性

化隐私需求, 无法根据用户在不同服务请求点的隐私需求为其分配合适的隐私预算, 使得对于有些位置点的

隐私保护过甚, 而有些位置点的隐私保护不及. 因此, 针对车载用户在不同服务请求点隐私保护需求的不同, 

在基于选定的驾驶路线下, 提出了一种个性化隐私预算分配 PPBA 算法, 使得在合理保护用户隐私的条件下, 

满足用户个性化的服务需求. 

为了满足车载用户在不同服务请求点的隐私需求, 个性化隐私预算分配 PPBA 算法利用敏感距离占比来

量化个性化隐私预算分配模型. 为了使本算法具体实施, 必须对敏感位置点设定敏感区域范围. 若用户的真

实位置位于所设置的敏感圈外, 表明实际位置远离敏感位置, 则用户隐私泄露的可能性较小, 隐私预算分配

方案可以按照原始方案执行分配过程, 该分配主要由当前服务请求位置点与敏感位置之间的欧几里德距离决

定. 显然, 当用户进行服务请求的位置恰好经过敏感位置点时, 若按照这种分配方案进行隐私预算分配, 其隐

私预算值接近于 0, 则在用户的位置数据上添加的噪声量趋于无穷大, 使得用户获得无效的服务. 针对这种特

殊的情况, 提出了敏感圈内部的隐私预算分配方案, 将剩余的隐私预算均匀分配给敏感圈内的所有服务请求

位置点. 因此, 本文提出的个性化隐私预算分配 PPBA 算法能够根据用户在不同位置点的隐私保护需求自适

应地为其提供相应的隐私预算, 达到个性化隐私保护的效果. 本小节的隐私预算分配模型主要分为以下几部

分: 敏感圈半径 R 的确定、敏感区域内隐私预算的分配及敏感区域外隐私预算的分配. 

3.4.1   敏感圈半径 R 的确定 

采用平面拉普拉斯噪声机制计算出每个敏感位置点所对应的敏感圈的半径. 假设用户当前的真实位置为

p0=(x0,y0), 运用平面 Laplace 机制对实际位置添加噪音处理, 生成的虚假位置为 q=(x0+rrcos,y0+rrsin). 用户

真实位置与虚假位置之间的失真距离可以表示为 

 2 2
0 0 0( , ) ( ) ( )rr p q x x y y      (16) 

根据地理不可区分性, 运用平面 Laplace 机制对真实位置加噪处理, 可知 rr 又有如下关系[27]: 

 1

1 1
1 , (0,1)

i

rr W rand
e

 
 
       

  
 (17) 

用户设置自身可以接受的真实位置到虚假位置之间的误差值为, 若要生成的虚假位置满足用户的需求, 

则必须满足如下关系: 

 rr≤ (18) 

基于公式(17)及公式(18), 有如下关系: 

 
1 1 ,

1 ,

1 1 1
1 Δ 1 Δ,

e e

1
                                      1

Δ e

i j
i i

i j

Sum
W W Sum d

d

Sum
R W d

 
 




 



                  
      

       
  

≤ ≤

≤

 (19) 
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其中, R 表示敏感圈半径; Sum 表示用户在整条驾驶路线上, 所有服务位置点到达与其最近的敏感位置点的距

离之和; 表示车载用户选定的总隐私预算值; 表示当前服务位置点与生成的虚假位置之间的距离误差阈值, 

其为车载用户自行设定; 1

1
( , 1)

e
W M




    
 

为 Lambert 函数, M 与[27]的取值有关, 表示在[0,1]之间生成的 

随机数.当实际位置与敏感位置之间的距离小于 R 时, 运用敏感区域内的隐私预算分配; 否则, 运用敏感区域

外的隐私预算分配. 

3.4.2   敏感区域外隐私预算分配 

当用户的真实位置处于所设置的敏感区域外, 即 di,j>R 时, 表明实际位置远离敏感位置, 则用户隐私泄露

的可能性较小. 此时, 隐私预算分配方案可以按照原始方案执行分配过程. 该分配方案主要由当前服务请求

位置与敏感位置之间的欧几里德距离决定, 如图 1 所示. 对于敏感圈外的位置 A、C、D、E, 分配模型如下 

所示: 

 ,

,
1 1

i j
i n N

i j
i j

d

d


 


 




(外)  (20) 

其中, i(外)表示敏感圈外第 i 个服务位置点所分配的隐私预算; 表示车载用户选定的在该条驾驶路线上进行隐

私保护的总的隐私预算值; =1 代表 Li 选择 Sj 为最近的敏感位置点, =0 则代表其他情况; di,j 表示第 i 个服务

位置点到第 j 个敏感位置点的距离; n 表示服务位置点总数, N 表示用户设定的敏感位置点总数. 

显然, 当用户进行服务请求的位置恰好经过敏感位置点时, 若按这种分配方法进行隐私预算分配, 其隐

私预算值接近于 0, 这也就意味着用户的位置数据中添加的噪声量趋于无穷大, 使得用户得到无效的服务. 因

此, 针对这种特殊的情况, 提出了敏感区域内的隐私预算分配方案. 

3.4.3   敏感区域内隐私预算分配 

若用户的实际位置处于自己所设定的敏感区域内部, 表明此时用户进行服务请求的位置点距离敏感位置

比较近, 隐私泄露的可能性非常高. 如图 1 所示, B 处于以 F 为中心、R 为半径的敏感区域范围内. 在该位置

进行服务请求时, 用户的隐私预算分配为该条路径上总的隐私预算值减去所有敏感圈外点的隐私预算值之

和. 然后, 将剩余的隐私预算均匀分配给每个服务请求位置点. 若整条路线中含有 n 个点处于敏感圈内, 则每

个服务请求位置点分配的隐私预算为 

 ( )
( )

i
i n

 



  外

内  (21) 

其中, 表示车载用户设定的在该条驾驶路线上的总的隐私预算值; i(外)表示车载用户在当前驾驶路线上, 位于

敏感圈圈外的第 i 个位置分配的隐私预算值; n 表示当前驾驶路线上位于敏感圈内的位置点总数. 算法 2 概括

了个性化隐私预算分配 PPBA 算法的实现过程. 

算法 2. PPBA 算法. 

输入: max 1 1 2 2; {( , ),( , ),...,( , )}k s s s s s s
n nR S x y x y x y ; ; ; count=0; 

输出: 服务请求位置点隐私预算分配结果i. 

1:  计算敏感圈半径: 1

1
1

Δ e

Sum
R W


 

      
  

 

2:  for 迭代次数 i=1,2,…,n do 

3:  判断服务请求位置是否在敏感圈外 

4:    if s
id R≥  then 

5:      敏感圈外隐私预算分配: ,
( )

,
1 1

;i j
i out n N

i j
i j

d

d


 


 




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6:      所有敏感圈外隐私预算之和: sum=sum+i(out); 

7:    else 

8:      count=count+1; 

9:    end if 

10: end for 

11: 敏感圈内的隐私预算分配: ( )
( )

i out
i in n

 



   

3.4.4   数据效用性分析 

定理 1((i,)-效用性). D 为一个事务数据集, D 为个性化位置隐私保护方案保护 D 之后的结果. 若下式关 

系成立, 则本方案满足(i,)-效用性: 

 Pr[| ( ) ( ) | ] 1iQ D Q D    ≤  (22) 

证明: 假定空间范围查询 Q 覆盖了输出域中的 n 项, Q 在数据集上的精确查询结果为
1

( ) ( ),
n

ii
Q D Q S


   

其中, Si 表示查询 Q 覆盖的项, 在噪音数据集 D 上的查询结果表示为
1

( ) ( ( )),
n

i ii
Q D Q S N


   Ni 表示添加的

噪音. 根据(i,)-效用性定义可知, 需证明 Pr[| ( ) ( ) | ] 1 ,iQ D Q D    ≤  其中, 

 
1 1 1 1

| ( ) ( ) | ( ) ( ) | |
n n n n

i i i i i
i i i i

Q D Q D Q S N Q S N N
   

       ≤  (23) 

其中, Ni 表示在原始数据中添加的满足平面 Laplace 分布的噪音, 对于每条|Ni|≤i, 均满足如下关系式: 

 
1

Pr | | 1
n

i i
i

N  


 
  

 
 ≤  (24) 

若|Ni|≥i, 则记为一次 FALURE, 其发生的可能性如下关系式所示: 

 
2

2π

0
Pr[FAILURE] e d d e (1 )

2
i ir Ri

iR
r r R   

    
   (25) 

因此, 成功事件的可能性有如下关系: 

 
1

Pr | | [1 e (1 )]i

n
R n

i i i
i

N R 



 
   

 
 ≤  (26) 

根据文献[33]可得: 

 [1 e (1 )] 1 e (1 )i iR Rn
i iR n R      ≥  (27) 

其中, 
1

.i
i n

ii

d

d
 






 由此可得: 

 [1 e (1 )] 1 e (1 )i iR Rn
i iR n R      ≥  (28) 

因此, 可得到该方案满足数据效用性定义.  □ 

4   实验与分析 

4.1   实验场景 

4.1.1   实验数据 

实验仿真数据集来自微软的 T-Drive 项目[34], 其中包含 2008 年北京 1 万多辆出租车一周的轨迹数据. 通

过利用包含 10 357 辆出租车中的部分 GPS 轨迹数据, 评估本文提出的个性化位置隐私保护方案的性能. 在数

据集中, 大约有 1 500 万个点, 每个点以 170 s 的间隔进行采样(平均距离约为 620 m). 该数据集记录了用户的

各种户外运动, 包括购物、运动、上班和回家等. 每个轨迹都由一系列 GPS 点标记, 这些 GPS 点包含用户的

ID、时间戳和用户的位置(纬度和经度). 

为了验证本文所提个性化位置隐私保护方案的性能, 从 T-Drive 数据集中抽取出部分数据, 在 MATLAB
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仿真平台进行验证. 图 3 是从数据集中抽样出经度值在[116.2,116.6]、纬度值在[39.8,40]范围内部分用户的轨

迹数据分布情况, 其中, 蓝色的位置点是位置点分布情况. 考虑到每个用户对敏感位置的要求不同, 因此从这

些位置分布点中随机抽取部分点, 被标记为红色表示当前区域用户的敏感位置点. 

 

图 3  原始数据分布图 

4.1.2   实验方法 

本节主要从服务质量与隐私保护两方面来综合评价方案的性能. 由于用户上传给 LBS 的虚假位置与真实

位置之间存在偏差影响了服务质量, 因此, 本文在实验验证时采用服务质量损失来量化用户的服务质量情况. 

通过计算计数查询 Q 在经过处理的数据集 D 与原始数据集 D 中实际结果的平均相对误差来表示服务质量损 

失 QoSloss, 平均相对误差可以表示为[3538] 

 
| ( ) ( ) |

( ( ))
max{ ( ), }

Q D Q D
error Q D

Q D s


  (29) 

其中, ( ( ))error Q D 为经过噪声处理的数据集 D 与原始数据集 D 的平均相对误差. 我们以此公式来对服务质量

损失进行定义. D 表示添加噪音处理之后的数据; D 表示原始数据; 参数 s 是为了防止查询 Q 的选择性太强而 

设置的阈值, 以避免分母为 0. 所谓查询的选择性是指所有满足查询条件的记录数量占总数的百分比. 其中, 

max|x|表示查询的最大序列. 当车载用户从 LBS 提供商获取服务时, 实际位置被虚假位置所代替, 这导致车载

用户发送给 LBS 的服务请求位置偏离了真实位置, 即 LBS 提供商为用户提供的服务信息不准确. 因此, LBS 

为车载用户提供的 QoS 由虚假数据集 D 与原始数据集 D 的相似程度决定, 即用户的 QoSloss 由平均相对误差

( ( ))error Q D 来决定. 若真实数据集 D 与噪声数据集 D 之间的相似度越高, 则 QoS 越高; 否则, QoS 越差. 

4.2   隐私效果分析 

4.2.1   数据隐私性证明 

定理 2. 给定用户的真实位置 q=(x0,y0), 根据分配给该位置的隐私预算为其添加噪声, 然后将生成的虚假

位置 p发送给服务器. 本文提出的个性化位置隐私保护方案为用户提供了隐私保证, 即, 该方案得到的隐私预

算需满足如下关系式: 

 
Pr ( )( )

e
Pr ( )( )

i i

i

rq p

q p
 

 
≤  (30) 

证明: 由定义 6 可知, 平面 Laplace 机制的概率函数如下: 

 0

2
( , )

0( )( ) e
2

d p pD p p 


 


 (31) 

进一步可得如下关系式: 



 

 

 

徐川 等: 车联网中基于位置服务的个性化位置隐私保护 711 

 

 
( , )

[ ( , ) ( , )]
( , )

Pr ( )( ) e
e

Pr ( )( ) e

i
i i

i

i

d q p
d q p d q p

d q p

q p

q p


 





 




≤  (32) 

由于 d(q,p)d(q,p)≤d(q,q), 根据地理不可区分性[28]的基本定义可得 d(q,q)≤r, 由此可以得到: 

 [ ( , ) ( , )] ( , )Pr ( )( )
e e e

Pr ( )( )
i i i i

i

d q p d q p d q q rq p

q p
   



  


≤  (33) 

由此证明了本方案满足i-差分隐私, 可为用户提供可靠的隐私保证. 此外,下文还分析了本文方案与现有

隐私保护机制的比较结果. 

4.2.2   真实轨迹隐私保护验证 

在 T-Driver 数据集的 3 个经纬度范围内各选取了一个用户, 对用户的真实轨迹进行隐私保护验证. 如图 4

所示, 将用户的实际轨迹与本文方案和其他现有机制产生的扰动轨迹进行对比, 验证了该算法对真实轨迹数

据的隐私保护效果和服务质量. 由图 4 可以看出: 对于靠近用户设定的敏感位置的服务请求位置点, 本文方

案提供的隐私保护效果要好于其他方案(本文方案所产生的错误位置距真实位置更远). 对于正常位置(位置距

敏感位置较远), 本文方案所生成的虚假位置更接近真实位置, 这可以在合理保护隐私的条件下提高服务质

量. 由此可见: 本文提出的方案能够很好地满足用户个性化的隐私保护偏好, 在保护隐私的前提下, 很好地

提高服务质量. 

116.39 116.4 116.41 116.42 116.43 116.44 116.45

经度

39.89

39.895

39.9

39.905

39.91

39.915

39.92

39.925

39.93
轨迹偏差 (车辆1)

真实轨迹

扰动轨迹（本文提议）

扰动轨迹(传统方案)

敏感位置

 

   

图 4  对原始数据的隐私保护效果 

4.3   服务质量分析 

为了验证本文选路策略的有效性, 第 4.3.1 节比较了在相同的隐私保护下路径选择对服务质量的影响. 第

4.3.2 节比较了用户设定的真实位置与虚假位置之间的误差距离对服务质量的影响. 第 4.3.3 节将本文方案与
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现有的 Shift Route[15]和 ATGD[16]隐私保护机制进行了比较, 在确定的隐私保护等级下, 验证了它们的服务质

量与路径长度的关系. 

4.3.1   选路与未选路对服务质量的影响 

本节比较了利用本文建立的多属性选路效益函数 z 选择的车载用户驾驶路线与未被选择的驾驶路线对个

性化隐私预算分配 PPBA 算法提供的隐私预算分配产生的服务质量的影响. 由图 5 所示结果可以分析看出: 

在相同的隐私预算下, 即相同的隐私保护下, 经过本文方案选择的驾驶路线数据服务质量损失明显小于未被

选择路线的损失. 因此可以得到: 本文所建立的基于信息熵的多属性决策模型为车载用户提供了更好的服务

效用, 为用户推荐了效益最好的路线. 

 

图 5  选路和未选路对服务质量的影响 

4.3.2   误差值对服务质量的影响 

在本小节中, 设定车载用户驾驶的整条轨迹路线的长度为 15. 在相同的隐私预算下, 即相同的隐私保护

下, 比较了服务质量与用户设定的可接受的虚假位置与真实位置之间的误差距离之间的关系, 由前文分析

可得与敏感圈半径成反比关系. 由图 6 结果可以分析看出: 在相同的隐私等级下, 即相同的隐私保护下, 服

务质量损失与为反比关系. 即: 随着的减小, 敏感圈半径 R 增大时, 服务质量损失也随之增大. 这主要是因

为随着敏感圈半径 R 的增大, 用户对每个位置点的隐私要求基本相同, 此时, 对一些隐私度要求不高的点也

运用了比较高的隐私保护手段, 因此造成了服务质量损失比较大. 而随着的增大, 即敏感圈半径 R 减小时, 

服务质量损失也随之减小. 这主要是因为随着敏感圈半径 R 的减小, 用户有很明显的敏感位置点隐私需求, 

此时只针对一些隐私要求高的点采取更强的隐私保护, 而对于其他位置点则更注重服务质量的提升. 

 

图 6  误差值对服务质量的影响 
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在本实验中, 通过分析比较误差距离与服务质量之间的关系, 得到了敏感圈半径与服务质量为反比关

系. 由此验证了本文方案针对敏感位置点采取了很好的隐私保护, 而对于其他位置点, 在保障用户隐私的前

提下很好地提高了服务质量(QoS), 能够很好地满足用户个性化的隐私偏好需求. 

4.3.3   路径长度对服务质量的影响 

本节在确定了隐私保护等级后, 比较了用户驾驶路径长度与服务质量之间的关系. 由于用户在选定的最

优驾驶路线上行驶时需要定期地将服务请求位置更新提交到 LBS 系统, 因此本研究利用进行服务请求的位置

来表示驾驶路线长度. 从图 7 可以分析看出: 在 15 个服务请求位置之前, 本文方案的隐私保护效果优于

ATGD[15]和 Shift Route[16]这两种隐私保护机制; 而当服务请求的位置数量增加时, 即在 15 个服务请求位置点

之后时, 本文方案的平均误差小于其他两种方案, 从而确保了本方案的服务质量优于其他方案. 

通过实验结果可以分析得到: 当所选路由较短(服务请求位置数量较少)时, 则用户设置的敏感位置数量

将远大于非敏感位置数量. 由实验结果可以得出, 此时用户的隐私保护效果更好. 这验证了本方案对敏感位

置点采取了很好的隐私保护措施. 而在相同数量的敏感位置的前提下选择的路由长度增加时, 则除 3 个敏感

位置外, 非敏感位置数量有所增加. 由实验结果分析得出, 此时本文方案的服务质量高于其他两种方案. 由此

可得, 本文方案对于非敏感位置点在保护用户隐私的前提下更侧重于服务质量的提升. 

因此, 通过本节实验, 验证了本文方案对于靠近敏感位置的服务请求位置点具有很好的隐私保护效果; 

而对于远离敏感位置的服务请求位置点, 在确保隐私的前提下, 能够很好地提高服务质量. 由此可见: 本文

方案能够很好地满足用户个性化的隐私偏好需求, 在保护隐私的前提下很好地提高了服务质量. 
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图 7  路径长度对服务质量的影响 
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通过上述从隐私保护与服务质量两方面对本文方案性能的分析, 证明了本文方案能够很好地满足i-差分

隐私, 为用户提供了最基本的隐私保证. 通过分析选路与未选路对服务质量的影响, 验证了本文建立的基于

信息熵的多属性决策模型为用户推荐了效益最高的路线. 通过对比本文方案与其他方案对于真实轨迹隐私保

护效果以及路径长度与服务质量的关系, 验证了本文方案能够很好地满足用户个性化的隐私偏好需求, 在保

护隐私的前提下, 很好地提高了服务质量(QoS). 

5   结论及展望 

为了满足用户的个性化位置隐私保护需求, 本文提出了一种基于差分隐私的个性化位置隐私保护方案. 

考虑到路径长度与敏感位置距离对路径选择的影响, 我们首先引入多属性理论来构建效用模型, 然后将用户

的个性化服务需求整合到该模型中, 以选择效益最高的驾驶路线. 然后, 根据所选路线上查询位置与其最近

敏感位置的距离, 为查询位置分配个性化的隐私预算. 实验结果表明: 与其他已有的位置隐私保护方案相比, 

本文方案可以在保护用户隐私的前提下满足其个性化的隐私需求, 提高服务质量. 

下一步将对车载用户的其他属性对隐私泄露问题的影响进行分析, 例如驾驶速度、车辆的加速度、驾驶

方向等, 以进一步完善车联网中位置隐私保护模型. 
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