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摘  要: 随着云计算的发展,数据中心网络成为近年来学术界和工业界关注的研究热点.现代数据中心网络通常

采用胖树等多根树拓扑结构,存在多条可用路径来提供高对分带宽.由于等价多路径路由等传统的负载均衡方法无

法适应数据中心网络中高动态和强突发的流量特性,多种针对数据中心的负载均衡方法不断涌现.围绕数据中心中

负载均衡的基本问题,介绍了当前国际国内的研究现状,包括基于中央控制器、基于交换机和基于主机的负载均衡

方法,并展望了数据中心网络负载均衡的发展趋势. 
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Survey on Load Balancing Mechanism in Data Center 

LIU Jing-Ling,  HUANG Jia-Wei,  JIANG Wan-Chun,  WANG Jian-Xin 

(School of Computer Science and Engineering, Central South University, Changsha 410083, China) 

Abstract:  With the development of cloud computing, recently data center network has been a hot research topic in both academia and 
industry. Modern data center network is commonly organized in multi-rooted tree topology, such as fat-tree, with multiple available paths 
to provide high bisection bandwidth. Since the traditional load balancing scheme such as equal-cost multipath routing is not suitable for 
highly dynamic and bursty traffic in data center network, many load balancing mechanisms have been proposed. In this study, based on 
the fundamental research problems of load balancing in data center network,  the international and domestic research progress of this 
area is introduced, including central controller-based, switch-based, and host-based load balancing schemes, and then the research trend of 
load balancing is prospected in data center network. 
Key words:  data center network; load balancing; heterogeneous traffic; congestion control; delay-sensitive 

在计算机技术和互联网应用迅猛发展的推动下,用户对数据访问的需求日益增多,信息对储存容量的要求

日益提高.云计算使用户可以按需地享受高质量服务和无处不在的网络访问[1],但是用户将数据外包给云服务

器,使数据脱离了物理控制,随之带来了数据隐私泄露的问题. 
随着云计算技术的兴起,数据中心(data center)作为云计算的硬件基础架构也在不断普及和应用.为了构建
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高可用、高性能、低成本的云计算基础存储和计算设施[1−5],数据中心通常部署了大量商用交换机和服务器.数
据中心网络连接了大规模服务器集群,是传递计算和存储数据的桥梁[6].为了提供超高带宽,数据中心网络的拓

扑结构普遍采用 CLOS 结构[7],在主机之间提供了多条可用路径.在网络高负载状态下,为了降低链路拥塞和数

据包丢失的概率[8],数据中心负载均衡机制将网络流量分配到所有可用路径上,充分利用了网络中存在的冗余

链路,提高网络传输性能. 
由于数据中心之间的流量相对稳定,通常采用中心控制器统计数据中心间的流量状态信息,并下发负载均

衡控制规则以均衡流量.而数据中心内部流量占数据中心网络流量的绝大部分,且数据中心内部流量具有高动

态和强突发的特性[9,10],给负载均衡工作带来了更大的挑战.因此,本文仅对数据中心内部的负载均衡工作进行

讨论.本文主要综述了数据中心负载均衡的相关研究工作.具体来说,本文根据负载均衡方案部署的位置将它们

划分成了三大类. 
• 基于中央控制器的负载均衡方案:采用集中式的思想,基于中央控制器的负载均衡方案,通过引入中央

控制器,收集各个交换机上的流量信息,得到关于网络路径和动态流量的全局视图,并根据中央控制器

上的全局视图对网络拥塞作出快速反应,自动调整网络流量的转发路径. 
• 基于主机的负载均衡方案:基于主机的负载均衡方案将负载均衡操作转移到分布式的主机上进行.主

机依据端到端的拥塞信息,通过修改 TCP/IP 协议栈或引入虚拟软件交换机技术,以重路由、切分流量

或细粒度调度的方式实施负载均衡. 
• 基于交换机的负载均衡方案:多对一的通信模式使得瓶颈交换机上的负载过高,形成链路拥塞.基于交

换机的负载均衡方案在交换机上感知网络拥塞,并采用不同的调度粒度将网络流量发送到不同的路

径,实现快速的流量均衡. 
本文第 1 节描述数据中心的背景和负载均衡研究的意义.第 2 节介绍数据中心网络结构与流量特征.第 3

节具体介绍相关的负载均衡方案,并对比分析各方案的基本思想、实现方法及均衡效果.最后探讨未来值得关

注的研究方向. 

1   研究背景和意义 

近年来,随着云计算、大数据、分布式存储等新兴技术飞速发展,越来越多的企业和政府部门搭建了大型

数据中心来提供金融、电商、交通等各种各样的在线服务.作为下一代互联网应用服务的基础架构,数据中心

吸引了工业界和学术界的关注,成为了研究的热点领域.为了充分利用数据中心强大的计算和存储能力,网页访

问、即时通信、财经金融、在线游戏等延时敏感型服务和数据分析、科学计算、网页内容索引等计算密集型

服务被迁移到数据中心.随着数据中心在线应用服务规模的不断扩大,对数据中心网络带宽和性能提出了更高

的挑战.为了向用户提供满意的服务质量,数据中心网络(data center networks)的传输性能备受关注[11−13]. 
数据中心网络通过交换机连接数据中心内部的大量主机,获取规模效应.为了提高网络传输性能,在数据中

心网络架构设计方面,出现了胖树(fat-tree)[14]、VL2[15]、DCell[16]、BCube[17]等新型的“富连接”的网络拓扑结构.
这些新型网络拓扑结构在源和目的主机之间提供了多条可用传输路径,可以利用并行多路径传输来提升数据

中心的网络吞吐率和可靠性[18−20]. 
在数据中心网络特有的网络流量和应用需求背景下,针对日益增长的用户规模,数据中心供应商不断升级

硬件设备 ,使用 10Gb/s,100Gb/s 级别的高带宽和微秒级别的低延时链路来提升传输速率 .学术界提出了

DCTCP[1]、D3[21]、D2TCP[22]等新型传输控制协议和 PDQ[23]、PIAS[24]等交换机调度算法,同时利用新型的多路

径网络架构来提高并发传输速度和网络整体健壮性.这些方案在一定程度上提升了网络性能,但无法解决数据

中心网络中并行路径传输的流量不均衡问题.研究数据表明:不同类型的数据中心通常只有不到 25%的核心链

路利用率,其余链路总是处于空闲状态,存在着严重的负载不均衡问题[25]. 
负载均衡的首要目标是将流量均匀地分配到各条并行路径上,提升网络链路利用率,避免高负载流量引发

网络拥塞.作为数据中心负载均衡的标准方案,等价多路径路由(equal-cost multipath routing,简称 ECMP)[26]策略
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采用静态哈希机制,依据数据包头的源 IP 地址、目的 IP 地址、源端口号、目的端口号和协议这五元组信息,
利用哈希函数将不同的数据流分散到等价多路径上.ECMP 虽然实现部署简单,但并不感知路径的拥塞状态和

流量特征,容易造成多条数据流(特别是长流)在路径上发生哈希冲突,导致链路拥塞和应用性能下降. 
显然,在数据中心多路径网络环境和特有的网络应用下,如何设计高效的网络流量负载均衡机制,就成为了

一个重要的研究问题. 

2   数据中心网络结构与流量特征 

为保证数据中心网络传输和应用服务的性能的关键技术,需要结合以下数据中心的拓扑结构和流量特性

开展数据中心负载均衡机制的设计和优化. 

2.1   数据中心网络结构 

数据中心利用交换机和路由器等网络设备将大量服务器连接起来,以建设高性能的计算和存储基础设施.
随着用户需求迅猛发展,数据中心的服务器数目在高速增长.由于传统基于树状的 3 层数据中心网络结构难以

满足大规模数据中心的要求[7,27],如图 1 所示的 Fat-Tree[14]、VL2[15]、DCell[16]、BCube[17]等新型数据中心网络

结构不断涌现,以提供超高带宽,降低大规模部署的开销,并适应不同应用需求.新型数据中心网络结构具有以

下特点:(1) 主机之间存在大量可用并行路径,增加了网络的容错性和带宽;(2) 拓扑结构规则、对称,利于网络布

线、自动化配置和扩展升级;(3) 对分带宽随着网络规模的扩展而增大,能为数据中心提供高速传输服务. 

核心交换机

汇聚交换机

ToR交换机

主机  
... ... ...

... ...

... ...

... ...

... ...

中间交换机

汇聚交换机

ToR交换机

主机

网络

 

(a) Fat-Tree 拓扑                                            (b) VL2 拓扑 

DCell0[2]   

Level 0

Level 1

 

(c) DCell 拓扑                                    (d) BCube 拓扑 

Fig.1  Typical architecture of modern data center network 
图 1  典型的新型数据中心网络结构 

2.2   数据中心流量特征 

数据中心中运行着网页搜索、零售和广告等大量不同的应用系统,这些应用是数据中心的建设和研究的主

要驱动因素,也是数据中心运营商的主要业务,它们会产生各种类型的数据流量.不同于传统的广域网,数据中

心的网络流量和应用需求具有以下特点. 
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• 数据中心不同应用产生的数据流具有各不相同的网络传输性能需求[21,22].例如,在线搜索和实时推荐

等应用的数据流往往有严格的延时期限需求,而虚拟机迁移和文件备份等应用的数据流则要求很高

的网络吞吐率. 
• 数据中心网络数据流的长度呈现重尾分布特性.据统计,大部分应用中数据流的数据量很小,90%的数

据流属于小于 100KB 的短流,其数据传输在 10ms 内完成.数据量大于 100KB 的长流只占数据流总量

的 10%,但这些长流却发送了超过 80%的数据量[1].其中,0.1%的长流发送时间超过 200s,其数据量占了

总数据量的 20%[28].长流的大量数据包容易占据交换机缓存队列,对短流数据包形成线头阻塞,增大短

流的延时. 
• 数据中心网络流量呈现较强的突发性[29,30].在硬件设计上,目前高速网卡普遍采用了负载卸除设计来

降低 CPU 的系统开销,以支持超高的链路带宽,但这使得大量数据包在极短时间内发送而形成突发流

量;在传输控制协议TCP的拥塞控制机制下,发送方也会成簇发送拥塞窗口内的所有数据包;在应用层,
数据中心通常采用划分聚合(partition/aggregate)的并发通信模式,即向服务器群发送请求后,服务器会

同步地返回数据并汇聚生成响应结果,进一步加大了并行数据流的突发强度[30,31]. 

3   数据中心负载均衡方法研究进展 

在本节中,我们将根据部署位置将数据中心网络流量负载均衡机制分成了 3 大类,包括基于中央控制器、

基于主机和基于交换机的负载均衡机制.本节将具体介绍相关的负载均衡方案,并对比分析各方案的设计思想

和工作原理. 

3.1   基于中央控制器的负载均衡机制的研究 

采用集中式的思想,基于中央控制器的负载均衡方案利用控制器对网络设备进行集中控制.中央控制器收

集拥塞信息,并基于全局视图为数据流分配传输路径.控制器与交换机之间采用 OpenFlow 等协议通信.控制器

定期测量各个交换机拥塞情况,根据全局链路利用率和流量信息向交换机下发转发表,以此决定数据流的转发

路径,从而实现整体网络的负载均衡.近年来,学术界提出了多种基于中央控制器的方案,见表 1,它们的解决思路

包括:① Hedera[32]、MicroTE[33]、Mahout[34]、OmniFlow[35]、Shafiee[36]等重路由方法;② Fastpass[37]、SAPS[38]、

MSaSDN[39]等细粒度控制方法;③ RAPIER[40]、FDALB[41]、Freeway[42]、OFLoad[43]、AuTO[44]、SOFIA[45]等区

分长短流的调度方法;④ LBDC[46]等多控制器间的负载均衡方法. 

Table 1  Comprehensive comparison of central controller-based load balancing mechanisms 
表 1  基于中央控制器的负载均衡机制的综合对比 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

Hedera 采用中央控制器估计带宽需求, 
重路由遭遇拥塞的长流 

全局 
拥塞信息

流级别 解决长流哈希 
碰撞问题 

控制周期过长,长流 
识别不准确 

MicroTE 
中央控制器为长流分配转发路径, 
剩余带宽则按加权等价多路径路 
由策略分配给难以预测的短流 

全局 
拥塞信息

流级别 提升了长流的性能 控制周期过长,无法 
避免排队延时 

Mahout 
主机端通过套接字缓存判断长流, 
利用带内信号(DCSP 字段)通知 
中央控制器对长流进行重路由 

全局 
拥塞信息

流级别 流量检测效率高, 
交换机开销小 

需要修改 
主机内核 

OmniFlow 结合负载均衡和流控来 
优化数据中心传输 

全局 
拥塞信息

流级别 
减少了短流的延时, 
同时保证了长流的 

吞吐率 

阈值影响策略的选择,由于

流量的动态性,难以 
选择合适的阈值 

Shafiee 
等人[36] 

根据链路权重调节 
流量的传输路径 

全局 
拥塞信息

流级别 算法的复杂度较低,不
受网络结构的影响 

对链路权重更新 
速度的要求较高 

FastPass 

使用中央控制器为每个数据包 
分配其发送时隙和传输路径来 
提升网络利用率和缓解拥塞, 
降低拥塞路径的排队延时 

全局 
拥塞信息

包级别 实现了低排队延时 
为每包分配时隙和 
路径,难以大规模 

部署和扩展 
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Table 1  Comprehensive comparison of central controller-based load balancing mechanisms (Continued) 
表 1  基于中央控制器的负载均衡机制的综合对比(续) 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

SAPS 
借助中央控制器检测链路故障, 

并建立对称的虚拟拓扑, 
各条流在虚拟拓扑中散射 

全局 
拥塞信息

包级别 适用于 
非对称网络 

控制器建立 
拓扑周期长 

MSaSDN 控制器依据多播阻塞模型选择 
最小阻塞代价的链路作为最优路径

全局 
拥塞信息

流级别 解决组播流量引起的

负载不均衡问题 控制器开销大 

RAPIER 
结合路由和调度提升任务性能,利用

中央控制器确定大任务中流的 
转发路径、转发时间和服务速率 

全局 
拥塞信息

流级别 降低平均 
任务完成时间 

中央控制器的 
开销大 

FDALB 

在主机端依据流大小分布区分 
长短流,短流的路径由交换机 

决定,长流的路径由全局 
拥塞感知的中央控制器决定 

全局 
拥塞信息

流级别 
减少了流碰撞 
事件,提升了 

控制器的扩展性 

仅感知发送端本地的

流量分布,没有考虑 
其他发送端的流量, 
无法计算最优的阈值

Freeway 
将长短流隔离在不同的路径上 
传输,短流采用 ECMP 路由 

策略,长流使用中央控制器调度 

全局 
拥塞信息

流级别 解决长短流 
资源竞争问题 

流级别的调度 
方式,无法灵活地 

使用多路径 

OFLoad 

利用 OpenFlow 交换机为长短流 
执行不同的路由规则,长流分配 
在最小利用率路径上传输,短流 
分配在带权重的路径上传输 

全局 
拥塞信息

流级别 解决短流被长流 
阻塞的问题 

控制器信息收集 
不及时,无法 
解决突发拥塞 

AuTO 
采用机器学习方法调节 

长短流的优先级、长流的 
发送速率与发送路径 

全局 
拥塞信息

流级别 

解决了短流被 
长流阻塞的问题, 
同时也保证了 
长流的吞吐量 

流量的多样性 
加剧复杂性 

SOFIA 
依据流大小分布计算区分 
长短流的最佳阈值,以减少 

控制器的开销 

全局 
拥塞信息

流级别 

减少了控制器的 
内存和延时开销, 

同时减轻了 
链路拥塞 

阈值的计算 
取决于流大小 
分布,流大小 
分布不准确 

极大地影响性能 

LBDC 
监控分布式控制器的拥塞情况, 
将流量最多的交换机移交给 

拥塞最轻的控制器管理 

全局 
拥塞信息

交换机 解决多个控制器间 
负载不均衡的问题 

控制器间存在 
同步性问题 

 
3.1.1   基于重路由的中央控制器负载均衡机制 

Hedera[32]方案是一个集中式的主动负载均衡算法,如图 2 所示.中央控制器从 ToR 交换机上收集流信息以

检测长流,计算冲突路径后,通告各交换机为遭遇拥塞的长流重新切换转发路径.为了实现最大最小公平的带宽

分配,Hedera 建立长流的带宽需求矩阵,通过多次调整速率,以收敛至公平带宽.Hedera 采用了全局最先匹配和

模拟退火算法两个调度算法,以增加对分带宽.全局最先匹配算法遍历所有可能路径,将长流分配到第 1 条能够

满足带宽需求的路径上.同时,Hedera 为各目标主机而不是为各流分配核心交换机,以缩小搜索空间,再利用模

拟退火算法为长流选择路径.Hedera 利用全局信息避免了长流间的冲突,但是对短流并不友好. 
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Fig.2  Schematic diagram of Hedera 
图 2  Hedera 原理图 
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针对流量相对稳定的长流和突发性强的短流,MicroTE[33]方案使用中央控制器来跟踪长流,并优先分配转

发路径,剩余带宽则按加权等价多路径路由策略分配给难以预测的短流.MicroTE 包含 3 个组件:监测组件,用于

监控 ToR 间的流量模式和确定流量的可预测性;路由组件,基于控制器提供的网络信息确定路由;网络控制器,
收集服务器的流量需求,并下发转发表给交换机. 

Mahout[34]方案首先在主机端依据套接字缓存占用情况探测长流,当套接字缓存占用超过阈值时,判定该主

机所发送的流为长流.主机端利用数据包包头 DSCP 字段通知中央控制器对该流进行重路由.具体来说:当交换

机接收到带标记的数据包时,将其转发给中央网络控制器,中央控制器为相应长流分配最轻负载的路径;对于其

他流量,交换机则采用ECMP对它们进行转发.Mahout利用主机检测长流,提高了检测效率同时降低了交换机的

开销,但同时也需要修改主机内核. 
由于数据中心负载均衡器容易将长流的数据包分散到各条路径上,造成短流经历较长的排队延时;主动降

低流速的流控方案虽减小了缓冲占用,但易引起多路径的带宽损失.OmniFlow[35]方案是一个在传输层结合负载

均衡和流控来优化数据中心传输的方法.基于不同的网络状况,OmniFlow 动态地调整流量转发路径以充分利用

带宽,或主动调整流速限制队列长度.OmniFlow 包括 3 个模块. 
(1) 队列监视器:首先测量主机间多路径的排队延时,然后根据测量结果评估当前路径的质量,并相应地

选择优化策略(负载均衡或流量控制)以改善传输.若负载适中,采用负载均衡充分利用网络带宽;当网

络严重饱和时,使用流控方法快速排空队列. 
(2) 负载均衡模块:重新路由流量到缓存队列长度低于给定阈值的路径. 
(3) 流量控制模块:检测到所有路径的队列长度超过给定阈值时,降低流速以减轻网络拥塞.OmniFlow 在

不损失长流吞吐率的同时降低了短流的延时. 
Shafiee 等人[36]提出一种基于流级别的拥塞感知的数据中心网络负载均衡方法,该方法根据链路利用率为

链路动态调整权重,并将新生成的流量放置在网络中的最小权重路径上传输.作者在理论和实践上证明了该算

法具有良好的负载均衡性能,并证明了该算法能渐近地最小化网络开销.该算法不受流量模式的限制,且在不同

的数据中心网络状态下良好地运行.虽然该算法的复杂度较低,但其性能会受到权重更新和最小权重路径计算

速度的影响. 
以上方案利用中央控制器实现网络流量的全局负载均衡,容易造成两个问题:一方面,由于控制周期过长,

无法应对毫秒级甚至微秒级的突发流量;另一方面,难以保证长流识别准确性,无法避免数据包排队问题. 
3.1.2   细粒度控制的中央控制器负载均衡机制 

Fastpass[37]是一种细粒度的集中式传输控制架构,实现了多路径传输的低排队延时和高利用率.Fastpass 使

用中央控制器为每个数据包分配发送时隙和传输路径来提升网络利用率和避免拥塞,有效降低了排队延时.收
到终端主机向控制器发送的请求后,控制器为终端主机分配传输数据时隙;然后,控制器采用 ToR 着色算法为已

分配时隙的数据包分配路径.但 Fastpass 的性能取决于发送时隙的利用率.当发送时隙被浪费时,很容易降低链

路利用率.另外,Fastpass 为每包分配时隙和路径,难以大规模部署和扩展. 
SAPS[38]方案是一个基于软件定义网络的包分散机制.SAPS 借助中央控制器检测链路故障,并建立对称的

虚拟拓扑.虚拟拓扑对于一条流来说,其源端和目的端之间的所有路径具有对称的带宽和延时.每条流的数据包

被分散到一个虚拟拓扑中.每条流依据其流大小与虚拟拓扑的二分带宽选择虚拟拓扑.其中,短流和长流分别映

射到拥有更小和更大的二分带宽的虚拟拓扑中.SAPS 可在非对称拓扑中实现高性能. 
组播不仅能降低任务完成时间,也能提高吞吐量.但由组播流量引起的网络阻塞严重影响数据中心的性能.

在胖树拓扑的数据中心中,组播流量更容易造成负载不均衡和突发的流量冲突.MSaSDN[39]方案提出了一种面

向胖树数据中心的组播调度算法.MSaSDN 方案首次构建了软件定义胖树数据中心中组播阻塞模型,并通过链

路权重定义链路阻塞代价.SDN 控制器在接收到组播请求后,根据收集的网络信息计算链路阻塞代价,选择具有

最小阻塞代价的链路作为最优路径.MSaSDN 方案借助 SDN 控制策略可以防止对其他子网中组播流量的干扰,
降低网络阻塞概率. 
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3.1.3   区分长短流调度方式的中央控制器负载均衡机制 
数据中心绝大部分数据流量是由少量的长流产生,大量的短流则通常都有严格的完成期限.吞吐量敏感的

长流和延时敏感的短流之间存在资源竞争问题. 
RAPIER[40]方案是一个任务敏感的优化系统.RAPIER 为了降低平均任务完成时间,结合路由和调度机制,

构建了一个联合优化模型.RAPIER 使用中央控制器确定任务中每条流的转发路径、转发时间和服务速率,以最

优化平均任务完成时间.当新任务到达时,RAPIER 为新任务中每条流计算路由路径和传输速率.当已存在的任

务完成时,网络资源被释放,RAPIER 再重新分配带宽.RAPIER 主要处理数据敏感的大任务,而延时敏感的独立

流和小任务直接以 ECMP 的方式路由.相比于只关注流调度的方案,RAPIER 提升了任务的性能. 
FDALB[41]方案是一个感知流大小分布的负载均衡机制.FDALB 在主机端测量流大小分布,检测并标记长

流.当一条流的已发送字节数超过一个阈值时,其数据包包头将被标记.一旦一条流结束,FDALB 重新计算长短

流区分的阈值.交换机在接收到被标记的包时,将其转发给中央控制器.中央控制器收到被标记的包后,基于全

局的拥塞信息为其做负载均衡决策.为了防止长流同步到达交换机时,中央控制器为它们选择相同的路径带来

的碰撞问题,FDALB 使用了一个贪婪轮询算法调度长流到有最大共享剩余带宽的路径上传输.交换机在接收到

短流的包时,直接以 ECMP 的方式传输.FDALB 方案减少了流碰撞事件数量,同时实现了高可扩展性.但是

FDALB 仅感知发送端本地的流量分布,没有考虑其他发送端的流量,难以计算得到最优的区分长短流阈值. 
Freeway[42]方案是一个区分长短流调度方式的机制.为了避免长短流间的资源竞争,Freeway 将长短流分别

隔离到高带宽路径和低延时路径上传输.Freeway 利用控制器收集流量和路径状态信息,动态地调整低延时路

径和高带宽路径的数量,以保证短流的完成期限和长流的吞吐率.Freeway 的路径分割算法依据实时短流负载

情况变化调节低延时路径的数量.Freeway 基于 M/G/1 排队理论为短流建立了队列模型,以 SLA(service-level 
agreement)定义的短流完成期限为约束,分析了低延时路径的最高延时阈值.当低延时路径的平均延时超过 2 倍

阈值时,增加低延时路径数量;否则,将低延时路径调整为高吞吐量路径,分配给长流以增加可用带宽.在 Freeway
中,短流采用本地调度策略 ECMP 算法,而长流用中心调度的方式调度.Freeway 将长短流隔离在不同的路径上

传输,能有效地解决长短流的资源竞争问题.但由于采用了流级别的调度方式,无法灵活使用多路径. 
OFLoad[43]是一种基于 OpenFlow 的数据中心网络动态负载平衡方案,可实现数据中心的自动路由配置和

负载优化.OFLoad 在主机上利用应用层信息区分和标记长流和短流.在 OpenFlow 交换机上首先执行 ECMP 路

由策略,然后定期向控制器发送流信息.控制器为长流和短流采用不同的路由规则.对于长流,控制器将其分配

到一条利用率最低的路径上传输.同时,控制器收集到同一目的 ToR 交换机的短流,并依据路径负载为这些短流

分配路径,使得负载重的路径被分配较少量的短流.属于同一条短流的数据包在一条路径上传播,以避免乱序问

题.OFLoad 可有效解决长流阻塞短流的问题. 
除了将长短流分配到不同的路径上传输,学者们也提出将长短流隔离在不同的优先级队列中来保证长短

流的性能[24,47].然而,区分优先级队列的阈值直接影响网络性能.由于流量的动态性和流大小的多样性,无法采

用固定的优先级阈值,AuTO[44]采用了强化学习的方法实现自动的流量优化.AuTO 的中央系统收集各主机上的

流信息,使用了深度强化学习技术来确定长短流的优先级和长流的发送速率与发送路径.为了最小化短流的延

时,短流被给予高的优先级,同时直接以 ECMP 的方式传输;为了保证长流的吞吐率,中央系统单独给长流分配

发送速率和发送路径.AuTO 解决了短流被长流阻塞的问题,同时也保证了长流的吞吐量,但 AuTO 依赖于机器

学习方法的准确性,高动态和强突发的流量会增加 AuTO 的复杂性. 
数据中心中,SDN 控制器通常被用来为流量分配路径.新流或需要重路由的流在交换机上无法匹配流表项

时,会向控制器发送 packet-in消息请求分配路径.每条流的路由建立会消耗控制器的内存,同时,频繁的 packet-in
事件易引起过大的延时.为了降低控制器的内存和延时开销,控制器通常只重路由流大小大于给定静态阈值的

长流来减轻 ECMP 的哈希冲突问题.但理想情况下,任何一条流都应该被路由到最佳路径上传输.SOFIA[45]设计

了一种最佳流量分割控制策略.控制器利用在线学习算法根据流大小分布计算区分长短流的最佳阈值,并统一

通告给所有交换机.交换机根据分割阈值判定可重路由的流.SOFIA 减少了 packet-in 消息延迟,降低了路由开销



 

 

 

刘敬玲 等:数据中心负载均衡方法研究综述 307 

 

和链路拥塞程度. 
3.1.4   针对多个中央控制器的负载均衡机制 

大型数据中心网络通常被分割成多个区域,每个区域分别由一个控制器监测和重路由流量.多个控制器能

有效分担负载,但也带来了控制器间负载不均衡的问题.LBDC[46]首次提出数据中心中分布式控制器的负载平

衡问题,并证明该问题是 NP 完全的.同时,LBDC 给出了集中式和分布式的贪婪方法来迁移交换机的控制权,以
解决控制器间负载不均衡的问题.集中式和分布式方案分别利用了全局网络视图和本地信息,在控制器间流量

不均衡时迁移交换机的控制权,将具有最大流量的交换机移交给负载最轻的控制器管理. 

3.2   基于主机的负载均衡机制的研究 

虽然集中式的负载均衡方案可利用中央控制器收集全局流量信息,根据全局信息实现最优的负载均衡决

策,但是获取和维护全局信息需要一定的部署开销,较大的反馈和控制延时也会降低动态突发流量下的集中式

负载均衡性能.另外,还需要部署额外的网络组件,增加实施成本.基于主机的负载均衡方案将负载均衡操作转

移到分布式的主机上进行,降低了部署开销.近年来,学术界提出了多种基于主机的方案,见表 2,它们的解决思路

可分为:① FlowBender[48]、CLOVE[49]、ALB[50]、Hermes[51]、ELAB[52]等重路由方法;② MPTCP[53]、FUSO[54]、

DCMPTCP[55]、DC2-MTCP[56]、MMPTCP[57]、Presto[58]、VMS[59]、DumbNet[60]、Flicr[61]等流量切分协议; 
③ DRB[62]、JUGGLER[63]、NDP[64]、CAPS[65]、MP-RDMA[66]等细粒度调度机制. 

Table 2  Comprehensive comparison of host-based load balancing mechanisms 
表 2  基于主机的负载均衡机制的综合对比 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

FlowBender 通过修改哈希函数,重 
路由遭遇拥塞的流 

感知 
路径拥塞

流级别 有效减轻哈希 
碰撞问题 

选路具有随机性 
和被动性 

CLOVE 

使用 ECN 或者 INT 技术来 
检测路径的拥塞状况,在软件 
交换机上改变包头五元组, 

将流切换到最佳路径 

感知 
全局拥塞

包簇级别 

第 1 个虚拟化的数据 
平面负载均衡器, 
不用修改物理 

交换机或者虚拟机 

INT 技术通用性 
不强,而仅仅使用 

ECN 来做拥塞 
检测不够准确 

ALB 
测量 RTT 和单向延时, 

为包簇选择拥塞 
最轻的路径传输 

感知 
全局拥塞

包簇级别 
消除了时间不同步 
问题,准确测量了 

路径延时 

软件交换机的处理

时间可能影响延时

检测的准确性 

Hermes 根据路径状况和流 
状态做重路由决策 

感知 
全局拥塞

短流以流级别,
长流以包级别

适用于 
非对称网络 

重路由决策 
过于保守 

ELAB 主机端依据路径可用 
带宽比例均衡负载 

全局 
拥塞信息

流级别 
无需修改硬件, 
可动态感知 
路径拥塞 

发生突发流量后, 
可能导致链路 

利用率低 

MPTCP 
在主机对间建立多条 
子流,每条子流拥有 
自己独立的拥塞窗口 

感知 
全局拥塞

子流级别 提升了 
长流的性能 

需要修改主机 
TCP/IP 协议栈, 
对短流不友好 

FUSO 
利用轻拥塞子流的空闲 
拥塞窗口,快速重传其他 
子流没有确认的数据包 

感知 
全局拥塞

子流级别 降低了 
拖尾延时 

需要修改主机 
TCP/IP 协议栈 

DCMPTCP 

标识 ToR 内的流量,消除 
不必要的子流,短流使用 
一条子流传输数据减轻 
突发拥塞,ToR 间的子流 
采用同一拥塞信息,改善 

拥塞控制的性能 

感知 
全局拥塞

短流是流级别,
长流是 

子流级别 

改进了 ToR 
内流量和 

ToR 间并发 
短流的性能 

需要修改 
主机协议栈 

DC2-MTCP 
属于多路径传输协议, 
利用网络编码技术减少 

数据包丢失的影响 

感知 
全局拥塞

子流级别 降低短流的延时, 
提高长流吞吐量 

编码和解码 
带来系统开销 

MMPTCP 

初始阶段将数据包随机 
散射到所有可用路径上, 
当已发送字节超过阈值, 
则切换成 MPTCP 的模式 

感知 
全局拥塞

短流以 
包级别, 
长流以 

子流级别 

加快了短流的 
传输,提升了 
长流的吞吐量 

需要修改主机 
TCP/IP 协议栈 
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Table 2  Comprehensive comparison of host-based load balancing mechanisms (Continued) 
表 2  基于主机的负载均衡机制的综合对比(续) 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

Presto 

控制器收集拓扑信息,主机 
上的软件交换机将每个等 
大小(64KB)的包簇轮询地 
发往所有可用路径,接收端 
修改 GRO 机制来减轻乱序 

不感知 
拥塞 

固定 
大小的 

包簇级别 

不需要定制 
交换机,不需要 
修改主机协议栈 

部署复杂 

VMS 

利用软件交换机近似实现 
MPTCP 的性能.通过在 

发送端改变五元组,将一条 
流分散到多条路径,估计 
路径的可用带宽设置流速 

感知 
全局拥塞

子流级别 
无需修改网络 
协议栈和主机 

底层协议 

两端都需支持虚拟

交换机,同时,软件

交换机的处理 
延时大,影响延时 
敏感流的性能 

DumbNet 

主机探测和发现可用路径, 
并将所选的路径信息写入 
数据包包头,以源路由的 
方式对数据包进行转发 

全局 
拥塞信息

包簇级别 
降低交换机的 

复杂性,实现网络 
数据平面无状态化 

依赖中央控制器, 
无法及时感知 

路径变化 

Flicr 
通过将流量从直连网络中 
拥塞的最短路径转移到非 
最短路径,实现负载均衡 

全局 
拥塞信息

固定 
大小的 

包簇级别 

适用于 
非对称网络 

需要修改 
主机内核 

DRB 
为数据包轮询地选择 
路径,避免连续的数据 

包选同一条路径 

不感知 
拥塞 包级别 

在对称网络下 
实现最佳 

负载均衡效果 

非对称网络下 
乱序严重 

JUGGLER 
在 GRO 层缓存乱序 

数据包一段时间再提交, 
以减少乱序包的影响 

不感知 
拥塞 包级别 

大大降低 
数据包 

乱序影响 

修改网络 
协议栈 

NDP 

发送方对所有可用路径随机 
排序,然后按随机的顺序在 

每条路径上发送一个数据包, 
避免了多个发送方同时 
选择相同的路径传输 

不感知 
拥塞 包级别 实现低延时 

和高吞吐量 
交换机存在 

切包操作开销 

CAPS 采用编码技术对短流 
编码,恢复乱序数据包 

感知 
路径拥塞

短流以包级别, 
长流在包级别与

流级别间切换 

有效缓解了 
数据包乱序问题, 
提升了短流的性能 

增加网络冗余, 
长流依旧存在 

乱序问题 

MP-RDMA 

采用多路径 ACK-clocking 
和乱序感知的路径选择 
机制,为 RDMA 数据包 
选择最佳传输路径 

感知 
全局拥塞

包级别 
相比于单路径 
RDMA,提升了 
网络利用率 

需要改变 
RDMA 网卡 

 
3.2.1   基于重路由的主机负载均衡机制 

FlowBender[48]是一个基于主机的负载均衡机制.针对 ECMP 的哈希碰撞问题,FlowBender 动态地重路由遭

遇拥塞的流.FlowBender 利用 ECN 和 TCP 超时信号检测拥塞和链路故障.类似于 DCTCP 的标记机制,当交换机

队列长度超过一个给定阈值时,所经过的数据包的 ECN 字段被标记.若一条流中被标记的包的数量超过给定阈

值时,FlowBender 重路由该流.FlowBender 在交换机中配置哈希函数,将 TTL(time to live)的值作为哈希函数的

额外输入值.当 FlowBender 检测到拥塞时,在发送主机上修改包头的 TTL 字段,重新计算哈希值来实现重路由. 
FlowBender 感知路径拥塞,实现对拥塞流的重路由,有效减轻了哈希碰撞的影响.但由于路径选择的随机性和被

动性,重新选择的路径难以取得最优效果. 
CLOVE[49]是一个部署在软件交换机上的负载均衡算法,软件交换机部署在源端主机的虚拟机管理器上. 

CLOVE 在物理交换机上使用 ECMP 路由,利用源路由机制发现等价多路径.CLOVE 使用 ECN 或 INT 技术[67−69]

来检测路径的拥塞状况,在软件交换机上,通过改变包头五元组将流换到最好的路径上.为了防止换路带来的数

据包乱序问题,CLOVE 采用包簇作为调度粒度.CLOVE 是数据中心中,第 1 个虚拟化技术下感知拥塞的数据平

面负载均衡器,不用修改物理交换机或虚拟机,但是 INT 技术通用性不强,仅使用 ECN 来检测拥塞也不够准确. 
针对 CLOVE-ECN 拥塞检测不准确的问题,ALB[50]提出了一个基于准确拥塞反馈的自适应负载均衡方案. 
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ALB采用基于延时的拥塞检测,准确地将包簇转发至轻拥塞的路径.ALB的源端主机上部署了虚拟交换机,在虚

拟交换机上采用源路由机制实现多路径传输.ALB 利用 DPDK 技术[70]在 TCP 数据包头可选字段写入时间戳,
准确地测量每一条流的 RTT 和单向延时,并且解决了源和目的主机时间不同步问题.但是,软件交换机的处理时

间可能影响延时检测的准确性. 
Hermes[51]采用主动的拥塞检测和谨慎的路由决策以降低数据包乱序影响.Hermes 利用了 ECN、延时和探

测包来检测路径拥塞和失效状态,预估切换路径的收益来决定是否切换路径,以缓解盲目切换路径导致的乱序

影响,避免链路状态和拥塞窗口不匹配的问题.Hermes 主要由感知模块和重路由模块两个模块组成,如图 3 所

示.感知模块利用 RTT 和 ECN 两种拥塞信号感知网络拥塞和链路故障.当 RTT 和 ECN 信号都显示拥塞轻时,
该路径被认为是非拥塞路径;当检测的 RTT 和 ECN 信号都显示重拥塞时,该路径被认为是拥塞路径;其他情况,
该路径被认为是灰色路径.另外,当 Hermes 检测到某条路径上的流超时事件超过 3 次或者收不到任何 ACK 包

时,该路径被认为是故障路径,重路由时会忽略此类路径.重路由模块采用包级别的调度粒度以及时反应网络拥

塞.为了防止拥塞不匹配和数据包乱序问题,Hermes根据路径状态和流状态来做重路由决策.只有新流出现或流

遭遇超时,或者当前路径被认定为拥塞路径时,Hermes 才触发重路由机制.而且,Hermes 只重路由低于一定发送

速率的长流,同时要保证切换的路径是有收益的.Hermes 适用于非对称网络,但是重路由的决策过于保守,易导

致链路利用率低. 

探测包

ECN和RTT

路径信息
主机

感知模块

感知拥塞

感知故障

探测网络

重路由模块

网络
 

Fig.3  Schematic diagram of Hermes 
图 3  Hermes 原理图 

ELAB[52]是一种基于主机端的负载均衡机制,不但易于部署,而且能动态感知网络拥塞.ELAB 部署在主机

系统协议栈的网络层和传输层之间,首先将数据包进行封装,加入隧道包头;然后,通过改变隧道包头的五元组

在主机上实现主动路由.ELAB在主机进行第 1次通信时探测路径状态,再以较长的周期反复探测以感知网络拓

扑的变化.ELAB 主机端维护路径上限带宽、实际发送速率和可用带宽这 3 个状态.其中,上限带宽初始化为链

路物理带宽,然后依据是否收到 ECN 标记包,以实际发送速率来更新上限带宽.在收到 ECN 标记包的一段时间

后,主机端在拥塞路径上发送一组探测包以重新探测上限带宽.实际发送速率由接收端的数据包接收速率决定.
可用带宽为上限带宽和实际发送速率的差值.最后,ELAB 主机端按照可用带宽比例,以比例轮询的方式在各条

路径上分配流量.ELAB 机制无需修改交换机,实现了路径拥塞状态敏感的负载均衡. 
3.2.2   流量切分的主机负载均衡机制 

MPTCP[53]是一种基于主机的多路径传输控制协议,在发送主机上,将原本的单条数据流划分成多条并行的

子流在不同路径上传输.MPTCP 在发送端和接收端之间建立多条子流,各子流拥有独立的序号空间和拥塞窗

口,执行类似 TCP 的加性增窗乘性减窗策略,可自适应地将流量从拥塞路径上转移到非拥塞路径上,从而实现多

路径的负载均衡.尽管 MPTCP 提升了长流的性能,但在丢包情况下,它严重加剧了延时敏感短流的拖尾时间.当
路径发生拥塞的时候,短流在拥塞路径上的子流很容易发生全窗丢失而触发超时事件.而 MPTCP 的子流仅仅

处理自身的丢包事件,无法快速解决超时问题,导致长的拖尾延时,从而影响整体的流完成时间. 
FUSO[54]改进了 MPTCP 协议,能更快速地恢复丢包.FUSO 利用轻拥塞子流的空闲拥塞窗口快速重传其他

子流没有确认的数据包,避免了拖尾子流的影响,减少流传输的总体完成时间.当发送端发现应用层没有新的数
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据包发送,同时传输层拥有空闲拥塞窗口的时候,拥塞最轻的子流会重传拥塞最重子流的未确认的包.此外, 
MPTCP 的接收端有一个共享缓冲区,每条子流拥有一个映射到该共享缓冲区的虚拟接收缓冲区.FUSO 的接收

端直接将恢复的包放在共享缓冲区,加快数据的提交. 
MPTCP 使用子流均衡网络中的流量,每条子流维护独立的拥塞窗口,最大化每条路径的吞吐量,提升了数

据中心中数据传输性能.但 MPTCP 不适用于 ToR 内的流和多对一模式下的短流.一方面,同一 ToR 内的主机对

之间只有一条路径,多条子流同时发送到一条路径上会增加链路拥塞;另一方面,增加多对一短流的子流数会加

重网络拥塞,短流的子流过小又容易遭遇丢包超时.DCMPTCP[55]方案是对 MPTCP 的改进:首先,使用 TCP 协议

控制 ToR 内流量,消除不必要的子流减少开销;然后,DCMPTCP 依据已发送字节数评估流大小.短流用一条子流

传输所有的数据以减轻多条子流造成的突发丢包问题.对于 ToR 间的流量,当一条路径上发生拥塞时,发送端的

所有子流共享拥塞信息并减小拥塞窗口. 
为了充分利用数据中心网络的链路带宽,多路径 TCP 将一条流切分为多条子流,在多条并行路径上传输.但

是:当短流被切分为多条子流时,每条子流的拥塞窗口过小,在遭遇丢包时易发生超时,严重影响短流的延时;而
当长流被切分为多条子流时,拥塞路径上的子流也容易阻塞整体传输.DC2-MTCP[56]作为一个多路径传输协议,
利用网络编码技术来快速恢复丢失和被阻塞的数据包.发送端首先通过监测数据包的丢失事件,推测路径质量,
以选择合适的包进行编码:若路径间质量差异小,使用前向纠错编码技术对总发送窗口中最后若干个未被确认

的包进行编码,以加快数据包恢复;若路径间质量差异大,选择总发送窗口中最先若干个未被确认的包进行后向

纠错编码,以减少编码开销.然后,将编码包分配给不同的子流.DC2-MTCP 依据路径的质量调整长流的编码冗余

度:轻拥塞的子流主动传输更多的冗余包,以恢复重拥塞子流的丢包;在高质量路径上传输更多的编码包,以均

衡冗余负载.对于无法准确感知路径质量的短流,通过历史统计信息来调整编码冗余度.DC2-MTCP 降低了短流

的延时,同时提高了长流的吞吐量. 
针对数据中心长流和短流各自的性能需求[71],MMPTCP[57]采用包分散和子流传输相结合的方式,提高网络

链路利用率.在初始阶段,使用随机包分散方法快速利用所有可用路径资源,有效降低了延时敏感短流的完成时

间;当已发送字节大于一定阈值时,采用 MPTCP 协议来传输,MMPTCP 的长流被分割成多条子流,保证了较高的

吞吐率.包分散的方法易带来数据包乱序问题,可通过动态调节快速重传门限值来防止由数据包乱序引起的虚

假重传.MMPTCP 根据拓扑信息调节快速重传门限值,当源端发送的流量需要通过核心层交换机时,采用较高

的快速重传门限;当流量仅在同一 ToR 交换机内传输时,采用较低的快速重传门限.MMPTCP 使用胖树寻址方

案作为设置快速重传门限的基础,每个源端通过检查源 IP 地址和目的 IP 地址来推断其流量将穿越的网络拓扑

层.当主机对间的流量在同一 ToR 交换机下传输时,采用默认的快速重传阈值 3;当主机对间的流量必须经过汇

聚层和核心层交换机时,则使用较高的阈值. 
在虚拟化多租户数据中心,客户通常会部署自定义虚拟机.各虚拟机管理器(如 hypervisor)下的虚拟交换机

可利用多条等价路径实现负载均衡,而无需物理网络中的特殊功能或修改客户虚拟机 TCP/IP 协议栈,有利于移

植与扩展. 
Presto[58]使用软件交换机将流切分成 64KB 的数据切片.Presto 利用中央控制器收集拓扑信息,并将信息转

发给在主机上的软件交换机.控制器首先将网络分割成一组生成树,每个软件交换机对应一个生成树.然后为每

一个生成树中的每一个软件交换机分配一个唯一的转发标签,并安装相关的转发规则.为了实现有效的负载均

衡,软件交换机以轮询的方式访问影子MAC地址,使得数据切片均匀地分布在网络中.虽然小于 64KB的流不会

发生乱序,但大于 64KB 的流仍然可能乱序.Presto 修改的 GRO(generic receive offload)算法区分了丢包和乱序.
当发生乱序时,因为乱序的包还在网络中,修改的 GRO 不直接提交原来的段,而是等待乱序包到达后再提交给

上层.由于数据切片内不会发生乱序,当属于同一个数据切片中的包出现空缺时,Presto 认为这是丢包引起.此时, 
GRO 立即向上层提交数据段.当流切片的边界出现空缺,无法判断是丢包还是乱序时,Presto 则依据是否超时判

断丢包. 
虚拟多信道散射 VMS[59]方案是一个基于虚拟交换机的负载均衡机制.VMS 通过在发送端改变五元组,将
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一条流的包分散到多条转发路径上;接收端接收到数据包后,改回原来的五元组,并重新排序数据包以避免乱

序.VMS 估算每一条转发路径的可用带宽,用虚拟窗口大小表示,在 TCP 包头中设置窗口大小,调节流传输速率. 
VMS 根据不同路径的虚拟窗口大小,自适应地为数据包选择转发路径.VMS 在虚拟机交换机上部署,不需要修

改网络协议栈和主机底层协议,可近似实现MPTCP的性能.但是VMS两端都需支持虚拟交换机,同时,软件交换

机的处理延时大,影响延时敏感流的性能. 
为了简化数据平面交换机的操作,DumbNet[60]在主机上实现拓扑发现、网络路由和故障处理.主机使用源

路由对数据包进行转发,数据包的包头包含一组代表其传输路径的端口号;交换机仅依据数据包携带的端口号

转发数据包,完全实现了网络数据平面无状态化.DumbNet 使用基于主机的机制来收集路径信息,按照广度优先

搜索算法发送探测包到其他主机来发现拓扑结构.然后,主机将路径信息存储在中央控制器中,由中央控制器维

护全局拓扑信息和优化转发路由.同时,主机从中央控制器获得所有的可用路径,并存储在主机缓存中,以避免

由链路故障引起的通信中断问题.最后,主机在数据包的包头写入其传输路径信息.DumbNet 的每台主机维护了

流信息,并存储了多条可选路径信息,实现了包簇级别的负载均衡. 
Flicr[61]是一个针对直连网络的主机端负载均衡方案.直连网络是指 ToR 交换机之间直接相连的网络拓扑,

其包含了多条不同长度的路径.Flicr利用 ECN和 TCP重传超时检测路径拥塞和故障.每条流开始发送时被路由

到最短路径,而当发生拥塞时被重新路由.Flicr 以 RTT 为周期做路由决策,并以固定大小的包簇作为重路由的粒

度以均衡负载.具体来说,Flicr 使用了交换机上的扩展哈希功能和 VLAN 标签,将交换机上的可用端口分配给最

短路径和非最短路径的两个转发表,然后将两组 VLAN 标签值映射到这两个转发表.交换机依据包头的 VLAN
标签值,在对应的路由表中查找转发端口.Flicr 部署在主机端,根据拥塞信号更新数据包包头字段的 VLAN 标签

值,以重路由流量.Flicr 考虑了端到端的拥塞信息,可适用拓扑和流量不对称场景. 
主动式的流量切分负载均衡可以将任意长度的流切分成多段数据来实现负载均衡,可在一定程度上减少

长流堵塞短流的问题,同时提高了网络链路的利用率.但是,流量切分方案容易发生拥塞路径上的拖尾问题. 
3.2.3   细粒度调度的主机负载均衡机制 

大多数负载均衡方案都以提高网络利用率为目标,没有同时考虑低延时和高吞吐量的需求.细粒度的负载

均衡方案较好地平衡两个目标.DRB[62]是一个部署在胖树和 VL2 拓扑的分布式负载均衡机制,以数据包作为调

度粒度.DRB 选择交错路径传输数据包,以避免连续的数据包被转发到同一条链路引起的队列堆积问题.例如,
在胖树拓扑中,发送主机将第 1 个数据包随机发送至一个汇聚交换机,然后为下一个数据包以轮询的方式选择

下一个汇聚交换机,以避免连续的数据包转发至同一个核心交换机.DRB 将数据包均匀地分配到各个路径上,充
分利用了网络资源,避免了交换机队列堆积,降低了拖尾延时. 

JUGGLER[63]是用来解决数据中心中负载均衡机制下数据包乱序问题的方案.GRO(generic receive offload)
合并接收的有序数据包提交给上层,以减少每个数据包的 CPU 处理开销.但数据包乱序会引起很高的 CPU 开

销.JUGGLER在网络堆栈的入口GRO层尽可能多地对数据包进行排序.JUGGLER先缓存活跃流的乱序数据包

以等待乱序包达到,再有序地提交给上层.JUGGLER 可解决严重乱序问题,减少 CPU 的开销,但其需要修改网络

协议栈. 
NDP[64]采用包级别的转发方式,均匀地将流量分布到所有平行路径上传输,加快传输速度,实现了低延时和

高吞吐量的目标.NDP 的发送端对所有可用路径随机排序,然后按随机的顺序在每条路径上发送一个数据包,发
完一轮数据后重新排序路径,有效避免了多个发送方同时选择相同的路径传输.NDP 采用了剔除数据包负载保

留包头的方式来避免数据包丢失.当交换机的队列长度超过一定阈值(比如 8 个数据包)时,数据包的负载被剔

除,只保留其数据包头,有效降低了排队延时.数据包头优先正常数据包出队,驱动快速重传,有效降低了重传延

时.同时,NDP 是一个接收端驱动的方案.接收端根据接收的数据包驱动响应包(PULL 包),发送端以接收的响应

包来发送数据包或重传包,可保证数据包的发送速率与接收端的链路速率匹配,实现了高吞吐率. 
为了消除数据包乱序的影响,CAPS[65]提出了基于编码的自适应包分散机制,在传输层和网络层之间增加

了数据包编码层,利用编码包恢复乱序的数据包.为了利用多路径和防止短流遭遇线端阻塞,CAPS 对短流的数
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据包进行编码,并将其散射到所有路径上.同时,为了提高长流的吞吐量,长流在短流的 ON 阶段用 ECMP 传输;
而在短流 OFF 阶段,则使用所有路径以包粒度传输. 

CAPS 由 3 个模块组成. 
• 第一,编码模块.发送端使用前向纠错编码技术(forward error correction,简称 FEC)[72]对短流的数据包

进行编码,每 k 个数据包被编码成 k+r 个编码包,其中产生了 r 个冗余包.冗余包影响解码速率和网络负

载开销,因此,CAPS 根据实时网络状况调节冗余包的数量,以实现收益的最大化. 
• 第二,包散射模块.为了减轻长短流间的相互影响,CAPS 对长短流采取不同的调度策略:短流使用随机

包散射(RPS)方案随机散射到所有路径上;而长流与短流共存时,长流使用 ECMP 路由机制避免乱序,
否则使用 RPS 机制. 

• 第三,解码模块.接收端在网络层获得任意 k 个编码包后,解码出 k 个原始数据包,提交给上层. 
基于编码技术的负载均衡方案可有效地减轻数据包乱序的问题,但是会增加网络中冗余包的数量,加重网

络拥塞. 
RDMA 因其低时延、高吞吐量和低 CPU 开销的特性被广泛部署使用,但目前的 RDMA 采用单条路径传输

机制,无法利用数据中心中丰富的并行路径资源.MP-RDMA[66]方案为 RDMA 提供了一种多路径传输机制,采用

了 3 种新的技术解决 RDMA 网卡芯片内存容量有限的问题. 
(1) 采取一个多路径的 ACK-clocking 机制来分配流量.具体来说,发送方依据接收的每个 ACK 所携带的

ECN 标志位来调整拥塞窗口:若 ECN 标志位为 0,则拥塞窗口增加 1;若 ECN 标志位为 1,则拥塞窗口

减半. 
(2) 使用一个乱序感知的路径选择机制,主动剔除慢路径并自适应地选择一组快速且延迟相似的路径. 
(3) 利用同步机制,以确保在需要时按顺序更新内存. 
与单路径 RDMA 相比,MP-RDMA 仅为每个连接状态增加 66B 额外内存大小,可以显著提高异常情况下的

健壮性,并改善整体网络利用率. 

3.3   基于交换机的负载均衡机制的研究 

集中式负载均衡方案部署开销大,反馈和控制延时长;基于主机的负载均衡方案则需要修改主机协议栈.因
此,目前主流的数据中心网络负载均衡策略是通过在交换机上快速感知网络拥塞,采用不同的调度粒度将网络

流量发送到不同的路径上.近年来,学术界提出了多种基于交换机的方案,见表 3,它们的解决思路可按调度粒度

划分为:① WCMP[73]、Expeditus[74]、TinyFlow[75]、DiFS[76]、DFFR[77]、Beamer[78]、iLoad[79]、Al-Tarazi[80]、

Dart[81]等流级别的调度方法;② Detail[82]、RPS[83]、DRILL[84]、GRR[85]、QDAPS[86]、RMC[87]、OPER[88]等包

级别的调度方法;③ Flare[89]、CONGA[90]、HULA[91]、Multi-hop CONGA[92]、LetFlow[93]、Luopan[94]和 MLAB[95]

等包簇级别的调度方法;④ AG[96]、TLB[97]等自适应粒度的调度方法. 

Table 3  Comprehensive comparison of switch-based load balancing mechanisms 
表 3  基于交换机的负载均衡机制的综合对比 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

WCMP 
根据链路容量分配路径 
权重,根据权重公平地将 
流量哈希到每一条路径 

感知 
全局信息

流级别 可有效缓解 
链路故障问题 

容易发生哈希 
碰撞,切换不灵活 

Expeditus 

交换机监测本地链路负载, 
采用两阶段路径选择机制 
汇总跨层交换机的拥塞 
信息,为每流做路径选择 

全局 
拥塞信息

流级别 

可实时监测 
3 层网络 
架构的 

拥塞状态 

需要硬件支持 

TinyFlow 
将长流切分成多条 10KB 的 
短流,通过动态地改变出端口 

实现短流的 ECMP 路由 

局部 
拥塞信息

流级别 
解决长流线端 
阻塞和哈希 
碰撞问题 

易带来长流 
乱序问题 
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Table 3  Comprehensive comparison of switch-based load balancing mechanisms (Continued 1) 
表 3  基于交换机的负载均衡机制的综合对比(续 1) 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 

DiFS 

交换机将所有流量均匀地 
分配在所有路径上,避免本地 
流量冲突,依据远端交换机 
发送的显式适应请求更改 
转发路径,以避免远端拥塞 

本地拥塞

信息和 
全局拥塞

流级别 具有很好的 
扩展性 收敛时间长 

DFFR 

维护每个交换机上每个 
出端口的流量信息,所有 
交换机将流量均匀分配 

给到同一目的 ToR 
交换机的所有路径 

局部 
拥塞信息

流级别 
理想情况下 
可实现网络 

利用率最大化 

难以适用于 
非对称网络 

Beamer 

利用已经存储在后台服务器 
中的连接状态,确保连接不会 
丢失.当服务器接收到一个 

没有状态的中间连接数据包时, 
会将其转发到另一台保持了 

该数据包状态的服务器 

全局 
拥塞信息

流级别 

能处理负载 
均衡器和 
服务器的 
变化问题 

服务器的 
存储开销大 

iLoad 
利用可编程交换机,依据 
服务器的可用能源为 

服务器分配负载 

可用 
能源信息

流级别 充分利用各个 
服务器的能源 

随着服务器数量 
增加,需要增加 
交换机存储内存 

Al-Tarazi 
等人[80] 

使用最少的交换机和链路 
转发流量以节省能源,并随机 
选择交换机和链路以均衡流量 

全局 
拥塞信息

流级别 
在节能的同时, 
实现了链路的 

负载均衡 

交换机和端口的 
控制复杂 

Dart 

Dart 将拥塞分为接收端拥塞 
和网内拥塞.对于接收端拥塞, 
直接为发送方分配速率;对于 
网内拥塞,采用按序流偏转 

机制为短流重新路由 

局部 
拥塞信息

流级别 收敛速度快 需要硬件支持 

Detail 
根据出端口队列占用信息, 
动态地为每个数据包选择 

拥塞最轻的下一跳 

本地 
队列信息

包级别 有效解决 
拖尾问题 

跨层处理增加 
部署的复杂性 

RPS 为每一个数据包 
随机地选择路径 

不感知 
拥塞 包级别 充分利用 

所有路径资源 
容易发生数据包 

乱序问题 

DRILL 每个数据包根据本地 
队列长度选择转发端口 

本地 
队列信息

包级别 快速响应拥塞,实现 
微秒级的负载均衡 

容易发生数据包 
乱序问题 

GRR 

GRR 为每个主机建立从 
服务器到一个主干交换机 
端口的路由路径,利用直通 
转发交换机转发数据包 

全局 
拥塞信息

包级别 实现网络 
满利用率 

难以适用于 
大规模的 
交换矩阵 

QDAPS 

根据同一条流的上一个 
数据包的剩余排队时间, 
为该流当前数据包选择 

合适的出端口队列 

本地队列

信息或者

全局延时

包级别 使数据包有序 
到达接收端 

交换机计算 
开销大 

RMC 显式反馈包乱序,并利用 
编码技术减少拖尾时间 

全局 
拥塞信息

包级别 避免不必要的快速重传, 
减小流完成时间 

大规模拓扑 
存储开销大 

OPER 
在包级别负载均衡的 
基础上实现了可替换 

编码机制,保证传输性能 

基于丢包/
乱序率的

全局 
拥塞信息

包级别 
降低了乱序 

影响,同时保证 
流量负载均衡 

需要收发 
两端支持 

FLARE 
两个包簇间的时间间隔 
大于路径延时的最大 
差异时,重新换路 

全局 
延时信息

包簇级别 没有乱序问题 交换机计算 
开销大 

CONGA 根据实时网络拥塞情况, 
为包簇分配最佳路径 

全局 
拥塞信息

包簇级别

依据全局信息 
使得流量分配均匀, 
适用于非对称网络 

反馈延时过大,且 
需要定制交换机, 

可扩展性差 

HULA 转发包簇至 
最佳下一跳 

下一跳的

拥塞信息
包簇级别

只需维护最佳下一跳的 
拥塞信息,转发表的开销小 

易发生羊群效应, 
导致最佳下一跳拥塞
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Table 3  Comprehensive comparison of switch-based load balancing mechanisms (Continued 2) 
表 3  基于交换机的负载均衡机制的综合对比(续 2) 

文献名称 工作原理 拥塞信息 调度粒度 优势 劣势 
Multi-hop 
CONGA 

在单跳路径发生拥塞时,使用两跳 
路径上的空闲链路带宽提升性能 

全局 
拥塞信息

包簇级别 适用于非对称网络 路径探测开销大 

LetFlow 采用固定的包簇时间间隔,随机地 
为每个包簇选择转发路径 

感知 
路径拥塞

包簇级别
可适用于 

非对称网络 选路具有随机性 

Luopan 
采样部分路径的拥塞情况, 
将固定大小的包簇转发至 

最轻拥塞的路径 

感知 
路径拥塞

固定大小

包簇级别

降低了拥塞信息 
探测和存储的开销, 
可适用非对称网络 

只根据部分路径的

拥塞情况,不能 
保证最优性能 

MLAB 

将高层网络分割成多个域,域间 
路由算法独立.域外 ToR 交换机 
只需获取各个域的出口负载 

信息,以降低探测开销 

全局 
拥塞信息

包簇级别

适用于高层网络 
拓扑的负载均衡, 

便于部署和 
模块化升级 

简化了远端的 
负载信息,无法 

得到全局 
最优的路径 

AG 依据拓扑的不对称程度 
调节路径切换的粒度 

全局 
拥塞信息

自适应 
粒度 

降低了乱序的影响,同时 
保证了高的链路利用率 

复杂拓扑的 
测量开销大 

TLB 依据短流强度调节长流 
路径切换的粒度 

本地 
拥塞信息

自适应 
粒度 

依据短流强度调节长流 
路径切换的粒度 

在非对称拓扑下 
会有乱序 

 
3.3.1   流级别的交换机负载均衡 

由于 ECMP 不感知路径的拥塞状态和流量特征,容易造成多条数据流在路径上发生哈希冲突.为了避免路

径流量的不均衡,加权等价多路径路由 WCMP[73]利用中央控制器得到的网络拓扑和流量信息,根据路径的带宽

容量为每条路径分配权重,以加权公平方法将流量哈希到不同的路径.WCMP 可以改善 ECMP 中哈希冲突的问

题,同时适用不对称网络.但是作为一种流粒度的负载均衡方法,WCMP 不够灵活,不能依据网络拥塞信息对流

进行重路由. 
拥塞感知负载均衡方案要求知道源目的端之间所有路径的实时拥塞信息,通常由 ToR 交换机维护从其自

身到其他 ToR 交换机之间所有路径的端到端拥塞状态信息.虽然可以通过数据包携带拥塞状态,但这种信息反

馈方法难以在复杂的 3 层 CLOS 拓扑中使用.Expeditus[74]方案是一个适用于 3 层网络架构的分布式拥塞感知的

负载均衡协议 .Expeditus 首先通过监测本地出端口和进端口的链路负载 ,确保拥塞状态的实时性 .然后 , 
Expeditus 使用两阶段路径选择机制来汇总跨交换机的拥塞信息并做负载均衡决策. 

• 第 1 阶段,只有源和目的 ToR 交换机选择从 ToR 交换机到汇聚层的最好的路径.源 ToR 交换机发送其

出端口的拥塞信息给目的ToR交换机,目的ToR交换机将接收的拥塞信息与本地进端口拥塞信息相结

合,选出到汇聚层的最佳路径. 
• 第 2 阶段,被选择的汇聚层交换机以同样的方式根据 2 层和 3 层的拥塞信息选择最佳的核心层交换机.

最终,ToR 和汇聚层交换机保存路径选择的结果. 
Expeditus为每条流在其TCP三次握手期间做路径选择,可防止数据包乱序问题,同时也不会引入延时开销. 
针对 ECMP 不区分长短流带来的线端阻塞和拖尾延时的问题,以及哈希碰撞带来的带宽利用不足的问题, 

TinyFlow[75]将长流分割成多条 10KB 的短流,让所有的短流以 ECMP 的路由方式均匀分布在所有路径上. 
TinyFlow 主要包括两个部分:长流检测和动态随机路由.在 TinyFlow 中,ToR 交换机通过采样与主机相连的端口

的流量检测流信息.TinyFlow 利用 OpenFlow 实现动态随机路由.当监测到长流时,交换机随机选择一个不同的

出端口传输该流,同时修改流表、重置字节数.TinyFlow 可降低短流的完成时间,同时提高长流的吞吐率.但是, 
TinyFlow 易造成长流乱序的问题. 

DiFS[76]方案将数据中心中的流量冲突分为本地冲突和远端冲突.在交换机一条出口链路上遭遇的并且可

以通过本地调整传输路径解决的冲突,称为本地冲突;从多个核心交换机经过同一汇聚交换机到同一 ToR 交换

机引起的流量冲突,称为远端冲突.DiFS 的每个交换机采用分布式贪婪路径分配算法将流量均匀分配到所有出

口链路,以避免本地流量冲突.同时,每个交换机运行不均衡检测算法监测进口链路的流量.如果检测到流量冲

突,交换机将发送显式适应请求(EAR)消息给流的发送交换机,建议其更改转发路径.收到 EAR 消息后,发送交换
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机运行显式适应算法,避免远端流量冲突.DiFS 作为分布式流量调度算法,可扩展性强,但也存在路径振荡问题,
需要较长的收敛时间. 

DFFR[77]方案是一种分布式自适应负载均衡算法,从理论上最大化汇聚层网络利用率.已存在的分布式算

法利用重路由流量来达到负载均衡的效果,这会引起路径振荡问题或者 TCP 乱序问题.DFFR 通过维护每个交

换机上每个出端口的流量信息,不采用重路由和流量分割,而是所有交换机将流量均匀分配给到同一目的 ToR
交换机的所有路径,从而使得网络达到最佳平衡,最大程度地利用所有带宽.DFFR 在理论上和理想的情况下可

以实现最优平衡,但其分布式的方案难以适应高动态和强突发的数据中心流量.同时在不对称网络下,难以只根

据本地信息实现理想的负载均衡. 
数据中心负载均衡器(MUX)通过一组动态后台服务器实现了请求的分发,均衡多个服务器之间的请求分

布,避免单个服务器出现过载.现在,负载均衡方法在 MUX 上保存了每个连接所选服务器的状态信息,保证每个

连接的数据都发送到同一个服务器,但是存在 MUX 与服务器之间的状态不匹配问题.当 MUX 和服务器数量同

时发生变化时,会使连接中断.当请求连接数量很多时,负载均衡器的吞吐量下降.Beamer[78]不需要在 MUX 中保

存每条流的状态,而是利用存储在后台服务器中的连接状态确保连接不会丢失.当服务器接收到一个无连接状

态的数据包时,会将其转发到另一台保持该数据包所在连接状态的服务器.Beamer实现了稳定哈希.连接先被哈

希映射到一组固定的桶上,每个桶能映射到任何一个服务器.当服务器池发生变化时,Beamer利用控制器更新并

保存服务器和桶之间的新映射,MUX 再把流量分配到新服务器,保证了不中断、平滑的流量迁移.Beamer 能高

效处理增加、移除 MUX 和服务器的情况. 
iLoad[79]是一种基于可编程数据平面的绿色数据中心负载均衡体系结构,其中部署了 iLoad 的服务器向可

编程交换机发送能源可用性信息.交换机根据该信息构建哈希表,以均衡服务器的工作负载与可用能源,使得可

用能源多的服务器能承担更多的工作负载. 
数据中心现有的大多数节能方案侧重于最大程度地降低能耗,而忽视了网络传输性能.Al-Tarazi 等人[80]首

先证明了数据中心的最小化能耗问题是一个混合整数线性规划问题,提出了启发式节能算法,然后通过负载均

衡机制提升网络传输性能.该节能算法尽可能地关闭所有空闲的端口和交换机,最小化活跃交换机和链路的数

量,以最大程度地降低能耗.该方案同时使用了负载均衡机制在活跃链路上分配负载.该机制将流量负载分配到

一个随机选择的活跃交换机,同时确保该交换机出口链路的可用带宽能满足流量负载的带宽需求,又不会造成

该链路的利用率过载.该机制可有效缓解延时、丢包和链路拥塞问题. 
在基于 RDMA 的数据中心中,现有的大部分拥塞控制机制需要通过多次迭代才能调节速率至目标速率,收

敛速度较慢.Dart[81]方案将拥塞分为接收端拥塞和网内拥塞,以分治的思想快速缓解拥塞.其中,接收端拥塞的产

生原因是同一接收端的并发流汇聚于连接接收端的最后一跳链路,网内拥塞是由不同接收端的流在网络中其

他链路上发生碰撞而产生.对于接收端的拥塞,接收端通过显式分配速率的方式快速调节发送方的发送速率;对
于网内拥塞,Dart 在硬件交换机部署按序流偏转机制对流进行重路由,以快速响应拥塞.当某条流遇到拥塞时,交
换机为该流选取其他替代路径,以避开拥塞链路.为了避免乱序和减少 CPU 开销,Dart 只对部分短流进行路径偏

转.对于发生网内拥塞的长流,则采用 DCQCN[98]机制缓解拥塞. 
流级别的负载均衡方法将同一条流的数据包在相同路径上传输,能有效地避免乱序问题.但在高动态和强

突发的网络流量下,静态负载均衡方法不但容易发生拥塞冲突导致拖尾,而且无法灵活切换路径,难以充分利用

网络带宽. 
3.3.2   包级别的交换机负载均衡 

为了充分利用网络带宽,许多负载均衡方案以数据包为调度粒度.Detail[82]是一个跨层的方案,如图 4 所示,
通过快速检测下层的拥塞状态,驱动上层的路由决策,以减少拖尾流完成时间.Detail 利用链路层信息减少丢包,
在网络层执行包级别的负载均衡以均匀流量来减少拖尾程度,在传输层关闭 TCP 协议的快速恢复和重传机制

来抵抗包乱序带来的虚假拥塞通知,在应用层提升延时敏感流的优先级以保证其性能. 
具体来说,在链路层,Detail 使用优先级流控机制(PFC)[99]构建了一个无损结构.交换机监控入口队列占用情
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况,当队列长度超过一定阈值时,交换机发送暂停消息(pause)给上一跳,要求其停止发送数据包;当队列长度减

小,交换机发送重启消息(unpause)给上一跳,要求其恢复数据包传输.通过这种快速响应,无损结构可确保数据包

不会因拥塞而丢失.在网络层,Detail 根据出端口队列占用信息,动态地为每个数据包选择拥塞最轻的下一跳.由
于链路层的无损结构避免了网络拥塞丢包,Detail关闭 TCP协议的快速恢复和重传机制来避免数据包乱序触发

的虚假重传.在应用层设置延时敏感流和延时不敏感流的优先级,确保高优先级的延时敏感流先被转发. 

信息传递功能组件五层协议体系
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Fig.4  Schematic diagram of Detail 
图 4  Detail 原理图 

相对于复杂的跨层方法,RPS[83]方案实现了一个简单的包级别负载均衡,在交换机上随机地将数据包发送

到所有的可用发送路径,提高了链路利用率.RPS 不要求修改主机,得到了很多商用交换机的支持.RPS 可以提高

网络利用率,保证负载均衡,但是它无法适应非对称拓扑,易遭受数据包乱序问题.由于 TCP 无法区分乱序包和

丢失的包,乱序包会导致拥塞窗口降窗,从而降低TCP的性能.为了解决非对称问题,RPS采用了队列管理机制限

制队列长度,减小队列间的延时差异,以减轻数据包乱序程度. 
为了更快速地缓解突发流量引起的拥塞,DRILL[84]提出了一个针对微突发流量的负载均衡策略.由于基于

全局流量信息的负载均衡系统的控制周期很长,可能无法检测和缓解生命周期短暂而又容易引起丢包的微突

发流量.DRILL 仅利用本地信息快速做决策,通过比较当前随机选择的两个端口和上一轮最好端口的队列长度,
选择最小队列长度的端口作为当前数据包的转发端口.DRILL 可以及时地解决微突发流量带来的拥塞问题,但
是只依据本地交换机缓存队列长度判断路径状态,不能准确感知全局的拥塞信息,无法避免乱序问题.为了解决

拓扑不对称带来的乱序问题,DRILL 将不对称的网络拓扑分割成多个对称的子拓扑,在每个子拓扑里执行基于

本地队列的负载均衡决策.同时,DRILL 根据每个子拓扑的路径容量为其分配权重,按权重将流量负载分配到各

个子拓扑,以均衡流量负载.DRILL 根据交换机本地队列长度快速地执行数据包级别的转发决策,可实现微秒级

别的负载均衡,有效地解决了微突发流量带来的拥塞问题. 
全局轮询 GRR[85]方案是一个适用于胖树拓扑的包级别负载均衡路由算法.假设每个时隙容纳一个数据包.

在每个时隙中,GRR 为每个主机选择从服务器到一个主干交换机端口的路由路径,且任何路径都不会相互交叉. 
GRR 使用了一种快速转发且没有缓存队列的直通转发交换机.数据包通过直通转发交换机从源服务器发送到

主干交换机.每个时隙内,路由路径以轮询的方式更新,实现了每包的负载均衡.GRR 方案可以保证 100%的吞吐

量,但是它依赖于直通转发交换机.当交换机的端口变多,交换矩阵变得复杂时,难以实现理想的直通交换. 
包级别的负载均衡方案可以充分利用多路径资源,提高网络的利用率.但在非对称拓扑下,包级别的方案的

鲁棒性不强,极易发生乱序问题,导致 TCP 性能下降.QDAPS[86]方案设计了一种排队延时敏感的包粒度负载均

衡方案,以对抗数据包乱序问题.QDAPS 在交换机上根据同一条流的上一个数据包的剩余排队时间为该流当前

数据包选择合适的出端口队列,使数据包能够有序到达接收端. 
QDAPS 由 3 个模块组成. 
• 第一,估计队列延时.当交换机接收了一个新包时,QDAPS 根据该包所在队列的实时队列长度估计其排

队延时.QDAPS 只需记录每条流最新到达包的排队延时. 
• 第二,解决包乱序.QDAPS 为流的第 1 个数据包选择最短队列,然后在后续到达的数据包选择出端口时
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保证了该出端口的排队延时大于该流上一个数据包的剩余排队时间,使得该流的数据包按序转发. 
• 第三,重路由长流.由于QDPAS的每个数据包总是排在该流上一个数据包的后面,长流易经历较长的排

队延时.当队列长度超过某一阈值时,QDAPS 重新选择最短出端口队列,防止出端口队列堆积的问题.
重路由长流一方面降低长流的排队延时,另一方面增加乱序降窗的概率,因此,QDAPS 选取了合适的重

路由阈值以权衡排队延时收益和乱序开销. 
QDAPS 作为包级别的负载均衡方案,增加了调度的灵活度,能快速地提升链路利用率;同时,根据交换机队

列延时信息选择合适的出端口队列,有效地避免了乱序问题.但是 QDAPS 要为每条流最新到达包记录排队延

时,受交换机有限的状态内存的限制.另外,QDAPS 需要为每个数据包计算非乱序路径,无法忽略大规模流量下

的计算开销. 
在数据中心的非对称网络拓扑下,负载均衡机制容易出现乱序问题.由于缺乏显式的乱序反馈,当发送端收

到重复 ACK 的数量大于预先设定的阈值时,发送端误认为网络出现拥塞从而触发快速重传.这些不必要的快速

重传势必降低链路利用率,增加流的完成时间.RMC[87]方案显式反馈包乱序,并采用编码技术来减少拖尾时间.
交换机根据本地队列长度和全局路径延迟主动地标识乱序包,避免不必要的快速重传.发送端依据乱序包的占

比计算冗余编码包的数量,减少拖尾时间. 
数据包级别的细粒度负载均衡机制可以充分利用多条路径,从而实现高链路带宽利用率和均衡流量.但是

网络拓扑不对称时的包丢失问题导致了较大的流完成时间,造成了传输性能的下降.虽然基于网络编码的解决

方案可以有效地解决乱序问题,但也会引入过多的冗余编码包,带来过多的流量开销,导致较长的排队延迟甚至

丢包.为了解决这个问题,OPER[88]提出了一种具有自适应能力的冗余编码包替换机制.在严重拥塞时,OPER 在

交换机缓存中用新到达的数据包替换冗余编码包,来避免冗余包产生的额外排队延迟;否则,OPER 不替换或者

少量替换冗余编码包,保证乱序情况下的健壮性.OPER 极大地减少了网络拥塞时编码包导致的排队延迟,提升

了负载均衡机制的传输性能. 
3.3.3   包簇级别的交换机负载均衡 

流级别的负载均衡方案可有效避免数据包乱序,但易发生拥塞碰撞且无法充分利用多路径资源.包级别的

负载均衡方案充分利用了多路径资源,但极易发生乱序问题.包簇级别负载均衡的切换粒度介于以上两类之间,
可有效保证链路利用率和降低数据包乱序程度.包簇一般是由包间时间间隔区分的,当包间时间间隔大于某个

值时,则产生一个新的包簇,由交换机来重新选择路由. 
FLARE[89]为了避免乱序问题,仅当两个连续数据包间的时间间隔大于路径延时的最大差异时,才将下一包

簇发送到其他的路径上.FLARE 实时测量所有路径的延时,保证流量切割的动态性和准确性,但同时也带来了

很大的测量和计算开销. 
CONGA[90]是一种拥塞感知的负载均衡方案,采用包簇作为调度粒度,如图 5 所示. 
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序号 路径号
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Fig.5  Schematic diagram of CONGA 
图 5  CONGA 原理图 
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CONGA 利用 DRE(discounting rate estimator)技术测量和量化链路的拥塞程度.用 VXLAN[100]封装的数据

包在网络传输过程中不断地依据路径上交换机的最重拥塞信息来更新包头携带的路径拥塞量化值.源和目的

ToR 交换机各自维护一张拥塞信息表,其中:目的 ToR 交换机解析正向数据包包头中的路径拥塞量化值,并记录

在拥塞信息表中;由反向传输的数据包将各条路径的拥塞信息携带给源 ToR 交换机.源 ToR 交换机接收到反向

数据包后,更新其拥塞信息表.此外,源 ToR 交换机还维护了一张包簇表,记录了活跃包簇的序号和所选的路径.
源 ToR 交换机根据拥塞信息表和包簇表为每个包簇选择最轻拥塞路径.CONGA 基于端到端的路径状态反馈信

息实现了全局拥塞感知的负载均衡,能够感知路径的拥塞和失效,可适用于非对称网络.但是 CONGA 需要存储

大量路径信息,并使用定制的交换机,使得 CONGA 难以大规模部署;另外,从远端交换机得到的反馈可能无法准

确反映实时路径状态. 
HULA[91]采用可编程交换机实现拥塞感知的负载均衡,克服了 CONGA 的扩展性问题.一方面,HULA 交换

机仅通过邻居交换机维护到目的交换机的最佳下一跳路径,无需记录所有路径的链路利用率,从而降低了维护

路径状态的开销;另一方面,HULA 利用 P4 语言实现了在可编程交换机上运行的原型,不需要定制的交换机硬

件,便于修改和扩展.具体地,HULA 定期发送探测包到所有可用路径,以收集全局链路利用率信息.基于探测包

反馈信息,每个交换机选择路径利用率最小的下一跳路径,并将其通告给所有邻居节点.同时,每个交换机维护

一张拥塞信息表用来存储到目的地的最佳下一跳路径,有效消除了路径爆炸对交换机的存储压力.另外,HULA
使用探测包主动获得路径拥塞信息,感知网络拓扑的变化.探测包由 ToR 交换机生成,它们经过的每个交换机会

更新拥塞信息表.为了避免乱序,HULA 也选择包簇作为调度粒度,为每一个包簇选择最佳路径.HULA 虽然解决

了 CONGA 的可扩展性问题,但由于 HULA 只选择最佳下一跳路径,容易发生羊群效应,导致在最佳路径上发生

拥塞.同时,最佳路径的更新速度取决于探测频率,而频繁使用探测包会降低网络的有效利用率. 
CONGA 方案主要均衡 Leaf-Spine 拓扑结构中单跳路径上的网络流量.单跳路径是指数据包首先从与发送

端相连的 ToR 交换机上行链路向核心交换机传输,然后从核心交换机的下行链路向与接收端连接的 ToR 交换

机传输.但当路径中的某条链路发生拥塞时,发送方误认为整条单跳路径拥塞.当所有单跳路径均发生拥塞时,
发送端将认为所有链路都发生了拥塞.而实际上,此时仍然可能存在部分非拥塞链路.Multi-hop CONGA[92]在所

有单跳路径负载重时,使用两跳路由路径绕过拥塞链路,通过利用相对较长传输路径上的非拥塞链路来缓解局

部流量压力.Multi-hop CONGA 利用数据包携带的延时信息判定路径的拥塞程度:首先,在可选的单跳路径中选

择最轻拥塞路径作为传输路径;当所有单跳路径的延时超过一定阈值时,搜索最轻负载的两跳路径作为传输路

径;当所有两跳路径都拥塞时,则使用最轻拥塞的单跳路径作为传输路径.为了降低计算的复杂性和提高网络利

用率,Multi-hop CONGA 采用包簇作为调度粒度.作为全局拥塞感知的负载均衡机制,Multi-hop CONGA 可解决

非对称网络的问题,但是数据包中携带反馈信息过多,容易浪费带宽. 
为了完全避免交换机检测路径拥塞的开销,LetFlow[93]利用数据包间的自然属性自动地感知路径拥塞.当

流在某条路径上遭遇拥塞时,其数据包间的间隔会增长,自然形成具有时间间隔的包簇.LetFlow 按时间间隔阈

值来区分包簇,并将包簇随机发送到其他路径.由于间隔阈值的选取一般大于最大路径差异,LetFlow 可以避免

乱序,有效对抗非对称问题.LetFlow 不需要获得全局拥塞情况,相比于 CONGA 等全局拥塞信息感知的方案,可
扩展性更好.但由于 LetFlow 调度的随机性,无法取得最优负载均衡性能. 

以上依据包间隔来被动地划分包簇的负载均衡方法,难以适应快速变化的网络流量,而且不合理的间隔阈

值容易造成链路空闲或过于频繁的路径切换.Luopan[94]是一个基于采样的负载均衡方案.Luopan 采用固定大小

的包簇作为调度单元,包簇大小被定为服务器限制的最大 TSO 大小 64KB.针对在源目的交换机之间存在多条

等价路径,Luopan 定期采样部分路径,然后将包簇直接转发到最小队列长度的路径上以实现负载均衡. 
具体来说,源端交换机定期发送少量探测包到目的交换机,以探测几条随机路径的拥塞情况.探测包包头包

括路径编号 PID、包类型 Type 和量化拥塞指标 QCM 这 3 个字段.每一个探测包遍历所在路径所有交换机出端

口的队列长度,并将队列信息累计值存储在包头的 QCM 字段.目的端交换机接收到探测包时,立即生成对应

ACK反馈包,将拥塞信息发送给源端交换机.当源端交换机依据收到的路径拥塞信息更新拥塞信息表,并为每个
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包簇选择最佳路径传输.作为一个拥塞感知的方案,Luopan 降低了流完成时间,增加了非对称拓扑环境下的鲁棒

性.同时,相比于CONGA等感知整个网络拥塞的方案,Luopan还减小了拥塞信息探测和存储的开销,具有更好的

扩展性. 
MLAB[95]方案是一个模块化负载感知的负载均衡方案.MLAB 首先提出了一个分布式数据驱动的反馈机

制,在所有交换机的每个端口部署了一个负载检测器,由经过的数据包反馈给 ToR 交换机以检测远端负载.为了

避免乱序问题,采用了包簇作为调度粒度,基于全局负载信息为包簇作路由决策.然后,MLAB 将网络分割为多

个路由域,每个域中包含在两个 ToR 交换机之间同一条路径上的所有的汇聚交换机和核心交换机.从 ToR 交换

机的角度看,每个域就是一个黑盒,用于传输它们的数据给另一个 ToR 交换机.每个域中的路由算法相互独立,
域内的负载信息只能给域中的交换机使用,域外的交换机只能通过该域出端口获得其负载信息.因此,数据包只

需携带域内最重的负载信息,减少了数据包的开销,降低了通信存储更新的难度.MLAB 方案便于部署和模块化

升级.但其简化了远端的负载信息,每跳选择最轻的出端口不一定得到全局的最轻负载路径. 
3.3.4   自适应调度粒度的交换机负载均衡 

由于动态流量、链路故障和异构交换设备,数据中心网络容易出现拓扑不对称问题.在不对称的网络拓扑

下,流级别和包簇级别的负载均衡方案采用较大的路径切换粒度,可有效防止乱序问题,但网络利用率较低.包
级别的负载均衡器采用细的路径切换粒度,可充分利用各条路径,但易产生乱序问题,无法获得最优性能.AG 方

案[96]根据拓扑不对称程度自适应调节路径切换的粒度:在拓扑不对称程度高的情况下,AG 增加切换粒度以减

轻乱序影响;在拓扑不对称程度低的情况下,AG 降低切换粒度以获取高的链路利用率.AG 利用探测包定期测量

交换机间的单向延时以获得准确的路径拥塞状态信息,计算最佳的调度粒度大小,并为每个调度单元随机分配

一条传输路径以防止同步问题. 
随着延迟敏感型和吞吐率导向型应用程序的流量需求不断增加,如何有效地平衡多路径之间的流量以提

升用户的体验和服务的质量,成为大型数据中心网络中一个至关重要的问题.虽然近年在 DCN 中出现了很多负

载均衡设计,现有的负载均衡方法并不感知长流和短流混合的流量特性,也没有考虑不同类型流的需求,为不同

类型的流都使用相同的粒度切换路径.TLB[97]提出了一种数据中心网络中路径切换粒度自适应的负载均衡方

法,交换机根据数据流的已发送数据量区分长流和短流:对于短流,以数据包为粒度选择队列长度最短的出端口

转发其新到达的数据包;对于长流,则在满足短流延时截止期限的前提下,根据短流到达强度计算长流切换路径

的队列长度阈值.若某条长流在交换机出端口的队列长度大于或等于长流切换路径的队列长度阈值,则选择队

列长度最短的出端口转发该长流新到达的数据包.TLB 减小了短流平均完成时间,同时提高长流吞吐率,但在非

对称拓扑下存在乱序问题. 

3.4   小  结 

基于中央控制器的方案通过中央控制器收集和分析全网的路径信息和流量信息,并集中式地选择传输路

径.基于主机的负载均衡方案利用主机感知所有转发路径的拥塞信息,显式地控制每条流的路由路径.基于交换

机的负载均衡机制依据交换机上的队列长度或者 ToR 交换机之间的拥塞信息,为各调度单元选择不同的出端

口.总体上,基于中央控制器的、基于主机的和基于交换机的负载均衡机制各有优点和缺点,见表 4. 

Table 4  Comprehensive comparison of different categories of load balancing mechanisms 
表 4  不同类型负载均衡机制的综合对比 

机制类型 优点 缺点 

基于中央 
控制器的 
负载均衡 

机制 

(1) 相比于分布式方案,集中式的基于中央控制器的 
方案拥有全局网络状态信息,并能准确感知链路 
故障 ,为数据流分配最佳传输路径 ,在流量相对 
稳定的场景下,能取得较好效果 

(2) 基于中央控制器的方案将网络设备的控制平面 
与数据平面分离,实现了网络的灵活控制.交换机 
只需按照控制器下发的流表执行转发操作,简化 
了交换机的工作,降低了交换机的开销 

(1) 获取和维护全局信息需要一定的部署开销, 
较大的反馈和控制延时也降低了动态突发 
流量下的负载均衡性能 

(2) 在大规模的数据中心中,基于单个中央控制 
器的负载均衡方法的计算能力有限,控制器 
可能成为瓶颈;当采用多个控制器联动处理 
负载时 ,多个控制器之间通信是关键 ,存在 
同步问题 
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Table 4  Comprehensive comparison of different categories of load balancing mechanisms (Continued) 
表 4  不同类型负载均衡机制的综合对比(续) 

机制类型 优点 缺点 

基于 
主机的 

负载均衡 
机制 

(1) 相比于集中式的调度方案,基于主机的负载 
均衡方案更具有扩展性 .主机具有独立性 , 
各主机可按自身需求修改负载均衡机制 
并且不受其他节点的影响 

(2) 相比于交换机的负载均衡机制,基于主机的 
负载均衡机制能感知端到端的拥塞状态,做 
出更加准确的路由决策 ;基于主机的负载 
均衡机制可依据全局信息协同传输控制协 
议实施流量的速率控制和转移 

(1) 基于主机的负载均衡的端到端的反馈延时过 
大,难以适应高动态的突发流量.这类机制需 
要至少一个往返延时才能感知到突发流量引 
起的瞬时拥塞 ,难以避免突发流量带来的丢 
包问题 

(2) 基于主机的负载均衡方案通常需要修改主机 
的协议栈,或所有主机需同时支持虚拟技术, 
在数据中心多租户的环境下难以升级部署 

基于 
交换机的 
负载均衡 

机制 

(1) 基于交换机的负载均衡机制作为一种数据 
平面方法 ,它独立于主机的网络堆栈 ,一旦 
部署,就立即服务于所有流量 

(2) 基于交换机的负载均衡机制能实时感知网 
络中链路负载情况,可快速地在交换机出端 
口连接的路径上实现网络流量的均衡 

(1) 基于交换机的负载均衡方案难以准确、快 
速地获取端到端的路径,特别是复杂的 3 层 
CLOS 架构中的路径的拥塞状态信息,影响 
流量转移的准确性 

(2) 基于交换机的负载均衡机制通常需要定制的 
交换机 .虽然当前可编程交换机可实现负载 
均衡算法的原型 ,在一定程度上减少了成本 
开销,但目前,可编程交换机的原语无法支持 
复杂的计算,难以部署复杂的负载均衡算法 

 

4   发展趋势和展望 

针对数据中心网络的负载均衡问题,已经有了多种改进方案来缓解路径拥塞、提高利用率和降低传输延

时,最终提升整体性能.但我们看到,在数据中心网络流量特性和应用需求下,目前改进方案还存在以下一些关

键的问题. 
• 在负载均衡的控制机理方面,设计拥塞状态的快速感知方法和切换粒度的动态调节机制仍然是关键

问题.感知端到端路径上的拥塞状态,可获取准确的全局负载信息,但其反馈周期过长,难以适应快速突

发的网络流量;感知交换机本地缓存状态可快速获取局部负载信息,但可能与全局拥塞状态不符,容易

导致错误的负载均衡行为.同时,路由的切换粒度也影响负载均衡性能:当切换粒度过大时,易发生网络

利用率不足的问题;否则,容易导致数据包乱序问题.因此,如何进一步优化负载均衡的控制机理仍然值

得研究. 
• 在拥塞控制和负载均衡的一体化设计方面,存在着传输层和网络层之间状态不匹配的问题.目前的拥

塞控制算法仅依据当前路径上的拥塞状态调整速率.而负载均衡做重路由操作时,新路径状态可能与

当前路径不一致,容易发生发送速率与路径拥塞状态不匹配的问题.例如,重路由到空闲路径,发送速率

过低会导致链路利用率低;而重路由到拥塞路径时,发送速率过高又会进一步加剧网络拥塞.从跨层设

计的角度,如何实现网络层和传输层的协调联动,是整体性能提升的关键. 
• 随着软件定义网络技术在负载均衡机制中的不断普及应用,如何降低 SDN 中央控制器处理信息的开

销和如何解决控制器间同步性问题变得十分重要.SDN 负载均衡的决策依托于网络状态采集,而现有

的信息采集是通过节点主动发送状态信息或者通过探测报文探测状态信息.探测周期、报文格式和状

态信息不统一,增加了控制器的处理难度[101].另外,SDN 控制器的 TCAM 内存有限,过多的探测信息不

但增加了网络流量负载,同时增加了控制器处理的延迟[45].在大规模数据中心中,单个控制器的计算能

力有限,需要多个控制器协同[102,103].当多个控制器做决策时,控制器间的同步性也是一个重要的问题. 
• 目前,RDMA[98,104−108]已经被广泛部署到数据中心中,以提升传输效率.但一旦发生乱序,RDMA 的 go- 

back-to-zero[108]或 go-back-to-N[108]机制需重传全部数据包,使得 RDMA 只能执行流级别的负载均衡,
容易导致链路利用率降低.虽然文献[66]在专用网卡使用类似于 MPTCP 的多条并行子流进行传输,但
是专用网卡增加了大规模部署的难度.因此,如何在基于 RDMA 技术的数据中心中设计高效的负载均
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衡方法,也是值得关注的研究方向. 
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