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摘  要: JPEG(joint photographic experts group)是日常生活中运用最为广泛的图像压缩格式, 利用可逆信息隐藏

(reversible data hiding, RDH)技术对其真实性和完整性进行认证, 具有非常重要的意义. 提出一种新的基于 JPEG

图像的可逆信息隐藏方法. 该算法首先根据幅值大小, 对 JPEG 图像 88 子块中小的非零 AC(alternating current)系

数进行两两配对, 并在此基础上设计了一种新的二维可逆映射规则以嵌入信息, 而大的非零 AC 系数用于移位以

腾出空间. 同时, 为了进一步减少 AC 系数的无效移动, 还提出了一种新的自适应频率选择策略, 在每个子块中自

适应选择不同频段的系数用于嵌入信息. 实验结果表明: 该方法在视觉质量和文件储存大小增长两个指标上, 均

优于目前最先进的方法. 
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Abstract: Joint photographic experts group (JPEG) is the most widely used image compression format in daily life. Using reversible data 

hiding (RDH) technology to authenticate its facticity and integrity is of great significance. This study proposes a new RDH method based 

on JPEG image. In the proposed algorithm, the small non-zero alternating current (AC) coefficientsin each 88 sub-block of the JPEG 

image are paired according to their amplitudes, and a new two-dimensional reversible mapping rule is designed for these paired AC 

coefficients to embed information, where the rest large non-zero AC coefficients are used for shifting to make room. Moreover, in order to 

further reduce the ineffective shifts of AC coefficients, a new adaptive frequency selection strategy is also proposed. In each sub-block, 

the coefficients belonging to different frequency bands are adaptively selected in the embedding process. The experimental results show 

that the proposed method is superior to the most advanced methods in terms of the visual quality and increase of file storage size. 

Key words: JPEG image; reversible data hiding (RDH); small non-zero AC coefficient pairing; adaptivefrequency selection 

可逆信息隐藏技术是 21 世纪初发展起来的一门新的学科. 不同于传统的信息隐藏技术, 它可以在提取出

所嵌入信息的同时, 完全无失真地恢复原始载体. 近年来, 随着手机和数码相机等各种便携式数字产品以及

互联网的日益普及, 图像、视频和音频等多媒体数据呈现出爆炸性增长的趋势, 越来越多的用户开始将图像、
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视频和音频等多媒体数据从个人电脑中分离出来, 迁移到个人微博、微信空间或公共云存储平台上进行管理. 

为保护用户个人数据, 防止可能的篡改和攻击, 用户在将相关数据上传到个人微博、微信空间或云服务器端

之前, 可以利用数字水印技术嵌入附加信息对图像、视频或音频等个人数据进行真实性和完整性认证[1,2]. 但

由于信息嵌入所必然具有的入侵特性, 嵌入认证信息的过程本身也会破坏用户数据的真实性和完整性. 因此, 

运用可逆信息隐藏技术解决上述矛盾, 已经越来越受到学术界和产业界的共同关注. 

就前期可逆信息隐藏领域的研究而言, 主要着眼于保护军事、医学以及法律等领域的高精度非压缩格式

图片, 如 BMP (bitmap)、TIFF (tag image file format)格式图像等, 解决算法自身的嵌入容量以及载体图片的视

觉保真等问题. 针对空域未压缩的高精度图像, 众多研究者提出了一系列可逆信息隐藏方案, 采取的策略主

要有 3 种: 无损压缩(lossless compression)[3]、直方图平移(histogram shifting, HS)[4]以及差值扩展(difference 

expansion, DE)[5]. 基于无损压缩的方法由于其容量一般较低, 同时对图像质量影响较大, 目前受到的关注较

少. 近年来, 在差值扩展和直方图平移方法的基础上, 众多研究者提出了一系列新的方法, 如基于整数变换的

方法[6]、基于最优状态转移的直方图平移方法[7,8]、基于局部像素值排序预测的直方图平移方法[9,10]、基于非

对称直方图平移的方法[11]、基于率失真优化的多直方图方法[12]等. 另外, 在一维直方图方法的基础上, Li 等 

人[13]提出可将一维直方图推广至高维, 提出了新的基于二维直方图的可逆信息隐藏方法. 该算法首先产生差

值对, 然后利用精心设计的基于二维直方图的差值对映射进行嵌入信息. 随后, Ou 等人[14]提出了自适应像素

配对和自适应映射策略, 只利用平滑区的像素进行配对用以嵌入信息, 同时对于不同图像自适应选择二维映

射规则, 进一步提升了性能. 

JPEG 图像是目前人们日常生活中最常见的用于存储和传输的图像格式之一, 但是目前, 大多数的图像可

逆信息隐藏算法都是为空域图像设计的. 相对于空域图像, JPEG 图像存在信息冗余更少, 嵌入容量有限, 并

且任何在压缩域中的修改都可能产生极大的视觉失真以及文件尺寸的显著增加等问题. 因此, 在 JPEG 图像

上进行可逆信息隐藏更具挑战性. 针对 JPEG 图像, 目前的研究一方面是将空域相关方法扩展用于 JPEG 图像, 

完成可逆信息隐藏操作; 另一方面针对 JPEG 文件格式自身的特点, 提出一些新的方法. 现有的基于 JPEG 图

像的可逆信息隐藏方法大致可分为 3 类. 

 第 1 类是基于修改 Huffman 码表的方法[1517], 它们将码表中使用过的变长码(variable length code, 

VLC)映射到未使用过的变长码以表示不同的嵌入信息. 该类方法在嵌入信息后的文件储存大小保持

不变甚至可能减少, 但是由于 VLC 的映射数量十分有限, 其嵌入容量通常较小; 

 第 2 类是基于修改量化表的方法, 最早由 Fridrich 等人[18]提出. 该算法将量化步长除 2 取整, 同时将

对应的量化DCT系数乘 2以腾出空间, 最后把修改后的DCT系数最低有效位替换成所要嵌入的信息. 

随后, Wang 等人[19]提出将 DCT 系数扩展至 k 倍以嵌入更多的信息. 虽然这类方案的嵌入容量非常高, 

但由于不是使用标准量化表, 导致文件尺寸增长得很明显; 

 第 3 类是基于修改量化 DCT 系数的方法[2028], 该类方案目前受到的关注较多. 比较有代表性的方法

包括 Huang 等人[21]提出的基于一维 DCT 系数直方图移位的方法, 该方法保持零 AC 系数不变, 只利

用值为 1和1的AC系数进行扩展以嵌入信息, 其他的AC系数根据符号向左或向右平移以腾出空间, 

并优先选择零系数较多的系数块嵌入信息. 该方法在嵌入容量较大的同时, 较好地保持了文件大小. 

Hou 等人[22]在 Huang 等人[21]方法的基础上考虑了量化步长和块模拟失真的影响, 引入新的块排序和

频率选择等策略, 得到了更优的性能. 最近, Li 等人[28]提出了一种新的基于二维直方图修改的 JPEG

图像可逆信息隐藏方法. 该算法首先将相邻的非零 AC 系数配对, 并设计了有效的二维可逆映射规则

对生成的系数对进行扩展以嵌入信息, 进一步提升了视觉质量, 并显著降低了文件储存大小增长. 

本文提出一种新的基于 JPEG 图像 DCT 系数二维直方图的可逆信息隐藏方法. 不同于已有的方案[28], 我

们提出只利用小的非零 AC 系数进行配对用以嵌入信息, 而大的非零 AC 系数直接进行移位以腾出空间. 针对

小的 AC 系数对的统计分布特性, 我们设计了一种新的二维可逆映射规则. 同时, 考虑到现有的基于全局的频

率选择策略不能自适应地为每个子块选择不同频率系数进行信息嵌入, 我们还提出了一种新的自适应频率选
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择策略, 即根据每个子块的纹理复杂度选择不同频段的系数, 从而可以确保在信息嵌入过程中能够更进一步

地有效抑制 AC 系数的无效平移. 实验结果表明: 与现有最先进的方案[21,22,28]相比, 本文的方法在视觉质量和

文件储存大小增长上有更好的性能. 

本文第 1 节简要回顾 Li 等人[28]提出的基于二维直方图修改的 JPEG 可逆信息隐藏方法. 第 2 节详细介绍

本文提出的算法. 第 3 节给出我们的实验结果及分析. 第 4 节对全文进行总结. 

1   相关工作 

在本节中, 我们简要回顾了 Li 等人[28]提出的基于二维直方图修改的 JPEG 可逆信息隐藏方法. 其主要嵌

入流程如下: 1) 对原始 JPEG 图像进行熵解码, 得到量化后的 DCT 系数; 2) 依次对每一个 88 的系数块按照

zig-zag 顺序扫描, 得到非零的 AC 系数序列(c1,c2,…,cn), 并将相邻的两个非零 AC 系数(c2i1,c2i)(1≤i≤n/2)

进行配对; 3) 针对 AC 系数对设计如图 1 所示的二维可逆映射, 结合频段选择完成信息的嵌入. 在 Li 等人[28]

设计的二维映射中, AC 系数对被分成如下 4 类(注: Li 等人在文献[28]中用率失真(rate-distortion)来表示为平均

嵌入容量与平均失真之比, 其值越大表示嵌入同等负载时图像失真越小). 

 类型 A: (c2i1,c2i)={(1,1),(1,1),(1,1),(1,1)}. 即图 1 中的红色点. 如果嵌入的信息是“0”, 则保持不

变; 如果嵌入的信息为“10”, 则往水平方向移动; 如果嵌入的信息为“11”, 则往垂直方向移动. 该类

点平均嵌入容量为 1.5 bit, 平均失真为 0.5, 率失真为 3; 

 类型 B: (c2i1,c2i)={(2,2),(2,2),(2,2),(2,2)}. 即图 1 中的紫色点. 如果嵌入的信息是“0”, 则保持不

变; 如果嵌入的信息为“1”, 则往对角线方向移动. 该类点平均嵌入容量为 1 bit, 平均失真为 1, 率失

真为 1; 

 类型 C: (c2i1,c2i)={abs(c2i1)>1,abs(c2i)=1 or abs(c2i1)=1,abs(c2i)>1}. 即图中的绿色点. 如果嵌入的信

息是“0”, 则沿水平或垂直方向移动; 如果嵌入的信息为“1”, 则往对角线方向移动. 该类点平均嵌入

容量为 1 bit, 平均失真为 1.5, 率失真为 2/3. 

 类型 D: (c2i1,c2i)={abs(c2i1)>2 or abs(c2i)>2}. 即图 1 中的蓝色点. 该类点不嵌入信息, 只用于平移腾

出空间. 

 
图 1  Li 等人的二维直方图映射 

2   提出的方法 

2.1   新的非零AC系数配对策略 

由上文可知: 在 Li 等人[28]的方法中, 幅值较小的系数配对生成的系数对所对应的率失真性能要优于幅值
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较大的系数配对所生成的系数对. 但是 Li 等人的方法中, 直接根据 zig-zag 扫描顺序将非零 AC 系数进行配对, 

没有考虑配对系数之间的幅值关系, 从而无法得到最优的率失真性能. 在本文中, 我们提出了一种新的 AC 系

数配对策略, 即只选择绝对值小于 k(k≥2)的非零 AC 系数配对, 而大于 k 的非零 AC 系数不配对. 

具体的配对策略(k=2)如图 2 所示: 首先, 对 JPEG 图像进行熵解码, 得到量化后的 DCT 系数, 依次对每一 

个 88 的系数块进行如图 2 所示的 zig-zag 扫描, 得到绝对值小于或等于 2 的非零 AC 系数序列 1 2ˆ ˆ ˆ( , ,..., )nc c c 和

绝对值大于 2 的非零 AC 系数序列 1 2
ˆ ˆ ˆ( , ,..., );md d d  然后, 将相邻绝对值不大于 2 的 AC 系数 2 1 2ˆ ˆ( , )i ic c (1≤i≤ 

n/2)进行配对. 

 

图 2  提出的 AC 系数配对策略 

图 3 展示了不同 k 值下, 质量因子(quality factor, QF)为 90 的 Lena 图像 AC 系数对的分布. 相比于 Li 等

人[28]的配对策略, 可以看到: k=2,3时, 所生成的AC系数对的二维直方图所对应的峰值更高, 即幅值较小的系

数对, 如(1,1)、(1,1)、(1,1)、(1,1)等的数量更多. 注: 在提出的配对策略中, 取 k=就退化为 Li 等人的配

对策略. 

 
(a) k=2                          (b) k=3                                (c) k= 

图 3  QF=90 的 Lena 图像中 AC 系数对的分布 

2.2   新型二维直方图映射 

上述扫描过程中, 得到了两个非零 AC 系数序列, 即 1 2ˆ ˆ ˆ( , ,..., )nc c c 和 1 2
ˆ ˆ ˆ( , ,..., ),md d d  其中只有 1 2ˆ ˆ ˆ( , ,..., )nc c c 被

用于配对并用于认证信息的嵌入, 而序列中 1 2
ˆ ˆ ˆ( , ,..., )md d d 所有系数只是用于平移以腾出空间. 对于每个系数

对 2 1 2ˆ ˆ( , )i ic c (1≤i≤n/2), 我们设计了一种新型的二维映射规则, 如图 4 所示. 图 4(a)为对应于 k=时所生成 

的系数对在 4 个象限的二维映射规则. 由图可见, 我们所设计的二维映射规则在 4 个象限是对称的. 考虑到 k

值不同, 所生成的系数对不一样, 从而也具有不一样的映射, 图 4(b)图 4(d)分别展示了 k=2,3,时所生成的系

数对在第 1 象限映射的放大图. 以 k=2 为例, 产生的系数对在第 1 象限只有(1,1)、(1,2)、(2,1)、(2,2)这 4 组. 注: 
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图中的非实心点表示的是当前的 k值下不存在该系数对, 但有系数对映射到该点上. 为了方便解释, 我们以取 

k=为例, 将系数对 2 1 2ˆ ˆ( , )i ic c 分成 6 种不同的类型, 分别说明如何嵌入信息. 

 类型 A: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 1, ( ) 1}i i i ic c abs c abs c    , 即图中的红色点. 如果嵌入的信息比特是“0”, 则保持

不变; 如果嵌入的信息是“10”, 则往水平方向移动; 如果嵌入的信息比特是“11”, 则往垂直方向移动; 
 类型 B: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 2, ( ) 1}i i i ic c abs c abs c    , 即图 4 中的黄色点. 如果嵌入的信息是“0”, 则往水平

方向移动; 如果嵌入的信息比特是“1”, 则往垂直方向移动; 
 类型 C: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 2, ( ) 1}i i i ic c abs c abs c    , 即图 4 中的橙色点. 如果嵌入的信息是“0”, 则往水平

方向移动; 如果嵌入的信息比特是“1”, 则往对角线方向移动; 
 类型 D: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 2, ( ) 2}i i i ic c abs c abs c    , 即图 4 中的紫色点. 如果嵌入的信息是“0”, 则往水平

方向移动; 如果嵌入的信息比特是“1”, 则往对角线方向移动; 
 类型 E: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 1, ( ) 2}i i i ic c abs c abs c   ≥ , 即图 4 中的绿色点. 如果嵌入的信息是“0”, 则往垂直

方向移动; 如果嵌入的信息比特是“1”, 则往对角线方向移动; 
 类型 F: 2 1 2 2 1 2ˆ ˆ ˆ ˆ( , ) { ( ) 2 or ( ) 2}i i i ic c abs c abs c    , 即图 4中的蓝色点. 该类点不嵌入信息, 往对角线方

向移动. 

 
(a) 系数对的二维映射 

 
(b) k=2 时第 1 象限映射                   (c) k=3 时第 1 象限映射                      (d) k=时第 1 象限映射 

图 4  该方案的二维直方图映射 

该方案除了类型 F 系数对不用于嵌入信息外, 其他 5 种类型的系数对均用于嵌入信息. 随着 k 值的增大, 

类型 C 和类型 E 系数对的数量增多(此时更多值1、2 的 AC 系数与幅值大于 2 的 AC 系数进行配对), 类型

A、类型 B 和类型 D 系数对的数量则相应减少, 具体变化趋势如图 3 所展示. 该方法与 Li 等人[28]的方法不同

点在于: (1) 二维映射规则会随着 k 值的不同而发生改变; (2) 类型 B 和类型 D 系数对的映射方式不同. 由于

JPEG 图像中值为1 的 AC 系数远多于值为2 的 AC 系数, 因此配对得到的类型 B 系数对通常会远多于类型
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D 的数量. 为了进一步降低图像失真, 数量多的类型 B 系数对的平均失真由原来的 1.5 降至 1, 而数量少的类

型 D 系数对的平均失真由原来的 1 提升至 1.5, 因此, 理论上图像整体失真会比 Li 等人[28]的方法更低. 

由图 4 可知, 绝对值不大于 k 的非零 AC 系数的修改可能为 0、1 或 1. 为了保证图像的可逆性, 绝对值 

大于 k 的非零 AC 系数 ˆ
jd (1≤j≤m)不用于嵌入信息, 但要进行移位以腾出空间, 公式表示如下: 

 
ˆ ˆ1,  if ˆ
ˆ ˆ1,  if 

j j
j

j j

d d k
d

d d k

    
  

 (1) 

表 1 对比了本文方法与 Li 等人[28]的方法在 6 幅 QF=90 标准测试图像的率失真性能. 从表 1 可以看到: 

(1) 本文方法在率失真方面表现更优, 并且随着 k 值的减小, 率失真性能越优, k=2 时率失真是最佳的; (2) 当

k=时, 本文方法的率失真亦略优于 Li 等人的方法(注: 此时, 我们的方法与 Li 等人的方法采取了相同的系数

配对方式), 表明了本文所提出的二维可逆映射的有效性. 因此, 在本文实验部分, 我们将取 k=2, 即利用值为

1 和2 的 AC 系数进行配对, 并按照图 4 设计的二维映射规则嵌入信息, 而幅值大于 2 的 AC 系数根据公式

(1)进行移位. 

表 1  本文方法与 Li 等人[28]的方法在 QF=90 不同图像下的率失真对比 

图像 
本文方法 

Li 等人方法[28] 
k=2 k=3 k=5 k=10 k= 

Lena 0.736 0.727 0.723 0.72 0.719 0.705 
House 0.547 0.54 0.536 0.533 0.533 0.526 

Peppers 0.798 0.789 0.783 0.78 0.78 0.763 
Splash 0.801 0.792 0.786 0.783 0.783 0.765 
Bridge 0.56 0.553 0.548 0.546 0.544 0.536 
Boat 0.67 0.663 0.659 0.655 0.654 0.642 

 

2.3   块排序和自适应频率选择策略 

如前所述, 我们只利用绝对值不大于 k的非零AC系数进行配对, 并按照图 4的映射规则嵌入信息. 以 k=2

为例, 即只有值为 1、1 和2 的 AC 系数用于扩展, 而幅值大于 2 的 AC 系数直接进行移位. 其中, 移位操作

主要为信息嵌入腾出空间, 该操作本身并不能有效嵌入信息, 所以有时亦称为无效移动. 自适应嵌入的一个

重要目的就是尽可能地减少无效移动的次数. 根据 Huang 等人[21]所述, 平滑块通常比纹理块含有更多的零系

数, 且平滑块含有小的 AC 系数的比例更高. Hou 等人[22]考虑了系数块不同频率的系数有不同的嵌入失真, 优

先选择单位失真小的频率嵌入信息. 但是, 上述并没有考虑到图像中平滑块和纹理块的 AC 系数分布的差异, 

因此我们提出了一种新的自适应频率选择策略, 即: 根据每个子块的纹理复杂度, 自适应地选择不同频段的

系数用来嵌入信息. 

为了更直观地展示平滑块和纹理块的 AC 系数分布差异, 我们首先按照零系数个数对系数块进行降序排

序, 得到系数块序列(B1,B2,…,BN). 其中, N 表示为 JPEG 图像 88 系数块的数量, B1 为最平滑的块, 而 BN 为最

粗糙的块. 我们把排序后的系数块(B1,B2,…,BN)均等划分为 4 个不同纹理复杂度的部分, 分别为 R1={B1,…, 

BN/4}, R2={BN/4+1,…,BN/2}, R3={BN/2+1,…,B3N/4}和 R4={B3N/4+1,…,BN}. 其中, R1 主要由平滑块构成, 而 R4

主要由纹理块构成. 图 5(a)图 5(d)分别展示了在 512512 的 Lena 图像(QF=90)中取 k=2 时, 不同纹理复杂度

系数块中小的非零 AC 系数(即幅值不大于 2 的所有 AC 系数)和大的非零 AC 系数(即幅值大于 2 的所有 AC

系数)的分布情况. 其中, 横坐标表示的是频率位置, 具体位置根据如图 2 所示的 zig-zag 扫描顺序来确定; 纵

坐标表示的是对应频率上 AC 系数的数量. 

从图 5 中可以看到: (1) 平滑块绝大部分的系数幅值较小, 随着纹理复杂度的增加, 小的非零 AC 系数的

比例呈现递减趋势, 而大的非零 AC 系数的比例呈现递增趋势; (2) 在平滑子块中, 如图 5(a)所对应的 R1 部分, 

小的非零 AC 系数主要分布在低频段, 而随着纹理复杂度的增加, 小的非零 AC 系数分布逐渐由低频段扩展至

中高频部分, 具体可如图 5(b)图 5(d)所示. 由此可见: 对于平滑块, 选择低频段的系数作为信息嵌入是合适

的. 而对于纹理块, 低频系数几乎是大的非零 AC 系数, 虽然优先修改低频系数会导致更小的图像失真[22], 但
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大多是无效平移. 因此对于纹理块, 跳过部分低频系数, 选择次低频和中频系数嵌入信息更合适. 

   
(a) R1 部分                                                (b) R2 部分 

   
(c) R3 部分                                                (d) R4 部分 

图 5  QF=90 时 Lena 图像不同纹理复杂度系数块的 AC 系数分布 

根据前面的分析, 本文提出一种新的自适应频率选择策略. 对于平滑块, 我们选择低频的系数进行配对

并嵌入信息; 而对于纹理块, 选择次低频和中频的系数进行配对并嵌入信息. 对于任意给定的子块 Bi(1≤i≤ 

N), 根据 zig-zag 扫描顺序(忽略 DC 系数), 其对应于的系数序列为 1 2 63( , ,..., ),i i iac ac ac  选择的用于配对并用于信

息嵌入的系数序列为 ( ,..., ),
i i

i i
s eac ac  其中, 1≤si≤ei≤63, si 和 ei 分别表示对于与该系数块的起始频率和截止频 

率, 它们分别由以下公式得到: 

 1

2

 i

i

i
s ceil T

N

e T

     
 

 

 (2) 

其中, ceil()表示向上取整函数. 参数 T1 和 T2(1≤T1, T2≤63)分别用于控制不同类型子块中用于配对和信息嵌

入的系数所对应的起始频率和截止频率. 如 i=1, 可计算得到 si=1, 即对于图像中最平滑子块, 起始频率从 1 

开始; 如
3

,
4

i N  可计算得到 1

3
,

4is ceil T
   
 

 即对于图像中纹理较复杂子块, 其起始频率将从第 1

3

4
ceil T

  
 

个频率开始. 对于每个系数块, 纹理复杂度越高, 起始频率越大. 最优的参数 1 2( , )T T  可通过最小化标记图像 

相较于原始图像失真的均方误差(mean squared error, MSE)得到, 公式表示如下: 

 1 2

1 2 1 2
,

1 2

( , ) arg min ( , )

subject to ( , )

T T
T T ED T T

EC T T P

  

 ≥

 (3) 

其中, P 表示为给定嵌入负载的大小, ED(T1,T2)和 EC(T1,T2)分别表示为失真和嵌入容量. 最优的参数 1T 和 2T 

 
可以通过穷举搜索的方法得到. 已知 1≤T1, T2≤63, 因此针对每一幅图像, 只需进行 6363 次搜索即可. 表 2 

给出了 6 幅 QF=90 标准图像在不同嵌入负载时, 最优参数 1 2( , )T T  的取值. 注: 穷举搜索得到的最优参数 1T 和

2T 取值范围都在 163 之间, 但针对某些具体的子块, 根据最优参数 1T 和 2T 可能得到 si>ei 的情况. 实际中 

如出现该情况, 则该系数块中所有系数都不用于嵌入信息. 

接下来, 给出一个例子说明本文提出的自适应频率选择策略的有效性. 以 512512 的 Lena 图像(QF=90) 

为例, 对系数块进行块排序后, 假设在给定的嵌入负载下, 计算得到最优参数 1 8T   和 2 25.T    根据公式(2), 

第 1 块、第 2 048 块和第 4 096 块所选择的系数分别为 1 1 2048 2048
1 25 4 25( ,..., ) ( ,..., )ac ac ac ac、 和 4096 4096

8 25( ,..., ).ac ac  图 6 展 
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示了块排序后的第 1 个、第 2 048 个和第 4 096 个系数块的频率选择. 其中的红色部分为选定频率的系数, 蓝

色部分为跳过的低频系数. 可以看到: 运用我们的方案, 可有效避免部分幅值较大的系数被用于平移操作, 

从而得到更优的视觉质量和更小的文件尺寸. 

表 2  QF=90 不同图像在不同嵌入负载时最优的 1 2( , )T T  的取值 

图像 
嵌入负载(bits) 

5 000 10 000 15 000 
Lena (14,19) (7,20) (5,24) 

House (12,19) (3,24) (2,25) 
Peppers (21,20) (11,20) (6,20) 
Splash (11,13) (10,20) (5,20) 
Bridge (26,25) (11,33) (10,33) 
Boat (13,21) (14,25) (9,25) 

 

(a) 第 1 块                           (b) 第 2 048 块                          (c) 第 4 096 块 

图 6  系数块的频率选择 

2.4   信息嵌入和提取 

为了能够完整恢复原始载体图像并提取出正确的信息, 我们需要记录的辅助信息包括 k 值、嵌入负载的 

大小 P 以及最优参数 1T 和 2 .T   嵌入负载的大小 P 通常不超过 65 536 bits, 需要 16 bits 储存; 最优参数 1T 和 2T   

分别需要 6 bits 储存; 而 k 的取值通常不需要超过 16, 需要 4 bits 储存. 因此, 总的辅助信息大小为 32 bits. 具

体的信息嵌入和信息提取步骤如下. 

2.4.1   信息嵌入 

步骤 1: 对原始 JPEG 图像进行熵解码, 得到量化的 DCT 系数. 

步骤 2: 根据密钥选取 32 个 DC 系数, 将其最低 LSB 替换为上述 32 比特的辅助信息, 并保存 DC 系数的

最低有效位, 作为嵌入负载的一部分. 

步骤 3: 按照第 2.3 节自适应频率选择策略确定每个 88 子块参与信息嵌入的起始频率 si 和截止频率 ei. 

在所选定的频段部分取绝对值不大于 k 的非零 AC 系数进行配对, 根据图 4 的二维映射规则嵌入信息, 而绝对

值大于 k 的非零 AC 系数按照公式(1)移位, 直至所有信息嵌入完毕. 

步骤 4: 对嵌入信息后的 DCT 系数进行熵编码, 得到标记的 JPEG 图像. 

2.4.2   信息提取和图像恢复 

步骤 1: 对标记的 JPEG 图像进行熵解码, 得到量化的 DCT 系数. 

步骤 2: 根据密钥找到嵌入辅助信息的 32 个 DC 系数, 在其最低有效位提取 k 值、嵌入负载的大小 P 和 

最优参数 1T 和 2 .T   

步骤 3: 根据 k 值、嵌入负载的大小 P 和最优参数 1T 和 2 ,T   依次对系数块进行 zig-zag 扫描, 确定每一个 

子块的起始频率 si 和截止频率 ei, 在选定的频段中取绝对值不大于 k+1 非零 AC 系数进行配对, 按照图 4 的逆

映射提取秘密信息并恢复至原始的 DCT 系数, 而绝对值大于 k+1 的非零 AC 系数直接移位恢复至原始的 DCT
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系数, 直至所有嵌入信息提取完毕. 最后, 根据提取到的秘密信息(前 32 位), 替换步骤 2 选取的 32 个 DC 系

数的最低有效位, 完成对 DC 系数的恢复. 

步骤 4: 对所有 DCT 系数进行熵编码, 恢复至原始的 JPEG 图像. 

3   实验结果及分析 

在本节中, 我们选取了 USC-SIPI 数据集(http://sipi.usc.edu/database/)中 6 幅 512512 标准测试图像对本文

算法的性能进行测试. 该系列图像亦是可逆信息隐藏领域的 6 幅基准测试图像, 具体如图 7 所示. 实验中, 我

们利用 IJG 工具(http://www.ijg.org/)将其转化到 QF 分别为 70、80、90 和 100 的 JPEG 图像, 并利用峰值信噪

比(peak signal to noise ratio, PSNR)和文件储存大小增长两个指标来衡量算法的有效性. 为了评估我们提出算

法的性能, 与 Huang 等人[21]、Hou 等人[22]和 Li 等人[28]的算法进行了对比. 

1) Huang 等人[21]的算法是一种经典的基于量化 DCT 系数修改的 JPEG 可逆信息隐藏方法; 

2) Hou 等人[22]的算法是 Huang 等人[21]方法的改进, 有先进的块排序和频率选择策略的 JPEG 可逆信息

隐藏方法; 

3) Li 等人[28]的算法是目前性能最优的基于二维直方图的 JPEG 可逆信息隐藏方法, 其性能普遍比一维

直方图的方法要优. 

      

(a) Lena           (b) House          (c) Peppers          (d) Splash          (e) Bridge            (f) Boat 

图 7  512512 大小的标准测试图像 

图 8 和图 9 分别展示了不同 QF 的 6 幅测试图像在不同嵌入负载下的平均 PSNR 值和平均文件储存大小

增长. 与此同时, 我们也通过实验验证了本文提出的自适应频率选择策略的有效性. 图中“Proposed”表示采用

了提出的自适应的频率选择策略, 而“Proposed-NonAda”表示没有采用自适应频率选择策略. 从图 8 和图 9 可

以看到: 无论是否采用自适应频率选择策略, 本文提出的算法对于 QF=70, 80, 90, 100 图像在不同嵌入负载下

的视觉质量和文件储存大小增长都普遍优于 Huang 等人[21]、Hou 等人[22]和 Li 等人[28]的算法, 而采用了自适

应频率选择策略也比没有采用自适应频率选择策略的方法效果要好. 这是因为, 本文提出的自适应频率选择

策略能够跳过一部分幅值大的低频 AC 系数, 从而减少了无效平移, 提升了视觉质量并减少了文件储存大小

增长. 同时, 我们也可以看到: 采用自适应策略对于 QF 值较小(如 QF=70, 80)的图像, 在视觉质量和文件储存

大小增长两个指标的提升上更为明显; 而对于 QF 值较大(如 QF=90, 100)的图像性能的提升相对有限. 其主要

原因在于: QF 值较大的图像中, DCT 系数所对应的量化步长较小, 绝大部分 AC 系数为非零系数, 该部分系数

在进行游程编码过程中所对应的游程长度一般也为 0, 而修改这些零游程非零AC系数通常不会明显降低后续

霍夫曼编码的效率, 因此, 本文所提出的自适应策略对于 QF 值较低的 JPEG 载体图像通常能取得更好的效果. 

表 3 和表 4 分别展示了 6 幅 QF=80 标准测试图像在嵌入 10 000 bits 信息时的 PSNR 值和文件储存大小增

长. 从表中可以看到: 我们提出的算法在嵌入负载为 10 000 bits 时, PSNR 值平均比 Huang 等人[21]、Hou 等 

人[22]和 Li 等人[28]的方法分别提升 1.29、0.68、0.44(dB), 平均文件储存大小增长分别减少 2 573、2 441 和 

1 044(bits). 
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图 8  测试图像在不同嵌入负载下的平均 PSNR 值 

   

   

图 9  测试图像在不同嵌入负载下的平均文件储存大小增长 
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表 3  不同算法在嵌入负载为 10 000bits 时 PSNR 值(dB)的对比(QF=80) 

图像 Huang 等人[21] Hou 等人[22] Li 等人[28] Proposed-NonAda Proposed 
Lena 46.76 47.13 47.07 47.32 47.52 

House 43.73 44.38 44.32 44.47 44.52 
Peppers 46.64 47.08 47.18 47.40 47.85 
Splash 46.13 47.53 47.81 48.03 48.29 
Bridge 42.10 42.43 42.91 43.13 43.33 
Boat 44.50 45.00 45.72 45.89 46.14 

Average 44.98 45.59 45.83 46.04 46.27 

表 4  不同算法在嵌入负载为 10 000bits 时文件储存大小增长(bits)的对比(QF=80) 

图像 Huang 等人[21] Hou 等人[22] Li 等人[28] Proposed-NonAda Proposed 
Lena 12 544 12 168 11 544 11 248 10 392 

House 12 136 12 736 11 680 11 704 11 360 
Peppers 13 032 12 672 11 496 11 032 10 352 
Splash 14 344 13 312 11 632 11 432 10 272 
Bridge 14 128 14 136 12 600 13 200 11 416 
Boat 12 856 13 224 10 912 10 832 9 808 

Average 13 173 13 041 11 644 11 574 10 600 

4   结  论 

在本文中, 我们提出了一种新的 JPEG 可逆信息隐藏方法. 该算法通过利用小的 AC 系数进行两两配对来

构造二维可逆映射规则, 并结合一种新的自适应策略在每个子块选择不同频率系数嵌入信息. 实验结果表明, 

该方案在视觉质量和文件储存大小增长两个指标上均优于现有最先进的算法. 但该方法无论在二维可逆映射

还是自适应选择策略方面均还存在不足. 如在二维可逆映射构造方面, 我们目前还主要根据已有的经验选择

固定的二维可逆映射, 后期可以通过考虑率失真函数, 根据给定载体图像的统计分布特点自适应选择最优的

二维直方图可逆映射规则以嵌入信息. 另外, 在自适应选择策略方面, 我们目前的方法在针对一些纹理复杂

的子块还存在一定的局限性, 仍然无法避免一些幅值较大的 AC 系数的无效平移. 接下来可考虑进一步挖掘

图像不同纹理复杂度子块间的联系, 设计一种更优的自适应频率选择或系数选择策略, 以提升我们方案的 

性能. 
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