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Abstract:  Machine learning has become a core technology in areas such as big data

machine learning models requires a large amount of data

number of private data including personally identifiable information (such as phone number
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mainstream technology of machine learning privacy protection. According to differential privacy

multi-party computing, the research achievements in the field of machine learning privacy protection are summarized respectively. On 

this basis, the paper comparatively analyzes the main advantages and disadvantages of different mechanisms of privacy preserving for 
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近年来,机器学习(machine learning,简称 ML) 发展迅速,已经成为图像处理、语音识别和网络空间安全等领域的基石.另

一方面,得益于计算机技术、存储技术和网络技术的发展,政府、医院、银行等各类机构及电子商务、零售、供应链等各类

平台的数据量呈指数级增长.不仅如此,物联网、社交媒体和智能手机等媒介每分钟也产生大量数据.数据持有者可以将这些

数据发送给云服务提供商(cloud service provider,简称 CSP),以识别出潜在的数据模型.这些模型可能有助于支持决策,改进业

务,为客户提供增值服务[1]、预测服务和推荐服务[2]等. 

在此背景下,许多 CSP 纷纷推出机器学习即服务(Machine Learning as a Service,简称 MLaaS).这些 MLaaS 为数据持有者

提供基于机器学习的数据处理、模型训练、预测服务和部署等自动化解决方案,吸引机器学习实践者在云平台部署应用程序,

而无需建立自己的大规模基础设施和计算资源.著名的 MLaaS 平台包括 Google Prediction API[3]、Amazon ML[4]、Microsoft 

Azure ML[5]和 BigML[6]等.典型的基于云平台的机器学习体系结构如图 1 所示.这里的 CSP 可以是第三方 MLaaS 平台、合作

伙伴公司甚至公司本身在场外或在某些独立设施中运行的应用程序.数据持有者是政府、银行、医院、保险公司或电子商务

网站等,他们可以选择在云平台中存储、处理数据或使用云平台提供的服务.终端用户是使用部署在云平台中的服务的参与

者,例如企业员工、医生和诊所员工等.终端用户将预测请求上传给 CSP,CSP 将 ML 模型的预测结果返回给终端用户. 

数据持有者

云服务提供商

终端用户

授权

 

Fig.1 Architecture and privacy threat model of machine learning based on cloud platform 

图 1 基于云平台的机器学习体系结构及隐私威胁模型 

尽管 MLaaS 提供了诱人的好处,但也存在严重的问题,即用户数据的安全和隐私会受到各种威胁,如图 1 所示.首先,在训

练阶段,恶意 CSP 只要对训练算法进行相对较小的修改,就可生成高质量模型,并且满足标准 ML 度量(如准确性和可泛化性),

或者获得对它的输入-输出访问权,最终从模型中提取出关于训练数据的详细信息[7].即使恶意CSP不能直接访问数据集,也可

从模型参数中提取关于训练数据的敏感信息[8].其次,预测阶段隐私泄露问题.目前已有部分研究开始关注预测数据隐私问题

[9-11].在模型预测服务中,客户需要将预先训练好的模型上传到 CSP.但模型泄漏会导致数据持有者利益的损失,甚至破坏原始

数据.另外,即使只有黑盒访问权限的恶意远程用户仍然可以利用精心设计的输入查询模型输出,从而获得有关训练数据的信

息[12-17].机器学习中的隐私泄露问题已成为云计算发展面临的一个重大挑战. 

另一方面,隐私权作为一项基本人权,对个人和企业来说都极其重要,重视数据隐私和安全保护已经成为了世界性的趋

势.欧盟于 2018 年 5 月 25 日正式实施的《通用数据保护条例》(General Data Protection Regulation, 简称 GDPR)[18]要求企业

对用户数据的处理应建立在用户的明确同意基础之上,企业应赋予用户“被遗忘权”,即用户可以随时删除或撤回其个人数据.

被称为美国最严隐私法案的《加利福利亚消费者隐私法案》(California Consumer Privacy Act, 简称 CCPA)[19],已于 2020 年 1

月 1 日正式生效.它旨在加强消费者隐私权和数据安全保护,违反该法案的企业将遭到严厉惩罚.我国在 2017 年 6 月起实施

的《中华人民共和国网络安全法》[20]指出,任何个人和组织不得窃取或者以其他非法方式获取个人信息,未经被收集者同意,

不得向他人提供个人信息.这些法规的建立在不同程度上对人工智能传统的数据处理模式提出了新的挑战. 

本文首先介绍机器学习隐私保护背景知识,包括机器学习概述、机器学习隐私定义、机器学习敌手模型和机器学习隐私

保护场景(见第 1 节);然后讨论了机器学习中典型的隐私威胁以及机器学习隐私保护方案的分类情况(见第 2 节);接着分类研

究了各种典型机器学习隐私保护机制,分析了各类隐私保护技术的相关概念、典型方案及其隐私保护场景, 并对每一大类隐

私保护技术进行了高层次的总结(见第 3~5 节);最后总结并展望该领域未来可能的研究方向及发展趋势(见第 6 节). 
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1 背景知识 

1.1 机器学习概述 

机器学习是一个涉及多学科的研究领域,包括计算机科学、概率与统计学、心理学和脑科学等学科.机器学习利用计算

机有效地模仿人类的学习活动,通过对现有数据进行学习,产生有用的模型进而对未来的行为做出决策判断.根据用来学习的

数据性质来分,机器学习可分为监督学习、半监督学习、无监督学习和强化学习四大类. 

机器学习解决问题的过程分为训练阶段和预测阶段.在训练结束后获得目标模型,人们可以利用目标模型进行预测.以监

督学习为例,其机器学习模型是一个参数化函数 fθ :X→Y,将输入数据 x∈X (特征)映射到输出数据 y∈Y (标签).对于一个分类问

题而言,Χ 是一个 d 维向量空间,Y 则是一组离散的类.根据这个函数能够对新数据准确地进行分类.机器学习模型的训练过程

本质是寻找最优参数 θ 的过程,其中参数 θ 可以准确地反映 Χ 和 Y 的关系.拥有 N 个训练样本的数据集,可利用公式(1)所示的

损失函数 ℓ 来测量真实输出和预测输出之间的误差.模型训练目的是使损失函数最小化,训练结束后可得最优模型参数 θ*. 

1

1
*= arg min ( ( , ( )) )

N

ii i
N

y f x


 


   
                                  (1) 

其中,Ω(θ)是正则化惩罚项,用于防止过度拟合.  

根据数据在模型训练前是否被集中收集,机器学习模型训练方式可分为集中式学习、分布式学习和联邦学习3类. 

1) 集中式学习 

在集中式学习(Centralized learning)中,各参与方训练数据集中在中央服务器,如图 2(a)所示.优点是模型训练和部署都很

方便,而且大大提高了模型训练的准确性,因而在实际场景中具有广泛应用.缺点是给中央服务器的存储和运算资源带来了高

负载,尤其是在大数据时代,而且所有的用户数据都将面临安全和隐私风险,即数据一旦上传到中央服务器,用户便很难再拥

有对数据的控制权、知情权,即数据将被用于何处,是否未经授权便转让给第三方也不得而知.针对集中式学习模式下机器学

习的隐私保护在过去几十年间已得到了广泛研究. 

用户1

(a)集中式学习 (b)分布式学习 (c)联邦学习

全局
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Fig.2 Model training methods in machine learning 

图 2 机器学习模型训练方式 

2) 分布式学习 

在分布式学习(Distributed learning)中,训练数据和计算负载都分布在各工作节点上,中央服务器仅维护全局参数,计算量

较小.它们共同训练一个机器学习模型.参数服务器(Parameter Server)[21]是分布式机器学习的一个典型例子,如图 2(b)所示.模

型训练过程如下:首先,各工作节点在获得中心模型参数 w 后利用本地数据进行单独训练,并将训练后更新的梯度参数 gi上传

至中央服务器;然后,中央服务器按式(2)将所有上传的梯度参数整合至中心模型,并再次将模型参数分发出去;如此迭代,直至

最后收敛.在分布式学习中, 中央服务器始终占据主导地位,各节点与中央服务器连接稳定,并且负载均衡,计算性能相当.  

1
'

N

ii
w w g


  

                                             (2) 

3) 联邦学习 

联邦学习(Federated learning,简称 FL)可以看作是一种特殊的分布式机器学习.在 FL 中,多个客户端在中央服务器的协调
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下联合训练一个模型,同时保持训练数据分散.联邦平均(Federated Averaging)算法[22]是联邦学习中最流行的方法之一,如图

2(c)所示.一个典型的 FL 训练过程如下[23]:首先,服务器抽取一组满足条件的客户端;被选中的客户端从服务器下载当前模型

权重参数和一个训练程序;然后,客户端在本地计算对模型参数的更新;接着,服务器收集客户端上传的参数.为了提高效率,一

旦有足够数量的设备报告了结果,掉队的设备可能会在此时被丢弃;最后, 服务器更新共享模型.如此迭代,直至收敛.在 FL 中,

各参与方对自己的设备和数据拥有绝对的控制权,可以自主决定何时加入或退出联邦学习.各参与方的负载不平衡,并且可能

需要处理非独立同分布(Non-IID)数据.因此,联邦学习面对的是一个更加复杂的学习环境[24]. 

1.2 机器学习隐私定义  

隐私是一个复杂的概念,目前还没有一个公认的标准定义. 1890年发表在《哈佛法律评论》上的《论隐私权》[25]将隐私

定义为“不受打扰的权利”.1966年联合国大会通过的《公民权利和政治权利国际公约》[26]将隐私定义为“任何人的私生活、

家庭、住宅和通信不得任意或非法干涉,其荣誉和名誉不得加以攻击.人人有权享受法律保护,以免受非法干涉或攻击”. 

Saltzer等人[27]将隐私定义为“个人(或组织)确定是否、何时、向谁公开个人(或组织)的信息的能力”.我国学者Zhou等人[28]

将隐私定义为“数据拥有者不愿意被披露的敏感数据或数据所表征的特性”. 

根据机器学习隐私保护内容的不同,可将机器学习隐私分为训练数据隐私、模型隐私与预测结果隐私. 

定义 1.训练数据隐私. 训练数据隐私指机器学习中用户数据的个人身份信息(personally identifiable information,简称

PII)和敏感信息. 

个人身份信息是指能够唯一标识个人身份的信息,可分为标识符和准标识符.标识符包括姓名、身份证号、电话号码、

电子邮件地址等主属性(key attributes).准标识符(quasi-identifier)指可以唯一地标识个体身份的属性集合,如(地址、性别、出

生日期).敏感信息包括个体的人口统计学信息,如性别、薪水、犯罪记录等;财务信息,如信用卡号、帐户余额、交易记录等;

健康信息,如病史、疾病症状、医学影像、医疗处方等;日常活动信息,如通话记录、活动轨迹、购物记录等. 

定义 2.模型隐私. 模型隐私指机器学习中模型训练算法、模型拓扑结构、模型权重参数、激活函数以及超参数等与机

器学习模型有关的隐私信息.   

如图 3 所示的加密预测服务(Encrypted Prediction as a Service,简称 EPAAS) [29]中,机器学习模型属于服务提供者的隐私

信息,授权用户也只有使用权.但攻击者出于以下动机可能对模型发动模型提取攻击(Model Extraction Attack): 试图发起跨用

户的模型提取攻击,窃取机器学习模型供后续自由免费使用;规避垃圾邮件的识别、恶意软件分类等敌对行为的检测; 泄露有

关敏感训练数据的信息等. 

 

Fig.3  Architecture of EPAAS [29] 

图 3 加密预测服务架构图[29] 

定义 3.预测结果隐私.预测结果隐私是指机器学习中模型对用户的预测输入请求反馈回来的、用户不愿意公开的敏感

信息. 

模型预测结果可能是用户的疾病诊断信息,例如,患某种疾病的概率.这些信息对于用户来说,属于个人隐私信息,但不可

信服务提供商或者第三者可能窃取用户的此类信息 .Xie等人 [30]提出的基于同态加密技术的隐私保护神经网络模型

crypto-nets,可以应用于加密数据,直接在密文上做预测,并返回加密预测结果,为在线医疗诊断模型预测结果提供了隐私保证.  
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训练数据隐私、模型隐私、模型预测结果隐私是在使用机器学习时需要重点保护的内容.这些信息一旦泄漏将会危及到

用户敏感数据的安全或给服务提供商带来巨大的经济损失.这也是云计算发展面临的主要障碍.因此,基于云计算的机器学习

服务系统应该更加重视隐私问题,不断提高隐私防护能力.  

1.3 机器学习隐私攻击敌手模型 

机器学习隐私攻击敌手模型包括敌手目标、敌手知识、敌手能力和敌手策略.表 1 总结了机器学习中隐私攻击敌手模型. 

Table 1 Adversarial model of privacy attack 

表 1 隐私攻击敌手模型 

敌手目标 训练数据隐私、模型隐私、预测结果隐私 

敌手知识 
白盒 掌握模型结构、模型参数、全部或部分训练数据 

黑盒 无模型的相关知识 

敌手能力 
强敌手 参与模型训练、收集模型或训练数据信息 

弱敌手 访问模型、收集模型信息 

敌手策略 模型逆向攻击、模型提取攻击、成员推断攻击 

(1) 敌手目标  

敌手针对机器学习模型的隐私攻击目标是破坏机器学习模型的机密性(Confidenciality),即敌手尽力获取机器学习中训

练数据隐私、模型隐私与模型预测结果信息.机器学习隐私攻击中的敌手目标是模型的机密性.一个设计良好的 ML 系统应

确保重要信息不被未经授权的用户获取.例如,一个基于 ML 的医疗诊断系统应防止敌手分析模型和恢复关于病人的信息[31].

当模型本身代表知识产权时,它要求模型及其参数是机密的,例如金融市场系统[32]. 

(2) 敌手知识 

敌手知识是指敌手所掌握的关于目标模型及其在目标环境中使用的信息量,包括模型训练数据集的分布情况、模型结构

和参数、决策函数等. 根据敌手掌握的关于机器学习模型信息量的多少,攻击方式可分为白盒攻击和黑盒攻击.在白盒攻击中,

敌手掌握一些关于模型或训练数据的信息,例如机器学习模型结构、模型参数、部分或完整的训练数据; 相反,黑盒攻击假定

敌手没有关于模型的相关知识, 敌手利用模型的脆弱性以及过去的输入来推断模型的信息.例如,敌手通过提供一系列精心

设计的输入来观察模型的输出[33]. 

(3) 敌手能力 

敌手能力是指敌手可用的攻击内容和方式.在数据收集阶段,敌手能力为直接获取用户数据;在机器学习的训练阶段, 敌

手能力包括干预模型训练、访问训练数据、收集中间结果等;在机器学习的预测阶段,敌手能力是指访问模型、获取训练数

据等能力. 根据敌手对模型、数据控制能力和破坏力的不同可分为强敌手和弱敌手.强敌手的攻击能力包括参与模型的训练、

收集模型或训练数据信息;弱敌手不直接参与模型训练,只是使用攻击来收集关于模型特征等信息[34]. 

(4) 敌手策略 

敌手策略是指敌手为达到攻击目标,所采取的具体攻击方式.敌手目标、敌手知识、敌手能力三者共同决定攻击者采取

的敌手策略.除了数据收集阶段是直接访问数据的方式,在机器学习的训练和预测阶段,敌手策略可分为:直接攻击和间接攻

击.直接攻击是指攻击者直接从模型预测结果中提取出训练数据信息或者判断某成员是否在某个模型的训练数据集中.间接

攻击是指攻击者首先窃取模型参数,构建一个替代模型,然后利用该替代模型提取出模型的训练数据集相关信息. 

敌手策略具体包括:模型逆向攻击、模型提取攻击和成员推断攻击.其中模型逆向攻击和成员推断攻击为直接攻击策略, 

模型提取攻击为间接攻击策略. 

1.4 机器学习隐私保护场景 

隐私保护场景是指机器学习中可能造成隐私泄露、需要采取措施进行隐私防护的特定场景.不同的隐私保护技术适用于

不同的隐私保护场景,了解隐私保护场景是设计隐私保护方案的前提.机器学习所处的阶段、模型的训练方式、训练数据的

分布与参与方的可信程度等因素决定了机器学习隐私保护场景.集中式学习[35]中数据收集阶段、联邦学习[36]中模型训练阶

段、以病人为中心的在线医疗系统[30]模型预测服务期间、基于云平台的在线金融系统[32]在线服务期间都是典型的机器学习

隐私保护场景.下面重点介绍一下前 2 个场景. 

(1) 集中式学习 
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集中式学习最大的特点就是系统部署简单,无需考虑如何对服务进行多节点部署,不用考虑众多节点之间的分布式协作

问题.在集中式学习中,中心服务器完成训练数据收集、机器学习模型训练、模型发布和模型预测等整个机器学习流程.在这

些流程中,都可能存在各种隐私攻击.因此,在集中式学习中,整个机器学习环节都是需要重点关注的隐私保护场景.其中,在数

据收集阶段,由于目前缺乏有关数据收集的统一标准,不可信的数据收集者可能过度收集用户数据并贩卖用户隐私.这种窃取

用户原始数据的方式是机器学习系统中最典型的隐私保护场景.目前苹果和谷歌[35]等公司已采用本地化差分隐私(local 

differential privacy,简称 LDP)技术来保护用户在数据收集阶段的数据隐私. 

(2) 联邦学习 

联邦学习不需要在云端集中存储用户数据,在隐私保护上具有更大的价值,但在模型训练阶段,它还可能遭受各种恶意攻

击．Shokri 等人[37]研究表明:在联邦学习中,一个好奇的参数服务器甚至一个参与者可以对其他参与者实施精确得惊人的成

员资格推断攻击.对于运行在 CIFAR100 数据集上的 DenseNet 模型,好奇的中央参数服务器通过从所有参与者那里接收单个

参数更新,可以实现 79.2%的成员推断准确性;本地参与者通过观察参数服务器的聚合参数更新,也可以获得 72.2%的成员推

断精度.敌手还可以主动利用 SGD 泄露参与者训练数据的更多信息.中央服务器通过在参数更新过程中隔离参与者,在

DenseNet 模型上的主动推理攻击准确率可以提高到 87.3%.恶意参与者通过观察全局参数变化以及自己的对抗性参数更新,

可以获得关于其他参与者的训练数据信息.因此,在联邦学习中,模型训练阶段是需重点关注的隐私保护场景. 

2 机器学习典型隐私威胁与隐私保护方案 

机器学习已经形成了一个商业模式,尽管 MlaaS 给用户提供极大的便利,但同时也将数据持有者的隐私数据暴露在了攻

击者的各种攻击之下,因此有必要了解目前机器学习中典型的隐私威胁. 

2.1 机器学习典型隐私威胁 

现在流行的 MlaaS 一般包括机器学习模型训练和提供模型预测服务两个阶段.在这两个阶段,可能面临的典型隐私攻击

主要有:模型逆向攻击、模型提取攻击和成员推断攻击.表 2 给出了机器学习中典型的隐私威胁. 

Table 2  Typical privacy threats in machine learning  

表 2 机器学习中典型的隐私威胁 

阶段 模型逆向攻击 模型提取攻击 成员推断攻击 

训练阶段  [7,8,31,38]  [7]  

预测阶段 [12-17][39-40] [41] [40] [42] 

(1) 模型逆向攻击(Model Inversion Attack) 

模型逆向攻击是指攻击者从模型预测结果中提取和训练数据有关的信息[12]. 这种攻击手段结合生成对抗网络后,尤为

见效.Fredrikson 等人[13]对基于线性回归算法的定制药物医疗系统实施了一种反向攻击,不仅泄露了病人的隐私,还可能导致

药物的错误配置,从而危及患者生命. Fredrikson 等人[12]分析了从已知模型中检索原始学习数据的可行性,他们成功地利用基

于神经网络的人脸识别模型重建了人脸图像. Hitaj 等人[38]的研究表明,分布式或联邦机器学习结构很难保护诚实参与者的

训练数据集免遭基于 GAN 的攻击(GAN-based attack).一个基于 GAN 的对手可能愚弄受害者,让他们透露出更多的隐私信

息.Ateniese 等人[8]构建了一个新的元分类器(meta-classifier),并对其进行训练,使其能够攻击其他的分类器,从而获得它们训

练数据集的敏感信息.例如供应商利用这种信息泄漏,可以直接从竞争对手的设备上获取贸易证书,侵犯竞争对手知识产权.  

(2) 模型提取攻击(Model Extraction Attack) 

模型提取攻击是指攻击者获得对某个目标模型的黑盒访问权后,取得模型内部的参数或结构,或是试图构造出一个与目

标模型近似甚至完全等价的机器学习模型[41]. Song 等人[7]证实了恶意机器学习算法可以创建满足精度和泛化要求的高质量

模型,同时泄漏大量关于其训练数据集的信息,即使对手只有该模型的黑盒访问权,并指出机器学习模型不能盲目地应用于敏

感数据,特别是如果模型训练代码是由另一方提供的.Florian Tramer 等人[41]发现,敌手通过有限次访问预测服务的 API 接口,

可以提取出模型的信息.对于一个 N 维的线性模型,理论上通过 N+1 次查询访问就能够窃取到这个模型. 

(3) 成员推断攻击(Membership Inference Attack) 

成员推断攻击是指攻击者通过访问模型预测 API,从预测结果中获知某个特征数据是否包含在模型的训练集中[40].在这

种攻击中,攻击者仅需要得到预测分类的置信度,不需要知道模型结构、训练方法、模型参数、训练数据集分布等信息.对于
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过拟合的模型,这种攻击尤其有效[40]. Shokri 等人[40]利用成员推理攻击,推测出某一数据是否在训练数据集中.Melis 等人[42]

证明了在协作机器学习和联合学习中,敌手不仅可在其他参与者的训练数据中推断出准确的数据点(如特定的位置)的存在

(成员推理攻击),还可推断出其他参与者的训练数据的属性(属性推断攻击),并且可推断出某个属性在训练期间什么时候在数

据中出现和消失.例如,确定某个特定的人何时第一次出现在用于训练通用性别分类器的照片中. 

2.2 机器学习隐私保护方案分类 

机器学习隐私保护可按机器学习模型的种类、机器学习过程、模型训练方式和隐私保护技术等进行分类,如表 3 所示. 

Table 3  Classification of privacy protection schemes in machine learning 

表 3 机器学习隐私保护方案分类 

分类 典型方案 

按
机
器
学
习
模
型
的
种
类
分

 

监督学习中的

隐私保护 

线性回归 Ref [13] Ref [43]   

逻辑回归 Ref [44]    

支持向量机 Ref [9]    

决策树与随机森林 Ref [45]    

极限学习 Ref [46]    

贝叶斯算法 Ref [47] Ref [48]   

神经网络 

DP-GANs [49] AdLM [50] Ref [51] Ref [52] 

Ref [53] crypto-nets[30] CryptoNets[54] Ref [55] 

CryptoDL[56] pCDBN[57] LPP-CNN
[58]

 OPSR
[59]

 

半监督学习中的隐私保护 PATE[60]    

无监督学习中

的隐私保护 
k-Means Ref [61] Ref[62]   

强化学习中的

隐私保护 
Q-learning LiPSG

[63]
    

按
机
器
学
习
过
程
分

 

训练阶段中的隐私保护 

Ref [48] Ref [52] Ref [53] Ref [64] 

PPDL[65] Ref [66]   

预测阶段中的隐私保护 

Ref [9] Ref [47] crypto-nets[30] CryptoNets[54] 

Ref [55] CryptoDL[56] TAPAS[29] Ref [67] 

Ref [68] Ref [69] FHE-DiNN[70]  

按
模
型
训
练
方
式
分

 

集中式学习中的隐私保护 Ref [9] Ref [53] Ref [64] Ref [66] 

分布式学习中的隐私保护 

Ref [21] Ref [43] Ref [45] Ref [46] 

Ref [61] Ref [71] Ref [72] Ref [73] 

联邦学习中的隐私保护  Ref[22]  Ref[23]  Ref[24]  Ref [37] 

按
隐
私
保
护
技
术
分

 

差分隐私 

输入扰动 DP-GANs [49] DPGAN[74] Ref [75]  

中间参数扰动 AdLM [50] Ref [36] Ref [76] Ref [77] 

目标扰动 Ref [44] dPAs[78]  pCDBN[57] Ref [51] 

输出扰动 Ref [73] PATE[60] Ref [79]  

同态加密 

无需多项式近似 

Ref [9] Ref [47] Ref [48] Ref [52] 

Ref [53] TAPAS[29] Ref [67] Ref [68] 

Ref [69]     FHE-DiNN[70]  Ref [80] Ref [81] 

多项式近似 
crypto-nets[30] CryptoNets[54] Ref [55] CryptoDL[56] 

Ref [64] PPDL[65] Ref [66]  

安全多方计算 

传统分布式学习 

Ref [45] Ref [46] Ref [61] Ref [71] 

Ref [72] Ref [82] Ref [83] Ref [84] 

Ref[85] Ref[62]   

基于 2PC 架构 

Ref [43] SecureML[86] DeepSecure[87] MiniONN[88] 

EzPC[89] Chameleon[90] GAZELLE[91] TASTY[92] 

LPP-CNN
[58]

 POR
[93]

 OPSR
[59]

 LiPSG
[63]
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(1) 按机器学习模型的种类分类 

机器学习的类型通常分为监督学习、半监督学习、无监督学习和强化学习等四类.典型的监督学习有: 线性回归(Linear 

Regression)、逻辑回归(Logistic Regression)、支持向量机(Support Vector Machines (SVMs)、决策树与随机森林(Decision Trees 

and Random Forests)、神经网络(Neural networks)等, 半监督学习有生成式模型 (Generative semi-supervised models)等,无监督

学习有 k-Means 等,强化学习有 Q-learning 等.由于深度学习目前应用广泛,在各领域深受追棒,所以基于神经网络模型及其变

种的隐私保护方法是本文论述的重点,另外,生成对抗网络在近两年发展迅速,所以在本文也占了一定的篇幅. 

 (2) 按机器学习过程分类 

机器学习的整个过程包括两个阶段:机器学习模型的训练阶段和模型预测阶段.在机器学习的不同阶段,面临不同的隐私

威胁,加之机器学习本身技术的原因,所采用的保护方法也不同,这是我们研究的重点.例如,目前同态加密技术多用于深度神

经网络的预测阶段,而很少用于训练阶段.其原因是:由于深度学习本身是一项计算密集型的任务,计算以及通信开销大,即使

没有加密,也需要高吞吐量的计算单元,而同态加密的计算和通信开销也很大.所以, 同态加密目前一般用在深度神经网络预

测阶段.研究训练时基于加密技术的高效机器学习隐私保护方法仍是一个公开问题. 

 (3) 按模型训练方式分类 

机器学习模型训练方式可分为集中式学习、分布式学习和联邦学习 3 类.集中式学习中训练数据集由单机、集群或云端

中央服务器统一收集、管理,其优点是训练、部署方便,模型训练准确率高;分布式学习中各参与方的训练数据无需集中到中

央服务器,各参与方与中央服务器连接稳定,并且负载均衡,训练数据在各参与方的分布可能是水平分割的、垂直分割的或者

是任意分割的. 联邦学习也是多个客户端在中央服务器的协调下联合训练一个模型,同时保持训练数据分散.不过联邦学习

面对的是一个更加复杂的学习环境.但联邦学习更加重视用户数据隐私的保护,因而目前倍受学界和产业界的关注. 

(4) 按隐私保护技术分类 

机器学习中常见的隐私保护技术可以分成 3 类:基于差分隐私的隐私保护技术、基于同态加密的隐私保护技术和基于

安全多方计算的隐私保护技术.其中差分隐私技术,属于数据失真的方法,它是通过生成人工合成数据或者在模型训练过程中

给梯度参数、权重参数、目标函数或模型输出中添加噪声扰动,以保证模型或训练数据隐私.同态加密和安全多方计算技术, 

属于密码学方法,它们通过安全协议保护运算过程中数据隐私.上述方法往往组合起来使用,例如安全多方计算结合差分隐私、

同态加密与安全多方计算组合使用. 

3 基于差分隐私的机器学习隐私保护机制 

差分隐私(differential privacy,简称 DP)是一种被广泛认可的严格的隐私保护技术.这一概念最早由微软的 Dwork[94]提

出.DP 技术使得恶意敌手即使知道用户发布的结果,也不能推断出用户的敏感信息. 将 DP应用于 ML模型,可以在模型参数释

放时保护训练数据不受模型逆向攻击.因此,有许多研究将 DP应用到 ML 模型中. 

3.1 相关概念 

定义 4
[95]

.(ε,δ) -差分隐私. 一个随机算法 M: D → R 满足(ε,δ) -差分隐私,当且仅当对于任意相差仅一条数据的相邻数据

集 d 、d′∈D 和任意输出 S ⊆ R,满足如下条件: 

    Pr ( ) Pr ( ')M d S e M d S                                      (3) 

其中, M(d)和 M(d′)分别代表算法 M 在数据集 d 、d′上的输出; Pr 为算法的输出概率; ε 为隐私预算,用于控制隐私保护级

别. ε 越小,提供的隐私保护能力越强;δ 为另一个隐私预算,代表可容忍的隐私预算超出 ε 的概率.如果 δ 等于 0,我们就称 M 满

足 ε -差分隐私. 

为了更好地控制深度学习模型训练过程中的全局隐私损失, Abadi 等人[76]引入了 Moments accountant 机制,用于对每次

访问训练数据时所产生的隐私损失进行更精确的核算.其定义如下: 

定义 5[76].MA(Moments accountant) . 给定数据集 D,设有一个随机算法 M: D → R, 算法 M 满足(ε,δ) -差分隐私,aux 为辅

助输入,那么 λ 时刻的隐私损失定义为: 

     
, , '

( ) max ; , , 'M M
aux d d

aux d d                                  (4) 
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λ 时刻隐私损失可认为是时刻生成函数的最大值, 即遍历所有可能的 aux、d、d′后取最大值.其中,时刻生成函数

 ( ; , , ') log exp( ( ; , , , '))M aux d d c o M aux d d   � ;如式(5)所示的随机变量 c 表示输出空间 o 点的隐私损失. 

Pr[ ( , ) ]
( ; , , , ') log

Pr[ ( , ') ]

M aux d o
c o M aux d d

M aux d o




                               (5) 

目前 MA 机制已实现且在 TensorFlow 隐私库[96]开源,因此被广泛应用于差分隐私深度学习中. 

差分隐私是一种鲁棒模型,具有以下性质: 

性质 1[97]. 后处理免疫性. 对于同一数据集Ｄ,如果机制 M 满足 ε-差分隐私,那么对于任意随机算法 A(不一定满足差分

隐私定义),新的机制 M′=A(M(D))仍然满足 ε -差分隐私.  

性质 2[98]. 序列组合性. 如果一系列算法 M1, M2, …Mk,均满足(ε,δ)-差分隐私,那么对于同一数据集Ｄ,由这些算法构成的

组合算法 φ(M1(D), M2(D), …Mk(D))提供(kε,kδ)-差分隐私保护． 

考虑到隐私性、可用性要求以及不同的敌手威胁场景,可以选择在机器学习的不同阶段,部署不同差分隐私扰动.例如,在

模型训练前可以选择部署输入扰动,在模型训练中,可以选择部署中间参数和目标函数扰动,在模型训练结束时,可以选择部

署输出参数扰动.具体如表 4 所示. 

Table 4  Differential privacy perturbation methods in machine learning 

表 4 机器学习中差分隐私扰动方法 

扰动方式 扰动时机 核心公式或模型 参数说明 

输入扰动 

生成合成数据 

训练前 敏感数据 合成数据

差分隐私

 

ε 为隐私预算;δ 代表可容忍 

ε 超出隐私预算的概率 

本地化差分 

隐私扰动 
个体 服务器  

ε-LDP 为本地化差分隐私 

中间参数扰动 

扰动梯度参数 

训练中 

1 - ( )t t t       （ ） ℓ 为损失函数; β 为高斯噪声; 

∇是标准梯度算子;η 为学习率 

扰动特征参数 
0

1
( )ij ij jx x Lap h

L
   

j j     

xij 样本 i 第 j 个特征; ε 为噪声总量; 

βj为特征参数对输出的贡献 

目标扰动 

扰动目标函数 

( ) ( )priv       

arg min ( )priv


     
β 为 Laplace 噪声; ℓpriv(θ)为目标函数; 

θ*为扰动后目标函数最优参数 

扰动目标函数

展开式系数 

0
( ) ( )

ij i

J

xj x D 
   

  
     

( )
ii

xx D
Lap   


    

arg min ( )


     

D 为训练数据集;xi为单个样本; 

J 为展开式阶数;�(θ)为权重参数; 

λϕxi为权重参数系数;  

θ*为扰动后目标函数最优参数 

输出扰动 

扰动输出参数 训练结束时 
arg min ( )


     

priv     

θ*为最优参数; β 为 Laplace 或 

指数噪声; θpriv 为扰动后的参数 

扰动集成输出

结果 
预测输出时 

( ) { : [ ], ( ) }j in x i i t f x j    

( ) arg max{ ( ) (1 / )}j
j

f x n x Lap    

x 为待标记样本; t 为教师数; 

nj(x)为 j类得票数; f(x)为含噪输出标签 

3.2 典型方案分析 

(1) 基于输入扰动的隐私保护方案 

输入扰动(Input Perturbation)是指为避免模型接触到用户真实数据,在模型训练前, 先对训练数据进行一定程度的随机

扰动.这种在模型训练前即对数据前进行保护的方法,大大减少了敏感信息的泄漏,从隐私性角度来讲比其他阶段的扰动更加

可靠.现有文献中常采用差分隐私数据合成和本地化差分隐私扰动两种方法. 

差分隐私数据合成,可以看作是训练数据的预处理过程.这种方法生成具有与原始输入数据相似统计特性和相同格式的
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人工合成数据,从而达到保护原始数据隐私的目的.本地化差分隐私下的保护模型关注的是个人与不可信服务器之间通信的

隐私.在该模型中,每个用户首先在本地对原始数据进行差分隐私扰动, 再将处理后的数据发送给数据收集者[99]. 

近年来,生成对抗网络(GAN)及其变体作为生成模型很好地解决了数据稀缺的问题,但由于GANs可能泄露训练数据隐私.

为解决这一问题,Beaulieu-Jones等人[49]提出了一种利用DP-SGD训练AC-GANs (auxiliary classifier generative adversarial 

networks)的模型DP-GANs,利用深度神经网络在DP下生成合成数据,为共享临床研究数据并保持患者隐私提供了解决方案. 

如图4所示,该模型使用两个神经网络:一个称为生成器(Generator)的神经网络G被训练从一组随机数z中生成与原始数据�足

够相似的新数据;另一个称为判别器(Discriminator)的神经网络D用于判断一个样本是真实的还是生成器生成的样本.该模型

价值函数如式(6)所示,通过构造一个两方player的minmax game,经过对抗训练,最终达到纳什均衡 (Nash equilibrium).在模型

学习训练过程中,通过向判别器梯度中添加(ε,δ) -差分隐私保护,根据差分隐私的后处理免疫性[97],从而生成器也获得(ε,δ)-差

分隐私保护.此外,在该DPGAN框架中,判别器是惟一能访问真实、私有数据的组件,因此,敌手即使获得生成器本身,也无法获

取训练数据的隐私. 

   ( ) ( )min max ( , ) log( ( )) log(1 ( ( )))
data zx p x z p z

G D
V G D D x D G z    � �                    (6) 

 

          - 差分隐私
真实数据

生成数据

辨别器

生成器随机向量

参数调整

真/ 假

 

Fig.4  Framework for DP-GANs 

图 4  DP-GANs模型框架 

针对文献[49]中使用 GAN 存在训练不稳定、梯度消失和缺乏多样性等问题,Xie 等人[74]提出了一种差分隐私生成对抗网

络 (differentially private GAN,简称 DPGAN) 模型.该模型基于 Wasserstein GAN(简称 WGAN)网络,构造了另一个两方 player

的 minmax game.相比 GAN 网络中的 KL 散度、JS 散度的优势在于,即便两个分布没有重叠,Wasserstein 距离仍然能够反映它

们的远近,有效克服了 GAN 模型的训练不稳定、梯度消失等问题.该模型训练过程中使用(ε,δ) -差分隐私保护训练数据的隐

私,使用 Moments Accountant 机制精确控制模型训练过程中的隐私损失,确保了模型的可用性.  

为了解决生成数据效用下降问题,Bindschaedler 等人[75]利用可信否认(plausible deniability)标准[100]来度量生成数据隐私

性,为高维敏感数据的发布提出了一种正式的隐私保障方法.满足 plausible deniability 标准的机制包括两个独立模块:生成模

块和隐私测试模块.该方法先生成数据,然后只发布满足隐私要求的输出子集,因此能够生成高实用性的合成数据.通过隐私

测试的思想来实现差分隐私,从而拒绝坏的样本,实现可信可否认性. (k,γ) -plausible deniability 机制定义如式(7)所示,这种机

制导致输入的不可分辨性,意味着通过观察输出集(即生成数据),敌手无法确定某个特定的数据记录是否在输入集中(即真正

的数据).隐私参数 k 越大,不可分辨性的输入数据集就越大;隐私参数 γ 越接近 1,输入数据记录的不可分辨性越强. 

          1 Pr{ ( )}

Pr{ ( )}
i

j

y M d

y M d
  

 


                                    (7) 

其中, ∀i,j∈{1,2, ⋯,k};d为原始输入数据;M(d)为概率生成模型;y为生成的数据;k,γ为隐私参数. 

 (2) 基于中间参数扰动的隐私保护方案 

这种方案是在模型训练过程中给梯度参数或特征参数添加拉普拉斯噪声或高斯噪声,以防止敌手获取模型或训练数据
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隐私.在最近的研究中,学者们提出了一些创新性的改进措施,如更精确地添加噪声和更严格地测量隐私损失,这对模型优化

具有非常重要的意义.  

针对深度学习中直接共享训练数据集将可能导致用户隐私泄露的问题,Shokri 和 Shmatikov[36] 提出了一种分布式选择

性随机梯度下降算法(distributed selective SGD,简称 DSSGD).多方在不共享真实训练数据的情况下,通过并行异步训练过程,

共同学习精确的目标模型.DSSGD算法框架如图 5 所示,其服务器参数更新规则如式 8 所示,其中,α为学习率;Wglobal为中央服

务器的全局参数,并被广播给所有参与者供其下载更新;向量 G 包含各参与者大约 1%-10%的梯度参数.为了确保参数更新不

会泄漏关于训练数据集的太多信息,算法将 ε -差分隐私噪声(Laplace noises)添加到梯度参数中.各参与者之间不必交互,它们

在本地使用各自训练好的模型.实验表明,对于许多参与者,当参与者共享很大一部分梯度时,联合训练模型的准确性优于独

立训练模型的准确性.  

   
lo lo

selective

g bal g bal local
W W G                                      (8) 

Liu 等人[77]在文献[36]的基础上提出了一种移动环境下不共享局部原始数据的协同隐私保护深度学习系统,仅通过共享

部分参数,就可以实现多个站点学习深度学习模型.移动设备在本地数据上进行训练,并通过循环和异步参数交换协议将训练

后的参数上传到 XMPP (global server). 

参数服务器

局部模型N

...

局部模型1 

参数 W

 
Fig.5  Framework for DSSGD 

图 5  DSSGD算法框架 

文献[36]中注入噪声的大小和隐私预算按训练周期数和共享参数数量的比例累积.因此,它可能会消耗不必要的大量隐

私预算,因为训练迭代次数和多方共享参数的数量通常很大.为了改进这一点,跟踪训练过程中隐私损失,Abadi 等人[76]基于组

合定理(composition theorem)提出了一种 MA(Moments Accountant)机制.该机制允许对隐私损失进行自动跟踪分析,可以得到

对整体隐私损失的更严格的估计,其性能目前已经优于高级组合定理(advanced composition theorems).其具体思路是:基于一

种差分隐私随机梯度下降算法(Differentially Private SGD),在每个训练步骤中将噪声引入到“梯度”参数中,并利用 MA 机制对

训练过程中总体隐私损失支出进行精细自动化的跟踪分析,以帮助每个参与者控制特别敏感的梯度参数,从而确保参数共享

不会泄漏太多隐私.在隐私成本可控情况下,可对多达数百万个参数的深层模型进行训练,可应对强大的敌手,允许敌手控制

部分甚至全部其余训练数据.在 MNIST 的实验中,实现了 97%的训练准确度.  

然而,文献[76]中的方法仍然依赖于训练周期的数量.当只有很少隐私预算时,将只有少量迭代次数可用于模型训练.当需

要大量训练迭代次数来保证模型精度时,这可能会潜在地影响模型效用.此外,现有技术另一个缺点是,所有参数注入的噪声

量都是相同的,这在实际场景中可能并不理想,因为不同特征和参数通常对模型输出有着不同的影响.因此,Phan 等人[50]基于

逐层相关传播 (layer-wise relevance propagation,简称 LRP)[101]算法提出了一种自适应拉普拉斯机制 (adaptive laplace 

mechanism,简称 AdLM),以实现深度神经网络的差分隐私保护. LRP 算法框架如图 6 所示.  

AdLM 实现思路是:首先,根据 LRP 算法原理、仿射变换(affine transformation)及反向传播理论,来评估每个输入特征 xij

与模型输出ℱxi(θ)之间的相关性,如式(9)所示;然后,基于预训练好的神经网络计算数据集D上每个特征的平均相关性
jR ,并添

加拉普拉斯噪声,如式(10)所示;最后,根据每个特征 xij 对输出贡献不同自适应地向特征中注入噪声,在与模型输出关系不大的

特征中注入更多的拉普拉斯噪声,如式(11)所示.该机制中,每个训练步骤中注入的噪声和隐私预算消耗不会积累,因此隐私预

算消耗完全独立于训练迭代的次数.  

( )( ) ( ) ( )
i ijk ij i

k
x m i x im h x x

R x R x
 

                                    (9) 
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x ix D
j R x LR

D
ap R 


                               (10) 


0

1
( / )

ij ij jLap
L

hx x                                 (11) 

其中,噪声系数 εj =βj×ε, ε 为这一步注入的噪音总量,βj 为神经元第 j 个特征对输出的贡献系数.  

前向传播

反向传播

xi

Rxi

a p m

z

l

kk-1b
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z

反
馈
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关
性

 
Fig.6  Framework for LRP[101] 

图 6  LRP算法框架[101] 

 (3) 基于目标扰动的隐私保护方案 

目标扰动(objective perturbation) 也称函数扰动,是指在机器学习模型的目标函数或目标函数展开式的系数中添加拉普

拉斯噪声,并最小化此目标函数的方法.与参数扰动方法不同,目标扰动方法其隐私损失是由目标函数本身决定的,与训练迭

代次数无关.已有研究[102]表明,目标扰动方法在理论保证下优于输出扰动方法的有效性.不过目标扰动要求目标函数连续可

微且为凸函数,因而直接扰动目标函数的方法具有一定的局限性,不适用于神经网络等非凸模型． 

另一种扰动方法是在目标函数展开式的系数中添加拉普拉斯噪声.为了在系数中注入噪声,目标函数应该是权重的多项

式表示.如果目标函数不是多项式形式,则目标函数应使用泰勒(Taylor)或切比雪夫展开式(Chebyshev expansion)等逼近技术

将其近似为多项式表示,然后将噪声添加到各系数中.然而由于求解近似多项式方法仅针对特定的目标函数, 故该方法难以

拓展到更通用的模型.表 5 给出了基于函数扰动机制的差分隐私保护方案对比. 

Table 5  Comparison of differential privacy schemes based on function mechanism 

表 5 基于函数扰动机制的差分隐私保护方案比较 

方案 底层模型 目标函数 逼近方法 

dPAs[78]  Deep Auto-Encoders 交叉熵误差目标函数 泰勒级数展开 

pCDBN[57] Convolutional Deep Belief Network 能量函数 切比雪夫级数展开 

Ref[51]  Deep Neural Network    交叉熵误差目标函数  麦克劳林级数展开 

Chaudhuri等人[44]首先基于函数敏感性(sensitivity-based)思想[103]设计了一种隐私保护的逻辑回归算法.使用这种方法

需要限定要学习的函数类的灵敏度,然后利用与灵敏度成正比的噪声干扰学习分类器.该方法中的ε -差分隐私模型可以限制

敌手获得关于特定数据的隐私信息,但对于某些机器学习函数来说,这可能很困难,因此,作者提出了另一种保护隐私的逻辑

回归方法.该方法基于扰动目标函数(perturbed objective function),不依赖于函数的敏感性,并且该方法在模型中是私有的.实

验证明,后一种方法具有更好的学习性能. 
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针对深度学习中可能存在的模型反演攻击,Phan 等人[78]以深度学习的基础组件—自动编码器为研究对象,提出了一种深

度私有自编码器(Deep Private Auto-Encoders,简称 dPAs)方案.该方案通过 ε -差分隐私来扰动深度自编码器的交叉熵误差目

标函数(cross-entropy error function),在数据重建过程中添加噪声干扰从而保护训练数据的隐私.当目标函数的多项式形式包

含无限次项时,利用 Taylor 展开式进行近似. 

现有DP 算法在深度学习中的适用性问题引起了广泛关注.例如 dPAs方案[78]是为特定的深度学习模型所设计.为此,Phan

等人[57]提出了一个私有卷积深度信念网络(private Convolutional Deep Belief Network,简称 pCDBN).而卷积深度信念网络是

一种典型的基于能量的深度学习模型,其结构比 Auto-Encoders 更为复杂.pCDBN 本质上是一个基于差分隐私的 CDBN,它利

用 Chebyshev expansion 将非线性目标函数近似为多项式,将噪声注入到多项式系数中.每个隐藏层在训练阶段都满足 ε -差分

隐私.pCDBN 框架隐私预算独立于训练 epochs 数量,使其可应用于大型数据集,大大促进了隐私保护在深度学习中的应用. 

现有的许多基于隐私保护的DNN模型,其准确性比非隐私保护模型要低得多,从而限制了隐私保护DNN模型在工业界的

使用.针对这一现象,Adesuyi等人[51]提出了一种基于DP和逐层相关传播(LRP)的隐私保护深度神经网络训练方法.该方法通

过麦克劳林级数(Maclaurin series)对交叉熵误差函数进行多项式逼近,利用差分隐私噪音扰动交叉熵误差目标函数系数,采用

LRP算法确定噪声添加的位置.其分类精度接近于非隐私保护神经网络模型的精度. 

(4) 基于输出扰动的隐私保护方案 

输出扰动(output perturbation)是在模型训练结束时扰动模型输出参数以及在模型预测输出后扰动集成输出结果.前一种

方法是直接在训练好的模型参数上添加噪声的扰动方法.由于直接在模型参数上添加扰动,可以有效防止模型提取攻击,从而

为攻击者进一步利用模型逆向攻击窃取训练数据造成障碍.但这种方式仅仅实现了模型发布阶段的隐私保护,攻击者仍有可

能在前期阶段通过多次请求,攻击训练数据隐私;后一种方法往往发生在师生框架的知识转移阶段,即在利用教师模型训练学

生模型时,在教师模型的预测输出投票结果上添加拉普拉斯噪声.其目的是增强模型的泛化度,防止敌手对模型进行成员推断

攻击和模型逆向攻击. 

Jayaraman 等人[73]提出了一种对分布式学习输出进行差分隐私扰动的方法.各方基于安全多方计算协议共同学习一个机

器学习模型,然后在全局模型中添加 Laplace 噪音进行输出扰动,作者证明了在安全多方计算场景下,在聚合后的模型中加入

噪声比其他扰动方案的噪声小,并且可以防止敌手对最终模型的推理攻击.KDDCup98 数据集上的实验表明,该方法能达到与

非隐私方法相近的精度. 

Papernot 等人[60]基于半监督知识迁移的思想提出一种称为教师群体私有集成(private aggregation of teacher ensembles,简

称PATE)的模型,用于解决机器学习中训练数据隐私泄露问题.PATE将敏感数据分割成N个不相交的数据子集,在每个数据子

集上分别训练一个教师模型.对于待标记的公共数据,在教师模型集体投票结果上添加差分隐私噪声扰动,以得票数最多的类

标签为预测结果.之后再用教师标注的数据集训练学生模型,最终使用学生模型进行预测服务.这样能够防止模型逆向攻击对

原始敏感数据的窃取.然而,由于 PATE 模型的隐私损失与公共数据集中带标记数据量成正比,可能导致无法承受的隐私损失,

因此,PATE 只可应用于简单分类任务.  

后来Papernot等人[79]将PATE扩展到大规模环境,可用于图像分类任务.改进后的PATE在各性能指标上均优于原PATE,通

过引入一种新噪声聚集机制RDP(Rényi Differential Privacy)[104],需要比传统Differential Privacy更低的隐私成本,提供了更严

格的差分隐私保证. PATE框架的关键约束是假定学生模型可以访问未标记的、非敏感的公共数据,其统计特性与训练教师模

型的数据一样,但在医疗及其他应用领域找到这种数据不太现实. 表6给出了Differential Privacy与RDP的性质比较. 

Table 6  Comparison of properties provided by Differential Privacy and RDP 

表 6 Differential Privacy与RDP的性质比较 

性质 Differential Privacy RDP 

输出概率变换  
Pr[ ( ) ] Pr[ ( ) ]f d S e f d S     
Pr[ ( ) ] Pr[ ( ) ]f d S e f d S     

( 1)/Pr[ ( ) ] ( Pr[ ( ) ]) a af d S e f d S      
/( 1)Pr[ ( ) ] Pr[ ( ) ]a af d S e f d S      

贝叶斯因子变化 
( , )

( , )

post

prior

R d d
e

R d d






 

1
( , )

exp[( 1) ]
( , )

a

post

prior

R d d
E a

R d d


   
   

      

后处理 若f满足ε-DP(或(α,ε)-RDP),则g∘f满足ε-DP(或(α,ε)-RDP) 

顺序组合 若f,g满足ε-DP(或(α,ε)-RDP),则(f,g)满足2ε-DP(或(α,2ε)-RDP) 
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3.3 综合分析 

与加密技术相比,差分隐私仅通过随机化和利用随机噪声扰动数据便可以实现,所以在机器学习中部署差分隐私技术并

不会带来过多额外的计算开销,与非隐私保护的传统算法相比,其运行时长差不多[105].但一定程度上会影响模型的可用性, 

导致模型的预测准确性下降．最严格的差分隐私机制可以更好地保证机器学习模型不受成员推理攻击或模型逆向攻击.理论

上可以实现攻击者已知数据集中除一条记录之外的全部数据时仍能提供隐私保护.但这种做法将导致模型不可用[13]．一种解

决思路是适当降低隐私保护要求,让算法满足一种更为宽松的差分隐私约束, 但这样将造成更大可能的泄露隐私[106] ． 

本地化差分隐私技术可以在一定程度上保证用户隐私数据在数据采集过程中被窃取的风险[35, 99].在本地化模型中,每个

用户对即将上传至服务器的数据或者中间结果进行扰动,可以避免服务器直接收集或接触到用户本地原始数据,同时又不影

响对用户数据进行统计分析. 

与传统机器学习模型相比,深度学习模型由于其目标函数是非凸函数,且参数多、结构更加复杂,因而需要更多次访问敏

感训练数据集,更多次训练迭代才可能收敛至最优解,且常常是局部最优解.如果每次参数更新都要求满足差分隐私保证,则

整个训练过程的全局隐私开销将很大,从而导致该技术面临难以合理地权衡隐私性与模型可用性的难题． 

基于差分隐私保证的生成对抗网络生成的人工数据,缺乏严格的隐私保护,并且非常接近真实样本,在细节上差别很小,

使得这种技术可能不能完全保护隐私,安全保护强度比加密机制弱.另外,由于新样本仍然保持了原有样本的特征,因此无法

抵抗对统计特性的推理攻击. 

4 基于同态加密的机器学习隐私保护机制 

密码学和机器学习之间的联系已经被研究了很长时间,普遍认为它们是相互对立的.在某种意义上,密码学的目的是为了

防止对信息的访问,而机器学习则试图从数据中提取信息[107].在机器学习领域,为了实现用户数据机密性,一种方法是利用传

统的密码学方法,但需要加密和解密阶段,这使得它在现实世界中不切实际,因为它的计算复杂性非常大.不过密码学的最新

研究成果允许在加密数据上执行任意操作,而无需解密,全同态加密(full homomorphic encryption)即属于此类方法.下面先简

要介绍同态加密技术,然后介绍基于同态加密的机器学习隐私保护研究进展. 

4.1 相关概念 

 (1) 同态加密(Homomorphic Encryption,HE)是一种允许用户直接在密文上进行运算的加密形式,其得到的结果仍是密

文,解密结果与对明文运算的结果一致.同态加密方案满足等式(12).                             

1 2 1 2( , ( , ) ( , ))s p pDec k Enc k m Enc k m m m                                (12) 

其中, m1、m2为明文,ks、kp分别为私钥与公钥,Enc()是加密运算,Dec()是解密运算,∘、⋄分别为明文域和密文域上的运算. 

按照其发展阶段、支持密文运算的种类和次数,HE 分为部分同态加密、类同态加密和完全同态加密[108]. 

 (2) 部分同态加密(partially homomorphic encryption,简称 PHE): 是最早设计的同态方案,只支持加法或乘法运算,且运

算次数不受限制.可进一步分为加法同态加密方案(additive homomorphic encryption,简称 AHE)如 Paillier 方案、乘法同态加

密方案(multiplication homomorphic encryption,简称 MHE)如 El-Gamal 方案等. 

(3) 类同态加密(somewhat homomorphic encryption,简称 SHE):是一种只支持有限次加法和乘法运算的同态方案.SHE

比 FHE 方案稍弱 , 但也意味着开销更小 , 更容易实现 . 而层次型全同态加密方案 (leveled full homomorphic 

encryption,leveled-FHE),又称深度有界同态加密,也属于 SHE 方案[109].所谓深度有界是指,只能处理有限数量的电路深度,因

而,leveled-FHE 方案不适合训练深度神经网络.leveled-FHE 支持单指令多数据(single instruction multiple data,简称 SIMD)批

处理技术,因而 leveled-FHE 方案的性能较高. 

 (4) 完全同态加密(fully homomorphic encryption,简称 FHE):Gentry 基于理想格(ideal lattices)理论提出的研究成果[110],

它支持密文上任意算法,并且执行运算次数不限(unlimited number of times). FHE 方案安全可靠,然而,自举(bootstrapping)是一

个非常昂贵的过程,计算开销太大,导致 FHE 依然不能成为一个实用的方案,也更无法直接应用在大数据环境中.近年来各种

改进版 FHE 方案[111-114]相续被提出,这些研究大都致力于噪声的减少和效率的提升. 

表7从关键技术、是否支持深层模型、是否支持批处理、是否支持非线性运算和分类准确性等角度对基于同态加密的

机器学习隐私保护方案进行分析对比. 
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Table 7  Comparison of machine learning privacy protection schemes based on cryptography 

表 7 基于同态加密的机器学习隐私保护方案对比 

分类 方案 关键技术 
是否支持

深层模型 

是否支持

批处理 

是否支持非

线性运算 

分类准确性 

数据集 准确性(%) 

无需多项式近似 

Ref[52] HE 否 否 是 N/A N/A 

Ref [53] HE 否 N/A 是 UCI Datasets 99.8 

Ref [9] AHE N/A N/A N/A WBC 98.24 

Ref [47] AHE 否 否 N/A N/A N/A 

Ref[48]  FHE 是 是 N/A N/A N/A 

TAPAS[29] FHE,BNNs 是 是 是 MNIST 99.04 

多项式近似 

crypto-nets[30] Leveled-FHE 否 是 否 N/A N/A 

Ref [64] FHE 是 N/A 否 STL-10 85.5 

Ref [66] HE 是 是 否 MNIST 99.10 

PPDL[65] AHE 否 是 N/A MNIST 99 

CryptoNets[54] Leveled-FHE 否 Y 否 MNIST 98.95 

Ref [55] FHE 是 是 否 MNIST 99.30 

CryptoDL[56] Leveled-FHE 否 Y 否 MNIST 99.52 

4.2 典型方案分析 

(1) 无需多项式近似的同态加密隐私保护方案   

同态加密方案虽然安全可靠,但只支持加法和乘法等多项式运算,而不支持机器学习过程中使用的非线性运算,如神经网

络中的sigmoid和ReLU等激活函数.解决方法之一是依靠数据持有者来完成非线性运算.例如,Barni等人[52]提出了一种基于神

经网络的数据隐私保护方法.数据持有者利用HE加密数据并将其发送到云平台.云平台计算数据与第一层权重之间的内积,

并将结果发送给数据持有者.数据持有者解密,进行非线性转换,将转换结果加密后发送回云平台.云平台计算数据与第二层

权重之间的内积并将输出发送回数据持有者.这个过程一直持续到所有层都计算完为止.数据所有者必须保持在线,并且共享

中间结果.因此,机器学习过程中,神经网络大部分权重信息会泄露给数据持有者.为了克服这一弊端,Orlandi等人[53]提出了另

一种隐私保护方法.该方法仍然利用HE加密数据,确保提供给神经网络的数据是保密的.作者通过在数据所有者和模型所有

者之间创建一个交互式的协议来解决非线性激活函数的问题.在该方案中,每个非线性转换都由数据所有者计算:模型以加密

形式将输入发送到数据所有者进行非线性转换,数据所有者解密消息、应用转换、加密结果并将其发送回来.不幸的是,这种

交互需要很大的延迟,并增加了数据所有者方面的复杂性,实际上使其不切实际.此外,它泄露了关于模型的信息.因此,Orlandi

等人不得不引入安全机制,如随机执行顺序,来缓解这个问题. 

为了防止分类过程中发生隐私泄露,Rahulamathavan等人[9]提出了一种利用Paillier加密系统将SVM决策函数转换为密文

形式的方案 .分类样本也进行加密处理 .所有的计算都在密文上进行 ,只有持有私钥的测试人员才能解密获得分类结

果.Prasad[47]利用AHE算法以及朴素贝叶斯算法,研究了完全分布式通信环境下,连续数据和离散数据的朴素贝叶斯分类器隐

私保护问题.Aslett等人[48]利用贝叶斯分类器(Naive bayes classifier)、随机森林(Random forest)及其变体等对基于FHE加密的

数据训练机器学习模型.其模型在某些任务上工作得很好,但在图像识别等领域效果不如神经网络. 

为了在有限的内存和计算资源的设备(如移动电话)上训练和测试深度学习模型,近年来, 二值神经网络(BNNs)[68, 69] 深

受欢迎.它通过二值化 weights 和 activations(即取值+1 或-1), 使得原来 32bit 浮点数,只需要 1bit 表示,大幅度地降低了内存的

占用. BNNs 结合同态加密技术,可用来对密文数据进行高效和准确的预测.Chillotti 等人[67]提出了自举全同态加密方案,通过

引入 TFHE 库中的优化算法,将自举时间减少到 0.1 秒以下.该方案只支持对二值数据的操作,可以用来执行 BNNs 的所有操

作.Bourse 等人[70]提出 FHE-DiNN 模型,利用二值神经网络执行加密预测.此模型通过 MNIST 上的测试,预测的准确性一般.

由于加密方案参数依赖于模型的结构,所以服务提供者若更新模型,那么用户将需要重新加密数据.Sanyal 等人[29]提出了

TAPAS 系统,用于对 FHE 加密数据进行机器学习模型的预测.方案基于二值化和稀疏化技术,修改对神经网络的设计,实现了

复杂模型上的加速和并行计算 ,并且允许服务提供者随时更新模型 ,在 MNIST 数据集上取得 99.04%的准确率 .上述

FHE-DiNN 和 TAPAS 都利用了 BNNs 的概念,预测速度均快于基于 leveled-FHE 的批处理预测方法.  
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针对外包计算环境下,有些方案无法保证机器学习模型隐私[88] [91]或中间运算结果隐私[115], Li 等人[80]提出了一种新的隐

私保护卷积神经网络(Convolutional Neural Network,简称 CNN)预测方案.该方案利用同态加密、秘密共享和混淆电路技术,

将预测数据和模型初始参数以秘密的形式存储在两个不共谋的服务器上,随后这两个服务器协同完成模型预测服务.由于两

个服务器各自拥有一部分的秘密,在不共谋的情况下,无法得知用户数据以及模型参数的明文,因此保护了用户查询数据、模

型、任何中间结果和最终预测结果隐私.对于 ReLU 等非线性激活函数,没有采用多项式近似的方法,而是使用基于混淆电路

(GC-based)的方法,达到了与明文计算相同的精度.方案采用数据打包(data packing)、单指令多数据(SIMD) 和异步计算等技

术,减少了计算和通信开销,提高了计算速度.Liu 等人[81]也提出了类似的方案,既保护了外包数据、中间查询以及结果的隐私,

也保护了模型的隐私. 

(2) 基于多项式近似的同态加密隐私保护方案  

针对同态加密方案不支持机器学习中非线性运算问题,研究者们提出的另一种解决方案是利用多项式逼近技术.例如

Xie等人[30]提出了一种基于leveled-FHE技术的隐私保护神经网络模型crypto-nets.作者研究了如何利用已训练好的神经网络

直接在密文上做预测,并返回加密预测结果,如图7所示.实现这一解决方案的主要挑战是,神经网络中常用的激活函数(比如

sigmoid、ReLu等)不是多项式形式的,但它们都是闭区间上连续的.因此,作者从理论的角度,利用Stone-Weierstrass定理[116]得到

supx∈X║N(x) −P(x)║<ϵ, 其中N为一个神经网络,X为N的非空连续实值空间,P为多项式,ϵ为大于0的任意实数.从而证明了可用

多项式近似模拟神经网络.根据同态加密的性质,HE方案满足P(m1,⋯,mn)=D(P′(E(m1), ⋯,E(mn))), 其中, P、P′为多项式函数, 

(E,D)分别为加密函数和解密函数.这表明HE方案可以在不首先解密的情况下,对加密消息计算任意有界多项式函数P.由此

容易得到: supx∈X║N(x) −D(N′(E(x)))║<ϵ.这表明,现有神经网络可以应用于加密数据.这是通过两个阶段的过程完成的:首先,

神经网络N被一个多项式N′近似;然后,这个多项式被加密,即利用同态加密函数⊕、⊗分别替代多项式P中的加法和乘法,利用

常量的加密版来代替多项式P中的常量.  

对于神经网络的学习过程,由于所有的非线性变换和损失函数都是多项式,这意味着梯度(权重的导数)也是多项式,因此

它可以在密文数据上进行计算,即反向传播算法可以学习到在对应明文数据上学习的系数的加密版本.与Orlandi等人[53]的方

案相比,crypto-nets模型由于不需要数据所有者参与任意中间计算,所有计算由模型完成,因此crypto-nets模型没有复杂的通信

过程,从而允许异步通信,并且不会泄漏关于模型的信息. 

数据所有者神经网络  
Fig.7  Privacy preserving neural network prediction on encrypted data[30] 

图 7  神经网络对加密数据进行安全预测[30] 

Zhang 等人[64]提出利用BGV全同态加密方案,在密文上直接训练深度计算模型.作者利用Taylor公式对激活函数等非多

项式函数进行模拟,支持高阶反向传播算法的高效安全计算.为了避免乘法深度过大,每次迭代后更新的权值被发送给各方进

行解密和再加密.这样导致通信复杂度非常高.Hesamifard等人[66]在训练神经网络时,利用Chebyshev多项式近似模拟激活函

数.当用多项式近似代替ReLU激活函数时,预测精度为99.10%,近似代替Sigmoid激活函数时,预测精度为99.00%. 

针对Shokri和Shmatikov方案[36]中可能存在的缺陷:如果参数服务器是好奇的,通过模型逆向攻击,即使只上传一小部分梯

度信息也可能间接泄露用户数据隐私,Le Trieu Phong等人[65]提出了一种基于同态加密的隐私保护深度学习系统PPDL.在模

型训练过程中,各参与者利用加法同态将梯度参数加密后发送给中央服务器,防止了潜在的隐私泄露给不可信中央服务器. 

PPDL网络框架如图8所示.基于AHE加法同态性,各处理单元按式(13)进行权重参数更新.对于每个参与者,下载并用密钥sk解

密后得到权重参数W(j)(其中j∈[1, npu]),进而可得权重向量Wglobal.利用npu个处理单元同时对梯度进行并行更新计算,显著加快

了深度神经网络的训练.不过,采用同态加密虽然提高了数据和模型的隐私,但也付出了更多的通信成本. 

( ) ( ) ( )i i i
global globalW W a G                                      (13) 
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微软研究院的 Gilad-Bachrach 等人[54]基于 leveled-FHE 技术(YASHE[117])提出了一种近似神经网络模型 CryptoNets.作者

假设在云端已经有应用明文训练好的神经网络模型,使用低次多项式近似非线性激活函数(平方激活函数),使目标模型用于

密文预测,将加密预测结果返回给用户.虽然是近似模拟神经网络模型,但 MNIST 分类性能达到了 98.95%的准确率.中间结果

不共享,云端泄露给数据持有者的信息更少.多项式代替了平方激活函数,预测模型得到的结果与训练模型得到的结果有较大

的差异.由于采用了 leveled-FHE 技术,增加乘法深度,将大大增加计算复杂度,当非线性层的数目很小如 2 时,效率和准确性得

到了证实,但对于较深的神经网络,模型变得无效.由于使用了 SIMD 批处理技术,CryptoNets支持高吞吐量计算,但对单个图像

进行分类时,这个特性没有优势.客户端需根据模型结构生成加密参数,因此可对模型进行推断,这也导致模型隐私被泄露. 

Fig.8  Framework for PPDL[65] 

图 8  PPDL网络框架[65] 

Chabanne 等人[55]基于全同态加密技术提出了一种将 ReLU 激活函数的多项式逼近与批处理规范化相结合的深度神经

网络分类方案.与 Cryptonets[54]相比,该方法可应用于更深的神经网络,同时保持较高的精度.ReLU 的多项式逼近与批处理规

范化相结合,减少了实际训练模型与转换模型之间的精度差距.不过,存在与 Cryptonets[54]同样的问题,客户端需要根据模型的

结构生成加密参数,泄露了模型隐私. 

Hesamifard等人[56]提出了对密文数据进行分类的深度神经网络CryptoDL.利用已用明文训练好的模型对Leveled-FHE加

密的数据进行分类,采用低阶多项式逼近CNNs中常用的激活函数.由于采用SIMD批处理技术,提高了数据分类效率. 

4.3 综合分析   

同态加密是真正的端到端加密系统,有望从根本上解决当今数据模型的信任问题,它使用户能更好地控制其数据,同时受

益于远程服务器提供的计算服务.例如在集中式机器学习中,用户将训练数据以密文形式上传至服务器,服务器进行模型训练

但并不知道用户原始训练集因而保护了用户数据隐私;在联邦学习中,各个参与方将模型参数或者梯度加密后上传至中央服

务器,中央服务器在不知道每个参与方上传的原始模型参数或者梯度的同时完成了模型训练迭代,从而保护了模型和用户原

始数据的隐私. 

由于任何计算都可以写成二元多项式,这意味着利用全同态加密方案执行密文计算时多项式的次数没有限制. 机器学

习模型训练过程中涉及的数据和参数通常是浮点数的形式,而同态加密技术只支持整数运算,因此,全同态加密不支持机器学

习中激活函数等非线性运算,必须利用多项式来近似.然而正是这种近似,造成了精度和效率上的下降. 同态加密技术计算和

通信开销很大, 对当前的计算资源和通信设施是一大挑战. 

leveled-FHE 方法支持 SIMD 批处理技术,因而 leveled-FHE 方案的性能较高.leveled-FHE 方案经过仔细的参数调优后,

参与者 1 

本地数据集 1 本地结果 

Gradients G = G(i) Wglobal 

E(-αG(i)) Dec 

更新: ( ) ( ) ( )( ) ( ) ( )i i i
global globalE W E W E a G    

共享: 将权重参数 ( )( )i
globalE W 共享给所有参与者 

中心服务器 

⋯ 

参与者 N 

本地数据集 N 本地结果 

Gradients G = G(i) Wglobal 

E(-αG(i)) Dec 

×(-α) ×(-α) 
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加密方案安全可靠,只需使用尽可能少的操作就能对其进行近似,并且许多计算任务只需计算低阶多项式.因此,加密数据常

常采用 leveled-FHE 或 SHE 方案[118].但训练过程中计算 sigmoid 或 softmax 等非线性激活函数代价较大,导致 leveled-FHE 无

法执行许多嵌套乘法,因此,密文数据集上的深度神经网络的训练依然是一个公开的难题.  

5 基于安全多方计算的机器学习隐私保护机制 

安全多方计算(secure multiparty computation,简称 SMC)起源于姚期智[119]的百万富翁问题,主要用于解决一组互不信任

的参与方之间保持隐私的协同计算问题.下面先介绍几个相关概念. 

5.1 相关概念 

安全多方计算形式化描述为: 假定有 m 个参与方 P1,P2, ⋯,Pm,他们拥有各自的数据集 d1,d2,⋯,dm,在无可信第三方的情况

下,如何安全地计算一个约定函数 y=(d1,d2,⋯,dm),同时要求每个参与方除了计算结果外不能得到其他参与方任何输入信息. 

SMC 具有输入独立性、计算正确性、去中心化等特征. 

SMC 基础密码协议包括 OT 协议(oblivious transfer protocol,简称 OT)、GC 协议(garbled circuits,简称 GC)、SS 协议(secret 

sharing,简称 SS)、GMW 协议(Goldreich-Micali-Wigderson,简称 GMW)等.这些协议都是重要的密码学工具,可以看作特殊的

安全多方计算问题. SMC 是多种密码学基础工具的综合应用,因此在实现安全多方计算时也广泛地应用了同态加密技术. 

1) OT 协议 

OT协议又称不经意传输协议、遗忘传输协议或茫然传输协议,最早由Rabin[120]于1981年提出.OT协议是一个两方计算协

议,其中一方是发送方,另一方是接收方.接收方获得了部分信息,但发送方不知道他收到了哪些消息.在恶意敌手模型下, SMC

所需执行的OT次数需数百万次.例如,在计算隐私集合求交电路时,需要230次OT计算,这导致OT通常成为两方计算的瓶颈[121].

为了提高效率,应使用尽可能少的OT调用,或使用OT扩展技术,仅使用少量的基本OT协议来实现大量OT实例[122]. 

2) GC 协议 

GC协议又称混乱电路协议,是Yao[119, 123]在1982年提出的一种通用高效的安全两方计算协议.2009年,Lindell等人[124]给

出了安全性证明.2012年,Bellare等人[125]给出了GC的标准化定义.GC协议只需常数轮交互(不管电路大小),是最有效的安全两

方计算解决方案之一,但总的通信量很高[90]. 

3) SS协议  

SS协议又称秘密共享、秘密分割协议,最早由Shamir和Blakley在1979年分别基于Lagrange插值多项式和线性几何投影理

论独立提出来的.SS协议有Shamir秘密共享协议、Blakley秘密共享协议和中国剩余定理等.Shamir提出的(t,n)门限秘密共享协

议(t<n)[126],是将秘密信息K拆分为n个份额{p1,⋯, pn},每个份额叫做K的“影子”或共享,利用任意t个(2≤t≤n)或更多个共享份

额才可以恢复秘密信息K. 

4) GMW协议  

GMW协议是Goldreich等人[127]在1987年提出的一种通用高效的安全多方计算协议.与GC类似,它需要将函数描述为一个

布尔电路.与GC不同,GMW评估电路的每一层布尔门都需要一轮交互.与GC相比,GMW需要更少的数据通信.如果只考虑在

线成本,GMW中的大部分计算和通信可以转移到预处理阶段,在线阶段将非常高效. 

通过大量的文献调研,我们发现目前机器学习隐私保护领域主要有两类方案与多方相关.第一类是基于传统分布式学习

的方案.在这类方案中,各方能够参与 ML 模型的训练或测试,而无需披露其数据或模型;另一类是基于 HE、OT 或 GC 等技术

的 2PC 架构的方案.该方案主要包含有两个参与方:一方是数据提供方,另一方是基于提供的数据实现机器学习的服务器. 

5.2 典型方案分析 

(1) 基于传统分布式学习的 SMC 方案 

这种方案其实质是一种加密的分布式机器学习技术,参与各方在不披露自己数据隐私的情况下,通过交换必要信息,进而

在整个数据集上联合构建统一的机器学习模型. 

Vaidya 等人[61]针对任意划分的数据,提出一种基于安全多方计算的 k-means 聚类算法.各方在不向对方披露各自数据的

情况下,交换必要信息,在整个数据上协同执行 k-means 计算.Bansal 等人[72]针对任意分割训练数据集,提出了一种基于 HE 的

神经网络学习算法.除了双方都知道最终训练权重外,没有泄露任何数据隐私,包含中间运算结果.Samet 等人[46]针对水平分割

或垂直分割训练数据,实现了一个极限学习机(extreme learning machine).由于数据持有者直接参与那些不受部分同态支持的
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操作,因此可能会导致关于学习模型的敏感信息泄漏.Mehnaz 等人[71]提出了一个基于安全和计算的通用框架,使多方能以隐

私保护的方式对分割数据进行模型训练.作者设计了两种安全梯度下降算法,一种用于水平分割数据,另一种用于垂直分割数

据.这个框架能够抵抗共谋攻击,适用于大型数据集多方计算情形,也适用于各种机器学习算法. 

目前机器学习中提高 SMC 算法计算效率是大家的主要关注点.Li 等人[45] 基于改进的 C4.5 决策树提出了一种外包计算

解决方案.为了减少计算开销,作者运用 OPPWAP 和 OSSIP 协议实现通用 SMC 计算,借助密码算法把计算任务外包给服务器

端.将水平分割数据上的分布式C4.5决策树规约到权值平均问题,将垂直分割数据上的分布式C4.5决策树规约到安全交集问

题,从而把用户端计算复杂度降低到亚线性级别.Abbasi 等人[83]提出了一种安全聚类多方计算 (Secure Clustered Multi-Party 

Computation, SCMC) 方法.SCMC 允许类中存在一定的隐私泄漏,实现了效率与隐私保护之间的平衡.Asharov 等人[85]在不同

的 SMC 模型中使用扩展的 OT 协议,降低了通信和计算复杂度.实验表明,改进的 OT算法确实提高了 SMC 系统的效率.Gheid

等人[62]针对大数据集直接运行 k-means 聚类算法会导致隐私泄露问题,提出了一种改进的安全多方求和协议.该算法操作简

单,解决了密码学解决方案导致的性能下降问题.Dani 等人[82]利用 quorum 概念设计了同步、异步 SMC 协议,解决了 SMC 系

统的通信开销和计算开销随着参与人数的增加而线性增长、难以在大规模分布式系统中实现的问题.在保证安全的同时,将

SMC 的通信和计算从线性复杂度降低到亚线性复杂度.Bogdanov 等人[84]利用 Sharemind 模型的优点实现了大数据集的安全

计算,解决了一般 SMC 模型无法处理大数据集的问题.然而,Sharemind 只支持三方计算,不支持更多方参与者的安全计算.  

 (2) 基于 2PC 架构的 SMC 方案 

基于 2PC 架构的 SMC 方案是另一种典型的多方计算隐私保护方案.这些机器学习隐私保护方案由若干个安全多方计算

基础密码协议组合构建的.其中经典的两方计算方案有: HE + GC[43] 、HE + GC+SS+OT[86] 、GC + OT[87]、HE + GC+SS[88] 和

GC+SS+OT[89] 等.一方为提供数据的用户,另一方为对数据进行计算的服务器. 

表 8 从关键技术、是否支持非线性运算、是否支持批处理、运行耗时、通信量和准确性等角度对基于 2PC 架构的 SMC

隐私保护方案进行分析对比. 

Table 8  Comparison of SMC privacy-preserving schemes based on 2PC  

表 8 基于2PC架构的SMC隐私保护方案对比 

框架 关键技术 

是否支

持非线

性运算 

是否支

持批处

理 

数据集 
运行耗时(s) 通信量(MB) 

准确性
(%) 离线 在线 合计 离线 在线 合计 

SecureML[86] 
Linearly HE, 
GC,SS,OT 

否 否 MNIST 4.7 0.18 4.88   N/A N/A N/A 93.4 

DeepSecure[87] GC,OT 是 否 MNIST N/A 9.67 9.67 N/A 791 791 98.95 

MiniONN[88] AHE,GC,SS 是 否 MNIST 3.58 5.74 9.32 20.9 636.6 657.5 99 

EzPC[89] GC,SS,OT 是 N/A MNIST N/A N/A 5.1 N/A N/A 501 99.2 

Chameleon[90] 
GC,GMW,A-S
S 

是 否 MNIST 1.25 0.99 2.24 5.4 5.1 10.5 99 

GAZELLE[91] AHE,GC 是 是 MNIST 0.48 0.33 0.81 47.5 22.5 70.0 N/A 

LPP-CNN
[58]

 A-SS 是 否 MNIST 0.09 0.21 0.3 1.57 0.99 2.56 99.14 

OPSR
[59] A-SS 是 否 TIMIT N/A N/A 0.39518 N/A N/A 2.435 N/A 

Nikolaenko 等人[43] 提出了一种基于 leveled-FHE 和 GC 的水平分割数据隐私保护线性回归算法.数百万个样本集实验表

明,其性能明显优于仅基于 leveled-FHE 或 GC 的隐私保护方案,且可根据用户数量和特征进行扩展,同时确保结果的准确性. 

Mohassel等人[86]基于SMC、SS和乘法三元组(multiplication triplets)等设计了一种双服务器机器学习模型SecureML.将

leveled-FHE加密的数据发送到两个互不合谋的服务器,使用安全两方计算训练神经网络等各种模型.该方案重点支持模型训

练,也支持隐私保护预测.在训练阶段,非线性激活函数用多项式近似,并通过预计算减少在线预测阶段计算成本.该模型比文

献[43]中的协议快1100-1300倍,且可以扩展到数百万个大数据样本.但预测输出泄露了一些模型信息. 

Chandran等人[89]提出了一个安全两方计算框架EzPC,实现了从高水平、易于编写的程序生成高效两方计算协议.EzPC框

架将算术共享和混乱电路结合起来,服务器无法获得客户端的输入和输出信息.除了服务器端的输出外,客户端也无法获得服

务器端的模型信息.EzPC框架所生成的协议比目前具有安全预测和矩阵分解等功能的协议快19倍.Henecka等人[92]提出了另

一种自动化工具TASTY.它基于HE和GC技术,为PSI和隐私保护人脸识别 (privacy-preserving face recognition)等特定应用问

题自动生成有效的安全两方计算协议.TASTY的自动化体现在集描述、生成、执行、基准测试和比较于一体.  
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针对CryptoNets[54]、SecureML[86]框架在训练阶段用多项式近似非线性激活函数,从而改变了神经网络训练方式,导致模型

精度下降的问题,Rouhani等人[87]提出了遗忘神经网络预测的框架DeepSecure.该框架对加密数据进行遗忘预测,是第一个可

扩展具有可证明安全的深度学习框架.与SecureML[86]相比,DeepSecure消除了双服务器合谋攻击.由于基于GC技术,该框架支

持任何非线性激活函数,无需改变神经网络训练方式,保证了模型的精度.为了减少GC协议的开销,此框架引入了预处理步

骤.Liu等人[88]提出了另一个基于遗忘神经网络(oblivious neural networks,简称ONN)的两方计算框架MiniONN.在离线预计算

阶段引入了HE方法,在在线预测阶段使用秘密共享等轻量级密码原语,确保了模型和数据隐私.该框架使用真实的sigmoid激

活函数进行训练,没有改变神经网络训练方式. 

M.SadeghRiazi等人 [90]也提出了一个减少GC协议开销的混合安全计算框架Chameleon.该框架利用加法秘密共享

(Additive Secret Sharing,简称A-SS)协议执行线性操作 ,利用GMW或GC协议执行非线性操作 .与SecureML[86]框架类

似 ,Chameleon 需 要 一 个 额 外 的 非 合 谋 方 , 即 半 诚 实 第 三 方 (STP). 基 于 STP 生 成 的 相 关 随 机 性 (correlated 

randomness)[128],Chameleon将几乎所有繁重的密码操作在离线阶段完成,显著降低了计算和通信开销,提高了分类效率. 

Juvekar等人[91]基于AHE与GC提出了一种新的安全神经网络推理方案GAZELLE.客户端在不向服务器公开其输入的情

况下获取加密分类结果,同时保证了神经网络的隐私性.作者利用AHE执行线性运算,利用GC执行非线性运算.采用SIMD操

作,避免了密文-密文乘法,降低了噪声增长.与纯同态方案Cryptonets[54]相比,延迟降低了3个数量级,带宽降低了2个数量级.  

针对Chameleon[90]、GAZELLE[91]等框架由于使用了计算密集型的密码原语而导致不能充分利用CNN高效的并行数据结

构,CNN模型不易于部署到资源受限型的移动传感器上等问题,Huang等人[58]提出了一种轻量级隐私保护框架LPP-CNN,用于

基于边缘计算的移动传感器中CNN特征的提取,系统架构如图9所示.作者基于A-SS和乘法三元组设计了一系列高效的安全

交互子协议,并利用两个边缘服务器和一个可信第三方协同执行CNN特征提取.可信第三方负责在脱机阶段生成随机值.由于

不需要对CNN结构做任何近似处理,因此确保了CNN模型的准确性.由于不依赖于计算密集型的加密原语,极大地减少了计

算和通信开销.  

 

Fig.9  System architecture for LPP-CNN[58] 

图 9  LPP-CNN系统架构图[58]  

针对边缘计算的隐私保护问题,Ma等人[93]也设计了一种轻量级隐私保护框架POR.该方案基于A-SS和边缘计算技术,利

用两个服务器协同完成基于AdaBoost集成的人脸识别分类任务.针对AdaBoost的不同训练阶段,设计了一系列交互协议.实验

表明,与现有的基于差分隐私的框架相比,POR可以减少约58%的计算误差.文献[59]提出了一种双服务器轻量级隐私保护框

架OPSR,用于面向智能物联网设备的隐私保护语音识别.该方案基于长短时记忆(LSTM)神经网络、边缘计算和A-SS技术,以

实现轻量级的外包计算任务.与基于HE和GC的框架相比,OPSR大大减少了计算和通信开销.文献[63]提出了一种轻量级的隐

私保护强化学习框架LiPSG,用于智能电网的能源管理策略制定.LiPSG基于A-SS和边缘计算技术, 每个供电区域的电力数据

在发送到控制中心之前,首先被安全外包给第三方双服务器进行Q-learning模型计算,在完成Q-learning计算任务过程中,数据

始终保持随机共享格式,避免了敌手滥用用户数据.  
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5.3 综合分析 

安全多方计算(SMC)协议允许多个参与者通过使用同态加密、秘密共享和不经意传输等加密技术,在不实际共享输入的

地方对数据进行聚合计算.因此,SMC 协议被重点应用在高效并行分布式机器学习中.在某些环境中,这种方法已经被证明可

以扩展到具有数亿条记录的学习任务中[129].但是,与模型上使用差分隐私的方法不同,这些方法只在学习过程中保护了训练

数据的隐私,而不能防止对结果模型的推理攻击[73]. 

利用安全多方计算协议构造支持多方共同训练机器学习模型的关键在于: 

(1)根据不同协议的特点,选用合适的基础密码学工具以保证安全性.例如,同态加密技术擅长线性运算,主要是矩阵-向量

乘法运算,总体通信复杂性较低[91].因此,同态加密技术适合可对较大数值进行特殊加法和乘法运算. 

(2)对机器学习模型中的非线性函数设计高效的替代表达式. 现有的定点或浮点乘法技术需要位级操作,这些操作使用

布尔电路效率最高[86].理论上,任何可以表示为布尔电路的函数都可以使用混淆电路技术协议进行安全计算[90].因而混淆电

路技术更适合于 DNN 模型中近似非线性函数.基于 2PC 架构的 SMC 隐私保护方案,例如 HE + GC+SS+OT,提供了强大的隐

私保护,但它们大多只适用于两方计算场景中,扩展到多方场景将导致显著的通信开销.另外,由于它们基于复杂的技术,这些

技术速度较慢,通常不能用于大型数据集[71]. 

6 总结与展望 

6.1 典型的隐私保护技术对比 

差分隐私、同态加密和安全多方计算等技术具有不同的技术特点、优点和缺点,相应地具有不同的应用场景.表 9 对比

分析了机器学习中不同的隐私保护技术.

Table 9  Comparison of different privacy-preserving technologies 

表 9 各种隐私保护技术对比 

名称 技术特点 优点 缺点 隐私保护场景 

差分隐私 噪声扰动数据 隐私性和效率较高 
影响分类器的性能, 

可用性不高 
算力较弱环境 

同态加密 密文计算 隐私性高 
计算、存储开销大, 

效率、可用性较低 
算力强大、隐私要求高 

安全多方计算 不暴露隐私联合计算 隐私性和可用性好 通信开销大,效率低 分布式协同学习环境 

在实际使用隐私保护技术时,需要考虑用户设备的硬件性能、传输成本和时间约束等诸多因素.例如,当医院或银行等拥

有大量敏感数据的组织充当用户时,需要使用同态加密技术来保证模型的安全性.当计算能力较弱的个体作为用户时,则需要

使用差分隐私技术保证模型的效率.当分布式环境下,多方协同训练一个机器学习模型,则可能使用安全多方计算技术来保证

各方的隐私.越来越多的研究致力于将 SMC、HE 和 DP 等方法结合起来,以达到数据隐私和效用之间的合理权衡. 

6.2 研究展望 

目前,机器学习已成为大数据、物联网、云计算和人工智能的核心技术.机器学习的各种隐私威胁以及相应的防御机制

受到了学术界和工业界越来越多的关注.机器学习隐私保护的研究仍处于起步阶段,仍有许多问题亟待解决,其中以下五个问

题值得我们开展进一步研究. 

(1) 研究训练阶段基于密文的高效机器学习隐私保护方法 

目前,基于加密技术的机器学习隐私保护方法多用于预测阶段,而很少用于训练阶段.原因如下:首先,同态加密生成的密

文更大、更复杂,随着运算次数增多,计算电路深度加深,一旦超过阈值,将无法解密得到正确的结果;其次,深度学习本身是一

项计算密集型的任务,计算资源以及通信带宽开销大,即使没有加密,也需要高吞吐量的计算单元.而最直接有效保护隐私的

方法是使用加密技术.因此,研究训练时基于加密技术的高效机器学习隐私保护方法是一个亟待解决的问题. 

(2) 设计适用于机器学习各个阶段的通用隐私保护体系结构 

一方面,云平台中现有的许多应用程序无法处理加密数据,必须重新编写应用程序.另一方面,现有 SMC 方法中使用的

HE、GC 和 OT 等技术有其固有的缺陷.例如,HE 只适用于有限类型的运算,不能直接处理机器学习中的非线性运算.GC 由于
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需要对电路中的每个门进行几个对称密钥操作,计算复杂度高,只适用于 2 方或 3 方的安全计算,不容易扩展到与更多方用户

协作参与.OT 协议需要昂贵的公钥操作,不适合于大数据.因此,研究设计面向大数据的适用于机器学习各个阶段的通用隐私

保护体系结构是一个重大挑战. 

(3) 提出针对半结构化、非结构化数据隐私保护的切实可行的解决方案 

现有的隐私保护机制几乎都是针对结构化数据的,半结构化、非结构化数据隐私泄露严重.而大数据绝大部分由半结构

化、非结构化数据组成,结构化数据只占一小部分.最新研究表明:深度学习方法可在社交网络上自动收集和处理用户照片或

视频,以惊人准确率检测出物体的类型、识别出个人;反演攻击模型可从人脸识别系统重建图像.传统的隐私保护机制不适合

该领域,即使利用密码学方法仍会泄露隐私.因此,保护半结构化、非结构化数据隐私,且不影响在线社交网络等用户的使用体

验,是一个很有前途的研究方向. 

(4) 实现隐私性、高效性和可用性之间的最佳平衡 

机器学习中训练数据的隐私性、模型的高效性和可用性之间相互矛盾.例如,基于差分隐私的防御方法隐私性和效率较

高,但由于添加了噪声扰动导致可用性不高;基于同态加密的防御方法隐私性较高,但密文计算中利用多项式近似导致可用

性不高;基于安全多方计算的防御方法隐私性和可用性高,但由于各参与方之间交互多、通信开销大导致效率低下.因此,建

立隐私保护机制多维评估体系十分必要,在不同模型、不同攻击方式下对三者之间的关系进行建模,实现三者在不同应用场

景下的权衡最优化. 

(5) 建立统一的隐私泄露度量标准 

机器学习隐私保护研究中,如何度量机器学习模型的隐私泄露风险,是风险评估体系中的重要问题.目前已有一些学者关

注隐私量化问题,并已开展了一些初步研究工作,但还较为零散,更多地是针对某一特定领域,其应用范围也受到限制.加之隐

私泄露涉及因素众多,目前尚未形成统一的模型及体系.因此,建立统一的隐私泄露衡量标准以及完善的隐私泄露风险分析与

评估机制是机器学习中有待进一步深入研究的课题. 

6.3 总结 

以大数据为驱动力的第四次工业革命即将开启人类智能化时代,机器学习已经成为我们日常生活中不可分割的技术,

然而机器学习隐私泄露给我们带来巨大威胁. 

本文总结分析了机器学习中几种典型的隐私攻击及其防御机制,对机器学习隐私保护主流技术的工作原理和突出特点

进行了阐述,对机器学习隐私保护领域的最新研究成果进行了综述.机器学习的隐私泄露及防御是一个动态的攻防过程.随

着技术的不断发展,特别是联邦学习、MLaaS 模式的流行,针对模型的隐私攻击手段会越来越多样化,防御所面临的挑战也越

来越大.特别是在数据隐私性、模型高效性和可用性这一本质矛盾的前提下,如何提供符合特定场景隐私保护方法,最小化

机器学习中的用户隐私泄露风险,将是个长期挑战. 
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