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摘  要: 随着移动设备数量的爆炸性增长以及许多新兴应用的出现,移动网络的流量呈指数级增长.传统的集中

式网络架构由于回程链路负载过重、时延较长,无法满足移动用户的需求.因此,提出了将网络能力从核心网开放至

边缘网的新体系结构,即移动边缘计算(MEC).移动边缘计算能够在移动蜂窝网络的边缘提供轻量级的云计算和存

储能力.对移动边缘计算相关的最新研究成果进行了详尽的回顾:首先,概述了移动边缘计算的发展历程、关键问题

和支撑技术;然后,针对 MEC 架构、计算迁移、边缘缓存和服务编排这 4 个关键研究问题进行了全面的综述,并讨

论了增强现实、虚拟现实、动态内容交付、车联网和物联网等移动边缘计算中的典型应用案例;最后,从移动边缘

计算功能增强、服务质量保障和安全可用性这 3 个方面展望了移动边缘计算的开放式研究挑战和未来的发展趋势. 
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Abstract:  With the explosive growth of mobile devices and the advent of many new applications, mobile network traffic volume has 
been growing exponentially. The traditional centralized network architecture cannot accommodate such user demands due to heavy burden 
on the backhaul links and long latency. Therefore, new architecture, which brings network capability to the edge of network, is proposed, 
i.e., mobile edge computing (MEC). MEC provides lightweight cloud computing and caching capabilities at the edge of cellular networks. 
In this survey, an exhaustive review on the state-of-the-art research efforts on mobile edge computing is carried out. First, an overview of 
mobile edge computing, including development process, research hotpots, and key enablers, is given. Then, a comprehensive survey of 
issues on mobile edge computing architecture, computation offloading, edge caching and service orchestration at the mobile edge 
computing is presented. The applications and use cases of mobile edge computing, such as augmented reality, virtual reality, dynamic 
content delivery, Internet of vehicles, and Internet of things, are discussed. Finally, from the prspectives of function enhancement, quality 
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of service assurance, security, and availability, the open research challenges and future direction of mobile edge computing are presented 
as well. 
Key words:  mobile edge computing; MEC architecture; computation offloading; edge caching; service orchestration 

1   引  言 

近年来,随着移动设备(智能手机、笔记本电脑和平板电脑等)在人们的学习、娱乐、社交等日常生活中扮

演着越来越重要的角色[1],移动用户对于数据传输速率和服务质量的需求也在日益增长.尽管新的移动设备具

备的计算能力越来越强大,但即使是这些新设备也可能无法在短时间内处理计算密集型的应用程序(如虚拟现

实、增强现实、人脸识别等).此外,运行高计算能力需求的应用所带来的电量消耗仍然是限制移动用户充分享

受该类应用的重大障碍.这激发了移动云计算(mobile cloud computing,简称 MCC)概念的发展,将云计算能力集

成到移动网络,使移动用户能够访问并使用云计算服务[2].在 MCC 中,移动设备(mobile device,简称 MD)可通过

移动运营商的核心网(core network,简称 CN)访问并使用功能强大的远程云中心(cloud center,简称CC)上的计算

资源和存储资源.MCC 具有以下 3 个优点[3]:(1) 通过将高能量消耗的计算任务/应用程序迁移到云中心去执行,
以达成延长移动设备电池寿命的目的;(2) 支持在移动设备上运行计算密集型的应用程序;(3) 为移动设备提供

更强的数据存储能力.然而从网络拓扑的角度来看,MCC 与移动用户之间的距离过于遥远,这给移动网络的核

心网增加了很大的负载,同时引发了高网络时延. 
为了解决 MCC 环境下时间延迟过高的问题,新出现的边缘计算范例考虑将云服务部署在 MD 的附近,即移

动网络的边缘.边缘计算可以被理解为是 MCC 的一种特殊情况.在传统的 MCC 中,MD 通过移动运营商的核心

网来访问并使用云服务 [4];而在边缘计算的环境下,计算和存储资源被假设存在于靠近 MD 的位置.因此,与
MCC相比,MEC可以提供更低的服务时延.此外,MCC是一种完全集中式部署的服务,而边缘计算则是以分布式

和集中式结合的方式部署.另一方面,边缘计算相对于 MCC 仅提供有限的计算和存储资源.表 1 概述了 MCC 和

边缘计算在关键技术方面的比较. 

Table 1  Comparison of MCC and edge computing concepts 
表 1  MCC 和边缘计算概念的比较 

技术方面 MCC 边缘计算 
部署方式 集中式 分布式和集中式 

到 MD 的距离 远 近 
时延 高 低 

计算能力 强大 有限 
存储能力 强大 有限 

 

1.1   移动边缘计算的发展历程 

第一个使计算和存储资源靠近 MD 的概念是 2009 年提出的 Cloudlet[5],它是一个由移动设备、边缘云平台

(即 Cloudlet)和集中式数据中心组成的 3 层架构.Cloudlet 的想法是:将具有强大计算能力的服务器放置在无线

网络的关键位置,以便为周边的 MD提供计算资源和存储资源.在 Cloudlet中提出了一种与 WiFi 热点类似的“计
算热点”的概念,由 Cloudlet 代替互联网连接为移动用户提供轻量级的云计算服务.Cloudlet 可以被部署在人口

密集的社区场所附近,如购物中心、火车站、展览会等.但是,由于 Cloudlet 并不是移动网络的固有部分,因此在

Cloudlet 的场景下,MD 的服务质量(QoS)很难像 MCC 那样得到保障. 
与 Cloudlet 相比,边缘计算中另一个更广为人知的概念被称为雾计算.思科在 2012 年提出了雾计算,以便在

网络边缘处理数 10 亿智慧互联设备上的应用[6].因此,雾计算被认为是物联网(IoT)和大数据应用的关键推动因

素之一,因为它具备以下 4 个特点[7]:(1) 低时间延迟和位置感知;(2) 地理位置分布广泛;(3) 大量网络节点(例
如无线传感器)的互连;(4) 支持流数据传输和实时应用.此外,雾计算的特点可以在许多应用场景中被利用,例
如智能电网、智能交通、无线传感器网络等[8−10].雾计算的典型架构通常包含 3 层:云层、雾层和设备层,其中,
雾层可以根据实际需求拓展为多个层.雾节点可以是小型基站、WiFi 接入点,甚至可以是用户终端.用户设备选



 

 

 

张开元 等:移动边缘网络中计算迁移与内容缓存研究综述 2493 

 

择最合适的雾节点使用雾计算服务. 
从移动用户的角度来看,因 Cloudlet 和雾计算的计算能力没有天然地集成到移动网络架构中,因此当移动

用 户 频 繁 地 在 多 个 小 区 之 间 移 动 时 ,QoS 和 QoE 难 以 得 到 保 障 . 欧 洲 电 信 标 准 协 会 (European 
Telecommunications Standards Institute,简称 ETSI)新成立的 2014 行业规范组(Industry Specification Group,简称

ISG)提出了将边缘计算范例集成到移动网络架构中

的新概念——移动边缘计算(mobile edge computing,
简称 MEC)[11].与 MEC 有关的标准化工作是由著名

的移动运营商 (如 DOCOMO,Vodafone,TELECOM 
Italia)和制造商 (如 IBM,Nokia,Huawei,Intel)推动

的.MEC被认为是未来 5G移动网络架构的重要组成

部分,其主要目的是实现云计算功能与移动网络的

高效无缝集成 ,并为所有的利益相关者 (移动运营

商、服务提供商和移动用户)提供便利.根据 ETSI 首
次发布的白皮书 [12],移动边缘计算被定义为:“移动

边缘计算能够在移动设备附近的无线接入网络

(ratio access network,简称 RAN)范围内提供 IT 服务

环境和云计算能力.”后来,为了适应多种多样的接入

技术,MEC 的定义略有扩大[13]:“边缘计算是指一系

列广泛的技术,旨在将计算和存储移出远程云(公有

云或私有云)并更接近数据源.”图 1 展示了 MEC 的典型架构. MEC 服务器位于基站附近,他们可以处理用户请

求,并直接做出响应或将请求转发到 Internet 中的数据中心. 

1.2   移动边缘计算的主要研究范畴 

本文对当前移动边缘计算的主要研究工作进行归类和梳理,形成了如图 2 所示的移动边缘计算研究体系. 
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Fig.2  Mobile edge computing research system 

图 2  移动边缘计算研究体系 

该研究体系主要包括 4 层:最顶层介绍了移动边缘计算的应用前景,如增强现实、虚拟现实、物联网等;第
2 层则是移动边缘计算中的关键研究问题,主要包括 MEC 架构、计算迁移、边缘缓存和服务编排;第 3 层为关

键研究问题对应的技术要点、MEC 架构设计中的系统及服务器管理、计算迁移研究中的迁移决策及资源分配
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Fig.1  Typical mobile edge computing architecture
图 1  MEC 的典型架构 
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机制、边缘缓存研究中的数据存储及内容交付技术、服务编排研究中的异构资源协同调度技术;最底层则是支

撑移动边缘计算研究的基础技术,如云计算和容器技术、软件定义网络、网络功能虚拟化等. 
1.2.1   关键问题 

(1) MEC 架构 
移动边缘计算的引入,与传统移动网络向 5G 网络的自然演进是同时进行的.MEC 能够在网络边缘实现基

于软件的 MEC 应用程序和云计算服务.移动边缘计算并不打算为单个特定的应用程序提供独立的解决方案,
与云计算相似,边缘计算的目的也是提供基础设施,以便在用户和设备附近提供计算和存储能力,满足广泛的应

用需求.特别是,MEC 实现了模块化、开放式的解决方案,提供了可编程的生态系统,改善了用户体验,同时允许

应用服务提供商获取与用户相关的更多信息.因此,在所有的关键研究问题中,MEC 架构设计是最基础的. 
(2) 计算迁移 
在资源受限的移动设备上运行计算密集型的应用程序会消耗大量的资源和能量,为了解决该问题,计算迁

移的概念应运而生[14].通过将移动设备的计算任务/应用程序迁移到网络中的服务器去执行,可以增强移动设备

的计算能力,减少移动设备运行应用程序时的能量消耗.为了达到缩短服务时延、节省移动设备能耗的目的,学
术界提出了一系列的计算迁移算法.然而,为了设计高效可靠的计算迁移方案,还需要综合考虑移动设备负载、

任务属性、网络状态等动态变化的因素. 
(3) 边缘缓存 
尽管现有的内容交付技术可以优化内容传输服务,提高内容服务器的可用性,减少网络延迟,但是传统的内

容交付服务无法跟随用户状态的改变而迅速做出相应的调整.利用 MEC 服务器作为边缘缓存节点,可以基于网

络状态、无线信道负载动态地优化内容交付服务.而从移动用户的角度来看,由于 MEC 服务器位于网络的边缘,
非常接近移动设备的位置,因此可以结合用户移动性和内容访问日志来优化使用体验. 

(4) 服务编排 
在移动网络环境中集成 MEC 平台,带来了与服务编排相关的诸多挑战.因为网络中的服务器节点增多,导

致系统需要对各个 MEC 服务器的资源(计算资源、存储资源)进行有效的管理.同时,由于用户的移动性,引发了

无线电网络资源的动态变化.同时,MEC 应支持应用程序的生命周期管理,即,按需授权第三方应用的实例化或

终止应用程序的服务请求.以用户的体验质量和服务可靠性为目标,结合资源管理和服务部署方案来编排 MEC
平台的服务是至关重要的. 
1.2.2   支撑技术 

(1) 云计算和容器技术 
简单地来说,移动边缘计算的概念是将云计算功能延伸到移动网络的边缘.云计算技术的进步,使得在诸如

基站和网关等大量通用服务器上部署虚拟机变得更加容易.云计算能够提供强大的处理能力和海量的存储资

源.云计算和物联网的整合已被证明有利于提供新的服务[15],因此,将云计算功能集成到移动网络,能够为新兴

移动服务的供应和管理提供高效的解决方案. 
与传统云计算中的虚拟机(virtual machine,简称 VM)技术不同,新兴的容器技术是一种内核轻量级的操作

系统层虚拟化技术.它能够划分物理机的资源,创建多个与 VM 相比尺寸小得多的隔离用户空间实例.由于容器

的轻量级特性,其能够在执行应用程序或服务时,提供简单的实例化.借助于容器技术的使用,能够实现 MEC 服

务的便携式运行,为移动用户带来很大的便利.此外,由于容器技术提供了快速打包的机制,服务端也能非常方

便地将服务部署到大规模互联的 MEC 平台. 
(2) 软件定义网络 
软件定义网络(software defined network,简称 SDN)技术使边缘网络具有智能化、可编程和易于管理的特

点[16].SDN 的主要思想是分离网络的控制面和数据面,它的优势主要包括在通用硬件上创建网络控制面、通过

API 开放网络功能、远程控制网络设备以及将网络智能从逻辑上解耦和为不同的基于软件的控制器.借助 SDN
技术可以实现移动边缘计算平台所需的分层管理[17]. 
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(3) 网络功能虚拟化 
网络功能虚拟化(network function virtualization,简称 NFV)技术是未来 5G 网络的重要组成部分,它和 SDN

技术是相辅相成的.NFV 的目的是借助软件编程技术将若干网络功能模块虚拟化,并将其从专用的硬件平台转

移到通用计算平台.被虚拟化的网络功能模块可以提供与传统移动网络相同的服务.因此,移动网络的可扩展性

和灵活性得到了提高,管理大型异构设备的能力也得到了改善.借助 NFV 技术,网络运营商的经济成本和运营

开销可能会减少.NFV 的使用,改变了移动通信行业的格局,并带来了许多益处,如缩短上市时间、实时优化网络

配置和拓扑结构、支持多租户共享等[18]. 
(4) D2D 通信技术 
随着移动设备端的功能变得更强大以及更智能,在未来的网络通信中,MD 将发挥更积极的作用.其中一项

重要的技术便是 D2D(device to device)通信技术.在许多应用场景中(如游戏和社交网络),距离相近的设备具有

共享内容或彼此交互的需求.D2D 通信技术能够在如下几个方面提高网络效率,提高应用的使用体验:首先,它
节省了大量信令带宽资源,并减少了传输延迟;其次,与借助基站执行设备间的交互相比,它可以节省大量的能

耗;此外,由于路径损耗远低于基站到 MD 之间的通信损耗,D2D 技术可以提高网络信道的频谱效率. 
(5) 网络切片技术 
网络切片已经成为了实现网络平台灵活化的关键概念,它支持具有不同服务需求的新兴业务在网络平台

运行.网络切片技术能够将一个网络整体分割成多个实例,每个实例都针对特定的应用程序和服务进行优化.网
络分片的优势在于引入了多租户环境,支持灵活配置网络资源,根据网络功能、无线接入类型(RAT)和应用程序

的需求特点的动态分配资源.结合网络切片技术的 MEC 模型,将会在未来的 5G 网络架构中扮演关键的角色. 
移动边缘计算研究领域涵盖广泛,涉及移动网络、移动计算、无线网络等多个领域的相关技术.目前,学术

界已经发表了数篇与移动边缘计算相关的综述文章.Cloudlet 的作者 Satyanarayanan 等人指出[19]:边缘计算能够

为移动计算提供更可靠的云服务,在物联网中提供更高的可扩展性以及隐私保护增强,同时还具备屏蔽云中断

的优势.Shi 等人[20]对边缘计算的定义以及典型的案例研究进行了归纳总结,并提出了边缘计算领域的一些新

的挑战和机遇.此外,Ahmed 等人[21]通过描述关键属性介绍了 MEC 的分类,对涉及 MEC 的研究工作进行了简要

地总结.Roman 等人[22]则展望了各种边缘计算概念中的安全问题. 
与上述英文文献的不同之处在于,文本关注近年来移动边缘计算的研究进展,描述了移动边缘计算概念的

发展历程,并在第 2 节~第 5 节围绕 MEC 架构、计算迁移、边缘缓存和服务编排这 4 个关键问题的研究成果进

行综述.然后,在第 6 节对移动边缘计算中的典型应用场景,如增强现实、虚拟现实、物联网等,进行深入分析.
最后,在第 7 节讨论移动边缘计算的发展趋势以及未来的研究挑战,以期对其在国内的研究起到一定的推动  
作用. 

2   MEC 框架及架构 

MEC架构的融入与传统移动网络向 5G系统的自然演进是同时进行的.为了在网络边缘实现基于软件的移

动边缘应用和云计算服务,MEC 实现了模块化、开放式的解决方案,提供了可编程的生态系统,同时允许应用程

序提供商获取有关用户的更多信息,以期达到提升用户体验的目的.本节概述了 ETSI 目前为止在 MEC 架构研

究方面所做的努力,在第 2.1 节和第 2.2 节介绍了 ETSI 的 MEC 框架及架构.除了 ETSI 的架构之外,还有一些其

他团队的研究成果,同样比较新颖和有趣,本文将在第 2.3 节对它们进行综述. 

2.1   ETSI MEC框架 

ETSI MEC 框架[23]描述了一种生态系统架构,包括所涉及的实体和功能.该架构可分为 MEC 系统层、MEC
服务器管理层和网络层.MEC 服务器管理层是 ETSI MEC 框架的基本组成部分,它包括两个主要部分:MEC 服

务器和 MEC 服务器级管理.MEC 服务器提供虚拟化基础设施和移动边缘平台,便于移动边缘应用程序的执行.
最底层的网络层实体提供与各种访问的连接,包括 3GPP 移动网络、本地网络和其他外部网络(例如 Internet)访
问.在最顶层,MEC 系统级管理提供了基础 MEC 系统的抽象,便于移动设备和第三方的访问. 
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2.2   ETSI MEC参考架构 

ETSI 描述的参考架构由功能元件和允许它们之间相互作用的功能模块组成[23].架构中的功能模块不一定

代表移动网络中的物理节点,而是代表在虚拟化基础设施之上运行的软件实体.虚拟化基础架构是指运行虚拟

机的物理数据中心,每一个虚拟机表示一个独立的功能元件.在这方面,ETSI NFV 组(与 ETSI MEC 相似)的一些

架构特征将在 MEC 参考架构中扮演重要的角色,因为 NFV 的基本思想是将所有网络节点功能虚拟化. 
MEC 可以直接由 MD 中的应用程序使用,或者由第三方客户通过面向客户的服务(CFS)端口使用.MD 和

CFS 端口都通过 MEC 系统级管理与 MEC 系统交互.MEC 系统级管理由用户应用程序生命周期管理(LCM)代
理、运行支持系统(OSS)和移动边缘编排器组成.LCM 代理是使 MD 能够请求 APP 相关服务的功能,例如实例

化服务、终止服务、MEC 平台之间的重定位.OSS 负责做出是否授权用户请求的决策.授权的请求将转发给移

动边缘编排器.移动边缘编排器是 MEC系统级管理的核心功能,它负责维护可用计算/存储/网络资源和 MEC服

务的整体情况.在这方面,移动边缘编排器根据应用程序需求(例如等待时间)将虚拟化 MEC 资源分配给即将启

动的应用程序.此外,编排器还可以灵活地缩小/增加正在运行中应用程序的可用资源. 
MEC 系统级管理与 MEC 服务器级管理互连.服务器级管理由移动边缘平台和虚拟化平台组成.前者负责

管理应用程序的生命周期、应用程序规则、服务授权和流量规则等;后者负责分配、管理和释放位于 MEC 服

务器内的虚拟化基础设施提供的虚拟化计算/存储资源.此外,MEC 服务器是参考架构不可或缺的一部分,因为

它代表虚拟化资源,并在虚拟化基础架构之上托管作为虚拟机运行的 MEC 应用程序. 
除了架构的制定,ETSI MEC 行业支持组织还专注于如何评估 MEC 性能增益的关键指标、最佳实践和指

南(与没有MEC服务器的传统系统相比)[24].这项工作将为未来的测试和性能测量活动铺平道路.MEC平台旨在

实现对 3GPP 移动网络架构透明,在不影响 MD、RAN 和核心网功能的前提下,减少网络流量的合法拦截.MEC
管理程序应考虑并补充 3GPP 网络管理,确保应用和服务的可移植性.从监管的角度来看,MEC 服务应该是透明

的,不得歧视专业服务,即符合网络中立框架,同时允许用户购买受网络中立性影响的专业服务. 

2.3   MEC架构的研究现状 

除了 ETSI MEC之外,另一个旨在推动边缘/雾计算架构发展的行业机构 OpenFog,同样为 MEC 架构的落地

做出了相应的努力.OpenFog 于 2015 年 11 月推出,其目标是“根据开放标准技术定义分布式计算的通用框架”.
其主要目的是借助网络的边缘节点实现开放式计算、控制和数据存储,以充分利用本地分布式云集群的性能优

势.OpenFog 使用多个边缘云平台,从信息处理的角度引入逻辑层次结构,同时考虑云平台的联合,定义了雾和云

之间以及雾和雾之间的接口[25]. 
欧盟资助的SESAME项目[26]提出了小型蜂窝云(cloud-enabled small cell,简称CESC)的概念.SESAME旨在

使 CESC 成为多运营商(多租户)实体,这意味着多个网络运营商将能够同时使用 SESAME 平台,每个平台都使

用自己的“切片”网络,包括其中的 MEC 功能.该项目提出了一份白皮书[27],其中包含参考模型和架构设计,除了

其特征描述和原型的实现外,大多与 ETSI 的 MEC 框架保持一致. 
网络功能虚拟化(NFV)被认为是实现 MEC 基础设施的支撑技术之一.Cziva 等人[28]为 MEC 的 NFV 平台提

出了格拉斯哥网络功能(Glasgow network functions,简称 GNF).GNF 是基于容器技术的轻量级模块封装,它能够

提供快速的实例化建立时间和低资源开销.作者在文中提出了潜在的 MEC 服务器实现规范,将 GNF 与现有的

虚拟化网络功能进行了比较,并给出了一个用例. 
Rimal 等人[29]考虑了 MEC 架构与现有光纤无线网络的结合.在文章中,作者设置了一些具备无线光纤接入

能力的 AP(access point)作为放置 MEC 服务器的候选地点.然后,它提出了一种基于 TDMA 的统一资源管理方

案,该方案允许传统的非 MEC 流量和 MEC 相关流量共存.由于 TDMA 的调度性质,该方案允许 MEC 辅助的用

户设备在其他设备运行的时间片期间进入睡眠模式.性能评估的结果表明,文中所提出的架构实现了良好的时

间响应效率,同时延长了 MEC 辅助设备的电池寿命. 
3GPP 正在探索上下文感知服务与 MEC 架构的融合.这项研究工作在 RAN 3 工作组中进行了讨论,以确保
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高数据传输速率和低时间延迟[30].3GPP 的工作集中于无线电接入和 MEC 平台之间的接入机制、协议和接口

方面.该研究工作的重点是 RAN 的跨层优化与视频感知调度,并提出了移动视频传送优化和本地内容缓存之类

的应用.其价值在于探索能够有效利用资源且提升用户体验的用例,分析该类用例对网络协议和相关信令的潜

在影响. 

3   计算迁移 

3.1   计算迁移简介 

(1) 计算迁移的一般模型 
从节省移动设备能耗、拓展移动设备计算能力的角度来看,关于 MEC 的关键技术是计算迁移.因为计算迁

移可以将应用程序中全部/部分的计算任务迁移到 MEC服务器去执行,减少了移动设备用于执行计算任务的能

耗.同时,由于 MEC 服务器的计算能力远远胜过移动设备,这使得应用程序能够获得更好的性能表现.那么,如何

在实践中使用和管理计算迁移?通常,在移动设备端运行的应用程序需要包含代码分析器、系统分析器和决策

引擎这 3 个组件:代码分析器的职责是确定应用程序/计算任务是否可以迁移以及哪些部分支持迁移迁移(这取

决于应用程序类型和计算任务的特征);然后,系统分析器负责监控各种参数,例如可用带宽、待迁移的数据量或

在 MD 本地执行计算任务所消耗的电池能量;最后,决策引擎基于迁移决策算法决定是否执行计算迁移.图 3 所

示为移动边缘计算环境下计算迁移的一般模型. 

代码分析器

系统分析器

应用程序代码

决策引擎

本地执行部分

计算迁移部分 计算迁移

运行结果

输出

计算迁移结果

移动设备

基站 MEC服务器

 

Fig.3  General model for computation offloading in mobile edge computing environment 
图 3  移动边缘计算环境下计算迁移的一般模型 

(2) 计算迁移的方案 
对于移动设备端,计算迁移的关键部分是做出计算迁移决策.如图 4 所示,通常,计算迁移的决策会有以下 3

种方案:(1) 本地执行,所有计算任务在 MD 本地处理;(2) 完全迁移,将所有的计算任务迁移到 MEC,由 MEC 处

理计算任务;(3) 部分迁移,一部分计算任务在 MD 本地处理,其余部分则迁移到 MEC 处理.由于 MEC 的计算能

力强于移动设备,因此,同样的计算任务在 MEC 上的处理时间更短.图 4 中,我们用灰色和黑色表示同样的计算

任务在 MEC 和 MD 上不同的处理时间,灰色表示处理时间较短,黑色表示处理时间较长. 
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计算任务

计算任务

 

Fig.4  Three schemes of computation offloading decision 
图 4  计算迁移决策的 3 种方案 

(3) 影响计算迁移决策的因素 
计算迁移决策是一个非常复杂的过程,会受到用户偏好、网络连接质量、移动设备性能等因素的影响[4].

在这些因素当中,一个重要因素是应用程序的类型,它决定了待迁移的任务是否可以被分割,哪些任务支持迁移

到远程去执行以及如何迁移.我们可以按照以下 3 个标准对运行在移动设备上的应用程序进行分类. 
• 根据应用的可迁移性.支持迁移的应用可以分为两种类型.第 1 种类型的应用可以被分为多个可迁移

的部分,所有的这些部分都可以迁移到远程的服务端去运行.由于每个可迁移部分所需的计算能力和

数据量可能不同,因此有必要决定哪些部分应该迁移到 MEC.第 2 种类型的应用则包含多个可迁移的

部分和一个不可迁移的部分,不可迁移的部分必须在 MD 本地执行. 
• 根据应用执行的连续性.一种是非连续性执行的应用,如人脸识别、病毒扫描等,预先知道待处理的数

据量;另一种是连续性执行的应用,如在线交互式游戏,由于无法估计待处理的数据量,更不可能预测该

类应用的运行时间.显然,对于连续性执行的应用,计算迁移的决策可能相当棘手. 
• 根据迁移任务的并行性.同一应用的各个计算任务之间的关系可以是并行的也可以是串行的:在前一

种情况下,迁移到远程执行的各个任务可以同时迁移以及并行处理;在后一种情况下,计算任务之间的

关系是相互依赖的,后一个任务的执行必须要等待前一个任务的结果,不适合执行并行迁移.各个任务

之间的关系可以用任务依赖图来表示. 
(4) 服务质量的衡量 
计算资源是移动网络的重要资源.近些年出现了许多计算密集型的应用,如增强现实、高清视频流传输和

交互式游戏等.但是,移动设备的计算能力是有限的.尽管计算迁移能够为移动用户的使用体验带来多种多样的

有益影响,但不同的应用程序可能有不同的性能需求,如下所示为计算迁移的研究工作中常见的服务质量衡量

指标. 
• 时延.时延是影响用户体验的重要性能指标.下一代 5G 网络对于时延的需求是 1ms 的往返时间,这比

4G 网络的 10ms 往返时间缩短了近 10 倍[31].对于实时应用程序,将任务/应用迁移到云中心所造成的时

延是不可接受的.将计算能力赋予移动网络的边缘设备是一种更可行的方法. 
• 能耗.在现有的文献中,已有很多评估移动边缘计算能耗效率的研究工作,提出了多种优化方案以最小

化网络侧和移动设备侧的能量消耗.对于未来 5G 网络环境下的计算迁移,应该同时考虑用于计算和传

输任务的能量开销. 
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• 时延和能耗之间的权衡.时延和能耗这两个性能指标,单纯地优化时延忽略移动端的能量消耗,会导致

电池电量迅速下降,进而导致 CPU 降频运行,降低用户的使用体验;同理,单纯地优化能耗也会降低用

户的使用体验.因此,需要恰当地解决能耗和时延之间权衡的问题. 
(5) 研究场景 
计算迁移是边缘计算的关键研究问题之一,它能够打破移动设备的资源限制,拓展移动设备的计算能力、

电池电量和存储能力等.根据当前的研究现状,从研究场景的角度来看,目前已提出的各种迁移决策方法可以划

分为单移动设备场景和多移动设备场景. 
• 单移动设备场景.在单移动设备场景下,影响计算迁移决策的因素主要有计算任务队列长度、MD 本地

计算单元的执行状态、传输单元的状态等.MD 端的决策引擎需要收集与这些因素相关的数据,并且基

于这些数据对应用的执行时延和能量消耗做出预测,最终决定是否执行计算迁移.我们将在第 3.2.1 节

重点综述计算迁移问题在单移动设备场景下的研究工作. 
• 多移动设备场景.多移动设备场景下的计算迁移问题要比单用户场景下更加复杂.在多移动设备场景

下,影响迁移决策的因素要更加复杂一些,因为网络带宽资源、MEC 计算资源、移动设备数量都是在

动态变化的.我们将在第 3.2.2 节重点综述计算迁移问题在多移动设备场景下的研究工作. 

3.2   用户端的迁移决策研究 

从移动用户的角度出发,关于计算迁移研究的核心是如何做出合适的迁移决策.我们将在下面的第 3.2.1 节

和第 3.2.2 节总结不同场景(单移动设备场景和多移动设备场景)下计算迁移决策的研究现状. 
3.2.1   计算迁移技术在单移动设备场景下的研究 

将计算任务迁移到 MEC 所带来的一个优势是可以减少应用的运行时延或节省 MD 的能量消耗.在 MD 不

执行计算迁移的情况下,运行时延仅包含应用程序在 MD 本地处理所花费的时间.在 MD 执行计算迁移的情况

下,应用的运行时延包括以下 3 个部分:1) 迁移任务到 MEC 的传输时间;2) 任务在 MEC 上的计算时间;3) 接收

任务计算结果的时间.同样地,对于应用程序运行期间所消耗的能量:如果 MD 不执行计算迁移,应用运行期间的

能耗就仅包括 MD 端的本地执行能耗;如果 MD 执行计算迁移,应用运行期间的能耗就要包括本地执行能耗和

传输能耗. 
本节总结了单移动设备场景下计算迁移决策问题的研究.我们从迁移方案的角度出发,将单移动设备场景

下已有的研究工作分为两类:一类是完全迁移方案,另一类是部分迁移方案. 
(1) 完全迁移方案 
早期的完全迁移方案大多以优化时延为主要目标.Liu 等人[32]提出了一种基于一维搜索算法实现的迁移决

策方法,该算法根据应用缓冲区的队列状态、MD 和 MEC 服务器处可用的计算能力以及 MD 和 MEC 服务器之

间的信道特征来找到最优的迁移决策.是否执行计算迁移是由 MD 的计算迁移决策模块完成的,该模块在每个

时间片的开始决定在缓冲器中等待的任务是在 MD 本地处理还是迁移到 MEC 处理.作者在文中将该算法的性

能与本地执行策略(计算任务默认在本地运行)、MEC 端执行策略(计算任务默认在 MEC 服务器运行)、贪婪迁

移策略做了对比实验.仿真结果表明,与本地执行策略相比,文中所提出的最优迁移策略能够减少高达 80%的执

行时延;与 MEC 端执行策略相比,能够减少大约 44%的执行时延.该方法的缺点是 MD 需要基于 MEC 服务器的

反馈来做出迁移决策,但是文中并没有讨论 MEC 服务器发送反馈到 MD 所产生的通信开销. 
Mao 等人[33]提出了另一种基于 Lyapunov 优化的动态计算迁移算法(LODCO),旨在优化应用的执行时延.

与之前的研究相比,该文献中假设 MD 使用能量收集技术[53]来最小化本地执行期间的能量消耗,并且使用功率

控制的方法优化用于数据传输的能量开销.LODCO在每个时间片内做出计算迁移决策,如果任务在 MD本地执

行,则 MD 要为计算任务分配 CPU 周期;如果任务被迁移到 MEC 服务器执行,则 MD 要为计算任务分配传输功

率.文中所提出的 LODCO 算法能够通过迁移到 MEC 服务器的方式减少高达 64%的执行时延.此外,该算法能够

完全防止计算迁移过程中出现数据包丢失的情况. 
除了时延之外,能耗也是影响 MD 端做出计算迁移决策的重要因素.Kamoun 等人[34]提出了一种在满足应
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用执行时延的同时最小化 MD 端能量消耗的计算迁移决策算法.作者在文中将该优化问题形式化为一种受约

束的马尔可夫决策过程.为了解决该优化问题,文中引入了两种资源分配策略:第 1 种是基于在线学习的策略,网
络资源针对 MD 端运行的应用动态地进行适配;第 2 种是基于预先计算的离线策略,它利用了与应用相关的一

些数据(如任务到达速率、无线信道状态等).实验表明,基于预先计算的离线策略在低等和中等任务到达速率的

情况下优于在线学习策略高达 50%.Kamoun等人的算法显示了离线资源分配策略的优点,Labidi 等人[35]则提出

了另外两种动态的离线迁移策略:确定离线策略和随机离线策略.结果表明,与计算任务在 MD 端本地执行或计

算任务完全在 MEC 端执行相比,离线迁移策略可以节省更多的能耗. 
综合考虑时延和能耗这两个性能指标,Chen 等人[36]提出了一种权衡 MD 端时延和能耗的计算迁移策略.文

中假定:如果 MEC 服务器的计算资源无法满足计算任务的需求,则计算任务也可以被迁移到远程云中心(CC).
计算迁移决策以顺序方式完成:在第 1 步中,MD 决定是否将计算任务迁移到 MEC 服务器,如果计算任务被迁移

到 MEC 服务器,则 MEC 在第 2 步中评估自己的剩余计算资源是否能够满足任务的需求.作者将该问题表述为

一个非凸二次约束二次规划问题.这是一个 NP 问题,因此文中提出了一种半自定义的随机启发式算法.与计算

任务总是在 MD 端执行或总是在 MEC/CC 端执行相比,该算法能够显著降低系统的总体开销(能耗和时延的加

权和). 
(2) 部分迁移方案 
上述文献的研究工作都属于完全迁移方案的范畴,没有考虑计算任务/应用程序的可分割性.本节综述了单

移动设备场景下部分迁移方案的研究工作.根据待迁移的计算任务/应用程序的可分割性,部分迁移方案一般可

以分为两种类型:如图 5(a)所示为第 1 种类型的应用程序,它可以分为多个可迁移部分,所有的这些部分都可以

迁移到 MEC 服务器执行;如图 5(b)所示为第 2 种类型的应用程序,它由一个不可迁移部分和多个可迁移部分  
组成. 

不可卸载部分 1 2 3

4 5 6 7

本地执行

MEC

计算迁移

4 5 6 7
MEC

计算迁移

1 2 3

本地执行  
(a)                                 (b) 

Fig.5  Examples of partial offloading 
图 5  部分迁移方案示例 

Cao 等人[37]考虑了计算任务/应用程序包含 1 个不可迁移部分和多个可迁移部分的情况(如图 5 所示).作者

在文中提出了一种基于组合优化方案的最优自适应算法.为了降低最优算法的复杂度,作者在文中还提出了一

种次优算法.实验证明:最优算法能够节省高达 48%的能耗;而次优算法虽然效果略微低于最优算法,但依然能

够节省 47%的能耗.此外,作者在文中表明,随着 MD 和基站之间信噪比的增加,能耗的降低会更加明显. 
如果计算任务是可分割的,那么当任务之间有依赖关系的时候,部分迁移决策的过程会更加复杂一些.Deng

等人[38]假设在 MD 上运行的应用由若干个有依赖关系的部分组成,即某一部分只有在等待其他部分的执行结

果之后才能开始运行.作者在文中将该迁移问题定义为 0-1 模型,并提出了一种二进制粒子群优化算法(BPSO)
以解决该问题.实验结果显示:与完全迁移决策相比,部分迁移决策可以为移动设备节省更多的能耗. 

Munoz 等人[39]针对计算迁移过程中能耗和时延之间的权衡问题提出了一种部分迁移方案.迁移决策会受
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到以下参数的影响:(1) 待处理任务的数据量;(2) MD 和 MEC 的计算能力;(3) MD 和基站之间的信道状态; 
(4) MD 的能量消耗.在文中,计算迁移决策被形式化为通信和计算资源分配的联合优化.仿真结果表明,MD 端的

能耗会随着总执行时延的增加而下降.然而,随着时延的增加,MD 端节省的能耗会变得无关紧要,因为应用程序

往往是时延敏感型的.此外,作者指出:如果通信信道的质量很差,是不适合执行计算迁移的,因为大量的能量会

消耗在传输计算任务上.在这种情况下,应用程序应优先在 MD 本地处理.对于中等通信质量的信道,可以迁移一

部分计算任务到 MEC,因为这可以节省 MD 端的能量消耗.最后,如果信道质量较高,则计算迁移可以大大节省

应用运行期间的能量消耗,所以优先选择迁移计算任务到 MEC.Sehati 等人[40]对文献[39]中的能耗和延迟之间

的权衡研究提供了更深入的理论分析.作者进一步表明,对于良好的信道质量,执行计算迁移的收益 更高. 
在上述所有关于迁移决策的论文中,MD 迁移到 MEC 的数据传输请求都是被单独看待的.与上述论文的不

同之处在于,Sehati 等人[41]考虑在应用运行期间在 MD 端将相同的迁移请求聚合,然后一并发给 MEC 服务器.
尽管聚合迁移请求会产生额外的时延,但是这样可以节省传输重复数据的能耗.文中将迁移请求聚合问题形式

化为一个成本最小化问题,其中,功耗和时延之间的权衡由成本函数衡量.之后,作者提出了一个用于最小化聚

合成本的在线算法,并表明,该算法与已知请求顺序的最优离线算法相比,在节省能耗的同时还不会影响到用户

的 QoE. 
3.2.2   计算迁移技术在多移动设备场景下的研究 

本节总结了多移动设备场景下迁移决策问题的研究.第 3.2.1 节所述的单移动设备场景是一种偏向理想化

的场景,因为在真实的世界中,MEC 服务器能够同时为大量的移动设备提供类似于云计算的服务.本节总结了

多移动设备场景下计算迁移决策问题的研究.我们依然从迁移方案的角度出发,将多移动设备场景下已有的研

究工作分为两类:一类是完全迁移方案,另一类是部分迁移方案. 
(1) 完全迁移方案 
针对多移动设备场景下的迁移决策问题,Labidi 等人[42]提出了两种基于动态规划的算法:一种是离线的,一

种是在线的.其研究工作的主要目的是在保证 MD 之间迁移决策公平性的前提下,优化资源调度策略和计算迁

移策略.实验结果表明,离线策略在降低能耗方面明显优于在线策略.此外,作者在文中表明,单个 MD 的能耗会

受到运行在其他 MD 上的应用需求的影响. 
Barbarossa 等人[43]提出了另一种多 MD 场景下的迁移决策策略,旨在满足应用的执行时延的同时最小化

MD 处的能量消耗.作者在文中将时间划分为一个个均匀的时间片.在每个时间片期间,所有的 MD 被分成两组,
分别做出计算迁移决策.其中,当第一组的 MD 将计算任务迁移到 MEC 时,第二组中的 MD 必须执行本地计算.
对于执行计算迁移的第一组 MD,通过寻找单个 MD 的最佳传输功率并且将 MEC 的计算资源分配给组内所有

的 MD 来执行通信和计算资源的联合分配.最后,基于计算任务的平均队列长度以及 MD 和基站之间可用天线

数量来评估文中提出策略的性能.实验结果表明,使用的天线数量越多,MD 处的传输能耗越小. 
上述文献只讨论了单个基站的场景,连接到不同基站之间的 MD 不存在干扰.因此,Sardellitti 等人[44]考虑了

具有多个基站的多蜂窝小区场景,以反映真实的网络部署.该问题在多蜂窝小区场景下不再是一个凸优化问题,
因此,作者提出了一种基于连续凸逼近方法的分布式迭代优化算法.实验结果显示,文中所提出的无线电资源和

计算资源联合优化方法显著优于单独优化无线电资源或计算资源的方法.此外,作者在文中表明,对于数据量小

同时又需要大量CPU周期来处理的应用程序,更适合执行计算迁移.这样,用于迁移计算任务所花费的能耗开销

才会低于执行计算迁移所产生的能耗收益. 
除了上述方法之外,基于分类的方法也具有很好的性能表现.Zhang 等人[45]提出了一种基于分类的节能计

算迁移算法(EECO).该算法可以分为 3 个阶段:在第 1 阶段中,根据用于计算的时间成本和能量成本将 MD 分为

应当执行计算迁移的 MD、应当在本地计算的 MD 和可以执行计算迁移或本地计算的 MD;在第 2 阶段,通过它

们对通信信道和计算能力的需求确定第 1 类和第 3 类 MD 的迁移优先级;在第 3 阶段,基站根据给定的优先级

为 MD 分配无线电资源.根据实验的数值结果,与不执行计算迁移相比,EECO 能够节省约 15%的能耗.此外,可以

证明:随着 MEC 计算能力的增加,决定执行计算迁移的 MD 数量也会增加. 
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Chen 等人[46]提出了一种多用户多信道环境下能耗和时延之间权衡的计算迁移决策.该算法由权重参数决

定最终的迁移决策倾向于优化时延还是优化能耗.其主要目的有两个:(1) 根据权重参数决定 MD 是否应该将

计算任务迁移到 MEC;(2) 在 MD 做出迁移决策的情况下,选择最合适的无线信道用于数据传输.为此,作者提出

了一个最佳的集中式解决方案.但是多用户多信道环境下的计算迁移决策问题是一个 NP 难问题.因此,作者又

提出了一种实现纳什均衡的分布式计算迁移算法.作者对集中式解决方案和分布式解决方案在如下两个性能

指标方面进行了比较:(1) 在保持系统整体利益的前提下,执行计算迁移的 MD 数量;(2) 通过能耗和时延的加

权和表示的计算开销.实验数据表明,在上述两个性能指标中,分布式算法的性能比集中式算法略差.此外,在所

有的 MD 都选择本地执行或所有的 MD 都选择计算迁移的情况下,分布式算法的性能大大优于集中式算法. 
针对多个 MD 连接到同一个基站时,MD 端计算迁移决策和服务端计算和通信资源分配的联合优化问题, 

Chen 等人[47]提出了一种 3 步算法,包括半定松弛(SDR)、交替优化(AO)和顺序调整(ST).该算法能够计算一个

局部最优的解决方案,并且在广泛的参数设置下给出接近最优的性能.通过评估 SDR-AO-ST 算法中 3 个组成部

分不同组合的性能表现,作者得出它们在整体解决方案中的作用和贡献.数值结果证明了所提出的算法在计算

资源和通信资源的联合优化中是有效的. 
(2) 部分迁移方案 
针对多移动设备场景下的部分迁移决策问题,Zhao 等人[48]进行了详细的讨论.作者在文中假设 MD 可以分

割计算任务,并且能够决定将多少子任务迁移到 MEC.该问题被形式化为一个高复杂度的非线性约束优化问

题.然后,作者将该问题简化为一个可解决的线性规划问题.如果采用基于穷举搜索的最佳解决方案,与不执行

计算迁移的情况相比,可节省 40%的能耗.如果采用启发式算法,则可以节省 MD 端 30%的能耗.该研究工作的缺

点在于,作者假设系统中的 MD 具有相同的信道质量,并且具有相同的计算能力.这些假设对于真实的网络来说

显然是不现实的. 
You 等人[49]在基于 TDMA 的系统中对部分迁移问题进行了进一步的讨论,系统中的时间被划分为持续时

间为 T 秒的均匀时间片.在每个时间片期间,MD 可以根据其信道质量、本地计算的能量消耗以及 MD 之间的公

平竞争性,将其计算任务的一部分迁移到 MEC.文中定义了一个基于阈值的最佳资源分配策略,该策略为每个

MD 做出二元化的迁移决策:如果 MD 具有高于阈值的优先级,则 MD 执行完全计算迁移(将所有的计算任务迁

移到 MEC);如果 MD 具有比阈值更低的优先级,则它仅迁移很小一部分的计算任务以满足应用程序的时延需

求.由于通信和计算资源的联合最优分配具有很高的复杂度,作者在文中又提出了一种次优的资源分配策略.仿
真结果表明,与最优分配策略相比,次优的方案给 MD 增加的能量消耗可以忽略不计.You 等人[50]扩展了自己的

研究工作,使用 OFDMA 接入代替 TDMA 系统.作者表明,与 TDMA 系统相比,由于无线电资源的粒度变

粗,OFDMA 接入能够节省大约 10 倍的能耗. 
Munoz 等人[51]探讨了部分迁移决策问题中时延和能耗之间的权衡.在多 MD的场景下,由于 MEC所提供的

通信和计算资源被多个 MD 共享,所以影响部分迁移决策的因素都是在动态变化的.作者在文中证明:系统中

MD 数量越多,用于传输计算任务的时间也就越长;同时,在 MEC 中处理计算任务也需要更长的时间.产生这种

现象的原因是显而易见的,因为每个 MD 分配到的通信资源和计算资源都较少.但是,作者所提出的部分迁移决

策算法依然可以节省多达 90%的能耗. 
针对部分迁移决策中时延和功耗之间权衡的问题,Mao 等人[52]使用了缓冲区稳定性约束来制定能耗最小

化问题.作者在文中提出了一种基于 Lyapunov 优化的在线算法,以确定执行本地运算时最优的 CPU 频率,并且

将传输功率和通信带宽优先分配给执行计算迁移决策的 MD.文中所提出的算法能够根据优先级来控制功耗和

时延之间的权衡.文献的模拟实验表明,借助 MEC 执行计算迁移可以降低 MD 端大约 90%的能耗,应用的运行

时延大约减少 98%. 
3.2.3   小  结 

表 2 对上述计算迁移方案进行了对比分析.大多数计算迁移决策算法的目的都是在满足被迁移应用程序

执行时延的同时优化 MD 处的能耗,或者是在能耗和时延之间找到适当的权衡.已有的文献表明,通过将计算任
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务/应用程序迁移到 MEC 可以节省高达 90%的能耗,同时可能将执行时延降低 98%.此外,几乎所有的论文都是

通过仿真实验的方式来评估所提出的计算迁移方案. 

Table 2  Comparison of existing papers addressing computation offloading decisions 
表 2  计算迁移决策方法的对比分析 

文献 迁移方案 目标 所提出的方法 场景 实验方法 效果 
[32] 完全迁移 优化时延 一维搜索算法 单 MD 模拟 时延缩短 80% 
[33] 完全迁移 优化时延 基于 Lyapunov 优化的算法 单 MD 模拟 时延缩短 64% 
[34] 完全迁移 优化能耗 基于在线学习和离线预测的算法 单 MD 模拟 能耗节省 78% 
[35] 完全迁移 优化能耗 确定性和随机性的离线决策算法 单 MD 模拟 能耗节省 78% 
[36] 完全迁移 权衡时延和能耗 基于半定松弛随机映射的启发式算法 单 MD 模拟 总开销降低 70%
[37] 部分迁移 优化能耗 基于组合优化方法的自适应算法 单 MD 模拟 能耗节省 47% 
[38] 部分迁移 优化能耗 基于粒子群优化的算法 单 MD 模拟 能耗节省 25% 
[39] 部分迁移 权衡时延和能耗 通信和计算资源的联合优化 单 MD 模拟 N/A 
[42] 完全迁移 优化能耗 基于决策后学习的确定性在线算法 多 MD 模拟 N/A 
[43] 完全迁移 优化能耗 通信和计算资源的联合优化 多 MD 模拟 N/A 
[44] 完全迁移 优化能耗 基于凸优化的分布式迭代算法 多 MD 模拟 N/A 
[45] 完全迁移 优化能耗 EECO 算法 多 MD 模拟 能耗节省 15% 
[46] 完全迁移 权衡时延和能耗 基于博弈论的计算迁移决策算法 多 MD 模拟&真实 能耗节省 40% 
[47] 完全迁移 权衡时延和能耗 基于半定松弛随机映射的启发式算法 多 MD 模拟 总开销降低 45%
[48] 部分迁移 优化能耗 基于任务调度的算法 多 MD 模拟 能耗节省 40% 
[49] 部分迁移 优化能耗 基于阈值的资源优化分配策略 多 MD 模拟 N/A 
[51] 部分迁移 权衡时延和能耗 通信和计算资源的联合优化 多 MD 模拟 能耗节省 90% 
[52] 部分迁移 权衡时延和能耗 基于 Lyapunov 优化的算法 多 MD 模拟 时延缩短 98% 

 

3.3   服务端的资源分配研究 

如果移动设备端已经做出了计算迁移决策,那么服务端(即MEC服务器)必须对MEC资源进行适当的分配.
与计算迁移决策相似的地方在于,MEC 资源的分配同样会受到任务并行性的影响.如果被迁移的计算任务/应
用程序是不支持并行计算的,则只能分配一个物理节点执行计算任务.而如果被迁移的计算任务/应用程序是支

持并行执行的,那么可以通过多个 MEC 节点合作的方式来处理迁移的任务/应用.我们将在第 3.3.1 节和第 3.3.2
节分别综述有/无云中心参与场景下 MEC 资源分配问题的研究现状. 
3.3.1   有云中心场景下 MEC 资源的分配 

在有云中心参与的场景下,若 MEC 节点的计算资源不足,可以通过 MEC 和云中心协作的方式来提高移动

边缘计算的服务质量.Zhao 等人[54]设计了一种基于阈值的协同调度策略,使得 MEC 服务器在满足应用程序时

延需求的同时,最大化 MEC 中正在运行应用程序的数量.在 MD 做出计算迁移决策之后,由应用程序的优先级

和 MEC 服务器中计算资源的可用性决定被迁移的应用程序应该放置在哪里(云中心或 MEC).服务端资源分配

的基本示例如图 6 所示. 

调度器

VM

云中心

基站UE MEC

计算迁移

运行结果
 

Fig.6  An example of MEC resource allocation 
图 6  MEC 资源分配示例 

迁移的应用程序首先交付给 MEC 内的本地调度器.调度器检查本地 MEC 节点是否有足够的计算资源:如
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果 MEC 节点具有足够的可用资源,则将运行着该应用程序的虚拟机分配给该 MEC 节点;但是,如果 MEC 服务

器提供的计算能力不足,则调度器将该应用程序委托给远程的云中心.为了最大化在 MEC 中处理的应用程序的

数量同时满足其延迟要求,作者提出了基于优先级的合作策略,为每个优先级级别定义了几个缓冲区阈值.因
此,如果缓冲区已满,应用程序将被发送到云中心. 

Zhao 等人的研究工作是在单个 MEC 场景下分配计算资源.Tanzil 等人[55]则针对多个 MEC 场景下的资源

分配问题开展了研究.作者在文中通过构建 MEC 集群的方式完成资源分配,以达到缩短执行时延的目的.MEC
集群的构建通过合作博弈的方法完成,并在固定的时间周期之内进行 MEC 集群的重组.当集群内的某一 MEC
无法单独处理计算任务时,计算任务才被转发到同一集群中的所有 MEC.数值结果表明,与单一 MEC 服务器提

供计算资源相比,文中所提出的 MEC 集群方案能够将执行延迟减少高达 50%.但是,文中并没有解决新的集群

如何重组的问题. 
3.3.2   无云中心场景下的资源分配 

在无云中心的场景下,服务端的资源分配只能在 MEC 服务器之间进行.一方面,从移动设备的角度出发,资
源分配方法中最重要的问题是选择合适的 MEC 服务器执行计算迁移;另一方面,站在 MEC 服务器的立场上,如
何合理地构建 MEC 集群才能达到系统整体性能的优化,是服务端需要重点考虑的问题. 

Guo 等人[56]假设存在一个覆盖大量 MD 的热点区域,区域内的每一个 MD 都能够通过附近的基站访问多

个MEC服务器.作者在文中提出了一个基于离散马尔科夫决策过程(MDP)框架的最优任务调度策略.然而,随着

MEC 服务器数量的增加,这种方法会引发高通信开销和高计算复杂度.因此,又在文中提出了一个基于索引的

分配策略以降低算法复杂度和通信开销.每一个 MEC 服务器根据其计算资源的剩余状态生成自己的索引.然后

在网络中广播该索引,这样 MD 就能够选择合适的 MEC 服务器,以期达到最小化执行延迟和能耗的目的.实验

结果显示:在系统成本方面,基于索引的策略比最优调度策略的成本高了 7%;在系统性能方面,延迟和能耗之间

的权衡可以通过系统成本中的权重参数灵活调整. 
无云中心的场景下,MEC 服务器需要通过协同工作的方式完成资源的合理分配.在构建 MEC 集群时,节点

的选择不仅会显着影响服务时延,还会影响计算节点的能耗.因此,Oueis 等人[57]的主要目标是分析集群规模(即
执行计算任务的 MEC 服务器数量)对服务时延和 MEC 服务器能耗的影响.文中针对不同的回程网络拓扑(环
形、树形和全网状)和传输媒介(光纤、LTE)进行了分析.实验表明,使用光纤作为传输媒介的全网状拓扑在执行

时延方面是最有优势的(执行时延减少了 90%);使用光纤作为媒介的环形拓扑在能耗方面性能最佳.此外,论文

表明,增加 MEC 服务器的数量并不总是能缩短执行延迟;恰恰相反,如果传输时延比 MEC 服务器端的计算时延

更长,整体服务时延可能会增加.此外,随着 MEC 服务器数量的增加,系统整体能耗也会增加.因此,适当的 MEC
集群构建方法和 MEC 节点选择方法在系统性能中起着至关重要的作用. 

针对 MEC 集群的构建方法,Oueis 等人[58]提出了多种解决方案,旨在验证不同的聚类策略对 MEC 集群特

性(规模、时延、能耗)的影响.文中提出了 3 种不同的聚类策略. 
• 第 1 种聚类策略以优化服务时延为目标选择 MEC 服务器.由于系统模型中的所有 MEC 服务器被假设

为相互连接(即全网络拓扑),所以基本上所有 MEC 服务器都可以提供计算资源.由于计算增益远大于

传输开销,这导致系统总体的服务时延降低了 22%. 
• 第 2种聚类策略的目标是优化集群的总体能耗.在这种情况下,每一个MD迁移的计算任务仅仅选择一

个最优的 MEC 服务器执行计算,因此,减少了 MEC 服务器之间用于数据传输的开销(能耗降低 61%).
然而,第 2 种聚类策略会增加系统整体的服务时延,同时会导致 MEC 服务器之间负载失衡. 

• 最后一种聚类策略则是将优化集群中每个 MEC 服务器的能耗作为目标,以解决第 2 种聚类策略中

MEC 服务器之间负载失衡的问题. 
上述研究工作的缺陷在于,构建 MEC 集群的策略仅考虑了服务端,忽略了移动设备端的需求.Oueis 等人[59]

假设存在一个多 MD 的场景.集群的构建与 MD 端的任务调度一起完成.文中提出的资源分配过程包括两个步

骤:第 1 步是本地计算资源分配,每个 MEC 服务器根据特定的调度规则(如时延约束、计算负载、任务需求等)
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将其计算资源分配给附近的 MD;第 2 步是 MEC 集群的建立,为第 1 步中没有分配到计算资源的 MD 创建 MEC
集群.基于应用程序的优先级和性能目标,作者设计了 3 种不同的算法.仿真结果表明,文中所提出的方法能够满

足 95%用户的需求;同时,所有 MEC 服务器的能耗都处于可接受的范围内. 
3.3.3   小  结 

表 3 对上述 MEC 资源分配方案进行了比较.对 MEC 资源进行合理分配的目的主要是优化被迁移应用程

序的执行时延.换句话说,资源分配的目标是保障 MD 的 QoE,以充分利用 MEC 服务器靠近移动网络边缘的优

势.此外,一些研究工作还着眼于优化 MEC 节点的能耗,或致力于平衡服务端计算和通信的负载,以满足 MD 对

服务质量的需求.所有已提出方案的共同缺点是缺乏真实实验场景的验证,同时忽略了用户的移动性.如果 MD
正在朝着远离 MEC 服务器的方向移动,那么由于传输时延变长可能导致用户的 QoE 下降. 

Table 3  Comparison of existing papers addressing allocation of MEC resources 
表 3  MEC 资源分配方法的对比分析 

文献 目标 所提出的方法 场景 实验方法 效果 
[54] 最大化提供服务的应用程序数量 基于优先级的合作策略 有云中心 模拟 时延缩短 25% 
[55] 优化时延&避免使用云中心 基于激励措施的合作策略 有云中心 模拟 时延缩短 50% 
[56] 优化时延&优化 MEC 能耗 基于等效离散 MDP 框架的策略 无云中心 模拟 N/A 
[57] 优化时延&优化 MEC 能耗 3 种聚类策略 无云中心 模拟 时延缩短 22% 
[58] 优化时延&优化 MEC 能耗 为所有活动用户构建群集 无云中心 模拟 提高了用户满意率

[59] 优化时延&优化 MEC 能耗 同时进行集群构建与用户调度 无云中心 模拟 提高了用户满意率
 

4   边缘缓存 

计算迁移和资源分配的研究工作主要是为了解决如何高效使用 MEC 计算资源的问题.而如何有效使用

MEC 服务器的存储资源,存在着很多难点有待进一步攻克.传统的以内容为中心的网络缓存方案没有考虑流量

负载的动态变化等移动网络特性.在本节中,我们将综述移动边缘计算环境下针对边缘缓存问题的研究工作,主
要包括边缘缓存的性能目标、缓存内容流行度的衡量方法、缓存策略. 

4.1   边缘缓存的性能目标 

边缘缓存能够带来的有益之处是多种多样的.不同的应用程序或系统可能有着不同的性能需求,如下所示

为边缘缓存的常见性能目标. 
(1) 系统整体容量.现有的边缘缓存方面的工作已经证明:在网络边缘缓存热门的内容可以显著提高系统

整体容量.例如,Ahlehagh 等人[60]提出的解决方案与不具备缓存能力的移动网络相比,可以将系统整

体容量提高 3 倍. 
(2) 时间延迟.由于边缘节点与移动设备之间的距离很近,利用网络边缘的 MEC 服务器执行内容缓存可

以显著减少内容传输延迟.Tandon 等人[61]通过联合调度 RAN(无线电接入网络)回程和无线信道资源

来减少视频会话的初始延迟和卡顿,提升了视频流实时传输型应用的 QoE. 
(3) 能耗效率.能耗效率是未来 5G网络的另一个重要性能指标.Liu等人[62]分析了边缘缓存对下行链路网

络能耗效率的影响.结果表明,当文件目录规模较小时,能耗效率将得到提高,并且借助多个小容量的

边缘节点执行边缘缓存,比在单个大容量的边缘节点上执行边缘缓存更节能.Zhang 等人[63]研究了软

件定义的异构网络中能耗效率和小区密度之间的权衡,实验结果表明,支持边缘缓存的异构网络远高

于当前 LTE 网络的能耗效率. 

4.2   内容流行度的衡量 

MEC 具备在网络的边缘提供存储资源的能力.为了决定在 MEC 服务器中要缓存什么内容,应该考虑内容

的流行度,尽量最大化边缘缓存的命中率,即用户的内容请求在 MEC 服务器的缓存里命中的概率.我们将现有

文献中衡量内容流行度的模型分为静态模型和动态模型两种. 
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(1) 静态模型.目前,大多数关于边缘缓存的研究工作都假设内容流行度是静态的,并采用独立参考模型:
内容请求是基于独立的泊松过程产生的,该过程的速率与基于二八法则的内容流行度相关[64].常用的

流行度模型是在 Web 缓存中观察得到的 Zipf 分布[65]. 
(2) 动态模型.静态模型无法反映随着时间的流逝而发生变化的真实内容流行度.Traverso 等人[66]提出了

被称为散粒噪声模型(SNM)的动态流行度衡量模型.该模型使用具有两个参数的脉冲来模拟每个内

容,脉冲持续时间反映了内容的流行周期,脉冲高度反映了内容的瞬时流行度.Cha 等人[67]分析了用户

生成内容(UGC)流行度分布的统计特征,并讨论了利用“长尾”视频需求的机会. 

4.3   缓存策略 

在现有的边缘缓存研究中,已经提出了多种不同的缓存策略和算法.大多数的研究工作都是根据移动网络

的特性,对传统的有线网络中的一些缓存策略进行了修订.此外,还提出了一些新的缓存方案,如基于用户偏好、

增强学习或多节点合作的缓存策略. 
传统的缓存替换策略如最近最少使用(LRU)和最近最少访问频次(LFU),已经被大量的研究工作采用[68,69].

对于相同规模的内容,这两种策略简单而且高效.但是,它们会忽略内容的下载时延以及内容的数据量.内容交

付网络中常用的另一种主动式缓存策略是 MPV 策略,该策略根据全球视频流行度的分布来缓存最受欢迎的视

频内容[60].但是与内容交付网络相比,移动网络的高速缓存大小非常有限,这导致 MPV 策略实现的缓存命中率

在移动网络环境下太低. 
Ahlehagh 等人[60]提出了一种基于用户偏好的缓存策略.根据观察显示:区域视频流行度与全国视频流行度

是显著不同的,不同区域的用户群体可能对特定的视频类别表现出强烈的偏好.作者在文中将用户偏好定义为

每个用户请求特定视频类型的概率.仿真结果表明,基于用户偏好的缓存策略能够有效提高视频请求初次命中

的概率.即使是在无线信道带宽受限的网络中,文中所提出的缓存策略依然有着非常不错的性能表现. 
事实上,内容流行度是随时间变化的,并且是无法事先预知的.因此,对于内容流行度的及时跟踪和估计是

一个重要问题.基于机器学习技术,Sengupta 等人[70]提出了一种基于增强学习的边缘缓存策略.该策略从增强学

习的角度出发,解决了移动边缘网络中的分布式缓存问题.通过编码缓存的方法,将缓存问题简化为与网络连接

性相关的线性规划问题.仿真结果表明,采用编码的缓存方案比未编码的方案执行得更好. 
早期的边缘缓存策略研究通常都是基于非合作方式的策略.Ahlehagh 等人[60]提出的方案基于特定小区中

活动用户的偏好配置文件执行缓存决策,不考虑其他小区中缓存内容的影响.Gu等人[71]提出了一种基于学习的

算法以解决 MEC 节点的缓存替换问题.作者在文中将该问题形式化为马尔科夫决策过程,以分布式的方式解决

了缓存替换的问题,无需在 MEC 节点之间交换与缓存数据相关的额外信息.与传统的 LFU 和 LRU 策略相比,
该策略的性能更佳. 

随着边缘缓存策略研究的深入,研究工作者们开始考虑通过 MEC 服务器协作的方式来提高算法的性能表

现.Borst 等人[72]提出了一种轻量级的协作式缓存管理算法,以最大化缓存服务的流量,同时最小化带宽成本. 
Jiang 等人[73]研究了 MEC 服务器之间的协作方案,以优化 MEC 和移动设备之间内容缓存和交付的性能表现.
协作缓存问题被形式化为整数线性规划问题,并通过次梯度优化的方法来解决;内容传输策略被形式化为不平

衡分配问题,并使用 Hungrian 算法来解决.Yu 等人[74]探索了可伸缩视频编码(SVC)技术在协作视频缓存和小区

间调度中的应用,以进一步提高系统整体的缓存容量和 QoE.Wang 等人[75]研究了移动网络中边缘缓存节点之

间的协作,并获得了在每个边缘节点中高速缓存内容的最佳冗余比.Poularakis 等人[76]共同设计了缓存和路由

方案,以在边缘网络带宽限制下,最大化边缘服务器的缓存命中率.该问题被简化为位置放置问题,并使用有界

逼近算法来解决.Ren 等人[77,78]提出了基于分组的缓存策略,并考虑存储资源分配,以降低获取内容的平均时延

和总能耗. 

4.4   小  结 

针对边缘缓存问题进行的研究工作,主要解决了移动设备如何访问并使用 MEC 存储资源的问题.表 4 对上
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述边缘缓存策略进行了对比分析.边缘缓存策略的目标主要是提升系统整体容量、提高缓存命中率、减小总传

输开销、优化服务时延,提升移动用户内容交付服务的 QoE.所有已提出方案的共同缺点是仅有仿真时延证明

其有效性,缺乏真实场景下的实验数据. 

Table 4  Comparison of existing papers addressing edge caching problems 
表 4  边缘缓存策略的对比分析 

文献 缓存方案 目标 所提出的方法 实验方法 效果 
[60] 非合作方案 提高系统整体容量 基于用户偏好 仿真 系统整体容量提升 300% 
[70] 非合作方案 提高缓存命中率 基于增强学习 仿真 N/A 
[71] 非合作方案 减少总传输开销 基于马尔科夫决策过程 仿真 总传输开销减少 70% 
[72] 合作方案 提高缓存命中率 基于线性规划 仿真 N/A 
[73] 合作方案 优化服务时延 基于整数线性规划 仿真 时延缩短 32% 
[74] 合作方案 提高系统整体容量 二阶多项式时间算法 仿真 N/A 
[75] 合作方案 减少总传输开销 自适应粒子群优化算法 仿真 总传输开销减少 54% 
[76] 合作方案 提高缓存命中率 缓存和路由联合设计 仿真 N/A 
[77] 合作方案 降低时延和能耗 基于分组的策略 仿真 N/A 

 

5   MEC 服务编排与移动性管理 

MEC 的服务质量依赖于服务编排功能以及 MD 与网络架构的交互.由于 MEC 是基于虚拟化平台的,那么

MEC 中管理和编排功能够尽可能地复用基于 NFV 的基础架构,将虚拟化网络功能(VNF)和移动边缘应用程序

托管到相同或相似的基础设施.目前,ETSI MEC 正在研究如何在 NFV 环境中实现 MEC,并在未来的 5G 网络中

定义管理和编排框架[79].本节对 MEC 服务编排中的研究工作进行了总结,并探索了 MEC 服务的移动性管理. 

5.1   MEC服务编排研究 

将 MEC 平台集成到移动网络环境中带来了与服务编排相关的许多挑战,主要原因是动态变化的无线信道

状态以及由用户移动性引发的资源波动.MEC 系统应支持应用程序生命周期管理,即根据第三方的需求实例化

或终止应用程序.当一个 MEC 平台执行服务编排时,资源管理、服务放置以及边缘节点的选择,对于提高网络资

源利用率、提升用户体验质量和服务可靠性是至关重要的.本节从以下 4 个方面对 MEC 服务编排的研究现状

进行了总结. 
(1) 资源管理 
灵活的资源可用性在 MEC 服务的性能表现中起着至关重要的作用.Taleb 等人[80]分析了有关 VM 资源管

理的各种影响因素,同时考虑了资源竞争时 CPU、内存、外存、网络带宽的可用性.Liang 等人[81]研究了在云环

境中分配资源时的应用概念及其特定的服务特性.Liu 等人[82]详细阐述了基于半马尔可夫决策过程的多资源分

配策略,该策略确定了用于实现最优系统效益的确切无限带宽资源和计算资源的管理. 
(2) 服务部署 
将 MEC 服务部署在多个边缘云平台上,对于用户 QoE 来说是至关重要的.在服务部署的过程中,应该考虑

人口密集的地区,例如吸引大量用户的购物中心.此外,服务的部署还需要考虑潜在的用户移动模型,以确保相

关用户始终在时延、计算能力等方面获得所需的性能.Jia 等人[83,84]在给定移动模型和动态资源需求的前提下,
详细阐述了最佳边缘云部署的优化研究.Volley[85]则是另一种解决方案,它专注于解决许多固定位置的分布式

边缘云平台上的 VM 布局问题,在考虑用户位置的同时,执行服务部署的动态迁移.此外,MEC 服务的放置问题

可以参考虚拟移动网络研究中用于 VNF 放置的解决方案[86]. 
(3) 边缘节点选择 
在边缘节点的选择研究工作中,通常从性能的角度(例如时延)出发,将 MD 分配到距离最近的 MEC 平台.

但是,这种策略可能会导致效率低下,引发性能瓶颈,尤其是在不考虑 MEC 服务器负载时.对于移动设备来说,由
于用户移动和无线信道状态的不确定性,边缘服务器节点的选择变得至关重要. 
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(4) 可靠性 
编排 MEC 服务的另一个重要问题是可靠性.传统的方案中,通常使用检查点算法解决计算系统中的容错问

题,它负责维护应用程序状态的常规快照,可用于在出错时恢复应用程序,保障服务的可靠性.然而,由于移动环

境下信道状态的动态变化特征,可能需要频繁地使用检查点算法,从而提高系统的可靠性.解决可靠性问题的另

一种可行方案是复制 MEC 服务实例.与传统的检查点算法相比,该方案能够节省更多的时间. 

5.2   MEC服务的移动性管理 

在用户使用 MEC 服务期间,如何在用户发生移动的过程中保障 MD 和 MEC 之间会话连接的稳定,是服务

编排之外另一个需要重视的问题.在用户发生移动的情况下,MD的位置会频繁地改变(例如从一个MEC节点到

另一个 MEC 节点).在这种场景下,保障 MEC 服务处于最佳 QoE 状态变得极具挑战性,尤其是对于时延敏感型

的应用.分布式移动性管理(DMM)[87]是管理用户移动性的解决方案之一,也克服了集中式移动性管理方案在可

扩展性和可靠性方面的缺陷.然而,考虑到与 MD 单跳连接的 MEC 服务器需要频繁地迁移 MEC 服务并将它们

放置在靠近移动用户的位置,那么,管理用户移动性并将用户的 MEC 服务请求重定向到托管服务的远程 MEC
服务器可能不是最佳的解决方案.此外,在跨边缘部署环境中,服务迁移需要将虚拟应用实例(VM /容器)传输到

目标位置,可能导致该方案的传输代价过高. 
虽然学术界在 VM 迁移方面已经做了许多的研究工作,但从服务质量的角度来看,VM 迁移的过程会带来

重大的技术挑战[88],例如 VM 迁移期间的服务连续性问题.为了在广域网上执行具有 IP 连续性的迁移,Watanabe
等人[89]提出了 IP 移动解决方案.但是对基于 IP 的服务而言,IP 地址的更改将导致会话中断,从而需要重新建立

新的 IP 地址连接,进而会对 QoE 造成影响. 
当网络中两个节点里的任何一个在移动期间发生 IP 地址变化时,引入 DNS 和 NAT 等技术可应对两节点

之间 IP对话崩溃的问题[90],但这两个技术本身不支持终端移动性或实时位置更新.为了解决这个基于 IP的服务

移动性管理问题,Ksentini 等人[91]提出了 Follow-Me-Cloud 的概念.作者在文中介绍了一个能够确保云服务跟随

用户移动的框架.该方案通过服务/数据识别的方式转换 IP 寻址.此外,通过将服务移动性与框架的第 2 层和第 3
层分离,该框架确保了无缝迁移和服务连续性,详细阐述了迁移服务的决策逻辑.Nadembega 等人[92]融合了支持

QoS/QoE 的移动预测模型,进一步完善了 Follow-Me-Cloud 的概念. 
此外,为了补充 Follow-Me-Cloud 的解决方案,Aissioui 等人[93]引入了基于 SDN 的方法,作者在架构中融合

了分布式弹性控制器.Secci 等人[94]的研究工作则同时考虑了 VM 迁移以及用户的移动性,引入了基于位置/ ID
分离协议(LISP)的方法,以避免三角路由并减少 VM 迁移的中断时间.对于边缘计算平台,借助 SDN 控制器,可以

通过监控服务的方式做出策略调整,以确保灵活的连接和有效的 QoE/QoS 管理[95].一般来说,根据应用程序类

型的不同,MD 的服务需求(如低时延)可能会有所不同.因此,SDN 控制器或协调器应该在服务迁移的情况下考

虑到这一点.例如,对于时延敏感型的应用,批量迁移的性能表现将优于实时迁移[96]. 

6   移动边缘计算环境中的典型应用 

由于新兴应用在数据传输速率、服务时延等方面的需求越来越严格,因此,新兴应用的普及是网络架构发

生演变的主要推动力量.本节将总结一些基于移动边缘计算的新兴应用和使用案例. 

6.1   增强现实/虚拟现实 

增强现实技术(AR)和虚拟现实技术(VR)被认为是改变我们生活方式的最有前途的应用.AR/VR 应用程序

需要使用一些实时的用户状态信息,例如用户所面对的位置和方向.此外,为了保障 AR/VR 应用的高服务质量,
该类型应用程序通常需要较强的计算能力、较低的时延以及较高的带宽来完成任务迁移.MEC 服务器能够利

用本地上下文信息,同时具有较强的处理能力,非常适合 AR/VR 应用.Simone 等人[97]提出了一种移动边缘计算

环境下的视场(FOV)渲染解决方案,优化了传输 360°VR 视频流所需的带宽和时延.Dastjerdi 等人[98]介绍了一种

通过检测人脑电波工作的“大脑-计算机”交互 AR应用.脑电波数据由脑电生物传感器实时接收,同时,借助 MEC
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和云计算平台处理大型的计算任务.Schneider 等人[99]设计了一种基于边缘计算的 AR 应用架构,克服了智能手

机、平板电脑等移动 AR 设备在性能方面存在的困难,同时,将移动 AR 应用的端到端延迟减少到了 50ms 以内. 

6.2   动态内容交付 

据观察,视频流量占到当前网络中移动数据总流量的一半以上,而且这一比例仍在上升,这导致移动网络回

程链路面临着传统集中式网络架构中的拥塞问题.在网络的边缘执行内容缓存,可以根据链路状态信息和用户

的情景感知信息提供动态的内容交付服务[100],这避免了许多冗余视频流通过移动核心网传输到互联网 CDN.
此外,借助 MEC 服务器,用户可以在功能强大的边缘计算平台上执行一些视频分析的操作,而不是在视频的源

头[101].由于内容被放置在贴近用户的位置,视频分析服务的 QoE 能够得到显著提高. 
除了多媒体内容交付之外,移动边缘计算技术在网站性能优化中也起着关键作用,例如缓存 HTML 内容、

重新组织网页布局以及调整页面组件大小.移动用户发出的 HTTP 请求会经过 MEC 服务器;然后,MEC 服务器

通过执行多种任务来加载用户移动设备界面上的网页或基于 Web 的应用程序.由于 MEC 服务器部署在边缘设

备附近,因此 Web 应用的请求和响应非常节省时间. 

6.3   车联网 

移动边缘计算可以在车辆连接、V2X 通信和汽车安全服务中发挥重要作用,例如实时警告高速公路的路面

是否结冰以及协调机动车更改车道[102].运行在 MEC 服务器上的应用程序与车辆的距离非常近,可以提供低延

迟的路边功能[103].此外,借助于 MEC 服务还能够实现交通控制和智能停车,因为边缘计算平台能够收集和分析

来自传感器设备的实时数据[21]. 
互联网的接入,使得车辆能够与道路上的其他车辆互相连接.在路边部署 MEC 平台,可以实现移动车辆之

间的双向通信.一辆车可以与其他近距离的车辆通信,并告知他们预期的风险事故或交通堵塞.此外,MEC 可以

实现与局域传感器同步的分布式网络环境[104]. 

6.4   物联网 

随着智能传感器、互联网协议和通信技术的进步,物联网(IoT)正在逐步走进人们的日常生活[105].边缘计算

架构在支持物联网应用程序方面有着天然的优势.Gazis 等人[106]提出了一个自动适配的操作平台,能够在工业

物联网环境中应用边缘计算组件.基于虚拟机的 Cloudlet,能够根据物联网中的众包视频内容实现边缘分析[107]. 
MEC 将提供之前不可行的新 IoT 服务[108].物联网中 MEC 的具体应用和使用案例将介绍如下. 
6.4.1   智慧医疗 

实时处理和事件响应对于医疗保健类的应用非常重要.像其他行业一样,医疗行业也可以利用边缘计算得

到帮助,例如避免患有中风的病人跌倒.为了检测和防止跌倒,学术界已经进行了大量的研究,例如通过引入智

能手机、智能手表和谷歌眼镜等人机交互设备.Cao 等人[109]提出了一种名为 U-Fall 的智能医疗基础设施,它利

用边缘计算技术开放了智能手机的能力.U-Fall 设计了基于加速度数值和非线性时间序列分析的跌倒检测算

法,借助智能设备传感器(如陀螺仪和加速度计)感知运动检测.U-Fall 智能地保持智能手机和 MEC 服务器之间

的持续性交互,以确保实时检测. 
6.4.2   智能电网 

由于智能电网的基础设施是由多种组件构成的,因此,对智能电网环境中生成的数据进行分析是一项非常

具有挑战性的任务.移动边缘计算的使用,可以提高数据吞吐量、缩短响应时间和传输延迟[110].智能电网是一种

典型的需要 MEC 和云中心协同工作的用例[111].部署在网络边缘的 MEC 服务器收集并处理由电网传感器和设

备生成的本地数据,云中心则负责提供全局覆盖并保存所有的数据备份. 
6.4.3   智能家居 

智能家居系统已成为未来家庭生态系统的新趋势.智能家居是一种占地空间和本地化通信受限的小型物

联网系统.将 MEC 服务器部署在靠近智能对象的物联网网关,将使未来网络中的 M2M 直接交互成为可能[112]. 
MEC 节点支持部署在家庭路由器、机顶盒或智能手机上,这一优势能够为智能家居带来低时延、本地化和即
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插即用的服务. 

7   发展趋势与开放式研究挑战 

移动边缘计算是未来 5G移动网络架构下的重要组成部分.与现有的 3G/4G移动蜂窝网络相比,它具有许多

新功能,拥有更好的 QoE 和灵活性.因此在未来的研究工作中,移动边缘计算会面临着各种各样的机遇和挑战.
在本节中,我们总结了移动边缘计算中的开放式研究挑战,并阐述了未来可能的研究方向. 

7.1   服务质量保障 

(1) 异构性 
在未来的移动网络环境下,随着物联网和新兴应用的发展,网络、信道和基础设施的异构性将会成为一个

关键问题.在当前的研究现状中,网络环境通常被假设为是同构的(MEC 服务器配备有相同的计算资源、存储资

源).虽然现有的模型对于仿真实验和分析来说很简单,但它并没有充分反映移动网络异构性的特点.因此,应该

假设在异构网络的环境下模拟与移动边缘计算相关的一些实验. 
(2) 用户移动性 
用户移动性是移动边缘计算中的关键挑战,它对计算迁移决策有着不可忽视的影响.最近的一些研究成 

果[113,114]多采用虚拟机迁移或路径选择的方式实现用户移动过程中服务连续性的保障.然而这种机制却无形中

引发了 MEC 服务器之间频繁的数据交换,增加了网络的负担.如何在用户的移动过程中实现 MD 与 MEC 服务

器之间的无缝衔接,也是移动边缘计算必须解决的问题. 
(3) 可扩展性 
与传统的计算范例相比,可扩展性是移动边缘计算的一项重要特征.随着 5G 通信技术和 IoT 技术的发展,

越来越多的终端设备(如物联网中的传感器设备)需要服务的可扩展性.近年来,边缘设备的数量不断增加,如果

大量设备同时访问 MEC 服务器,将会形成带宽瓶颈,最终导致服务中断.参考移动云计算中的做法,移动边缘计

算也许可以引入编排器来灵活管理 MEC 服务器,提高网络的可扩展性[115]. 

7.2   安全可用性 

(1) 安全 
在移动边缘计算环境下,MEC 服务器需要使用移动设备的一些信息,这将会引发一些新的安全挑战[116].尽

管安全方案的发展速度也在不断地加快,但是依然无法跟上新出现安全威胁的步伐.许多现有的安全协议都将

网络链路假设为完全连接状态[117],这在移动边缘计算环境下并不现实,因为许多链路在默认情况下都是间歇性

的.Mtibaa 等人[116]提出了一种名为 HoneyBot 的防御技术,HoneyBot 节点可以检测、跟踪和隔离 D2D(设备到

设备)内部攻击,该技术的速度和准确性受 HoneyBot 节点的位置和数量的影响. 
用于MCC环境的安全解决方案可能不适合移动边缘计算,因为云是集中式的计算架构,而边缘计算则是分

散式的,MEC 的工作环境将面临许多不同的新威胁.比如,不同级别的网关和智能设备的认证就是移动边缘计

算环境中的一个重要的安全问题.针对 MEC 环境下的认证问题,学术界也提出了一些新的解决方案,如基于公

钥基础设施(PKI)的解决方案[118]、基于 DiffieHellman 密钥交换的解决方案[119]. 
(2) 隐私 
如何在不侵犯用户隐私的前提下通过 MEC 服务器访问并使用移动设备的资源,是 MEC 环境下的一个全

新挑战.已存在的机制可以为移动边缘计算中各个 MEC 服务器之间隐私机制的设计指明方向.例如在智能电网

中,由 MEC 服务器执行智能电表数据的加密以及汇总结果确保了数据的隐私安全,原始数据只能在操作中心执

行解密[120].此外,MCC 中已经制定了许多数据隐私保护机制,以便在移动设备之间执行隐私保护策略并达到隐

藏客户端位置数据的效果.边缘计算范例还有助于增强某些服务的隐私保护功能.在基于位置的服务中,可以通

过可信 MEC 服务器部署一个众包平台来完成用户的匿名化操作[121]. 
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7.3   功能增强 

(1) 计费策略 
在移动边缘计算中,存储、计算和通信资源会根据用户的需求动态分配.因此,MEC 的最优计费策略与传统

计算模型有很大的不同.移动边缘计算环境会涉及到多种服务提供者,这些服务提供者的报价是不同的.每一种

服务提供者有着不同的支付方式、不同的客户管理方式和不同的服务政策.例如,用户设备上的游戏应用必须

使用边缘计算资源、移动网络和游戏服务.用户必须为游戏支付费用,该费用应该平等地分配给游戏服务中参

与设计的所有实体.已有研究已证明:当用户关心服务费用时,MEC 服务器的盈利受到计费策略的显著影响[122]. 
(2) Web 接口 
在当前的网络环境下,移动用户访问MEC或云中心的Web接口是无法满足新兴的时延敏感型应用需求的.

当前的 Web 接口通常不是为该类应用设计的,因此存在兼容性问题.用户、MEC 和云之间的通信需要新的标准

协议.最新版本的 HTML5 专为新出现的移动设备而设计,如平板电脑或智能手机.但是该技术依然需要进行性

能调教和功能测试方面的研究,以便为未来的移动边缘计算场景做好准备. 

8   结  论 

移动边缘计算能够将传统核心网络的计算和存储能力纳入到无线电接入网络的范围之内.在这种新兴架

构中,传统的基站不仅可以执行流量控制,还可以部署具备轻量级资源的 MEC 服务器,为移动用户提供具有上

下文感知、位置感知特点的服务.移动边缘计算的主要目标是为移动端的应用程序提供更小的时延和更高的带

宽利用率.随着 5G 通信技术的发展和移动互联网的广泛应用,移动边缘计算受到了学术界的广泛关注,并在

MEC 架构、计算迁移、边缘缓存以及服务编排等方面开展了深入研究,取得了一系列重要研究成果.本文对这

些成果进行了系统的归纳和总结,并进一步指出了未来的一些研究发展方向.然而,随着虚拟/增强现实、动态内

容交付、物联网等新兴应用的不断涌现,以及移动应用向医疗、教育、公共服务等领域的进一步渗透,移动边

缘计算在可靠性、高效性和安全性方面还面临着许多新的技术挑战,也为研究者提供了一系列新的研究方向. 
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