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摘  要: 测量技术是状态监测、性能管理、安全防御等网络研究的基础,在网络研究领域具有重要地位.相较于

传统网络,软件定义网络在标准性、开放性、透明性等方面的优势给网络测量研究带来了新的机遇.测量数据平面

和测量控制平面的分离,启发了通用和灵活的测量架构的设计与实现;标准化的编程接口,使得测量任务可以快速地

开发和部署,中心化的网络控制可以基于反馈的测量结果实时地优化数据平面的硬件配置和转发策略,数据平面基

于流表规则的处理机制支持对流量更加精细化地测量.但是,软件定义网络测量中额外部署的测量机制造成的资源

开销与网络中有限的计算资源、存储资源、带宽资源产生了矛盾,中心化的控制平面也存在一定的性能瓶颈,这是

软件定义网络测量研究中的主要问题和挑战.分别从测量架构、测量对象两方面对当前软件定义网络测量研究成

果进行了归纳和分析,总结了软件定义网络测量的主要研究问题.最后,基于现有研究成果讨论了未来的研究趋势. 
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Abstract:  Measurement technology plays an important role in the field of network researching as it is the foundation of researching on 
network monitoring, network management, and network security. Compared with the legacy network, software-defined network brings 
new research opportunities due to its advantages of standardization, openness, and transparency. The separation of measurement data 
plane and measurement control plane motivates the design and realization of more general and flexible measurement frameworks. 
Standardized API enables quick development and deployment of measurement tasks. Logically centralized controller enables the network 
to optimize the hardware configuration and forwarding strategy in real time by analyzing the measurement results pulled from SDN 
switches. The forwarding mechanism based on flow table enables data plane to provide more fine-grained measurement data of network 
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traffic. However, challenges are also brought due to the contradiction between extra network overhead and the limited computing, memory, 
bandwidth resources in network. The centralized control plane may also suffer from performance bottlenecks. This paper reviews current 
researches on measurement methods of software defined networking from two aspects: framework and object, and then concludes the 
main research tasks and challenges. In the end, the argument about future research trend is elaborated based on existing research 
experiences. 
Key words:  software defined network; network measurement; network monitor; network management; network security 

测量技术是状态监测、性能管理、安全防御等网络研究工作的基础,在网络研究领域具有重要地位.近年

来,互联网业务和应用飞速发展,尤其是高清音、视频服务逐渐成为主流,使得网络中的数据规模急剧膨胀.由于

高速链路上的网络流量具有实时性、连续性、无界性的特点,即网络无法复现已经通过的流量,这使得处理算

法只能对网络流量进行一次计算,因此,实时地处理海量规模的流量需要大量的计算和存储资源,这给网络测量

工作带来了极大的困难[1]. 
为了使用有限的计算和存储资源对高速流量进行测量,传统网络测量研究提出了两种流量压缩技术:抽样

技术和数据流技术,通过牺牲一部分测量精度,压缩采样流量的规模,在高速网络测量研究领域取得了一定的成

果.尽管如此,传统网络测量技术在实际应用时受到了很大程度的制约[2]. 
• 首先是网络设备的制约,设备制造商为了提高转发性能,将设备的控制逻辑和转发逻辑紧密耦合在硬

件 ASIC 交换电路和网络处理 CPU 中,导致设备的可扩展性很低[3].由于设备制造商之间市场竞争的原

因,设备的内部实现是完全封闭的,对用户只开放有限的接口用于配置和管理,这使得研究人员难以利

用现有设备验证新的测量架构和测量算法[4]; 
• 其次是网络架构的制约,传统网络是一个完全的分布式系统,每个网络节点只感知相邻节点的状态信

息,然后通过分布式协议的计算完成数据的转发,测量人员难以掌握准确的网络全局信息,无法有效地

进行网络的配置和管理工作. 
为突破传统网络封闭的发展模式,斯坦福大学 Mckeown 教授于 2008 年发表了基于 OpenFlow 协议的新型

网络原型设计的论文,并在 2009 年正式提出软件定义网络(software defined network,简称 SDN)的概念,旨在打

破传统网络控制平面和数据平面之间的紧耦合,构建一个控制逻辑和转发逻辑相分离的网络架构[5].2011 年, 
Mckeown 教授联合相关研究者成立了 ONF(open networking foundation,开放式网络基金会),负责 OpenFlow 协

议的标准化制定和推广(最新版本为 1.6),极大地推进了 SDN的标准化工作[6].随着 SDN成为未来互联网架构和

网络功能虚拟化(network function virtualization,简称 NFV)领域的研究热点,美国、欧洲、日本相继在实验网络

GENI,Internet2,OFELIA,JGN2plus 中开展 SDN 的部署和研究,IETF,ITU,ETSI 等标准化组织开始研究 SDN 在各

自领域的发展前景和应用,以 Nicira,Big Switch 为代表的新兴厂商和 Juniper,NEC,HP,IBM 等老牌厂商先后发布

了支持 OpenFlow 协议的交换设备[7,8].2013 年,Cisco 联合 BROCADE,CITRIX,DELL,ERICSSON, HP,INTEL, 
REDHAT,NEC 等公司,与 LINUX 基金会合作,成立了 OpenDayLight 开源组织,旨在厂商之间通过技术融合的方

式共同打造一个开放、标准的 SDN 平台,推动 SDN 产业化的进程.目前,ODL 控制器已经发布到第 8 个版本

(Oxygen),组织会员超过 50 个 ,涵盖了全球知名的设备制造商、运营商、服务商 .到目前位置为止 ,以
Onix[9],HyperFlow[10],Floodlight,Ryu,ONOS[11],OpenDayLight[12]为代表的控制器和以 Open vSwitch,Microsoft 
Hyper-V Virtual Switch,Cisco Nexus 1000V Virtual Switch为代表的虚拟SDN交换机已经在云平台数据中心[13]、

5G 无线移动网络[14]、传感器网络[15]、物联网[16]中得到了相当程度的应用[17,18]. 
软件定义网络在开放性、透明性、标准性等方面的巨大优势,给网络测量研究工作注入了新活力[19].因此,

近年来学术界在软件定义网络测量领域进行了大量的研究工作,提出了很多有价值的测量架构与测量方法,测
量对象涉及各个领域.一些文献[20−28]综述了软件定义网络中流量工程和安全防御相关研究的进展,但是其中涉

及软件定义网络测量的相关篇幅较少,因此,本文分别从测量架构和测量对象的角度对软件定义网络测量目前

的研究成果进行了完整和系统的归纳总结,并分析阐述了主要的研究问题和挑战,最后展望了未来的研究方向. 
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1   研究背景 

正常运行的网络由网络设备、网络链路和网络流量组成,从广义上来说,网络测量是同时在物理和逻辑的

层面对网络每个组成部分的运行状态和行为模式进行监测和统计,测量结果用于指导网络管理工作,网络测量

与网络管理的关系如图 1 所示. 

网络测量

基本状态监测 转发性能测量 流量特征分析

网络管理

故障恢复

服务质量保障 节能减耗

支撑

性能调优

正确态检测 安全防御

 

Fig.1  Relationship between network measurement and network management 
图 1  网络测量与网络管理的关系 

近年来,随着硬件监测技术的不断成熟,因此当前的网络测量研究工作主要集中于对网络实际流量的分析

和检测,以此来估计网络的运行参数.基于流量的测量方法主要包含两个要素:测量架构和测量对象,因此,本文

就从测量架构和测量对象这两个角度对当前的软件定义网络测量研究工作进行归纳和分析. 
传统网络测量技术由于受到网络设备和网络架构的制约,测量架构的实现方式非常有限,因此研究的重点

在于流量的采集方法和压缩手段. 
• 采集方法从类型上可分为主动采集和被动采集两种[29]. 

 主动采集是指在网络链路中注入特定的探测报文,然后通过实时、连续地收集探测报文在网络

中的行为数据并处理分析来得到所需的测量信息.这种方法可以测量网络实时的行为,但是探

测流量在一定程度上会增加网络负载; 
 被动测量方法通过在网络中若干个预先设定的节点采集数据,一般由交换机根据采集规则主动

地向测量服务器转发测量流量,被动测量不引入额外的流量,可以用于较大规模流量的采集和

分析; 
• 流量压缩手段主要包括抽样技术和数据流技术. 

 抽样技术是从总体流量数据中筛选出代表性的子集,通过对该子集的测量结果推断原始流量的

特征信息.NetFlow 和 SFlow 是抽样技术中具有代表性的应用实例; 
 数据流技术是使用特定的哈希函数对报文进行计算,将原始报文数据映射存储到 sketch 中. 

sketch 是一种专门设计的数据结构,它利用哈希函数的性质,可以用很少的存储空间保存大量数

据的统计特征信息.基于 sketch 数据结构的数据流算法在流量分析领域得到了广泛应用,一般来

说,一种 sketch 结构针对一种或者几种流量统计特征而设计,常用的 sketch 结构有 Bitmap,Bloom 
Filter,Count-min sketch,Count sketch 等,结合若干个 sketch 可以实现更加复杂的流量特征的测

量.基于数据流技术的主要流量分析算法包括流量熵估计、流量矩阵(traffic matrix,简称 TM)估
计、网络节点连接度估计、流长分布估计等. 

软件定义网络在不改变 IP 网络基础的前提下重构了网络控制平面和数据平面,一方面使得传统网络测量

技术中的流量采集方法和压缩手段可以应用在软件定义网络测量中;另一方面,使得网络测量架构的设计灵活

性大大增加.软件定义网络测量的优势主要体现在以下几个方面. 
1) 测量控制平面和测量数据平面相分离.在网络测量架构中,测量算法的部署离不开控制平面和数据平

面的支持,SDN 在分离控制平面和数据平面的同时,也意味着将测量控制平面和测量数据平面相分

离,这大大增强了测量架构的设计灵活性,使得待测流量的获取方式、测量节点的部署位置、测量算
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法的处理流程、测量结果的反馈机制变得更加自由; 
2) 基于 OpenFlow 协议的交互机制.软件定义网络提供了标准的南向协议 OpenFlow 用于控制器与交换

机之间的通信 ,控制器通过 OpenFlow 消息下发测量流表规则 ,查询报文统计信息 ,交换机通过

OpenFlow 异步消息向控制器发送通知.软件定义网络测量方法可以充分地利用 OpenFlow 协议消息

所携带的信息进行测量; 
3) 基于流表规则的报文处理机制.SDN 交换机基于控制器下发的流表项对报文进行转发,流表头域的元

组包含了网络层和传输层的协议字段,这使得网络处理过程扁平化,支持对流量更加细粒度的测量; 
4) 标准的编程接口.SDN 控制器支持控制器内部扩展模块的开发,同时提供标准的北向 API 给上层应用

使用,这使得测量应用可以快速地开发和部署; 
5) 与传统网络测量技术的兼容性.软件定义网络虽然重构了网络控制平面和数据平面,但是并没有改变

底层的 IP 协议,这使得传统网络测量研究的成果可以应用在软件定义网络测量中,并且结合 SDN 的

优势以更加灵活的方式实现. 

2   软件定义网络测量架构 

测量架构是网络测量的总体闭环过程,结合文献[2],该过程可以分为 3 个主要步骤——流量的采集和预处

理、流量的传输和存储以及流量的分析与反馈. 
1) 流量的采集和预处理.该步骤是流量测量过程中最重要的一环,主要包含 4 个问题——采集方法、采

集位置、采集频率和处理格式:采集方法是指流量通过何种方式采集,从类型上可分为主动采集和被

动采集;采集位置代表在网络中的哪些节点进行采集;采集频率代表两次采集之间的时间间隔;采集

格式代表原始流量经过预处理后的传输和存储格式.由于原始报文体积较大,一般在处理时只提取针

对测量对象所需的信息,通常是报文头部的若干元组或者报文的固定字节区域等; 
2) 流量的传输和存储.该步骤包含两个方面的问题:一方面是经过采集和预处理后的测量流量通过何种

方式转发至何处进行临时存储,另一方面是如何将临时存储的测量流量发送至分析服务.不同的传输

和存储机制对测量架构所占用的带宽、存储资源和测量实时性有着较大影响; 
3) 流量的分析和反馈.该步骤根据测量对象选取算法对流量数据进行分析处理,获取所需的流量统计特

征信息,例如流量类型、报文数量统计、流长统计、流量熵估计等.同时,将测量结果以实时、半实时

或者离线的方式反馈给网络管理者,用于网络的优化配置. 
结合传统高速网络测量方法的评价指标,本文将软件定义网络测量架构的评价指标定义如下. 
1) 实时性.反映测量架构线速地处理分析高速流量数据的能力; 
2) 并发性.反映测量架构同时执行多个网络测量任务的能力; 
3) 可扩展性.反映测量架构支持多个种类的测量任务的能力; 
4) 准确性.反映测量架构保障测量任务测量精度的能力; 
5) 复杂性.可分为计算复杂性、存储复杂性和通信复杂性:计算复杂性反映测量架构占用控制器中计算

资源的程度,存储复杂性反映测量架构占用交换机存储资源的程度,通信复杂性反映测量架构引入的

控制器和交换机之间链路开销的程度. 
这些指标在一定程度上存在互相矛盾的关系,即测量架构针对某一指标性能的优化可能导致另一指标性

能的下降.因此,软件定义网络测量架构研究工作主要围绕如何平衡上述指标之间的关系,寻求最优化的解决方

案.本节基于测量架构所包含的 3 个方面对当前的研究工作进行归纳总结. 

2.1   流量的采集和预处理 

软件定义网络测量中的流量采集方法类似于传统网络的主动采集和被动采集,可以分为基于查询的采集

方法和基于推送的采集方法.由于SDN交换机中部署的流表本身记录流量的基本统计信息,并且支持 SDN控制

器通过 OpenFlow 消息进行查询,所以基于查询的采集方法就是利用控制器周期性地轮询交换机上流级别的统
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计信息.这种方法会造成一定的网络开销,因此需要对查询频率和测量精度进行平衡.基于推送的采集方法是通

过控制器向 SDN 交换机下发测量流表规则,将匹配规则的待测流量转发至测量服务器.这种方法缓解了控制器

的性能压力,不引入额外流量,但是需要占用交换机中有限的流表空间,对交换机造成一定的额外性能开销.传
统网络测量一般通过在交换机上开启端口镜像或者部署测量代理的方式采集流量,成本较高且灵活性较差.软
件定义测量中可以通过控制器动态地调整采集位置和采集频率.在流量的预处理阶段,相较于传统网络测量一

般使用的五元组或七元组过滤规则,软件定义网络测量支持流表头域所包含元组的任意组合的规则,可以实现

更加特定的流量采集. 
2.1.1   基于流表规则 

软件定义网络中,控制器通过安全通道来配置、管理交换机,下发、更新交换机中部署的流表规则,交换机

按照流表规则对流量进行处理(转发、丢弃、缓存).流表由若干条流表项组成,标准 OpenFlow 协议中规定了流

表项包含 3 个部分:头域(header fields)、统计域(counters)和动作域(actions).其中,头域定义了报文的匹配规则,
动作域指定了对匹配报文的操作,而统计域则保存了该条流表项所匹配报文的基本统计信息.统计域提供了基

于 4 个维度(流表、流、接口、队列)的统计信息,该域内所有统计项的值都在 SDN 交换机运行时自动更新.一
些研究工作通过控制器直接获取交换机流表中的统计数据,并利用这些信息进行测量.OpenTM[30]使用基于查

询的采集方法,利用控制器路由模块中的路由信息探测并跟踪全网络的活动流量,然后周期性地从流量经过的

交换机的流表中逐项查询并获取统计域的信息.Payless[31]通过在控制器中部署测量模块,将上层测量应用发起

的测量任务解析为对交换机流表统计域的查询请求.除了直接获取交换机提供的标准统计信息之外,还可以通

过控制器主动下发测量流表规则来针对特定的流量进行测量.OpenFlow 协议 1.0 版本规定流表项的匹配域包

含十二元组,长度为 250 比特.在后续的更新中,为了扩展功能又陆续加入了元数据、MPLS 标签、MPLS 类型、

IPv6、可选字段等,因此,灵活地组合流表项中的匹配域字段可以构造更细粒度的测量规则,满足更加精细化的

测量需求.SLAM[32]通过主动构造并下发测量流表规则实现了端到端的时延测量,该方法事先在源交换机和目

的交换机之间指定报文的转发路径,然后在该路径上的每个交换机中部署测量流表规则,控制器下发符合测量

规则的探测报文,该报文按照指定路径转发时,在沿途的每个交换机触发带有时间戳的异步OpenFlow消息返回

至控制器,控制器根据这些时间戳来估算链路时延.与 SLAM[32]类似,OpenNetMon[33]预先在数据平面下发好测

量流表规则,然后从终端主机向网络中主动地发送探测报文,通过在设定好的网络节点上依次捕获探测报文并

解析其中所含的网络状态信息,判断端到端的 QoS 参数是否对每条流正确的生效.OpenMeasure[34]使用基于学

习的预测方法动态地通过控制器更新交换机测量流表规则.典型的基于流表规则的测量架构如图 2 所示. 
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Fig.2  Measurement architecture based on flow rules 
图 2  基于流表规则的测量架构 
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2.1.2   基于端口镜像和代理 
基于流表规则的流量采集和预处理方法的优点是实现方便,使用商用 SDN 交换机即可部署,不需要额外的

软硬件支持.但是频繁地操作控制器对交换机进行查询会给控制器和交换机造成不小的性能压力,在控制器带

内(in band)部署的情况下还会占用一定的带宽资源,可能对网络正常的转发性能产生影响.因此在采集较大规

模的流量时,一些研究工作使用基于端口镜像或者代理的方法. 
端口镜像是指交换机将从一个端口接收的流量镜像复制到另一个端口中发送,商用交换机一般都具备此

功能,该方法在不超过端口容量限制的前提下可以实现线速地转发.PLANCK[35]在商用 SDN 交换机中利用端口

镜像技术将测量流量转发至独立的测量服务器进行离线的分析处理,测量报文间隔在 1Gbps 的线速下为 280μs 
~7ms,在 10Gbps 的线速下为 275μs~4ms. 

测量代理是实现了特定测量功能的软件或者硬件模块,一般部署在网络设备之上或者作为中间件(middle 
box)部署在网络设备之间.测量代理对经过的流量进行拦截、修改并重定向,将流量重新引导至测量服务器.代
理分散了控制器的性能压力,并且不受控制器本身错误的影响,但是实现成本较高,灵活性较低.MicroTE[36]以数

据中心中的机架为单位统计流量信息,用于网络全局的路由决策.该方法在数据中心的每台服务器上部署代理

测量模块,将服务器的流量信息发送至该机架的 ToR(top of rack)服务器,ToR 汇总流量后再发送至控制器. 
Hone[37]同样通过部署在主机上的软件代理采集流量数据.OpenSample[38]在数据平面使用部署了 sFlow 代理的

OpenFlow 交换机,网络流量根据流表中部署的测量规则进行过滤后,再经过 sFlow 代理抽样汇总至 sFlow 流量

采集器,提供给上层的流分析器和端口分析器使用.OFRewind[39]以软件代理的方式串联部署在控制平面与数

据平面之间的控制链路中,拦截并修改控制器发送的控制消息,指导数据平面交换机将所需要的流量转发至专

门的流量存储服务器中.Veriflow[40]在控制器和交换机之间部署代理服务器,对控制器和交换机之间双向通信

的每条 OpenFlow 控制消息进行检测,在每条 OpenFlow 转发规则下发时检测网络的一致性冲突,判断该次更新

是否会产生网络异常.NetSight[41]在控制器和交换机之间部署代理服务器,通过修改控制消息在网络中的每台

交换上增加处理探测报文的规则.典型的基于代理的测量架构如图 3 所示. 
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Fig.3  Measurement architecture based on proxy 

图 3  基于代理的测量架构 

2.1.3   基于可编程 SDN 交换机 
在基于商用 SDN 交换机实现的软件定义网络测量架构研究之外,一些文献开始研究对测量数据平面进行

改造,结合抽样技术和数据流技术在数据平面部署测量机制和算法,以实现更加复杂的测量架构.为了对 SDN
交换机的数据平面进行改造,这些研究工作使用可编程网络设备进行组网验证.可编程网络设备分为软件和硬

件两种实现:软件实现目前以虚拟交换机 Open vSwitch 为代表,硬件实现主要以高性能可重构硬件 FPGA 作为

核心进行编程改造.基于虚拟 SDN 交换机实现的测量架构开发和部署较为方便,可以在较大规模的网络环境中

进行验证.基于硬件 SDN 交换机实现的测量架构由于可以充分利用高速 TCAM 存储器和 SRAM 存储器,可以

达到较高的性能. 
基于可编程 SDN 交换机实现的流量采集和预处理方法的核心思想是直接在交换机数据平面报文处理流

程中部署过滤、抽样和哈希算法,直接对原始流量进行处理.vPROM[42]基于改造的 Open vSwitch(UMON[43])设
计了测量系统,它对 OpenFlow 协议进行了扩展,使得 RYU 控制器可以直接控制 UMON 交换机,部署在控制器
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中的Pyretic模块将上层测量应用解析为流表规则下发至交换机进行流量采集.iSTAMP[44]使用硬件高速TCAM
存储器对流量进行采集和预处理,由于交换机中的 TCAM 容量相当有限,无法对每条流进行统计,因此 iSTAMP
将 TCAM 分为两部分:一部分用于流量的聚合,测量聚合后流量的统计信息,同时标记被认为带有重要信息的流

量;另一部分用于流量的解聚合,将被标记的特定流从流量聚合中还原出来单独进行测量.OpenSketch[45]在基于

NetFPGA 实现的可编程 SDN 交换机中部署了哈希-分类-计数的三级数据处理管道:第 1 级管道提供多种哈希

算法用于压缩存储流量数据,第 2 级管道使用 TCAM 中的通配符规则对流量进行分类,第 3 级管道使用 SRAM
作为计数器统计流量信息.Yu 等人[46]在数据平面部署了一个两级的过滤算法,并将处理后的报文存放在 Bloom 
Filter 中.Wellem 等人[47−51]基于 NetFPGA 实现了可编程 SDN 交换机的原型系统并进行了大量的相关研究工作,
在数据平面实现了解析-哈希-缓存-计数的报文处理流程,支持 10Gbps 线速下的实时测量.Dai[52]基于 FPGA 实

现的可编程 SDN 交换机 FAST 设计了网络拓扑和报文路径的检测方法,该方法在数据平面部署哈希函数对探

测报文的头部进行计算,并将报文的路径信息存放在 SRAM 中.典型的基于可编程 SDN 交换机的测量架构如图

4 所示. 
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Fig.4  Measurement architecture based on programmable SDN switch 
图 4  基于可编程 SDN 交换机的测量架构 

2.2   流量的传输和存储 

传统网络测量由于设备的封闭性,待测流量一般通过代理转发或镜像转发至独立的测量服务器进行存储.
软件定义网络测量方法中一方面可以通过标准的 OpenFlow 同步和异步消息将测量流量传输至控制器;另一方

面,一些研究工作对可编程 SDN 软硬件交换机的数据平面进行改造,将少量测量结果的统计数据保存在数据平

面,通过牺牲一定的可扩展性提高测量速率. 
2.2.1   基于 OpenFlow 协议 

软件定义网络中控制器和交换机之间通过 OpenFlow 协议进行交互,控制器向交换机发送的消息类型包括

Features,Configuration,Modify-State,Read-State,Send-Packet 和 Barrier,交换机向控制器主动发起的异步消息类

型包括 Packet-in,Flow-Removed,Port-State 和 Error.其中,与网络测量相关的消息类型主要是 Read-State,Send- 
Packet,Packet-in 和 Flow-Removed.控制器通过 Read-State 消息获取交换机中的流量统计信息,发送 Stat-Request
请求通知交换机,交换机将流表统计域中存储的计数值通过 Stats_Reply 消息返回至控制器,OpenFlow1.0 协议

中原生的 SSR(single stat-request)请求,可以获取一条特定流的统计信息.Send-Packet 消息用于控制器向指定交

换机的指定端口发送报文,在主动发送探测报文的测量架构中,不但可以从主机向网络中注入探测流量,还可以

利用这一消息操作控制器向网络中注入探测流量.Packet-in 消息是当交换机接收到的报文无法在流表中查询

到匹配项时向控制器发送的事件消息,消息中包含报文的头部信息.Flow-Removed 消息是当交换机流表中某一
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流表项因长期无报文匹配而触发超时时向控制器发送的事件消息.Openflow1.5 版本中加入了 FEST(flow entry 
statistics trigger)功能,可以在流表统计域中设置阈值,当统计值超过阈值时,触发交换机向控制器发送异步事件

消息. 
通过 OpenFlow 协议消息,可以方便地在控制器和交换机之间传输测量数据,并且具有较好的实时性.文献

[30,31,33,53]利用 Read-State 消息从交换机获取流量统计信息,CeMon[53]对在控制器分布式部署的环境下,Stat- 
Request 查询请求聚合的方法进行了研究.文献[32,54−56]利用交换机主动发送的异步消息来进行测量.Wang 等

人[57]结合了监听 FEST 消息、监听 Flow-Removed 消息、主动查询这 3 种方式,使用可编程 SDN 交换机 NetMagic
获取流量信息.Flowsense[54]持续地监听交换机和控制器之间交互的 PacketIn 消息和 FlowRemoved 消息,根据这

两条消息的时间戳得到一条流在网络中的持续时间.SLAM[32]和 SDNtraceroute[55]主动向网络中发送探测报文,
利用探测报文经过每一跳交换机返回的 PacketIn消息进行测量,SLAM记录报文经过每一跳的时间戳用于链路

时延的估计,SDNtraceroute 记录报文的真实转发路径.Suárez-Varela 等人[56]根据交换机发送的 FlowRemoved 事

件消息来触发控制器对该条流的统计值的查询. 
2.2.2   基于数据平面 sketch 

基于可编程 SDN 交换机实现的测量架构研究一般将预处理后的流量数据以 sketch 结构的格式缓存在数

据平面内存或 SRAM 存储器中,在每个测量周期结束后将缓存数据发送至控制器进行分析.一些研究工作还在

可编程 SDN 交换机中部署了协议适配层,将自定义的控制协议与 OpenFlow 协议进行适配和扩展,使得改造后

的交换机可以通过 OpenFlow 协议进行管理. 
Wellem 等[47,48,51]分别针对超点(Superspreader)检测、变化(Heavy Change)检测和大流(Heavy Hitter)检测在

数据平面设计了基于 sketch 数据结构的报文处理结构,该结构组合了缓存队列和多种 sketch,实现了在较高线

速下流量的实时处理 .JOTA[58]和 SCREAM[59]讨论了如何通过动态资源调度的方式利用数据平面有限的

TCAM 和 SRAM 资源实现不同类型测量任务的并发执行,并保证一定的精度,测量架构使用了包括 PCSA 
sketch、Count-min sketch、HyperLogLog sketch 在内的多种 sketch 数据结构进行了验证.SketchVisor[60]基于虚

拟 交 换 机 Open vSwitch 设 计 了 基 于 sketch 的 数 据 平 面 , 并 对 目 前 主 流 的 sketch 数 据 结 构

(FlowRadar[61],RevSketch[62],UnivMon[63],Deltoid[64],OpenSketch[45],FM[65],kMin[66],Linear Counting[67],MRAC[68])
进行了验证.OpenSketch[45]在数据平面部署了一个测量库,其中包含了多种哈希算法和 sketch 数据结构,提供了

API 来支持不同测量任务的开发和部署,使用这个测量库可以自动的为不同的 sketch 配置数据平面管道并且分

配相应的交换机资源使得任务达到最大的精度.UnivMon[63]在数据平面使用多个 Count sketch 数据结构对测量

数据进行并行抽样计算,支持多种测量算法. 

2.3   流量的分析和反馈 

传统网络测量中需要部署独立的测量服务器对待测流量进行离线地分析,网络管理者根据测量结果人为

地调整网络配置.软件定义网络测量中,由于软件定义网络采用中心管控的架构,网络中的所有交换机都可以通

过控制器进行集中地配置和管理.在待测流量较小、实时性要求较高的测量任务中,可以通过在控制器中部署

扩展模块,利用监听程序直接获取测量数据并分析,测量结果实时反馈至控制器对网络配置进行调整.在对实时

性要求相对较低的半实时测量任务中,可以在控制器北向部署测量应用通过北向 API 与控制器交互进行更大

规模流量的测量分析.测量模块主要基于控制器部署,根据应用场景的不同可分为两种部署方式. 
• 一种方式是作为扩展模块部署在控制器内部,此方式需要修改和扩展控制器程序,开发难度较大.优点

在于部署在控制器内部的测量模块可以监听控制器发送和接收的全部流量,并接管控制器内部的处

理流程,调用控制器发送和接收控制 OpenFlow 消息和测量数据,适用于实时性较高的测量任务.文献

[30,31,33,54]通过在控制器中部署测量模块的方式实现 ,其中 ,Payless[31]在 FloodLight 控制器中以

RESTAPI 的形式编写了上层服务接口,支持用户自定义的测量构件,测量任务使用 JSON 格式的文件

来定义,交换机反馈的统计信息汇总到控制器进行处理,为上层应用提供一个抽象的网络信息视图; 
• 在控制器内部部署扩展模块的方式会对控制器性能造成一定影响,同时受到控制器有限的计算资源
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和存储资源的显示,因此涉及较大规模流量、较为复杂算法的测量任务通常使用另一种部署方式,这种

方式中,测量模块部署在控制器之上的应用层,通过北向 API 与控制器进行交互,这种方式一般用于半

实时的测量结果反馈(通常以一个测量周期为单位).文献[56,58,59,69,70]将多种较为复杂的流量检测

算法部署在控制器之上的应用层,在每个测量周期结束后通过控制器获取网络中所有交换机数据平

面中的 sketch 数据进行分析处理.测量结果反馈到控制器,指导下一个测量周期内交换机测量参数的

配置. 

3   软件定义网络测量对象 

测量对象一般可分为网络状态参数、网络性能参数和网络流量参数:网络状态参数包含网络节点的配置信

息、网络链路的状态信息以及网络的拓扑结构,是网络的基本参数;网络性能参数包括链路吞吐率、链路丢包

率和链路时延等,该参数对测量的实时性要求较高,反映网络的瞬时运行状态;网络流量参数一般通过对一定周

期内的网络流量进行收集分析获得,是一个统计参数,例如报文数量统计、流长统计等,对流量参数进行深入挖

掘可以获得网络潜在的信息. 

3.1   网络运行状态 

网络运行状态包含拓扑结构、链路状态、控制逻辑等,对其进行测量的主要目的是监测网络运行时的相关

指标和行为,及时地发现网络异常和故障,确保网络运行在正确状态. 
3.1.1   故障检测 

SDN 控制器通过 LLDP 协议来探测网络拓扑结构,控制器将 LLDP 报文作为 Packet-out 消息发送至全网的

交换机,SDN交换机收到报文后将其转发至所有相邻的交换机,相邻交换机收到报文后,会以 Packet-in的形式传

回控制器.这样,控制器就得到了所有交换机的相邻信息,并以此构建出整个网络拓扑.当网络因为故障导致拓

扑结构和链路状态发生改变时,需要通过测量手段及时的定位故障.OFRewind[39]在控制器和交换机之间部署

了流量记录与流量重放模块:流量记录模块控制交换机将测量流量转发至流量存储服务器中,流量重放模块控

制流量存储服务器将流量数据重新注入到网络中.通过这种方式,该方法可以在全网络范围内复现网络流量,方
便故障诊断工作的定位.Zeng 等人[71]提出了一种自动化测试报文生成工具——ATPG(automatic test packet 
generation),ATPG通过读取路由配置文件生成设备无关的模型.该模型被用来生成最小的测试报文集,生成的测

试报文最少测试网络中的每条链路,最多测试网络中的每条规则.ATPG 的目标是检测静态状态的故障,但是该

方法不能检测动态变化网络中的故障.Kempf 等人[72]实现了一个可扩展的故障管理系统,通过控制器向逻辑上

的组端口发送探测报文来检测网络故障. 
3.1.2   逻辑一致性检测 

网络控制逻辑和转发逻辑一致性是指数据平面在对报文进行转发的过程中,完全按照控制器下发的规则

执行正确的行为.在软件定义网络中,尽管数据平面得到了简化,但是控制平面存在很高的软件复杂度.尽管控

制平面掌握网络的全局信息,将高层的控制平面逻辑描述解析成为低层的数据平面转发行为,对数据平面进行

统一地调度部署,理论上可以保证网络配置策略的一致性,但是也存在一定的隐患.控制平面部署的多个 SDN
应用并发执行时,下发的流表规则可能发生潜在的逻辑冲突,或者当控制器和交换机内部发生一些错误时,可能

会导致控制平面的转发逻辑与数据平面的实际行为不一致,而控制器本身并不能对这一情况进行感知.为了对

这样的故障进行检测,就需要对数据平面的真实行为进行测量.Veriflow[40]设计了面向 SDN 网络的实时一致性

检测工具,它对控制器和交换机之间双向通信的每条OpenFlow控制消息进行检测,通过图搜索技术结合网络拓

扑来验证网络中的不变量,只有当不变量成立时才将流表规则下发至网络设备,从而保证下发规则的正确性. 
VeriFlow 根据最长前缀匹配规则将全网报文基于目的 IP 地址进行分类,无论是转发规则的插入、更新或是删

除,一次规则检测只会影响到以一个前缀为目的地址的报文.通过这种方式,在平均每条流表规则的下发间隔小

于 10ms 的 SDN 网络中,VeriFlow 可以在数百毫秒的时间内完成验证. 
对报文在网络中的真实转发路径进行测量 ,也是检测控制平面与数据平面逻辑一致性的有效手段 . 
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NetSight[41]通过主动发送探测报文的方式检测报文在网络中的真实路径,它在网络中的每台交换机上部署处理

探测报文的流表规则.当探测报文经过网络中每一跳交换机时,除了被正常转发之外,还将事件记录作为一个

postcard 发送至专门的测量服务器,每个 postcard 包含报文头、交换机 ID、出端口、交换机状态.测量服务器通

过将所有 postcard 与网络的拓扑信息相结合,就可以重建出报文的实际路径.CherryPick[73]通过将路径信息存放

在报文头部中来测量报文路径,它利用数据中心网络中 Fat-Tree 拓扑结构的性质,通过边缘着色算法对网络中

非必要的链路进行删减,有效地减少了交换机中所需部署的测量规则的数量以及报文头部的空间占用,同时保

证报文路径的正确恢复.SDNtraceroute[55]充分利用了软件定义网络中控制平面和数据平面交互的实时性,通过

在网络中所有交换机上部署测量规则,使得探测流量每经过一个交换机都通过 PacketIn 消息发送回控制器.控
制器解析探测报文中的路径信息,对其作一定修改再重新下发回网络中.这样,控制器根据探测报文每一跳的信

息可以容易地重建其真实的转发路径.Dai[52]基于 FPGA 实现的 SDN 交换机 FAST 设计了检测网络拓扑和报文

路径的测量方法,该方法通过在 FAST 中添加 3 条流表规则,对探测报文进行匹配处理.FAST 中部署的哈希函数

对探测报文的头部信息进行计算,并将计算结果作为 SRAM 索引地址,然后将相关的路径信息存入相应的内存

空间.控制器中部署相同的哈希函数,计算得到探测报文在 SRAM 中的存放地址,根据该地址收集报文的全部路

径信息.该测量机制支持一定规模的并发路径探测任务. 

3.2   网络转发性能 

网络转发性能一般通过 3 个指标反映——吞吐量、丢包率和时延. 
1) 吞吐量分为端口吞吐量和链路吞吐量,是指端口、链路在单位时间内成功传送数据的数量.其中,端口

吞吐量测量的基本方法是:由控制器向交换机发送 ofp_port_stats_request 消息,查询交换机中的端口

统计信息,交换机返回 ofp_port_stats 消息,通过对其中的 rx_bytes 和 tx_bytes 数值进行计算得出.链路

吞吐量由构成链路的两个端口的吞吐量决定,其值等于二者中的较小者; 
2) 丢包率是通过链路两端的报文数量之差与源端报文总数之比.测量丢包率的基本方法是:分别在 t1 时

刻和 t2时刻通过控制器发送 ofp_port_stats_request 消息,获取链路两端交换机端口的发送报文数目和

接收报文数目.假设 t1 时刻和 t2 时刻 sw1 交换机 port2 端口发送报文数量差值为(Δtx_packets),sw2 交换

机 port1 端口接收报文数量差值为(Δrx_packets),则链路((sw1,port2),(sw2,port1))在(sw1,sw2)方向的丢包

率为:(Δtx_packets−Δrx_packets)/Δtx_packets; 
3) 数据报文在网络中的时延由两部分组成:链路传播时延和交换机处理时延.链路传播时延是指数据报

文在交换机连接介质上进行传输所花费的时间,由传输介质的物理性质决定;交换机处理时延是数据

报文经过交换机时所花费的时间,在 SDN 交换机中处理时延由 3 部分组成:查找时延、转发时延和控

制时延.查找时延是新报文到达时,交换机查找流表匹配项所花费的时间;转发时延是交换机将报文

从入端口迁移到出端口所花费的时间,报文在出端口发送队列停留的时间受队列中的报文数量和优

先级影响;控制时延是当新报文在交换机流表中查询不到匹配项时,交换机向控制器请求下发新流表

项所花费的时间. 
Flowsense[54]是一个基于推送的被动测量方法 ,它利用交换机主动向控制器发送的 PacketIn 消息和

FlowRemoved 消息中携带的信息计算链路的吞吐率.Flowsense 的优势在于其较低的测量开销,但是由于被动方

式采集到的信息时间点较为离散,对于持续时间较长的流进行测量时精度较低.SLAM[32]在网络中任意交换机

之间测量时延,测量架构包含 4 个模块:规则生成器、流量生成器、流量监听器和实验估计器.测量分为 3 个步

骤:首先指定端到端的转发路径,在路径上的每个交换机上部署测量流表规则;然后,控制器下发探测报文,探测

报文每经过一个交换机会触发一个 packet_in消息发送至控制器;最后,控制器根据每个 packet_in消息的时间戳

来估算时延.SLAM 通过 Statistics_Request 消息和 Statistics_Reply 消息消除了控制时延带来的误差,但是没有考

虑查找时延和转发时延,因此测量精度会受到交换机本身性能和负载的影响.PLANCK[35]通过跟踪 TCP 报文的

序列号和接收时间来计算 TCP 流的吞吐量,然后将一条链路上所有流的吞吐量相叠加来计算链路利用率. 
OpenNetMon[33]设计了一个 SDN 网络性能测量系统,根据在预设网络节点上查询到的探测报文信息持续地估
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算网络的性能参数,具体的计算方式为:对流量转发路径上的最后一个交换机进行查询,获取交换机端口计数器

中测量周期 T 内通过的报文数目 S,通过计算 S/T 可以得到吞吐率;分别查询转发路径上的第 1 个和最后一个交

换机中测量周期 T 内的报文增量,两者的差值除以第 1 个交换机的报文增量值可以得到这两个节点之间的丢包

率;主动发送探测报文穿过所有预定节点后返回控制器,根据控制器记录的时间戳之差再减去控制器到数据平

面之间的往返时延可以得到所探测路径的链路传输时延. 

3.3   网络流量特征 

网络中传输的流量是网络测量研究工作中最重要的测量对象,对流量进行深入地挖掘和分析可以发现网

络中潜在的问题,这是指导网络管理和安全工作的重要依据.网络管理者根据流量的统计特征可以制定更好的

管理策略和安全策略.流量统计特征的主要表征参数包括: 
1) Cardinality:一个测量周期内测量的不同流的数量; 
2) Flow size distribution:一个测量周期内所有流的大小的分布比例; 
3) Entropy:流长分布的熵值; 
4) Heavy Hitter:测量周期内一条流的大小超过一定阈值; 
5) Hierarchical Heavy Hitter:Heavy Hitter 的扩展,基于报文头部的某个或者某些字段最长前缀聚合的

Heavy Hitter,且它的大小减去所有子 Heavy Hitter 节点的大小之和后仍然超过一定阈值; 
6) Heavy Change:一条流在相邻周期之间的大小之差超过一定的阈值; 
7) DDoS(distributed denial of service):一个目的主机在测量周期内接收的来自不同源主机请求的数量超

过一定阈值; 
8) Superspreader:一个源主机在测量周期内向不同目的主机发送请求的数量超过一定阈值. 

3.3.1   流量工程 
网络流量特征可以有效地指导流量工程相关的研究工作通过调度网络流量、优化网络资源来实现优化网

络性能、保证服务质量、降低网络能耗的需求. 
数据中心局域网具有网络节点密集、网络流量集中的特点,如何高效地利用带宽资源是主要的研究问题.

同时,大型互联网服务提供商一般拥有多个地理位置跨度较大的数据中心,如何保证广域网数据中心之间高效

互联并对外提供高质量、高可靠的服务,也是重要的工程问题.由于软件定义网络使用中心管控的架构,通过对

链路中传输流量的状态信息进行测量,可以有效地指导控制器调整路由配置,均衡网络负载,提高网络链路利用

率,非常适合数据中心的需求,因此得到了一定程度的应用.目前,大规模的软件定义网络测量实例包括 Micosoft
的 SWAN 系统和 Google 的 B4 系统.SWAN[74](software-driven WAN)是 Micosoft 提出的跨数据中心 WAN 解决

方案,通过为不同等级的网络服务设置相应的发送速率和网络路径来改善网络整体的资源利用率.SWAN 将网

络流量按照优先级从高到低的顺序分为 3 类:交互流量、弹性流量和背景流量,中央控制器严格按照流量优先

级顺序为每个服务分配相适应的链路资源.为了降低网络拥塞造成的影响,SWAN 会保留一部分最短路径的链

路资源和交换机资源,在紧急情况时供最高优先级的服务使用.相较于单纯使用MPLS技术的跨数据中心WAN, 
SWAN 可以将链路利用率从 60%提高到 98%.Google 在其广域网数据中心中部署了基于 OpenFlow 技术的

B4[75]系统,该系统使用 Google 自行研发的专用 SDN 设备,用于 WAN 级的流量管控.WAN 网络在数以千计的独

立链路上以总和 TB 每秒的数量级传输数据时会面临严重的性能和可靠性问题,在不考虑链路故障的情况下,
一般链路利用率在 30%~40%之间.B4 的核心是中央流量管控模块,该模块实时地监测全网的拓扑结构和可用

资源信息,它将网站服务抽象为网络节点,网站与网站之间的连通性抽象为网络链路,网络流量抽象为以三元组

(源网站,目的网站,QoS)表示的 Flow Group,然后通过基于哈希的 ECMP 算法动态地平衡流量.Google 表明,B4
系统可以使广域网链路的长期平均利用率保持在 70%以上,部分链路利用率可达 99%以上. 

通过对流量大小进行感知和对流量类型进行识别,可以根据网络实时的负载情况调整路由策略,保证网络

应用的服务质量 .流量矩阵由网络中全部节点两两之间的流量大小构成 ,是反映网络状态的重要参数 ,文献

[30,76,77]通过将相同源地址和目的地址的流统计信息合并来构造并维护全网的流量矩阵.MicroTE[36]周期性
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地将瞬时流速与历史平均流速相比较,当流量大小显著变化时触发一次流量信息汇总,检测流量中是否包含大

流:如果包含,则启动启发式的 ECMP 算法对网络全局路由进行优化.Suárez-Varela 等人 [56,78,79]基于控制器

OpenDaylight 和软件交换机 openvswitch 实现了一个测量系统,对网络流量进行过滤、抽样,并使用深度包检测

算法(deep packet inspection,简称 DPI)和机器学习(machine learning,简称 ML)算法对其中的 DNS 流量、HTTP
流量和加密流量进行识别分类.该系统在交换机中部署了三级流表:第 1 级为过滤规则,第 2 级为抽样规则,第 3
级为转发规则,然后统计待测流量的报文计数、流长计数和流持续时间信息.系统实现了两种抽样算法:一种是

基于 IP 后缀的抽样,保证抽样报文来自不同的子网,抽样速率为 1/(2m⋅2n),m 是源 IP 后缀比特数,n 是目的 IP 后

缀比特数;另一种是基于哈希的抽样,利用OpenFlow协议 1.3中组表(action buckets)的功能对报文头五元组进行

哈希,如果结果落在指定范围内则抽样.测量模块部署在控制器中,处理优先级设置为最高,当监听到控制器收

到 Flow-Removed 消息时,触发控制器发送 Multipart-Request 消息获取交换机上的统计信息. 
近年来,随着全人类节约能源和保护环境的意识不断提高,节约发展、清洁发展成为未来的主流发展模式.

有研究表明:在发达国家中,数据和通信网络消耗的能源占社会总能源消耗的 5%,并且以每年 10%的速率增加.
因此,研究如何降低网络的运行能耗是非常有意义的.软件定义网络由于可以从全局的视角根据网络中流量的

分布状态动态地优化网络资源的分配,在一定程度上降低网络的能耗,引发了一些研究工作的关注. 
Kaup 等人[80]提出了一个测量软件定义网络能耗的模型,它同时考虑硬件 OpenFlow 交换机和部署在服务

器上的软件 OpenFlow 交换机的能耗,根据网络状态信息的测量结果,动态地将部分 OpenFlow 交换机调整至睡

眠模式.实验结果表明:在 10Mbps 的组网环境下,该方法在硬件 OpenFlow 交换机和软件 OpenFlow 交换机上的

能耗测量误差分别小于 1%和 8%,可以降低 6.6%网络总体能耗.文献[81,82]通过将多条链路的流量合并至一条

链路,然后关闭其余链路相关的交换机端口来节约能耗. 
3.3.2   安全防御 

基于网络层面的安全防御研究工作通过对流量的统计特征进行分析,发现隐藏在正常流量中的攻击流量,
然后通过定位攻击模式、追溯攻击源头、转移攻击目标、屏蔽攻击流量的方式来防御网络攻击,保障网络设备

和主机设备的正常运行以及网络服务的正常访问.常用的安全相关的流量检测算法包括大流(heavy hitter)检
测、分级大流(hierarchical heavy hitter)检测、变化(heavy change)检测、超点(superspreader)检测、DDoS 检测

等,涵盖了主流的网络攻击手段. 
OpenSample[38]提出,数据中心流量中超过 99%都是 TCP 流,通过计算同一个流中相邻两个采样报文中 

TCP 数据包头部序号的差值,再除以报文各自对应的 sFlow 采样时间戳的差值,就可以计算出该 TCP 流在测量

周期内的估计速率值.根据这一机制,OpenSample 实现了对大流的快速检测,并且可以实时地生成网络状态快

照提供给上层应用使用.Openwatch[69]提出了一个自适应的流量计数方法,使用线性预测算法动态地调整异常

流量检测的间隔,预测到攻击可能发生时进行细粒度测量,否则进行粗粒度的测量.Mehdi 等人[83]在软件定义测

量架构中验证了多种异常检测算法,实现了端口速率限制、可疑报文过滤、异常分类等功能.iSTAMP[44]实现了

网络中 Top-k 的大流检测 ,并且使用智能的 MAB(multi-armed bandit)算法估算全网的流长分布 .vPROM- 
GUARD[42]在基于改造的 Open vSwitch实现的测量架构中,对 DDoS检测算法和端口扫描检测算法进行了验证. 
Moshref 等人[84]设计了 Max-Cover HHH 算法用于检测网络中的重要节点,并且在交换机数据平面直接部署了

用于分级大流检测(hierarchical heavy hitter,简称 HHH)的哈希算法和 sketch 数据结构.HashPipe[85]在数据平面

使用哈希算法对原始报文进行压缩处理,存储报文的标识符和计数值,用于跟踪网络中的大流(heavy hitter,简称

HH).Dream[70]和 Scream[59]设计了可以并发运行大流检测、分级大流检测、超点检测算法的测量架构,并且可

以保证用户指定的精度.Univmon[63,86]基于一种测量结构实现了所有主流的流量检测算法,并达到较好的精度. 

4   主要研究问题和挑战 

表 1 总结了软件定义网络测量方法的相关研究成果. 
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Table 1  Summary of software defined measurement technology 
表 1  软件定义网络测量方法总结 

文献 测量架构 测量对象 研究特点 
OpenTM[30] 基于 OpenFlow 协议查询 网络矩阵 选取部分交换机进行查询降低网络开销 
MicroTE[36] 基于主机代理汇总流量 大流检测 网络全局路由优化 

Flowsence[54] 监听 OpenFlow 
异步消息 链路吞吐率 测量开销低,但是对于持续 

时间较长的流测量误差较大 

SLAM[32] 主动下发测量 
流表规则 链路时延 支持网络任意路径的测量,但是测量 

误差受交换机本身性能和负载影响 
PLANK[35] 基于端口镜像 链路吞吐量 适用于高速网络环境 

OpenSample[38] 基于部署 sFlow 
代理的 SDN 交换机 大流检测 低延迟,高处理速度 

OpenNetMon[33] 主动下发测量 
流表规则 吞吐率,丢包率,时延 根据链路负载动态地调整查询频率 

Payless[31] 基于 OpenFlow 
协议查询 

链路利用率 根据流量特征动态地调整查询频率 

OFRewind[39] 基于控制器和 
交换机之间的代理 故障检测 通过记录与重放网络流量复现网络故障 

Veriflow[40] 基于控制器和 
交换机之间的代理 逻辑一致性检测 通过图搜索技术结合网络拓扑 

来验证网络中的不变量 

NetSight[41] 基于控制器和 
交换机之间的代理 报文路径检测 报文经过每一跳交换机时路径信息 

被封装为 Postcard 发送至测量服务器 

CherryPick[73] 基于 OpenFlow 
控制消息 报文路径检测 报文路径信息携带在报文头部,使用边缘 

着色算法对网络中非必要链路进行删减 

SDNTraceroute[55] 基于 OpenFlow 
控制消息 报文路径检测 报文经过每一跳交换机时路径信息被 

封装在 Packetin 消息中发送至控制器 

Dai[52] 基于硬件可编程 
SDN 交换机 报文路径检测 报文头部的哈希值作为 SRAM 索引, 

存放报文的路径信息 

OpenWatch[69] 基于 OpenFlow 
协议查询 异常检测 对流量变化进行预测,动态地调整测量粒度 

Kaup 等人[80] 基于 OpenFlow 
协议查询 能耗测量 同时考虑硬件 SDN 交换机和软件 SDN 

交换机的能耗,动态地休眠部分交换机降低能耗 

iSTAMP[44] 基于硬件 
TCAM 存储器 大流检测 将 TCAM 分为两部分,一部分用于 

流量的聚合,另一部分用于流量的解聚合 
Wellem 

等人[47−51] 
基于硬件可编程 

SDN 交换机 
超点检测,异常 
检测,大流检测 支持 10Gbps 线速下实时测量 

Su 等人[58,87,88] 基于硬件可编程 
SDN 交换机 独立 IP 统计,流长统计 对测量任务建立数学模型,使用 

两级启发式算法进行优化资源调度 

OpenSketch[45] 基于硬件可编程 
SDN 交换机 

大流检测,超点检测, 
DDoS 检测,异常检测, 

流数统计,流长分布统计

通用测量架构,数据平面抽象三级报文处理管道, 
部署多种哈希算法和 sketch 数据结构,测量库 
根据任务需求动态地分配和组合测量模块 

DREAM[70] 
SCREAM[59] 

基于商用 SDN 
交换机和可编程 

SDN 交换机 

大流检测,分级大流 
检测,超点检测 

支持并发测量,在时间和空间层面复用测量 
资源,动态地调整测量资源在不同测量任务 

之间的分配,保证全局测量精度的最优 

UnivMon[63,86] 基于软件可编程 
SDN 交换机 

大流检测,DDoS 检测, 
异常检测,熵估计 

基于一种 sketch 数据结构 Count sketch 
实现了通用测量架构 

Tahaei 等人[89,90] 基于 OpenFlow 
协议 

通信开销,控制开销, 
同步开销 

基于控制器完全分布式部署模式的网络 
流量协同测量架构 

SketchVisor[60] 基于软件可编程 
SDN 交换机 

大流检测,异常检测,DdoS
检测,超点检测,流数统计,
流长分布统计,熵估计 

数据平面分离为普通路径和快速路径,快速路径 
通过牺牲一定的测量精度可以达到较高的 
处理速度,在数据中心网络中实现线速测量 

Suárez-Varela 
等人[56,78,79] 

基于软件可编程 
SDN 交换机 

流量识别,流量分类 基于 IP 后缀的抽样,基于哈希的抽样,使用 
DPI 算法和 ML 算法对报文进行识别分类 

Naveen 等人[91] 基于硬件可编程 
SDN 交换机 

XCP 协议,RCP 协议, 
CONGA 协议 

通过近似技术对常用的资源优化调度算法进行 
改造,提高了报文处理速率并降低了硬件资源消耗 

Gioacchino 
等人[92] 

基于 OpenFlow 
协议 链路负载 基于多控制器组网环境下的去中心化网络 

测量架构,实时地对网络负载进行监测和平衡 

本节基于这些研究将软件定义网络测量的主要研究问题和挑战归纳为 4 个方面:测量资源与测量精度的
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平衡、测量实时性与测量精度的平衡、高效通用的测量架构、多控制器下分布式协同测量. 

4.1   测量资源与测量精度的平衡 

软件定义网络中的流量可以分为两种类型:控制流量和数据流量.控制流量是 SDN 控制器与 SDN 交换机

之间传输的流量,数据流量是 SDN 交换机之间传输的流量.网络的正常运行离不开控制流量的正常传输,但是

SDN 测量任务往往需要在控制器和交换机之间进行额外的通信,或者在控制流量中携带额外的测量信息,这给

有限的控制器和交换机之间的带宽资源带来了一定的压力,尤其是在控制器的带内(in band)部署的情况下. 
Ahmed 等人[93]讨论了控制器带外部署的组网设计,在这种情况下,协议控制信令通过专门的控制器到交换机链

路传输,传输开销与查询的交换机数量和流的条数相关,与控制器部署的位置无关.而控制器带内部署的情况

下,控制流量与数据流量共享带宽,控制通信开销的计算变得更加复杂,传输跳数也需要加入考虑.在软件定义

网络中,为了保证网络的正常运行,控制平面和数据平面之间需要不断地交换 OpenFlow 消息.然而控制平面和

数据平面之间的链路带宽是有限的,链路负载会随着网络规模的增加不断升高.如果测量方法过于频繁地利用

控制器读取交换机中的计数器信息,会造成控制器与交换机之间的链路负载饱和,影响网络的稳定运行.此外,
主动测量方法中使用较大规模的探测报文也有可能对网络中的生产流量造成一定影响. 

同时,由于软件定义网络开放了控制平面的编程接口,控制器中部署的测量扩展模块会占用一定的控制器

计算资源,可能对控制器性能造成影响.另外,SDN 交换机的流表空间是有限的,在流表中部署过多的测量规则

可能导致对交换机硬件资源的过度消耗.OpenFlow 协议 1.0 版本中流表项匹配域的长度为 250 比特,在后续的

更新中新字段不断加入,使得匹配域长度不断增加,远远超出了传统网络中的匹配域长度.过长的匹配域极大增

加了硬件的查表成本,尽管 OpenFlow 协议 1.1 版本发布了多级流表和流水线处理结构来压缩单张流表的大小,
降低查表时的硬件资源消耗,但是也导致了 SDN 交换机硬件设计复杂度和报文转发时延的增加. 

一些研究工作利用 SDN 交换机中的硬件存储器资源进行测量,使用 TCAM 存储器对报文进行高速地匹配

和查找,使用 SRAM存储器缓存预处理后的测量数据.在这些测量架构中,分配给测量任务的TCAM存储器大小

和 SRAM 存储器大小与测量精度直接相关,然而交换机上的 TCAM 资源和 SRAM 资源是非常有限的,并发执行

多个测量任务时所需的资源可能超出硬件的容量. 
综上所述,在软件定义网络中部署额外的测量机制需要消耗额外的网络资源,包括链路的带宽资源、SDN

控制器和 SDN 交换机的计算和存储资源,可能对网络的运行性能造成一定影响.因此,如何在保证合理的测量

精度的前提下尽可能地降低对网络资源的消耗,是软件定义网络测量的重要研究问题.基于查询的测量方法一

般通过动态地调整查询频率或减少查询的交换机数量来减少带宽资源的开销.OpenTM[30]通过在流量转发路

径中选取部分交换机进行查询的方式来降低网络通信的开销,并使用多种选择算法对测量精度进行了验证. 
Payless[31]为降低网络开销采用了自适应调度算法,根据流量特征,动态地调整查询交换机的频率.与普通轮询算

法每秒 13.5 个查询请求相比较,PayLess 每秒只需发送 6.6 个查询请求.Narayana 等人[94]设计了一个自定义查询

语言,实现了自适应的数据查询,降低了查询造成的开销.SDN-Mon[95]在控制器中部署 GMT(global monitoring 
table,全局测量表)对全网交换机的测量统计信息和实时负载情况进行汇总,检测多个交换机对同一条流进行冗

余测量的情况,选择一个负载最低的交换机对该流进行测量,删除其他交换机中的测量规则.一些工作研究如何

在不影响测量精度的前提下对流表中的测量流表项数量进行压缩.Yu 等人[96]对流表项的压缩机制进行了深入

的研究,他们通过设置超时时间、限制匹配域长度、合并相似规则等方式对流表进行压缩,压缩导致的错误流

表项数量小于 1%.DevoFlow[97]通过移除不重要的流表项来减少对流表资源的占用.Hone[37]使用被称为 Lazy 
Materialization 的方法将流量的统计特征数据压缩为类似数据库表的格式.一些工作研究在网络中并发执行多

类型多数量的测量任务时,如何在时间层面和空间层面对测量资源进行复用,并动态地在测量任务之间调度和

分配,保证全局测量精度的最优化.Dream[70]和 Scream[59]发现:测量架构可以在空间层面将大流分解,然后通过

地址前缀和端口号聚集小的流量;在时间层面,可以在不同的测量周期内采集数据.两篇文献分别从商用 SDN
交换机和可编程 SDN 交换机的角度对该问题进行了研究,设计了一个高效复用网络资源的测量架构.该架构可

以动态地调整测量资源在不同测量任务之间的分配,保证测量结果的精度在用户指定的范围之内.该研究表明:
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分配给测量任务的资源大小与测量精度之间存在一个收益递减点,当精度超过一定阈值后,继续增加测量资源

得到的收益极低.此外,测量任务仅需要在有与规则匹配的流经过的交换机上分配资源,并且所需资源的多少由

流量的大小和分布所决定.因此,可以通过全局的测量资源的调度实现最大化的资源利用率和最高的全局精度.
测量系统由任务实体、精度估计器和资源分配器组成,工作流程如下:当新的测量任务被下发时,系统首先根据

目前可用的资源决定是否接受该任务,如果接受该任务会导致正在运行的测量任务的精度低于期望值,该任务

会被丢弃.一旦任务被接受,系统会为新任务创建一个任务实体,并在交换机上分配默认数量的资源.系统周期

性地从交换机中获取测量结果并传递给任务实体,每个任务实体包含一个精度估计器来估算当前的任务精度.
系统为每种测量算法(HH,HHH,SS)都设计了精度估计算法,结果传递给资源分配器,资源分配器根据结果决定

分配给该任务的资源数量.任务实体获取测量资源后,决定如何分配这些资源.如果一个测量任务被终止,系统

会删除其相关任务实体并且释放所有相关的资源.MOZART[98]在 Dream[70]和 Scream [59]的基础之上对 SDN 交

换机之间时间层面上的资源复用进行了更深入的研究.Su 等人[58,87,88]对动态分配测量任务、优化调度测量资源

的测量架构进行了研究,测量架构包含 4 个层面,自上而下分别是应用层、资源调度层、任务分配层和数据平

面层,其中,数据平面层使用和 OpenSketch[45]相同的设计.该研究对测量任务建立数学模型,将交换机、链路、每

个交换机的 TCAM 资源、每个交换机的 SRAM 资源、测量任务集、运行测量任务的交换机集、分配给任务

的 TCAM 资源、分配给任务的 SRAM 资源、测量任务的理论精度、实际精度、权重完全参数化,然后使用两

级启发式算法进行计算.资源调度层估算测量任务所需资源,定位资源位置,压缩资源占用;任务分配层定位交

换机位置,重新分配交换机测量资源. 

4.2   测量实时性与测量精度的平衡 

软件定义网络测量支持流量的实时分析和反馈,控制器根据测量结果迅速调整和优化网络配置,满足网络

服务的动态需求.但是由于测量机制和算法具有一定复杂度,对流量处理需要消耗一定的时间,因此在对较大规

模流量进行线速测量时,需要在测量实时性和测量精度之间进行平衡.Omid 等人[99]对常用测量算法消耗的计

算资源、存储资源与测量精度之间的关系进行了对比分析,提出:在内存资源充足的情况下(如使用软件 SDN 交

换机),测量任务面临的主要挑战是测量速率与测量精度的矛盾.该研究表明:在进行高速测量时,使用线性哈希

表、数组等简单数据结构的性能甚至优于 Cukoo 哈希、Count-Min sketch 等复杂的测量算法.SketchVisor[60]通

过改造虚拟 SDN交换机Open vSwitch的数据平面,并结合数据流技术,实现了数据中心网络中流量的高速测量.
该研究指出:硬件 SDN 交换机由于改造 ASIC 成本较高,难以在生产环境大量应用,因此,目前数据中心主要使用

基于服务器部署实现的软件 SDN 交换机.但是虚拟交换机在进行基于 sketch 数据结构的哈希计算时会消耗大

量的 CPU 资源,难以在数据中心生产环境中进行线速地测量.因此,SketchVisor 提出了一种解决方法,将数据平

面进行再分离,在普通路径之外独立出一条快速流量处理路径,快速路径通过牺牲一定的测量精度可以达到较

高的处理速度.正常情况下,所有报文被转发至普通路径,通过一个 FIFO 缓存,当缓存溢出时,额外的流量被重定

向至快速路径.快速路径中部署了一种新型的 top-k 算法对大流进行捕捉,同时,使用一个全局计数器对小流的

统计特征进行计数.该算法将 Misra-Gries’s top-k 算法和 Probabilistic Lossy Counting 算法相结合,可以一次性剔

除多条小流,降低了算法的复杂度.普通路径具有通用的结构,可以部署用户指定的任意 sketch.控制器通过

ZeroMQ 采集数据平面的测量数据,并使用矩阵叠加的方式合并普通路径和快速路径的 sketch 数据.实验中,单
CPU 的吞吐量达到了 17Gbps,并且快速路径只占用若干 kb 大小的内存.Naveen 等人[91]认为:随着交换机技术的

进步,在硬件可编程 SDN 交换机的软件定义数据平面中可以灵活地部署对每个单独报文的 MA(match and 
action)处理结构,但是报文处理速度受到有限的硬件状态和硬件操作的限制.该研究通过近似技术对常用的资

源优化调度算法进行改造,提高了报文处理速率并降低了硬件资源消耗,并在基于 FlexSwitch 实现的原型系统

中对 XCP,RCP,CONGA 等拥塞控制协议和负载均衡协议进行了验证. 

4.3   高效通用的测量架构 

当前,网络中部署的应用服务数量繁多、类型丰富,需要测量架构支持多数量、多种类测量任务的并发执
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行.矛盾的是:用于流量分析的数据流算法所使用的 sketch 数据结构虽然具备较好的内存与精度的平衡性,但是

与测量对象的耦合性很强,可扩展性非常有限,一种 sketch 数据结构难以支持不同类型的测度.因此,如何通过部

署额外的测量机制来加强测量架构的通用性,是软件定义网络测量中重要的研究问题. 
P4[100]和 ClickNP[101]分别从软件抽象和硬件抽象的角度研究了通用可编程 SDN 交换机的设计与实现. 

OpenSketch[45]是基于可编程 SDN 交换机设计的通用测量架构,它充分利用了 SDN 测量控制平面和测量数据平

面分离的优势 ,支持用户自定义测量任务的并发执行 .为了使用一种硬件结构支持多类型的测量任务 , 
OpenSketch 将测量数据平面的报文处理流程抽象为哈希-分类-计数这 3 个步骤,这种抽象降低了数据平面功能

之间的耦合性.OpenSketch 部署了多种哈希算法对报文进行处理,使用 TCAM存储器对报文进行分类,并将统计

结果存储在 SRAM 存储器中.交换机 SRAM 被划分为若干个逻辑区域,每个区域分别被设计为不同类型和大小

的 sketch 数据结构,以支持不同类型的测量任务.在测量控制平面,OpenSketch 提供了一个测量库,用户可以调用

编程接口来下发测量任务,OpenSketch 根据测量任务的测量类型和精度需求自动地选择哈希函数和 sketch 数

据结构配置数据平面管道,并且分配合适的交换机资源.OpenSketch 三级数据管道的设计很巧妙,把成本高但速

度快的 TCAM 存储器用作流量分类,速度慢但成本低的 SRAM 存储器用于流量存储,在保证处理速度的同时控

制了硬件成本.实验表明:其支持多种常用类型测量任务的并发执行,并且保证了较高的精度.但是 OpenSketch
对数据平面修改的幅度较大,其通用性是以牺牲硬件资源为代价,在执行测量时未参与计算的 sketch 数据结构

浪费了其占有的存储空间.Univmon[63,86]通过理论研究,基于 Count sketch 一种数据结构设计了通用的测量架

构,支持多种测度的测量并具有较好的精度.该方法将原始流量通过哈希抽样分解为 N 条子流,并行地通过 N 个

Count sketch 进行计算,计算结果以递归的方式合并.Univmon 虽然在数据平面只使用了一种 sketch 数据机构,
但是需要 N 个独立的存储空间,同样是以牺牲存储资源为代价换取通用性. 

4.4   多控制器分布式协同测量 

在较大规模的软件定义网络中,单一控制器的部署方式由于处理能力有限会造成网络的性能瓶颈,因此,多
控制器分布式部署是软件定义网络未来的主流部署方式.目前,关于多控制器组网的研究内容主要包括控制器

的部署数量、控制器的部署位置以及控制器之间的交互方式,已发表的分布式控制器部署模式可以分为 3 种:
第 1 种是主流控制器包括 Onix,Hyperflow,ONOS,OpenDayLight 均采用的物理分布、逻辑集中的部署模式,在这

种模式中,控制器之间需要不断地同步信息,以保证网络逻辑视图的一致性,在网络状态变化频繁的情况下,会
造成大量的网络开销;第 2 种是基于两层控制逻辑的部署模式[102],该模式中,控制器分为根控制器和从控制器,
从控制器负责各自区域内的网络管理并将区域网络视图与主控制器进行同步,主控制器掌管全局的网络视图;
第 3 种是集群主备模式,该模式中,网络的控制逻辑完全分布,根据 OpenFlow 协议 1.3 版本规定,一个交换机同时

只能被一个控制器控制,因此,该模式下控制器需要双机互备,在运控制器故障时,由备份控制器进行替补. 
多控制器部署可以解决软件定义网络控制平面的性能瓶颈问题,但是在这种组网模式中,设计测量架构需

要考虑更复杂的测量机制,包括测量任务的调度、测量配置的同步、测量资源的分配、测量结果的合并等. 
MDCP[103]对分布式控制器组网环境下控制器放置位置对测量造成的影响进行了研究.Tahaei 等人[89,90]设计了

在控制器完全分布式部署的模式下进行网络流量协同测量的架构,该架构分为 3 层:网络层、控制器层和协作

层.网络层包含所有的软件和硬件交换设备;协作层向控制器层中的本地控制器下发测量流表规则;每个控制器

被指定对若干条流量进行测量.控制器包含流跟踪器、组表生成器、查询生成器和采集器,以 1s 为测量周期查

询数据平面的测量数据,并聚集后通过UDP报文的方式发送至协作层.协作层通过UDP监听器收集测量数据并

整合形成流量矩阵,还提供东西向接口用于控制器之间的交互.该研究分析了分布式控制器组网情况下的控制

器开销和通信开销,并讨论了相应的优化手段.Gioacchino 等人[92]设计了大规模多控制器组网环境下的去中心

化网络测量架构,实时地对网络负载进行监测和平衡.该架构在网络中的每个控制器内部署了一个本地管理器

(local manager),本地管理器包含 4 个模块:持久化数据存储器负责保存网络拓扑和链路状态信息;需求解析器负

责将上层应用的需求解析为流表规则;任务调度器负责建立和管理每个测量任务线程;结果处理器负责对原始

流量进行抽样哈希,以哈希表的形式保存统计信息.本地管理器周期性地测量负责网络区域内的平均链路利用
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率和平均流速,并和相邻本地管理器进行同步,当发生链路拥塞时,负责该链路的本地管理器首先将多余流量调

度至空闲链路,再由相邻的本地管理器进行迭代的调度.实验结果表明,该分布式控制器测量架构造成的控制通

信开销是中心化控制器测量架构的 4 倍. 

5   结束语和未来展望 

软件定义网络给网络测量技术研究注入了新的活力,借助于软件定义网络多方面的优势,很多在传统网络

中难以部署的测量架构和测量算法在软件定义网络中得到了实现和验证.本文从测量架构和测量对象两方面

对近年来主流的研究工作进行了归纳分析,其中,测量架构分为流量的采集和预处理、流量的传输和存储、流

量的分析和反馈这 3 个步骤进行阐述,测量对象分为运行状态、转发性能、流量特征这 3 种类型进行说明.最
后总结了主要的研究问题和挑战,包括测量资源与测量精度的平衡、测量实时性与测量精度的平衡、高效通用

的测量架构、多控制器分布式协同测量这 4 个方面.在现有成果的基础之上,软件定义网络测量研究中有些领

域值得深入地探索,未来的研究方向主要基于以下几个方面. 
1) 更强力的测量算法.软件定义网络测量技术离不开流量压缩、流量分析等测量算法的支持,优秀的测

量算法可以在保证测量精度的前提下,显著地降低对网络中带宽资源、计算资源、存储资源的消耗,
从根本上提高测量架构的性能.因此在未来的工作中,需要对抽样技术和数据流技术中的基础算法开

展进一步的研究,降低算法的复杂度,提高算法的通用性.Univmon[63,86]虽然牺牲了一定的存储资源,
但是大大提高了 sketch 数据结构的通用性,并且达到了较好的执行效率,未来需要在目前的研究基础

上探索更加高效的哈希算法和更加通用的 sketch 数据结构; 
2) 更智能的测量机制.未来的软件定义网络测量技术应该充分利用控制平面掌握网络全局信息的优势,

根据网络运行状态的变化,在全网范围内动态地调度和复用测量资源,提高测量资源的利用率.在数

据平面需要部署更加智能的流表管理机制,根据流量特征对测量流表项数量进行压缩,节约宝贵的流

表资源.在控制平面需要部署更加智能的流量查询机制,根据网络负载动态地调整查询的对象和频

率,减少控制平面和数据平面之间的通信流量,降低对网络性能的影响.Su 等人[58,87,88]所提出的网络

参数化模型和两级启发式算法提供了一个测量机制的建模思路,值得进一步的探索; 
3) 云服务环境中的应用感知测量.云服务环境中部署的网络应用类型丰富,对网络性能保障的需求各不

相同.实时性需求较高的应用对延迟非常敏感,例如:无线移动服务需要实时跟踪用户信道的切换;远
程会议服务需要全程的 QoS 保障;而网络直播服务则需要灵活的带宽保障,在流行节目播出时,面对

短时间内大量用户的涌入,需要及时地增加带宽容量保证视频流量的高效分发,直播结束后,需要及

时地释放带宽资源.软件定义网络测量由于支持测量数据的实时分析和反馈,并且根据测量需求的变

化动态地调整测量配置,因此在云服务环境中可以针对不同类型的应用服务提供定制化的感知测量.
这要求测量算法能够快速地预测网络资源和应用需求的未来变化,并整合为具体的网络配置,指导控

制器进行调整; 
4) 网络空间安全领域的支撑.近年来,随着大规模网络安全事件的不断爆发,网络空间安全研究工作的

重要性不断提高.现有的基于网络攻击层面的安全防御手段主要通过动态地调整主机地址、网络路

由、应用端口的方式转移受攻击的网络对象,同时将攻击流量引导至虚假的目标,切断后续的攻击流

量.由于软件定义网络测量架构具备流量采集、流量分析、异常检测、配置调整的闭环测量过程,能
够做到威胁检测、配置调整、攻击面转移的自动化,有效地支撑网络空间安全的主动防御技术; 

5) 多自治域的域间测量.目前,软件定义网络测量的相关研究工作主要集中于单一自治域的域内测量,
没有涉及到多个自治域的域间测量,虽然有文献研究了多控制器下的分布式协同测量,但仍然在同个

自治域内.在多个自治域间进行测量时,需要消除传输抖动对测量过程造成的影响,这对测量机制和

测量架构提出了更高的要求. 
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