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摘  要: 随着比特币、以太币等一系列加密货币的兴起,其底层的区块链技术受到越来越广泛的关注.区块链有防

篡改、去中心化的特性.以太坊利用区块链技术来构建新一代去中心化的应用平台.BigchainDB 将区块链技术与传

统的分布式数据库相结合,利用基于联盟投票的共识机制改进传统 Pow 机制中的节点全复制问题,提高了系统的扩

展性与吞吐率.但是现有的区块链系统存储的信息大都是固定格式的交易信息,虽然在每个交易里有数据字段,但是

现有的区块链系统并不能经由链上对交易内的数据字段的具体细节进行直接查询.如果想要查询数据字段的具体

细节,只能先根据交易的哈希值进行查询,得到该交易的完整信息,然后再检索该交易内的数据信息.数据可操作性

低,不具备传统数据库的查询功能.首先提出一种区块链数据库系统框架,将区块链技术应用于分布式数据管理;其
次提出一种基于哈希指针的不可篡改索引,根据该索引快速检索区块内数据,以此实现区块链的查询;最后,通过实

验测试数据库的读写性能,实验结果表明,所提出的不可篡改索引在保证不可篡改的同时具有较好的读写性能. 
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Abstract:  With the rise of a series of crypto-currencies, such as Bitcoin and Ether, the underlying blockchain technology has received 
more and more attention. The blockchain is known as the characteristics of decentralization and immutability. Ethereum utilizes the 
blockchain technology to build the next generation decentralized application platform. BigchainDB combines blockchain technology with 
traditional distributed databases, and uses the federal based voting to improve the traditional PoW mechanism and finally improves the 
system’s scalability and throughput. However, the existing blockchain system mostly stores transaction information with a fixed-form. 
Although there are data fields in each transaction, the existing blockchain system cannot directly query the specific details within the data 
fields of the transaction data from the blockchain data. To query the specific details of the data field, it must query the transaction first 
with the hash value of the transaction to get the complete information of the transaction, and then retrieve the details in the transaction 
data. This mechanism has a low operability of data and a lack of query functions of the traditional database. This study first proposes a 
framework of blockchain database system, which applies blockchain technology to distributed data management. Then, an immutable 
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index is proposed based on hash functions. According to the index, the data in the block can be quickly retrieved to implement the query 
processing in the blockchain. Finally, experiments are designed to test the database's read/write performance. The experimental results 
show that the immutable index has good read/write performance while ensuring immutability. 
Key words:  blockchain; database; blockchain query; hash pointer; immutable index; retrospective 

随着比特币、以太币等一系列加密货币的兴起,其底层的区块链技术也受到了越来越广泛的关注[1,2].比特

币最核心的意图是为了实现去中心化,即:在没有第三方信任机构参与的情况下,实现两个对等实体的数字货币

交易.然而,现实世界中不可避免地存在很多自然中心,比如提供贷款的银行、提供电信服务的电信运营商等.虽
然我们可以把这些中心机构当作对等实体,将其与用户的交易记录到区块链上,比如用比特币去交话费,但是这

种做法是不切实际的,因为这不利于机构管理用户数据(包括用户的信用等级等).实际上,现有的中心机构都是

由自己管理其存储用户相关信息的数据库,但是这种模式存在很多缺陷:(1) 不同的数据库可能存储着相同的

用户基本身份信息,导致数据冗余度高;(2) 不同的中心机构各自管理自己的数据,不利于机构之间的数据共

享;(3) 每个数据库大都由单一机构中心化管理,使得用户必须无条件信任该机构,存在中心化问题;(4) 用户不

能够独立验证数据的正确性,如果数据被恶意篡改,用户与机构都无法察觉.不仅如此,在供应链以及商品溯源

等领域,也对数据可信性以及数据可回溯提出了新的要求. 
而区块链技术具有去中心化、防篡改以及可回溯的特性,为解决上述这些问题提供了可能.为此,我们提出

了区块链数据库的概念,核心思想是:通过限制中心机构对数据记录的操作,来达到防篡改和去中心化的目的.
该数据库中有多条区块链,每一条区块链相当于传统数据库中的一张表,所有的中心机构充当数据的存储节点,
所有的存储节点根据共识算法生成区块链,所有节点(包括用户)存储区块头信息,可以由区块头信息检索到记

录并验证记录的正确性.我们希望有高效的共识算法来提高系统的吞吐率,并有高效的查询算法实现在区块链

上检索数据.当前,在共识算法上已经有很多研究,例如 POW[3,4],POS[5,6],PBFT[7].然而针对区块链查询的研究相

对较少,而且现有的区块链系统并不能兼顾数据回溯与数据查询.在比特币中可以根据每一笔交易回溯前一笔

交易,但是存在的问题是交易本身不易检索.在以太坊中是状态树+交易树,状态树存储的是用户账号信息,状态

树支持检索,可以根据状态树查询用户当前余额,但是状态树本身不记录历史信息,不能对状态进行数据回溯,
而且状态树不直接关联交易,同样无法有效对交易进行回溯.虽然已有一些研究利用同步技术将交易数据同步

到传统数据库,根据各数据项建立索引,从而实现快速查询,但是这种做法并不能保证索引的不可篡改,所以损

失了区块链不可篡改的特性.基于此,本文提出一种不可篡改的索引结构,兼顾数据查询以及数据回溯. 
本文首先提出了区块链数据库系统框架,将区块链技术应用于数据管理;其次,提出了一种基于哈希指针的

不可篡改索引,根据该索引快速检索区块内数据,以此实现区块链的查询;最后,通过实验测试数据库的读写性

能,实验结果表明,本文提出的不可篡改索引在保证不可篡改的同时具有较好的读写性能. 

1   相关工作 

文献[3]中,中本聪将数字签名技术、P2P 技术、时间戳技术、Merkle 树技术和工作量证明机制巧妙地结合

起来,解决了双花与女巫攻击问题,实现了拥有去中心化、防篡改和数据可回溯等特性的数字货币系统——比

特币系统.文献[8]中,Buterin 等人对比特币系统进行扩展,构建了新一代智能合约和去中心化应用平台——以

太坊.除了比特币的功能之外,以太坊还有图灵完备的合约语言,内置的持久化状态存储,具有可编程性,使开发

者可以很快地在以太坊平台上创建自己的区块链应用.这两个应用都是自下而上设计区块链,有内置代币,比特

币主要应用于货币,而以太坊的主要功能则是智能合约. 
文献[9]中,超级账本则采用自上而下的设计方式,去除了内置代币,提出了商用区块链框架.它采用了松耦

合的设计,将共识机制、身份验证等组件模块化,使之在应用过程中可以方便地根据应用场景来选择相应的模

块,除此之外还采用了容器技术,将智能合约放在 docker 中运行,从而使得智能合约可以用几乎任意的高级语言

来编写. 
比特币、以太坊和超级账本三大应用平台的主要功能是针对数字货币与智能合约,但是数据管理性能较
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弱,一些机构发现了区块链不可篡改、去中心化与数据可回溯特性,力图将区块链技术与传统的数据库技术相

结合,提升数据管理的性能,同时兼顾区块链去中心化、数据可回溯、防篡改的特性. 
文献[10]中,Dinh 等人受区块链链式结构以及 Git 版本控制的启发,为每个 key 创建设计了一个有向无环图,

图中每一个节点对应 key 的某一历史版本,节点的前驱后继分别对应其版本的前驱后继,在保证高扩展性和高

吞吐率的同时,实现了数据可共享与不可篡改的特性.文献[11]中,BigchainDB 将区块链技术与 RethinkDB 相结

合,在企业级分布式数据库的基础上添加区块链不可篡改和去中心化等特性,提出了一种基于管程的一致性策

略,提高了数据的安全性,同时解决了区块链的数据存储容量问题.文献[12]提供了基于区块链的加密存储网络,
通过将原始数据加密并签名后,保存到 P2P 文件系统中,用户可以对数据的完整性进行验证.文献[13]中,Tuan 等

人提出了一种区块链测试框架,包括针对区块链应用的一致性算法、数据模型、执行引擎和链上应用的测试方

法,并且分析了以太坊、超级账本、Parity 以及 UStore 的读写以及查询能力,对于区块链的设计以及瓶颈发现和

解决带来了极大的帮助.文献[14]中,Tsai 等人总结了基于区块链的应用开发方法,给出了开发区块链应用时需

要注意的关键问题,设计并实现了”北航链”.文献[15]中,Li 等人提出了一种高效的检索区块链的方法,包括范围

查询和 Top-k 查询,有较好的灵活性.但是其解决方法是通过把区块链数据以及 k-v 数据库里面的数据同步到

MongoDB 数据库中,利用 MongoDB 进行查询操作,没有从根本上解决区块链的查询问题.为了将区块链技术应

用于数据存储,ChainSQL[16]将数据库操作日志存储于区块链中,将数据存储于附属关系型数据库中,在底层支

持 SQLite3,MySQL,PostgreSQL 等关系数据库,可以根据区块链里的日志记录将数据库表恢复到任意时刻点,但
是其恢复粒度是以表为单位,不利于以交易为单位的数据溯源. 

2   区块链数据库系统框架 

通过结合区块链和数据库技术,提出一种去中心化、防篡改同时支持查询的区块链数据库框架.如图 1 所

示,分 4 层,具体如下. 
• 存储层:在最底部,为 k-v 数据库,负责分布式存储数据,为每一个区块链备份多个副本; 
• 网络层:是该框架的核心,负责节点间的数据传输以及根据共识协议确定区块的先后顺序.其中,节点由

存储节点以及用户组成,每一机构为一个存储节点,用于存储本机构的数据信息,可以是一个数据库,也
可以是多个数据库.当添加或者修改用户相关的数据时,需要由用户和机构共同签名认可;签名后的数

据由机构封装到区块中,当区块大小达到某一阈值时,将其打包发送给其他机构进行验证.机构间根据

共识算法验证区块的正确性,并决定区块的先后顺序.将验证正确的区块发送给存储节点存储,将区块

头广播给所有节点,包括用户.在进行查询操作时,用户向存储节点发送查询请求,存储节点会返回查询

到的记录项以及查询路径,用户根据查询路径以及区块头信息,可以验证查询结果的正确性; 
• 区块链层:显示的是区块链的“世界状态”,上层应用可以据此对区块链数据进行查询操作; 
• 应用层:是最上层,可以对查询到的数据进行进一步的分析处理. 
针对这一框架,本文重新定义了数据库中的数据结构以及数据操作,并提出了 Merkle RBTree 索引,基于哈

希指针构建不可篡改的索引,在保证不可篡改的前提下实现高效查询.系统中数据的操作定义如下. 
• 增加记录:数据在初次添加时,数据拥有者指定可以进行数据写操作的公钥,生成权限锁定脚本,然后用

自己的私钥对该数据进行签名; 
• 修改记录:操作者用自己的私钥对其父记录进行签名,然后验证该签名是否能够解锁父记录的锁定脚

本,当且只当在解锁锁定脚本的情况下,才可以添加一条相同 key 值的记录,以此实现对父记录的修改.
其中,权限锁定脚本只有数据拥有者可以修改.需要说明的是,数据修改与数据防篡改并不冲突,本文中

的防篡改指的是对应版本的数据不可改且数据的更改历史不可改,但是支持数据从较老版本更新到

新的版本; 
• 查找记录:所有的参与者都可以进行查找操作,查找操作返回最新值为有效值,但是可以通过溯源操作

查看该记录的完整修改历史; 



 

 

 

2674 Journal of Software 软件学报 Vol.30, No.9, September 2019   

 

• 删除记录:数据一旦添加便不可删除,当数据已经被修改多次,处于非常古老的版本时,为了节约磁盘空

间,可以删除该数据的具体信息,但是该数据的哈希值则需要永久保存. 

 

Fig.1  Blockchain database system framework 
图 1  区块链数据库系统框架 

3   区块链式数据模型 

3.1   已有的区块链系统模型 

(1) 数据结构 
为了能够较好地理解区块链的结构,我们给出了哈希指针的定义.一个数据项的哈希指针是指将该数据项

的内容做哈希操作后得到固定长度的哈希值,同时以该哈希值为 key,该数据项的内容为 value,将此 k-v 对存储

于 k-v 数据库,则该 key 即为该数据项的哈希指针. 
区块链就是一个个的区块根据哈希指针首尾相连,每一个区块一旦形成便不可改变.如图 2 所示,区块分为

区块头和区块体两部分:区块头包括版本号、前一区块哈希指针(由前一区块头数据哈希得到)、区块形成时的

时间戳、区块体中交易自下而上哈希得到的 Merkle 根以及用于工作量证明的随机数和目标哈希;区块体中保

存着区块中的所有交易记录. 
如图 3 所示,交易(transaction)包含版本号(nVersion)、交易输入(TxIn)、交易输出(Txout)以及交易时间

(nLockTime).其中:交易输入包含其要花费的交易输出(preout)以及锁定脚本(ScriptSig),并且当且仅当 SicriptSig
是上一个输出中 ScriptPubk 对应的私钥签名时才被认为是有效的;交易输出指定该笔交易的输出金额(nValue),
以及收款人的公钥(ScripPubk).数字签名技术[17]保证每笔交易被支付到一个公钥里,然后只有拥有私钥的人才

能花费掉这笔交易. 
(2) 数据读写流程 
对于数据的存储管理,在写入数据时,每个区块的数据操作流程如下. 
1) 收集交易.将未写入到区块内的交易数据进行正确性检查(包括格式检查以及双花检查),并将有效的

交易数据收集在集合(MapTransaction)中,其中,MapTransaction 只存放在内存中,其内存放了从交易哈
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希到交易的 map 映射; 
2) 创建区块.将 MapTransaction 中的数据添加到区块体中;之后运行 PoW 机制,搜索合适的随机数值,使

得区块头的哈希值小于目标哈希,从而证明该区块有效,即挖矿成功并获得奖励; 
3) 存储区块.在网络上将该区块广播,在本地将该区块顺序存储在本地磁盘文件(blk000x.bat)中; 
4) 更新区块索引(CblockIndex).在 k-v 数据库中更新 CblockIndex,CblockIndex 记录着区块的磁盘存储位

置以及该区块的前驱和后继区块,根据区块索引,能够得到区块链的世界状态; 
5) 更新交易索引(TxIndex).TxIndex 存储在 k-v 数据库中,包含每一笔交易的磁盘存储位置以及交易的后

继交易(以该交易作为输入的交易).后继交易初始为空,标识该交易是未花费的,当该交易被花费后更

新其后继交易,也是根据该标识位判断交易是否被双花; 
6) 将写入到磁盘的交易数据从 MapTransaction 中移除. 

Hash0~7

Data0

共识参数版本号前一区块 时间戳Merkle根

区块头

区块体

后一区块前一区块

Hash0~3 Hash4~7

Hash0,1 Hash2,3 Hash4,5 Hash6,7

Hash0 Hash1 Hash2 Hash3 Hash5Hash4 Hash7Hash6

Data1 Data2 Data3 Data4 Data5 Data6 Data7  

Fig.2  Block structure diagram 
图 2  区块结构示意图 
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Fig.3  Transaction structure diagram 
图 3  交易结构示意图 

在读取数据的时候,必须要提供要读取数据的 hash 值,根据 hash 值,先在内存中的 MapTransaction 中查找;
如果没有查找到,则根据 hash 值到 k-v 数据库中查找对应索引信息 TxIndex;最后,根据 TxIndex 在磁盘文件

blk000x.bat 中读取到数据. 
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(3) 已有模型存在的不足 
已有的模型利用数字签名技术以及 MerkleRoot 来保证数据不可篡改和数据安全,但是其交易数据结构固

定,只能处理固定结构的交易数据,不能处理一般数据,不适合传统数据库中的数据处理,缺少一般性;在进行数

据读写操作时,只能够根据数据的 hash 值进行处理,在不知道数据 hash 值的情况下,无法进行数据查询操作. 

3.2   面向数据库的区块链系统模型 

针对已有模型中的不足,本文提出一种面向数据库的区块链系统模型,将交易结构扩展到任意记录格式,为
每一个区块创建一个不可篡改的索引,在保证不可篡改的同时实现高效查询,为数据的所有者赋予新的语义,并
重新定义数据操作. 

(1) 数据结构 
为了能够操作更一般的数据,本文将交易结构进行了扩展,如图 4 所示,交易分为交易头(transaction)和数据

(data)两部分:交易头包含版本号(version)、父交易哈希(PreHash)、交易时间(nTime)、交易下一拥有者公钥

(ScriptPubk)、证明本交易有效的签名(ScriptSig);数据部分类似于传统数据库中的表结构,包含关键字 key 以及

各个字段(field).根据交易头部分实现数据的权限管理以及不可篡改和可回溯,根据数据部分记录各种类型的

数据.其中,PreHash 指向相同 Key 的前一交易.在进行写入数据的时候,首先查询是否存在关键字为 key 的交易:
如果存在,则检验当前交易的 SicriptSig 是否与前一交易的 ScriptPubk 相匹配,只有在匹配的情况下,才认为交易

有效;如果该 key 是第 1 次出现,则将 PreHash 置为 0.在进行数据读取的时候,根据 key 进行检索,返回最近的查

询结果,但是可以根据交易中的 PreHash 进行溯源.数据的修改通过写入新交易实现,所有的记录都不可删除. 

Transaction

Data

ScriptSig
ScripPubk

nTime

Version
PreHash

Key

Field1

Field2
Field3

...

Transaction

ScriptSig
ScripPubk

nTime

Version
PreHash
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Key

Field1
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Fig.4  Database-oriented transaction structure 
图 4  面向数据库的交易结构示意图 

区块结构与已有的大体类似,特别之处是在区块的 MerkleTree 中添加了关于交易 key 值的索引信息,使得

可以从 MerkleRoot 根据 key 值直接检索到对应交易,实现了交易的可查询性;同时,索引是经由 Hash 运算保存

在 Merkle 树中,保证了索引的不可篡改. 
(2) 数据读写流程 
为了实现针对于 key的查询,写入数据时,在每一个区块中创建一个关于 key的不可篡改索引,并将该索引记

录保存在 k-v 数据库中;在读取数据时,根据 key 从区块头的 MerkleRoot 开始索引,在 O(logN)时间内索引到交易

的 hash 值,然后根据该 hash 值到 k-v 数据库中查询到对应的 TxIndex,最后,在磁盘文件 blk000x.dat 中读取交易

信息. 
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4   数据操作算法 

4.1   Merkle RBTree索引构建 

区块链数据库要求其数据满足不可篡改性,则对于数据的索引自然也应该是不可篡改的.我们定义区块一

旦形成便不可修改,因此,我们对于每一个区块构造一个二叉查找树,然后将数据与二叉查找树一起做哈希运

算,从而实现数据与索引的不可篡改. 
我们选择红黑树和 Merkle 树结合,选择红黑树有以下几个原因. 
1) 红黑树是二叉查找树,同时也是平衡二叉树,虽然不是完美平衡,但是能够保证查询复杂度为 O(logN); 
2) 和 Merkle 树一样,红黑树是由下往上生长的,从而能够保证父节点是由子节点哈希得到的,在插入新

节点时,父节点信息可以得到相应更新. 
然而,传统索引中的记录值并不是全部存储在叶子节点,其内部节点也都存储着记录值.然而这会在两个方

面影响 Merkle 树的性能. 
1) 不利于轻量级存在性证明. 
如图 5 所示:如果轻量级节点持有 MerkleRoot 即 H11 以及记录信息 Data4,我们想证明 Data4 是否存在于这

棵树中.我们直接将序列{H3,H7,H9}发送给该节点,该节点计算 Hash(Hash(H7,Hash(H3,Hash(Data4))),H9),如果得

到的值等于 H11,则证明 Data4 存在于这棵树中;否则不存在.其实,存在性证明就是通过将孩子节点两两哈希得

到父亲节点,通过判断父亲节点是否相同来验证孩子节点的正确性.这就要求我们可以由孩子节点哈希得到父

亲节点,但是如果父亲节点存放了与孩子节点无关的记录,我们便无法根据孩子节点哈希得到父亲节点,也便无

法进行存在性证明; 
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Fig.5  MerkleRBTree logical structure 
图 5  MerkleRBTree 逻辑结构图 

2) 不利于分支删减,不能节省磁盘空间. 
考虑到这样一种情景:Data1,Data2,Data3,Data4 已经被修改过多次,而 Data5,Data6 则很少被修改,根据第 2

节对于修改记录的描述可知:前面 4 个数据项已经有了很多后继,相当于非常久远的版本;而后两个数据项还是

属于较新的版本.我们希望可以删除 Data1~Data4 但是不影响后续对于 Data5,Data6 的查询验证等操作.如果数
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据项都存在叶子节点,我们可以通过删除 Data1~Data4 只保留 H10 来节省磁盘空间而不影响树的功能;但是如果

有数据记录存放在分支节点,我们便无法删除分支节点来节省磁盘空间,因为那样会影响树的功能(无法对剩余

分支进行存在性证明). 
因此,我们将索引内部节点的记录值往左下方移动,直到叶子节点为止,从而使得记录值只存放在叶子节

点.在实现上,就是将小于等于节点关键字的记录存储在左子树,大于关键字的记录存放在右子树,中间节点只

存放关键字和子节点 hash 值. 
如图 5 所示,共有 6 条记录项:Data1,Data2,…,Data6,每个记录项都有一个关键值分别为 5,8,10,12,15,16.按照

关键值顺序将记录项存储到叶子节点中.分支节点中存放着左右子树的哈希值以及关键字,同时保证该节点的

左子树中的关键值都小于等于该节点的关键值,右子树中的关键值都大于该节点关键值. 

4.2   基于索引的数据操作算法 

(1) 数据插入算法 
根据数据结构定义,节点结构如下. 
struct Node{ 
Key  key;                          //节点关键字 
Node  left;       //左右孩子节点 
Node  right; 
Uint256 lefthash;      //左右孩子节点哈希值 
Uint256 righthash; 
Val  value; 
Bool  color;      //标记节点颜色(红黑) 
} 
叶子节点包含交易信息,中间分支节点存储索引信息.如果节点是分支节点,其 lefthash 和 righthash 分别为

左右孩子节点哈希,key 值等于左子树最大关键值.如果节点是叶子节点,其左右子树为空,为了区别于分支节点,
其 lefthash 为 0,righthash 等于交易哈希值,value 为交易记录.节点的哈希值定义为 

Hash(Node)=Hash(lefthash,righthash,key). 
我们从根节点开始插入数据,如果关键值小于等于根节点,则插入到其左子树;如果大于,则插入到右子树,

直到最后一层分支节点 h,根据如下所述 4 种情况分别在该节点处插入新值. 
• 情况 1:如果该分支节点为空(只在 MerkleRoot 为空时出现),先新建一个叶子节点存放(key,value)数据,

然后新建一个分支节点,并定义其左孩子为叶子节点,关键值为 key,左哈希为叶子节点哈希值.插入结

果如图 6(a)所示.这也说明了一棵树只要不为空,则其分支节点一定不为空,而且最后一层分支节点的

key 值一定与其左孩子 key 值相同; 
• 情况 2:如果待插入数据 key 值小于该节点 key 值,我们应该将该数据插入到该节点左侧,但是由情况 1

可知 :该节点左孩子一定不为空 ,而且是叶子节点 .为此 ,我们新建一个叶子节点存放待插入的(key, 
value)数据,然后新建一个分支节点,其关键字为待插入节点 key,左孩子为新建的叶子节点,右孩子为原

来分支节点的左孩子,父节点为原分支节点,插入结果如图 6(b)所示,其中,连接和分支节点用虚线表示; 
• 情况 3:如果待插入数据 key 值大于该节点,而且该节点右孩子为空,则直接新建叶子节点存储数据,并

将其定义为分支节点右孩子,插入结果如图 6(c)所示; 
• 情况 4:如果待插入数据 key 值大于该节点,而且该节点右孩子不为空,我们先新建叶子节点存储数据,

然后新建分支节点,分支节点关键值为待插入数据 key 值与原分支节点右孩子 key 值中的较小者,左孩

子为待插入数据与原分支节点右孩子中 key 值较小者,右孩子为较大者,父节点为原分支节点,插入后

结果如图 6(d)所示. 
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Fig.6  Example of last layer branch node insertion 
图 6  最后一层分支节点插入示例 

算法 1. 数据插入算法. 
输入:根节点 h,插入记录关键值 key,插入数据值 value; 
输出:根节点. 
1.  Node put(Node h,Key key,Value val) 
2.  if (h==null)          //空节点 
3.    insert_1(key,val);        //按照情况 1 添加节点 
4.  if (key<=h.key){ 
5.    if (h.left.left==null),insert_2(key,val);     //按照情况 2 添加 
6.    else h.left=put(h.left,key,val);}      //左下方移动 
7.  if (key>h.key){ 
8.    if (h.right==null),insert_3(key,val); 
9.    if (h.right!=null && h.right.left==null),insert_4(key,val); 
10.   else h.right=put(h.right,key,val);}     //右下方移动 
11. if (isRed(h.right) && !isRed(h.left)),h=rotateLeft(h);   //添加红黑树旋转规则 
12. if (isRed(h.left) && isRed(h.left.left)),h=rotateRight(h); 
13. if (isRed(h.left) && isRed(h.right)),flipColors(h); 
14. h.lefthash=Hash(h.left); 
15. h.righthash=Hash(h.right); 
16. return h; 
• 算法 1 的第 2 行、第 3 行是区块为空时的初始插入操作; 
• 第 4 行~第 6 行是当插入 key 值小于节点 key 值时,如果该节点左孩子是最后一层分支节点,则按照之

前所述情况 2 插入数据;否则,以左孩子节点为当前节点递归插入数据; 
• 第 7 行~第 10 行是当插入 key 值大于节点 key 值时: 

 如果右孩子为空,则该节点是最后一层分支节点,按照情况 3 插入数据; 
 如果右孩子不为空,且是最后一层分支节点,则按照情况 4 插入数据;否则,以右孩子为当前节点,

递归插入数据; 
• 第 11 行~第 13 行添加红黑树旋转规则,保证该树黑色平衡; 
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• 第 14 行、第 15 行更新节点哈希值. 
数据插入之后,我们得到从根节点开始的二叉搜索树,而每个节点的哈希值即 Hash(lefthash,righthash,key)

又完全映射成一个基于哈希的不可篡改索引.数据是先写入到内存区块当中,当内存区块大小到达一定的阈值,
则将该区块顺序写入到磁盘中,将其对应的 MerkleRBIndex 存储到 k-v 数据库中.数据库中存储格式: 

k=Hash(lefthash,righthash,key),v=(lefthash,righthash,key). 
为了便于理解,可以认为 MerkleRBIndex 对应一个 map 集合 mapMerkleIndex. 
(2) 数据查找算法 
根据之前创建的索引,我们可以提供一种针对关键字 key 的查询方法,并且根据 Merkle 树的特性,提供对应

该查询结果的验证路径,使得轻量级客户端可以根据极少量信息去自我验证查询结果的正确性. 
当输入关键值 key 时 ,首先在内存区块中检索 ,如果检索不到 ,就加载 k-v 数据库中上一区块的

MerkleRBIndex 索引,直到检索到该数据项或者不存在该记录.当在特定区块中检索的时候,首先从 MerkleRoot
节点开始检索,如果目标关键字小于等于根节点关键字,则在 mapMerkleIndex 中查找 k 为 root.lefthash 的目录,
其对应的 v 则为下次要比对的对象;否则,查找 root.righthash.最后,查询锁定在叶子节点,如果叶子节点的关键值

等于目标关键值则查询成功;否则,记录不存在该区块中. 
算法 2. 数据查找算法. 
输入:关键值 key,索引 map〈Hash(lefthash,righthash,key),〈lefthash,righthash,key〉〉mmap; 
输出:节点哈希值以及验证路径 Vector〈〈hash,key〉〉path. 
1.  Vector〈〈hash,key〉〉query(key,merkleroot,txhash=0) 
2.  hash=merkleroot; 
3.  while (mmap[hash].lefthash!=0) {       //向下检索直到叶子节点 
4.    if (key<=mmap[hash].key) {       //比较 key 值 
5.      hash=mmap[hash].lefthash;       //更新节点和验证路径 
6.      path.push_back(〈mmap[hash].righthash,mmap[hash].key〉);} 
7.    else { 
8.      hash=mmap[hash].righthash; 
9.      path.push_back(〈mmap[hash].lefthash,mmap[hash].key〉);}} 
10. if (mmap[hash].key!=key)        //检索叶子节点 
11.   path.clear(⋅); 
12. else { 
13.   path.push_back(〈0,key〉); 
14.   txhash=mmap[hash].righthash;}       //更新交易哈希值 
15. return path; 
• 算法 2 的第 2 行初始化当前查找 hash 值为 merkleroot; 
• 第 3 行~第 9 行向下检索直到叶子节点,其中:第 4 行~第 6 行是如果目标 key 值小于等于当前索引项 key

值,则更新索引项为当前索引项的左哈希对应的索引项,并将其右哈希和索引 key 值保存在验证路径

中;第 7 行~第 9 行对应目标 key 值大于当前索引 key 值的情况; 
• 第 10 行~第 14 行是检验叶子节点是否包含目标 key 值:如果不在,则清空验证路径;如果在,则更新交易

哈希值,并且将该项对应的验证值添加到验证路径中. 
在图 5 所示的 MerkleRBTree 中,对于关键字 key=10 的查询,从节点 H11 开始,依次查询 H10,H8 和 H3,验证路

径为 path={(H9,12),(H7,8),(H4,10),(0,10)}. 
本文提出的索引结构能够让索引自我检测索引的正确性和完整性 .在区块内检索数据的过程 ,就是对

mapMerkleIndex 进行 map 映射的过程.由于该 map 最初是根据交易数据和索引信息自下往上两两哈希得到的,
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每一个条目都是确定且不可缺少的,当从最顶端开始向下检索的时候,能且只能检索到构建索引时存在的节点,
直到叶子节点.如果在检索过程中指向一个 map 中不存在的条目,则可以确定该索引数据缺失或者数据被篡改. 

(3) 数据验证算法 
不仅存储节点可以在查询的时候检测到索引的正确性和完整性,而且用户节点可以在接收到查询结果之

后对查询进行验证.如第 2节所述:用户节点存有区块头信息,而区块头当中有MerkleRoot值,用户根据查询结果

和验证路径,对路径上的值两两哈希生成查询结果对应的 MerkleRoot 值,用户通过比较该值是否与自己保存的

区块头中的 MerkleRoot 值相同,从而验证查询的正确性.而且查询路径的长度对应交易在二叉查找树中的深度,
对于含有 N 个交易的区块,任意交易的查询路径长度为 logN,而且查询路径中的值为 256 位的哈希值,验证的存

储代价极小而且高效. 
算法 3. 数据验证算法. 
输入:交易信息 tx,验证路径 path,根哈希 merkleroot; 
输出:true or false. 
1.  boolean Verify(Vector〈〈phash,pkey〉〉path,merkleroot,tx) 
2.  hash=Hash(tx); 
3.  while (!path.empty(⋅)){ 
4.    if (tx.key<=path.pop(⋅).pkey),hash=Hash(hash,path.pop(⋅).phash,path.pop(⋅).pkey); 
5.    else hash=Hash(path.pop(⋅).phash,hash,path.pop(⋅).pkey);} 
6.  if (hash==merkleroot) 
7.    return true; 
8.  return false; 
算法 3 的第 2 行计算交易哈希值;第 3 行~第 5 行根据验证路径,从该交易开始向上重新生成父节点,最后生

成根节点;第 6 行~第 8 行比对根据验证路径生成的根节点值与本地保存的根节点值,如果相同,则查询有效. 

5   实  验 

实验的硬件环境是 Intel(R)Core(TM) i5-6500 CPU(3.2GHz),RAM 为 8Gb 的 PC 机,操作系统为 Windows10.
借助 Bitcoin 的开源代码 v0.1.0 版本构建了一个区块链数据库,实验中主要修改了 Bitcoin 的底层数据结构,包括

交易格式以及在区块中交易的组织形式 ,其中:交易格式扩展为支持更一般的数据格式 ,交易的组织形式由

Merkle 树改为 MerkleRBTree;保留了非对称加密技术以及 UTXO 的思想,类比 Bitcoin 中的公钥与私钥脚本结

合形成价值传递轨迹,本实验中利用公钥私钥脚本结合形成数据的修改轨迹,并且利用该轨迹进行数据溯源.需
要说明的是,本文的主要研究点是对于区块链数据的索引方法,不涉及网络以及共识协议,故在实验时利用单机

进行测试,并将共识替换为检查交易的合法性,将有效交易存入到区块中,当区块大小达到阈值,则将整个区块

存入磁盘.在本节中,我们设计多组实验来测试本文所提出的不可篡改索引的性能,实验中的主要指标为算法的

运行时间,并将算法独立运行 30 次的平均值定义为算法的运行时间. 
• 实验 1:MerkleRBTree 的性能测试 
在比特币中生成区块时 ,需要对交易两两哈希得到 MerkleRoot.本文的模型中将 MerkleTree 替换成

MerkleRBTree,在得到 MerkleRoot 的同时生成对应的索引.我们设计实验测试了在区块交易数为 26,27,…,216 时

对应的索引构建的时间代价.如图 7 所示:MerkleTree 和 MerkleRBTree 的构建代价随着交易数的增加而线性增

加,有着相近的性能.说明在可接受的代价内实现了索引的构建,增加了查询功能.这里,MerkleRBTree 的时间代

价多于 MerkleTree 的时间代价,主要是因为在进行哈希操作时,MerkleTree 每次哈希输入为两个值,分别为左右

子哈希;在 MerkleRBTree 中,每次哈希操作为 3 个值,分别为左右子哈希和对应的 key 值. 
• 实验 2:区块大小对于交易平均写入时间以及内存消耗的影响 
交易到内存之后,需要等到形成一个完整区块才能存入到磁盘,这就使得第 1 个进入到区块的交易和最后
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一个进入区块的交易有时间差,故在此取多个交易的平均时间.在这里,用交易数来度量区块大小,分别设置区

块中最大交易数量为 64,128,256,512,1024,2048,4096,8192,设置交易的字段数为 3.如图 8 所示,交易的平均写入

时间随着区块最大交易数的增加而减小.这是因为区块中交易数越多,写入磁盘的时间代价均分到每一个交易

上的代价就会越小.同时发现:当最大交易数为 1024 以后,平均写入代价趋于稳定.另一方面,区块越大交易数越

大,对应的内存消耗越大,且在区块交易数超过 1024 以后,内存消耗增加明显.综合考虑两者因素,确定区块大小

为 1024 个交易. 

 

Fig.7  MerkleRBTree and MerkleTree build cost comparison 
图 7  MerkleRBTree 和 MerkleTree 构建代价对比 

 
Fig.8  Impact of block size on memory and write time 

图 8  区块大小对内存和写入时间的影响 

• 实验 3:key 值查询与 hash 值查询性能对比 
现有的区块链系统只能根据交易哈希值进行查询,哈希值形如“1ef4c1a9c62aa236766d2864c4c0f2d609aa83 

d4f256dc35962a603a6832a476”抽象且与数据没有直接关联.本文实现了针对数据关键字 key 进行查询,我们设

计的实验测试了针对 key 值与 hash 值的查询性能比较.如图 9 所示,本文提出的针对 key 值的查询和比特币中

针对哈希值的查询有相当的性能,表明在可接受的时间代价内,实现了交易的可查询性. 

 
Fig.9  Comparison of key value query and hash value query 

图 9  key 值查询与 hash 值查询对比 
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• 实验 4:区块深度对于查询时间的影响 
数据在存储时是按照写入顺序依次添加到区块中,区块顺序写入磁盘.我们设计的实验测试了数据写入先

后顺序对于查询的影响.实验中顺序写入 50 万条 key 升序数据,每一个区块大小为 1 000 条数据,一共 500 区块,
测试不同深度的数据查询时间.如图 10 所示:数据查询操作并不受区块深度影响,对于先后写入的数据具有相

近的查询时间,查询时间均匀分布在 0.36s 左右.图中的异常点主要是因为在进行数据查询时,需要访问 k-v 数据

库读取元数据信息,而 k 值为 256 位的哈希值,k-v 数据库的不稳定性导致了异常点的出现. 

 

Fig.10  Block depth influence on query time 
图 10  区块深度对于查询时间的影响 

• 实验 5:数据溯源性能测试 
区块链的特性之一就是数据可回溯,即返回任意数据的完整修改历史.我们设计实验测试了数据版本数对

于溯源时间的影响,分别设置 7 条区块链,每条链的区块个数依次为 10,20,30,40,50,60,70,区块中交易个数固定

为 1 024,交易的字段数固定为 3,字段值为 value+区块号,每个区块中 key 为 0~1023,以此模拟数据的版本更新.
分别在 7 条链上针对同一关键字 key 进行数据溯源,记录查询到最初版本所需要的时间.如图 11 所示,数据溯源

的查询代价接近于单次数据查询的时间代价.这说明数据溯源的查询代价集中于最新版本的查询时间,历史数

据的溯源时间相对于单次查询时间微乎其微,具有很好的溯源效率. 

 

Fig.11  Impact of version number on query time 
图 11  版本数对于查询时间的影响 

6   总  结 

本文首先提出了一种区块链数据库模型,将区块链技术应用于数据管理;其次提出了一种基于哈希指针的

树型索引结构,用于管理区块内的记录项,并由此实现查询;最后,通过实验测试数据库的读写性能.实验结果表

明:本文提出的不可篡改索引在保证不可篡改的同时,具有较好的读写性能.同时,本文提出的针对 key 值的查询
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方法,是对于区块链数据库进行多值查询以及范围查询的基础,之后还会在此基础上进一步研究区块链的复杂

查询. 
当下人们对于数据安全的要求越来越高,区块链凭借着安全不可篡改的特性,必然会有出色的表现.然而要

构建一个成熟的区块链数据库还需要一些后续工作. 
(1) 利用高效的共识算法提升系统的吞吐率; 
(2) 利用智能合约管理每一个数据项的读写权限,保证只有拥有者授权的公钥可以访问和修改数据. 
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