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摘  要: 在信息化时代,人们对软件的质量要求越来越高.程序分析是保障软件质量的重要手段之一,日益受到学

术界和产业界的重视.介绍了若干基本程序分析技术(抽象解释、数据流分析、基于摘要的分析、符号执行、动态

分析、基于机器学习的程序分析等),特别是最近 10 余年的研究进展.进而介绍了针对不同类型软件(移动应用、并

发软件、分布式系统、二进制代码等)的分析方法.最后展望了程序分析未来的研究方向和所面临的挑战. 
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Abstract:  In the information age, people are increasingly demanding high quality of software systems. Program analysis is one of the 

important approaches to guarantee the quality of software, and has been receiving attentions from academia and industry. This article 

mainly focuses on the research progress in program analysis in the last decade. First, the article introduces the basic program analysis 

techniques, including abstract interpretation, data flow analysis, summary-based analysis, symbolic execution, dynamic analysis, machine 

learning-based program analysis, etc. Then, it summarizes program analysis approaches for different types of software systems, including 

mobile applications, concurrent software, distributed systems, binary code, etc. Finally, the article discusses potential research directions 

and challenges of program analysis in the future. 

Key words:  program analysis; software quality assurance; static analysis; dynamic analysis 

随着信息化的不断发展,软件对人们生活的影响越来越大,在国民经济和国防建设中具有越来越重要的地

位.如何提高软件质量,保证其行为的可信性,是学术界和工业界共同关注的重要问题.要解决该问题,应加强软

件开发过程管理,在全生命周期采取各种方法和技术提升软件质量.由于软件系统的复杂性,在编码实现完成之

后,甚至在软件产品发布、被广泛使用之后,往往还有各种各样的缺陷和漏洞.各种软件测试和分析技术,是发现

这些缺陷、漏洞的有效手段. 

不同于很多黑盒测试方法,软件分析技术可深入软件系统内部,细致地考察其结构及各个组成部分,进而发

现其各种特性,如性能、正确性、安全性等.软件分析已逐渐发展成为程序语言和软件工程领域的一个重要研

究方向,并已影响到信息安全等相关领域.进入 21 世纪以来,该方向进展显著,研究成果不断涌现.软件分析不仅

可用来发现软件中的缺陷、漏洞,还可用于软件理解、修复以及测试用例生成等方面[1]. 

软件包含程序和文档.由于篇幅所限,本文主要介绍程序分析方面的研究,特别是最近 10 余年该方向的一

些重要工作.本文将介绍程序分析的基本概念(分析对象、难度、评价等)、主要的基础性分析技术、针对不同

类型分析对象的分析方法等.最后,简要提及一些挑战性问题以及新兴的研究方向. 

1   程序分析简介 

本节介绍程序分析的基本概念、程序及其性质多样性等,进而解释程序分析的难度及其评价. 

1.1   基本概念 

程序分析指的是:对计算机程序进行自动化的处理,以确认或发现其特性,比如性能、正确性、安全性等[2].

程序分析的结果可用于编译优化、提供警告信息等,比如被分析程序在某处可能出现指针为空、数组下标越界

的情形等. 

传统上,程序分析包括各种静态分析技术(类型检查、数据流分析、指向分析等)与动态分析技术:所谓的静

态分析,是指对程序代码进行自动化的扫描、分析,而不必运行程序;与静态分析相对应的是动态分析技术,其利

用程序运行过程中的动态信息,分析其行为和特性. 

与程序分析密切相关的两类方法是形式验证及测试:前者试图通过形式化方法,严格证明程序具有某种性

质,目前,其自动化程度尚有不足,难于实用;测试方法多种多样,在实际工程中广泛使用,这些方法也是以发现程

序中的缺陷为目的,它们一般都需要人们提供输入数据,以便运行程序,观察其输出结果. 

1.2   程序及其性质的多样性 

程序分析内涵比较丰富,具有多样性. 

1) 被分析对象的多样性 
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程序分析的对象既可以是源代码,也可以是二进制可执行代码.对于源程序,根据其实现语言不同,可能需

要不同的分析技术.比如,C 程序和 Java 程序的分析,其技术可能就不一样:后者需要处理一些面向对象的结构.

即使是同一种高级语言编写的程序,也可能具有不同的特性.比如,程序中是否有比较多的指针?是否使用并发

控制结构、通信机制?是否有大量的数值计算.从规模看,被分析的程序可以是几百行的代码,也可以是几十万行

乃至于上千万行代码. 

2) 程序性质的多样性 

对不同类型的程序,在不同的应用环境下,人们关注的性质也不一样.以 C 程序为例,很多 C 程序会用到指

针,用于动态分配、释放内存.对这样的程序,人们会关注空指针、内存泄漏等问题.但对某些嵌入式系统来说,

程序中很少动态分配内存空间,却可能要处理中断.另外一些 C 程序可能有大量的数值(浮点数)计算,程序员可

能更关注其中是否存在溢出问题. 

1.3   程序分析的难度及评价 

由于程序语言的复杂性、程序性质的多样性,自动化的程序分析往往具有相当大的难度.根据 Rice 定理:对

于程序行为的任何非平凡属性,都不存在可以检查该属性的通用算法[3].也就是说,大量的程序分析问题都是不

可判定的.比如,一般情况下,程序的终止性就是不可判定的.也就是说,不存在一种算法,它能判断任何给定的程

序是否总能终止.程序路径的可行性(path feasibility)也是不可判定的[4].如果存在输入数据使得程序沿着一条

路径执行,程序中该路径被称为是可行的(feasible).没有一种算法,它能判断程序中某条给定路径是否可行.最

近,Cousot 等人[5]从抽象解释的角度形式化地证明了:从可计算性角度看,相比程序验证(只需要检查一个给定的

程序不变式是否正确),程序分析(需要综合出正确的程序不变式)是一个更难的问题.具体而言:对于证明有穷域

上的程序断言,程序分析与程序验证是等价的问题;但是对于无穷域上的断言,程序分析比程序验证更难. 

鉴于程序分析的理论难度以及被分析程序的复杂度,我们往往不要求对程序进行完全精确的分析.这就可

能带来误报(false positive)、漏报(false negative)等问题:前者指的是报警信息指出的缺陷实际上不存在、不可

能发生;后者指的是程序中存在的某个缺陷,没有被程序分析工具所发现. 

对程序分析技术或工具进行评价,不仅要看其分析对象的规模、复杂度,分析过程的效率,还要看其对用户

的要求,发现缺陷的严重程度,以及误报率、漏报率等. 

2   程序分析方法和技术 

本节主要介绍一些近期有重要进展的程序分析方法和技术,包括抽象解释、数据流分析、基于摘要的过程

间分析、符号执行、动态分析、基于机器学习的程序分析等.这 6 项方法和技术的关系如图 1 所示. 

提升手段 基于机器学习的程序分析 
关键技术 数据流分析 过程间分析 符号执行 动态分析

基础理论 抽象解释 约束求解 自动推理 
 静态分析 动态分析

Fig.1  Main program analysis techniques 

图 1  主要的程序分析技术 

程序分析总体可以分为静态分析和动态分析,涉及的基础理论包括抽象解释、约束求解、自动推理等.而

静态分析的关键技术包括数据流分析、过程间分析、符号执行等.最后,近期机器学习技术被用于提升各种不

同的程序分析技术. 

除了这 6 种基本程序分析技术之外,还有一些其他广泛使用的程序分析技术也在近期有显著进展,如污点

分析、模型检验、编程规则检查[6]等,由于受篇幅所限,本文将不再对这些技术进行详述. 

2.1   抽象解释 

抽象解释是一种对程序语义进行可靠抽象(或近似)的通用理论[7].该理论为程序分析的设计和构建提供了
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一个通用的框架[8],并从理论上保证了所构建的程序分析的终止性和可靠性(即考虑了所有的程序行为).基于抽

象解释来设计程序分析,本质上是通过对程序语义进行不同程度的抽象,以在分析精度和计算效率之间取得权

衡.这种由某种语义抽象及其上的操作所构成的数学结构称为抽象域.抽象解释采用 Galois 连接来刻画具体域

与抽象域之间的关系.设D,⊑和D#,⊑#是两个给定的偏序集,函数:DD#及:D#D构成的函数对(,)称为D

与 D#之间的 Galois 连接,当且仅当xD,x#D#,(x)⊑#x#x⊑(x#),其中,D,⊑称为具体域,D#,⊑#称为抽象域,
称为抽象化函数,称为具体化函数.由定义中的性质(x)⊑#x#(亦即 x⊑(x#))可知,x#是 x 的可靠抽象(又称上近

似).给定具体域D,⊑和抽象域D#,⊑#之间的 Galois 连接(,),对于具体域 D 上的函数 f 和抽象域 D#上的函数 

f #,当x#D#,(f)(x#)⊑(f #)(x#)时,我们称 f #是 f 的可靠抽象.抽象解释理论的一个重要思想是,通过在抽象域上 

计算程序的抽象不动点来表达程序的抽象语义.在程序分析中,程序状态集合通过抽象域中的域元素来近似,而

程序语义动作(如赋值、条件测试等)通过抽象域中的域操作(如迁移函数)来可靠建模.此外,为了加速抽象域上

不动点迭代的收敛速度并保证不动点迭代的终止性,抽象解释框架提供了加宽算子(widening).抽象解释框架能

够保证抽象域上迭代求得的抽象不动点是程序最小不动点(对应程序的具体聚集语义)的上近似.换言之,抽象

解释提供了严格的理论来保证基于上近似抽象的推理的可靠性,即:所有基于上近似抽象推理得出的性质,在原

程序中也必然成立.但是,由于抽象带来的精度损失,不保证所有在原程序中成立的性质都能基于上近似抽象推

理得到. 

抽象域是抽象解释框架下的核心要素,一般是面向某类特定性质设计的.到目前为止,已出现了数十种面向

不同性质的抽象域.其中,具有代表性的抽象域包括区间抽象域、八边形抽象域、多面体抽象域等数值抽象域.

此外,还出现了若干开源的抽象域库,如 APRON[9]、ELINA[10]、PPL[11]等.基于抽象解释的程序分析工具也不断

涌现,出现了 PolySpace[12]、Astrée[13]等商业化工具和 Frama-C Value Analysis[14]、CCCheck(code contract static 

checker)[15]、Interproc[16]等学术界工具.随着这些工具的日益完善,抽象解释在工业界大规模软件,尤其是嵌入式

软件的分析与验证中得到了成功应用.典型的应用案例是,Astrée 成功应用于空客 A340(约 13.2 万行 C 代码)、

A380(约 35 万行 C 代码)等系列飞机飞行控制软件的自动分析并实现了分析的零误报[17].最近,Astrée 的扩展版

本 AstréeA 支持多线程 C 程序中运行时错误、数据竞争、死锁等的检测,并成功应用于 ARINC 653 航空电子

应用软件(约 220 万行代码)的分析[18].总体而言,基于抽象解释的程序分析主要面临提高分析精度、可扩展性两

方面的挑战. 

在提高分析精度方面,基于加宽的不动点迭代过程所导致的分析精度损失问题和抽象域本身表达能力的

局限性是当前面临的主要问题. 

 在缓解加宽所导致的精度损失方面,近年来的研究进展大致可以分为两种思路:(1) 使用基于策略迭

代[19]或抽象加速[20]的不动点迭代过程来取代传统的基于加宽的不动点迭代过程,以获得更精确的分

析结果,但是,该方法只适用于一些特殊类别的程序和抽象域;(2) 改进加宽/变窄算子及其迭代序列,如

结合加宽变窄算子的交叠迭代策略[21]. 

 在弥补抽象域本身表达能力的局限性方面,最近的研究进展可分为 3 类:(1) 将符号化方法与抽象方法

结合起来,利用 SMT 求解器[22,23]、插值[24]等技术来计算程序中语句迁移函数的最佳抽象,以改进抽象

域在语句迁移函数上的精度损失;(2) 提高抽象域的析取表达能力,如基于区间线性代数、绝对值约

束、集合差、非格结构、决策树等方法构造的非凸抽象域[25,26];(3) 提高抽象域的非线性表达能力,如

基于组合递推分析[27,28]将符号化分析与抽象解释结合起来以生成多项式、指数、对数等形式非线性

不变式,基于椭圆幂集来生成二次不变式[29]等. 

在提高可扩展性方面,如何有效降低分析过程中抽象状态表示与计算的时空开销是目前考虑的主要问题.

在这方面,最近的研究进展包括: 

 利用变量访问的局部性原理,降低当前抽象环境中所涉及的变量维数,并根据数据流依赖的稀疏性,

降低抽象状态的存储开销和传播开销.基于该思想,最近,Oh 等人提出了一种通用的全局稀疏分析框

架,在不损失分析精度的前提下能够显著降低时空开销,并在静态分析工具 Sparrow 上进行了应用,取



 

 

 

84 Journal of Software 软件学报 Vol.30, No.1, January 2019   

 

得了显著的可扩展性提升效果[30,31]; 

 利用矩阵分解等在线分解优化策略来对抽象域操作的算法进行优化 .基于该思想 ,最近 ,Singh 等 

人[32,33]对常用的八边形抽象域、多面体抽象域的实现进行了优化,优化后,分析的性能取得了显著的

提升,性能提升最大的达 140 多倍;在此基础上,Singh 等人还提出了一种通用的基于分解的优化策 

略[34],能够在不改变基抽象域的基础上自动实现基于分解的优化,从而无需人工重新实现基抽象域,

并基于这一思想实现了开源抽象域库 ELINA.这种基于在线分解的方法不会造成精度损失. 

最近,Singh 等人[35]还提出了一种基于强化学习来加速静态程序分析的方法,在每次迭代过程中,利用强化

学习来决策选择哪个转换子,以在精度和不动点迭代收敛速度之间进行权衡.在抽象域编码实现上,Becchi 等 

人[36]最近改进了未必封闭多面体域(支持严格不等式约束)的双重描述法,在表示中避免了松弛变量的引入,极

大地提高了分析效率,并开发了多面体域的开源实现 PPLite. 

此外,将抽象解释应用到特定类型程序或特定性质的分析验证方面的研究也取得了不少进展,主要的关注

点包括复杂数据结构自动分析的支持、不同谱系目标程序的支持、活性性质分析的支持.在复杂数据结构的自

动分析方面,最近的研究重点关注针对数组内容的精确分析[37]、混杂数据结构的建模[38]、数值与形态混合的

程序分析[39,40]、关系型形态分析[41].在支持不同谱系目标程序方面,最近的研究重点关注多线程程序的自动分

析[18]、中断驱动型程序的自动分析[42,43]、概率程序的分析[44,45]、操作系统代码的安全和功能性分析[38,46]、

JavaScript 等动态语言的分析[47]、二进制代码的分析[48]、Web 应用程序的安全性分析[49].在目标性质支持方面,

近年来,在抽象解释领域出现了一些新的用来分析时序性质和终止性的方法[5052]. 

未来,抽象解释技术将进一步在新的架构、语言、应用等实际需求驱动下不断发展.值得关注的方向包括

对弱内存模型的分析验证[53,54]、神经网络的分析与验证[55,56]、大数据处理相关错误的分析[57]、Python 程序的

自动分析[58]等.与约束求解、自动推理、人工智能等基础支撑技术的紧密结合,将是抽象解释后续的研究趋势

之一[5961].同时,降低误报率将依然是基于抽象解释的程序分析技术拓展实际应用的研究挑战和重点. 

2.2   数据流分析 

数据流分析通过分析程序状态信息在控制流图中的传播来计算每个静态程序点(语句)在运行时可能出现 

的状态.经典的数据流分析理论[62]用有限高度的格L,来抽象表示所有可能状态的集合,并对每个程序语句定 

义一个单调的转移函数(transfer function),以计算其对程序状态的更新.数据流分析可以是前向或后向,对应程

序状态信息在控制流图中的前向或后向传播.在程序控制流图中,多个分支交汇的程序点状态为其所有前驱(或 

后继,如果是后向传播)程序点状态的,表示不同执行路径下可能出现的所有程序状态. 

数据流分析为抽象解释的一个特例,其计算的状态信息(抽象域)局限于有限高度的格L,.数据流分析已 

经在编译器实现中得到广泛应用,常见的应用包括常数传播分析、部分冗余分析等.相比于通用的抽象解释理

论,经典数据流分析的实现可以通过一个迭代计算框架来计算所有语句的输出直至不动点.单调性和格的有限

高度保证了数据流分析迭代计算框架的收敛性,而无需引入加宽算子.编译器中的数据流分析多为过程内数据

流分析,全局过程间的分析可以使用基于摘要的方法,通过对函数自动分析摘要得以实现.近年来,对数据流分

析方向的应用已不仅仅局限于编译优化,研究者们也提出了多种方法来高效实现过程间的上下文敏感的数据

流分析,主要包括如下两种方法. 

1) IFDS/IDE 数据流分析框架 

IFDS 分析框架由 Reps 等人[63]于 1995 年提出.IFDS 将抽象域(即数据流分析计算的状态信息)为满足分配

性的有限集合的一大类数据流分析问题转换为一个图可达问题,从而能够有效地进行上下文敏感的过程间分

析. IFDS 框架基于程序过程间控制流图定义了一个超级流图(supergraph),其中,每个节点对应在一个程序点的

抽象域中的一个元素;而节点间的边表示该元素在过程间控制流图的传播,对应着数据流分析中的转移函数.通

过求解是否存在从程序入口到每个程序点的一个可达路径,我们可以得到该程序点的状态信息.基于该分析方

法的框架已经实现于开源分析系统,如 Soot[64]和 Wala[65]中,并广泛用于包括 Android 污点分析[66]在内的多种应
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用中. 

Reps 等人[67]后续进一步扩展了该框架,通过已有抽象域为环境而计算得到新的属性,用于过程间常数传播

等应用中,并形式化定义了上述图可达问题为上下文无关文法图可达问题.上下文无关文法图可达问题对图中

的边进行标号,图中任意两点可达需要两点间的一条路径上的标号串满足事先定义的上下文无关文法.多种不

同程序分析问题均可表示为对上下文无关文法图可达问题的求解.近年来,包括指针分析[68,69]、并行程序分 

析[70,71]等多种分析技术均通过求解上下文无关文法图可达问题来有效地加以实现. 

2) 基于值流图的稀疏数据流分析方法 

传统的数据流分析在程序控制流图上将所需计算的状态信息在每个程序点传播得到最终分析结果.此过

程通常存在较多冗余操作,对效率,特别是过程间数据流分析效率会有很大影响.为了进一步提高数据流分析的

效率,近年来,研究者们提出了多种稀疏的分析方法,从而无需计算状态信息在每个程序点的传播即可得到与数

据流分析相同的结果.该类分析技术[7276]通过一个稀疏的值流图(value flow graph)直接表示程序变量的依赖关

系,从而使得状态信息可以有效地在该稀疏的值流图上传播.该值流图保证了状态信息可以有效地传播到其需

要使用该信息的程序点,并避免了在无效程序点的冗余传播,可大幅度提高效率. 

2.3   基于摘要的过程间分析 

摘要(summary)是可复用的程序模块分析结果,能够简要地刻画模块的外部行为.创建摘要和利用摘要开展

分析的过程称为摘要分析.在编写程序的过程中,一个程序模块往往需要调用其他程序模块.对主调(caller)模块

的分析必然涉及到对被调模块(callee)的分析.与复用被调模块代码可提高软件生产效率类似,摘要分析期望复

用被调模块的分析结果也能提高分析主调模块的效率.通过基于摘要的程序分析技术,我们将被复用模块的分

析结果被构造成为摘要,并在分析主调模块时对其实例化,以加快分析速度. 

传统摘要分析的研究主要关注模块化(modular)分析,即:在分析过程中将软件划分为多个模块,对各个模块

分别分析和创建摘要,然后合并摘要获得整体的分析结果.这样,在分析过程中创建摘要的技术也称为在线摘要

技术.摘要分析在最近 10 年的主要进展是离线摘要技术,即:在程序分析之前对常用代码库生成摘要,从而加快

使用这些代码库的客户端的分析速度.离线摘要根据其自动化程度的不同,可以分成人工编写摘要和自动生成

摘要,分别在接下来的两小节中加以介绍. 

1) 人工编写摘要 

对于程序中一些难以分析的代码,例如第三方的库和系统代码等,可采用人工编写摘要的方式近似代码的

行为.这种技术原先应用于程序验证中,比如 ESC/Java 通过用户提供的前置条件和后置条件来对程序进行模块

化验证.FlowDroid[66]在处理调用系统代码和调用其他组件时,采用由人工来编写的近似摘要.这样的摘要能够

模拟被调模块中的常见数据流路径.这种方式没有考虑到用户编写的代码对被调模块的影响.Ali 和 Lhoták[77,78]

提出了一种对库建立轻量级的上近似摘要 .这种摘要的建立 ,需要代码库满足分离编译假设 (separate 

compilation assumption),无需应用代码即可编译代码库.Java 代码库普遍满足这项假设.在该假设约束下的 Java

标准库被简化为一个人工编写的占位库,而这个占位库的文件仅有 80KB 大小,远小于 Java 标准库的原本大小. 

Ali 和 Lhoták[77,78]的方法改造了现有的全程序调用图构造算法,以占位库作为所有库函数的替代品,所有应用代

码与库函数代码间的调用关系被简化为应用代码与占位库间的调用关系.该方法既提升了效率(10 倍以上),又

保证了正确性,并且有足够的精确度. 

2) 自动生成摘要 

在程序分析过程前创建摘要,通常是对程序常用的模块(如 Java 代码库)进行摘要分析,随后加速客户代码

的分析.诸多的未知信息[79]和代码库太大造成算法难以扩展.Cousot[80]从理论上总结了创建模块摘要的各种方

式.该工作首先分析了创建模块摘要的主要问题是处理模块间的环形依赖.在没有环形依赖时,我们可以按照依

赖关系给模块排一个顺序,每个模块只依赖于之前的模块,然后按顺序依次分析.但是,由于环形依赖的存在,所

有环形依赖的模块就只能被当作一个模块分析,使得创建模块的摘要无法进行.文献[80]针对环形依赖给出了 3

种解决方案. 
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 基于简化的分析:这个方案的思路是针对环形依赖导致的大模块上的分析通过标准的编译技术(如

partial evaluation)进行化简,提高分析速度.每个模块上的分析程序可以被当成是一个函数,然后,把这

些函数看成是标准程序之后就可以应用普通的程序分析进行化简了; 

 最坏情况分析:每个模块分别分析,对于该模块所依赖的其他模块作最坏情况假设.这样的分析会导致

不精确,并且在多数情况下严重不精确; 

 符号化关系型分析:把未知的信息做成符号化信息,然后把程序分析转变成符号化分析.所有与符号化

相关的部分不进行计算. 

Smaragdakis 等人[81]提出了针对所有流不敏感指针分析的代码库预处理技术,属于基于简化的分析.该工作

发现:当代码中存在符合图代码模式时,将模式中的冗余语句删除,进而避免冗余运算,加速代码分析.Rountev 和

Ryder[82]提出了另一种代码库的简化方式,对库的摘要就是把库里面所有的赋值语句提取出来.这个摘要本身

只是省掉了语法分析的时间.然后在摘要上进行了两个优化. 

a) 对于连续赋值,比如 a=b;c=a;去掉中间变量,替换成 c=b; 

b) 去掉与客户端无关的赋值语句. 

这两个优化能省掉 4%~69%的时间.该方法仅支持上下文不敏感且流不敏感的分析. 

Rountev 等人[83,84]提出的构件级别分析(component-level analysis)对代码库的 IFDS/IDE 框架进行了摘要分

析.该方法采用 Sharir 和 Pnueli[85]提出的函数型分析方法,为过程内的数据流和过程间的部分数据流建立了摘

要.对于过程间边相关的未知量,即虚函数调用(virtual function)和回调点(callback site),该方法在计算过程中不

予考虑.该方法只考虑了函数中的局部变量.StubDroid[86]在 FlowDroid 的基础上采用了构件级别分析对库进行

了自动分析,支持多层字段敏感性,无需手动编写摘要. 

Tang 等人[87]提出了条件可达性,解决了传统摘要无法描述的回调函数问题.具体而言,该工作考虑了过程

间的数据依赖分析.当代码库存在回调函数时,部分信息缺失导致已有方法难以为代码库建立有效的摘要.为了

处理回调函数带来的影响,该工作提出了基于树-邻接语言的可达性的摘要分析技术.注意到包含回调函数信息

的可达性关系(称为“条件可达性关系”)可用于加速用户代码的分析.为描述条件可达性关系,该工作引入了原

本用于描述自然语言语法的形式语言——树-邻接语言,提出了树-邻接语言的可达性分析技术.树-邻接语言可

达性扩展了表达两点间可达关系的传统上下文无关语言可达性,具有表达 4 个点之间的可达关系的能力,从而

更自然地描述了上述条件可达性关系.实验结果表明:建立基于树-邻接语言的可达性摘要可以在合理的时间内

完成,该技术所建立的摘要可以使得对用户代码分析的效率平均提高约 8 倍.在后续工作中[88],Tang 等人进一步

将该方法扩展到了 Dyck-CFL 可达性分析上.该方法通过直接在较为通用的 CFL 可达性分析过程[67]中引入带

条件边,使得大量基于 CFL 可达性的分析就可以直接支持条件摘要.同时,该方法引入桥接边来避免条件组合爆

炸的问题.通过这些处理,该方法避免了原有的 Dyck-CFL 分析中摘要不完整和分析效率不高的问题.实验结果

表明,其分析速度相比树-邻接语言进一步提升了 3 倍多. 

由于模块含有大量的未知量,建立考虑所有情况的摘要在许多分析任务中非常困难.所以,一些工作通过动

态程序分析或训练的方式建立了部分摘要 .Palepu 等人 [89]提出了加速程序分析速度的动态依赖摘要技术

(dynamic dependence summary),提前创建软件库的摘要,用来快速创建程序切片.尽管得到的是不充分的摘要,

导致生成的程序切片并不保证完全正确,然而在程序测试的实践中能够找到大部分的错误.Kulkarni 等人[90]采

用跨程序的训练办法为代码库建立不完整的摘要,以提高客户代码的分析速度.该方法基于 Datalog 语言,有效

地对中间计算过程进行剪枝,并将剪枝结果记录于摘要中.同时,该方法还对 Datalog 语言进行改造,使得利用摘

要进行分析时可以跳过中间计算过程.该方法保证正确性的方式是人工编写时间复杂度较低的规则,判断训练

得到的摘要是否能够保证正确:如果不能保证正确性,则不采用摘要来进行计算. 

上述工作都是针对整个代码库进行摘要分析.当精度要求较高时,分析完整的代码库比较困难.部分工作只

对单个函数进行分析.Yorsh 等人[91]提出的框架可以为函数建立精确而简练的函数摘要.在不同上下文环境中,

采用函数摘要与重新分析函数所得到的最终结果相同,从而保证精确性.框架中采用有限显式输入输出表来表
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示摘要,并通过摘要组合操作,使得不同上下文之下分析过程的相似之处得以合并为更加简练的形式,从而利用

有限的数据结构表达无限可能的函数行为.该框架采用了微转换子,微转换子可以编码的问题包括 IFDS/IDE 问

题.该框架还可以解决模块的线性常量传播问题和模块的类型状态[92]检验问题. 

Dillig 等人[93]的工作是针对 C 的上下文敏感、流敏感、不考虑字段的函数指向分析.核心问题是分析一个

函数时,如何考虑所有可能的调用上下文.解决方案是将函数参数所有可能的别名关系编码到一个二部图上,一

边是参数,另一边是符号化的位置,表示彼此不交的内存地址集合,中间连上带约束的边,编码了不同的别名关

系.当遇到语句的转移函数时则采用图上再加一层的方法来保证流敏感性,这样可以做到强更新.函数调用处理

方面,需要计算出被调函数的别名情况,实例化主调函数的摘要,再把调用函数的图和被调函数实例化的图拼起

来.通过不动点算法计算出一个上近似的结果. 

2.4   符号执行 

符号执行[9497]是一种相对精确的程序分析技术.传统的符号执行技术使用符号化输入代替实际输入以模

拟执行(不实际执行)被分析程序,程序中的操作被转化为相应的符号表达式操作.在遇到条件语句时,程序的执

行也相应地分叉以探索每个分支,分支条件则被加入到当前路径的路径条件(path condition)中.通过调用 SAT/ 

SMT 求解器,对路径条件的可满足性进行求解来加以判断:如果判定结果为可满足,则说明路径实际可行(存在

具体输入能够让程序产生此路径);如果判定结果为不可满足,则表明此路径不可行,终止对该路径的分析. 

在约束条件可被判定的情况下,符号执行提供了一种系统遍历程序路径空间的手段.符号执行中的程序路

径精确刻画了程序路径上的信息,可基于路径信息开展多种软件验证确认阶段的活动,包括自动测试、缺陷查

找以及部分的程序验证等[98].理论上,相比于需要固定程序输入的分析方法,符号执行通过符号分析,可覆盖更

多的程序行为.另一方面,符号执行技术依赖于 SAT/SMT 技术,求解器的能力是决定符号执行效果的关键因素.

符号执行中,程序路径空间大小随着程序规模的扩大而呈指数级增长.例如:单就串行程序而言,一个具有 n 个条

件语句的程序段就有可能包含 2n 条路径,这也是制约符号执行能力的关键因素. 

最初,符号执行主要用于程序自动测试,但受制于当时的计算能力和求解技术与工具的能力,符号执行技术

并没有得到实际的应用.近年来,随着计算能力的提高、SAT/SMT 技术和工具的蓬勃发展[99101],符号执行技术

得到了长足的进步,出现了以动态符号执行(concolic testing)[102,103]为代表的一批新的符号执行方法或技术,以

及以 SAGE[104]、KLEE[105]、SPF[106]、Pex[107]、S2E[108]为代表的符号执行工具. 

不同于传统的符号执行,动态符号执行[102,103]实际运行被分析的程序,在实际运行的同时收集运行路径上

的路径条件,然后翻转路径条件得到新的路径条件,通过对新的路径条件进行求解得到新的程序输入以再一次

地运行被分析程序,从而探索与之前运行不同的程序路径.由于在实际运行程序过程中,动态符号执行在碰到复

杂或不可解的路径条件时,可以使用实际值来简化路径条件.在碰到外部调用时,也可以通过实际执行来缓解外

部调用的问题.因此,在方法层面,动态符号执行通过牺牲部分分析的可靠性来提高方法的可扩展性和可行性. 

目前,符号执行技术仍然面临提高可扩展性(scalability)与可行性(feasibility)这两方面的挑战:可扩展性挑

战是指如何在有限资源(比如时间、内存)的前提下提高符号执行的效率,更快地达成分析目标;可行性挑战是指

如何支持不同类型分析目标的符号执行,权衡分析的可靠性与精确性.已有的研究工作基本都是围绕这两个方

面展开. 

在可扩展性方面,路径空间爆炸和约束求解是主要的两大难题.在缓解路径空间爆炸方面,目前已有的工作

基本分为两个思路:(1) 在具体目标下提供高效的搜索策略,使符号执行分析更快地达到目标,包括提高程序的

覆盖率[105,109111]、判断某个程序点是否可达[112]、产生满足正规性质的程序路径[113]、探索程序不同版本的差

异部分[114,115]等;(2) 通过约束输入范围、削减或合并路径来减小程序的路径空间,包括基于输入模版[116,117]、程

序切片[118121]、程序抽象(包括摘要技术)[122129]、偏序约减[130,131]、条件合并[132,133]以及等价路径约减[121,134136]

等一些方法.在约束求解方面,已有的工作也可分为两个方面:(1) 在调用求解器之前对路径条件的查询进行优

化,以减少求解器的调用次数或缩短求解时间,包括查询缓存和重用[105,137139]、基于约束独立性的优化[103,105]、

增量式求解[105,140]等;(2) 支持复杂程序特征的高效编码,包括对机器数[104,105]、数组[100,105]、浮点[141145]、字符
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串[146]、动态数据结构[147149]等方面的支持. 

在可行性方面,环境建模和多形态分析目标的支持是目前的主要问题.在环境建模方面,已有的工作基本都

是在分析的精确性、可靠性、建模工作量以及可扩展性之间进行权衡和折中,包括手工建模[105,106]、自动合 

成[150]、动态执行[102]、全栈执行[108]等.在多形态分析目标方面,主要是应对多语言和多应用领域的复杂性,包括

二进制程序[108,151,152]、脚本语言程序[153]、分布式程序[154]、数据库操作程序[155]、无线传感器网络程序[156]、

并发或并行程序[135,157,158]、嵌入式程序[159]、PLC 程序[160]等符号执行方法. 

同时 ,面向新的分析需求 ,也有一些新的符号执行技术出现 ,其中比较有代表性的是概率符号执行技 

术[161163],其基本思想是:通过符号执行来得到程序的路径,然后使用 SMT解空间体积计算技术来计算每条路径

的路径条件的解的个数,通过每条路径对应的解的个数,可以计算每条路径的概率.基于此,可以开展包括低概

率缺陷查找、低概率路径的测试用例生成、生成程序的性能分布[164]、刻画代码变迁[165]等活动. 

随着符号执行技术近些年的发展,符号执行技术在工业界也得到了实际的采纳和应用,其中有代表性的工

作有:微软公司把自己开发的二进制动态符号执行工具 SAGE 用于 Win 7 的测试,发现了文件模糊测试中 1/3 的

缺陷[166].由于 SAGE 通常是微软公司最后使用的缺陷检测工具,因此,这些由 SAGE 发现的缺陷,很多都没有被

之前在开发过程中使用的静态分析工具、黑盒测试工具所发现.微软公司多个开发小组已把 SAGE 作为日常工

具在使用,SAGE 目前也被商业化为微软公司的安全风险检测(microsoft security risk detection)服务.微软公司在

Visual Studio 2015 中正式发布了基于动态符号执行的 C#自动单元测试工具 IntelliTest[167],可大幅度提高 C#程

序单元的测试效率.C 程序符号执行工具 KLEE[105]对 GNU Coreutils 程序集进行了自动测试,可自动达到 94%的

语句覆盖率,并发现 3 个程序崩溃问题;Canalyze[168]在开源软件中发现数百个真实缺陷,并在工业界嵌入式系统

中发现两个缺陷.2016 年 8 月,在美国 DARPA 举办的网络空间安全竞赛(CGC)中,最终排名前三的参赛队伍全

部使用了符号执行技术,用于自动发现并利用二进制程序中的漏洞.美国 GrammaTech 公司开发的商业程序分

析工具 CodeSonar 中也使用了符号执行技术,用以发现程序中的深层缺陷. 

未来,符号执行技术将进一步在软件工程、安全、系统、网络等相关领域的实际需求驱动下不断发展.面

向大规模软件的高效符号执行方法、技术和工具将是下一步研究所面临的挑战和重点.同时,符号执行搜索策

略的更加智能化[169]也将是下一步的研究重点.此外,与其他技术在不同层面的密切结合[170173],以进一步提高

软件分析效果,也将成为符号执行后续的研究趋势之一. 

2.5   动态分析 

动态分析是指通过在指定测试用例下运行给定的程序,并分析程序运行过程或结果,用于缺陷检测等.与静

态分析相比,动态分析能够更好地处理编程语言中的动态属性,例如指针、动态绑定、面向对象语言中的多态

与继承、线程交替等.动态分析在一定程度上弥补了静态分析的不足之处. 

基本的程序动态分析可以简单地分为在线(online)动态分析与离线(offline)动态分析[1].在线动态分析是指

在程序的运行过程中分析当前程序行为;而离线动态分析需要记录程序的运行行为,在程序运行结束后再进行

分析.两者的基本思想都是通过对程序运行过程或者结果的分析,查找定位缺陷.具体来说,一方面可以将程序

运行结果和预知结果对比,确定程序中是否含有缺陷;另一方面,可以通过插桩或其他监控技术分析程序的运行

行为,查找错误的行为.前者很直观,但是对于被触发了却没有反映在输出中的缺陷无法检测;后者则可以直接

观察到程序中缺陷的触发,即使该次触发并没有导致错误的输出.但是后者需要提前定义错误的行为,其对于非

常见的缺陷无法检测.已有文献中有大量这方面的介绍[174]. 

程序动态分析,从报告缺陷的准确性出发,也可以分为:(1) 缺陷动态检测;(2) 缺陷动态预测.一般所指的缺

陷动态查找方法是缺陷动态检测,是指在程序的运行过程中某个缺陷已经发生了之后的检测,即,缺陷已经反映

在程序行为中或者运行结果中.其关注点是:如何设计检测算法等,保证将所有已经发生的缺陷检测出来.然而,

程序中的不同缺陷不会都在有限的若干测试用例中被触发.因此,为了提高缺陷动态检测的有效性,需要从程序

若干次运行中预测出该程序潜在的某些行为,并判断这些潜在行为是否会触发缺陷.这种方法称为缺陷的动态

预测.例如:某个程序中存在一个缓冲区溢出缺陷,该缺陷只有在输入 input 大于 128 时发生.那么,如果我们可以
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从某个 input 不大于 128 的输入下预测对应行为是一个潜在缺陷,其可能会在 input 大于 128 时发生.进一步地,

我们可以构造一个满足预测条件的输入,再次运行程序去触发(验证)缺陷.缺陷的动态预测在并发程序的动态

分析中经常用到,主要原因之一是:并发程序的运行除了与输入有关外,还与程序中线程之间的调度有关.程序

缺陷的动态预测还会涉及到一些其他技术,例如,测试用例生成、约束求解、缺陷重现、线程调度等,其分析过

程与缺陷动态检测相比更为复杂. 

2.6   基于机器学习的程序分析 

经典的程序分析技术提供相对精确的分析结果,但同时也带来了包括路径组合爆炸、误报率较高等一系列

在实践中不可避免却难以应对的问题.随着近年来通用计算设备能力的提高,海量的程序执行数据被存储和管

理;研究者采用机器学习、统计分析等系列技术提升现有的程序分析能力. 

现有的程序分析技术依赖于一定的启发式策略,如符号执行技术中的深度(或广度)优先搜索.在动态分析

技术中,为了达到分析精度,这些策略可能带来较高的计算成本.基于现有的标记数据(即已知分析结果的程序)

建立学习模型,机器学习技术可以学习新的可自适应的策略,减少启发式策略带来的成本消耗.Li 等人[144]为了

解决符号执行中的路径可达性问题,以最小化不满足性为目标,建立机器学习模型 MLB,以减少经典的约束求

解方案在求解非线性约束及函数调用时的不足.Kong 等人[175]面向自动机验证,研究了多个随机测试与符号执

行技术的整合策略,通过调整状态转移概率优化动态符号执行.Wang 等人[172]提出了基于马尔可夫过程的动态

符号执行方法,以达到应用符号执行获得精确分析结果和应用随机测试覆盖搜索空间的平衡.该方法采用贪心

算法获得优化模型的解,以期找到对应于近似最优性能的策略.Chen 等人[176]针对信息物理系统(cyber-physical 

system)的攻防模型,设计了基于程序变异的方案,获得具有植入错误的模型训练数据以避免人工建立模型的巨

大成本.Xiong 等人[177]提出了基于概率程序合成框架 L2S.该框架整合了包括程序合成的搜索空间、路径和潜

在解的概率估计方案,能够按需地构建程序合成和修复技术,研究者可基于该框架深度定制和设计相关方法. 

在静态分析技术中,分析工具在获得较高的分析精度的同时,往往带来过高的误报率.研究者建立了机器学

习模型,以剔除潜在的误报并减少静态分析的成本.Heo 等人[178]提出了基于异常点检测技术来滤除静态分析结

果中的误报.该方法提取代码循环和函数调用中的特征,基于训练数据建立学习模型,识别潜在的误报并提升静

态分析的实用性.Chae 等人[59]针对上下文敏感的指针分析,提出了基于分类器的自动特征抽取方案.该方案可

有效提升现有的静态分析技术.Oh 等人[179,180]针对静态分析的精度和计算成本,提出了基于贝叶斯优化的自适

应学习方案,并以此建立面向数据流和上下文的部分静态分析工具.Jeong 等人[181]设计了数据驱动的上下文敏

感的指针分析方案.该方案通过非线性的上下文选择,建立了识别上下文敏感函数的学习方法. 

3   面向特定软件的程序分析技术 

本节介绍程序分析技术在一些重点领域软件的应用,包括移动应用软件、并发软件、分布式系统、二进制

代码等方面的重要应用. 

3.1   移动应用软件 

近 10 年来,以智能手机为代表的智能终端以惊人的速度得以普及.目前,以 Android 和苹果 iOS 系统为代表

的智能手机数量和使用频度已远超个人计算机,成为最流行的个人电子设备.通过移动支付、购物和社交等各

式各样的移动应用,智能手机已经深度渗透进了人们的日常活动中.相应地,这些应用的运行状态和广大用户的

日常生活和工作有着直接的关系,也在很大程度上影响到了整个互联网的运转.为此,研究人员通过对移动应用

软件的程序分析,来检测其是否具有所期望的以安全性为核心的各种特性. 

1) 污点分析技术 

由于智能手机的使用特点,移动应用的安全性分析常常可以归结为应用代码上跟踪敏感数据流的动态/静

态污点分析(taint analysis)问题. 

 动态污点分析:最具代表性的 Android 应用动态污点分析技术是 TaintDroid[182],其通过修改的 Dalvik 
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Java 虚拟机,在应用的 Java 字节码的解释执行过程中进行动态插桩,以实施对敏感数据的跟踪分析.在

TaintDroid 的基础上,研究人员还研发出了其他一些应用安全性分析和防护系统,如 AppFence[183]和

DroidBox[184]等.Yan 等人开发了一个基于全系统虚拟化的动态污点分析平台 DroidScope[185],构建于

CPU 模拟器 QEMU[186]之上,发展自面向桌面平台的污点分析系统 TEMU[187].DroidScope 可在 CPU 指

令模拟执行层面对运行于模拟器上的整个系统(包括 Android 应用和操作系统)中的信息流进行跟踪,

但在较低层面实施污点分析不可避免地带来一定的语义鸿沟(semantic gap),从而影响到污点分析工

作的精度; 

 静态污点分析:FlowDroid[66]是影响较大的基于Android的静态污点分析工具.FlowDroid基于过程间控

制流图进行静态的 Jimple代码模拟执行,根据 Jimple指令的语义跟踪敏感数据在潜在执行路径上的传

播,从而检测分析目标应用中可能存在的隐私泄露等危险操作.类似地,在 Android 应用 Java 字节码层

面进行静态污点分析的系统还有 AndroidLeaks[188]和 Apposcopy[189]等.为了更精确地分析 Android 应

用中的敏感信息流,DroidSafe[190]对 Android 底层系统进行了建模,将其表示为与应用开发语言相匹配

的 Java 程序,从而跟踪分析涉及到系统底层的信息流.Jin 等人[191]针对采用 JavaScript 来实现应用逻辑

的 HTML5 混合型移动应用,设计实现了一种 JavaScript 代码注入漏洞的静态检测方法,所采用的核心

技术也是静态污点分析.针对苹果手机应用,PiOS[192]通过对 iOS 应用的 Mach-O 二进制可执行文件进

行静态数据流分析来检测应用是否有泄露隐私的行为. 

2) 面向移动应用特性的程序分析技术 

与桌面应用的分析相比,移动应用的分析还会涉及到一些与移动平台特性密切相关的分析任务,如组件间

通信(inter-component communication)的分析[193]、电量过度消耗等资源泄露(resource leak)的检测[194]、权限泄

露(capability leak)[195]以及权限重代理(permission re-delegation)[196]的检测防御等. 

3) 移动应用分析辅助技术 

为了达到较好的分析效果,仅仅关注于应用软件分析技术本身是不够的,研究人员还发展出一些分析辅助

技术来进一步提升分析效果.为了在动态分析工作中获得较高的覆盖率,学术界研究出一些系统化的应用运行

驱动技术,如 AndroidRipper[197]、Dynodroid[198]、AppDoctor[199]、EvoDroid[200]和 TrimDroid[201]等.为了较为方

便地在真实 Android 手机环境中部署分析机制,You 等人提出一种称为引用劫持(reference hijacking)的技 

术[202],可在不刷机、不 ROOT 设备的情况下,将动态污点分析机制植入到底层系统库中.与桌面平台相比,移动

平台具有更为复杂的权限管理机制.PScout[203]使用静态分析从 Android 系统源代码中抽取出应用编程 API 所

对应的权限规范,从而为 Android 应用的安全分析提供了重要的支持.Android 应用中存在有大量的隐式调用,

导致静态构建函数调用图是一个非常具有挑战性的任务.EdgeMiner[204]通过静态分析 Android 的 Framework 层

代码来生成各个 API 所导致的隐式控制流转移的函数摘要 ,能够被集成在已有的静态分析工具中以提高

Android 应用分析的精度.对应用进行污点分析需要明确知道引入敏感数据的 Source 点和会导致危险操作的

Sink 点,但现实中缺乏一个完全的 Source/Sink 点规范.Rasthofer 等人[205]利用机器学习技术设计了一个支持向

量机分类器以自动识别 Android 系统 API 中未知的 Source 点和 Sink 点.为了获得可供分析的代码,研究者还研

发了一些从加壳后的 Android 应用中抽取 Dex 代码的工具,代表性的有 DexHunter[206]和 PackerGrind[207].这些分

析辅助技术对提高移动应用分析工作的效能具有重要的意义. 

3.2   并发软件 

自从计算机进入并发处理时代,系统效率得到显著提升.然而,并发程序(如多线程程序)的使用,导致并发问

题(或者并发缺陷)的存在且难以解决.其难点是:并发程序在运行时,多个任务之间的交替运行空间巨大,而搜索

该空间是 NP 难的.2007 年图灵奖、2013 年图灵奖、2016 年哥德尔奖等都授予了为解决并发问题而做出突出

贡献的学者.他们提出的方法,例如模型检验[208]工具,虽然已成功用于很多并发程序(算法)的验证,但是仍然无

法应用到大规模真实程序中,从而失去了实际意义.2000 年以来,多核处理器的快速发展使得大规模多线程程序

被广泛使用,尤其是近几年来,大数据、云计算、高性能计算等产品的应用中,都使用了大量的基于线程的高并
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发处理,这进一步加剧了并发缺陷的严重性. 

由于多线程程序运行时各个线程之间的交替执行(interleaving)[209212]使其具有不确定性,传统的单线程程

序的测试方法无法用于测试多线程程序以找出并发缺陷.即使某个并发缺陷被检测到一次,也很难被再一次检

测到或重现这个缺陷[213].因此,多线程程序中并发缺陷的检测变得比较困难.也因此,近年来并发缺陷的相关研

究也非常热门. 

并发缺陷的检测包括静态分析[214216]、动态分析[217221]以及二者结合的混合分析[222].静态分析主要是检测

程序代码(源代码、中间代码和二进制代码等)中是否存在特定模式(即那些可能导致并发缺陷发生)的同步以及

资源的访问.虽然静态分析能够通过分析给定程序中所有的代码来达到很大的覆盖面,但是由于缺乏程序运行

时的信息,尤其是多线程程序特有的交替运行信息,其检测结果是非常不准确的[223].动态分析则是依赖于程序

的具体运行去检测并发缺陷,其检测结果相对静态分析会准确很多.但是一个多线程程序的运行依赖于其中所

有线程的交替运行,而这种交替运行的空间是非常大的.因此,单次或有限次多线程程序的运行很难覆盖该程序

的所有其他运行情况[224].从而动态分析只能找到给定程序运行中的缺陷,包括潜在的缺陷.另外,动态分析会引

起程序运行时的时间开销,例如,在 C++程序上动态分析数据竞争时,其时间开销很容易达到原有程序运行的

100 多倍[225].混合分析则是结合了静态分析和动态分析各自的优点,其首先通过静态分析找出所有潜在的缺陷,

然后通过动态分析去验证这些潜在的缺陷是否为真实的缺陷[222].但是,这种分析方法又受制于测试用例的生

成.亦即:即使静态分析中检测到的一个潜在的缺陷是真实缺陷,但是怎样通过动态分析去验证它.因为一个缺

陷的发生不仅取决于程序运行过程中线程之间的交替,还取决于运行该程序时相应的输入是否可以导致该缺

陷的发生[226].另外,如果潜在缺陷的数量非常庞大,则其需要大量地运行给定的程序才能确认每个潜在的缺陷. 

1) 全面调度技术 

动态分析依赖于程序的具体运行来检测并发缺陷,因此其无法检测那些没有运行或者被隐藏的并发缺陷.

引入随机性则可以增加动态分析的检测能力.ConTest[227]在程序运行时随机加入噪音(例如随机休眠某个线程

一小段时间),使得一个程序在每次运行时,各个线程之间的交替产生差异.然而,这种差异只能导致很少的一部

分并发缺陷被检测到,无法让那些很难检测到的并发缺陷被检测到. 

PCT[228]和 RPro[229]是最新的两种有概率保证的调度技术.PCT 可使一个程序按照事先产生的随机调度运

行,而这些随机调度在概率上可以保证动态分析检测到每一个并发缺陷.但是 PCT 需要非常多的运行次数,因为

其概率的保证是非常小的.因此,在规模稍大的程序上,PCT 效果很差.RPro 提出了缺陷半径的概念,并结合实际,

使其每次产生的调度只会在特定的程序运行范围内 ,从而极大地提高了缺陷的检测概率 .从另一个角度来

说,PCT 是 RPro 以程序运行中所有事件数量为半径时的一个特例. 

2) 限定调度 

完全探索一个并发程序所有可能的运行空间是 NP 难的.近年来,研究人员提出了限定调度技术来缓解这

一难题.CHESS[213]只完全遍历程序中引发不确定运行的事件,包括线程同步以及对 volatile 变量的访问等,且其

只限定在给定的有限个调度点之内的事件.SKI[230]也采用了类似的思路,在系统内核中通过遍历未知运行来找

到并发缺陷.Maple[231]通过定义一些已知的模式来预测程序运行中的潜在并发错误.但这类工作在实际中的效

果也不是很好.例如,一项最新的研究表明[232],这些工作(包括部分全面调度技术)还是会漏掉很多并发缺陷. 

3) 启发式调度 

并发缺陷主要包括死锁(deadlock)、数据竞争(data race)和原子性违反(atomicity violation)[233].不同的缺陷

通常会有一些特别的检查方法. 

针对数据竞争检测,FastTrack[234]舍弃了全面内存访问追踪,在保证可以在每个内存上检测到第 1 个竞争的

条件下,改进了检测效率.DrFinder[235]通过预测并反转同步的方法,提高数据竞争检测的覆盖面.CP[236]通过重新

定义数据竞争的方法在一次运行中检测到更多的数据竞争.但是这种方法只能保证在一个给定程序中只有一

个数据竞争时是正确的.RaceMob[222]通过在程序的用户端来确认给定的潜在数据竞争哪些是真实的,但其仍然

需要静态分析来首先找到潜在的数据竞争缺陷.为了解决动态分析的时间开销,各种采样的方法被用于数据竞
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争的检测中.LiteRace[237]首先通过降低一个程序中经常被调用的方法的监控来减少时间开销.Pacer[238]采用定

期采样的方法,使得采样率和数据竞争的检测率保持线性关系.Carisma[239]进一步对 Java 程序中同一代码产生

的变量进行采样,其在采样率很低时,数据竞争的检测效果较好.采样分析虽然减少了时间开销,但也降低了数

据竞争的检测数量,并且无法克服动态分析漏报的缺点.DataCollider[240]通过静态采样(代码级别的采样)来检测

数据竞争.其不但保证采样率和数据竞争检测率的线性关系(与 Pacer 类似),而且时间开销比 Pacer 更少.但是

DataCollider 只能检测到特定类型的数据竞争,即:两次访问中,写操作数和另外一个读或者写操作数不一致的

数据竞争.RaceFuzzer[241]在每一个潜在数据竞争发生的位置去调度(例如主动暂停)相关的线程来判断这个潜

在的数据竞争是否会被触发.只有那些被触发的数据竞争才会被报告出来.这种方法在一定程度上会检测到更

多的数据竞争,但其检测能力仍然受制于所使用的调度算法.简单的调度并不会增强数据竞争的检测能力,而复

杂的调度很难开发.这一点不仅仅针对于数据竞争的检测,在死锁等的检测上也是如此[217,242].Huang 等人[243]最

近提出了干扰程序运行时的控制流来检测到更多的数据竞争的方法.这种方法需要针对每一个潜在的数据竞

争来解决相应的约束条件,使其在潜在数据竞争很多的时候,无法快速地解决相应的约束条件.CRSampler[244]采

用了一种新型的针对硬件采样的数据竞争定义方法,使其可以在时间开销很低的情况下有效地检测已部署程

序中的数据竞争.AtexRace[245]则是一个针对跨运行和跨线程的数据竞争采样技术,在大量测试用例条件下,其

可以减少整个测试的时间开销. 

原子性违反检测的难点,首先是如何确定程序中的内存访问应该是原子执行的.一旦原子性区域被识别,其

违反的检测就会比较容易.AVIO[246]通过从正确运行的程序中检测单个变量上两条访问指令上的原子性区域. 

MUVI[247]进一步考虑多变量的内存访问中的原子性区域.AtomFuzzer[248]直接假设每种方法中的内存访问是原

子性的.AtomTracker[249]首次提出了不需要原子性标记且针对任意原子性区域、任意变量数下的原子性区域检

测方法.但是,AtomTracker 需要运行一个程序多次,且不能含有错误运行. 

死锁不同于数据竞争和原子性违反,其涉及到线程之间的同步.同样,死锁一旦发生,则其很容易被检测到.

但是如何从一个没有死锁发生的程序中预测潜在死锁,同样是并发程序分析中的一个难题.其中的主要难题是

如何高效地检测死锁.iGoodLock[242,250]提出了锁依赖关系来表示程序中每个线程对锁的获取行为,并基于这些

关系的集合来检测死锁.然而,在检测过程中,由于需要生成大量的中间表示关系,iGoodLock会消耗很多内存,导

致其效率低下.MagicLock[250,251]被认为是死锁检测方面截止目前最快的检测方法.其将锁依赖关系针对线程来

分析存放,且提出了锁依赖的等价关系与非等价关系以及一系列优化措施,使得死锁的检测效率大为提高. 

4) 消除误报与漏报 

并发缺陷的检测通常会有误报[217,241].近年来,主动调度技术(active scheduling)被广泛提及,并用于误报消

除 .RaceFuzzer[241]和 AtomFuzzer[248]通过在有潜在缺陷的点插入调度点 ,并通过随机调度来触发预测缺陷 . 

DeadlockFuzzer[242] 采用了类似的想法来触发死锁 .这些技术都受制于 Thrashing,使其触发概率不高 . 

Conlock[217,252]和 ASN[253]通过产生约束以及并发缺陷触发的必要条件来触发死锁,在一定条件下,这两种技术

可以保证触发真实死锁. 

另一方面,动态分析必然产生漏报,其中一个原因就是缺乏并发测试用例.ConTeGe[254]针对 Java 库程序,提

出了一种简单的包含两个线程且针对单个共享变量的并发测试用例生成技术.CovCon[255]进一步考虑了并发

覆盖度,从而针对那些很少被覆盖的代码来生成(选择)更多的测试用例. 

3.3   分布式系统 

随着越来越多的数据与计算从本地向云端迁移,大规模分布式系统逐步得到广泛使用,比如分布式存储系

统、分布式计算框架、同步服务、集群管理服务等.典型的大规模分布式系统包括 HDFS、Hbase、Hadoop、

Spark、ZooKeeper、Mesos、YARN 等.与传统的单机系统相比,大规模分布式系统具有较好的可扩展性和容错

能力,获得同样计算能力的成本较低.因此,分布式系统在应对复杂业务场景以及单机无法完成的大规模计算任

务时具有较大的优势,已成为支撑大规模网络应用不可或缺的一部分.大规模分布式系统已在大型互联网公司,

如阿里巴巴、谷歌、百度等得到广泛应用. 
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大规模分布式系统必须管理大量分布式软件组件、硬件及其配置,使得该类系统异常复杂.因而,大规模分

布式系统不可避免地会发生故障,并影响到大量终端用户,降低了它的可靠性和可用性[256].例如:2013 年 1 月 10

日,由于一个客户端与服务器的同步错误,Dropbox 故障超过 15 个小时;2014 年 6 月 23 与 24 日,Microsoft Lync

与 Exchange 相继故障,导致其部分用户 9 小时无法访问邮件系统;2017 年 2 月,亚马逊 AWS 服务宕机,造成许多

基于亚马逊云服务的互联网应用无法正常工作.因此,分布式系统中缺陷理解、检测及验证技术成为当前研究

的一个重点. 

1) 分布式系统中缺陷的实证研究 

近年来,为了提高复杂分布式系统的可靠性,研究人员对分布式系统中的各种缺陷进行实证研究以加深对

这些缺陷的理解.CBS[257]针对 6 个开源分布式系统(Hadoop MapReduce、HDFS、Hbase、Cassandra、ZooKeeper

和 Flume)中 3 655 个致命缺陷进行综合性分析研究,详细总结了分布式系统中出现的各种缺陷类型,包括可靠

性、性能、可用性、安全性、可扩展性等方面的缺陷,并形成一个开放的分布式系统缺陷数据集.但是,CBS 没

有对分布式系统中不同类型的缺陷进行深入分析,比如缺陷模式等.因此,后续研究对分布式系统中特定类型的

缺陷进行深入分析.TaxDC[258]深入分析了 4 个开源分布式系统(Cassandra、Hadoop MapReduce、HBase 和

ZooKeeper)中的 104 个并发相关缺陷.Dai 等人[259]对 11 个常用的云服务系统中 156 个超时(timeout)相关缺陷进

行了分析,总结了若干超时相关缺陷模式.CREB[260]针对 4 个开源分布式系统(Cassandra、Hadoop MapReduce、

HBase 和 ZooKeeper)中的 103 个与节点失效恢复相关的缺陷进行了深入分析,总结了分布式系统中若干节点失

效恢复相关的缺陷模式.Guo 等人[261]对分布式系统中的恶性失效恢复行为进行了归类说明,认为失败恢复应该

遵守无害准则.Yuan 等人[262]对发生在 Cassandra、Hbase、HDFS、Hadoop MapReduce 和 Redis 上的 198 个系

统失效进行了深入分析,理解分布式系统中的故障最终会演变为用户可见失败的模式.Wang 等人[263]详细分析

了几十万台服务器上的 290 000 个硬件失败报告,发现了若干硬件失效模式.上述实证研究使得研究人员对分

布式系统中不同类型的缺陷得到深入理解,为进一步分析、检测相关缺陷提供支撑. 

2) 基于动态/静态分析的分布式系统缺陷检测 

由于分布式系统的复杂性,很少有动态/静态分析工具直接检测分布式系统特有的缺陷,比如由于消息引起

的并发缺陷、节点失效引起的缺陷、超时相关缺陷等.得益于近年来对分布式系统中缺陷的深入分析,开发人

员构建了一系列新的开发工具.DCatch[264]将分布式系统中并发缺陷归结为节点本地的内存访问冲突问题 . 

DCatch 通过记录一次正确的执行中的关键事件(节点交互消息),建立起分布式系统中事件之间的偏序关系,静

态地对这些事件进行分析,识别并发的内存访问冲突,发现可能的分布式系统并发缺陷.FCatch[265]识别在发生

节点失效情况下可能的冲突操作,自动地预测与节点故障事件相关的缺陷.Aspirator[262]基于发现异常处理错误

的缺陷模式,开发了一个基于规则的静态检查器,发现不恰当的异常处理机制导致的系统失效.D3S[266]通过在

运行时检查系统是否违反开发者指定的分布式属性断言来发现可能的问题,并提供导致问题的状态序列来帮

助开发者更快地解决问题.Xu 等人[267]结合源代码分析和信息检索来解析控制日志,构建复合特征,然后使用机

器学习的方法来分析这些特征,自动地检测系统运行中的问题.Dinv[268]利用静态和动态的程序分析方法来自动

地推断分布式系统中不同节点上变量之间的关系,从而帮助开发者揭露系统在运行时应当满足的属性.为了简

化失效重现场景,DEMi[269]通过动态偏序推理[270]和 Delta debugging[271]来自动地削减分布式系统的错误执行序

列,从而定位错误. 

3) 分布式系统验证与模型检验 

大规模分布式系统由数量众多的计算节点组成,运行不同的复杂协议.建立可验证的分布式系统是避免错

误的一个重要手段.Verdi[272]、IronFleet[273]和 Chapar[274]通过利用证明框架 Coq 和 TLA 来建立可验证的分布式

系统协议.IronFleet 结合 TLA 风格的状态机精炼和霍尔逻辑验证来构建实际的且能被证明正确的分布式系统. 

Verdi 通过对各种网络语义和不同的故障进行规范化,使得开发者在验证分布式系统实现时可以选择最合适的

故障模型.比如,首先在一个理想化的故障模型上进行验证,再将得到的正确性保证转移到一个更加现实的故障

模型上.Chapar 利用 Coq 和 Ocaml,模块化地验证 Key-value 存储实现及客户端程序的因果一致性.但是,通过验
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证方法,以较小的性能开销来构建可验证的、真实的大规模系统还有一定困难.当前的研究也发现,形式化验证

过的分布式系统实现依然不是完全可靠的[275]. 

模型检验是分析现存分布式系统可靠性的重要手段.MODIST[276]系统化分析分布式系统在所有可能事件

下的响应.利用模型检验的方法检测分布式系统往往需要应对巨大的状态空间.DEMETER[277]利用分布式系统

的模块具有良好定义接口的特性,对接口行为进行抽象,从而大大缩减了状态空间.SAMC[278]拦截分布式系统

中的不确定性事件并交换它们的顺序.SAMC 采用灰盒测试技术,在传统黑盒模型检验的基础上加入分布式系

统的语义信息,从而缩减了状态空间,尽可能地避免模型检验中的状态爆炸问题.SDE[279]开发了一种新的算法,

能够显著地消减测试中的冗余状态,使得对分布式系统进行可扩展的符号执行成为可能. 

4) 基于失效注入的分布式系统分析技术 

在分布式系统中,计算节点可能由于硬件、断电、操作系统错误等发生失效.分布式系统需要从节点失效

中正确恢复,以保证系统的正确性.但是由于节点失效时机、失效恢复过程难以测试,研究人员开发了一系列工

具分析分布式系统的失效恢复行为.SETSUD[280]利用对系统内部状态的感知来精确地控制扰动的时序,暴露分

布式系统中系统层面的缺陷.PreFail[281]是一个可编程的失败注入工具,允许用户自定义失败注入策略.FATE 

and DESTINI[282]通过避免测试相同的恢复行为来尽可能地测试多种多样的失败场景.用户可以通过 Datalog 来

描述故障测试方法以及分布式系统恢复规范,从而系统化测试分布式系统中故障恢复逻辑.PACE[283]通过系统

地生成和探索分布式系统执行中可能产生的文件信息,来检测与所有副本同时失效相关的分布式系统漏洞. 

CORDS[284]通过注入文件系统错误检测分布式系统的失效恢复能力.MOLLY[285]采用谱系驱动的故障注入方法

来发现故障容忍的分布式数据管理系统中的缺陷. 

3.4   二进制代码 

二进制分析是经久不衰的研究话题.尽管越来越多的程序是用解释型语言(Python、JavaScript 等)编写,但是

它们仍然需要二进制程序来解释执行,或者通过即时编译(JIT)技术转换为二进制代码执行.另一方面,传统的操

作系统等对性能要求较高的应用仍然是以 C/C++等编译型语言编写.此外,物联网中大量设备的计算资源有限,

运行的都是 C 等语言编写的二进制程序.再者,从安全的角度来讲,二进制程序中可能引入源码中不存在的安全

问题,例如 Thompson 提出的编译器后门问题[286]、Xcode Ghost 污染事件[287]等. 

二进制分析的首要任务是反汇编,即识别二进制程序中的代码和数据,解析函数间调用关系,及函数内的控

制流图.最直接的反汇编方法是线性扫描[288],通过逐条指令解码的方式恢复代码.更精确的方式是递归遍历[289],

根据指令的语义寻找下一条指令的位置并解码.但是递归遍历面临着一个巨大的挑战:静态分析无法准确识别

间接跳转指令的跳转目标.Cifuentes等人[290]基于程序切片技术将间接跳转表进行规范化表示,根据一些启发式

特征识别间接跳转语句的目标.Kinder 通过在(不完整)控制流图上进行数据流分析,进而完善控制流图,再迭代

式地进行数据流分析,逐步恢复程序的控制流图[289,291].Xu 等人[292]通过动态分析识别间接跳转的目标,并采用

强制执行的方式驱动程序探索所有路径,从而构建相对完整的控制流图.随着人工智能技术的发展,研究人员也

将深度学习技术应用到反汇编中,例如,Shin 等人[293]通过 RNN 识别二进制程序中的函数边界.然而,反汇编仍然

是一个开放的难题,现有的方案仍然存在很多局限[294]. 

二进制分析面临的另一个难题是高级语义恢复.恢复二进制程序语义可以用于多种安全应用,例如漏洞挖

掘和安全防护.与源码程序不同,二进制程序中大量信息缺失,例如函数和变量名、函数类型、数据结构定义、

虚函数调用与类信息等.Chua 等人[295]采用自然语言处理类似的技术识别二进制程序中的函数特征(参数类型

及个数).Cifuentes 等人[296]通过切片技术提取函数调用指令的操作数的规范化表示,根据启发式特征识别虚函

数调用点.Reps 等人[297]通过识别程序中静态已知的全局地址、栈偏移等识别全局变量和栈变量,通过数据流分

析识别间接内存读操作的返回结果等,实现对二进制程序中的内存访问操作语义的识别.Jin 等人[298]通过过程

间数据流分析,跟踪 this 指针的流向,识别候选的类成员函数及变量,从而恢复二进制程序中的 C++对象.Lin 等

人[299]提出了一种基于动态分析的数据结构识别方法,对执行过程中的变量赋予时间戳标签,进而进行前向和后

向传播分析,根据标签传播到已知类型的使用位置,反推原始变量的类型和成员布局.Lin 将同样的思想应用到
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内核二进制代码中,可以识别内核中的对象[300]. 

二进制程序分析通常需要对二进制程序进行代码插装或改写.主流有 3 类二进制插装方案:在原始二进制

程序中直接静态修改、将二进制程序提升到中间表示中进行修改或者在代码执行过程中动态修改.第 1 类方案,

静态二进制插装,面临的最大挑战是反汇编的准确率,基于不准确的反汇编结果进行代码插装可能导致程序执

行异常.Smithson 等人[301]提出了一种兼容的方案 SecondWrite,通过保留未知的代码段以及对间接跳转指令进

行保守的指针转换,确保二进制程序改写的正确性.UROBOROS[302,303]和 Ramblr[304]方案则通过将二进制程序

反汇编,进而在汇编码上进行插装,最后再组装生成新的二进制程序的方式进行二进制改写.第 2 类方案是通过

将二进制程序提升到中间表示 IR 上进行修改,这类方案的优点是插装在 IR 上完成,从而与二进制的指令集无

关.Song 等人提出的 BitBlaze 平台[305]的 VINE 模块通过将二进制程序转换为 VEX 中间表示完成分析和插装. 

Brumley 等人提出的 BAP 平台[306]基于 VINE 提出了一个新的中间语言.第 3 类方案是在程序运行时插装,通过

受控的执行环境,在目标基本块、函数等执行之前进行插装,经典的方案包括 DynamoRIO[307]、Dyinst[308]、

Valgrind[309]以及 Intel PIN[310]. 

二进制分析是许多安全分析的基础,具体的安全应用场景包括漏洞挖掘、恶意代码识别、安全防护等.在

漏洞挖掘方面,二进制分析方案通常通过匹配漏洞模式的方式来挖掘漏洞.Machiry 等人[311]通过静态分析扫描

驱动代码,根据漏洞模式识别未知驱动漏洞.Wang 等人[312]提出了双取漏洞的更精确的模型,进而采用静态分析

在内核中发现了多个双取漏洞.Dewey 等人[313]基于静态分析识别虚函数调用点,进而基于可达性分析识别虚函

数表溢出漏洞.在恶意代码识别方面,大部分方案也是通过匹配恶意行为特征实现检测.Feng 等人[189]通过静态

分析组件间的调用关系,与恶意代码的特征进行匹配,从而识别 Android 恶意代码.Kruegel 等人[314]通过静态分

析内核接口,识别正常调用所访问的内核内存,与目标模块所访问的内核内存进行对比,从而发现内核 rootkit. 

Bergeron 等人[315,316]通过采用摘要技术和符号替换技术,比对目标代码的特征与已知恶意代码的抽象表示,从

而识别混淆的恶意代码.在安全防护方面,主流的二进制方案是通过二进制改写部署新的安全策略.Padraig 等 

人[317]通过二进制改写工具 SecondWrite 对二进制程序植入众多经典源码层的防御方案,可以有效地保护历史

遗留的二进制代码.Wartell 等人[318]通过静态改写二进制程序,在程序加载时对代码位置进行随机化,能够有效

缓解部分攻击.他们提出了另外一个方案[319],通过对所有 API 调用点植入安全检查,自动引入安全监控器来增

强二进制程序安全性.Zhang 等人[320]通过反汇编二进制程序,并植入控制流完整性安全策略,可以有效地缓解控

制流劫持攻击.Batyuk 等人[321]利用静态分析评估了 Android 应用中的恶意行为比例,并通过二进制改写缓解应

用中的恶意行为.Zhang 等人[322]通过静态分析识别虚函数调用点,进而通过二进制改写部署安全策略,极大地缓

解了虚函数劫持攻击. 

4   讨论与展望 

程序分析是一项重要的基础性技术,它不仅能够直接用于发现各类软件中的缺陷、改进软件质量,还可以

在软件测试、调试、维护以及缺陷预测等方面发挥作用,包括测试数据生成、软件维护与程序理解、程序修复

等.例如,软件测试的一个重要问题是:如何自动构造比较合适的测试数据,从而达到一定的测试覆盖率.Xu 和

Zhang[323]针对 C 程序的单元测试,采用符号执行、约束求解与线性规划等技术,自动构造较小的测试数据集.在

软件调试方面,Wu 等人提出了 ChangeLocator[324],在控制流分析和程序切片的基础上,根据软件崩溃报告自动

识别出引发崩溃的代码变更(crash-inducing changes),从而帮助开发者较快地理解软件崩溃的原因并找到解决

方案.在自动化程序修复方面,Gao 等人[325]基于前述数据流分析技术,通过建立合适的抽象域,自动修复程序中

的内存泄漏并保证安全性;Xuan 等人[326]基于动态分析提取实时运行值,将程序合成转换为约束求解问题,并应

用 SMT 获得可修复程序的代码补丁.在缺陷预测方面,Briand 等人[327,328]利用程序分析技术提取面向对象程序

中的内聚性和耦合性等特征,构建定量模型,预测可能包含缺陷的类. 

随着新型软件形式的出现,程序分析技术也面临一些新的问题.下面针对新兴的智能合约及机器学习软件

上的程序分析进行讨论. 
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4.1   面向智能合约的程序分析 

最近数年,源自比特币(bitcoin)的区块链(blockchain)技术已成为各行各业关注的焦点.区块链可被认为是

一种分布式、去中心化的计算与存储架构,除了支持数字资产外,还能被用于商品溯源、信用管理乃至游戏等

各种各样的去中心化应用(decentralized application,简称 DApp).为了方便 DApp 的开发,一些基于区块链技术的

区块链平台应运而生,其中最为引人注目的是以太坊(Ethereum)[329].以太坊被认为是一种可编程的区块链,用户

可以在其上编写和部署由智能合约(SmartContract)组成的 DApp.目前,以太坊智能合约是最流行的 DApp 模式. 

智能合约由 Solidity 语言开发,被编译为字节码后在以太坊虚拟机 EVM 上运行.由于智能合约可能承载着

数额巨大的数字资产,自然也成为了黑客的攻击目标.针对智能合约的攻击已经造成了惊人的财产损失[330,331],

研究人员开始探索通过软件分析技术来检测、验证智能合约的安全性.如在文献[332,333]中,符号执行技术被用

于在字节码层面检测智能合约中的已知类型的潜在漏洞.此外,相对于传统软件,智能合约的体量较小(代码一

般为数十至数百行),使得对其使用形式化技术成为可能,涌现出多个智能合约验证系统[334339].这些系统根据用

户给出的待验证属性或断言,采用模型检验等技术来验证目标合约的实现是否具有相关特性.与传统软件的分

析相比,智能合约的分析在技术角度上并无太大不同,有的工作[334,338]甚至直接将智能合约代码转换为已有验

证系统所能支持的形式,借助已有验证系统快速形成了对智能合约的分析能力.如在文献[338]中,智能合约的

Solidity 代码被转换为 LLVM Bitcode,从而可以利用已有的分析和验证工具来验证智能合约.但是智能合约的

分析工作也具有一些特殊性,突出表现为部署后的智能合约升级维护较为困难,难以像传统软件那样随意打补

丁,使得人们特别期望能够在部署前就发现所有的潜在问题,这对智能合约分析系统的分析效能提出了很高的

要求.目前,智能合约分析工作面临的主要挑战是如何有效地提供分析所需的安全模式或属性,这往往会同时涉

及特定领域知识和程序验证知识,仅仅依赖用户提供并不现实.此外,智能合约相关技术还处在进化中,可能会

涌现出新的应用模式和新的安全问题,需要持续不断地跟踪归纳.如何高效地提取分析所需的先验知识,是一个

非常有意义的研究问题. 

4.2   面向机器学习软件的程序分析 

近年来,机器学习及其他智能技术在行业软件中得到了广泛的应用,尤其是深度学习技术与工具在语音识

别、图像检索、自动驾驶等领域取得了较大突破.然而,由于广泛存在的概率模型、多层传播的复杂网络结构、

黑盒形式的用户接口等特性,深度学习工具的质量难以度量.现有的软件分析技术难以直接应用.研究者提出了

一系列程序分析方案用以发现机器学习系统的潜在风险和程序错误,提升机器学习系统的质量 [340].Qin 等 

人[341]提出了基于程序合成的机器学习系统的功能评估方法 SynEva,该方法通过学习场景的程序合成,用于评

估机器学习系统.Sun 等人[342]提出了面向深度学习的动态符号执行方法,该符号执行方法将测试需求表示为量

化线性运算(quantified linear arithmetic),以神经元覆盖为目标测试深度神经网络的鲁棒性. 

在形式化验证方面,Gehr 等人[55]提出将卷积神经网络转化为 CAT 函数,再使用抽象解释技术对 CAT 函数

的行为进行上近似,从而验证对应神经网络的局部鲁棒性.Wang 等人[56]设计了基于符号化区间的形式化验证

方案,用来验证不适宜使用 SMT 的属性.Ruan 等人[343]针对深度神经网络,提出了基于可证明保障(provable 

guarantee)的可达性分析方法.Huang 等人[344]提供了基于 SMT 的深度神经网络的安全性验证方法.机器学习软

件往往依赖于复杂的数据处理.针对数据量过大难以调试的问题,学术界也提出了若干方法.Ma 等人[345]提出了

LAMP,该方法用较低的开销在基于图的机器学习算法中记录追踪关系,以方便程序员定位缺陷.Gulzar 等人[346]

设计了一系列的调试算子,用于在基于 Spark 的大数据分析程序中进行低成本的交互式调试,而不必反复重启

整个计算过程.然而,由于机器学习技术的复杂特性,相对于传统软件的分析,机器学习软件的静态分析、动态分

析等方面都鲜见成果.针对深度学习工具的程序分析仍在起步阶段. 

5   结束语 

程序分析是剖析复杂软件系统、提高软件质量的重要手段,是软件工程、程序设计语言、操作系统、信息



 

 

 

张健 等:程序分析研究进展 97 

 

安全等领域日益受到关注的研究方向.经过多年的发展,程序分析已在多个方面取得了长足的进步.研究人员将

程序语言理论与编译、人工智能、数据处理等技术相结合,针对不同的软件形态发展出众多程序分析技术,同

时开发了高效率的自动化分析工具,其中有些工具帮助人们在开源软件中找到了很多缺陷、漏洞,有些工具在

大公司里得到应用,并发挥了重要作用.由于篇幅所限,本文只是简述了该方向近期的一部分重要成果. 

当前,程序分析技术还面临一系列挑战,比如准确性、可扩展性等.另外,新型的软件形态,如智能合约、深度

学习等,也需要全新的程序分析技术.随着软件应用范围的发展以及对软件可靠性要求的提高,程序分析在软件

开发、维护过程中起的作用将越来越大. 
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