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摘  要: 程序理解是软件工程中的关键活动,在软件开发、维护、重用等任务中发挥着重要的作用.程序理解自

软件工程出现以来,就一直是该领域的研究热点.随着软件应用的日益复杂和不断普及,程序理解研究的需求发生了

新的变化,程序的自理解或自认知逐渐成为新的关注点,有必要对程序理解进行重新审视.从工程、学习和认知以及

方法和技术这 3 个角度定位程序理解任务;随后,通过文献分析展示其研究布局,进而分别从认知过程、理解技术以

及软件工程任务中的应用这 3 个方面,综合论述程序理解研究的发展脉络和研究进展. 
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Abstract:  Program comprehension is a key activity in software engineering and plays an important role in software development, 

software maintenance, and software reuse. Since the advent of software engineering, program comprehension has always been a hot 

research hotspot issue in this field. With the increasing complexity and popularity of software, the needs for program comprehension have 

been changed. The program self-understanding and self-awareness have gradually become new focuses. Therefore, it is highly desired to 

re-examine the purposes, the tasks and the techniques of program comprehension. Firstly, this paper dicsusses the program comprehension 

from the 3 perspectives, namely, the engineering, the learning cognition, as well as the techniques. Then, it shows the degree of research 

attentions through literature analysis. Furthermore, it discusses the research progress from three aspects, i.e., the cognitive process, the 

methods and techniques, and the software engineering tasks. Finally, it discusses the development trend and challengs. 
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程序理解是软件工程中的一个经典话题,又叫作软件理解或系统理解.自软件出现以来,甚至在软件工程提
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出之前,就有了程序理解这一问题.1968 年第 1 次软件工程研讨会之后,程序理解成为软件工程中的关键活动,

在进行软件重用、维护、迁移、逆向工程以及软件系统扩展等任务时,都要依赖于对程序的理解[1].比如,源码

逆向工程通过分析目标系统来识别系统的成分及其相互关系,创建系统的更高抽象层次上的表示,包括构建目

标系统的概念模型、抽取程序结构和控制信息以及进行数据抽取和系统抽象.程序理解是软件逆向工程的主要

实现手段和行为活动,贯穿整个软件逆向工程,是决定软件逆向工程成败的关键[2].在软件维护和演化中,例如软

件适应(adaptive)、软件修复(corrective)、软件复用(reuse)等任务,程序理解也是其首要活动,其他活动都是在程

序理解的基础上进行的.例如:完成软件适应任务的流程包括理解系统、定义适应需求、制定适应策略、设计、

代码修改、调试、回归测试;软件修复任务的流程包括理解系统、提出/评估问题假设、修复代码、回归测试.

随着程序设计语言的不断变化和软件复杂性的不断提高,程序理解一直面临着挑战,新的研究问题不断涌现. 

什么是“程序理解”呢?首先看看什么是“理解”.在 Wikipedia 中,“理解(comprehension 或 understanding)” 

(https://en.wikipedia/wiki/Comprehension)是指与抽象或物理对象相关的心理过程,比如:理解一个人、一件事或

一段话,就是建立理解的主体和这个人、这件事或这段话之间的关系,表明这个主体能够想象出这个对象(具有

心理表征),并且/或者能用一些概念恰当地刻画这个对象(https://en.wikipedia/wiki/Understanding).可以看出:理

解是和学习相关的活动,需要建立从理解的对象所属的概念域到理解的主体所熟悉的概念域的(概念)映射. 

从学习和认知的角度,可以把程序理解和自然语言文本理解进行类比.自然语言文本是用自然语言表述的

一种认知,阅读和理解自然语言文本,就是从文本中获取知识的过程.程序通常看作是用程序设计语言表述的一

种认知,因此可以抽象地把程序理解解释为从程序中获得关于程序所表达的知识的过程.与自然语言理解的语

法、语义和语用等理解阶段相比较,程序理解可分为侧重文法理解的语法层上的程序分析、侧重抽象语义(如

信息流、控制流、抽象解释等)提取的语义层上的程序分析以及侧重程序动态语义的程序行为分析.这体现了

程序理解技术和结果的由浅入深的层次划分. 

从方法和技术的角度,程序理解以程序分析为基础.通过对程序进行人工或自动分析,以验证、确认或发现

软件性质.程序分析贯穿于软件开发、维护和复用阶段:在开发阶段,对正在开发的程序进行分析,以快速、高效

地开发出高质量的软件;在维护阶段,对已经开发、部署或运行的程序进行分析,以准确理解并维护该程序,从而

使其能够提供更好的服务;在复用阶段,对之前开发的程序进行分析,以复用其中有价值的成分.上述不同阶段

的程序分析过程差异较大,需要的分析技术也各有不同.根据其分析过程是否需要运行程序,可以将程序分析分

为静态分析和动态分析:静态分析不需要运行程序,直接对程序源代码进行分析,获取相关信息[3,4];动态分析则

是分析程序运行时性质[5],通过程序的运行获取程序的输入/输出关系或程序内部状态等,以验证或发现程序的

性质. 

从工程应用的角度看,程序理解主要用于软件开发过程中涉及已有软件制品及其使用和变更的活动.比如:

软件复用需要将已有软件制品用于当前软件开发;软件逆向工程从已有软件制品中获取该软件制品的高层抽

象,所谓“逆向”是针对自顶向下的软件开发过程而言的;软件演化则在认识到当前软件已经不适合新的场景时,

需要进行适当的软件调整和变更.在进行这些软件工程任务时,需要理解当前软件制品的含义,包括它所表达的

软件能力及其实现方式,等等. 

已有的工作从各自的研究侧重点出发,给出了程序理解的不同的说法.一些典型的说法比如: 

 程序理解是根据软件源代码去理解程序的过程[6]; 

 程序理解的任务是构建软件的从代码模型到应用领域问题间各抽象层次上的模型,目的是支持软件

维护、演化和再工程[7]; 

 程序理解是利用领域知识以及语法语义知识来理解软件制品,构建软件制品与使用场景之间的心理

认知模型(区别于物理模型)的过程[8]; 

 程序理解是通过研究诸如源代码和文档等制品来理解软件系统内部工作原理,为软件维护任务提供

足够的信息[9]; 

 程序理解是理解整个软件系统或部分软件系统如何运行的活动[10]; 
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 程序理解的任务是解释软件行为,通常是通过阅读源代码,来判断它的作用和代码如何与整个软件进

行交互[11]. 

当前,云计算和人机物融合应用模式不断涌现,加速了社会的信息化进程,使软件成为一种社会基础设施.

软件的可成长性和可持续演化性成为软件工程的重要关注点[12].图灵奖得主Sifaki教授曾指出,(软件)系统工程

的关注点正在发生转变,体现为:(1) 从小规模集中式不可进化的系统,到大型分布式可演化的系统;(2) 从严格

控制的系统与外部环境的交互,到不可预测的动态变化环境;(3) 从设计正确性到通过适应性确保正确性[13].软

件具有可成长和可持续演化能力的基本条件,是软件的可理解性甚至软件的可自我认知性.另一方面,软件自适

应性和软件智能化等研究热点的形成,感知软件运行状态和运行环境,以及以此为基础的运行时决策和系统适

应性变更和持续演化,已经成为研究的主要关注点,这更强调了运行时系统的可理解性将成为亟待解决的问题. 

因此,软件(程序)理解,特别是软件的自理解和自认知,已经被提到了前所未有的重要高度,有必要重新审视

软件理解的内涵,分析目前的技术手段,结合系统工程的发展探索其新的需求,从而展望未来的技术挑战和趋

势.本文首先通过文献分析展示长期以来软件工程领域对程序理解的研究布局,进而分别从学习和认知的角

度、方法和技术的角度以及软件工程应用的角度这 3 个问题,综合分析程序理解研究的发展脉络和研究进展,

最后,根据软件系统的发展趋势探讨程序理解面临的挑战和发展趋势. 

1   程序理解研究关注度分析 

考察研究人员对程序理解研究方向的关注度,有一个维度是查看发表文章的强度.我们用“程序理解”/ “软

件理解”等关键词在 IEEE Xplore Digital  Library 上检索近年来发表的文献 .使用程序理解 (program 

comprehension)作为关键词,检索到 2 124 篇文章;使用软件理解(software comprehension)作为关键词,检索到 

2 115 篇文章.这两个关键词的检索结果有很大部分是重合的.从检索结果中的文献来看,1985 年之前发表的文

章数目较少,因此我们从 1985 年之后发表的文献开始统计.对总共 4 139 个检索结果进行人工筛选,去掉重合的

文献,并通过人工阅读文章标题、文章摘要和关键词,选取出与程序理解的具体任务和理解技术相关的文献共

136 篇.对它们从文献发表年代、研究主题分布以及研究主题各年代分布等几个维度进行了统计,得到如图 1 所

示的分布结果.可以看出: 

(1) 自 1985 年起,对程序理解研究的关注度一直处于上升趋势(如图 1(a)所示); 

(2) 软件维护任务和程序理解最相关,研究工作占有很大份额;其次是文档分析、重构和生成以及逆向工

程(如图 1(b)所示); 

(3) 机器学习和深度学习技术近年来大量进入程序理解领域(如图 1(c)所示); 

(4) 文献所报道的研究主题完整地覆盖了程序理解研究的 3 个方面(如图 1(c)所示). 

a. 比如数据挖掘、特征提取、机器学习和深度学习等,是具有代表性的程序理解技术.其中,机器学

习、特征提取、深度学习的程序理解方法,是最近 10 年出现的,并正日渐成为前沿热点; 

b. 对程序的语法分析、语义理解和程序的动态行为分析,表现了程序理解的认知层次.值得注意的

是:程序语法分析的研究在 1995 年后出现,程序语义理解和运行行为分析的工作在 2000 年后出

现,表现了程序理解从语法到语义再到语用的认知不断深入的过程; 

c. 软件维护、逆向工程、文档重构和生成、软件测试、代码缺陷检测和代码克隆等软件工程的经

典任务,是程序理解的主要应用场景,除了软件测试和逆向工程外,应用热度一直处于上升趋势. 

除此之外,本文还根据程序理解相关会议的投稿论文数,展示该领域的研究关注度,包括统计软件工程顶级

会议 ICSE(Int’l Conf. on Software Engineering)近几年来各个主题提交文章数以及程序理解会议 ICPC(Int’l 

Conf. on Program Comprehension)近 10 年来录用文章数.其中,图 2 展示了 ICSE 2015~2018 各个主题的提交情

况,列出了提交文章数排名前十的主题情况(2015 年和 2017 年未设置实证软件工程这个主题,2017 年未设置软

件工程的人为和社会因素这个主题).其中,软件测试、程序分析、软件演化与维护、软件调试、错误定位和修

复等主题与程序理解密切相关(用蓝色色系表示),这几个主题的文章数目一直占全部文章数的很大份额.可见,
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程序理解在软件工程领域中占据着重要的地位. 
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Fig.1  Statistical analysis of program comprehension literature 

图 1  程序理解研究论文的统计分析 

 

Fig.2  Top ten topics in the submissions of ICSE from 2015 to 2018 

图 2  2015 年~2018 年 ICSE 提交文章数目前十的主题及其提交文献数目 
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ICPC 是专门以程序理解为主题的国际会议,该会议平均每年大概录用 40 篇文献,近 10 年来的录用文章数

如图 3 所示,整体呈缓慢上升趋势.这表明,程序理解相关研究在近 10 年来一直都是较为热门的话题,可以推测,

程序理解在未来仍然会是活跃的研究主题. 

 

Fig.3  Number of accepted papers of ICPC in recent ten years 

图 3  ICPC 近 10 年录用文章数目统计 

2   程序理解的认知过程、技术方法和工程应用 

2.1   从认知过程看程序理解 

程序理解本身就是一个学习和认知的过程.程序是知识的编码,程序理解是指从程序中学习程序所表达的

领域知识的过程.根据构建式学习的理论,学习和认知的过程是面向目标或模型驱动的归纳抽象过程:第一,学

习是学习者个体从学习材料中通过提取或抽象等手段构建知识体的过程;第二,所构建的知识体除了依赖学习

材料,很大程度上还依赖于学习者已有的知识背景和该次学习的目的. 

早期很多对程序理解的探讨,都是从认知的角度出发进行的,它们大都侧重于研究程序员的学习过程和知

识的构建过程.从构建式学习理论出发,可以有两种基本的程序理解策略. 

 自底向上的策略[1]:这种策略将程序理解看作是一个逐层聚合的过程.也就是从阅读程序源码开始,将

这些源码中包含的信息逐层组合、抽象成更高层次的信息.例如,一种程序认知框架区分语法和语义两

个层次:语法层关注程序的语句和基本单元;语义层与程序语言无关,是逐层抽象直到所抽象的知识能

够描述应用领域[14].另一种认知框架区分程序模型(program model)和情景模型(situation model):程序

模型对程序的控制流进行抽象;情景模型则是封装了关于数据流抽象和功能抽象的知识,表达了程序

的目标层次[15].用传统的软件开发方式可以解释这种策略背后的原因,即,程序理解是为了还原自底向

上的软件开发过程; 

 自顶向下的策略[1]:这种策略将程序理解看作是重新组织程序员自身已有的关于程序应用领域的知

识,并建立这些知识到程序源码上的映射.比如,一个典型的过程是:从关于领域应用的假设出发,根据

已有的领域知识进行逐层分解,同时与程序源码进行比对或验证,从而建立假设和源代码之间的关联.

这种方式体现了模型驱动的思想,亦即:如果模型存在,程序理解就是将具体的程序片段关联到已知的

模型上,通过模型的结构和语义去刻画程序的结构和语义. 

对复杂一点的程序而言,仅仅只采用一种策略是不可行的,这两种策略常常需要结合起来交替地使用,因而

产生了集成的策略. 

 集成式程序理解模型[16]:集成式程序理解模型结合了自底向上和自顶向下的策略,它认为:对比较熟悉

的代码,可以采用自顶向下的方式进行理解,直接建立源码和应用知识之间的关联;而对不太熟悉的代

码,则需要采用自底向上的策略从底层开始进行逐层抽象,以获得程序所表达的领域知识.比如,von 
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Mayrhauser 等人提出的集成式程序理解模型涉及 4 个成分. 

(1) 自顶向下的策略:从领域知识出发产生假设,并不断细化假设,直到假设能关联到熟悉的代码片

段上; 

(2) 构建程序模型:从未知代码出发试图理解其控制流; 

(3) 构建情景模型:从已构建的程序模型出发,发现数据流,得出功能抽象; 

(4) 领域知识:包含程序员已经掌握的关于应用领域、应用目标、程序语言等的知识,用于支持其中

的推理过程. 

这些早期研究结果的获得,得益于对程序员认知过程的实验研究.这些实验性工作的目的是:研究程序员如

何理解程序,进而找到能够帮助程序员理解程序或者提高理解效率的方式.这类实验工作一般采用诸如内省法

(有声思维法)、记忆测试法等认知心理学的方法.比如,文献[17]中的有声思维法的实验显示:程序员在遇到熟悉

的领域时,首先陈述领域假设(自顶向下法);而当遇到不熟悉的领域时,要结合源码作推断(自底向上法).文献

[16]中的有声思维法实验也证实:程序员在理解比较大的软件系统的源码时会涉及多个不同的策略,用到多种

模型,在理解的过程中经常在不同策略和不同模型之间切换(集成式方法). 

记忆测试实验则希望展示源码理解和源码记忆之间的关系.文献[18]的记忆测试实验显示:按可执行过程

排序的源码,比乱序源码更容易记忆.文献[19]中的实验发现:有经验的程序员主要是依靠命名惯例进行理解和

记忆,当碰到不熟悉的命名方式时也和新手一样没有头绪.还有实验表明:当程序语句之间具有逻辑性时,程序

员的反应更快[15].这些实验性研究都表明,源码的可理解性和可记忆性是正相关的. 

这些关于程序可理解性的实验研究,在一定程度上引出了集成式开发环境的设计.比如,大部分 IDE 采用的

缩进格式、合适的字符间隔宽度、用颜色标定不同类型的语句等策略,它们都是为了提高程序可理解性而引入

的编程布局上的考虑[20]. 

高级语言以及 API 和领域特定语言(DSLs)也与这些早期程序理解研究同步发展.高级语言的出现和发展,

对不断提升程序的可理解性起到重要的作用,方便了软件开发、软件重用、软件系统逆向工程和系统演化等. 

值得注意的是:沉寂了多年的程序可理解性的实验研究,由于新的实验技术的出现,近年来又重新引起了学

术界和工业界关于程序理解作为认知过程研究的关注.比如,研究者们利用功能磁共振成像、近红外光谱学、

脑电图等实验手段,观察程序员在理解程序的过程中脑部区域的激活或活跃状态,试图建立不同的激活区域与

编程任务的难度之间的相关性[2123]. 

2.2   程序理解的方法 

从程序理解方法的角度,现有工作可以分为基于分析的方法和基于学习的方法. 

 基于分析的方法以是否需要运行软件为准则,又可以分为静态分析方法和动态分析方法[24]. 

 静态程序理解直接分析程序源代码,从中获取相关信息,分析过程不需要执行程序[3,4].由于其不

必运行系统,因而可进行系统的早期分析,在系统开发阶段就可以开始,分析结果具有普适性,也

可以覆盖所有可能的执行路径; 

 动态程序理解主要理解程序运行时性质[5],它通过执行程序,获取其输入输出关系或内部状态

等,提取软件的性质.与静态方法相比,其特点是需要运行系统,通常需要具体的输入数据,因为有

具体数据,其分析结果更为精确;但反过来,因为结果的精确是对特定输入而言的,不能保证分析

结果对其他输入也适用,因此不具有普适性. 

 近年来,数据挖掘和机器学习技术在多个领域获得成功,特别是深度学习在图像处理、语音识别、自然

语言处理等领域的多项任务上取得的成功.在软件工程领域,由于开源代码的大量出现,软件工程数据

越来越容易获取,基于学习的技术近年来也开始得到关注.许多研究者利用数据挖掘、机器学习等技术

进行程序理解,从源代码和代码文档中获取信息.深度学习技术越来越多地应用于程序理解,成为一种

数据驱动的端到端的程序理解方法. 
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2.2.1  基于静态分析的程序理解 

程序静态分析由 M.E.Fagan 于 1976 年提出[25],主要通过分析程序源码以发现其中的错误.Fagan 于 1976 年

发表的文献[25]提到,使用静态分析技术发现了 30%~70%的逻辑和编码错误.后来,程序静态分析成为程序理解

的重要方面. 

按照理解的层次,程序静态分析可分为语法分析和语义分析.程序语法分析按照编程语言的语法和词法规

则对程序源码进行分析,可以检查程序在语法上是否符合预定义的巴克斯范式(Backus normal form,简称 BNF),

从而发现语法错误.程序语言的巴克斯范式一般属于上下文无关文法,程序语法分析技术则主要包括算符优先

分析(自底向上)、递归下降分析(自顶向下)和 LR 分析(自左至右、自底向上)等,含有语法错误的程序无法解析

为语法树.程序静态分析还可以进一步分析所生成的语法树,以完成程序理解的其他相关任务.例如在程序克隆

检测中,通过对比程序的语法树之间的相似性来检测程序克隆[26]. 

程序静态分析与自然语言语法分析相似,但程序具有更强的结构性且存在大量的嵌套结构,程序语法树比

自然语言语法树要复杂得多,分析难度也更大.而且自然语言即使存在语法错误,人仍可以根据其上下文来理解

它的含义,但程序需要可执行才能体现其价值,含有语法错误的程序不能被正确执行,因此程序分析中语法约束

更加严格. 

软件系统用于求解特定领域问题,软件系统的语义本质上就是问题的求解过程.比如,软件系统的控制流从

操作的角度表达问题求解过程,它包括过程的细分,表达操作的顺序步骤以及包含 if-then-else 条件、循环和/或

分支路径等操作的控制转移.软件系统的数据流从数据传递和加工角度表达了系统的逻辑功能,即数据在系统

内部的逻辑流向和逻辑变换过程.通过各种程序分析的手段抽象出系统的控制流和/或数据流的过程,可以看作

是从问题求解过程视角出发的程序语义理解. 

更深一个层次是程序的形式语义,它描述程序执行时所遵循的规约,是关于程序执行性质的抽象.比如通过

描述程序(程序语句)的输入输出关系,或者解释程序的执行步骤来创建其计算模型.关于这类语义的刻画依赖

于编程语言的形式语义.编程语言形式语义有 3 种:一是操作语义,它通过规约程序在抽象机上的执行过程来描

述语言的语义;二是指称语义,它认为程序(或者程序成分)的语义是执行该程序(或成分)所得到的最终效果,这

个最终结果才是程序成分所要表达的含义,它通过构造可描述语句含义的数学概念(称为指称)来表达语言的语

义;三是公理语义,它使用公理化方法,通过描述程序语句在程序状态断言上的效果来定义程序语句的语义. 

形式语义精确地表达了程序的执行过程或执行效果,但构造形式语义相当困难,目前只有一些非常有限的

辅助手段.比如:符号执行使用抽象符号来表达程序变量的值,用一个解释器来跟踪程序,从而确定哪些输入会

引起程序各个部分的执行[27];然后,根据程序中表达式和变量的符号来获得表达式,根据每个条件分支的可能结

果获得这些符号的约束.由于需要穷举各种可能执行的路径,其搜索空间将随程序规模的扩大呈指数级增长. 

2.2.2  基于动态分析的程序理解 

程序动态分析用于分析程序运行时性质,分析时需要采集程序运行时信息,通过分析这些运行时信息来获

得程序运行时属性.程序动态分析的原因包括:一方面,动态链接库被广泛使用,软件只有在完成部署之后才能

完整地表达程序的功能,这种情况下,传统的仅依赖源码分析的静态分析获得的结果由于可能缺少涉及动态链

接库的信息而不够精确[28];另一方面,面向对象语言(尤其是 Java)被广泛使用,这类语言具有动态绑定、多态、

线程等特征,这些特性也使静态分析的结果受到限制. 

基于插装的方法,将监测代码插装到程序中,以捕获程序执行路径等相关信息[29].监测代码可以插装在源代

码、二进制码以及字节码中.源代码插装在程序编译前进行,它在需要监测的地方直接加上监测代码,例如增加

输出信息语句、增加日志语句等.二进制码插装需要修改或重写编译代码来添加监测代码,分静态插装和动态

插装:静态二进制码插装直接编写可执行二进制码重写应用程序;动态二进制插装在程序加载到内存后,在执行

之前进行.字节码插装在已编译的代码中进行追踪,同样也可分为静态的或者动态的:静态字节码插装在程序执

行之前离线更改已编译代码,创建已插装的中间代码的副本;动态字节码插装则在程序运行时进行. 

基于虚拟机分析的方法通过使用特定虚拟机提供的分析(profiling)和调试(debugging)机制来执行动态分
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析[30],以深入了解程序的内部操作,特别是与内存和使用堆的相关操作. 

从某种意义上说,基于动态分析的程序理解可以类比于自然语言理解中的一种语用性理解,亦即在实际的

程序运行过程中捕捉程序的含义,建立程序的执行及输入输出之间的依赖关系. 

2.2.3  基于学习的程序理解 

随着大量开源代码的出现,程序相关数据越来越容易获得.同时,软件是知识的载体,软件开发是人类表达

知识的行为,对大量代码进行统计建模来理解程序获取知识具有合理性.因此,许多研究开始采用机器学习技

术,学习代码数据和代码文档数据等其中蕴含的知识[31].这些研究通过运用统计学习和机器学习相关技术来挖

掘程序的特征,进行程序理解. 

统计语言模型用于学习代码中的统计特性.N-gram[32]是使用最为广泛的模型,它基于的假设是:第 N 个词的

出现只与前 N1 个词相关,因此可以用前 N1 个连续的词来预测下一个词出现的概率.Hindle 等人首先采用

N-gram 为程序语言建模[32],并用于代码补全任务.Nguyen 等人对 N-gram 模型进行了扩展[33],在构建模型时考虑

了代码中的语义信息.Tu 等人观察到代码具有局部性特征[34],因此在 N-gram 模型的基础上增加了缓存机制来

记录代码的局部特性.但这些都属于语句一级的理解,仅能用于进行特定的编码和程序分析. 

一些经典机器学习算法 ,如决策树、条件随机场等 ,被用于进行程序理解 .其中 ,条件随机场(conditional 

random field,简称 CRF)是一类判别式无向概率图模型[35],用于编码观察间的已知关系并构建与其一致的解释.

在程序理解中,该模型可以对多个变量在给定观测值后的条件概率进行建模,构建代码结构以及代码中元素间

的依赖关系.比如,文献[36]利用条件随机场进行程序元素的属性预测,包括预测变量名或变量类型.它首先将程

序表示为一个依赖网络(dependency network),以表达程序中各元素间的关系;然后构建条件随机场模型,从而对

程序中元素属性进行预测.其优点是在预测过程中能够充分考虑程序中各元素间的依赖关系和程序的结构,可

提高预测的准确率.决策树是基于树结构进行决策的方法,文献[37]将学习代码概率模型的问题看作是基于抽

象语法树学习领域特定语言上的决策树的问题,从而支持在动态计算上下文中调节程序元素的预测.这些工作

支持了程序中跨语句依赖关系的理解. 

近年来,人们开始探索深度学习在程序理解上的应用.以往的程序理解研究需要对程序数据进行分析,获取

程序中包含的特征信息,然后根据这些先验知识人为地制定启发式规则,这一过程非常耗时耗力.深度学习是一

种数据驱动的端到端的方法,将深度学习用于程序理解,目的是希望根据已有程序及其相关数据,自动地学习程

序数据中蕴含的特征,取代繁琐的人工特征提取过程.目前,基于深度学习的程序分析大多是静态的,即直接对

程序源代码或者其他抽象表示(如抽象语法树、数据流图等)进行学习.根据不同表示方式,可以分为如下几个 

方面. 

 基于词素(token)序列的理解:基于词素序列的理解将程序表示为词素序列,用深度神经网络对词素序

列进行建模,学习词素序列中包含的信息.这样,当给定部分词素序列时,模型可以预测下一个最有可能

出现的词素.这样的模型可用于代码补全任务中[38,39].这个学习过程也可以获得整个程序词素序列的

特征向量表示,因此也可以完成程序注释生成[40]、代码检索[41]等任务; 

 基于应用程序接口(API)序列的理解:基于 API 序列的程序理解认为程序中用到的 API 序列可以在一

定程度上反映程序的功能特性,它将程序中包含的 API 序列作为对象进行建模,或者将 API 序列作为

额外信息输入学习网络.这类模型可用于如代码注释生成[42]、代码检索[41]等任务; 

 基于抽象语法树(AST)的理解:抽象语法树表示了程序的语法结构.利用深度神经网络对程序语法树进

行建模,可学习到特定程序代码数据集的语法和结构信息.这类模型可用于包括代码补全[43]、程序自动

生成[44,45]、代码克隆检测[46]等任务中; 

 基于图的理解:程序还可以用基于图的结构来表示,例如控制流图和数据依赖图.把程序的图表示作为

学习模型的输入,使得模型能更好地捕捉程序中变量间或活动间的依赖关系.这类模型可用于包括程

序验证[47]、程序变量名预测、误用检测[48]等任务中; 

 基于程序执行动态轨迹的理解:对程序的动态执行过程中产生的数据进行程序建模,可以捕获程序运
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行时的性质,比如程序执行轨迹(execution trace).这些执行过程数据可以包含程序执行时产生的中间

结果,如执行过程中调用的子程序及其参数,或程序各变量值的变化.这类研究工作目前主要集中在程

序综合上[4951].此外,文献[52]还提出了基于程序执行轨迹构建程序表示模型,获得程序的特征向量表

示,并将此特征向量表示用于对程序错误进行分类. 

2.3   程序理解与软件工程任务 

程序理解与软件工程中的很多任务相关,本小节选择几个典型的任务,讨论程序理解与它们之间的关系以

及程序理解对解决这些问题的支撑作用. 

2.3.1  程序理解与软件维护 

软件维护是指根据需求变化或硬件环境变化对应用程序的部分或全部进行修改.实践表明,50%~80%的软

件预算消耗在对现有系统的维护上[53].软件维护包括如下几个活动:与修改请求相关的软件理解、修改影响分

析和修改实施(包括重构以及修改传播分析)以及修改后系统调试与测试[54,55].其中,程序理解主要是分析并确

定已有系统成分间的关联关系、分析维护需求与目标代码间的映射关系等,还可以辅助维护人员理解已有系统

代码.比如,Snelting 等人采用程序理解技术进行类与接口层次的识别,以辅助维护人员理解软件系统的结构[56].

一些程序理解工具,如程序切分器、静态分析器、动态分析器[57]等,可提示程序员选择最值得关注的程序片段,

显示数据链和相关特征,使程序员能够准确跟踪更改影响.静态分析器还能帮助程序员快速提取模块、过程、

变量、数据元素、对象与类、类层次结构等信息.这些工具可以用清晰可读、可理解的方式组织源代码,从而

把程序员从烦躁的代码阅读中解放出来. 

程序理解技术不仅能够提取软件元素间的依赖关系,还能支持软件演化性分析.比如,文献[58]从代码演化

过程中,提取开发过程和演化过程中的模式,从而提高源程序的可理解性;文献[59]利用基于概念格的程序理解

技术,提取出协同修改模式,为软件演化所需的维护活动提供有效的度量. 

2.3.2  程序理解与软件测试 

软件测试是指在特定条件下对程序进行操作,以发现程序错误,衡量软件质量,并评估其是否满足设计要

求,目的在于检验程序是否满足需求,或弄清预期结果与实际结果间的距离.软件测试既耗时又耗力,测试成本

通常超过软件首次发布后总成本的 50%[60]. 

无论采用什么测试方法,测试员都需要了解测试对象的功能.软件设计和实现文档提供理解软件的基本功

能说明,但没有提供代码级别的测试信息,测试员只有阅读源代码才能知道函数级或语句级的功能,因此能全面

反映程序功能的程序理解技术,可以极大地提升软件测试的效率和效果. 

程序理解技术目前已经用于软件智能调试、软件自动测试和软件安全漏洞发掘等任务.如,IEEE 软件测试

标准要求对能独立测试的软件成分进行辨识[61],Cellier 等人提出融合关联规则与基于形式概念分析的程序理

解技术,帮助进行错误定位[62].通过概念格,很容易获得错误的测试和正确的测试间的特征差异,从而实现错误

定位.Ammons 等人将类似的方法应用于调试时态规约[63],大大提高了效率,只需检查原有轨迹数量的 1/3,就可

分类检查出错误与正确的规约. 

符号执行和抽象解释等新方法,可以从外部和内部自动识别程序的运行时特征.与此相关的其他技术,如基

于序列[64]和统计的软件验证技术、模型验证技术、可携带证明代码等,都成为当前研究的热点. 

2.3.3  程序理解与软件重构 

软件重构是指:为了改善软件的结构,提高软件的清晰性、可扩展性和可重用性,在不改变软件功能和外部

可见性的情况下 ,对其进行的改造 ,使程序的设计模式和架构更趋合理 ,从而提高软件的可扩展性和可维护 

性[65].主要研究包括类层次结构重构、模块结构、“坏味道”检测和代码重构,由低层次语言规范向高层次的语

言规范进行重构等. 

程序理解在不同层次的软件重构中都能发挥作用.如,Arévalo 等人采用形式概念分析,将对象类结构区分

为好的层次设计、坏的层次设计和不正常的层次设计,指导维护人员理解类层次以及修改类层次中存在的“坏

味道”[66].Snelting 等人提出了基于概念格进行类层次重构的方法[67],经过重构后的类层次更加合理.Bhatti 等人
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对过程式面向对象代码进行分析,识别程序代码中有用的类层次和结构,并进行重构[68].Al-Ekram 等人将概念

分类、程序切片及形式概念分析结合起来进行重构[69],使重构后的模块能够自包含、模块间有很小的冲突以及

较少的代码复制.Kim 等人提出采用面向对象的概念分析方法进行模块重构[70],该方法除保持了传统形式概念

分析方法的优点外,还可直接粗粒度地识别模块,适用于大规模软件的模块重构. 

重构过程中,对软件进行的修改会对软件的其他部分造成潜在影响,可能导致软件不一致.软件修改影响分

析可用于识别这些潜在影响[71].如,Tonella 将概念分析与分解切片结合起来,提出一种基于分解切片概念格的

程序理解方法[72],用于过程内针对某语句或者变量修改的影响分析. 

2.3.4  程序理解与软件复用 

软件复用是指重复使用已有软件的各种制品,包括各类文档和代码,来开发新的软件,减少软件开发和维护

的开销.程序理解技术支持软件制品的理解,是软件复用的关键技术. 

对可复用软件制品的理解,特别是代码功能的理解,是进行复用的基础.如:Tonella 等人通过程序理解从源

代码中提取设计模式[73],进而指导程序的演化;Hill 等人[74]通过分析与代码相关的文档、错误报告等,猜测并标

注代码功能;Vinz等人[75]分析代码中的自然语言注释,进行软件代码的功能分析;Falleri等人[76]分析程序代码中

的变量名、方法名、类名等类自然语言标识符,推测程序代码的功能;Nguyen 等人[77]通过建立程序语言的概率

模型(如词袋模型),进而根据关键字或表达式的出现概率对代码功能进行推测;Shepherd 等人发现程序代码的

动作可以用动词和名词的组合来表示,因此提出一组规则和算法,根据程序代码方法中的自定义标识符生成简

短的自然语言描述,作为对代码功能的表达[78]. 

更细粒度的理解包括 Robillard 等人在特征定位方面的工作[79,80],他们提出基于概念图的方法,利用概念图

表示代码不同成分间的关系,从而通过代码中的成分进行特征定位. 

2.3.5  程序理解与需求追踪 

需求跟踪是指跟踪需求生命周期全过程,包括建立每个需求和系统元素之间的关联,比如和其他需求、体

系结构、系统构件、源代码模块、测试案例之间的关联等.程序理解在需求追踪中的作用体现在特征定位方面,

即,将自然语言形式的修改请求映射到代码层的修改上,识别哪些代码实现需求中的哪些功能(或者非功能)特

性[81].如,Zhao 等人提出了一种基于分支调用图(branch reserving call graph)的程序理解方法[82],采用信息检索技

术建立关键词与代码功能单元之间的关系,利用分支调用图表示不同功能单元间的关系;Chen 等人基于特征定

位技术,提出一种基于抽象系统依赖图(ASDG)的代码表示方法[83],将函数或全局变量作为点,它们之间的控制

依赖关系作为边,利用 ASDG 识别代码的功能;Poshyvanyk 等人引入形式概念分析,对代码中不同对象的属性进

行聚类分析,根据同类对象的共同属性,建立层次概念模型,找出与指定特征最相关的类或方法,方便维护人员

进行特征定位[84]. 

程序理解技术在非代码层次的需求分析方面的应用包括:Ivkovic 等人利用概念格聚集需求层次的各个模

型元素,通过聚集得到的模型元素集合被认为存在依赖关系[85];Niu 等人通过形式概念分析来识别软件演化产

品线的模块化和交互性需求,进而检查其功能和质量需求[86]. 

2.3.6  程序理解与逆向工程 

逆向工程是指分析目标系统,确定系统的成分及其相互关系,用高层抽象或其他形式来表达目标系统[87]. 

Muller 等人将逆向工程,具体地说是信息系统逆向工程,细化为数据抽取、数据分析和概念抽象这 3 个阶段[88]:

数据抽取利用适当的抽取机制从目标系统的执行过程中收集原始数据;数据分析从原始数据中发现结构完整

语义一致的逻辑数据模型;概念抽象则将数据分析中获得的逻辑数据模型映射为等价的概念模型. 

程序理解在逆向工程的数据抽取和数据分析活动中都能发挥作用.例如:Harandi 等人提出一种将代码中与

数据处理相关的部分组织为有层次结构的事件模型[89],其中,底层为数据定义、声明等,中间层为栈、队列、树

等数据结构,高层为算法,然后将该事件模型与预定义的事件库相比对,找出可能与代码功能相对应的概念; 

Viljamaa 等人基于程序理解技术从软件框架中提取可重用性接口的规约和代码[90];Marcus 等人提出一种基于

潜在语义索引(LSI)的方法[91],对代码中的自定义标识符进行拆解,用拆解后的字段集合作为对代码功能的表
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示,在此基础上建立关于代码文本描述的索引,以帮助在特征定位任务中确定代码段的功能;Carey 等人采用支

持向量机对人工选择的代码特征进行分类[92],将代码划分至不同的概念类别,建立代码与表达功能的概念类别

之间的关联;His 等人提出一种基于图匹配技术的代码功能表示和识别方法[92],该方法首先建立代码接口调用

关系图,然后通过接口调用图的匹配定位实现指定功能的代码段. 

3   基于程序理解的延伸任务 

近年来,深度学习方法的引入,使得程序理解逐步趋向于自动化,也延伸了程序理解在软件开发过程中的作

用,基于理解的程序或软件制品的自动处理成为可能.本节介绍这个方面的一些最新进展. 

3.1   代码补全 

代码补全是 IDE,例如 Eclipse、IntelliJ、Visual Studio 等中使用频率几乎最高的功能[93],其本质是基于关于

代码的普适知识,预测当前上下文中缺失的代码.目前,大多数工作通过构建语言模型来学习代码 token 的概率

分布,根据已有部分代码(context)来预测接下来最可能出现的 token.前面曾经提到,Hindle 等人[32]使用了 n-gram

的语言模型,在 token 级别完成代码补全.随着深度学习的发展,深度神经网络模型,例如 RNN、CNN 等,都被应

用于代码补全任务中,通过构建深度神经网络模型,学习已有代码的特征,基于这些特征完成代码补全任务,包

括 token 级别、AST 级别以及各类图级别的补全. 

3.2   代码注释生成 

自动生成给定代码片段的自然语言描述,是程序理解的一个重要应用场景.早期关于代码注释生成的研究,

一般用启发式规则提取代码关键信息,再合成自然语言描述[94,95].深度学习的机制,比如基于 seq2seq 框架的模

型,可以大大提高代码注释生成的能力.比如,Iyer 等人[40]采用了 seq2seq 模型,并引入了注意力机制,完成根据代

码片段生成自然语言描述的任务.Hu 等人[42]在基于 seq2seq 的程序注释模型的基础上,进一步集成了代码所调

用的 API 序列,将 API 调用序列蕴含的知识输入到网络模型中,以辅助注释的生成,使模型生成的注释能够更好

地描述代码的功能. 

3.3   代码模式检测、克隆检测和缺陷检测 

代码模式检测[96]常用于进行错误检测或代码克隆检测.Mou 等人[96]首次提出了基于树结构的卷积神经网

络,对程序 AST 进行建模,学习程序代码的结构信息,用于程序分类和代码模式检测任务.White 等人[97]和 Wei

等人[46]通过深度神经网络学习代码中隐含的特征,根据得到的特征向量表示来判断两个代码是否属于一对克

隆对,改进了克隆检测的效果. 

利用语言模型对代码建模,就是对代码段赋予其概率值.频繁出现的代码段获得较高的概率值,而出现概率

很低的代码段则被认为不太可能出现,很可能是错误代码.一些研究基于这个假设构建语言模型,进行代码缺陷

检测.Wang 等人[98]使用深度信念网络学习 token 级别的代码特征,用于预测代码中的缺陷.Murali 等人[99]结合了

主题模型和循环神经网络,对代码中调用的 API 序列进行建模,检测代码中是否包含不常用的 API 序列,以判断

代码中是否包含错误. 

3.4   代码风格修正 

除了程序语言自身的语法约束之外,代码风格也是约束程序的一种方式.例如命名风格等,风格规范的代码

有利于代码的理解[100].对代码风格的研究主要包括变量名、函数名和类名的预测(重命名)以及代码格式修正

等 .这些工作一般利用深度神经网络得到代码的特征向量表示 ,然后根据这些向量表示完成风格修正任务 . 

Allamanis 等人[101]针对程序中的关键语句以及层次结构性等特性,构建基于注意力机制的卷积神经网络,学习

程序的这一特性,并用于程序函数名的预测.Allamanis 等人[48]采用图结构来表示程序,对程序中的数据依赖关

系进行建模,用于程序变量命名和变量误用错误检测中. 
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4   趋势与展望 

软件系统已经成为信息社会的基础设施,它面临其软硬件环境及外部资源不断变化的挑战.增强软件系统

的自适应和持续演化能力,使其能够长期生存并不断成长,是当前学术界研究的新热点.前面的技术分析显示,

软件理解技术将在软件系统自适应和持续演化中扮演重要的角色,是支撑软件系统能够长期生存和不断成长

的不可或缺的基础技术. 

同时,在开放网络环境下,“万物互联”的网络空间推动了人机物的深度融合,促进应用场景的普适化,软件系

统在规模化、复杂度和异构性上不断提升,这给软件系统理解带来了新的需求和研究挑战,有必要重新认识现

有的程序理解技术,提炼未来软件系统理解的关键需求,从而确定进一步的研究思路和可以突破的方向.我们同

样从技术的角度、工程的角度和认知的角度,分析和讨论程序理解的技术需求,目的是希望能把握未来研究选

题的方向. 

 在理解的对象上:自然语言理解技术能够理解的元素粒度从词到句子再到段落再到篇章.相应地,以从

元素到合成物、从微观向宏观、从具体关联到抽象关联为维度建立谱系,程序理解应该建立在软件系

统完整生命周期上的全谱系理解,包括从词素和变量及其属性值等的建模,到程序代码语句结构理解,

再到程序调用关系建模和数据依赖关系建模,需要具备从程序片段的功能理解到程序系统的能力理

解.总之,程序理解仅仅局限在源码级的理解是远远不够的,我们需要能够理解:(1) 软件系统构件间的

关系(架构具有什么含义?);(2) 特定软件系统中对应现实世界问题表达的数据类型结构(如何表达问

题空间?);(3) 特定软件系统问题求解过程调用关系的层次(如何求解现实问题?).更具挑战性的是:在

一定抽象层次上建立对大型软件系统及其软件体系结构的某个方面(如良构性、鲁棒性、健康性等)

的系统级量度及其度量方法,支持大型程序的系统级概述的获得; 

 在理解的技术上:动态分析技术将凸显其重要性.动态分析根据收集到的软件系统运行时数据进行软

件系统的分析,它可以揭示软件系统的真实行为,有可能建立软件系统的准确的表示.这个表示可以是

语句层的调用关系、信息处理的变化过程,甚至体系结构的视图.随着软件系统规模的扩大、复杂度的

增长以及软件系统运行上下文或运行场景不确定性的提高,系统的动态理解技术将越来越重要.同时,

在人机物互联应用环境下,动态理解的范畴有可能不仅需要软件系统本身的状态感知,还需要结合互

联环境中的上下文感知和运行场景感知.这种情况可以称其为程序理解扩大到系统理解; 

 在理解的层次上:从表达知识的角度看,程序理解具有与自然语言理解相似的特性,依据自然语言理解

的层次,程序理解也可以遵循从语法分析到语义分析再到语用分析这样一个由浅入深的过程.目前的

技术大部分侧重在程序语言语法分析上,部分技术涉及从信息处理视角出发的程序语义分析.但是从

软件系统逆向工程、软件复用以及程序自适应演化等的需求来看,程序或软件系统的语用分析的重要

性将逐步凸显,这涉及对软件系统的运行时上下文、应用场景或软件系统作用环境的分析,从而决定软

件系统在当前现实应用场景中的适配性,决定在特定现实应用场景下,软件制品是否适合复用,或在应

用场景变化的情况下,软件系统是否适合继续使用(即是否需要调整和演化)等; 

 在理解的作用域上:从前面的分析中可以看到,程序理解的方法和理解结果可用于软件工程的多个方

面.目前有很多程序理解的工作,其目标一方面是为了提高程序员理解程序的效率,提取一些具体的程

序特征,辅助程序员去理解程序;另一方面是提取出程序中表达的知识,支持逆向工程和知识复用.未来

软件系统越来越需要具有在线适应、自主演化和自我成长的能力,这要求对系统的理解过程要能完全

自动化,支持软件系统的自我认知或自我动态认知能力.关于这方面的一个值得关注的问题与运行时

模型相关,软件系统的自我认知可以看作是它能掌握运行时模型,并确保系统运行状态和运行时模型

的双向同步. 
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5   结束语 

程序理解是软件工程中的一个重要活动,在完成软件重用、维护、迁移、逆向工程以及软件系统扩展等任

务时,都要依赖于对程序的理解.在软件工程的整个发展过程中,程序理解一直都占据着重要地位.随着社会信

息化进程的不断加快 ,程序理解研究的内涵与需求等也发生了新的变化 .因此 ,本文对程序理解进行了重新 

审视. 

本文首先给出了程序理解的定义,分别从学习和认知角度、工程角度以及方法的角度对程序理解进行了解

释.然后,通过文献分析展示了长期以来软件工程领域中程序理解的研究布局.分析结果表明:程序理解一直都

是软件工程中的研究热点,并且随着软件工程的发展,程序理解的研究侧重点也在随之发生变化.然后,分别从

认知的角度、软件工程的视角以及理解技术这 3 个方面综合论述程序理解研究的发展脉络和研究进展.最后,

对程序理解的发展趋势进行了探讨. 

作为软件工程领域研究的核心内容之一,程序理解技术正在随着互联网各项技术的发展处于不断推进中,

具有广阔的研究前景和研究价值.随着近几年来人工智能和深度学习技术的发展,越来越多的学者开始研究如

何运用深度学习的方法实现程序分析的智能化与自动化,程序理解的自动化值得期待. 
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