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摘  要: 近年来,为保护用户的隐私安全性,大量适用于全球移动网络环境的匿名漫游认证协议相继被提出.其中,
部分协议采用临时身份代替真实身份的方法实现漫游过程中用户身份的匿名性需求,然而临时身份的重复使用,在
一定程度上增加了用户的存储负担;部分协议采用身份更新的方法实现临时身份的一次一变性,但是相关信息的存

储及更新操作,导致协议的执行效率较低.针对上述不足,提出模糊的直接匿名漫游认证协议.无需家乡代理的协助,
通过 1轮消息交互,外部代理即可直接完成对移动用户的身份合法性验证.同时,无需更新操作,即可实现漫游过程中

临时身份的一次一变性.该机制在实现身份合法性匿名认证的同时,提高了协议的存储和执行效率,并且降低了通信

时延.安全性证明表明,该协议在 Canetti-Krawczyk(CK)安全模型下可证明是安全的.相较于传统漫游认证协议而言,
该协议在存储、通信和计算等方面具有更优的性能,更适用于全球移动网络. 
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Abstract:  To provide secure roaming services for mobile users in global mobility networks, many anonymous authentication protocols 
have been proposed in recent years. But most of them focus only on authentication and fail to satisfy many practical security requirements. 
In order to achieve anonymity, the traditional anonymous roaming protocols depend on a temporary identity instead of real identity. 
However, these schemes have storage, communication and computing overheads due to the update operations. To overcome the 
shortcomings mentioned above, this paper proposes a fuzzy direct anonymous roaming mechanism for global mobility networks, in which 
the roaming users can fulfill the legitimacy authentication of their identity through one round message exchange with FA. This mechanism 
not only achieves the legitimate authentication of anonymous identity through fuzzy identity, but also avoids the update operations to get 
the property of “one at a time” of temporary identity in the process of roaming. Additionally, a security proof shows that this mechanism 
is provably secure in the CK security model. Moreover, comparative analysis shows that the presented proposal has stronger security, 
achieves stronger anonymity, and has lower storage, communication and computing overheads. Compared with the traditional anonymous 
roaming mechanism, the mechanism proposed in this paper is more suitable for the global mobility networks. 
Key words:  global mobility network; fuzzy direct authentication; fuzzy extractor; CK security model 

随着网络信息技术的发展,无线网络已逐步向多种无线接入技术并存的全球移动网络发展,全球移动网络

有拓扑结构动态变化、开放链路、多种接入技术并存等特点,已成为下一代网络发展的趋势.多样化、无处不

在的服务特性使全球移动网络相较与传统网络更容易受到敌手的攻击,面临着窃听、中间人攻击和重放攻击等

安全威胁.由于用户在全球移动网络中具有动态变化的特点,因此需要安全认证、访问控制和安全漫游等安全

技术保障全球移动网络的通信安全性. 
安全漫游是全球移动网络的关键服务之一.安全漫游使得移动用户(mobile users,简称 MU)的接入服务不

受家乡网络覆盖范围的限制,当用户漫游至远程网络(家乡网络之外的网络)时,移动用户在全球移动网络中仍

然可以保持连接.漫游认证过程在完成移动用户身份合法性验证的同时,需关注用户隐私信息的保护问题,同时

应防止移动用户的身份和位置等隐私信息被恶意实体跟踪,即,安全漫游机制至少需具有匿名性和不可追踪性. 
如图 1 所示,全球移动网络抽象模型主要由移动用户、家乡认证代理(home agent,简称 HA)和远程认证代

理(foreign agent,简称 FA)组成,其中,FA 是相对于 HA 而言的.接入点(access point,简称 AP)是抽象的用户接入设

备,CA 是全球移动网管理中心. 
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Fig.1  The roaming model of global mobility networks 

图 1  全球移动网漫游抽象模型 

针对目前漫游认证协议所存在的不足(具体分析详见第 2 节),本文提出模糊的匿名漫游认证机制,MU 漫游

注册成功后,获得 HA 签发的漫游注册信息;MU 可基于漫游注册信息和模糊身份生成漫游认证信息,FA 即可直

接通过验证漫游认证信息的合法性完成对 MU 身份合法性的验证,模糊身份的使用可确保 MU 身份的匿名性,
同时满足对临时身份的一次一变性需求,即,模糊身份的使用使得在不增加额外计算和存储负载的前提下高效

的实现 MU 的匿名性及对临时身份的更新需求;漫游过程的 1 轮消息交互,减少了消息交互次数,降低了通信时

延,并提高了协议的执行效率;同时,在 CK 安全模型下证明本文协议是可证明安全的. 
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1   研究现状 

漫游认证协议在实现用户身份合法性验证的同时,还具有密钥协商、隐私保护等功能.由于全球移动网的

特殊性,全球移动网漫游认证协议除了保证用户身份匿名性和不可追踪性的同时,还需兼顾以下两个方面. 
1) 移动用户的计算能力和能量通常是有限的,应尽量减轻移动用户的计算量;特别在传感器网络中,传

感节点的能量及计算能力极其有限,对存储和计算效率的要求更高; 
2) 由于无线网络的通信带宽相对较低,信道出错率高,在保证安全认证的前提下,尽可能地减少消息交

互次数. 
近年来,研究人员对漫游认证协议进行了大量研究.文献[1]提出了第 1 个无线环境下的匿名认证协议.文献

[2]发现其存在伪造攻击,并针对其所存在的不足提出了相应的改进机制.但是,文献[3]发现,文献[2]的改进机制

依然存在伪造攻击,并对文献[2]的协议做了进一步的改进.然而,文献[4]指出,文献[3]的改进机制却存在披露合

法用户身份和未能实现完美前向保密的不足.针对上述不足,文献[4]提出了改进方案,但由于方案设计中未对相

应的消息进行合法性验证,改进机制易遭受中间人攻击.文献[5]的无线网络认证机制具有较优的执行效率,但该

机制不具有前向安全性,且无法满足用户的隐私保护需求.文献[6,7]的漫游认证机制较大程度地保护了用户的

匿名性,但无法实现不可跟踪性,由于需要存储相应的秘密信息,导致存储效率较低.文献[8,9]具有较高的执行效

率、不可追踪性和匿名性,但是无法满足不可否认性和前向安全性.文献[10]的计算效率较低.文献[11]提出了适

用于可信移动终端的漫游认证机制,但该机制的计算效率较低,并且不具有不可跟踪性和完美的前向安全性.文
献[12]的计算效率较低.文献[13]综合分析了文献[2−4]中的漫游认证机制,分别指出相应机制中所存在的不足,
并提出了相应的改进机制,然而改进机制不具有不可跟踪性.文献[14]修复了文献[13]的缺陷,但是该机制允许

家乡认证服务器存储用户私钥,在一定程度上降低了用户私钥的安全性.文献[15]在总结现有漫游认证机制的

基础上,提出相应的漫游认证机制.文献[16]提出适用于无线通信网络环境下的通用匿名认证协议,无需 HA 的

协助,FA 直接完成对 MU 的认证.文献[17,18]提出物联网环境下的漫游认证协议,在文献[17]中,MU 与 FA 间基

于 1 轮消息交互即可完成漫游认证;文献[18]基于代理签名机制实现漫游认证,遗憾的是,该机制未进行密钥协

商.文献[19]在可信计算环境下提出适用于可信移动终端的漫游认证机制.文献[20]基于双线性映射提出一个安

全高效的漫游认证协议,但该协议的计算、通信和存储开销较大. 
分析现有的漫游认证机制[1−20],根据认证模式可划分为下述两类. 
(1) 三方漫游认证 
在三方漫游认证协议[1−15]中,由于 FA 并未掌握漫游 MU 的注册信息,因此 FA 需在 HA 的协助下完成 MU

的身份合法性验证,即:FA 将 MU 的漫游证明信息发给 HA,由 HA 负责验证 MU 的合法性,FA 根据 HA 的验证

反馈制定相应的决策,即,三方漫游认证机制需要 2 轮共 4 次的消息交互才能完成 MU 的漫游接入.分析可知,三
方漫游认证协议[1−15]的不足主要有: 

1) 通信时延大.由于 FA 并未掌握漫游 MU 的相关信息,因此 FA 需在 HA 的协助下完成对漫游 MU 的身

份合法性验证,则 2 轮消息交互导致三方漫游认证协议的通信时延较大; 
2) 安全性弱.由于 HA 参与漫游 MU 的身份合法性验证,当本地域大量 MU 申请漫游时,将导致 HA 成为

整个漫游验证协议的安全瓶颈;一旦攻击者对 HA 进行 DDOS 攻击,则整个漫游认证机制将处于瘫痪

状态,无法正常工作,则三方漫游认证协议的安全性较弱; 
3) 认证效率低.由于 HA 需协助 FA 完成对漫游 MU 的身份合法性验证,因此只有 HA 始终在线才能确保

MU 的漫游需求,这在一定程度上增加了 HA 的执行负载,则三方漫游认证协议的认证效率较低. 
(2) 两方漫游认证 
针对三方漫游认证模式所存在的不足,近年来,研究者对两方漫游认证机制[16−20]进行了研究,即:无需 HA的

协助,FA 直接完成对 MU 的身份合法性验证.两方漫游认证机制很好地解决了三方认证机制在安全性、通信时

延和认证效率等方面存在的不足.然而,在匿名性方面依然延续使用临时身份替代真实身份的策略,导致两方漫

游认证协议[16−20]存在下述不足: 
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1) 存储效率低.为实现漫游过程的匿名性,MU 在存储真实身份的同时,还需存储注册过程中 HA 为其计

算的临时身份[16,17,19];此外,部分机制[19]为实现临时身份的一次一变性,会额外存储用于更新操作的

相关信息.因此,临时身份及更新信息的存储将会增加 MU 的存储负担; 
2) 时效性差.临时身份替代真实身份进行漫游认证的过程中,同一用户始终使用相同的临时身份进行漫

游申请[16,17],即,MU持相同的临时身份进行多次漫游申请,临时身份不具有一次一变性,即无法满足临

时身份的更新需求; 
3) 计算效率低.为实现临时身份的一次一变性,采用相应的算法定时更新临时身份[19],但更新过程较繁

琐,需要 MU 与 FA 同时完成相应的更新操作才能成功认证,在一定程度上增加了 MU 的计算负载. 
综上所述,在不增加额外存储和计算负载的前提下,设计满足临时身份一次一变性的两方漫游认证协议将

是本文的主要研究工作. 

2   基础知识 

2.1   CK安全模型 

CK 安全模型[21−23]中定义了理想模型 AM 和现实模型 UM 两种攻击模型. 
1) 理想模型.AM 表示认证的链路模型,在 AM 中,攻击者是被动的,并且具有调用协议运行、查询会话密

钥、暴漏会话密钥、攻陷协议参与者以及测试会话密钥的能力;但在 AM 中,攻击者只能忠实地传递

同一消息 1 次,不能伪造、篡改或重放来自未被攻陷参与者的消息; 
2) 现实模型.UM 表示未认证的链路模型,在 UM 中,攻击者除能够执行 AM 中的所有攻击外,还具有伪

造、篡改和重放消息的能力,则在 UM 中,攻击者能够控制协议事件的调度和通信链路,同时还能够通

过攻击者具体的攻击手段获知协议参与者存储器中的秘密信息. 
定义 1[21]. 设Π是运行在 AM 中的 n 方消息驱动协议,Π′是运行在 UM 中的 n 方消息驱动协议.若对于任何 

UM 敌手Q,始终存在一个 AM 敌手Q ′ ,使得两个协议的全局输出在计算上是不可区分的,则称协议Π′在 UM 中

仿真了 AM 中的协议Π. 
定义 2[21]. 编译器 C 是一种算法,它的输入是协议的描述,输出也是协议的描述.若一个编译器 C 对于任何

协议Π均有协议 C(Π)在 UM 中仿真Π,则这个编辑器称为认证器.因此,AM 中的安全协议可由认证器转化为 UM
中的安全协议. 

定义 3(会话密钥安全)[21]. 若对于 AM 中的任意敌手A,当且仅当下列性质都满足时,该协议在 AM 中是会

话密钥安全的: 
(1) 若攻击者忠实地传送消息,对协议消息不做任何修改,且参与者接受该会话,则参与者协商了相同的

会话密钥,并且该会话密钥空间上服从均匀分布; 

(2) 敌手A进行测试(或挑战)会话查询攻击,它猜中正确会话的概率不超过
1
2

ε+ ,其中,ε是安全参数范围 

内可忽略的任意小数. 
定理 1[23]. 假设λ是一个消息传输认证器,即λ在 UM 中仿真了简单消息传输协议,假设 Cλ是在λ的基础之上

定义的编译器,则 Cλ也是一个认证器. 

2.2   安全性假设 

定义 4(判定性 Diffie-Hellman(DDH)问题). 设循环群 G 的阶是大素数 p,P 是群 G 的一个生成元;给定两个 

元组(P,aP,bP,abP)和(P,aP,bP,cP),其中, , , pa b c Z ∗∈ 且未知,DDH 困难问题的目标是判断 abP=cP 是否成立.DDH

假设满足对于任意的概率多项式时间(probability polynomial time,简称 PPT)算法A,优势 AdvDDH(A)=|Pr[A(P, 

aP,bP,abP)=1]−Pr[A(P,aP,bP,cP)=1]|是可忽略的,其中,概率来源于算法A的随机选择和 a,b,c 在 pZ ∗ 上的随机 

选取. 
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2.3   双线性映射 

定义 5(双线性映射). 设 G1 和 G2 分别为阶是大素数 q 的加法循环群和乘法循环群,P 为群 G1 的一个生成

元.当映射 e:G1×G1→G2 满足下列性质时,称 e 为一个双线性对. 

• 双线性:e(aP,bQ)=e(P,Q)ab,对所有的 P,Q∈G1, , qa b Z ∗∈ 均成立; 

• 非退化性:存在 P,Q∈G1,使得 e(P,Q)≠1,其中,1 为 G2 的单位元; 
• 可计算性:对于 P,Q∈G1,可在多项式时间内完成 e(P,Q)的计算. 

2.4   模糊提取器 

定义
1( , ) | Pr[ ] Pr[ ] |
2 wSD X Y X w Y w

Ω∈
= = − =∑ 表示有限域Ω上随机变量 X 与 Y 间的统计距离;H∞(X)= 

−log(MaxxPr[X=x])表示随机变量 X 的最小熵,即:H∞(X)表示在没有附加信息的前提下,猜测 X 的最大概率.定义 
( | )( | ) log( [2 ])H X Y y

y YH X Y E ∞− =
∞ ←= −� 表示已知 Y 时,随机变量 X 的平均最小熵,即: ( | )H X Y∞

� 表示在变量 Y 已知时, 

变量 X 的不可预测性.特别地,统计距离、最小熵和平均最小熵等概念的详细介绍见文献[24],本文不再赘述. 

定义 6(强提取器). 若对于满足条件 X∈{0,1}n和 ( | )H X I m∞
� ≥ 的随机变量 X和 I有 SD((Ext(X,S),S,I),(Um,S, 

I))≤ε成立,且 S∈{0,1}t 和 Um∈{0,1}l,称函数 Ext:{0,1}n×{0,1}t→{0,1}l 是平均情况的(n,m,l,ε)-强提取器. 
定义 7(安全框架). ( , , , )M m m η� -安全框架是具有下述属性的一对随机程序 Sketch(SS)和 Recover(Rec). 

(1) 正确性.若有 SD(ω,ω′)≤η成立,则有 Rec(ω′,SS(ω))=ω; 

(2) 安全性.对于 M 上的任意在分布ω ,若有 ( )H mω∞ ≥ 成立,就有 ( | ( )) .H SS mω ω∞
� �≥  

其中,框架程序 SS 在输入ω∈M 中,返回 s∈{0,1}*,即 SS(ω)=s;恢复程序 Rec 则以ω′∈M 和 s∈{0,1}*作为输入,
以ω作为输出,其中,{0,1}*表示任意的随机字符串. 

定义 8(模糊提取器). 满足下述性质的随机程序 Generate(Gen)和 Reproduce(Rep)称为(M,m,l,η,ε)-模糊提取

器 FExt=(Gen,Rep). 
(1) 正确性.已知 Gen(ω)=(T,P),若有 SD(ω,ω′)≤η成立,则有 Rec(ω′,P)=ω; 
(2) 安全性.已知 Gen(ω)=(T,P),对于 M 上的任意分布 W,若有 H∞(W)≥m 成立,就有 SD((T,P),(Ul,P))≤ε,

其中,Ul 为{0,1}l 上的均匀随机分布. 
生成程序 Gen,在输入ω∈M 中,输出一个随机串 T∈{0,1}l 和一个任意长度的辅助串 P∈{0,1}*,即 Gen(ω)= 

(T,P);再生程序 Rep 则以ω′∈M 和 P∈{0,1}*作为输入,输出空间 M 上的值. 
特别地,M 表示模糊提取器 FExt=(Gen,Rep)的输入空间;m 表示 M 中随机变量的最小熵;l 表示算法 Gen 输出

值的长度;η表示算法 Rep 中模糊输入值与算法 Gen 中真实输入值间统计距离的最大值;ε表示算法 Gen 的输出

与均匀随机值间统计距离的最大值,且ε在安全参数范围内是可忽略的. 
定义 9(模糊提取器的构造). 若(SS,Rec)是 ( , , , )M m m η� -安全框架,Ext 是(n,m,l,ε)-强提取器,则图 2 中构造的

FExt=(Gen,Rep)是 (M,m,l,η,ε)-模糊提取器 .Gen(ω,t,x):令 P=(SD(ω),x),T=Ext(ω,x),输出 (T,P);Rep(ω′,(s,x)):恢复

ω=Rec(ω′,s),输出 T=Ext(ω,x). 
其中,ω和ω′是输入空间 M 中的随机值,且满足条件 SD(ω,ω′)≤η.特别地,有关安全框架及模糊提取器的详

细定义和构造见文献[24],篇幅所限,本文不再详述. 

 
 
 
 

Fig.2  The construction of fuzzy extractor 
图 2  模糊提取器 FExt=(Gen,Rep)的构造 
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3   本文协议 

本文协议主要由下述两个阶段组成. 
(1) 用户的漫游注册.该阶段完成 MU 在 HA 处的漫游注册,MU 获得 HA 签发的漫游注册信息; 
(2) 模糊直接漫游认证.MU 产生模糊身份,并基于 HA 签发的漫游注册信息生成漫游认证信息,FA 基于漫

游认证信息直接完成对 MU 身份合法性的验证,同时完成会话密钥的安全协商;认证过程实现 MU 与

FA 间的双向身份认证;其中,模糊身份保证了用户的匿名性,同时,本文协议具有不可跟踪性、不可否

认性和前向安全性等安全属性. 
假设 1. 代理服务器 HA 和 FA 均可信,既不会发送虚假信息,也不会利用已掌握的用户信息实施假冒攻击,

更不会随意揭示用户的真实身份. 

假设 2. 为方便论文写作,令用户的身份空间是 *
qZ ,即 *

qZ=ID ;对于其他形式的身份表示,可通过相应的哈

希函数转换到该空间.例如,当身份空间是{0,1}*时,可借助哈希函数 * *:{0,1} qZ→H 进行转换后,即可满足本文 

机制的设计要求. 
下文中,使用 Enc()和 Dec()分别表示非对称的加密/解密算法;用ID表示用户的身份空间. 

3.1   系统初始化 

系统建立时,HA 和 FA 向管理中心注册,由管理中心 CA 负责管理 HA 和 FA 的安全性及参数初始化等事宜,
即,CA 协助 HA 和 FA 完成系统参数的建立.初始化过程管理中心 CA 主要进行下述操作. 

(1) 选取阶为大素数 q 的加法循环群 G1 和乘法循环群 G2,P 为群 G1 的一个生成元,定义群 G1,G2 上的双

线性映射 e:G1×G1→G2; 

(2) 定义抗强碰撞的哈希函数 : * * * * * * *
1 1 2 3: , : , : , :{0,1}q q q q q qH Z Z H G Z Z H Z Z H× → × × → × → ×ID ID ID  

* *{0,1} qG Z× → ,其中,ID为用户的身份空间; 

(3) 定义(ID,m,l,η,ε)-模糊提取器 FExt=(Gen,Rep),其中,FExt的输入空间是ID;m 表示空间ID中任意值的最 

小熵;l 是随机串种子的长度;η表示算法 Rep 的模糊输入值与算法 Gen 的真实输入值间统计距离的最

大值;ε表示 FExt 的输出与均匀随机值间统计距离的最大值,且ε是可忽略的. 
管理中心向 HA 和 FA 公布系统基础公开参数 Params={G1,G2,e,q,P,H,Hi(i=1,2,3),FExt}.收到公开基础参数

后,各网络代理服务器分别产生主密钥和各自的系统公钥,并妥善保管主密钥.具体操作如下所述. 

HA 随机选取主密钥 *
HA qS Z∈ 并秘密保存,计算系统公钥 PubHA=SHAP,公开系统参数 ParamsHA={G1,G2,e,q, 

P,PubHA,H,H1,H2,H3,FExt};同时,所有 MU 均需在本地 HA 处完成初始注册,并且 HA 保存用户 MU 的相关注册信

息〈Index=H(IDMU,SHA),IDMU〉,IDMU 是用户的真实身份,Index 为身份检索索引.HA 将 Index 发送给相应的用户 

MU.FA 随机选取主密钥 *
FA qS Z∈ 并秘密保存,计算系统公钥 PubFA=SFAP,公开系统参数: 

ParamsFA={G1,G2,e,q,P,PubFA,H,H1,H2,H3,FExt}. 

3.2   漫游注册 

MU为获得全球移动网中非本地网络的服务,需通过安全通信道向 HA注册,获得 HA签发的漫游注册信息.
漫游注册阶段是漫游前的准备阶段,MU 获得 HA 签发的漫游注册信息.漫游注册的消息交互流程如图 3 所示. 

(1) MU 均匀选取随机秘密数 *
1 1, , qn r t Z∈ 和 x1∈{0,1}l,计算 RMU=r1P 和 SNum=H2(IDMU,n),其中,IDMU 为用户的

真实身份;随机选取满足条件 ( , )MU MUSD ID ID η′ ≤ 的模糊身份 MUID′ ∈ ID ,并计算: 

1 1 1 1 1 1( , , ) . ( , , )′= 〈 〉 = MUT P s x FExt Gen ID t x . 

MU 将 Index,SNum,T1,P1=〈s1,x1〉,RMU 和 TMU 用 HA 的公钥 PubHA 加密后发送给 HA,其中,TMU 为 MU 产生的

消息时戳,〈T1,P1〉是基于模糊身份生成的身份合法性认证信息,并且公钥加密可确保注册消息仅由指定的HA才

能解密. 
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(2) HA 首先根据索引 Index 在本地数据库中搜索注册用户 MU 的真实身份 IDMU,验证等式 T1= 
FExt.Rep(IDMU,s1,x1)(其中,P1=〈s1,x1〉)是否成立,验证申请漫游注册的 MU 是否是本地的合法用户.若等式成立,
则 MU 的身份合法性验证通过,然后 HA 按如下过程生成漫游注册信息. 

• 选取随机数 *
2 qr Z∈ ,计算 RHA=r2P,R=RMU+RHA,L=r2+SHAf,其中,f=H1(IDMU,R,SNum); 

• 选取随机数 *
2 qt Z∈ 和 x2∈{0,1}l,计算模糊身份 (T2,P2=〈s2,x2〉)=FExt.Gen(IDMU,t2,x2)和身份证明信息

2 2( , , , )
HA

MU
HA SAuth Enc T P Begin End= ,其中,Begin 和 End 是漫游注册信息有效性的起始和终止时间; 

• 用私钥 SHA 加密消息(L,R), MU
HAAuth 和 THA 发送给 MU,其中,THA 是 HA 生成的消息时戳, MU

HAAuth 是 HA 

为 MU 生成的身份合法性证明信息,并且私钥加密可确保消息是由议定的 HA 所发送. 
(3) MU 通过验证等式 LP+RMU=R+PubHAf 是否成立,验证应答信息(L,R)的正确性,其中,f=H1(IDMU,R,SNum).

因为 LP+RMU=(r2+SHAf)P+RMU=RHA+PubHA+RMU=R+PubHAf. 

MU 计算 Q=r1+L,则 , , , MU
HAQ R f Auth 即为 HA 对 MU 签发的漫游注册信息,MU 安全保存 , , , MU

HAQ R f Auth , 

并销毁随机值 r1,SNum 和 HA 签发的部分授权信息 L,使其不对外泄露. 

MU HA

1 1: ( , , , , , )
HAPub Num MU MUMU HA Enc Index S T P R T→

: ( , , , )
HA

MU
S HA HAHA MU Enc L R Auth T→ 〈 〉  

Fig.3  The message interaction process of roaming register 
图 3  漫游注册的消息交互流程 

3.3   模糊匿名漫游认证 

MU 进行漫游申请时,基于 HA 签发的漫游注册信息 , , , MU
HAQ R f Auth〈 〉 生成漫游身份证明信息,无需 HA 的协 

助,FA 基于漫游身份证明直接完成对 MU 身份的合法性验证.漫游认证的消息交互流程如图 4 所示. 

MU FA

3 3: ( , , , )
FAS FA FAFA MU Enc T P Tω→  

Fig.4  The message interaction process of roaming authentication 
图 4  漫游认证的消息交互流程 

(1) MU 基于注册信息 , , , MU
HAQ R f Auth〈 〉 生成漫游申请消息,并发送给 FA. 

① 选取随机秘密数 *, qZη π ∈ ,计算αMU=ηR,βMU=ηfP,γMU=ηQP 和μMU=πPubFA,其中,μMU 是会话密钥协商参 

数.〈αMU,βMU,γMU〉称为 MU 生成的漫游身份证明信息,其中,MU 使用 FA 的公钥对密钥协商参数μMU 进行了盲化

处理,使得仅有议定的合法远程认证代理才能完成会话密钥的协商. 
② 选取满足条件 ( , )MU MUSD ID ID η′′ ≤ 的模糊身份 MUID′′ ∈ ID .特别地,由于攻击者无法获知用户的真实身 

份,对于攻击者而言,生成合法模糊身份的概率是可忽略的. 

③ 将消息 , , , , , MU
MU MU MU MU MU HAID Authα β γ μ′′ 和 TMU 用 FA 的公钥 PubFA 加密后发送给 FA,其中,公钥加密可 

确保消息仅由授权的 FA 才能解密. 
(2) FA 基于 MU 的漫游证明信息直接完成对漫游 MU 的身份合法性验证. 
① 收到 MU 的漫游申请后,首先利用私钥 SFA 解密消息,并检查消息时戳 TMU 的新鲜性. 
② 验证漫游证明信息的正确性.首先,验证等式 e(γMU−αMU,P)=e(βMU,PubHA)是否成立. 

, , ,
:

, ,
α β γ
μ
⎛ ⎞

→ ⎜ ⎟
⎝ ⎠FA

MU MU MU
Pub MU

MU HA MU

MU FA Enc
Auth T
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因为 e(γMU−αMU,P)=e(η(r1+L)P−ηR,P)=e(ηSHAfP,P)=e(ηfP,SHAP)=e(βMU,PubHA). 

用 HA 的公钥 PubHA 解密身份合法性证明信息 MU
HAAuth ,FA 可知(T2,P2),Begin 和 End,当前时间 Time 满足条 

件 Begin≤Time≤End 时,可验证身份合法性证明信息的有效性. 
最后,基于等式 2 2 2. ( , , )MUT FExt Rep ID s x′′= 验证模糊身份的合法性,其中, ( , ) .MU MUSD ID ID η′′ ≤ 输入满足模糊 

提取器的要求,该等式成立. 
当且仅当上述等式都成立时,FA 完成对 MU 身份的合法性验证,即,FA 认为 MU 是 HA 上注册的合法用户. 

③ 计算与 MU 间的会话密钥.随机选取秘密数 *
qZλ ∈ ,计算μFA=λP 和 1( )MU FA MUSμ μ−′ = ,则 MU 与 FA 间的

会话密钥为 3( , , ).FA MU MU FA MUK H ID ID λμ↔ ′′ ′=  

④ 选取秘密数 *
3 qt Z∈ 和随机串 x3∈{0,1}l,并计算 3 3 3 3 3 3( , , ) . ( , , )MUT P s x FExt Gen ID t x′′= 〈 〉 = ,将消息μFA,T3,P3和 

TFA 用私钥 SFA 加密后发送给 MU,其中,TFA 为 FA 生成的消息时戳,且私钥加密可确保消息是由议定的 FA 发送. 
(3) MU 计算与 FA 间的会话密钥,并验证 FA 的身份合法性. 
① 验证消息时戳 TFA 的新鲜性,MU 基于等式 T3=FExt.Rep(IDMU,s3,x3)验证 FA 是否是其议定的远程网络认

证代理,实现匿名漫游过程中 MU 和 FA 间的双向身份认证(本文机制中,仅有议定的远程网络认证代理才拥有

合法的模糊身份 MUID′′ ),其中, ( , ) .MU MUSD ID ID η′′ ≤ 输入满足模糊提取器的要求,该等式成立. 
② 计算与 FA 间的会话密钥为 3( , , )μ↔ ′′= πMU FA MU FA FAK H ID ID . 

4   安全性证明 

本节基于 CK 安全模型证明本文协议的安全性. 

4.1   AM中的漫游协议 

本文协议中,FA 依赖 MU 的漫游证明信息鉴别 MU 的身份合法性.为简化协议证明过程,将本文协议的 2
个阶段分别抽象描述为协议ϕ和Δ,其中,ϕ为漫游注册,Δ为模糊漫游认证.证明Δ是 AM 中的会话密钥安全的密钥

协商协议. 
协议ϕ描述如下. 
① 注册请求.MU 均匀选取满足限制条件 ( , )MU MUSD ID ID η′ ≤ 的模糊身份信息 MUID′ ,并向 HA 发送漫游注 

册请求,其中,IDMU 为 MU 的真实身份. 
② 注册响应消息.HA 收到 MU 的注册请求后,为本地合法的 MU 生成漫游授权信息(L,R)和身份合法性证 

明信息 MU
HAAuth . 

协议Δ描述如下. 
① 漫游请求.MU 基于本地认证代理 HA 的漫游授权信息(L,R),生成漫游申请时的身份证明信息〈αMU,βMU, 

γMU〉及密钥协商参数μMU. 
② 漫游响应.FA 收到 MU 的漫游申请后,验证消息及参数的正确性,基于漫游身份证明信息〈αMU,βMU,γMU〉 

和身份合法性证明信息 MU
HAAuth 的有效性完成对 MU 身份合法性的验证.若 MU 的身份合法性验证通过,则 FA

选取秘密数 *
qZλ ∈ ,计算与 MU 间的会话密钥 KFA↔MU. 

③ MU 验证 FA 的身份合法性,并计算与 FA 间的会话密钥 KMU↔FA,完成漫游服务申请. 
定理 2. 当非对称加解密等算法均安全且难解时,协议Δ在 AM 中是会话密钥安全的. 
证明:对协议Δ而言,若 AM 中的协议Δ满足会话密钥安全定义的两个性质,则Δ在 AM 中是会话密钥安全的. 
(1) 在协议Δ交互过程中,由于消息参与者没有被敌手A攻陷,协议执行完毕时,MU和FA得到没有篡改的密 

钥协商参数,则 MU 和 FA 计算的会话密钥分别为 

3 3

3 3

( , , ) ( , , ),
( , , ) ( , , ),

μ λ
λμ λ

↔

↔

′′ ′′= π = π
′′ ′ ′′= = π

MU FA MU FA FA MU FA

FA MU MU FA MU MU FA

K H ID ID H ID ID P
K H ID ID H ID ID P

 

则 KMU↔FA=KFA↔MU.由于秘密参数π和λ是由 MU 和 FA 随机选取的,因此 KMU↔FA 和 KFA↔MU 是密钥空间上的随
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机均匀分布.因此,协议Δ满足性质 1. 
(2) 对于性质 2,采用反证法证明. 
假设 AM 中存在一个敌手A能以不可忽略的优势ε成功猜测会话密钥是真实的还是随机的,那么存在输入

为(Params,Tv)的算法T,通过调用A,能以不可忽略的优势解决 DDH 困难问题,其中,Params 为相应的公开参数, 

v←{0,1},T1=(A=aP,B=bP,C=abP)和 T0=(A=aP,B=bP,C=cP), *, , .qa b c Z∈  

在下述游戏中,算法T是 DDH 问题的敌手,其目标是输出对 v 的猜测 v′,即,算法T的目标是区分其输入元组

Tv 是 T0 还是 T1.A是攻击本文机制的敌手,其目标是区分会话密钥是真实的还是随机值. 
设游戏交互过程中敌手A发起会话的轮数为 Q.算法T的具体操作过程如下: 

① 选择随机数α∈{1,2,…,Q},即选择第α次会话为测试会话; 
② 调用敌手A完成对 AM 中 MU 与 FA 间模糊漫游认证机制的模拟,给敌手A提交 Params 作为协议执行

的公共参数; 
③ 只要敌手A作为参与者,无论是参与一个新的会话密钥的建立(除第α次会话外)还是获得消息,都遵循 

模糊漫游认证协议中相应参与者的执行过程.当一个会话结束,与其相关的密钥就要在参与者的内存中擦除;若
参与者被攻陷或会话已暴露(除第α次会话外),就把这个被攻陷的参与者或相应的会话密钥的所有信息提供给 
敌手A; 

④ 在第α次会话中,输入(MU,FA,α),调用 MU 和 FA 的会话,设 MU 向 FA 发送(MU,α,A); 
⑤ FA 收到(MU,α,A)后,向 MU 发送(MU,α,B); 
⑥ 如果MU选择会话(MU,FA,α)作为最后一次测试会话,则向敌手A提供K=H3(IDMU,IDFA,C)作为会话密钥 

询问应答; 
⑦ 如果会话(MU,FA,α)没有暴漏,或者选择了第α轮会话外的某一次会话作为最后一次测试会话,或者A没

有选择测试会话就终止了,那么算法T输出 v′←{0,1},然后终止; 
⑧ 如果敌手A终止并输出对会话密钥的猜测结果 b←{0,1},其中,b=1 表示会话密钥是真实值,b=0 表示会

话密钥是随机值.那么T终止,并也输出相应的猜测结果 v′:若 b=1,则T输出 v′=1;否则,b=0,T输出 v′=0. 
根据敌手A的挑战会话与算法T选择的猜测是否一致,分两种情况讨论. 
① 敌手A选择的挑战会话和算法T选择的测试会话相同. 
在挑战会话中,给敌手A的应答为 K=H3(IDMU,IDFA,C),若算法T的输入 Tv 是 DDH 元组,即,测试会话中给敌

手的是真实的会话密钥协商参数及真实的会话密钥,则模拟游戏中给敌手A的会话密钥询问应答就是 MU 和

FA 在会话α中的真实会话密钥;若算法T 的输入 Tv 是非 DDH 元组,那么会话密钥询问应答是随机值.根据假设,

如果敌手A能以不可忽略的优势ε成功猜测会话密钥是真实值还是随机值,那么A能以
1
2

ε+ 的概率猜对挑战会

话中会话密钥询问的应答是真实值还是随机值,这也等价于算法T以 1
2

ε+ 的概率猜对它的输入是 DDH 元组还 

是非 DDH 元组. 
② 算法T猜测的第α次会话没有被敌手A选作挑战会话. 
在这种情况下,敌手A对算法T的猜测没有任何帮助,T通常输出一个随机比特 v′,然后结束会话.因此,T猜对

输入分布的概率是
1 .
2

令事件E表示敌手A选择的挑战会话与算法T猜测的测试会话相同,即 1Pr[ ] ,
Q

=E 则有: 

1 1 1Pr[ ] Pr[ ] (1 Pr[ ]) .
2 2 2 Q

εε⎛ ⎞= + + − = +⎜ ⎟
⎝ ⎠

猜测成功A E E  

由于算法T以敌手A为子程序运行,则有 Pr[T猜测成功]=Pr[A猜测成功]. 
若ε是不可忽略的,则算法T猜测成功的概率同样是不可忽略的.即,算法T能以不可忽略的优势区分 DDH

元组和非 DDH 元组.这与 DDH 假设相矛盾,因此假设错误,敌手A区分真实会话密钥与随机值的优势是可忽略
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的,协议Δ满足性质 2. 
在 AM 中,由于敌手不能对消息进行伪造、篡改和重放,只能真实地转发合法参与者产生的消息,MU 和 FA

得到没有篡改的密钥协商信息,并协商了安全的会话密钥,所以协议Δ在 AM 中是安全的. 

4.2   认证器 

本文从 FA 认证 MU、MU 认证 FA 和 FA 认证 HA 这 3 个方面考虑认证器的使用. 
(1) 由于 MU 提交的漫游验证信息未包含 MU 的真实身份信息,又能够让 FA 验证 MU 是否拥有真实身

份.FA 对 MU 的认证使用基于身份的匿名认证器λEnc,ID′,T
[22],其安全性、匿名性证明详见文献[22].具体认证过程

如下所述. 
① MU 选取满足条件 ( , )MU MUSD ID ID η′ ≤ 的模糊身份信息 MUID′ ,用 FA 的公钥加密产生漫游申请消息

( , || || )FA MU MUEnc PK m T ID′ ,最后将消息 , ( , || || )MU FA MU MUID Enc PK m T ID′ ′〈 〉发送给 FA. 
② FA 接收到消息后解密密文消息,验证 MUID′ 是否合法:若为非法用户,则终止执行;否则,检查时间戳 TMU 

的新鲜性,若验证通过,则 MU 通过 FA 的认证. 
(2) MU对 FA的认证信息流采用基于消息时戳的签名认证器λSig,T

[21],其安全性证明见文献[21].具体认证过

程如下所述. 
① FA 生成消息时间戳 TFA,计算消息签名 Sig(m,TFA,IDFA),发送消息〈m,Sig(m,TFA,IDFA)〉给 MU. 
② MU 接收到消息后,检查时间戳 TFA 的新鲜性及验证签名 Sig(m,TFA,IDFA)的合法性,若 TFA 新鲜且 Sig(m, 

TFA,IDFA)正确,则 MU 完成对 FA 的认证. 
(3) 漫游过程中,FA 根据 HA 的相关信息完成对 MU 的合法性验证,实质上是 FA 对 HA 签名信息的合法性

验证. 
FA 对 HA 的认证信息流采用基于时戳的签名认证器λSig,T

[21].具体认证过程如下所述. 
① HA 生成消息时间戳 THA,计算消息签名 Sig(m,THA,IDHA),发送消息〈m,Sig(m,THA,IDHA)〉给 FA(本文方案

中,HA 的签名消息是通过 MU 转发给 FA,因此真实协议中,此处的时戳 THA 即为 TMU). 
② FA 接收到消息后 ,检查时间戳 THA 的新鲜性及验证签名 Sig(m,THA,IDHA)的合法性 ,若 THA 新鲜且

Sig(m,THA,IDHA)正确,则 FA 完成对 HA 的认证. 

4.3   UM中的协议 

首先,将上述已有的认证器λSig,T 和λEnc,ID′,T 应用于本文 AM 中的协议消息流,在不影响协议可证安全性的前

提下,将 US 的身份标识隐藏起来,使攻击者无法获得其真实有效的身份信息.最后,应用文献[23]中的方法优化

UM 中的协议,在 CK 安全模型下,该优化过程并不影响协议的安全性,如图 5 所示为 UM 中的协议Δ. 
MU FA

1

2 3 3

2 2

|| || || ||
|| ||

( , , ) ( , , )
FA

MU
MU MU MU MU HA

FA

FA FA S FA FA

M Auth
M T P
Sig M ID T Enc M ID T

α β γ μ
ω

=
=

=

1, ( , , )
FAMU Pub MU MUID Enc M T ID′′ ′′〈 〉

2 2, ( , , )FA FAM Sig M ID T〈 〉

 
Fig.5  The protocol Δ in the UM model 

图 5  UM 中的协议Δ 

定理 3. 当非对称加解密等算法安全时,协议Δ在 UM 中是安全的,即,本文协议是安全的漫游协议. 
证明:运用已有的认证器λSig,T 和λEnc,ID,T 把协议Δ直接转化为 UM 环境中会话密钥安全的密钥交换协议.由

于所采用的认证器是可证安全的,所以根据 CK 安全模型自动编译得到 UM 下的协议Δ是可证安全的. 
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5   模型分析 

5.1   安全性分析 

(1) 双向身份认证 
模糊匿名漫游阶段,FA 通过 HA 授权的漫游证明信息确定 MU 身份的合法性,即,FA 通过 MU 持有授权信

息的合法性完成对 MU 的身份合法性鉴别,并且随机数保证了授权信息的新鲜性;MU 则通过 FA 基于模糊身份

生成的认证信息完成对 FA 身份合法性的验证.因此,本文模糊直接匿名漫游机制实现了 MU 和 FA 间的双向身

份认证. 
(2) 会话密钥的安全协商 
FA 与 MU 间的会话密钥由双方选择的秘密随机参数所决定,因此任何一方都无法伪造合法的会话密钥.对

随机秘密参数的安全存储,保证了会话密钥的安全性;同时,参数的随机性保证了会话密钥的新鲜性.因此,本文

模糊直接匿名漫游机制实现了 FA 和 MU 间会话密钥的安全协商. 
(3) 前/后向安全性 
由于MU每次使用不同的秘密随机数进行会话密钥的协商,即使MU漫游过程中某次通信的密钥协商参数

遭泄露,并不会对已有和即将要协商的会话密钥安全性造成威胁.因此,会话密钥具有前/后向安全性. 
(4) 抗攻击性 
1) 抗重放攻击.MU 漫游过程中,随机数及消息时戳的使用可确保本文机制是能够抵抗重放攻击的; 
2) 抗伪造攻击.基于注册信息〈L,R〉,MU 生成的漫游证明信息为〈αMU,βMU,γMU〉,FA 通过验证等式 e(γMU− 

αMU,P)=e(βMU,PubHA)是否成立完成对漫游证明信息合法性的验证.由验证等式可知,漫游证明信息中

包含 HA 的主密钥.由于 MU 不具有 FA 的主密钥,它自行伪造的漫游证明信息将无法通过 FA 的合法

性验证,因此,MU 不具有伪造合法漫游证明信息的能力; 
3) 抗中间人攻击.漫游过程中,消息的加密传输可保证密钥协商参数μMU=πP 和μFA=λP 不遭泄露,即中间

人无法获知上述参数;即使中间获知相应的密钥协商参数,由计算性 Diffie-Hellman 问题的困难性可

知,中间人也无法计算正确的协商密钥.因此,本文机制可抵抗中间人攻击. 
(5) 不可追踪性 
漫游过程中,MU 每次使用不同的模糊身份,并且任何合法的 MU 均无法通过自己的模糊身份计算出其他

MU 的身份标识,当同一 MU 多次向 FA 申请漫游时,每次均使用不同的模糊身份.因此,外部用户(包括攻击者)
无法基于模糊身份信息对 MU 的通信过程进行追踪. 

5.2   模型特点 

(1) 直接性 
MU 从 HA 处获得漫游授权信息后,无需 HA 的参与,MU 就可直接向 FA 证明其身份的合法性,减少了漫游

认证机制的消息交互轮数. 
(2) 认证性 
FA 可通过 MU 持有的漫游证明信息及身份合法性验证信息完成对 MU 身份的合法性验证.若验证通过,

则 FA 认为 MU 是在 HA 处注册的合法用户. 
(3) 匿名性 
漫游过程中,MU 使用模糊身份进行认证,同时,漫游认证信息中未包含 MU 的真实身份等隐私信息;并且,

漫游认证信息经过了随机数的随机化处理,保证了 MU 漫游过程的身份匿名性.由于 MU 的真实身份各不相同,
因此,不同的 MU 将持不同的模糊身份进行漫游申请;同时,每一个 MU 均无法通过自己的真实身份计算其他

MU 的模糊身份.同时,模糊身份的加密传输实现了对模糊身份的保护,增强了模糊身份的安全性.本文机制匿名

性的具体证明过程如下所述. 
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定义模拟器S与敌手A间的模拟游戏,其中,模拟器S将敌手A作为子程序运行.令集合 SMU(Q)是移动用户集 

合,MU∈SMU(Q);SFA(Q)为认证代理集合,FA∈SFA(Q);SMU(Q)和 SFA(Q)的长度都均为 Q. 
① 模拟器S建立系统,参与者为 MU 和 FA;并且在整个游戏过程中,S回答A的所有询问.同时,游戏过程中,

敌手A可以激活系统中的任意参与者及询问,从而在这些参与者之上运行协议; 
② 敌手A从相应的集合 SMU(Q)和 SFA(Q)中选择协议的参与者.即,A从用户集合 SMU(Q)中随机选择两个用 

户 MUi 和 MUj(0≤i,j≤Q),从代理集合 SFA(Q)中选择一个认证代理 FA. 
③ 敌手A向 FA 发送测试询问,且该询问的输入信息为(MUi,MUj,FA). 
④ 模拟器S模拟本文协议的两个完整运行过程:一个的参与方是 MUi 和 FA,另一个的参与方是 MUj 和 FA.

同时,S更新每个参与方的内部状态信息.S随机选取 b←{0,1}:若 b=0,则返回关于 MUi 的模拟信息;否则 b=1,返 

回关于 MUj 的模拟信息. 
⑤ 收到模拟器S关于测试询问的响应后,敌手A可以继续发起所有允许的攻击,以激活参与者运行协议. 
⑥ 最后,敌手A输出对随机值 b 的猜测 b′.若 b′=b,则称A赢得上述游戏. 
上述游戏中,若参与者 MUi,MUj 和 FA 均未被攻陷,且敌手A输出正确的猜测 b′,则敌手A赢得上述游戏的优

势为
1( ) Pr[ ] .
2

Adv k b b′= = −A  

定理 2. 若 Ext:ID1×{0,1}t→ID2 是ε′安全的提取器(其中,ε′是可忽略的,且ID2⊂ID1⊆ID成立),则A赢得上 

述游戏的优势是可忽略的. 
证明思路:若本文的模糊匿名漫游认证协议不满足匿名性,则存在敌手A,能够以不可忽略的优势 ( )Adv kA

在上述游戏中获胜,即,A能够通过用户的模糊身份 ID′输出用户的真实身份 ID.利用敌手A的能力构造算法F,
以显而易见的优势攻破提取器 Ext:ID1×{0,1}t→ID2 的安全性. 

算法F对 Ext:ID1×{0,1}t→ID2 的攻击过程包含下述步骤. 
① F适应性地选取身份标识 ID∈ID1 询问提取器 Ext,即,F发送 ID 给S进行提取询问. 
② S收到F的提取询问后,从种子空间{0,1}t 中选取随机种子 S∈{0,1}t 后,计算 ID1=Ext(ID,S),并随机选取

ID0∈ID2(其实 ID1 是 ID 的模糊身份,ID0 是 ID*(ID*≠ID)的模糊身份,即:随机选取身份 ID0,肯定存在 ID*满足

ID0=Ext(ID*,S);返回 ID0 和 ID1 给F. 
③ 收到模拟器S应答后,F输出对身份 ID 模糊身份的猜测 b′.若 b=1,则F在该游戏中获胜;否则 b=0,F失败. 
算法F与敌手A间的模拟游戏,其中,F将A作为子程序运行,且敌手A返模糊身份对应的真实身份. 
① 首先,F创建集合 SMU(Q)和 SFA(Q),其中,MU∈SMU(Q)且 FA∈SFA(Q);F通过询问模拟器S获得关于身份

IDMU 的相应应答 1 0{ , }MU MUID ID . 

② F将A作为子程序激活运行,回答A的所有询问,仿真协议运行过程中参与者激活的所有响应,并将协议

的输出返回给A. 
根据敌手A测试询问中是否选择 FA 作为参与者,分下述两种情况讨论. 

① 未选择 FA,则F随机选取 b←{0,1}作为猜测,并终止,则F猜测成功的概率为
1 .
2

 

② 选择 FA,F构造并返回协议运行结果.F随机选取 1 0{ , }MU MU MU
bID ID ID∈ 作为 IDMU 的模糊身份,并构造相

应的模糊直接匿名漫游通信消息 0 1 3 3( , , , , , , ), ( , , , )
FA FA

MU MU
Pub b MU MU MU MU HA MU S FA FAm Enc ID Auth T m Enc T P Tα β γ μ ω= = , 

F将 m0 和 m1 作为测试询问应答.之后,算法F继续执行游戏,回答A的所有询问并仿真协议运行中参与者激活的

所有响应 .A输出对 MU
bID 真实身份的猜测 ,MU

bID ′ 其中 ,b′←{0,1}.若 ,MU
b MUID ID′ = 则F输出 b′并终止 ;否则 , 

,MU
MU bID ID ′≠ F输出 1−b′. 

由于敌手A能以不可忽略的优势 ( )Adv kA 在匿名性游戏中获胜,则A猜测成功的概率为
1 ( ).
2

Adv k+ A 令事
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件E表示敌手A在测试询问中选择 FA 作为参与者,即 1Pr[ ] ,
Q

=E 则有: 

( )1 1 1Pr[ ] ( ) Pr[ ] (1 Pr[ ]) .
2 2 2

Adv k
Adv k

Q
⎛ ⎞= + + − = +⎜ ⎟
⎝ ⎠

猜测成功 A
AA E E  

算法F猜测成功的情况有: 
① F通过自适应询问提取器 Ext 获得应答值,根据这些知识对 IDMU 进行猜测,并且猜测过程中与敌手A进

行了相应的消息交互;此时,F猜测成功的优势为 ( )ExtAdv kF ,则F猜测成功的概率为
1 ( ).
2

ExtAdv k+ F  

② F完全以随机的方式输出猜测;此时,F猜测成功的概率为
1 .
2

 

令情况①发生的概率为ρ,则有
1 1 1Pr[ ] ( ) (1 ) ( ) .
2 2 2

Ext ExtAdv k Adv kρ ρ ρ⎛ ⎞= + + − = +⎜ ⎟
⎝ ⎠

猜测成功 F FF  

由于算法F以敌手A为子程序运行,即 Pr[F猜测成功]=Pr[A猜测成功],则有: 
( )1 1 1( ) ( ) .

2 2 2
Ext Ext Adv k

Adv k Adv k
Q

ρ+ + = +≥ A
F F  

由于 ( )Adv kA 是不可忽略的,则 ( )ExtAdv kF 是不可忽略的.因此,若敌手A以不可忽略的优势 ( )Adv kA 赢得相

关游戏,即可构造一个算法F能以显而易见的优势 ( )ExtAdv kF 区分提取器 Ext 的输出与均匀随机值.这与提取器 

Ext 的安全性定义相矛盾,则假设错误,即,不存在敌手能以不可忽略的优势攻破本文协议的匿名性. 
综上所述,FA 只能验证 MU 是 HA 处注册的合法漫游用户,却无法获知 MU 的真实身份等隐私信息;由于

MU 的身份标识具有强匿名性,则其身份标识同样具有不可追踪性.匿名性证明过程中各实体间的消息交互过

程如图 6 所示. 
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Fig.6  The message interaction process of anonymity proof 

图 6  匿名性证明过程的消息交互 

5.3   对比分析 

(1) 匿名性的实现策略 
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由第 2 节分析可知,现有的漫游认证机制中,实现用户匿名性的策略通常有两种. 
• 第 1 种是采用临时身份替代原始身份的方式实现 MU 身份的匿名性,该方法的优点是临时身份产生后

可重复使用,并未增加 MU 的计算负载,但是临时身份的重复使用一定程度上使得敌手可通过临时身

份实现跟踪.即,第 1 种方法未能实现临时身份的一次一变性; 
• 第 2 种是采用更新算法将临时身份进行定期更新.该方法的优点是实现了临时身份的更新;但是更新

操作的执行将额外增加 MU 的存储负载. 
表 1 所示为本文机制与现有的两方漫游认证机制[16−20]就匿名性实现策略的比较结果,其中,由于文献[18]

未能实现密钥协商,因此将其未列入对比方案之列.本文机制基于身份空间上的模糊提取器,以最小的代价(无
需存储以前的临时身份及更新参数等)实现了临时身份的随时更新,实现临时身份的一次一变性;同时,本文策

略满足上述两种方法的优势,具有较小的存储和计算开销. 

Table 1  The method of achieving anonymity 
表 1  匿名性实现策略 

机制 匿名性实现策略 计算负载 存储负载 临时身份的一次一变性 

文献[16] 

注册时,HA 为其生成临时身份集合, 
漫游时,MU 从身份集合中随机选取 
临时身份,临时身份满足一次一变性 

要求,但 MU 的存储负载重. 

无需进行 
身份更新的 
相关操作 

MU 的存储

负载重 
需存储临时

身份集合 

满足一次一变性要求 

文献[17] 
MU 注册时,HA 为其生成临时身份, 

MU 持相同的临时身份进行漫游申请, 
临时身份不满足一次一变性要求. 

无需进行 
身份更新的 
相关操作 

无需存储与

身份相关的

额外信息 
不满足一次一变性要求 

文献[19] 

MU 注册时,HA 为其生成临时身份, 
漫游时,MU 对临时身份进行更新, 
临时身份满足一次一变性要求, 

但 MU 的存储负载重. 

需进行临时 
身份的更新 

操作,并且需与

FA 同时更新.

MU 的存储

负载重,需 
存储身份的

更新信息 

满足一次一变性要求 

文献[20] 

注册时,HA 为其生成临时身份集合, 
漫游时,MU 从身份集合中随机选取 
临时身份,临时身份满足一次一变性 

要求,但 MU 的存储负载重. 

无需进行 
身份更新的 
相关操作 

MU 的存储

负载重 
需存储临时

身份集合 

满足一次一变性要求 

本文 
机制 

无需存储任何额外信息,基于 
模糊提取器 FExt 实现 MU 漫游 
临时身份的一次一变性要求. 

只需进行 
一次模糊 
提取操作 

无需存储与

身份相关的

额外信息 
满足一次一变性要求 

(2) 通信效率 
如表 2 所示为本文机制与其他相关方案[1−20]就通信时延、漫游特点和安全性等方面的比较结果. 
在本文机制中,因 MU 在向远程网络申请漫游前,已完成漫游注册,则无需 HA 的协助,FA 可直接完成对 MU

的身份合法性验证,即,FA仅通过 1轮消息交互即可完成对MU身份的合法性验证,降低了漫游认证的通信时延. 

Table 2  The comparison of roaming delay 
表 2  漫游通信时延比较 

机制 漫游通信模型 漫游特点 通信时延 安全性 漫游效率 

文献 
[1−15] 

1) 漫游申请
MU HAFA

2) 验证请求

3) 验证响应4) 漫游应答

间接型.FA 在 HA 的协助下

完成对 MU 身份合法性的

验证.HA 需在线参与认证 

需在 HA 的协助下 
完成验证.两轮的消息 
通信,通信时延较大 

安全性弱. 
HA 会成为 
系统瓶颈 

低 

文献 
[16,20] 

1) 漫游申请MU FA

2) 漫游应答

3) 参数应答
 

直接型.无需 HA 的协助,FA
通过 MU 持有的漫游证明

信息直接验证 
其身份的合法性 

直接验证.无需 
HA 的协助.3 次的 

消息通信, 
时延较小 

安全性强. 
HA 无需 
在线认证 

较高 

文献 
[17,19] 
和本文 
机制 

1) 漫游申请
MU FA

2) 漫游应答  

直接型.无需 HA 的协助,FA
通过 MU 持有的漫游证明

信息直接验证 
其身份的合法性 

直接验证.无需 
HA 的协助.仅 

1 轮的消息 
通信,通信时延小 

安全性强. 
HA 无需 
在线认证 

高 



 

 

 

3834 Journal of Software 软件学报 Vol.29, No.12, December 2018   

 

与传统的三方漫游机制相比[1−15],在未增加 MU 计算负载的前提下,减少了消息交互次数,因此,相较于三方

漫游认证协议,本文协议降低了漫游通信时延,增强了机制的安全性.与现有的两方漫游认证协议相比[16−20](其
中,文献[18]未实现密钥协商,因此不作为对比方案),本文协议延续了文献[17,19]高漫游效率的特点,比文献[16, 
20]中的方案少 1 次的消息交互,通信效率优于上述两个方案[16,20]. 

(3) 计算效率 
计算开销比较时,本文主要统计各协议中相关运算的执行次数,存储开销以存储信息的长度作为衡量标准.

表 3 为匿名漫游时各实体的计算效率比较结果,本文仅对双线性映射、签名和加密等高运算量算法进行了统计. 

Table 3  The comparison of computational overhead 
表 3  漫游认证过程各实体的运算开销比较 

机制 MU 计算开销 FA 计算开销 MU 存储开销 
文献[16] 4OE+1OSig+1OVer 3OE+1OSig+1OVer |Params|+(n+1)|ID|+|CertHA| 
文献[17] 6 1 1E

M PK VerO O O+ +  4 2 1 1D
M P PK SigO O O O+ + +  |Params|+2|ID|+|CertHA| 

文献[19] 2 1 1E D
M PK PKO O O+ +  2 1 1 1 1E D E D

M PK PK SK SKO O O O O+ + + + |Params|+2|ID|+|q|+|CertHA| 
文献[20] 2OM+4OE+1OP+1OVer+1OMac 4OE+2OP+1OSig+1OMac |Params|+(n+1)|ID|+|CertHA| 
本文机制 5 1 1 1D E

M PK PK ExtO O O O+ + +  2 2 1 1 1D E
M P PK PK ExtO O O O O+ + + + |Params|+|ID|+|CertHA| 

计算方面,用 OM表示群上的点乘运算,OE表示群上的指数运算,OP表示双线性映射运算, E
PKO 和 D

PKO 表示非

对称的加密和解密, E
SKO 和 D

SKO 表示对称的加密和解密,OSig和OVer表示数字签名及验证,OMac表示消息验证码生 

成算法,OExt 表示模糊提取操作.本文协议主要以群上的点乘运算为主,保持了传统漫游机制[16,17,19,20]较高计算

效率的优势,但是本文机制具有更优的性能. 

存储方面,用|Params|表示系统公开参数的长度,|q|表示有限域 *
qZ 上元素的长度,|G|表示群G中元素的长度, 

|ID|表示用户身份或临时身份的长度,|CertHA|表示 HA 签发的注册信息的长度.在现有的漫游认证机制[16,17,19,20]

中,除需存储真实身份之外,文献[16,20]需存储临时身份集合实现临时身份的一次一变性,文献[17]需存储临时

身份,文献[19]需存储临时身份和身份更新参数.然而本文协议无需存储除真实身份之外的额外信息,存储效率

更高. 

6   结束语 

针对全球移动网络匿名漫游机制所存在的不足,本文提出了模糊的直接匿名漫游认证协议,MU基于 HA签

发的漫游注册信息生成漫游证明信息,MU 持漫游证明信息向 HA 申请漫游,无需 HA 的协助,FA 通过漫游证明

信息的真实性及有效性,完成对 MU 身份的合法性验证.采用模糊身份,不仅使 FA 和攻击者无法获知用户的真

实身份,而且保证了用户身份等隐私信息的匿名性;同时,攻击者无法将截获的模糊身份与已有的通信信息相关

联,确保了用户身份等隐私信息的不可追踪性,有效防止攻击者针对用户实施跟踪、窃听等攻击行为;并且模糊

身份的使用,以较小的开销(无需存储额外的信息用于临时身份的产生)实现临时身份的一次一变性.在 CK 安全

模型下,证明本文协议是可证明安全的.相较于传统匿名漫游认证机制而言,本文协议的计算效率高、通信时延

小,更适用于全球移动网络环境下使用. 
特别地,由于篇幅所限,本文对统计距离、最小熵及平均最小熵等概念的定义和基础工具模糊提取器的详

细构造未做深入介绍,具体详见文献[24]. 
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